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Hyrje

Libri “Objektivat e Kontrollit pér teknologjiné e Informacionit” (COBIT), gé
po ju sillet né dispozicion né gjuhén shqipe, s& bashku me Manuain e
Auditimit IT jané dy botime té réndésishme té KLSH-s2 né fushén e
Teknologjisé sé Informacionit. Ky botim vjen i 42-ti né kolanén e botimeve té
KLSH-s& (2012-2015).

COBIT 4.1', botim i Organizatés ndérkombétare té Auditimit dhe Kontrollit té
Sistemeve té Informacionit, ISACA (Information Systems Audit and Control
Association), éshté njé strukturé e pérdorur gjerésisht, e cila pérmbledh
rekomandimet, praktikat dhe metodat mé té mira té vlerésimit pér kontrollet e
pérgjithshme IT, si dhe pér programet gé zhvillohen né kéto ambjente.

COBIT ka fituar statusin e “Biblés” né garqet dhe organizatat e auditimit dhe té
menaxhimit té Teknologjisé s& Informacionit t€ mbaré botés. Aktualisht,
ISACA, u shérben mé tepér se 110,000 anétaréve dhe profesionistéve, té cilét
mbajné certifikatat e sg.

Audituesit IT, menaxherét e biznesit dhe profesionistét né fushén e sigurimit té
IT, me kété botim, kané né doré njé set té ploté té proceseve pé& menaxhimin e
IT, objektivat pérkatése, masat e performancés dhe njé model fillestar maturimi
pér pérdorim té vazhdueshém, té ndaré né katér fusha:

— Planifikim - organizimi;
—disponimi - implementimi;
—ofrimi — mbéshtetja

— monitorimi - vlerésimi;

Auditimi i IT, si njé ndér fushat mé té regja dhe mé komplekse té auditimit,
paragitet me njé numér té kufizuar standardesh e udhézimesh, gé pércaktojné

COBIT 4.1 version elektronik i gjuhes angleze mund te shkarkohet né adresén: ISACA download website.



http://www.isaca.org/Knowledge-Center/cobit/Pages/Downloads.aspx

rregullat e Auditimit té Teknologjisé sé Informacionit. Botimi i Kkétij libri
plotéson kété boshllék dhe éshté vazhdim i pérpjekjeve pér zbatimin e
Auditimit IT né KLSH, duke e paisur me dijet mé té mira té praktikés
botérore.

Ky botim dhe té tjera né vazhdim do té shérbgné s mjete té fugishme pér
shtimin e njohurive mbi menaxhimin dhe Auditimin e Teknologjive té
Informacionit jo vetém né KLSH, por kudo ku ato zbatohen.

Bujar Leskaj

Fhagbe]
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PERMBLEDHJE EKZEKUTIVE

Pér shumé kompani, informacioni dhe teknologjia gé e mbéshtesin pérfagésonjné
asetin mé té vlefshém, por shpesh té pakuptueshém. Kompanité e suksesshme
njohin perfitimet e teknologjisé sé informacionit dhe i pérdorin ato pér té drejtuar
vlerén e pretendentéveve té tyre. Kéto kompani gjithashtu njohin dhe menaxhojné
risget e lidhura, si psh pérputhshmériné ligjore né rritje si dhe pavarésiné kritike té
shumeé progeseve té biznesit mbi IT.

Nevoja pér siguri mbi vlerén e IT, menaxhimi i riskut lidhur me IT dhe rritja e kér-
kesave mbi kontrollin e informacionit, jané tashmé té njohura si elemente kyce mbi
geverisjen e korporatés. Vlera, risku dhe kontrolli pérfagésojné bérthamén né
geverisjen IT.

Qeverisja IT éshté pérgjegjési e ekzekutivéve si dhe bordit té drejtoréve, dhe
konsiston né udhéhegqjen, strukturén organizative dhe proceset qé sigurojné se IT e
kompanisé mbéshtet edhe ecén né pérputhje me strategjité edhe objektivat e
firmés.

Pér mé tepér, geverisja IT integron edhe institucionalizon praktika té mira pér té
siguruar gé IT e kompanisé mbéshtet synimet e biznesit. Né kété ményré, geverisja e
IT ndihmon firmén té marré avantazh té ploté mbi informacionin, duke maksimizuar
pérfitimet, kapitalizimin e oportuniteteve dhe fitimin e avantazheve konkuruese.
Kéto rezultate kérkojné njé strukturé kontrolli mbi IT, i cili mbéshtet Komitetin e
Sponzorizimit té Organizatave pér Komisionin Treadway (COSO Committee of Spon-
soring Organisations of the Treadway Commission) Kontroll i brendshém-Sistemi i
integruar, sistemi i pranuar gjerésisht mbi qgeverisjen e korporatave dhe te riskut
manaxherial.

Organizatat duhet té pérmbushin kérkesat e cilésisé dhe kerkesat e sigurisé pér infor-
macionin e tyre, pér té gjitha asetet. Menaxhimi duhet té optimizojé pérdorimin e
burimeve té IT, duke pérfshiré aplikacionet, informacionet, infrastrukturén dhe nje-
rézit. Pér tu liruar nga kéto pérgjegjési, si dhe pér té arritur objektivat e tij, mena-
xhimi duhet té kuptojé statusin e arkitekturés sé firmés pér IT dhe té vendosé c¢faré
geverisje dhe kontrolli té garantojé.

Control Objectives for Information and related Technology (COBIT®) siguron praktika
té mira pérgjaté njé strutkure dhe operimi, si dhe paraget aktivitetet né njé strukturé
té menaxhueshme edhe logjike. Praktikat e mira té COBIT pérfagésojné marréveshjet
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dhe punét e ekspertéve. Ato jané fugimisht té fokusuara mbi kontrollin dhe shumé
pak mbi ekzekutimin. Kéto praktika do té ndihmojné né rrijten e investimeve mbi IT,
sigu-rojné ofrimin e shwrbimit dhe garantojné njé shkalle matje nése gjérat nuk
shkojné ashtu sic duhet.

Qé IT té jeté i suksesshém ndaj kérkesave té biznesit, menaxherét duhet té vendosin
njé sistem kontrolli té brendshém. Struktura COBIT ndihmon né kéto nevoja, duke:

e krijuar njé bashkérendim me kérkesat e biznesit

e organizuar aktiviteteve té IT né njé model té pranueshém

e identifikuar burimet kryesore té IT pér tu pérdorur

e pércaktuar objektivat e kontrollit gé duhen marré né konsideraté

Orientimi drejt biznesit i COBIT konsiston né lidhjen midis géllimeve té biznesit dhe
atyre té IT, duke siguruar modele té maturuara dhe té matshme pér té llogaritur
arritjet, identifikuar pérgjegjésité e pronaréve té biznesit dhe té IT.

Fokusimi ndaj procesit i COBIT éshté i ilustruar nga njé model, i cili e ndan IT né 34
progcese né pérputhje me fushat e pérgjegjésisé sé planit, ndértimit, ekzekutimit dhe
vézhgimit, duke sjellé njé pamje té ploté té IT. Konceptet e arkitekturés sé kom-
panisé, ndihmojné né gjetjen e atyre burimeve té réndésishém pér suksesin e proce-
seve, pér shembull aplikacione, informacione, infrastrukturé dhe njeréz.

Si pérmbledhje, pér té siguruar informacionin gé i duhet korporatés pér té arritur
objektivat, burimet e IT duhet te menaxhohen nga progese té grupuara né ményré
natyrale.

Por si mundet kompania ta marré nén kontroll IT né ményré qé ti garantojé
informacionin gé ajo kérkon? Si mundet té menaxhojé risqet dhe te sigurojé burimet
e IT nga té cilat éshté shumé e varur? Si mundet firma té garantojé gé IT do té arrijé
géllimet dhe do té mbéshtesé biznesin?

Sé pari, menaxherét kané nevojé pér objektiva kontrolli té cilat pércaktojné géllimin
e implementimit té politikave, proceduarave, praktikave dhe strukturave organiza-
cionale te projektuara pér té dhéné siguri té arsyeshme qgé:

e Objektivat e biznesit jané arritur
e Ndodhi té padéshiruara jané parandaluar, identifikuar ose korrigjuar

Sé dyti, ne mjedisin e ndérlikuar té sotshém, menaxherét jané gjithnjé né kérkim té
informacionit té shpejté dhe té pérmbledhur, pér té marré vendime té véshtira mbi
riskun dhe té kontrollojné shpejt dhe suksesshém. Cfaré duhet té matet, dhe si?
Kompanité kané nevojé pér matje objektive se ku jané dhe ku duhet té pérmiré-
sohen, dhe duhet té implementojné nje mjet menaxherial pér té vézhguar kété
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pérmirésim. Figura 1 tregon disa pyetje tradicionale dhe mjetet e menaxhimit té
informacionit gé pérdoren pér té gjetur pérgjigjet, por kéto mjete drejtimi kané ne-
VOjé pér tregues, tabelat e rezultateve kané nevojé pér matje dhe referimi kané
nevojé pér shkallé krahasimi.

Sé dyti, ne mjedisin e
ndérlikuar té sotshém,
menaxherét jané gjithnjé
né kérkim té
informacionit té shpejté
dhe té pérmbledhur pér
té marré vendime té
véshtira mbi riskun dhe té
kontrollojné shpejt dhe
suksesshém. Cfaré duhet
té matet, dhe si?
Kompanité kané nevojé
pér matje objektive se ku
jané dhe ku duhet té
pérmirésohen, dhe duhet
té implementojné nje
mjet menaxherial pér té
vézhguar kété
pérmirésim. Figura 1
tregon disa pyetje
tradicionale dhe mjetet e
menaxhimit té
informacionit gé
pérdoren pér té gjetur
pérgjigjet, por kéto mjete
drejtimi kané nevojé pér
tregues, tabelat e
rezultateve kané nevojé
pér matje dhe referimi
kané nevojé pér shkallé
krahasimi

Si e mbajné né
drejtim menaxherét
biznesin?

Si i arrin kompania
rezultatet e kénagshme
pér pjesén mé té
madhe té
pretendentéve?

Si pérshtatet kompania
me ndryshimet dhe
zhvillimet né industriné
e saj?

Dashboard RIG-{EH]:

Tabela
arritjeve

Krahasimi
me tregun

e

Figural

Shkallét

Njé pérgjigje té kérkesave pér pércaktimin dhe monitorimin e kontrollit dhe per-

formancés sé IT éshté COBIT me specifikimet:

Krahasimi i aftésisé procesuese té IT e shprehur né modele maturiteti, té prej-

ardhura nga Software Engineering Institute’s Capability Maturity Model.

Qéllimet dhe matjet e progeseve IT pér té pércaktuar dhe matur rezultatet dhe

performancén bazuar né principet e Robert Kaplan dhe David Norton pér arritje té

balancuara té biznesit
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Qéllimet e aktivitetit pér té mbajtur kéto proceset nén kontroll, bazuar mbi
objektivat e detajuara té COBIT

Caktimi i aftésisé progesuese bazuar né modelet maturiteti t& COBIT, éshté njé tre-

gues ky¢ né implementimin e geverisjes IT. Pas identifikimit té proceseve dhe kon-

trolleve kritiké té IT, modelet e maturitetit mundésojné boshllége né aftésiné pér tu

identifikuar dhe demonstruar té menaxhimi. Mund té zhvillohen mé tej masa veprimi

pér té sjellé kéto procese né nivelin e déshiruar té targetimit.

COBIT né kété ményré suporton geverisjen IT (Figura 2) duke pajisur me njé strukturé

geé:

10

Lidhja
strategjike

Menaxhimi i
burimeve

Figura 2

Lidhja strategjike fokusohet né
marrédhénien midis planeve té biznesit
dhe atyre té IT; né pércaktimin,
mirémbajtjen dhe vlerésimin e vlerave té
propozuara té IT; dhe né ndérlidhjen e
operacioneve té IT me ato té biznesit.

Prodhim i vlerés i referohet ekzekutimit té
vlerés sé propozuar népérmijet ciklit té
prodhimit, siguriné gé IT prodhon
pérfitimet e premtuara kundrejt
strategjive, pérgéndrimin né optimizimin e
kostove dhe krijimin e vlerave té
brendshme té IT.

Menaxhimi i burimeve i referohet
investimit optimal si dhe menaxhimin e
duhur té burimeve té IT: aplikacione,
informacione, infrastrukturén edhe
njerézit. Céshtjet kryesore lidhen me
optimizimin e njohurive dhe
infrastrukturés.

Menaxhimi i riskut kérkon persona té kua-
lifikuar dhe té ndérgjegjshém pér riskun njé
kuptim té qarté té kércénimit té firmés nga
risget, transparencé pérsa i pérket ris-geve
té mundshme té biznesit, dhe shtri-rjen e
menaxhimit té riskut né ndérmarrje.

Matja e performancés ndjek dhe monito-
ron implementimin e strategjive plotési-
min e projekteve, pérdorimin e burimeve,
progeset e performancés dhe shérbimin e
prodhimit duke pérdorur, psh arritje té
balancuara té cilat pérkthejné stategjité né
veprime pér realizimin e géllimeve pértej
matjeve té kontabilitetit.



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

o |T éshté e lidhur me biznesin

¢ [T mundéson maksimizimin e pérfitimeve pér biznesin
e Burimet e IT jané pérdorur me pérgjegjési

e Risget e IT jané menaxhuar né ményrén e duhur

Matja e performancés éshté esenciale pér geverisjen IT. Eshté e suportuar nga COBIT
dhe pérfshin cilésimet dhe objektivat e matura se ¢faré progeset IT duhet té pro-
dhojné (rezultatet e progeseve) dhe sesi ta prodhonjé (aftésia dhe performance e
progceseve). Shumé studime kané identifikuar se pengesa e transparencés sé kostove
té IT, vlera dhe risku éshté njé nga drejtimet e qeverisjes IT. Transparenca arrihet me
ané té matjeve té performancés.

COBIT éshté i fokusuar né kérkesat pér arritjen e menaxhimit dhe kontrollit té IT, dhe
éshté i pozicionuar né njé nivel té larté. COBIT éshté lidhur dhe i harmonizuar me
standarde té tjera mé té detajuara dhe praktikat mé té mira. COBIT vepron si njé
bashkélidhés i kétyre materialeve té ndryshme, duke pérmbledhur objektivat krye-
soré nén njé strukturé cadér e cila lidh gjithashtu kérkesat e geverisjes me ato té
biznesit. COSO (dhe struktura té tjera té ngjashme) éshté pérgjithésisht i pranuar si
struktura e brendshme e kontrollit té kompanive. COBIT éshté pérgjithésisht i pra-
nuar si struktura e brendshme e kontrollit pér IT.

-
e
o E=

e
AR
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® Struktura COBIT Guida e implementimit té
@ Guidé sigurie IT geverisjes IT
® Objektivat e kontrollit

@ Fillim ishpejté me COBIT

@ Praktikat e kontrollit @ Obiektivate kontrollit t IT
pér Sarbanes-Oxley
@ Baza e sigurisé sé COBIT

Figura3

Produktet e COBIT jané organizuar né tre nivele té projektuara pér mbéshtetje:

e Menaxhim ekzekutiv dhe bordi
e Menaxhimi i biznesit dhe i IT
e Qeverisje, garanci, kontroll dhe siguria profesionale

Interesi kryesor i ekzekutivéve éshté:

e Udhézimet e bordit ne Qeverisjen e IT, edicioni i dyté-i dizenjuar pér té ndihmuar
ekzekutivét té kuptojné pse geverisja IT éshté e réndésishme, cilat ¢éshtje jané
dhe cila éshté pérgjegjésia e tyre pér ta menaxhuar.

Interesi kryesor i menaxhimit té biznesit dhe teknologjisé éshté:

e Udhézimet e menaxhimit-mjete pér té ndihmuar né caktimin e pérjgjésive, matje
té performancés. Udhézimet ndihmojné né gjetjen e pérgjigjeve té pyetjeve tradi-
cionale té menaxhimit: Sa larg duhet té shkojmé né kontrollin e IT, dhe a éshté
kostoja e justifikuar me pérfitimet? Cilét jané treguesit e performancés sé miré?
Cilat jané praktikat kryesore pér tu aplikuar? Cfaré béjné té tjérét? Si i kryejmé
matjet dhe krahasimet?

Céshtje kryesore pér geverisjen, garanciné, kontrollin dhe siguriné profesionale jané:

e Struktura-Shpjegon sesi COBIT organizon objektivat e geverisjes se IT dhe prak-
tikat mé té mira me ané té pérbérésve dhe progeseve té COBIT, dhe i lidh ato me
kérkesat e biznesit.

e Objektivat e kontrollit-Krijon praktikat e pérgjithshme mé té mira pér té gjitha
aktivitetet e IT.

e Praktikat e kontrollit-Jep udhézime pse kontrollet jané té nevojshém dhe si ti
implementosh ata.

e Guida e garancisé sé |T-Pajisé me njé gasje té pérgjithshme té auditit dhe njé
guidé ndihmése té té gjitha proceseve té COBIT.

12
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e Objektivat e kontrollit té IT pér Sarbanes-Oxley- Pajisja me nje udhézim sesi té
sigurosh pérputhshméri pér mjedisin e geverisjes IT bazuar né objektivat e kon-
trollit té IT.

e Udhézimet e implementimit té geverisjes IT- Pajisja me njé harté pér imple-
mentimin e geverisjes IT duke pérdorur burimet e COBIT dhe njé mjet ndihmés.

o Fillim i shpejté mé COBIT-Tregon njé bazé pér kompanité e vogla dhe njé hap té
paré té mundshém pér kompanité e médha.

e Baza e sigurisé e COBIT-Fokusimi i kompanisé né hapa té réndésishém pér im-
plementimin e sigurisé sé informacionit brenda firmés.

Té gjithé kéto elementé té COBIT bashkéveprojné midis tyre, duke sjellé ndihmé pér
nevojat e geverisjes, menaxhimit, kontrollit dhe auditit, si¢ tregohet né Figurén 4:

Blznesi
. h .
Kérkesat Informacion
A
Progeset IT .
Objektivat e
Kontrolluar nga )
Kontrollit
Matur
nga Audituar nga
Pérkthyer né
Dhe eficiente m
Bén efektivé
Pér performncé / Qéllimet e Udhézimet Praktikat
ér rezultat Ktiviteti
aktivitetit e auditit e
. : kontrolli
Pér maturitet
Treguesit Treguesit Modelet e
kryesoré té kryesoré té maturuara
performancés géllimeve

COBIT éshté njé strukturé dhe térési mjetesh ndihmése té cilat lejojné menaxherét té
kapércejné hendekun duke respektuar kérkesat e kontrollit, ¢céshtjet teknike dhe ris-
get e biznesit, dhe té komunikojné até nivel kontrolli te palét e treta. COBIT mundé-
son zhvillimin e njé politike té garté dhe praktika shumé té mira pér kontrollin e IT né
njé kompani. COBIT éshté vazhdimisht i pérditésuar dhe i harmonizuar me standarde
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té tjera. Késhtu gé, COBIT éshté shndérruar né bashkélidhésin e praktikave mé té
mira IT dhe éshté struktura cadér pér geverisjen IT e cila ndihmon né kuptimin dhe
menaxhimin e riskut dhe pérfitimeve lidhur me IT. Struktura e procesit té IT dhe gasja
né nivele té larta e orientimit ndaj biznesit tregon njé pamje té ploté té IT dhe té
vendimeve qé duhen marré mbi té.

Pérfitimet e implementimit té COBIT si njé strukturé geverisje mbi IT pérfshijné:

e Lidhje mé té miré, bazuar né fokusin mbi biznesin.

Njé pamje, e kuptueshme nga menaxherét, se ¢faré IT bén.

Zotérimet dhe pérgjegjésité té garta, bazuar né orientimin ndaj proceseve.

Pérgjithésisht i pranueshém nga palét e treta dhe rregullatorét.

Plotésim i kérkesave té COSO pér mjedisin kontrollues té IT

Pjesa tjetér e kétij dokumenti tregon njé pérshkrim té strukturés sé COBIT, dhe té
thelbit té elementéve té COBIT té organizuara nga fushat IT t& COBIT dhe 34 pro-
ceseve IT. Kjo gjé pasgyrohet né njé libér pér té gjithé udhéhegésit kryesoré té COBIT.
Shtojca té ndryshme jané gjithashtu té gatshme si referenca ndihmése.

Implementimi éshté i mbéshtetur nga njé numér i madh i produkteve té ISACA/ITGI
duke pérfshiré mjete online, udhézime referencash, udhézime implementimi si dhe
materiale edukimi. Informacionet mé té fundit mbi kété produkt mund té gjenden né
WWW.isaca.org/cobit.

STRUKTURA E COBIT
KERKESAT PER STRUKTURIMIN E KONTROLLIT DHE QEVERISJES SE IT
Pse?

Gjithnjé e mé shumé, menaxhimi i larté thekson ndikimin e madh gé informacioni ka
né suksesin e njé ndérmarrje. Menaxhimi parashikon rritjen e njohjes sé ményrés sesi
teknologjia e informacionit (IT) e operon dhe sesi éshté duke u shfrytézuar me sukses
pér avantazhet konkurruese. Né vecanti, menaxhimi i larté ka nevojé té dijé nése
informacioni éshté duke u menaxhuar nga ndérmarrja né ményré qé ajo:
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Ka gjasa pér té arritur objektivat e saj.
Té jeté elastike pér té mésuar dhe adaptuar.
Té menaxhojé risget me té cilat do té pérballet.

Té njohé mundésité dhe té veprojé sipas tyre.

Korporatat e suksesshme arrijné té kuptojné risget, shfrytézojné té mirat e IT, dhe

gjejné ményra pér t'u marré me:

Pérafrimin e strategjive IT me strategjité e biznesit.
Pérshkallézimin e strategjisé dhe géllimeve té IT pér kompaniné.

Sigurimin e strukturave organizative qé lehtésojné zbatimin e strategjive dhe
géllimeve.

Krijimin e marrédhénieve konstruktive dhe komunikikative midis biznesit dhe IT,
dhe me partnerét e jashtém.

Matjen e performances sé IT.

Korporatat nuk mund té prodhojné né ményré efektive kundrejt kérkesave té biznesit

dhe té geverisjes, pa adoptuar dhe implementuar njé strukturé dhe geverisje té IT

pér té:

Vendosur njé lidhje me kérkesat e biznesit.

Promovuar performancén transparente kundrejt kérkesave.

Organizuar aktivitetet té saj né njé model procesi pérgjithésisht té pranuar.
Identifikuar burimet kryesore pér tu shfrytézuar.

Pércaktuar objektivat e kontrollit té menaxhimit gé duhen marré né konsideraté.

Pér mé tepér, strukturat e geverisjes dhe té kontrollit jané duke u béré pjesé e

praktikés mé té miré té menaxhimit té IT, jané njé nxités pér krijimin e geverisjes IT

dhe veprimit né pérputhje me kérkesat rregullative vazhdimisht né rritje.
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Praktikat mé té mira IT jané béré té réndésishme pér shkak té njé séré faktorésh:

e Menaxherét e bizneseve dhe bordet kérkojné njé kthim mé té miré nga investimet
IT, dmth, IT jep até gé biznesi ka nevojé pér té rritur vlerén e paléve té inte-
resuara.

e Shgetésim né lidhje me rritjen e nivelit té shpenzimeve IT.

e Nevoja pér té pérmbushur kérkesat rregullatore pér kontrollet IT né fusha té tilla
raportim i privatésisé dhe ai financiar (pér shembull, té Sarbanes-Oxley Akti, Basel
I1) dhe né sektoré specifiké té tilla si financa, farmaceutika dhe té kujdesit shén-
detésor.

e Pérzgjedhja e ofruesve té shérbimeve dhe menaxhimin e shérbimit té transferimit
dhe blerjes.

e Gjithnjé e mé komplekse risget e lidhura me IT, té tilla si siguria e rrjetit.

e |Iniciativat e qgeverisjes IT, gé pérfshijné miratimin e strukturave té kontrollit dhe
praktikave mé té mira pér té ndihmuar né monitorimin dhe pérmirésimin e akti-
viteteve kritike IT, pér té rritur vlerén e biznesit dhe pér té reduktuar riskun e
biznesit.

e Nevoja pér té zgjedhur shpenzimet duke ndjekur, ku éshté e mundur, qasje té
standartizuara né vend té gasjeve té zhvilluara né ményré specifike.

e Rritje e maturimit dhe pranimi i strukturave si Cobit, ITIL, ISO 17799, ISO 9001,
CMM dhe PRINCE2.

e Nevoja e ndérmarrjeve pér té vlerésuar se si jané zbatuar standardet e pérgjith-
shme té pranuara kundrejt konkurrencés.

Kush?

Njé strukturé e geverisjes dhe e kontrollit duhet té shérbejé pér njé shuméllojshmeéri
palésh té interesuara té brendshme dhe té jashtme, secili prej té ciléve ka nevojé pér:

o Palét e treta brenda ndérmarrjes kané njé interes né gjenerimin e vlerés nga
investimet IT:
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> Ata gé marrin vendime pér investimet

» Ata gqé vendosin né lidhje me kérkesat

> Ata gé pérdorin shérbimet IT

Pretendetét e brendshém dhe té jashtém té cilét ofrojné shérbime IT:
> Ata gé menaxhojné organizatén dhe progeset IT

> Ata gé zhvillojné aftésité

> Ata gé veprojné me shérbimet

Pretendetét e brendshém dhe té jashtém gé kané njé pérgjegjési pér kontrollin e
riskut:

> Ata gé merren me siguriné, privatésiné dhe me kontrollin e riskut.
> Ata gé kryejné funksionet e pajtueshmérisé

> Ata gé kérkojné ose ofrojné shérbime té sigurimit.

Cfaré?

Pér té pérmbushur kérkesat e sipérpérmendura, njé strukturé e geverisjes dhe e kon-

trollit IT duhet té plotésojé specifikimet e méposhtme té pérgjithshme:

Ofrimi i fokusit té biznesit pér té mundésuar bashkérendimin midis objektivave té
biznesit dhe IT.

Krijimi i njé orientimi ndaj procesit pér té pércaktuar géllimin dhe shkallén e mbu-
limit, me njé strukturé té pércaktuar duke béré té mundur navigim mé té lehté
pér pérmbajtjen.

Té jeté pérgjithésisht e pranueshme duke gené né pérputhje me praktikat mé té
mira té pranuara IT dhe standardet e pavarura nga teknologjité specifike.

Ofrimi i njé gjuhe té pérbashkét me njé grup termash dhe pérkufizimesh qé jané
pérgjithésisht té kuptueshme nga té gjithé pretendentét.
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o Kérkesat rregullatore ndihmése duke gené né pérputhje me standardet pérgjithé-
sisht té pranuara té geverisjes sé korporatave (p.sh., COSO), kontrollojné pritjet
nga rregullatorét dhe auditorét e jashtém.

S| COBIT PLOTESON KERKESAT

Né pérgjigje té nevojave té pérshkruara né seksionin e méparshém, struktura COBIT u
krijua me karakteristikat kryesore té té genit i fokusuar ndaj biznesit, i orientuar ndaj
progeseve, i bazuar mbi kontrollet dhe i drejtuar nga matjet.

| FOKUSUAR NDAJ BIZNESIT —

Kérkesat ¥
e

Orientimi i biznesit éshté tema kryesore e COBIT. Kjo izneseve
éshté projektuar pér tu pérdorur jo vetém nga ofrue- \ ‘
sit e shérbimeve IT, pérdoruesve dhe audituesve, por
edhe, mé e réndésishme, si udhézim gjithépérfshirés

Progeset ‘

pér menaxhimin e procesit té biznesit. Struktura CO- T
BIT éshté e bazuar né parimin e méposhtme (Figura \

5) pér té dhéné informacion gé ndérmarrja kérkon

pér té arritur objektivat e saj, ndérmarrja duhet té menaxhojé Figura 5

dhe kontrollojé burimet duke pérdorur njé grup té strukturuar té proceseve pér té
ofruar shérbimet e kérkuara té informacionit. Struktura e COBIT siguron mjete pér té
ndihmuar dhe siguruar kérkesat e biznesit.

KRITERET E INFORMACIONIT SIPAS COBIT

Pér té pérmbushur objektivat e biznesit, informacioni duhet té jené né pérputhje me
kriteret e caktuara té kontrollit, té cilat COBIT u referohet si kérkesa té biznesit pér
informacion. Bazuar mbi cilésiné mé té miré, mbi kérkesat e mirébesimit dhe sigurisg,
shtaté kritere té informacionit jané pércaktuar si mé poshté, sigurisht t& mbiven-
dosur:

> Efektiviteti merret me informacionin duke gené i lidhur edhe me procesin e
biznesit, si dhe duke u dorézuar né ményrén e duhur, té drejté, té qéndrueshme
dhe té pérdorshme.

> Efikasiteti ka té béjé me dhénien e informacionit népérmjet pérdorimit optimal
(mé té frytshme dhe ekonomike) sé burimeve.
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> Konfidencialiteti ka té béjé me mbrojtjen e informacionit té ndjeshém nga dek-
larimi i paautorizuar.

> Integriteti ka té bé&jé me saktésiné dhe plotésiné e informacionit, si dhe me
vlefshmériné e tij né pérputhje me vlerat e biznesit dhe pritjet.

» Disponueshmeéria ka té bé&jé me informacionin e gené né dispozicion kur kérkohet
nga procesi i biznesit tani dhe né té ardhmen. Ajo gjithashtu ka té béjé ruajtjen e
burimeve té nevojshme.

» Pajtueshméria merret me pérmbushjen e kétyre ligjeve, rregullave dhe marré-
veshjeve kontraktuale pér té cilat procesi i biznesit éshté subjekt, pra, nga jashté i
jané imponuar kritere té biznesit, si dhe politika té brendshme.

» Besueshméria ka té béjé me dhénien e informacionit té pérshtatshme pér admi-
nistrimin e té vepruarit té entiteteve dhe té ushtroj pérgjegjésité e saj té besue-
shmérisé dhe té qgeverisjes.

SYNIMET E BIZNESIT DHE QELLIMET IT

Ndérkohé gé kriteret e informacionit sigurojné njé metodé té pérgjithshme pér pér-
caktimin e kérkesave té biznesit, pércaktimi i géllimeve té pérgjithshme té biznesit
dhe té IT garanton njé lidhje me biznesin dhe baza mé té forta pér vendosjen e
kérkesave té biznesit si dhe pér zhvillimin e matjeve qé lejojné krahasimin me kéto
géllime. Né goftése IT éshté njé mbéshtetje e suksesshme pér té ofruar shérbime
strategjike té korporatave edhe do té keté njé zotérim té miréfillté té drejtimit té
kérkesave nga ana e biznesit (konsumatoréve) dhe njé kuptim té qarté té asaj gé
duhet té dorézohen dhe nga IT (ofrues).

Figura 6 ilustron sesi strategjité e korporatave té kuptohen (té pérkthehen) nga
bizneset né objektiva pér pérdorimin iniciativave té duhura té IT (pér géllimet e
biznesit). Kéto objektiva duhet té ¢cojne né njé pércaktim té garté té objektivave té IT
(géllimet IT) dhe mé pas kéto té pércaktojné nga ana e tyre burimet dhe aftésité IT
(arkitekturén e korporatés pér IT) té kérkuara pér té ekzekutuar me sukses IT, gé
éshté pjesé e strategjisé sé ndérmarrjes. Té gjitha kéto objektiva duhen shprehur né
kushtet e biznesit té kuptueshme pér konsumatorin dhe e kombinuar me njé lidhje
efektive té hierarkisé sé objektivave, do té sigurojé gé biznesi mund té konfirmojé se
IT ka mundésité pér té mbéshtetur géllimet e ndérmarrjes.
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Strategjité e korporatave

. B

Qéllimet e biznesit

t matje o
-
el tIT ‘ =
ellime —
T =
| . Arkitekturae =
korporatave pér IT
Kérkesat e Kérkesat e prodhim -
. . - Informacion
biznesit geverisé o
progesim
Shérbimete Proceset IT
Informacionit | - ¢ T Aplikacion
[pErfshirs &
pérgjegjésita)
kErkesa
Kriteret e
Informacionit . 1 Infrastruktura
Arkitektura dhe nier&zit
Qéllimete biznesit périT e Korporatave parIT

Figura 6: Strategjité e korporatave

Pasi géllimet e pérafruara jané pércaktuar, ato duhet té monitorohen pér té siguruar
gé ofrimi aktual, i pérmbush pritjet. Kjo arrihet nga matjet e derivuara nga géllimet
né regjistrime IT, qé klienti t& mund té kuptojé dhe ndjeké, dhe gé bén té mundur
ofruesit té pérgéndrohen né objektivat e veta té brendshme.

Shtojca i parashtron njé pamje té pérgjithshme se si géllimet e bizneseve né térési
lidhen me géllimet e IT, me progeset IT dhe kriteret e informacionit. Tabela ndihmon
né demonstrimin e géllimeve té COBIT, marrédhéniet e pérgjithshme té biznesit
midis COBIT dhe drejtuesit e biznesit.

BURIMET IT

Organizimi IT, kundrejt kétyre géllimeve, prodhon duke miré-pércaktuar njé grup
progesesh qé shfrytézojné aftésité e njerézve dhe infrastrukturén e teknologjisé, pér
té ekzekutuar aplikime té automatizuara té biznesit duke pérdorur informacionin e
biznesit. Kéto burime, sé bashku me proceset, pérbéjné njé arkitekturé té korporatés
pér IT, si¢ éshté treguar né Figurén 6.

Pér tju pérgjigjur kérkesave té bizneseve pér IT, korporata ka nevojé pér té investuar
né burimet e nevojshme pér té krijuar njé kapacitet té pérshtatshém teknik (p.sh., njé
sistem té planifikimit té burimeve té njé korporate) pér té mbéshtetur njé aftési té
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biznesit (p.sh., gé zbaton implementimin e njé zinxhiri pér furnizimet) qé rezulton né
pérfundimin e déshiruar (p.sh., rritja e shitjes dhe pérfitimeve financiare ).

Burimet e identifikuara IT né COBIT mund té pércaktohet si poshté:

> Aplikacionet jané sistemet e automatizuara té pérdoruesit dhe progedurat
manuale gé pérpunojné informacionin.

» Informacionet jané té dhéna né formén input, pérpunim edhe output nga sistemi i
informacionit.

> Infrastrukura éshté teknologji dhe pajisje (hardware, sisteme operative, sistemi i
menaxhimit té bazés sé té dhénave, rrjetit, multimedia etj, dhe mjediset gé i
pérkrahin ato) gé mundésojné pérpunimin e aplikacioneve.

» Njerézit jané personeli i duhur pér té planifikuar, organizuar, prodhuar, zbatuar,
ofruar, pér mbéshtetje, monitorim dhe vlerésim té informacionit, té sistemeve
dhe shérbimeve. Ata mund té jené té brendshém, té jashtém ose kontraktuar
sipas kérkesave.

Objektivat e biznesit

Drejtuesit e geverisé I

Rezultatet e biznesit l

APLIKACIONET —
INFORMACIONI| |
INFRASTRUKTURA

MIEREZIT

| Progeset IT

H i H P13

| Objektivat IT

Figura 7 : Bén njé pérmbledhje se si objektivat e biznesit pér IT ndikojné dhe se si duhet té jené burimet IT
qé do té menaxhohen nga proceset IT
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I ORIENTUAR DREJIT PROCESEVE

COBIT pércakton aktivitetet e proceseve té njé modeli té pérgjithshém IT brenda
katér fushave. Kéto fusha jané Planifikimi dhe Organizimi, Disponimi dhe Imple-
mentimi, Ofrimi dhe Mbéshtetja, Monitorimi dhe Vlerésimi. Harta e fushave IT éshté
zona tradicionale e pégjegjésive pér planifikim, ndértim, ekzekutim dhe monitorim.

Struktura e COBIT parashikon njé model reference pér proceset dhe njé gjuhé té
pérbashkét pér té gjithé né njé kompani, pér té paré dhe menaxhuar aktivitetet IT.
Pérfshirja e njé modeli operacional dhe njé gjuhé té pérbashkét né té gjitha pjesét e
biznesit té pérfshiré né IT, éshté njé nga hapat mé té réndésishém dhe fillestare drejt
geverisjes mé té miré. Gjithashtu parashikon njé kornizé pér té matur edhe moni-
toruar performancén IT, komunikimin me ofruesit e shérbimeve dhe integrimin e
praktikave mé té mira té menaxhimit. Njé model i procesit inkurajon mirémbajtésit e
procesit t&€ mbajné pérgjegjési dhe té japin llogari pér té. Pér té menaxhuar IT né
ményré efektive, éshté e réndésishme té vlerésohen aktivitetet dhe risqet brenda
tyre dhe sidomos ato gé duhet té menaxhohen. Kéto mund té pérmblidhen si mé
poshté:

1) Planifikimi dhe organizimi (PO)

Kjo fushé mbulon strategji, taktika si dhe ka té béjé me identifikimin e ményrave pér
IT té japé njé kontribut mé té miré pér arritjen e objektivave té biznesit. Pér mé
tepér, realizimi i njé vizioni strategjik duhet té planifikohet, komunikohet dhe mena-
xhohet pér perspektiva té ndryshme. Sé fundmi, duhet té ekzistojé njé organizim si
dhe njé infrastrukturé e duhur teknologjike. Né kété fushé zakonisht theksohen pyet-
jet e méposhtme pér menaxhim:

> A jané strategjité e IT dhe té biznesit té lidhura me njéra — tjetrén?

> A jané korporatat duke pérdorur né ményré optimale burimet e tyre?
» A mundet ¢do kush né njé korporaté té kuptojé objektivat e IT?

> A éshte rreziku IT i kuptueshém dhe a mund té menaxhohet?

> Eshté cilésia e sistemeve té IT e pérshtatshme pér nevojat e biznesit?
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2) Disponimi dhe Implementimi (DI)

Pér té realizuar strategjité IT, zgjidhjet IT duhet té jené té njohura, té zhvilluara ose té
siguruara, dhe té implementuara dhe té integruara miré né progeset IT: Pérvec késaj,
ndryshimet né mirémbajtjen e sistemeve ekzistuese jané té mbuluara nga kjo fushé,
pér té siguruar gé zgjidhjet té vazhdojné pér té pérmbushur objektivat e biznesit. Né
kété fushé zakonisht theksohen pyetjet e méposhtme pér menaxhimin:

> A kané projektet e reja mundési pér té ofruar zgjidhje qé plotésojné nevojat e
biznesit?

» A jané projektet e reja té mundshme té ofrohen né kohé dhe brenda buxhetit?
> A do té punojné sistemet e reja si¢ duhet kur té zbatohen?
» Ndryshimet do té béhen pa ndikuar né operacionet aktuale té biznesit?

3) Ofrimi dhe mbéshtetja (OM)

Kjo fushé pérgendrohet né shpérndarjen aktuale té shérbimeve té kérkuara, gé pér-
fshijné kryerjen e shérbimeve, menaxhimin e sigurisé dhe vazhdimésiné, mbéshtetje
té shérbimit pér pérdoruesit, dhe menaxhimin e té dhénave dhe objekteve operative.
Né kété fushé zakonisht theksohen pyetjet e méposhtme pér menaxhimin:

» A jané shérbimet IT duke u ofruar né pérputhje me pérparésité e biznesit?
» A kané IT njé kosto optimale?

> A éshté fuqgia punétore né gjendje té pérdoré sistemet IT né ményré produktive
dhe té sigurté?

> A jané té vendosura né ményrén e duhet konfidencialiteti, integriteti dhe gadi-
shméria?

4) Monitorimi dhe Vlerésimi (MV)

Té gjitha progeset IT kané nevojé té vlerésohen rregullisht me kalimin e kohés pér
cilésiné e tyre dhe pérputhshmériné me kriteret e kontrollit. Kjo fushé merret me
menaxhimin performancés, me monitorimin e kontrollit té brendshém, pajtueshme-
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risé rregullatore dhe sigurimin e qeverisjes. Ajo zakonisht trajton pyetjet e mé-
poshtme té menaxhimit:

» A éshté performanca e IT e matur pér té zbuluar problemet para se té jeté tepér
voné?

» Asiguron gé menaxhimi i kontrolleve té brendshme té jeté efektiv dhe efikas?
» A mundet performanca e IT té lidhet pérséri me objektivat e biznesit?

> A jané rreziku, kontrolli, pajtimi dhe performanca té matshme dhe té rapor-
tueshme?

1 BAZUAR MBI KONTROLLET
PROCESET KANE NEVOJE TE KONTROLLOHEN

Kontrollet jané pércaktuara si politikat, procedurat, praktikat dhe strukturat orga-
nizative té dizenjuara pér té ofruar siguri té arsyeshme pér objektivat e biznesit, gé
do té arrijné té parandalojné, té zbulojné, dhe té korrigjojné ngjarje té padéshiruara.
Njé objektiv i kontrollit IT éshté njé deklaraté e pérfundimit ose géllimit té déshiruar,
gé do té arrihet duke zbatuar procedurat e kontrollit né njé aktivitet té vecanté IT.
Objektivat e kontrollit COBIT jané kérkesat minimale pér kontrollin efektiv té ¢do
procesit IT.

VEPRON

Mund té merren udhé-
zime nga modeli standard

i kontrollit té treguar né .
Figurén 8. Ajo ndjek kété

. Normat
parim: Kur temperatura . KRAHASIM PROCESET]
né dhomé (standart) pér Obijektivave ,

sistemin e ngrohjes (pro-
¢es) éshté vendosur, siste-
mi do té kontrollojé vazh-
dimisht (krahasuar) tem-
peraturén e ambientit té -
dhomés (kontrollon infor-
macionin) dhe do té sinja-
lizonte (akt) sistemin e
ngrohjes pér té siguruar
mé shumé ose mé pak
nxehtési.

Kontrollon
Informacionet

Figure 8: Njé model kontrolli
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Menaxhimi operacional pérdor procese pér té organizuar dhe menaxhuar aktivitetet
e vazhdueshme té IT. COBIT ofron njé model té procesit té pérgjithshme qé pérfa-
géson té gjitha proceset gé normalisht gjenden né funksionet IT, duke siguruar njé
model referimi té pérbashkét pér té kuptuar operacionet IT, dhe menaxherét e
biznesit. Pér té arritur njé qgeverisje efektive, kontrollet duhet té zbatohen dhe nga
menaxherét operacional brenda njé kuadri té kontrollit té pércaktuar pér té gjitha
progeset e IT. Objektivat e kontrollit IT té COBIT jané té organizuar nga procesi IT,
struktura ofron lidhje té garta ndérmjet kérkesave té qeverisjes IT, proceset IT dhe
kontrollet IT. Secila nga proceset IT té& COBIT-sé ka njé objektiv té kontrollit té nivelit
té larté dhe njé numér té objektivave té detajuara té kontrollit. Si njé e téré, ato jané
karakteristikat e njé procesi té menaxhuar miré. Objektivat e hollésishme té kontrollit
jané identifikuar nga dy-karaktere té referencave té fushave plus njé numér pro-
cesesh dhe njé numér objektivash té kontrollit. Pérvec¢ objektivave té detajuara té
kontrollit, cdo proces i COBIT ka kérkesa té pérgjithshme pér kontrollin, gé jané té
identifikuara nga PCn, pér numrin e proceseve té kontrollit. Ata duhet té konside-
rohen sé bashku me objektivat e detajuara té procesit té kontrollit, qé té keté njé
pamje té ploté té kérkesave té kontrollit.

PC1 Pérgjegjés procesi

Pércaktimi i njé pérgjegjesi pér ¢do proces té COBIT né ményré qé pérgjegjésia té jeté
e qarté.

PC2 Pérsérit
Pércaktimi i ¢do proces i COBIT té jeté i pérséritur
PC3 Qéllime dhe objektiva

Vendosja e géllimeve dhe objektivave té qarta pér ¢do proces té COBIT pér ekzeku-
timin efektiv.

PC4 Rolet dhe Pérgjegjésité

Pércaktimi i roleve té qarta, aktiviteteve dhe pérgjegjésive pér ¢do proces té COBIT
pér njé ekzekutim sa mé efikas.
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PC5 Procesi i Performancés

Matja e performancés sé ¢do procesi té COBIT kundrejt géllimeve té tij.

PC6 Politika, planet dhe procedurat

Dokumentat, nénshkrimet,rishikimet, té mbajtura deri tani, shérbejné pér té komu-
nikuar pér té gjitha palét e pérfshira né ndonjé politiké, plan apo proceduré gé
drejton njé proges COBIT.

Kontrollet efektive zvogélojné rrezikun, rrisin mundésiné e ofrimit té vlerave dhe
pérmirésimin e efikasitetit, sepse do té keté mé pak gabime dhe njé gasje mé té gén-
drueshme té menaxhimit. Pérvec késaj, COBIT afron shembuj gé jané ilustrues pér
¢do proges, por jo normativ apo shterues, té:

Inputit dhe rezultateve té pérgjithshme.
Aktivitetet dhe udhézime mbi rolet dhe pérgjegjésité né njé tabelé RACI.

Qéllimet kryesore té aktivitetit (gjérat mé té réndésishme pér té béré).

Pérvec¢ vlerésimit té kontrolleve gé jané té nevojshme, pérgjegjésit e proceseve
duhet té kuptojné sa ¢faré inputi kérkojné ata nga té tjerét dhe ajo gé té tjerét
kérkojné nga procesi i tyre. COBIT jep shembuj té pérgjithshém té inputeve dhe rezul-
tateve kryesore pér ¢do proges, duke pérfshiré kérkesat e jashtme té IT. Ka disa
rezultate gé jané té dhéna pér té gjitha proceset e tjera, té shénuara si 'té gjitha' né
tabelat e prodhimit, por ato nuk pérmenden si inpute né té gjitha progeset, dhe né
ményré té vecanté pérfshijné standardet e cilésisé dhe matjet e kérkesave, kornizim
té procesit IT, rolet dhe pérgjegjésité e dokumentuara, kornizimi i kontrollit IT té
korporatave, politikat IT, dhe rolet dhe pérgjegjésité e personelit.

Kuptimi i roleve dhe pérgjegjésive pér ¢do proges éshté celési pér qeverisjen efektive.
COBIT ofron njé tabelé RACI (cili éshté pérgjegjés, i pérgjegjshém, késhillues dhe
informues) pér ¢do proges. Pérgjegjési éshté personi i cili siguron drejtimin dhe
autorizon njé aktivitet. Pérgjegjési do té thoté personi i cili merr detyra pér té béré.
Dy rolet e tjera (késhillues dhe informues) sigurojné té gjithé ata qé duhet té jené té
pérfshiré dhe mbéshtesin procesin.
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Sistemi i korporatés pér kontrollet e brendshme ndikon né tre nivele:

Né nivelin e menaxhimit ekzekutiv, objektivat e biznesit jané té vendosura, poli-
tikat jané themeluar dhe vendimet merren si pér té vendosur ashtu dhe té mena-
xhuar burimet e korporatés pér té ekzekutuar strategjiné e saj. Qasja e pérgjith-
shme e geverisjes dhe e kontrollit éshté themeluar nga bordi dhe komunikohet né
té gjithé korporatén. Mjedisi i kontrollit IT drejtohet nga grup i nivelit té larté pér
té arritur objektivat dhe politikat.

Né nivelin e biznesit proceset e kontrollit jané aplikuar me aktivitetet specifike té
biznesit. Shumica e progeseve té biznesit jané té automatizuara dhe té integruar
me sistemet e aplikimit té IT, duke rezultuar né shumé prej kontrolleve né kété
nivel si té automatizuara. Kéto kontrolle jané té njohur si kontrollet e aplikimit.
Megjithaté, disa kontrolle né kuadér té procesit té biznesit té€ mbeten si progedura
manuale, si autorizim pér transaksionet, ndarje té detyrave dhe rakordimet ma-
nuale. Kontrollet né nivel té procesit té biznesit jané, pra, njé kombinim i kontro-
lleve manuale té operuar nga biznesi, kontrollet e biznesit dhe kontrollet e auto-
matizuar té aplikimit. Té dyja jané pérgjegjése té biznesit pér té pércaktuar dhe
pér té menaxhuar edhe pse kontrollet e aplikimit kérkojné funksionin IT pér té
mbéshtetur hartimin dhe zhvillimin e tyre.

Pér té mbéshtetur progeset e biznesit, IT ofron shérbimet IT, zakonisht njé shér-
bim té pérbashkét pér shumé procgese pér zhvillimin e biznesit, si dhe shumé prej
progeseve operacionale IT jané dhéné pér té gjithé korporatén, dhe shumica e
infrastrukturés sé IT éshté dhéné si njé shérbim i pérbashkét (p.sh., rrjetat, bazat e
té dhénave, sistemet operative dhe magazinimi). Kontrollet e aplikuara pér té
gjitha aktivitetet e shérbimeve IT jané té njohur si kontrolle té pérgjithshme.
Operacioni i besueshém i kétyre kontrolleve té pérgjithshme éshté i nevojshém,
pér té vendosur njé mbéshtetje mbi aplikimin e kontrolleve. Pér shembull, mena-
xhimi i dobét mund té rrezikojé (rastésisht apo qéllimisht), besueshmériné e
kontrolleve té automatizuar té integritetit.

Kontrollet e pérgjithshme jané ato kontrolle té fiksuara né progeset dhe shérbimet IT.

Shémbujt pérfshiné:
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e  Zhvillimin e sistemeve

e Ndryshimet né menaxhim

e Siguria

e Operacionet kompjuterike

Kontrollet fikse me té gjitha kérkesat e procesit té biznesit jané zakonisht té referuara
si kontrollet e aplikimit. Shembujt pérfshijné:

e Integriteti

Saktésia

Vlefshméria

Autorizimi

Ndarja e detyrave.

COBIT merret me hartimin dhe zbatimin e kontrolleve té aplikimeve té automatizuara
gé jané pérgjegjése pér IT, né bazé té kérkesave té pércaktuara té biznesit duke
pérdorur kriteret e informacionit COBIT. Menaxhimi operacional dhe kontrollori
pérgjegjés pér kontrollin e aplikimit nuk éshté mé me IT, por me pronarin e procesit
té biznesit. IT ofron dhe mbéshtet shérbimet, aplikimet dhe bazén e té dhénave
mbéshtetése té informacionit dhe infrastrukturés. Prandaj, progeset IT té COBIT
mbulojné né pérgjithési kontrollin IT, por jo kontrollet e aplikimit, pér shkak se pér
kéto jané pérgjegjes pronarét e procesit té biznesit dhe si¢ éshté pérshkruar mé paré,
jané té integruara né progeset e biznesit. Lista e méposhtéme ofron njé séré reko-
mandimesh pér objektivat e kontrollit té aplikimeve té identifikura nga ACn pér
numrin e Aplikimeve té Kontrollit.

AC1 Progedurat e pérgatitjes sé té dhénave

Procedurat e pérgatitjes sé té dhénave jané né vend dhe ndigen nga pérdoruesit e
departamenteve. Né kété kontekst, dizenjimi i modelit input ndihmon gé gabimet
dhe harresat té€ minimizohen. Progcedurat e trajtimit té gabimit gjaté lindjes sé té
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dhénave sigurojné né mnéyré té arsyeshme se gabimet dhe parregullsité zbulohen,
raportohen dhe korrigjohen.

AC2 Procedurat e dokumentave té burimeve té autorizuara

Personeli i autorizuar i cili vepron né kuadér té autoriteteve, duhet té pérgatisé doku-
mentat burimore dhe njé ndarje té pérshtatshme té detyrave né lidhje me lindjen
dhe miratimin e dokumenteve burimore.

AC3 Dokumenti burimor Mbledhja e té dhénave

Procedurat sigurojné gé té gjitha dokumentet burimore te autorizuara té jené té
plota dhe te sakta dhe té llogariten si¢ duhet pér tu transmetuar né kohén e duhur
pér hyrje.

AC4 Dokumenti Trajtimi i Gabimit

Procedurat e trajtimit té gjaté lidnjes sé té dhénave sigurojné né mnéyré té arsye-
shme se gabimet dhe parregullsité zbulohen, raportohen dhe korrigjohen.

AC5 Ruajtja e dokumenteve

Kéto procedura jané pér té siguruar dokumentet burimore origjinale gé té ruhen ose
té jené té riprodhueshme nga organizatat pér njé sasi té mjaftueshme té kohés pér té
lehtésuar térhegjen apo rindértimin e té dhénave, si dhe pér té pérmushur kérkesat
ligjore.

ACG6 Progedurat e Autorizimi té té dhénave té hyrjes
Procedurat sigurojné gévetém anétaréte autorizuar té stafit mund kryejné hedhjen e
té dhénave.

AC7 Kontrollet e saktésisé, plotésisé dhe autorizimeve

Té dhénat e transaksioneve hyrése pér pérpunim (té gjeneruara nga njerézit, nga
sistemet ose ose té dhéna interaktive) jané subjekt i njé séré kontrolleve pér té veri-
fikuar saktésiné, dhe vlefshmériné. Progedurat gjithashtu sigurojné qé té dhénat
Input jané té vlefshme dhe té pérzgjedhura.
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AC8 Trajtimi i té dhénave hyrése

Ekzistojné progedurat pér korrigjimin dhe rimékémbjen e té dhénave gé jané hedhur
gabim.

AC9 Integriteti i pérpunimit té té dhénave

Ekzistojné progedurat pér pérpunimin e té dhénave sigurojnése ndarja e detyrave
mirémbahet dhe puna verifikohet sistematikisht. Ekzistojné progedurat gé sigurojné
se kontrollet pér azhornime té sakta.

AC10 Vlefshméria dhe redaktimi i pérpunimit té té dhénave

Procedurat sigurojné se vlefshmeéria e pérpunimit té té dhénave, vértetésia dhe
redaktimi jané kryer né ményré té rregullt apo jo. Individét miratojné vendime té
réndésishme gé jané té bazuara né sistemet e inteligjencés artificiale.

AC11 Trajtimi i gabimeve né pérpunimin e té dhénave

Progedurat e trajtimit té gabimeve né pérpunimin e té dhénave mundésojné iden-
tifikimin e transaksioneve ende pa u pérpunuar.

AC12 Trajtimi dhe mirémbajtja e Output

Kéto progedura jané té pércaktuara pér té marré parasysh kérkesat e privatésisé dhe
sigurisé.

AC13 Shpérndarja e Outputit

Procedurat pér shpérndarjen outputit té IT jané té pércaktuara, té€ komunikuara dhe
té ndjekura.
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AC14 Bashkérendimi dhe balancimi Output

Outputi arrin té balancohet né ményré té vazhdueshme né kontrollin total. Gjurmét e
Auditimit lehtésojné gjurmimin e ndérprerjes sé pérpunimit té transaksionit dhe
bashkérendimin e té dhénave té ndérprera.

AC15 Rishikimi Output dhe trajtimi i gabimeve

Procedurat sigurojné se ofruesit dhe pérdoruesit pérkatés té shqyrtojné saktésiné e
raporteve té prodhimit. Procedurat shérbejné pér identifikimin dhe trajtimin e
gabimeve té pérfshira né prodhim.

AC16 Ofrimi i sigurisé pér raportet output

Kéto progedura jané pér té ofruar siguri né raportet e Output-i, i cili éshté mbajtur
pér ata né pritje pé tu shpérndaré te pérdoruesit sa mé miré.

AC17 Integriteti dhe Vértetésia

Integriteti dhe vértetésia e informacioneve origjinalé jashté organizatés, qofté me e-
mail, voice mail, telefon, letér dokumenti ose faks, jané kontrolluar né ményré té
duhur.

AC18 Transporti dhe mbrojtja e informacionit té ndjeshém gjaté transmetimit

Mbrojtja e pérshtatshme kunder gasjes sé paautorizuar, ndryshimit té informacionit
delikat dhe keqdrejtimit ofrohet gjaté transmetimit dhe transportit.

I DREJTUAR NGA MATIJET

Njé nevojé themelore pér ¢cdo ndérmarrje éshté pér té kuptuar gjendjen e sistemeve
té veta dhe pér té vendosur se c¢faré niveli té menaxhimit dhe kontrollit ndérmarrja
duhet té ofrojé. Marrja e njé pamje té objektivave té vet nivelit té performancés sé
njé ndérmarrje nuk éshté e lehté. Cfaré duhet té matet dhe si? Ndérmarrjet kané
nevojé pér té matur se ku jané dhe ku éshté i nevojshém pérmirésimi, dhe té zbatojé
njé mbajtése mjetesh té menaxhimit pér té monitoruar kété pérmirésim.

Pér té vendosur até gé éshté niveli i drejté i menaxhimit duhet té pyesim veten:

31



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit
Sa larg duhet té shkojmé ne dhe a éshté kostoja e justifikuar mé sé miri?
COBIT merret me kéto ¢éshtje:

» Maturimin e modeleve pér té mundésuar krahasime dhe identifikime té pérmiré-
simeve té aftésive té nevojshme

» Qéllimet e performancés dhe matjet pér proceset e IT, duke demonstruar se si
progeset e biznesit takohen me géllimet IT dhe pérdoren pér té matur perfor-
mancén e procesit t& brendshém bazuar né parimet e balancuara te tabela e
arritjeve.

» Qéllimet aktive pér mundésimin e performancés efektive té procesit.

Menaxheréve té larté né ndérmarrjet e korporatave publike u kérkohet gjithnjé té
marrin né konsideraté se si éshté duke u menaxhuar IT. Né pérgjigje té késaj, rastet e
biznesit kérkojné zhvillim té pérmirésimit duke arritur nivelin e duhur té menaxhimit
dhe kontrollit mbi infrastrukturén e informacionit. Ndérsa disa do té argumentojné
se kjo nuk éshté njé gjé e miré, ata duhet té marrin né konsideraté ekuilibrin e kosto-
pérfitim dhe kéto pyetje qé kané té béjné:

» Cfaré jané duke beré industrité tona pjesémarrése, dhe si jané té vendosura
lidhjet me to?

> Cilat jané praktikat mé té mira dhe té pranueshme té industris¢, dhe se si jemi té
vendosur né lidhje me kéto praktika?

» Bazuar né kéto krahasime, mund té thuhet se jemi duke béré aq sa duhet?

> Si mund té identifikohet se ¢faré éshté e nevojshme pér té arritur njé nivel té
pérshtatshém té menaxhimit dhe kontrollit mbi progeset tona té IT?

Mund té jeté e véshtiré pér té marré pérgjigjie kuptimploté pér kéto pyetje. Mena-
xhimi i IT éshté vazhdimisht né vézhgim pér standartizimin dhe veté-vlerésimin e
mjeteve né pérgjigje té nevojés pér té ditur se ¢faré duhet té béhet né ményré
efikase. Duke filluar nga progeset e COBIT dhe objektivat e kontrollit té nivelit té
larté, pronarét e procesit duhet té jené né gjendje pér té rritur pikat e referimit (ose
krahasimit) kundrejt objektivave té kontrollit. Kjo i pérgjigjet tri kérkesave:
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1. Njé matje relative ku ndodhet ndérmarrja

2. Njé ményré pér té vendosur né ményré efikase se ku do té shkojmé

3. Njé mjet pér matjen e progresit kundrejt géllimit

Modelimi i maturimit pér menaxhimin dhe kontrollin e proceseve té IT bazohet mbi
njé metodé té vlerésimit té kompanisé, né ményré qé té vleréojé veteten nga niveli
jo ekzistues (0) né nivelin optimal (5).Kjo qasje rrjedh nga modeli i maturimit té
“Institutit Inxhinierik Software”, e pércaktuar pér maturimin e aftésive té zhvillimit
té softéwar-it. Cilido qofté modeli, shkallét nuk duhet té jeté me shumé ndarje, pasi
do té paragiste sistemin té véshtiré pér t'u pérdorur dhe té sugjerojé njé saktési gé
nuk éshté e justifikueshme pér shkak se, né pérgjithési, géllimi éshté pér té identi-
fikuar se ku jané c¢éshtjet dhe se si vendosen prioritetet pér pérmirésime. Qéllimi nuk
éshté té vlerésojé nivelin respektimit té objektivave té kontrollit. Nivelet e maturimit
jané té hartuara si profile té proceseve IT, gé njé ndérmarrje do té njohé si pér-
shkrimet e vendeve té mundshme aktuale dhe té ardhshme. Ata nuk jané té hartuara
té pérdoren si model portash, ku nuk mund té lévizin né nivel tjetér mé té larté pa
pérmbushur té gjitha kushtet e nivelit mé té ulét. Duke pérdorur modelet e zhvilluara
té maturimit pér secilin nga 34 proceset e menaxhimit IT té COBIT-it, mund té
identifikohen:

» Performanca aktuale e ndérmarrjes --- Ku éshté ndérmarrja sot
» Gjendja e tanishme e ndérmarrjes --- Krahasimi
> Obijektivi i ndérmarrjes pér pérmirésim ----Ku ndérmarrja déshiron té jeté

Pér t'i béré rezultatet lehtésisht té pérdorshme né informim té menaxhimit, ku do té
prezantohen si njé mjet pér té mbéshtetur rastin e biznesit pér planet e ardhshme,
sigurohet njé prezantim i njé metode grafike ( Figura 9)
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lo-ekzistent Fillirmi PErs&rités P&rcaktim Menaxhim Optimizim
o 2 3 a4 =)
o B
LEGJEMDA PER SIMBOLET E PERDORURA LEGIENDA PER RENDITIEN E PERDORIMIT
{::} Statusi aktual i ndErmarrjes 0—Progesii_menaxhimit nuk Eshté aplikuar ng t& gjitha fazat.
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2—Proceset ndjekin njé modelté rregullt
Objektivi i ndérmarrjes F—Progeset jang dokumentuar edhe raportuar
4—Progeset jang monitoruar edhe matur
5— Mdigen praktia t& mira dhe automate

Figura 9: Grafiku i prezantimit té njé modeli maturimi

Njé model i maturimit éshté pércaktuar pér secilin prej 34 proceseve té IT, duke
siguruar njé shkallé rritje té matjes nga 0 jo-ekzistentederi né 5 i optimizuar. Zhvillimi
u bazua né pérshkrimet e pérgjithshme té modelit t& maturimit té treguar né Figurén
10.

COBIT éshté njé strukturé e zhvilluar pér menaxhimin e procesit IT i pérgéndruar
fugishém né kontroll. Kéto nivele duhet té jené praktike pér té aplikuar dhe pér tu
kuptuar lehté. Tema e menaxhimit té procesit té IT éshté e ndérlikuar natyrshém dhe
subjektive dhe prandaj éshté afruar mé sé miri népérmjet vlerésimeve lehtésuese qé
rritin ndérgjegjésimin, mbéshtetur né konsensus té gjeré pér té motivuar pérmiré-
simin. Kéto vlerésime mund té kryhen kundrejt pérshkrimeve té nivelit té maturimit
si njé e téré ose mé me shumé ashpérsi kundrejt secilés nga deklaratat individuale té
pérshkrimeve. Sido gé té jeté, ekspertiza né proges té€ monitorimit té ndérmarrjes
éshté e nevojshme.

0 (jo-ekzistent)-- Mungesa e ploté e njé procesi té njohur. Ndérmarrja nuk e ka
pranuar edhe se ka njé ¢éshtje gé duhet adresuar.

1 (fillestar)-- Ka déshmi se ndérmarrja ka pranuar se ¢éshtjet ekzistojné dhe duhet
té adresohen. Megjithaté, nuk ka té standardizuar proceset; né vend té késaj ka
gasje té ad hoc gé tentojné té aplikohen né baza individuale. Qasja e pérgjithshme e
menaxhimit éshté e ¢corganizuar.

2 (té pérséritet)-- Progeset jané zhvilluar né fazén ku progedura té ngjashme jané
ndjekur nga njeréz té ndryshém gé marrin pérsipér té njéjtén detyré. Nuk ka asnjé
trajnim formal ose komunikim té progedurave standarde, dhe pérgjegjésia i lihet
individit.

3 (i pércaktuar) -- Procedurat jané standardizuar dhe dokumentuar, dhe
komunikuar pérmes trajnimit. Ajo Megjithaté, i lihet individit pér té ndjekur kéto
procese, dhe nuk ka gjasa qé devijimet té zbulohen. Procedurat veté nuk jané té
sofistikuara, por jané formalizime té praktikave ekzistuese.

4 (i menaxhuar) -- Eshté e mundur pér té respektuar monitorimin dhe matur
procedurat dhe té marré masa aty ku proceset duhet té mos jené duke punuar né
ményré efektive. Proceset jané né pérmirésim té vazhdueshém dhe té sigurojné
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praktika mé té mira. Automatizimi dhe mjete té tjera jané pérdorur né njé ményré
té kufizuar ose té fragmentuar.

5 (i optimizuar) — Proceset jané rafinuar né njé nivel mé té miré té praktikés,
bazuar né rezultatet e pérmirésimit té vazhdueshém dhe modelimit té maturimit me
ndérmarrjet e tjera. IT &shté pérdorur né ményré té integruar pér té automatizuar
rrjedhén e punés, duke siguruar mjete pér té pérmirésuar cilésiné dhe efikasitetin,
duke e béré ndérmarrjen té shpejté pér tu pérshtatur

Figura 10: Njé model maturimi i pérgjithshém

Pérparésia e njé qasjeje té modelit té maturimit, éshté relativisht e lehté pér mena-
xhimin té vendosé veten e tij né shkallé dhe té vlerésojé cfaré éshté e pérfshiré né
rast té nevojés pér pérmirésim. Shkalla pérfshin 0 pér shkak se éshté e mundshme qgé
nuk ekziston proges né té gjitha fazat. Shkalla 0-5 éshté e bazuar né njé shkallé té
thjeshté maturimi gé tregon se si njé proges transformohet nga njé proces me kapa-
citet jo-ekzistent né njé proces me kapacitet té optimizuar. Megjithaté, aftésia e
menaxhimit té procesit nuk éshté e njéjté me ecuriné e procesit. Té gjitha kapacitetet
e kérkuara, té pércaktuara nga biznesi dhe qéllimet IT, mund té mos duhet té
aplikohen né té njéjtin nivel né té gjithé mjediset e IT, p.sh., jo né ményré té vazh-
dueshme ose vetém njé numér i kufizuar i sistemeve ose njésive. Matja e perfor-
mancés,e cila do té shpjegohet né paragrafét e ardhshém, éshté thelbésore né pér-
caktimin se si éshté performanca aktuale e ndérmarrjes pér progeset e IT. Ndérsa njé
kapacitet i aplikuar si¢c duhet tashmé zvogélon risget, njé ndérmarrje ka ende nevojé
pér té analizuar kontrollet e nevojshme pér té siguruar gé rreziku té zbutet dhe vlera
té merret né pérputhje me shtimin e riskut dhe objektivat e biznesit. Kéto kontrolle
jané té udhézuar nga kontrolli i objektivave té& COBIT. Shtojca Il ofron njé model
maturimi té kontrollit té brendshém qé ilustron maturimin e njé ndérmarrje né lidhje
me themelimin dhe punén e kontrollit té brendshém. Shpesh kjo analizé éshté ini-
ciuar si pérgjigje ndaj drejtuesve té jashtém, por né ményré ideale duhet té insti-
tucionalizohet dhe té dokumentohet nga proceset COBIT, PO6 komunikon géllimet e
menaxhimit dhe drejtimet dhe MV2 monitoron dhe vleréson kontrollin e brendshém.

Aftésia e performancés dhe kontrolli jané té gjitha dimensionet e maturimit té
procesit, té ilustruara né Figurén 11.
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Figura 11: Dimensionet e maturimit té procesit

Modeli i maturimit éshté njé ményré pér té matur se sa miré progeset e menaxhimit
jané té zhvilluara, pra, sa té afté jané ata né kété fakt. Sa té zhvilluar ose té afté
duhet té jené né radhé té paré, varet nga qgéllimet IT dhe nevojat themelore té
biznesit gé ato mbéshtesin. Disa prej kapaciteteve jané vendosur né té vérteté né
masé té madhe dhe kjo varet nga kthimi gé njé kompani kérkon nga njé investim i
caktuar. Pér shembull, do té keté procese kritike dhe sisteme qé kané nevojé pér
menaxhim e sigurisé mé shumé dhe mé té rrepté se té tjerét gé jané mé pak kritike.
Nga ana tjetér, shkalla dhe sofistikimi i kontrolleve té cilat duhet té zbatohen né njé
proges jané té shtyré nga shtimi i rrezikut té ndérmarrjes dhe kérkesat e zbatueshme
té pajtueshmérisé. Njé piké referimi strategjike pér njé ndérmarrje pér té pérmiré-
suar menaxhimin dhe kontrollin e progeseve IT mund té gjendet duke paré né stan-
dardet e reja ndérkombétare dhe praktikat mé té mira né grup. Praktikat e reja sot
mund té béhen niveli i pritshém i performancés té sé nesérmes dhe pér kété arsye
jané té dobishme pér planifikim kur njé sipérmarrje déshiron té jeté krijuar me
kalimin e kohés.

Modelet e maturimit jané ndértuar duke filluar nga modeli gjenerues cilésor (shih
Figurén 10), pér té cilin atributet dhe parimet né vijim jané shtuar né ményré rritése
pérmes niveleve:

> Ndérgjegjésimi dhe komunikimi
> Politikat, standardet dhe procedurat

» Mijetet dhe automatizimi
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> Aftésité dhe ekspertiza

> Pérgjegjésia dhe pérgjegjshméria

» Vendosjen objektivit dhe matja

Tabela atributeve té maturimit né Figurén 12 tregon listat e karakteristikave se si
proceset IT menaxhohen dhe pérshkruan, se si ato evolojné nga njé jo-ekzistente né
njé proces té optimizuar. Kéto atribute mund té pérdoren pér vlerésim mé té ploté,
analizén e mangésive dhe planifikim e pérmirésim.

Né pérmbledhje, modelet e maturimit sigurojné njé profil té pérgjithshém té fazave
pérmes té cilave ndérmarrjet evoluojné pér menaxhimin, pérpunimin dhe kontrollin
e IT, dhe jané:

Duke mundésuar njé grupi kérkesave dhe aspektesh né nivele té ndryshme maturimi
» Njé shkallé ku ndryshimi mund té béhet i matshém né ményré sa mé té lehté

> Njé shkallé gé jep veten pér krahasim pragmatik

> Baza pér vendosjen si-éshté dhe si-té pozicionet

» Mbéshtetje pér mungesén e analizave pér té pércaktuar se ¢faré duhet té béhet
pér té arritur njé nivel té zgjedhur

» Té marra sé bashku, njé pamje se si IT menaxhohet né ndérmarrje.

Modelet e maturimit t& COBIT pérgéndrohen né aftésité, por jo domosdoshmérisht
né performancé. Ata nuk jané njé numér pér té cilat mundohesh ti kapésh dhe as nuk
jané té dizajnuara gé té jené njé bazé formale pér certifikim né nivele diskrete gé
krijojné kufijté dhe qé jané té véshtira pér tu kaluar. Megjithatg, ata jané té dizajnuar
gé té jené gjithmoné té zbatueshme, né nivele gé ofrojné njé pérshkrim té njohjes sé
njé ndérmarrje dhe sa miré pérshtatet me proceset IT. Niveli drejté pércaktohet nga
lloji i ndérmarrje, mjedisi dhe strategjité e tij. Performanca, ose aftésia qé éshté
pérdorur dhe vendosur, éshté njé vendim kosto-pérfitim. Pér shembull, njé nivel i
larté i menaxhimit té sigurisé mund té fokusohet vetém né sistemet mé kritike té
ndérmarrjeve. Sé fundi, ndérsa nivelet e larta té pjekurisé rrisin kontrollin mbi pro-
cesin, ndérmarrja ka ende nevojé pér té analizuar, né bazé té rrezikut dhe vlerésimit
té drejtuesave, té cilét kontrollojné mekanizmat gé duhet té zbatohen. Qéllimet
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gjenerike té biznesit dhe IT gé jané pércaktuar né kété kuadér do té ndihmojné me
kété analizé. Mekanizmat e kontrollit udhéhigen nga objektivat e kontrollit té COBIT-
sé dhe pérgéndrohen né até qé éshté béré né kété proces; modelet e maturimit
kryesisht pérgéndrohen né até se sa miré éshté menaxhuar njé proges. Shtojca Il
ofron njé model té pérgjithshém té maturimit, tregon statusin e mjedisit té kontrollit
té brendshém dhe krijimin e kontrolleve té brendshme né njé ndérmarrje. Njé mjedis
kontrolli i zbatuar si¢ duhet arrihet kur té tre aspektet e maturimit (té aftésive, té
performancés dhe té kontrollit) jané theksuar. Pérmirésimi i maturimit zvogélon
riskun dhe pérmiréson efikasitetin, duke cuar né mé pak gabime, procese mé té para-
shikueshme dhe njé pérdorim me kosto-efektive té burimeve.
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Ndérgjegjésimi Politika, Mjetet Aftésité Pérgjegjésité Vendosja e géllimeve
dhe Standardet, dhe automatizimi dhe dhe
Politikat Progedurat ekspertizat matjet
Po shfagen Ekzistojné Disa prej mjeteve | Aftésité e nevojshme Nuk ka njé pércaktim Qéllimet dhe matjet
kérkesa pér progedura Ad-hoc ekzistojné bazuar | pér process nuk jané té pérgjegjésive. nuk jané té garta.
progese. né proges. né standartet e té identifikueshme. Njerézit marrin ne
Ka komunikime Procesi dhe mjeteve té NJe plan trajnimi nuk drejtim geshtje
sporadike nga politikat jané te pa desktopit. ekziston dhe trajnim bazuar né iniciativat e
ceshtjet caktuara. Nuk éshté formal nuk ndodh. tyre.

planifikuar njé
pérgasje me
mjetet e
pérdorimit.

2 Nuk éshte e
vetédijshme
nevoja pér
veprim.
Menaxhimi i
komunikimeve
pér ceshtjet.

Progese té
ngjashme edhe té
njéjta bashkohen,
por jané kryesisht
intuitive pér shkak
té ekspertizés
individuale.

Disa aspekte té
procesit jané té
pérséritshmé pér
shkak té ekspertizés
individuale dhe disa
dokumenta dhe
procedura
informale te
politikave kané
ekzistuar

Ka njé pérqasje te
mjeteve qé
perdoren dhe gé
ekzistojné por ato
jané bazuar né
zhvillimin e
celésave
individual.

Mijetet e jashtme
mund té jéné
pérfituar por nuk
jané té aplikuara
né ményré
korrekte, dhe
atom und té jéné
shelféare.

Aftésité minimale té
kérkesave jané
identifikuar pér
ngjarje kritike.
Trajnimi éshté
planifikuar pér tju
pérgjigjur nevojave,
pér mé teper planit
bazé dhe trajnimit
informal dhe punéve
té ndodhura.

Njé detyré individuale
éshté njé pérgjegjési
e mbajtur deri sa kjo
nuk éshté njé pranim
formal. Ka njé
ndryshim rreth
pérgjegjésive kur
dalin probleme dhe
kur ekziston kultura e
fajit.

Disa prej géllimeve
ndodhin: pér matje
financiare qé jané té
themeluara por njihen
vetém nga menaxhimi |
larté. Kjo nuk éshté né
kundérshtim me
monitorimin e zonave
té izoluara.
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3 Ka mirékuptim Shfaget pérdorimi i Né plan éshté té Aftésite e kérkesave Progeset e Disa géllime dhe matje
pér nevojén pér praktikave té mira. pércaktohen pér jané pércaktuar dhe pérgjegjéshmérisé efektive jané béré por
veprim. Procesi, politikat pérdorim dhe jané dokumentuar né | jané pércaktuar dhe nuk jane komunikuar
Menaxhimi éshté | dhe progedurat dhe | standartizim te té gjithé hapésirén. progeset e drejtimit dhe kjo éshté njé link |
me shumé formal | dokumentat me té mjeteve Njé plan formal jané identifikuar. Né garté né géllimet e
edhe | strukturuar | gjitha gelésat e automate té trajnimi éshté procesin e drejtimit biznesit. Progeset e
né kété aktivizuar. procesit. zhvilluar kurse nje njé | éshté é matjes jané shfaqur or
komunikim Mijetet jane trajnim formal éshté papélgyeshme té nuk jané aplikuar. NJé
pérdorur pér akoma | bazuar né kesh autorit té ploté tablo idesh IT éshté
géllime bazé por iniciativat individuale. | té pérgjegjésivé. pranuar.

mund té mos
pérputhen me
planin dhe
integritetin e
fazave té procesit.

4 Ka mirékuptim Procesi tingéllon i Mijetet jané Aftésité e kérkesave Fazat e Efektiviteti dhe efigenca
né kérkesat e perfunduar: kur implementuar ne | jané update né pérgjegjéshmérise jané matur dhe
plota. praktikat e sipas planit meényré rutiné né té jané paranuar edhe komunikuar \ duke u
Komunikimi | brendshme mé té standard dhe disa | gjithé hapésiren, punohet me to né bashkangjitur géllimeve
teknikave té mira jane aplikuar. prej tyre jané aftésité jané siguruar | ményré ge procesi | té biznesit dhe planeve
maturimit dhe Cdo aspekt i integruar me pér té gjitha pikat drejtuesit, gé ai té strategjike IT. Tabloja IT
mjetet standarte procesit éshté mjete té tjera. kritike. Teknikat e plotésoj té gjitha éshté implementuar né
té komunikimit dokumentuar edhe Mijetet jané trajnimit té maturimit | pérgjegjésité e tij. disa zona dhe jané
jane pranuar | pérséritshém. pérdorur né jané aplikuar né lidhje | Njé shpérblim éshté vérejtur disa disa
edhe jané duke u Politikat jané hapérira te me planin e trajnimit njé aksion pozitivdhe | shénime pér
pérdorur. miratuar dhe menaxhimit té dhe njohja e motivues. menaxhimin dhe
nénshkruar nga automatave pér shpérndarjes éshté analizén e standarteve.
menaxhimi. process dhe pranuar.
Standartet pér monitorim dhe

zhvillim dhe ruajtje kontroll té
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té proceseve dhe

aktiviteteve

procedurave jané kritike.
adoptuar dhe
zbatuar
5 Ka avantazhe né | Standartet dhe Mijetet e Organizimi formal |

largpameésiné e
té kuptuarit té
kérkesave.
Komunikim
proaktiv i
¢céshtjeve té
bazuar né
tendenca
ekziston, teknikat
e komunikimit té
maturuar jané
aplikuar dhe
mjetet e integruar
té komunikimit
jané né pérdorim.

praktikat mé té
mira té jashtme
jané aplikuar.
Procesi i
dokumentacionit
éshté evoluar dhe
automatizuar njé
menu. Progeset,
politikat dhe
standardizuar edhe
integruar pér tu
mundésuar end-to
end me
menaxhimin dhe
pérmisim

standartizuara
jané pérdorur
népér
ndérmarrje.
Mjetet jané
integruar mé sé
miri me mjetet e
tjera té lidhura
pér té pranuar
end to end pér té
suportuar
procesin. Mjetet
jané pérdorur pér
té suportuar
pérmisimet e
procesit.

inkurajimit vazhdon
te pérmisoj aftésité,
bazuar né géllimet e
garta dhe
organizative
personale. Trajnimi
dhe edukimi suporton
praktikat mé té mira
té jashtmé dhe
pérdorimi |
koncepteve dhe
teknikave leading-
edge. Ndarja e
njohurive éshté njé
nisme e bazuar né
kulturé dhe né
sistemet e njohurive.
Ekspertét e jashtém
dhe industria e
liderave jané
pérdorur pér
udhézime.

Procesi | té drejtuarit
éshté | zotéruar té
marr vendime dhe té
veproj. Té pranosh
pérgjegjésité éshté té
pérshkallézohet né té
gjithé organizatén né
ményré té
géndrueshme.

Ka njé matje
performace té matur
midis sistemit IT dhe
géllimeve té biznesit.
Vérejtja e disa prej
shénimeve té
pérgjithshme té
menaxhimit dhe
analizave jané pranuar.
Dhe vazhdohet te
pérmisohen né menyré
té vazhdueshme.
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MATIJET E PERFORMANCES
Qéllimet dhe matjet jané pércaktuar né COBIT né tre nivele:

» Qéllimet IT dhe matjet jané pérkufizuar se ¢faré biznesi pret nga IT. (Cfaré mjetesh
do té pérdor biznesi pér té matur IT).

» Fazat e géllimeve dhe matjeve jané pércaktuar se c¢faré progeset IT duhet té japin
pér té mbéshtetur objektivat e IT-sé (si pronari i procesit IT do té matet).

> Procesi i matjes sé performancés (pér té matur se sa miré procesi éshté kryer pér
té treguar nése géllimet jané té ngjaré té plotésohen)

COBIT pérdor dy tipe matjesh: treguesit i géllimeve dhe treguesit e performancés.
Treguesi i géllimit té nivelit mé té ulét té béhet treguesi e performancés pér nivelet
mé té larté.

Treguesit kryesor té géllimeve (KGI) {Key goal indicators} pércaktojné masat gé i
tregojné menaxhimit fakt-pas-fakti nése njé proces i IT ka arritur kérkesat e biznesin
té tij, zakonisht té shprehura né drejtim té kritereve té informacionit:

> Disponueshméria e informacioneve té nevojshme pér té mbéshtetur nevojat e
biznesit

» Mungesa e integritetit dhe konfidencialitetit
> Kosto-efikasiteti i proceseve dhe operacioneve
» Konfirmimi i besueshmérisé, efikasitetit dhe pajtueshmérisé

Treguesit kryesoré té performancés (KPI) {Key performance indicators}pérkufizojné
masat gé pércaktojné se sa miré éshté kryer procesi i IT, duke béré té mundur gé té
arrihet géllimi. Ata jané tregues qé té tregojné nése njé gellim ka gjasa té arrihet apo
jo, jané tregues té miré té aftésive, praktikave dhe aftésive. Ata masin géllimet e
veprimtarisé, té cilat jané veprimet e pérgjegjésit té procesit qé duhet té marré pér
té arritur performancén efektive té procesit.

Matjet efektive duhet té plotésojné karakteristikat e méposhtme:
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> Njé shkallé e larté e pérpjekjeve pér depértim (dmth., depértim né performancé
dhe arritjen e géllimeve né krahasim me pérpjekje pér tu kapur pas tyre)

» Té& jené té krahasueshme brenda vendit (p.sh., né pérgindje kundrejt njé baze ose
numra me kalimin e kohés)

» Té jené té krahasueshme jashté pavarésisht nga madhésia e ndérmarrjes apo
industria

> Mé miré gé té keté njé matje té miré (mund té jeté njé mjet shumé e miré gé
mund té ndikohet me mjete té ndryshme) se sa njé listé mé té gjaté me cilési mé

té ulét.

> Duhet té jeté e lehté té matésh dhe té mos i ngatérrosh me objektivat.

PERCAKTIMI I QELLIMEVE ‘

Qéllimet e

Qellimet e aktivitetit Qéllimet e proceseve Qéllimet e IT biznesit g
E Zbulimi dhe zgjidhja Té sigurohesh qé Ruajtja e :
= Kuptoni siguring, gasjeve t& paautorizuar shérbimet IT mund té& informacionit g
= kerkesat, dobésité dhe . . s . L w
R té informacioneve, rezistojné dhe t& dhe udhé&hegja =
= kércénimet L S

= aplikacioneve dhe recovery nga sulmet e ndérmarrjes
E infrastrukturés. =
: ' ' :
(=) Eshié e matur nga Eshié e matur | E
= hté e matur nga Eshté e matur nga nga g
E Frekuenca e rishikimit Nganj& numér shkeljesh Numrii incidenteve IT Numri i ;
té llojit t& ngjarjeve té aktuale me ndikim te incidenteve qe =
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Figura 13: llustron marrédhénien midis proceseve IT dhe qgéllimeve té biznesit dhe matjeve té ndryshme,
psh nga DM5 Garantimi i sigurisé sé sistemeve.
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Qéllimet jané té pércaktuara nga larté-poshté né até qé objektivat e biznesit do té
pércaktojné njé numér té géllimeve IT pér té mbéshtetur ato, géllimet IT do té ven-
dosin géllime té ndryshme pér progese té nevojshme, dhe géllimi i cdo procesi do té
krijojé géllimet e aktivitetit. Arritja e géllimeve matet me rezultatet e matjeve (té
quajtura treguesit kryesoré té géllimit, apo KGI) dhe drejton géllimin né nivele mé té
larta. Pér shembull, njé metriké e matur pér arritien e géllimeve té veprimtarisé
éshté njé drejtues i performancés (i quajtur tregues kyg i performancés, ose KPI) pér
gellimin e procesit. Matjet i lejojné menaxhimit korrigjimin e performancés dhe rin-
dértimin e saj duke arritur géllimet.

MODELI | STRUKTURES SE COBIT

Struktura e COBIT, pra, lidh kérkesat e bizneseve pér informacion dhe geverisjes me
objektivat e funksionit té shérbimeve IT. Modeli i procesit COBIT mundéson aktivi-
tetet IT dhe burimet gé mbéshtesin ato pér té menaxhuar si¢ duhet dhe té kontro-
[luar né bazé té objektivave té kontrollit COBIT-s&, dhe njé linjé gé monitorohet duke
pérdorur matjet KGI dhe KPI té Cobit-it, si¢ éshté ilustruar né Figurén 14.

Objektivat e biznesit

Kriterete

Drejtuesit e geverisé ™ Informadionit

Rezultatet e biznesit

= z 3
it = 5 Burimet IT
[S] U E E T
0 = =] Eh|
= = E 5
i X 2
= 5 2 Z
= = =
= = Z
Treguesi kryesori
performances
¥ L L — Progeset IT
ProgesetIT --m
: : : : : : Treguesikryesor i
aéllimeve
Objektivat IT |, Nivelil larté i objektivave

Pér té pérmbledhur, burimet IT menaxhohen nga progeset IT pér té arritur géllimet e
IT qé i pérgjigjen kérkesave té biznesit. Ky éshté parimi bazé i strukturés sé COBIT, si¢
ilustrohet nga COBIT kubik (Figura 15).
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Né ményré mé té detajuar, struktura e pérgjithshme e COBIT mund té tregohet
grafikisht si né Figurén 16, me modelin e procesit t&€ COBIT né katér fusha gé
pérmbajné 34 procese té pérgjithshme, menaxhimin e burimeve IT pér té ofruar
informacion pér biznesin, né bazé té kérkesave té geverisjes sé biznesit.
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PRANUESHMERIA E PERGJITHSHME E COBIT

Pranueshmeéria e pérgjithshme e COBIT éshté e bazuar né analizén dhe harmonizimin
e standardeve ekzistuese dhe praktikat mé té mira IT dhe né pérputhje me parimet e
geverisjes sé pranuar né pérgjithési. Ajo éshté e pozicionuar né njé nivel té larté, i
nxitur nga kérkesat e biznesit, duke mbuluar njé gamé té ploté té aktiviteteve IT, dhe
duke u pérgéndruar né até gé duhet té arrihet dhe jo se si té arrihet njé qeverisje,
menaxhim dhe kontrolli efektiv. Prandaj, ajo vepron si njé integrues i praktikave té
geverisjes IT dhe apelit pér menaxhimin ekzekutiv; biznesi dhe menaxhimi IT; geve-
risja, sigurimi dhe siguria profesionale; si dhe auditimin IT dhe profesionistét e kon-
trollit. Ajo éshté projektuar gé té jeté plotésuese pér t€, dhe pér tu pérdorur sé
bashku me, standardet e tjera dhe praktikat mé té mira. Zbatimi i praktikave mé té
mira duhet té jeté né pérputhje me qgeverisjen e ndérmarrjes dhe té kornizés sé
kontrollit, té jeté e pérshtatshme pér organizimin, dhe té integrohet me metoda dhe
praktika té tjera qé jané duke u pérdorur. Standardet dhe praktikat mé té mira nuk
jané njé ila¢ dhe efikasiteti i tyre varet se si ata i kané zbatuar dhe mbajtur deri tani.
Ato jané mé té dobishme kur zbatohen si njé formé té parimeve dhe si pikénisje pér
té béré njé mantel me procedura specifike. Pér té shmangur praktikat u béré shel-
fware, menaxhimi dhe personeli duhet té kuptojé se ¢faré té béjé, si té béhet kjo dhe
pse éshté e réndésishme. Pér té arritur pérafrimin e praktikave mé té mira té kér-
kesave té biznesit, éshté e rekomandueshme qé COBIT té pérdoret né nivelin mé té
larté, duke siguruar njé kornizé té pérgjithshme té kontrollit té bazuar né njé model
té procesit té IT gé pérgjithésisht duhet té pérshtatet né ¢do ndérmarrje. Praktikat
dhe standardet specifike qé mbulojné zonat diskrete mund té jené plotésisht né
kuadrin COBIT, duke siguruar njé hierarki té materialeve udhézuese.

COBIT mund té shfrytézohet nga pérdorues té ndryshém:

» Menaxhimi i ekzekutiv -- Té marré vlera nga investimet IT dhe rreziku i bilancit
dhe i kontrollit té investimeve né njé mjedis shpesh té paparashikueshme pér IT

» Menaxhimi i biznesit -- Té marré siguri pér menaxhimin dhe kontrollin e IT,
shérbimeve té ofruara nga palé té brendshme apo té treta

» Menaxhimi i IT-- Té sigurojé shérbimet e IT gé biznesi kérkon pér té mbéshtetur
strategjiné e tij né njé ményré té kontrolluar dhe té menaxhuar
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» Auditorét -- Pér té mbéshtetur mendimet e tyre ose té ofrojné késhilla pér
menaxhimin dhe pér kontrollin e brendshém.

COBIT éshté zhvilluar dhe mirémbahet nga njé, jo-pér-pérfitim institut i pavarur kér-
kimor, duke u bazuar né ekspertizén e anétaréve té shoqatés e vet té lidhur, té
ekspertéve té industrisé, si dhe kontrollin dhe profesionistét e sigurisé. Pérmbaijtja e
tij éshté e bazuar né hulumtim té vazhdueshém né praktikat IT mé té mira dhe té
miré-mbahet vazhdimisht, duke siguruar njé objektiv dhe burim praktik pér té gjitha
llojet e pérdoruesve. COBIT éshté i orientuar drejt objektivave dhe fushéveprimit té
geverisjes IT, duke siguruar qé kuadrati i kontrolli éshté i ploté, né pérqasje me pari-
met e geverisjes sé ndérmarrjeve dhe, pér kété arsye, e pranueshme pér bordet,
menaxhi-min ekzekutiv, auditorét dhe rregullatorét.

Né Shtojcén Il, Né harté éshté treguar se si objektivat e kontrollit té detajuara té
COBIT mbi pesé fushat e fokusimit té qgeverisjes sé IT dhe aktiviteteve té kontrollit té
COSO.Figura 17

Qéllimet | Matjet Praktikat Modelet e
maturimit
Renditja e P P
strategjive
Vlera dérguese P S P
Menaxhimi i S P S
riskut
Menaxhimi i S P P
burimeve
Matja e P P S
performancés
Ku P = éshté nxitési primar S= éshté nxitési sekondar

SI MUND TE PERDORIM KETE LIBER
NAVIGIMI | STRUKTURES SE COBIT

Pér ¢do fazé té procesit IT té COBIT, éshté siguruar njé kontroll i deklaratave té
niveleve té larté té objektivave, sé bashku me géllimet kryesore dhe matjet né
formén e njé pérshkallézimi (Figura 18).
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Planifikimi dhe
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\( eEfektiviteti

eKonfidencialiteti

Disponimi dhe

*Integriteti Implementimi

eGadishméria

Dorézimi dhe
Mbéshtetja

ePérputhueshmeéri

eBesueshméria

— A J A

Monitorimi dhe

Kontroll mbi proceset IT té Vlerésimi
Emri i procesit

gé pérmbush kérkesat e biznesit pér IT pér
pérmbledhje té géllimeve mé té
réndésishme té biznesit

duke u fokusuar né
pérmbledhjen e géllimeve mé té
réndésishme IT

arrihet duke
rrealizuar kontrolle kryesore

dhe matet nga
Matjet kryesore

A
Lidhja
strategjike

eAplikacionet

Prodhim i
vlerés

eInformacionet

\EWERS]
performancés

eInfrastruktura

eNjerézit

Menaxhimi i
burimeve

Brenda ¢do procesi IT, jané dhéné objektivat e detajuara té kontrollit, si deklarata té
veprimit té pérgjithshém té menaxhimit minimal té praktikave mé té mira pér té
siguruar se procesi éshté mbajtur nén kontroll.
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PERMBLEDHJE E ELEMENTEVE KRYESORE TE COBIT

Struktura e COBIT éshté béré e njohur mé té gjithé komponentet thelbésore, té para-
shikuar né pjesén tjetér té kétij publikimi dhe organizimi i 34 progeseve IT, kompleton
té gjithé pamjen se si kontrollohet, menaxhohet dhe matet ¢do procges. Cdo proges
mbulohet nga 4 seksione, dhe secili seksion pérbéhet aférsisht né njé faqge, si mé
poshté:

Pérmban njé pérshkrim té pérmbledhur té objektivave té procesit, me
géllim té kontrollojé nivelet mé té larté té pérfagésuar né njé pérshkallézim. Kjo fage
gjithashtu tregon hartén kritereve té informacionit té kétij procesi, té burimeve IT
dhe pérgendrimit IT né geverisje nga ményra P pér té treguar marrédhénien primare
dhe S pér té treguar até sekondare.

Pérmban detaje te kontrollit té objektivave té procesit.
Pérmban fazat Input, Output grafikét RACI, géllimet dhe matjet.
Pérmban modelin e maturuar té procesit.
Njé ményré tjetér pér té paré pérmbajtjen performancés sé procesit éshté:
e Fazaeinput-t éshté ajo qé pérgjegjésii procesit ka nevojé nga té tjerét.
e Procesi pérshkruan objektivat e kontrollit, dhe ¢faré pérgjegjésit presin nga ato.
e Faza e output-i éshté ajo ¢faré ka pér té ofruar pérgjegjési.
e Qéllimet dhe matjet tregojné se si duhet té matet procesi.

o Grafikét RACI pércaktojné se ¢faré duhet té delegohet dhe kuijt.

Modeli i maturimit tregon se ¢faré duhet béré pér tu pérmisuar.
Rolet ne grafikun RACI jané kategorizuar pér té gjitha proceset:

e Chief executive officer (CEO)

e Chief financial officer (CFO)

e Drejtuesit e biznesit
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e Chief information officer (CIO)
e Pérgjegjésii procesit té biznesit.
e Operacionet kryesore
e Shefiiarkitekturés
e  Zhvillimet kryesore

e  Shefi i administratés IT (pér ndérmarrjet e médha, kreu i funksioneve té tilla
si burimet njerézore, buxhetimin dhe kontrollin e brendshém)

e Zyra dhe funksioni i menaxhimit té projektit {project management office}
(PMO)

e Pajtueshmeéria, auditimi, risku and siguria (grupe me pérgjegjési kontrollin, ku
nuk kané pergjegjési operacionet IT)

Té tilla progese specifike jané té specializuara pér role té veganta té procesit psh:
Menaxhimi i help deskut dhe incidenteve. Vlen pér tu mbajtur shénim se materiali i
grumbulluar nga me shumé se njéqind ekspert, ndiget né ményré rigoroze nga kérki-
me, rishikime dhe input/output té studjuara, pérgjegjésité, matjet dhe géllimet gé
jané ilustruar, por jo urdhéruese apo pérfundimtare. Ato ofrojné njé bazé té njohu-
rive té ekspertéve nga té cilét ¢cdo ndérmarrje duhet té zgjedhi até gé zbatohet né
meényré efikase dhe efektive né bazé té strategjive, géllimeve dhe politikave té saj.
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PLANIFIKIMI DHE ORGANIZIMI

PO1

PO2

PO3

PO4

PO5

PO6

PO7

POS8

PO9

PO10

Pércaktimi i planit strategjik IT
Pércaktimi i arkitekturés sé informa-
cionit

Pércaktimi i drejtimeve teknologjike

Pércaktimi i progeseve IT, organizimi
dhe lidhjet

Menaxhimi i investimeve pér IT

Komunikimi i géllimeve dhe drejtimet
menaxheriale

Menaxhimi i burimeve njerézore té IT
Menaxhimi i cilésisé
Vlerésimi dhe menaxhimi i risqeve IT

Menaxhimi i projekteve
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PO1 Pércaktimi i njé plani strategjik té IT
PO1 Pércaktimi njé plani strategjik té IT

Planifikimi strategjik i IT kérkohet pér té menaxhuar dhe drejtuar té gjitha burimet e
IT paralel me prioritetet dhe strategjité e biznesit. Funksionet e IT dhe pretendentét e
biznesit jané pérgjegjés pér garantimin e vlerave optimale gé jané realizuar né por-
tofolet e projekteve dhe shérbimeve. Plani strategjik duhet té pérmirésojé té kup-
tuarit e aksioneréve kryesoré mbi mundésité dhe kufizimet e IT, té depértojé mbi
performancén aktuale dhe té sqarojé nivelin e kérkuar té investimeve. Strategjia dhe
prioritetet e biznesit jané té reflektuara né portofol dhe ekzekutohen nga planet tak-
tike té IT, té cilét pércaktojné saktésishté objektivat, béjné té kuptueshém planet dhe
detyrat pér biznesin dhe IT sé bashku.

ePérputhueshmeéria

eEfigienca ]
N[ eEfektiviteti |
«Konfidencialiteti ] Planifikimi dhe Disponimi dhe
organizimi Implementimi
e|ntegriteti
fg — ] Dorézimi dhe Monitorimi dhe
*Gadishméria ] Mbéshtetja Vlerésimi

eBesueshmeéria

Kontroll mbi progeset IT té
pércaktojné nje plan strategjik té IT
gé pérmbush kérkesat e biznesit pér IT pér

ruajtjen ose zgjerimin e strategjive té biznesit dhe kérkesave té geverisjes ndérkohé
duke géné transparent pérsa i pérket pérfitimeve, kostove dhe risgeve
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duke u fokusuar né

pérfshirjen e menaxhimit IT dhe té biznesit né pérkthimin e kérkesave té biznesit né
ofertat e shérbimit, dhe né zhvillimin e strategjive pér té prodhuar kéto shérbime né
njé ményré transparente dhe efektive

arrihet duke

e U angazhuar me biznesin dhe menaxhimin e larté né péputhje me planifikimin
strategjik té IT me nevojat e sotme dhe té ardhshme té biznesit.

e Té kuptuarit e aftésive té tanishme té IT

e Sigurimi i njé skeme me prioritetet e objektivave té biznesit qé pércaktojné
kérkesat e biznesit

dhe matet nga

e Pérgindja e objektivave té IT né planin strategjik té IT i cili mbéshtet planin
strategjik té biznesit

e Pérgindja e projekteve té IT né portofolin e projekteve té IT gé mund té ndigen
drejtpérdrejt me planin taktik té IT

e Vonesa midis azhornimeve té planit strategjik té IT dhe planit taktik té IT.

Lidhja
strategjike . .

e Aplikacionet

A — .

Matja e Prodhim i ¢ Informacionet

performancés vlerés 4

e Infrastruktura
Menaxhimi i
burimeve

e Njerézit
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PO1 Pércaktimi njé plan strategjik té IT
PO1.1 Menaxhimi i vlerés sé IT

Punohet me biznesin qé té sigurohet gé portofoli i kompanisé pér investimet e
mundshme mbi IT, pérmban programe gé kané ¢éshtje té ngurta té biznesit. Kup-
tohet nése ka investime té detyrueshme, té mbajtura dhe diskrete gé ndryshojné
pérsa i pérket kompleksitetit dhe shkallés sé lirisé né gjetjen e fondeve. Proceset e IT
duhet té sigurojné raporte efektive dhe eficiente té elementeve té IT mbi programet
si dhe njoftim té shpejté té cfarédo devijimi nga plani, duke pérfshiré kostot, ite-
nerarin dhe funksionalitetin, té cilat mund té ndikojné né rezultatet e pritura té pro-
grameve. Shérbimet e IT duhet té ekzekutohen kundrejt marréveshjeve té barabarta
dhe té zbatueshme té nivelit té shérbimeve. Pérgjegjésité pér arritjen e pérfitimeve
dhe kontrollit té kostove jané té pércaktuara dhe monitoruara. Caktimi i vlerésimit té
drejté, transparent dhe té ripérséritshém té céshtjeve té biznesit duke pérfshiré
vlerén financiare, riskun e mosdorézimit té aftésive si dhe riskun e mos-realizimit té
pérfitimeve té pritura.

PO1.2 Lidhja midis biznesit dhe IT

Trajnimi dhe edukimi i ekzekutivéve mbi aftésité e teknologjisé sé sotshme dhe té
ardhshme, mundésité gé IT garanton, dhe se c¢faré duhet té béjé biznesi pér té
pérfituar nga kéto mundési. Sigurohu qé drejtimi i biznesit me té cilin éshté i lidhur IT
té jeté i kuptueshém. Strategjité e biznesit dhe té IT duhet té jené té integruara, té
lidhen garté géllimet e kompanisé dhe atyre té IT dhe té njohin mundésité ashtu
edhe kufizimet aktuale té aftésive. ldentifikimi se ku biznesi (strategjia) éshté varur
né mé-nyré kritike ndaj IT dhe ndérhyrja midis biznesit dhe IT gé prioritetet e réna
dakort té kryhen.

PO1.3 Vlerésimi i performancés ekzistuese

Vlerésimi i performancés mbi planet ekzistuese dhe sistemet e informacionit né
termat e ndihmés mbi objektivat e biznesit, funksionalitetin, géndrueshméring,
kompleksitetin, kostot, pikat e forta dhe té dobéta.
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PO1.4 Plani strategjik i IT

Krijimi i njé plani strategjik qé pércakton, njé bashképunim me aksionerét e tjerg, sesi
IT do té ndihmojé né objektivat strategjiké té& kompanisé (qéllimet) kostot dhe risget
e lidhura me té. Pérfshirjen sesi IT do té ndihmojé né programet e mundshme té
investimeve dhe shérbimet e raportimeve operacionale. Pércaktoni sesi objektivat do
té arrihen edhe maten dhe do té marrin miratim formal nga palét e interesuara. Plani
strategjik i IT duhet té mbulojé buxhetin e investimeve/operacioneve, burimet finan-
cuese, burimet e strategjisé, strategjiné e blerjes, dhe kérkesat ligjore dhe rregulla-
tore. Plani strategjik duhet té jeté mjaftueshém i detajuar né ményré gé té lejojé
pércaktimin e planeve taktiké té IT.

PO1.5 Planet taktiké té IT-sé

Krijimi i njé portofoli me plane taktiké té IT gé jané té prejardhura nga plani strategjik
i IT. Kéto plane taktik pérshkruajné iniciativat e kérkuara té IT, burimet e kérkuara,
dhe sesi pérdorimi i burimeve dhe arritja e pérfitimive do té jené té menaxhuara dhe
té monitoruara. Planet taktike duhet té jené mjaftueshém té detajuar pér té béré té
mundur pércaktimin e planeve té projekteve. Menaxhimi né ményré aktive i planeve
taktike té IT si dhe té ndérmerren nisma pér analizat e projekteve dhe portofolin e
shérbimeve. Kjo pérfshin ekuilibrimin e kérkesave dhe burimeve né njé bazé té
rregullt, duke i krahasuar ato me arritjet e géllimeve strategjike dhe taktike dhe
pérfitimeve té pritura, si dhe ndérmerren e veprimeve té duhura ndaj devijimeve.

P0O1.6 Menaxhimi i portofolit

Vazhdimisht menaxhimi sé bashku me portofolin e biznesit té investimeve té mund-
shme né programet e IT pér té arritur objektivat strategjik té biznesit duke iden-
tifikuar, pércaktuar, vlerésuar, pércaktuar prioritetet, pérzgjedhur, té marré nisma,
menaxhuar dhe kontrolluar programet. Kjo pérfshin gartésimin e rezultateve té
déshiruara té biznesit, duke siguruar se rezultatet e programeve mbéshtesin arritjen
e pérfundimeve, té kuptuarit e tablosé sé ploté pérpjekeve pér arritjen e rezultateve
té pritura, caktimin e pérgjegjésive té garta sé bashku me masat mbéshtetése, pér-
caktimin e projekteve brenda programeve, shpérndarjen e burimeve dhe financime-
ve, delegimin e autoriteteve, si dhe komisioneve té nevojshme pér nisjen e projek-
teve té programeve.
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

Angazhimi me biznesin dhe || e Pércaktimin sesi kérkesat e

menaxhimin e larté pér té
lidhur planin strategjik té IT
me nevojat e sotme dhe té
ardhshme té biznesit

Té kuptuarit e aftésive té
tashme té IT

Pérkthimi i panit strategjik
té IT né plane taktiké
Kérkimi pér njé skemé me
prioritete pér objektivat e
biznesit gé vleréson
kérkesat e biznesit

biznesit jané té pérkthyera né
shérbimet e ofruara

e Pércakto strategjiné pér

pércimin e shérbimeve té
ofruara

e Kontributi né menaxhimin e

portofolit té investimeve té
mundshme té biznesit lidhur
me IT

e Qartéson ndikimin risgeve té

biznesit né objektivat dhe
burimet e IT

. Siguron transparencé dhe

njohje té kostove,
pérfitimeve,strategjive,plotik
ave dhe nivelet e shérbimeve
te T {

e Pérgjigjet ndaj
nevojave té biznesit
paralel me
strategjiné e biznesit
e Pérgjigjet ndaj
kérkesave té
geverisjes paralel
mé drejtimin kryesor

Treguesit kryesoré té
performancés

Treguesit e géllimeve kryesoré té
progeseve

Treguesit e qéllimeve
kryesoré té IT

Vonesa midis azhornimeve
té planit strategjik/taktit té
biznesit dhe azhornimeve
té planit strategjik/taktik té
IT

% e mbledhjeve té planit
strategjik/taktik té IT ku
kané marré pjesé
pérfagésues té firmés
Vonesa midis azhornimeve
té planit strategjik té IT
dhe azhornimeve té planit
taktik té IT

% e planeve taktike qé
veprojné né pérputhje me
strukturén/pérmbajtjen e
atyre planeve

% e nismave/projekteve té
IT té pérkrahura nga
zotéruesit e biznesit

® % e objektivave té IT né
planin strategjik qé suporton
planin e biznesit

® % e nismave té IT né planin
tak-tik gé& mbéshtet planin
taktik té biznesit

® % e projekteve té IT né njé
portofol mé projekte IT qé
mund té ndigen drejtpér-
drejt nga plani taktik i IT

e Shkalla e pranimit
té planeve
strategjike/taktike
nga pronarét e
firmave

e Shkalla e
pajtueshmérisé me
kérkesat e biznesit
dhe atyre té
geverisjes

o Niveli i kénagésisé i
biznesit me
situatén aktuale
(numeér,qéllim etj)
té portofolit té
projekteve dhe
aplikacioneve
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PO1 Pércaktimi i njé plani strategjik té IT

Menaxhimi i procesit té Pércaktimit té njé plani strategjik té IT qé pérmbush
kérkesat e biznesit qé IT té mbéshtesé ose té zgjerojé strategjité e biznesit dhe
kérkesat e qeverisjes ndérkohé qé jané transpartent pérsa i pérket pérfitimeve,
kostove dhe risqgeve éshté:

0 Jo ekzistues kur

Planifikimi strategjik i IT nuk éshté kryer. Nuk ka njohuri menaxheriale né faktin qé
planifikimi strategjik i IT nevojitet pér té mbéshtetur géllimet e biznesit.

1 Fillestar/Ad Hoc kur

Nevoja pér planifikim strategjik té IT éshté konstatuar nga menaxhimi. Planifikimi IT
éshté i performuar si pérgjigje e njé kérkese specifike té biznesit. Planifikimi strategjik
i IT ndonjéheré diskutohet né mbledhjet e menaxhimit té IT. Lidhja midis kérkesave
té biznesit, aplikimeve dhe teknologjisé nuk zhvillohet né ményré té vrullshme né
mbledhjet e gjéra té diskutimit té strategjive.

2 | pérseritshém por intuitiv kur

Planifikimi strategjik i IT shpérndahet midis menaxhimit té biznesit sipas nevojave.
Azhornimi i planeve té IT ndodh si pérgjigje e kérkesave té€ menaxhimit. Risget dhe
pérfitimet nga vendimet e médha strategjike té pérdoruesit, njihen nga ményrat
intuitive.

3 Proges i pércaktuar kur

Njé proceduré pércakton sesi dhe kur té kryesh, ekzekutosh planin strategjik té IT. Ky
plan ndjek njé strukturé gasjeje, e cila éshté e dokumentuar dhe e njohur nga gjithé
stafi. Procesi i planifikimit té IT garanton planifikim té pérshtatshém ekzekutimi.
Sidogofté, menaxheréve indidualé u éshté dhéné liri veprimi duke respektuar imple-
mentimin e procesit, dhe nuk ka procedura pér té ekzaminuar kété proges. Strategjia
e pérgjithsme e IT pérmbledh njé pércaktim té qarté té riskut gé kompania do té
ndérmarré si njé nismétare ose ndjekése. Burimet financiare, njerézore dhe teknike
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té strategjive té IT ndikojné né ménryré té vazhdueshme né blerjen e produkteve dhe
teknologjive té reja. Planifikimi strategjik i IT diskutohet né mbledhjet menaxheriale.

4 | menaxhuar dhe i matur kur

Planifikimi strategjik i IT éshté praktiké standarte dhe parashikimet do té konsta-
tohen nga menaxherét. Planifikimi strategjik i IT éshté njé funksion i pércaktuar
menaxherial me pérgjegjési té nivele té larta. Pjesa menaxheriale éshté e afté té
monitorojé procesin e planifikimit strategjik té IT-sé, té marré vendime informuese
bazuar né matjet dhe efektivitetin e tij. Ndodhin té dyja shtrirjet e shkurtéra dhe ajo
e gjaté e planifikimit IT dhe jané té pérshakllézuara népér kompani, me azhornime
sipas ményrés sé duhur. Strategjia e IT dhe strategjia e pérgjithshme e IT jané gjithnjé
e mé shumé duké u bashkérenduar duke adresuar proceset e biznesit dhe aftesité
me vleré té shtuar, dhe mundésojné pérdorimin e aplikimeve dhe teknolgjive né
procesin e ristrukturimit té biznesit. Ekziston njé proges i mirépércaktuar pér té pér-
caktuar pérdorimin e burimeve té brendshme dhe té jashtme té kérkuara né zhvillim
dhe operim té sistemit.

5 | Optimizuar kur

Planifikimi strategjik i IT &shte njé proges i dokumentuar, i marré parasysh gjithnjé né
géllimet e biznesit dhe rezulton né njé vleré té dukshme té biznesit né investimin né
IT. Konsideratat mbi riskun dhe vlerén shtuar jané gjithnjé té azhornuara né procesin
e planifikimit strategjik té IT. Plane té IT me afat té gjaté zhvillohen dhe vazhdimisht
pérditésohen pér té reflektuar ndryshimet né teknologji dhe zhvillimet lidhur me
biznesin. Krahasimi me normén e industrisé zé vend dhe éshté i integruar me
procesin e formulimit té strategjisé. Plani strategjik pérfshin sesi zhvillimet e tekn-
ologjive té reja mund té sjelli krijimin e aftésive té reja té biznesit dhe té pérmi-
résojné avantazhin konkurues té kompanisé.
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PO2 Pércaktimi i arkitekturés sé informacionit
PO2 Pércaktimi i arkitekturés sé informacionit

Funksionet e sistemeve té informacionit duhet té krijojné dhe rregullisht pérditésojné
njé model informacioni té biznesit pér té optimizuar pérdorimin e informacionit. Kjo
pérfshin zhvillimin e njé fjalori me té dhéna té korporatés me rregullat e sintaksés sé
té dhénave té firmés, klasifikimit té té dhénave dhe niveleve té sigurisé. Ky proges
pérmiréson cilésiné e vendimit menaxherial duke siguruar se informacion i sakté dhe
i sigurt éshté ofruar, dhe mundéson burime racionale informacioni pér tju pérshtatur
mé sé miri strategjive té biznesit. Ky procges IT éshté i nevojshém gjithashtu pér té
rritur llogaridhénien pér integritetin dhe siguriné e té dhénave dhe té shtojé efek-
tivitet dhe kontroll mbi ndarjen e informacionit pérgjaté aplikimeve dhe subjekteve.

eEficienca

N[ < Efektiviteti

eKonfidencialiteti

Planifikimi dhe Disponimi dhe
organizimi Implementimi

eIntegriteti
g Dorézimi dhe Monitorimi dhe

Mbéshtetja Vlerésimi

eGadishméria

ePérputhueshmeéria

eBesueshmeéria

- A JC A JC A

Kontroll mbi progeset IT té
Pércaktimi i arkitekturés sé informacionit
qé pérmbush kérkesat e biznesit pér IT té

té jeté i shpejté né pérgjigje té kérkesave, té ofrojé informacion té sakté dhe té sigurt
dhe té integrojé lehtésisht aplikimet né progeset e biznesit

duke u fokusuar né

krijimi i njé modeli té té dhénave i cili pérfshin njé skemé té klasifikimit té té dhénave
pér té siguruar integritetin dhe géndrueshmériné e kétyre té dhénave
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arrihet duke
e Duke siguruar saktésiné e arktitekturés sé informacionit dhe modelit té té dhénave
e Caktimin e pronésisé sé té dhénave

¢ Duke klasifikuar informacionin me ané té pérdorimit té njé skeme klasifikimi

dhe matet nga
e Pérgindja e dublikimeve/teprisé té elemnteve té té dhénave
e Pérgindja e aplikimeve gé nuk pérshtaten me arktitekturén e IT

e Frekuenca e vlefshmérisé sé aktiviteteve té té dhénave

Lidhja e Aplikacionet
strategjike
e Informacionet
\EER:] Prodhim i
performancés vlerés
_ e Infrastruktura
Menaxhimi i '
burimeve

* Njerézit
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PO2 Pércaktimi i arkitekturés sé informacionit
PO2.1 Modeli i arkitekturés sé informacionit té kompanisé

Vendosja dhe mirémbajtja e njé modeli informacioni té kompanisé pér té mundésuar
zhvillimin e aplikimeve dhe aktivitetet gé mbéshtesin vendimmarrjen, né pérputhje
me planin IT té pérshkruar né PO. Modeli lehtéson krijimin optimal, pérdorimin dhe
shpérndarjen e informacionit nga biznesi dhe né njé ményré qé mbron integritetin
dhe éshté i ndryshueshém, funksional, efektiv né kosto, i shpejté, i sigurt dhe elastik
ndaj déshtimit.

P02.2 Fjalori i té dhénave té kompanisé dhe rregullat sintaksore té té dhénave

Mirémbaijtja e njé fjalori té té dhénave té kompanisé i cili zbaton rregullat sintaksore
té té dhénave. Ky fjalor mundéson shpérndarjen e elementéve té té dhénave népér
aplikime dhe sisteme, promovin njé mirékuptim té pérbashkét té té dhénave midis
pérdoruesve té IT dhe té biznesit, dhe pengon krijimin e té dhénave té papérputh-
shme.

PO2.3 Skema e klasifikimit té té dhénave

Ndértimi i njé skeme klasifikmi e cila aplikohet népér kompani, bazuar mbi ndjesh-
mériné dhe gjendjen kritike té té dhénave (psh publike, konfidenciale, top secret).
Kjo skemé pérfshin detaje mbi zotésuesin e té dhénave, pércaktim té nivele té du-
hura té sigurisé dhe kontrollet mbrojtése, dhe njé pérshkrim té shkurtér mbi mbaj-
tjen e té dhénave dhe kérkesat pér shkatérrim. Pérdoret si baza pér kontrolle sic
mund té pérmendim kontrollin e depértimit, té arkivimit dhe té enkriptimit.

P0O2.4 Menaxhimi i Integritetit

Pércaktimi dhe implementimi i procedurave pér té garantuar integritetin dhe lidhjen
logjike té té gjitha té dhénave té ruajtura né formé elekronike, si psh databaza,
magazinimi té dhénash dhe arkivim i tyre.
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Nga Input

PO1 | Planet strategjiké dhe taktik
télT

DI1 Studim i realizimit té
kérkesave té biznesit

DI7 Pamje pas implementimit

DM3 | Informacion mbi
performancén dhe aftésité

MV1 | Performanca e inputeve té

planifikimit IT

*inpute jashté COBIT

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Output Tek

Skema e klasifikimit té té dhénave DI2

Plani i optimizuar i sistemit té biznesit | PO3 | DI2

Fjalori i té dhénave DI2 DM11

Arktitektura e informacionit PO3 | DM5

Klasifikimi it € dhénave té caktuara DM1 | DM4 DM5 | DM11 | DM12

Klasifikimi i proceduarave dhe
mjeteve
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Grafiku RACI

Grafiku RACI - identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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té dhénave dhe skemén e klasifikimit pér
té optimizuar sistemet e biznesit
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT ‘

e Sigurimi i arkitekturés sé infor-
macionit dhe modelit té té dhé-
nave

o Caktimi i zotérimit pér té
dhénat

e Klasikimi i informacionit duke
pérdorur njé skemé té pranuar
klasifikimi

e Sigurimi i pérputhjes midis
elememntéve té infrastrukturés
sé IT (arkitektura e informacionit,
fjalorét e té dhénave,sintaksa e
té dhénave,skemat e klasifikimit
dhe nivelet e sigurisé) _.
e Mirémbaijtja e integriteti té té |
dhénave ‘

o Krijimi i njé modeli
té té dhénave te
kompanisé

e Reduktimi i teprive
né té dhéna

e Mbéshtetje efektive
pér menaxhimin e
informacionit

e Pérgjigjet ndaj
nevojave té biznesit
paralel me
strategjiné e
biznesit

e Pérgjigjet ndaj
kérkesave té
geverisjes paralel
mé drejtimin
kryesor

A

Treguesit kryesoré té Treguesit e géllimeve
performancés kryesoré té progeseve

Treguesit e géllimeve
kryesoré té IT

e Frekuenca e azhornimeve té
modelit té té dhénave té
kompanisé

* % e elementéve té té dhénave
gé nuk kané zotérues

e Frekuenca e funksionimit té
aktiviteteve té té dhénave

e Niveli i pjesémarrjes i
komunitetit té pérdoruesve

* % e elementéve té
té dhénave gé nuk
jané pjesé e modelit
té té dhénave té
kompanisé

® % e mospérputjes
me skemén e
klasifikimit té té
dhénave

* % e aplikacioneve
gé nuk pérputhen
me arktekturén e
informacionit

® % e kénagésisé sé
pérdoruesve té
modelit té té
dhénave (psh a
éshté fjalorii té
dhénave lehtésisht i
pérdorshém?)

*%e
teprisé/dublikimeve
té elementéve té té
dhénave
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PO2 Pércaktimi i arkitekturés sé informacionit

Menaxhimi i procesit té Pércakto arkitekturén e informacionit qé pérmbush
kérkesat e biznesit qé IT té jeté e shpejté né pérgjigje té kérkesave, té sigurojé
informacion té besueshém dhe té qéndrueshém dhe té integrojé aplikimet né
progeset e biznesit, éshté:

0 Jo ekzistues kur

Nuk ka dijeni mbi réndésiné e arkitekturés sé informacionit té organizatés. Njohuria,
ekspertiza dhe pérgjegjésité e nevojshme pér té zhvilluar kété arkitekturé nuk
ekzistojné né kété kompani.

1 Fillestar/Ad Hoc kur

Menaxhimi éshté i ndérgjegjshém pér névojén e arkitekturés sé informacionit.
Zhvillimi i disa elementéve té arkitekturés sé informacionit ndodh vetém ne situate
ad hoc. Pérkufizimet trajtojné mé shumé té dhénat sesa informacionin, dhe drejto-
hen nga programe aplikativé té ofruar nga té jashtém. Ekziston njé komunikim
sporadic pér nevojén pér arkitekturén e informacionit.

2 | pérseritshém por intuitiv kur

Njé proges i arkitekturés éshté prezent dhe procedura té ngjashme, edhe pse infor-
male dhe intuitive, ndigen nga individé té ndryshém brenda organizatés. Njerézit
pérdorin aftésité e tyre pér té ndértuar arkitekturén e informacionit pérmes pérvojés
sé tyre dhe pérséritjes sé teknikave té aplikimeve. Kérkesa taktike drejtojné zhvillimin
e elementéve té arkitekturés sé informacionit.

3 Proges i pércaktuar kur

Réndésia e arkitekturés sé informacionit éshté e njohur dhe e pranuar, dhe pérgje-
gjésia pér shpérndarjen e saj éshté caktuar dhe komunikuar. Procedura, mjete dhe
teknika té lidhura me té, edhe pse jo té sofistikuara, jané standardizuar dhe doku-
mentuar dhe jané pjesé e aktiviteteve té trajnimeve informale. Politikat bazé té
arkitekturés sé informacionit jané pérmirésuar, duke pérfshiré disa kérkesa stra-
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tegjike, por té pérshtatshme me politikat. Njé funksion i administrimit té té dhénave
té pércaktuara ekziston, duke vendosur njé standart né té gjithé organizatén, dhe ka
filluar té raportojé mbi ofrimin dhe pérdorimin e arkitekturés sé informacionit. Mjete
té automatizuar kané filluar té integrohen, por proceset dhe rregulla e pérdorura
jané té pércaktuara nga programet e databazés té ofruar nga jashté. Aktivitetet e
trajnimit jané té mirépércaktuara, té dokumentuara dhe vazhdimisht té aplikuara.

4 | menaxhuar dhe i matur kur

Zhvillimi dhe zbatimi i arkitekturés sé informacionit éshté térésisht i mbéshtetur nga
metoda dhe teknika zyrtare. Pérgjegjésia pér kryerjen e procesit té zhvillimit té
arkitekturés éshté caktuar dhe suksesi i arkitekturés sé informacioni po matet. Mjetet
suportuese té automatizuara jané shpérndaré por ende nuk jané integruar. Matjet
bazé jané pércaktuar dhe ekziston edhe njé sistem matjesh. Procesi i pércaktimit té
arkitekturés sé informacionit éshté aktiv dhe i pérqgéndruar né nevojat e ardhshme té
biznesit. Administrimi it &€ dhénave né organizaté éshté i pérfshiré aktivisht né té
gjitha pérpjekjet e zhvillimit té aplikimeve, pér té siguruar géndrueshmériné. Njé
arkivé e automatizuar éshté implementuar. Modele mé komplekse té té dhénave
jané duke u implementuar pér té pérdorur pérmbajtjen e bazés sé té dhénave.

5 | Optimizuar kur

Arktitektura e informacioni éshté & zbatuar né té gjitha nivelet. Vlera e arkitekturés
sé informacionit pér biznesin éshté vazhdimish né véméndje. Personeli IT ka njo-
hurité dhe aftésité e duhura pér té zhvilluar dhe mirémbajtur njé arkitekturé té
fugishme dhe té pérgjegjshme e cila reflekton té gjitha kérkesat e biznesit. Informa-
cioni i ofruar nga kjo arkitekturé éshté i aplikuar vazhdimisht dhe gjerésisht. Praktikat
meé té mira té industrisé kané gjetur pérdorim té gjeré né zhvillimin dhe mirémbajtjen
e arkitekturés sé informacionit duke pérfshiré procese té vazhdueshme pérmirésimi.
Strategjia pér pérdorimin e informacionit né arkivimin e té dhénave jané té pérgak-
tuara. Arkitektura e informacionit éshté vazhdimisht né pérmirésim dhe merr né
konsideraté edhe informacion jo tradicional mbi procgeset, organizimet dhe sistemet.
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PO3 Pércaktimi i drejtimit teknologjik

Funksionet e shérbimeve té informacionit duhet té pércaktojné drejtimin teknologjik
pér mbéshtétjen e biznesit. Kjo gjé kérkon krijimin e njé plani per infrastrukturén
teknologjike dhe njé tablo arkitekture gé vendos dhe menaxhon kthimin real se ¢faré
teknologjia mund té odrojé pérsa i pérket produkteve, shérbimeve dhe mekanizmave
prodhues. Plani duhet té azhornohet rregullisht té pérfshijé aspekte si arkitekturén e
sistemeve, drejtimet teknologjike, planet e pérshtatjes, standartet, strategjité e
migrimit dhe paparashikimet. Kjo mundéson pérshtajen né kohé té shkurtér ndaj
ndryshimeve né mjedisin konkurues, ekonomité e shkallés pér sistemet e informa-
cionit té stafit, investimeve si dhe ndérveprimin e platformave dhe aplikimve té
pérmirésuara.

eEficienca

N[ < Efektiviteti

eKonfidencialiteti

Planifikimi dhe Disponimi dhe
organizimi Implementimi

eIntegriteti
g Dorézimi dhe Monitorimi dhe

Mbéshtetja Vlerésimi

eGadishméria

ePérputhueshmeéria

eBesueshmeéria

- A JC A JC A

Kontroll mbi progeset IT té
Pércaktimi né drejtimin teknologjik
gé pérmbush kérkesat e biznesit pér IT té

zotérimi i sistemeve té géndrueshém dhe efektivé pérsa i pérket kostove, burimeve
dhe aftésive qé shkojné paralel me kérkesat aktuale dhe té ardhshme té biznesit

duke u fokusuar né

pércaktimin dhe implementimin e planit té infrastrukturés sé teknologjisé, arkitek-
turés dhe standarteve gé njohin dhe pérdorin mundésité teknologjike
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arrihet duke
e Krijuar njé forum pér té udhéhequr arkitekturén dhe verifikuar pérputhshmériné

e Krijuar njé plan té infrastrukturés teknike i ekuilibruar me kostot, risqet dhe
kérkesat

e Pércaktuar standardet e infstrukturés teknike bazuar né kérkesat e arkitekturés sé
informacionit

dhe matet nga
e numri dhe lloji i shmangieve nga teknologjia
e Frekuenca e azhornimeve/rishikimeve té planit té infrastrukturés teknologjike

e Numrii platformave teknologjike sipas funksionit népér korporaté

eAplikacionet
eInformacionet

—
Lidhja
strategjike

Matja e Prodhim i
performancés vlerés

e|nfrastruktura

eNjerézit

Menaxhimi i Menaxhimi i
riskut burimeve
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PO3 Pércaktimi i drejtimit teknologjik
P03.1 Planifikim i drejtimit teknologjik

Analizimi i teknologjisé aktuale dhe planifikimi né drejtim teknologjik éshté i pér-
shtatshém pér realizimin strategjive IT dhe arkitetekturén e sistemit té biznesit.
Gjithashtu identifikimi i planit se cilat teknologji kané potencialin pér té krijuar
mundési pér biznesin. Plani duhet té adresojé arkitekturén e sistemeve, drejtimin
teknologjik, strategjité e migrimit dhe aspekte té paparashikuara té elementeve té
infrastruk-turés.

P03.2 Plani i infrastrukturés teknologjike

Krijimi dhe mirémbaijtja e njé plani infrastrukture teknologjike qé éshté né koordinim
me planin strategjik dhe taktik té IT. Plani bazohet né drejtim teknologjik dhe
pérfshin marréveshje té paparashikuara dhe vendodhjen e burimeve teknologjike pér
tu bleré. Duhen marr parasysh ndryshimet né mjedisin konkurures, ekonomité e
shka-llés pér sistemet e informacionit té stafit, investimeve si dhe ndérveprimin e
plat-formave dhe aplikimeve té pérmirésuara.

P0O3.3 Monitorimi i trendeve dhe rregullave té ardhshme

Krijimi i njé procesi pér monitorimin e tendencave té industrisé/sektorit té biznesit,
teknologjisé, infrastrukturés, legjislacionit dhe rregullave. Pérfshirje e kétyre tren-
deve si rrjedhojé e zhvillimit té planit té infrastrukturés teknologjike té IT.

P0O3.4 Standartet teknologjike

Pér té siguruar zgjidhje teknologjike té géndrueshme, efektive dhe té sigurta pérgjaté
organizatés, krijimi i njé forumi teknologjik pér té garantuar udhéhegje teknologjike,
késhillim né produktet e infrastrukturés dhe udhézim né zgjedhjen e teknologjisé, si
dhe mat respektimin e kétyre standarteve dhe udhézimeve. Ky forum drejton stan-
dartet teknologjike dhe praktikat, bazuar né réndésiné qé kané ato pér biznesin,
riskun dhe pérputhjen me kérkesat e jashtme.

P0O3.5 Tabloja e arkitekturés IT

Krijimi i njé tablo té arkitekturés sé IT pér té siguruar udhézimet e arkitekturés dhe
késhilla né aplikimet e tyre dhe verifikimi i pérputhueshmérisé sé tyre. Ky entitet
drejton projektimin e arkitekturés sé IT duke siguruar mundésimin e strategjisé sé
biznesit dhe konsideratén né pérputhje me rregullat dhe kérkesat e vazhdueshme.
Kjo éshté e lidhur me arkitekturén e informacionit.
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PO3 Pércaktimi i drejtimit teknologjik

Nga Input Output Tek
PO1 | Planet strategjiké dhe taktik té IT Mundésite e teknologjisé DI3
PO2 | Studim i realizimit té kérkesave té Standardet e teknologjisé DI1 DI3 | DI7 DM5
biznesit — — —
Azhornim i rregullt i “gjendjes sé DI1 DI2 | DI3
DI3 Pamje pas implementimit teknologjisé”
DM3 | Informacion mbi performancén Plani i infrastrukturés Sé teknologjisé | DI3
dhe aftésité
Kérkesat e infrastrukturés PO5
*inpute jashté COBIT
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

e Pércaktimi i standarteve té e Njohja dhe pérdorimi i o Optimizimi i
infrastrukturés teknike mundésivé teknologjike infrastrukturés IT,
bazuar né kérkesat e o Zhvillimi dhe burimeve dhe aftésive
arkitekturés sé informacionit implementimi i planit té || e Sigurimi dhe

o Krijimi i planit té infrastrukturés mirémbajtja e
infrastrukturés teknike teknologjike sistemeve aplikativé té
ekuilibruar me kostot,risget e Pércaktimi i standarteve standardizuar
dhe kérkesat teknologjike dhe té

o Krijimi i njé forumi pér arkitekturés pér
udhézimet e arkitekturés infrastrukturén e IT
dhe verifikim i 4 A
pérputhshmérisé '

Treguesit kryesoré té Treguesit e géllimeve Treguesit e géllimeve
performancés kryesoré té progeseve kryesoré té IT

e Frekuenca e mbledhjeve té ® % e standarteve o # dhe llojii
mbajtura nga forum i teknologjike té shmangieve nga plani
teknologjisé papérputhshme i infrastrukturés sé IT
e Frekuenca e mbledhjeve té o # i platformave
mbajtura nga bordi i teknologjike nga
arkitekturés sé IT fuksioni pérgjaté
e Frekuenca e kompanisé
rishikimeve/azhornimeve té
infrastrukturés sé IT
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PO3 Pércaktimi né drejtimin teknologjik

Menaxhimi i procesit Pércaktimi né drejtimin teknologjik kénaq kérkesat e biznesit
qé IT té keté sisteme té qéndrueshém, me kosto té ulét, té integruar dhe stan-
dartizuar, burime dhe aftési qé shkojné paralel me kérkesat aktuale dhe té
ardhshme té biznesit éshté:

0 Jo ekzistues kur

Nuk ka njohuri mbi réndésiné e planifikimit té infrastrukturés teknologjike nga sub-
jekti. Njohurité dhe aftésité e duhura pér zhvillimin e nje planifikimi té tillé tekno-
logjik nuk ekzistojné. Ka njé hendek né mirékuptimin se planifikimit pér ndryshim
teknologjik éshté kritik pércaktimin e burimeve né ményré efektive.

1 Fillestar/Ad Hoc kur

Menaxhimi éshté i ndérgjegjshém pér nevojén e planifikimit té infrastrukturés
teknologjike. Zhvillimet né elementét teknologjik dhe emergjencat teknologjike jané
ad hoc dhe té kufizuara. Nuk ka njé gasje aktive dhe operacionale ndaj planifikimit té
infrastrukturés. Drejtimet teknologjiké jané mbajtur nga zhvillimi shpesh kontra-
diktoré i planeve hardéare, sistemet softéare dhe aplikime software te jashtém.
Komunikimi mbi potencialin e ndikimit té ndryshimit né teknologji &éshté inekzistent.

2 | pérseritshém por intuitiv kur

Komunikohet nevoja pér planifikimin teknolgjik dhe réndésia e tij. Planifikimi éshté
taktik dhe éshté mé i fokusuar né gjenerimin e zgjidhjeve teknike, sesa pér shfryté-
zimin e teknologjisé pér nevojat e biznesit. Vlerésimi i ndryshimeve teknologjike u
éshté Iéné né doré personave té ndryshém té cilét ndjekin progese té ngjashme, por
intuitivé. Njerézit fitojné afteésité e tyre né planifikimin teknologjik népérmjet
meésimit praktikimit dhe pérséristjes sé teknikave té aplikacioneve. Teknika dhe
standarde té zakonshme po merren pér zhvillimin e elementéve te infrastrukturés.

3 Proges i pércaktuar kur

Menaxhimi éshté i ndérgjegjshém pér nevojén dhe réndésiné e planit té infrastru-
kturés sé teknologjisé. Procesi i zhvillimit té planit té infrastrukturés sé teknologjisé
éshté i mirékuptuar dhe i bashkérenduar me planin strategjik té IT. Ekziston njé plan i
infrastrukturés sé teknologjisé i pércaktuar, i dokumentuar dhe i komunikuar, por jo i
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zbatueshém. Drejtimi i infrastrukturés teknologjike pérfshin njé kuptim se ku orga-
nizata do té pérparojé ose té vonojé né pérdorimin e teknologjis€, bazuar mbi riskun
dhe lidhjen me strategjiné e kompanisé. Tregtarét mé té njohur jané zgjedhur bazuar
né planet e tyre afatgjata pér teknologjiné dhe produkteve, né pérputhje me synimet
e firmés. Ekzistojné trajnime zyrtaré dhe komunikim té roleve dhe pérgjegjésive.

4 | menaxhuar dhe i matur kur

Menaxhimi siguron zhvillimin dhe mirémbajtjen e planit té infrastrukturés tekno-
logjike. Stafi IT ka njohurité dhe aftésité e duhura pér zhvillimin e planit té infras-
trukturés teknologjike. Ndikimi potencial i ndryshimeve teknologjike éshté njé tre-
gues gqé matet. Menaxhimi mudn té identifikojé shmangiet nga plani té parashikojé
problemet. Eshté caktuar pérgjegjésia pér zhvillimin dhe mirémbajtjen e planit. Pro-
cesi i zhvillimit té planit té infrastrukturés sé teknologjisé éshté i sofistikuar dhe
pérgjigjet shpejt ndaj ndryshimeve. Praktika té mira té brendshme jané inkoporuar
né proges. Strategjia e burimeve njerézore éshté paralel me drejtimin teknologjik, pér
té siguruar ge stafi IT mund té menaxhojé ndryshimet teknologjike. Planet e migrimit
pér prezantimin e teknologjive té reja jané pércaktuar. Partnerizime dhe bashké-
punime shfrytézohen pér pérdorimin e njohurive dhe aftésive mé té kualifikuara.
Menaxhimi ka analizuar praniné e riskut lidhur me shpejtésiné/vonesén né zhvillimin
munésive té reja té biznesit ose eficienca operative.

5 | Optimizuar kur

Njé funksion kérkimi ekziston pér té rishikuar zhvillimin e teknologjive dhe kraha-
simin e firmés me normén e industrisé. Drejtimi i planit té infrastrukturés se tekno-
logjisé udhéhiget mé shumé nga industria, zhvillimet dhe standardet ndérkombétare,
sesa nga teknologjité e tregtuara. Ndikimi potencial i ndryshimeve teknologjike né
biznes rishikohet né nivelet e larta t&€ menaxhimit. Ekziston njé miratim zyrtar i drejti-
meve té ndryshimeve ose teknologjive té reja. Subjekti ka njé plan té infrastrukturés
sé teknologjisé té fuéishém i cili reflekton kérkesat e biznesit, pérgjigjet shpejt dhe
mund té modifikohet pér té pasqyruar ndryshime ne mjedisin e biznesit. Ekziston njé
proces i vazhdueshém pér pérmirésimin e planit té infrastrukturés sé teknologjisé.
Praktikat mé té mira té industrisé jané pérvetésuar dhe pérdoren né pércaktimin e
drejtimit teknik.
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POA4 Pércaktimi i procesit, organizimi dhe marrédhéniet e IT

Njé organizim IT duhet té pércaktohet duke marré parasysh kérkesat pér personel,
aftési, funksione, pérgjegjesi, autoritet, role dhe supervizim. Ky organizim duhet té
pérfshihet brenda strukturés sé IT qé té sigurojé transparencé dhe kontroll si dhe
pjesémarrjen e ekzekutivéve té larté dhe menaxheréve té biznesit. Nje komitet
strategjik duhet té sigurojé bordin mbi mbikgyrjen e IT dhe njé ose mé shumé
komitete drejtuese, né té cilét biznesi dhe IT té marrin pjesé, duhet té pércaktojné
prioritetetet e burimeve té IT paralel me nevojat e biznesit. Proceset, politikat admi-
nistrative dhe procedurat nevojiten té ndodhen né vendin e duhur pér té gjithé
funksionet, me vémeéndje té vecanté kontrolli, garantimi i cilésisé, menaxhimi i riskut,
siguria e informacionit, zotérimi i sistemeve dhe té dhénave, si dhe ndarja e detyrave.
Pér té garantuar mbéshtetjen e shpejté té kérkesave té biznesit, IT duhet pérfshiré né

proceset pérkatése vendimmarrése.

N7

eEficienca

eEfektiviteti

eKonfidencialiteti Plamflkl.m.l d'he
organizimi

Disponimi dhe
Implementimi

*Integriteti Dorézimi dhe

eGadishméria Mbéshtetja

Monitorimi dhe
Vlerésimi

ePérputhueshméria

eBesueshméria

— . __JC A JC A

Kontroll mbi progeset IT té

Pércaktohen progeset, organizimet dhe marrédhéniet IT

gé pérmbush kérkesat e biznesit pér IT té

jeté i shpejté né pérgjigie ndaj strategjive té biznesit ndérkohé gé pérmbushin

kérkesat e qeverisjes

duke u fokusuar né

krijimin e strukturave transparente, elastike dhe organizacionale té IT, pércaktimin

dhe implementimin e
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proceseve té IT me zotéruesit, rolet dhe pérgjegjésité e integruara né procgeset dhe
vendimet e biznesit

arrihet duke
e Pércaktimin e njé strukturé IT
e Vendosjen e strukturave dhe trupave té duhur té organizimit
e Pércaktimin e roleve dhe pérgjegjésive
dhe matet nga
e Pérgindja e roleve me pozicione té dokumentuara dhe pérshkrime té autorizuara

e Numri i pjeséve/progeseve té biznesit té cilat nuk suportohen nga organizimi IT dhe
duhet té mbéshteten, duke u bazuar né strategji

e Numri i aktiviteteve té IT jashté organizimit té IT té cilat jané té pa aprovuara ose gé
sjané subjekt i standarteve té organizimit té IT.

eAplikacionet
eInformacionet

A
Lidhja
strategjike

Matja e Prodhim i
performancés vlerés

e|nfrastruktura

eNjerézit

Menaxhimi i Menaxhimi i
riskut burimeve
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PO4 Pércaktimi i procesit, organizimin dhe marrédhéniet IT
POA4.1 Pércaktimi i strukturés sé IT

Pércaktimi i njé strukture IT pér té ekzekutuar planin strategjik té IT. Kjo pérmban njé
strukturé té procesit dhe marrédhénieve (psh procesi i menaxhimit t& mungesave
dhe ndérhyrjeve), zotérimit, maturimit, matjeve té performancés, pérmirésimit,
pérshtatshmérisé, cilésisé dhe planeve pér ti arritur ato. Garanton integritet midis
proceseve qé jané specifiké pér IT, pér portofolin e menaxhimit té€ kompanisé, pro-
ceseve té biznesit dhe proceseve té ndryshimit té biznesit. Struktura e IT duhet té
integrohet né njé sistem cilésor t&€ menaxhimit dhe né strukturén e brendshme té
kontrollit.

POA4.2 Komiteti i strategjisé sé IT

Krijimi i njé komiteti pér strategjiné e IT brenda bordit té drejtoréve. Ky komitet do té
sigurojé se qeverisja e IT, si pjesé e korporatés éshté né pozitén e duhur, késhillon
mbi drejtimin strategjik dhe rishikon investimet kryesore né mbledhjet e bordit.

POA4.3 Komiteti i drejtimit té IT

Krijimi i njé komiteti drejtimi IT (ose té ngjashém) i pérbéré nga ekzekutivé, biznesi
dhe menaxhimii IT gé do té:

e Pércaktojé investimet prioritare mbi programet e mundshme té IT paralel me
strategjité prioritare té biznesit

e Pércaktojé gjendjen e kompanisé dhe té zgjidhé problemin e burimeve
e Monitoron nivelet e shérbimit dhe pérmirésimin e shérbimeve
POA4.4 Pozicionimi né organizaté i funksioneve té IT

Vendosja e funksioneve IT né strukturén e pérgjithshme té organizatés me njé model
biznesi qé thekson réndésiné e IT brenda kompanisé, vecanérisht varésiné e ope-
racioneve té biznesit ndaj IT. Linja e raportimit té CIO (chief information officer) éshté
proporcional me réndésiné e depértimit té IT né kompani.
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P0OA4.5 Struktura organizacionale e IT

Krijimi i njé strukture organizacionale té brendshme dhe té jashtme té IT qé pasqyron
nevojat e biznesit. Né mungesé té késaj, krijimi i njé procesi pér rishikimin periodik té
strukurés sé IT pér pérshtatjen e kérkesave té stafit dhe strategjive ndihmése pér
arritjen e objektivave té binzesit dhe situatave té ndryshueshme.

POA4.6 Rolet dhe pérgjegijésité

Pércaktimi dhe komunikimi i roleve dhe pérgjegjesive pér té gjithé personelin né
kompani né lidhje me sistemet e informacionit pér té lejuar autoritetin e mjaftue-
shém pér ushtrimin e rolit dhe pérgjegjésive. Pércaktimi i pérshkrimeve té detyrave
dhe pérditésimi i tyre rregullisht. Kéto pérshkrime paraqgesin si autoritetin ashtu edhe
pérgjegjésing, duke pérfshiré pérshkrimin e aftésive dhe pérvojave té nevojshme né
pozicionet pérkatése, dhe gé jané té lehta né pérdorim né vlerésimin e performa-
ncés. Pérshkrimi i roleve duhet té pérmbajé pérgjegjésiné pér kontrollin e brend-
shém.

POA4.7 Pérgjegjésia pér garantimin e cilésisé sé IT

Pércaktimi i pérgjegjésive té performancés pér funksionin e garancisé oferté-cilési
dhe ofrimi i sistemeve, kontrolleve dhe njohurité e pérshtashme grupit té garantimit
té cilésisé. Pozicionimi, pérgjegjésia dhe madhésia e grupit té garantimit té cilésisé
duhet té kénaqé kérkesat e organizatés.

PO4.8 Pérgjegijésia riskun, siguriné dhe pajtueshmériné

Pércaktimi né njé nivel té larté personeli pér zotérimin dhe pérgjegjésité e risgeve
lidhur me IT brenda biznesit. Pércaktimi dhe ndarje detyrash pér menaxhimin e riskut
té IT duke pérfshiré pérgjegjésité specifike mbi siguriné e informacionit, siguriné
fizike dhe pajtueshmériné. Vendos pérgjegjésiné mbi menaxhimin e riskut dhe sigu-
risé né nivelin e pérgjithshém. Marrja e feedback nga menaxherét e larté mbi pra-
nimin e riskut dhe risqe té tjera té pakonstatuara.

P0OA4.9 Zotérimi i té dhénave dhe sistemeve

Plotésimi i biznesit me procedurat dhe mjetet qé mundésojné adresimin e pér-
gjegjésive pér zotérimin e té dhénave dhe sistemeve té informacionit. Zotéruesit
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marrin vendime pérsa i pérket klasifikimit té informacionit dhe sistemeve dhe i
mbrojné ato sipas nivelit né klasifikim.

P0O4.10 Mbikéqyrja

Implementimi i praktikave mbikqyrése té pérshtatshme pér funksionet e IT gé sigu-
rojné se ushtrohen detyrat dhe pérgjegjésité, kontrollon nése i gjithé personeli ka
autoritet dhe burime té mjaftueshme pér ekzekutimin e detyrave té tyre, dhe ri-
shikojné né pérgjithési i treguesit kryesoré té performancés.

PO4.11 Ndarja e detyrave

Implementimi i ndarjeve té detyrave dhe pérgjegjésive qé zvogélojné mundésiné qé
njé individ i vetém té démtojé nje proces kritik. Menaxhimi gjithashtu siguron gé
personeli po kryen vetém detyra té autorizuara sipas pozicioneve té tyre.

PO4.12 Punésimi i stafit IT

Vlerésimi i kérkesave pér punésim mbi njé bazé rregullash ose mbi ndryshimet the-
melore té biznesit, mjedisin IT ose operacional pér té siguruar se ka njé numér té
mjaftueshém personeli kompetentésh IT. Pérzgjedhja merr parasysh bashkérendimin
e personelit me biznesin/ IT, trajnim té krygézuar, rotacion né puné dhe mundési té
jashtme.

P0O4.13 Personi kryesor IT

Pércaktimi dhe identifikimi i personelin kryesor IT dhe minimizimin mbéshtetjen e
tepért mbi té. Njé plan pér pérfshirjen e kétij pérsoni né raste emergjence.

P0OA4.14 Progedura dhe politika té personelit té kontraktuar

Pércaktimi dhe implementimi i politikave dhe progedurave pér kontrollin e aktivi-
teteve té stafit késhillues me ané té funksionevé IT pér garantimin e mbrojtjes sé
informacionit té kompanisé dhe zbatimin e kérkesave sipas kontratés.

P0O4.15 Marrédhéniet

Krijimi dhe mirémbajtja e njé bashképunimi optimal, njé strukturé komunikimi dhe
ndérlidhjeje midis funksioneve té IT dhe interesave té ndryshém brenda dhe jashté
funksioneve IT, si psh bordi, sektorét e biznesit, pérdoruesit individual, furnitorét,
oficerét e sigurisé, menaxherét e riskut, grupi i pajtueshmérisé, punédhénésin dhe
menaxherét e jashtém.
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PO4 Pércaktimi i progeseve, organizimet dhe marrédhéniet IT

Nga Input Output Tek
PO1 Plane strategjike dhe taktike Struktura e progeseve IT MV4
PO7 Progedura dhe politika IT HR, matrica e aftésive té Dokumentacion mbi zotéruesit e DI7 DM6
IT,pérshkrimet e punés sistemeve
PO8 Veprime pér pérmirésimin e cilésisé Organizimi dhe marrédhéniet e IT PO7
PO9 Plane pér rregullimin e riskut lidhur me IT Struktura e procesit té IT, detyra Té gjithe
dhe pérgjegjésité e dokumentuara
MV1 | Plane mbiveprimet rregulluese Detyrat dhe pérgjegjésité e PO7
dokumentuara
MV2 | Raport mbi efektivitetin e kontrollve té IT
MV3 | Katalog mbi kérkesat ligjore dhe rregullatore lidhur
me shérbimin e IT
MV4 | Progese mbi pérmirésimin e strukturés

*inpute jashté COBIT

81



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (I)

e IT, pérfshiré kétu mbikéyrjen dhe ndarjen e
detyrave
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Aktivitetet W n o o
Krijimi i strukturés pér orgaznizimin e IT, pérfshiré | K i K (K M K K K P K I
kétu komitetet, lidhjet me palét e treta dhe té
jashtme
Projekton strukturén IT K K K M K K K P K K
Identifikon zotéruesit e sistemeve K K iM K P |
Identifikon zotéruesin e té dhénave I M i K K P I K
Krijon dhe implementon detyrat dhe pérgjegjésité I | M I K K K P K K
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Qéllimet e aktivitetit Qéllimet e progeseve ‘ Qéllimete IT

e Pércaktimiinjé o Krijimi i strukturés e Pérgjigjet ndaj kérkesave
strukturé IT dhe relacioneve té geverisjes paralel me
e Krijimin e njé strukture elastike dhe gé synimet e bordit
dhe organi té duhur pérgjigjen shpejt e Pérgjigjet ndaj kérkesave
e Pércakto qarté te biznesit paralel me
zotéruesit, detyrat strategjiné e biznesit
dhe pérgjegjésité e Krijo shkathtésiné e IT
pér té gjitha
A progeset e IT dhe A
" relacionet me :
. pretendentét
Treguesit kryesoré té Treguesit e géllimeve Treguesit e géllimeve
performancés kryesoré té progeseve kryesoré té IT
® % e detyrave me o # i pérgjegjésive e Sondazhe mbi kénagésiné
pérshkrim té caktuar kontradiktore nga e paléve té treat
dhe autoritet té pikpmaja e ndarjes e #inismave té vonuara té
pérshkruar sé detyrave biznesit pér shkak té
*%e o # i pérshkallézimit plogéshtisé sé IT ose
funksioneve/proceseve te ¢éshtjeve té moszotérimi i aftésive té
IT gé jané té lidhur me pazgjidhura pér duhura
strukturén operacionale shkak té e #i progeseve té biznesit jo
té biznesit péergjegjésive té té mbéshtetura nga
e Frekuenca e mbledhjeve pamjaftueshme organizimi i IT gé duhet ta
té komiteteve té ® % e pretendentéve suportonte,sipas
strategjisé dhei té kénaqur me strategjisé
drejtimit gadishmériné e IT e # ] aktiviteteve té IT jashté

organizimit IT qé nuk jané
aprovuar, ose gé nuk jané
pjesé e standarteve IT
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POA4 Pércaktimi i progeseve, organizimet dhe marrédhéniet IT

Menaxhimi i procesit Pércaktimi i progeseve, organizimet dhe marrédhéniet IT
kénagin kérkesat e biznesit qé IT ti pérgjigjet strategjisé s€é biznesit ndérkohé qé
pérputhet me kérkesat e qeverisjes dhe garanton pércaktimin dhe pikat kom-
petente té kontaktit éshté:

0 Jo ekzistues kur

Organizimi i IT nuk éshté krijuar mjaftueshém pér tu pérgéndruar né objektivat e
biznesit.

1 Fillestar/Ad Hoc kur

Aktivitetet dhe funksionet e IT jané jo aktiv dhe implementimi i tyre éshté béré né
ményré té pagéndrueshme. IT éshté e pérfshiré né projektet e biznesit vetém né
fazat e mévonshme. Funksioni i IT konsiderohet si njé funksion mbéshtetés , pa njé
perspektivé té pérgjithshme né kompani. Ekziston njé mirékuptim minimal mbi
nevojén pér organizimin e IT; sidoqofté, detyrat dhe pérgjegjésité nuk jané zyrtare
dhe nuk zbatohen.

2 | pérséritshém por intuitiv kur

Funksioni i IT éshté organizuar té pérgjigjet taktikisht, por né ményré té pagen-
drueshme ndaj nevojave té konsumatoréve dhe marrédhénieve me té jashtmit.
Nevoja pér njé strukturé té organizuar dhe menaxhimi i tregtisé éshté komunikuar,
por vendimet jané ende té varura nga njohurité dhe aftésité té individéve kryesoré.
Ekziston njé emergjencé pér teknika té pérbashkéta pér menaxhimin e organizimit té
IT dhe tregtaréve.

3 Proges i pércaktuar kur

Ekzistojné detyrat dhe pérgjejgjésité té pércaktuara pér organizimin e IT dhe paléve
té treta. Organizimi i IT éshté i zhvilluar, dokumentuar, komunikuar dhe paralel me
strategjiné e IT. Mjedisi pér kontrollin e brendshém éshté pércaktuar. Ka zyrtarizim té
marrédhénieve me palét e tjera, pérfshiré kétu komitetin e drejtimit, auditin e

84



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

brendshém dhe menaxhimin e tregtaréve. Organizimi i IT éshté i kompletuar fun-
ksionalisht. Ekzistojné specifikime té funksioneve té IT qé do té performohen nga
personeli IT dhe funksione qé do té performohen nga té tjeré.Jané pércaktuar dhe
pérmbushur kérkesa esenciale pér punésimin e personelit IT. Ka njé pércaktim zyrtar
té marrédhénieve midis pérdoruesve dhe paléve té treta. Eshté pércaktuar dhe
implementuar ndarja e detyrave dhe pérgjegjesive.

4 | menaxhuar dhe i matur kur

Organizimi i IT pérgjigjet né ményré té menjéhershme ndaj ndryshimeve dhe pérfshin
té gjitha detyrat e duhura pér arritjen e kérkesave té biznesit. Jané pércaktuar dhe
ekulibruar pérgjegjésité dhe llogaridhénia e menaxhimit i IT, zotéruesit e progeseve.
Praktika té brendshmé aplikohen né organizimin e funksioneve té IT. Menaxhimi i IT
ka njohurité dhe aftésité pér té pércaktuar, implementuar dhe monitoruar orga-
nizimin dhe relacionet. Jané standartizuar matje pér mbéshtetjen e objektivave té
biznesit dhe faktorét pér pércaktimin e suksesit té pérdoruesve. Jané té gatshém
inventarét pér mbéshtetjen e stafit dhe zhvillim profesional. Eshté pércaktuar dhe
zbatuar ekuilibri midis aftésive dhe burimeve té brendshme dhe atyre té huazuar.
Struktura e pérshtatshme e organizimit té IT reflekton mé shumé nevojat e biznesit
duke garantuar shérbimin paralel me procgeset strategjike té biznesit sesa tekno-
logjisé sé kufizuara.

5 I Optimizuar kur

Struktura e organizimit té IT éshté elastike dhe adaptive. Jané integruar praktikat mé
té mira té industrisé. Ka njé pérdorim té gjeré té teknologjisé pér té ndihmuar né
monitorimin e performancés té progeseve dhe organizimit té IT. Teknologjia pérdoret
pér té suportuar kompleksitetin shpérndarjen gjeografike té& kompanisé. Ekzistenca e
njé procesi té vazhdueshém pérmirésimi.
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PO5 Menaxhimi i investimit né IT

Krijimi dhe implementimi i njé strukture pér té menaxhuar investimin e mundshém
mbi programet e IT té cilat parashikojné kostot, pérfitimet, prioritetet né buxhet, njé
proces zyrtar té buxhetit dhe menaxhim pérkundrejt buxhetit. Puno me palét e
interesuara pér té identifikuar dhe kontrolluar kostot dhe pérfitimet brenda kontek-
stit té strategjisé sé planit strategjik dhe taktik té IT, dhe ndérmerr nisma dhe vep-
rime rregulluese atje ku ka nevojé. Procesi nxit bashképunim midis IT dhe paléve té
interesit té biznesit, mundéson efektivitetin dhe eficiencén né pérdorimin e burimeve
té IT, dhe garanton transparencé dhe llogaridhénie mbi vlerén totale té kostos,
realizimin e pérfitimeve té biznesit dhe kthimin mbi investimet né IT.

eEficienca

\{ eEfektiviteti

eKonfidencialiteti

Planifikimi dhe Disponimi dhe
organizimi Implementimi

eIntegriteti
g Dorézimi dhe Monitorimi dhe

Mbéshtetja Vlerésimi

eGadishméria

ePérputhueshmeéria

eBesueshmeéria

- J . _JC A J____ A

Kontroll mbi progeset IT té
Menaxhimi i investimeve né IT
gé pérmbush kérkesat e biznesit pér IT té

pérmirésojé vazhdimisht dhe né ményré té qarté eficencén e kostove té IT dhe
kontributin e saj né fitimet e biznesit me ané té shérbimeve té standartizuara té cilat
kénagin pritjet e pérdoruesit final
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duke u fokusuar né

vendime eficiente dhe efektive té portofolit dhe té investimeve né IT, dhe duke
vendosur buxhetin e IT paralel me strategjiné e IT dhe vendimet e portofolit

arrihet duke

e Parashikuar dhe llogaritur buxhetin

e Pércaktuar kriteret zyrtaré té investimeve (ROI,NPV)

e Matur vlérén e biznesit né krahasim me parashikimet

dhe matet nga

e Pérgindja e zvogélimit pér njési té kostos té rezultateve té shénimeve IT.
e Pérgindja e vlerés sé shmangur nga buxheti krahasur me buxhetin total.

e Pérgindja e tejkalimit té shpénzimeve né IT.

-
Lidhja
strategjike

e Aplikacionet

— ¢ Informacionet

Matja e Prodhim i
performancés vlerés

¢ Infrastruktura

e Njerézit

Menaxhimi i
burimeve
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PO5 Menaxhimi i investimit né IT
PO5.1 Struktura e menaxhimit financiar

Ndértimi i njé strukture financiare pér IT gé drejton buxhetin dhe analizén kosto-
/pérfitim, bazuar mbi portofolin e investimeve, shérbimeve dhe aseteve. Mirémbaijtja
e portofolit té investimeve t&€ mundshme mbi programet IT, shérbimet IT dhe aktivet
IT, té cilat formojné bazén pér buxhetin aktual té IT. Garantimi i input pér investime
té reja, duke marré parasysh aktivet aktuale té IT dhe portofolin e shérbimeve.
Investimet e reja dhe mirémbajtja e portofolit té shérbimeve dhe aseteve do té
ndikojné né buxhetin e ardhshém. Deklarimi i aspekteve té kostos dhe pérfitmet e
kétyre portofoleve si prioritet té buxhetit, menaxhimit té kostos dhe menaxhimit té
progeseve.

POS5.2 Prioriteti né buxhetine IT

Implementimi i njé procesi vendimarrés pér té véné né pérparési mbledhjen e buri-
meve té IT pér operacione, projekte dhe mirémbajtje pér maksimizimin e kontributit
té IT pér optimizimin e kthimit té portofolit té investimeve t&é mundshme té pro-
grameve té IT, shérbimeve dhe aseteve té tjera IT.

POS5.3 Procesi i buxhetimit

Krijimi i njé procesi pér pérgatitien dhe menaxhimin e buxhetit i cili reflekton prio-
ritetet e vendosura nga portofoli i kompanisé mbi investimet e mundshme té IT, duke
pérfshiré edhe shpenzimet e vazhdueshme té operimit dhe mirémbajtjtes sé infra-
strukturés aktuale. Procesi duhet té mbéshtesé zhvillimin e buxhetit té pérgjithshém
ashtu si edhe té buxhetit pér programe té vecanté, duke theksuar elementet e IT té
atyre prorgrameve. Ky proges duhet té lejojé rishikime té vazhdueshme, pérmirésime
dhe aprovime té buxhetit té pérgjithshém dhe buxhetit pér programe té vecanté.

PO5.4 Menaxhimi i kostos

Implementimi i njé procesi té menaxhimit té kostos duke krahasuar kostot aktuale
me buxhetin. Kostot duhet té monitorohen dhe raportohen dhe aty ku ka shmangie,
duhet té identifikohen né njé kohé té shkurtér dhe duhet matur ndikimi i kétyre
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devijimeve, dhe sé bashku me financuesit e biznesit pér kéto programe, masa té
duhura korrigjuese duhen marré, néqoftése duhet edhe program i biznesit duhet
azhornuar.

PO5.5 Menaxhimi i pérfitimeve

Implementimi i njé procesi té menaxhimit té pérfitimeve. Rezultati i kontributit té IT
mbi biznesin (ose si pjesé e investimeve té€ mundshme mbi IT, ose si pjesé mbésh-
tetése e operacioneve) duhet té identifikohet, mirékuptohet, monitorohet dhe rapor-
tohet. Raportet duhét té rishikohen dhe, atje ku ka mundési pér pérmirésimin e kon-
tributit té IT, duhet té pércaktohen dhe ndérmerren masat e duhura. Kur ndryshimet
né kontributin e IT ndikojné né program, ose kur ndryshime té projekteve té tjeré té
lidhur ndikojné né program, program i biznesit duhet té azhornohet.
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PO5 Menaxhimi i investimeve né IT

*inpute jashté COBIT

90

Nga Input Output Tek
PO1 Portofoli i planeve strategjiké dhe taktik té IT, té Raport PO1 DI2 | DM6 | MV1 Mv4
projekteve dhe shérbimeve kosto/pérfitime
PO3 Kérkesat mbi infrastrukturén BuxhetiiIT DM6
PO10 | Portofoli projekteve té azhornuara Portofoli i DM1
shérbimeve té
pérditésuara
DI1 Studim i realizimit té kérkesave té biznesit Portofoli i projekteve | PO10
té pérditésuara
D17 Rishikime pas implementimit
DM3 | Planiiperformancés dhe kapacitetit (kérkesat)
DM6 Financat e IT
Mv4 Rezultatet e pritshme té investimeve t&€ mundshme
né programe
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Qéllimet e aktivitetit Qéllimet e progeseve ‘ Qéllimet e IT

e Pércaktimi i
kritereve zyrtaré
(ROI,NPV)

e Parashikimi dhe
caktimi i buxhetit

e Matja dhe vlerésimii
vlerés sé biznesit
kundrejt
parashikimive

e Mundéson investimet
né IT dhe vendimet e
portofolit

e Vendos buxhetin e IT
paralel me strategjiné
dhe vendimet e
investimeve mbi IT

la ® Optimizon kostot e IT
i dhe maksimizon
pérfitimet e IT

e Pérmiréson efektivitetin e
kostove dhe kontributin ne
pérfitimet e biznesit

e Sigurin transparencén dhe
mirékuptimin e
kostove,pérfitimeve,
strategjive, politikave dhe
niveleve té sigurisé té IT

e Siguron gé IT demonstron

" shérbim cilésor dhe me kosto
minimale, pérmirésim té
vazhdueshém dhe gadishméri
pér ndryshime né té ardhmen

Treguesit kryesoré té | Treguesit e qéllimeve | Tréguesit e qéllimeve kryesoré
performancés kryesoré té progeseve telIT

® % e projekteve me
pérfitime té
pércaktuara né fillim

® % e shérbimeve me
kosto té IT

® % e projekteve me
rishikime té
mévoneshme

e Frekuenca e
raportimit té
pérfitimit

® % e projekteve ku
infromacioni mbi
performancén
(performancén e
kostos,
performancén e
kohés dhe profiline
riskut) éshté i
gatshém.

e # i shmangieve nga
buxheti

® % ivlerés sé devijimeve
nga vuxheti krahasuar
me vlerén totale té
buxhetit

® % reduktimi i kostos pér
njési té shérbimeve té
IT

® % e investimeve té IT
gé ofrojné shérbime té
paracaktuara.

® % e investimeve né IT géé
permbushin ose qé tejkalojné
parashikimet e pérfititmeve té
biznesit

® % e vlerés se IT krahasuar me
vlerén e biznesit

® % e shpenzimeve té IT
krahasuar me vlerén e
biznesit.
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PO5 Menaxhimi i investimeve né IT

Menaxhimi i procesit Menaxhimi i investimeve né IT kénaq kérkesat e biznesit gé IT
vazhdimisht dhe né ménryré té qarté té pérmirésojé eficiencén e kostove dhe
kontributin e saj né biznes e integruar me shérbime té stadnartizuara qé plotésojné
pritjet e pérdoruesve finalé éshté:

0 Jo ekzistues kur

Nuk ka ndérgjegjshméri pér réndésiné zgjedhjeve té investimeve né IT dhe buxhe-
timin e tyre. Nuk ekziston njé monitorim pér investime té tilla.

1 Fillestar/Ad Hoc kur

Kompania njeh nevojén pér menaxhimin e investimeve né IT, po kjo nevojé komu-
nikohet né ményré té pagéndrueshme. Ndarja e pérgjégjésisé pér zgjedhjen e inve-
stimeve né IT dhe zhvillimin e buxhetit kryhet né situata ad hoc. Implementime té
kufizuara té zgjedhjeve té investimeve né IT né buxhet ndodhin, me dokumentacion
jozyrtar. Merren vendime reaguese dhe té orientuara nga vendimet mbi buxhetin e
operacioneve.

2 | pérseritshém por intuitiv kur

Ekziston njé mirékuptim minimal i nevojés pér investime né IT. Nevoja pér zgjedhjen
e investimeve dhe pércaktimin e buxhetit komunikohet. Aprovimi varet nga nisma
individuale brenda kompanisé. Ekziston njé emergjencé gé teknika té zakonshme té
zhvillohen mbi buxhetin e IT. Merren vendime reaguese dhe taktike té buxhetit.

3 Proges i pércaktuar kur

Jané pércaktuar politika dhe progedura, dokumentuar, komunikuar pér investimin né
IT dhe pér ¢éshtjet kryesore té biznesit dhe teknologjisé. Buxheti i IT shkon paralel
me buxhetin e biznesit dhe planit strategjik té IT. Zgjedhjet pér investime né IT jané
zyrtarizuar, progesuar ,dokumentuar dhe komunikuar. Trajnime zyrtare jané marré
parasysh por mé sé shumti bazohen né nisma individuale. Po miratohen aprovime
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zyrtare pér investim né IT. Personeli i IT ka ekspertizén, njohurité dhe aftésité e
duhura pér té zhvilluar dhe rekomanduar investime né IT.

4 | menaxhuar dhe i matur kur

Pérgjegjésia dhe llogaridhénia pér investime né IT i jané ngarkuar njé personi té
caktuar. Variancat e buxhetit jané identifikuar dhe zgjidhur. Analiza formale pér kos-
tot kryhen, duke mbuluar kostot direkte dhe indirekte té operacioneve, ashtu si edhe
investimeve té sugjeruara, pra duke marré parasysh té gjitha kostot gjaté njé cikli
jete. Njé procges aktiv dhe i standartizuar pér buxhetimin éshté né pérdorim. Ndikimi i
ndryshimeve né kostot e zhvillimit dhe operimit nga hardware dhe software né sis-
teme té integruara dhe burimeve njerézore té IT, éshté i qarté né planet e investi-
meve. Pérfitimet dhe kthimet jané llogaritur né tema financiaré dhe jofinanciaré.

5 I Optimizuar kur

Praktikat mé té mira té industrisé pérdoren pér tju referuar kostove si dhe jané
identifikuar qasjet pér rritjen e efektivitetit té investimeve. Pérdoren analiza pér zhvi-
llimet teknologjike né zgjedhjen e investimeve dhe procesin e buxhetimit. Procesi i
menaxhimit té investimeve éshté vazhdimisht né pérmirésim bazuar mbi leksionet e
marra nga analiza e performancés akutale té investimeve. Vendimet e investimit
inkoporojné trended e pérmirésuara né cmim/performancé. Alternative financimi
investigohen dhe vlerésohen brenda pérmbajtjes sé strukturés aktuale té kapitalit,
duke pérdorur metoda zyrtare vlerésimi. Ka njé identifikim aktiv té elementeve té
rinj. Brenda vendimeve té investimeve éshté inkoporuar njé analizé e kostove dhe
pérfitimeve afatgjaté té ciklit té jetés.
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PO6 Komunikimi i géllimeve dhe drejtimet menaxheriale

Menaxhimi duhet té zhvillojé njé strukturé kontrolli té IT, té pércaktojé dhe komu-
nikojé politika. Njé program komunikimi i vazhdueshém duhet té implementohet dhe
té pérmbajé misionin, objektivat e shérbimit, politikat dhe procedurat etj, té apro-
vuara dhe té mbéshtetura nga menaxhimi. Ky komunikim suporton arritjen e obje-
ktivave té IT dhe garanton mirékuptim dhe ndérgjegjésim té risqeve té biznesit dhe té
IT-sé si dhe objektivat dhe drejtimet e tyre. Procesi duhet té béjé té mundur pér-
puthshméri mé ligjet dhe rregullat pérkatése.

eEficienca

eEfektiviteti

*Konfidencialiteti Planifikimi dhe || Disponimi dhe
| elntegriteti organizimi Implementimi

Gadishmari

: .;.3 IShmeria Dorézimi dhe Monitorimi dhe

ePérputhueshmeéri .. . .o

— Mbéshtetja Vlerésimi
eBesueshméria

Kontroll mbi progeset IT té
Komunikimit té géllimeve dhe drejtimeve té menaxhimit
gé pérmbush kérkesat e biznesit pér IT

informacioni i sakté dhe i shpejté mbi shérbimét aktuale dhe té ardhshme té IT,
risget dhe pérgjegjésité e lidhura me té.

duke u fokusuar né

garantimin e saktésisé, mirékuptimit, dhe aprovimit té politikave, procedurave
udhézimeve dhe dokumentave té tjeré té paléve té interesuara, té organizuara kéto
né njé strukturé IT.
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arrihet duke

Pércaktuar strukturén e IT

e Zhvilluar dhe pérséritur politikat e IT

e Zbatuar politika e IT

dhe matet nga
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Numri i ndérprérjeve té biznesit krahasuar me ato té shérbimit IT

Pérgindja e pretendentéve gé kuptojén strukturén e IT né kompani

Pérgindja e pretendentéve gé nuk pérputhen me politikat

Lidhja
strategjike

Prodhim i
vlerés

\YELER]
performancés

Menaxhimi i
burimeve

e Aplikacionet

¢ Informacionet

e Infrastruktura

e Njerézit
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PO6 Komunikimi i géllimeve dhe drejtimi né menaxhim
PO6.1 Politikat dhe mjedisi kontrollues

Pércaktimi i elementéve té mjedisit té kontrollit pér IT, té lidhura me filozofiné e
mnaxhimit té koorporatés dhe stilin e operimit. Kéto elemente pérfshin pritjet-
/kérkesat referuar ofertés sé vlerés nga investimet e IT, kérkimi i riskut, integriteti,
vlerat etike, kompetencat e stafit, llogaridhénien dhe pérgjegjésiné. Mjedisi kontro-
llues bazohet né njé kulturé qé mbéshtet ofrimin e vlerés ndérkohé gé menaxhon
riskun, inkurajon punén né grup dhe bashképunimin e krygézuar midis departa-
menteve, promovon pajtueshméri dhe vazhdueshméri né procesin e pérmirésimit,
dhe trajton devijimet e procesit (pérfshiré déshtimin ).

P0O6.2 Risku i IT né kompani dhe struktura e kontrollit té& brendshém

Zhvillimi dhe mirémbajtja e njé strukture e cila vendos gasje té pérgjithshme té riskut
té kompanisé dhe kontrollit té brendshém pér té ofuar vlera ndérkohé gé mbron
burimet dhe sistemet e IT. Struktura duhet té jeté e integruar me strukturén e IT dhe
me cilésiné e sistemit té menaxhimit, dhe té pérputhet me objektivat e pérgjithshém
té korporatés. Duhet té keté si géllim maksimizimin e vlerés sé ofruar,ndérkohé gé
minimizon risget ndaj ndérhyrjeve né informacion népérmjet masave parandaluese,
identifikim té shpejté té parregullsive, kufizimi i humbjeve dhe riparim i shpejté i
aseteve té biznesit.

P06.3 Menaxhimi i politikave té IT

Zhvillimi dhe mirémbajtja e njé paketé té politikave mbéshtetése té strategjisé sé IT.
Kéto politika duhet té pérfshijné detyrat dhe pérgjegjésité, progeset e pritura,
pérputhshmériné dhe referimin mbi progedurat, standardet dhe udhézimet. Politikat
duhet té pérmbajné céshtjé kryesore si cilésia, siguria, konfidencialiteti, kontrolle té
brendshme dhe pronén intelektuale. Réndési e kétyre elementeve duhet té konfir-
mohet dhe aprovohet rregullisht.
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P06.4 Shtrirja e politikave

Duhet té sigurohemi qgé politikat e IT jané té shtrira né té gjithé stafin dhe zbatohen,
né ményré gé té ndértohen brenda njé pjese té integruar té operacioneve té kom-
panisé. Metodat e pérhapjes duhet té kené si pika kryesore nevojat dhe implikimet e
burimeve dhe emergjencave.

P06.5 Komunikimi i géllimeve dhe drejtimeve té IT

Duhet té sigurohemi e té ndérgjegjésohemi dhe mirékuptojmé objektivat dhe drej-
timet e IT dhe biznesit qé té jené té komunikuara pérbrenda kompanisé. Informacioni
i komunikuar duhet té pérfshijé né ményré té garté misionin, objektivat e shér-
bimeve, politkat, procedurat etj, dhe té pérfshihet brenda njé program té vazh-
dueshém komunikimi, i mbéshtetur nga menaxhimi i larté né fjalé dhe vepra. Mena-
xhimi duhet ti kushtojé réndési té vecanté ndérgjegjésimit mbi siguriné e IT dhe
mesazhit se siguria e IT éshté pérgjegjési e té gjithéve.
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PO6 Komunikimi i géllimeve dhe drejtimete IT

*inpute jashté COBIT

Grafiku RACI

Nga Input Output Tek

PO1 | Planet strategjike dhe taktike té IT, por- Struktura e Té gjitha
tofoli i projekteve dhe shérbimev IT kontrollit té IT

PO9 | Udhézimet e menaxhimit té riskut té IT Politikat e IT Té gjitha

MV2 | Raport mbi efektivitetin e kontrollit té IT

*Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT

e Pércaktimi i njé struk-
ture kontrolli IT

o Zhvillimi dhe pérhapja e
politika té IT

e Zbatimi i politikave té IT

o Zhvillimi i njé
strukture kontrolli té
IT té kuptueshme dhe
té zakonshme

o Zhvillimi i njé pakete
té kuptueshme me
politikat e IT

o Komunikimi i
strategjisé, politikave
dhe kontrolleve té IT

e Garantimi i transparencécs dhe
mirékuptimit té kostove,
pérfitimeve, strategjive,
politikave dhe niveleve té
shérbimit té IT

e Garantimi i transaksioneve té
automatizuara té biznesit dhe
shkémbimi i informacionit éshté
i besuéshém

e Garantimi se informacioni kritik
dhe konfidencial nuk térhiget
nga persona té paautorizuar

e Garantimi se biznesi ndikohet né
minimum nga njé ngjarje e
ndérprejes sé shérbimeve IT

e Garantimi i pérdorimit korrekt té

4 aplikimimeve teknologjike

7 e Garantimi se shérbimet dhe

infrastruktura e IT té rezistojé
dhe té riparohet nga déshtimi,
shkatérrimi

Treguesit kryesoré té
performancés

Treguesit e géllimeve

kryesoré té
progeseve

Treguesit e géllimeve kryesoré té
IT

e Frekuenca e
rishikimeve/azhornimev
e té politikave

o Kohézgjatja midis
aprovimit té politikave
dhe kominikimit té tyre

e Frekuenca e
rishikimeve/azhornimev
e té strukturés sé
kontrollit té IT né
korporaté.

* % e pretendentéve té
cilét kuptojné politika
elT

* % e pretendentéve té
cilét kuptojné
strukturén e
kontrollit té IT né
korporaté

® % e pretendentéve
gé nuk pajtohen me
politikat.

e # i rasteve ku informacioni
konfidencial éshté
kompromentuar

o # i parregullsive né biznes
krahasuar me parregullsité né
shérbimin e IT

o Niveli i njohjes sé kostove,
pérfitimeve, strategjive,
politikave dhe shérbimeve té IT.
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PO6 Komunikimi i géllimeve dhe drejtimit té menaxhimit

Menaxhimi i procesit Komunikimi i géllimeve dhe drejtimit t€ menaxhimit qé kénaq
kérkesat e biznesit pér IT pér informacion té sakté dhe té shpejté mbi shérbimet
aktuale dhe té ardhshme té IT, risqet dhe pérgjegjésité lidhur me to éshté:

0 Jo ekzistues kur

Menaxhimi nuk ka krijuar njé mjedis pozitiv pér kontrollin e informacionit. Nuk ka
dituri mbi nevojén pér krijimin e njé pakete me politika, procedura, standarte dhe
procese té pérputhshmeérie.

1 Fillestar/Ad Hoc kur

Menaxhimi reagon ndaj kérkesave kryesore pér mjedisin kontrollues té informacionit.
Politikat, procedura dhe standarte zhvillohen dhe komunikohen bazuar mbi ¢éshtje
ad hoc. Procesi i zhvillimit, komunikimit dhe pérputhshmérisé jané jozyrtare dhe té
pagendrueshme.

2 | pérseritshém por intuitiv kur

Menaxhimi ka njé dije minimale mbi nevojat dhe kérkesat e njé mjedisi efektiv té
kontrollit té informacionit, por praktikat jané kryesisht joformale. Menaxhimi ka
komunikuar nevojén pér politika, procedura dhe standarte té kontrollit, por zhvillimi i
tyré éshté |éné pas dore si rezultat i ngurimit té menaxheréve individual. Cilésia éshté
identifikuar si njé nga filozofité e déshirueshmé pér tu ndjekur, por praktikat kané
mbetur pas nga vendimet e menaxheréve. Trajnimi éshté bazuar mbi nisma indi-
viduale.

3 Proces i pércaktuar kur

Menaxhimi ka zhvilluar, dokumentuar dhe komunikuar njé kontroll té ploté té infor-
macionit si dhe njé mjedis té€ menaxhimit té cilésisé i cili pérfshin strukturé pér
politikat, procedurat dhe standartet. Procesi i zhvillimit té politikave éshté struk-
turuar, mirémbajtur dhe i njohur nga stafi, dhe politika, progcedurat dhe standartet
ekzistuese mbulojné ¢éshtjet kryesore. Menaxhimi ka theksuar réndésiné e sigurisé
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sé IT dhe ka ndérmarré nisma mbi ndérgjegjésimin. Trajnime zyrtaré jané né dispo-
zicion pér té mbéshtetut mjedisin kontrollues té informacionit por nuk aplikohen
gjithnjé. Ndérkohé gé ekziston njé zhvillim i pérgjithshém i politikave, standarteve
dhe progedurave té strukturés sé kontrollit, nuk ka njé monitorim té pérputh-
shmeérisé me kéto politika dhe standarte. Ekziston njé strukturé e pérgjithshmé e
zhvilluar. Jané standartizuar dhe zyrtarizuar teknika pér promovimin dhe ndérgje-
gjésimin e sigurisé .

4 | menaxhuar dhe i matur kur

Menaxhimi pranon pérgjegjésiné pér komunikimin e politikave té kontrollit té
brendshém, ka deleguar pérgjegjésité dhe ka evidentuar burimet pér mbajtjen e
mjedisit paralel me ndryshime té réndésishme. Eshté krijuar njé mjedis i kontrollit té
informacionit pozitiv, reagues, i cili pérfshin edhe garantimin e cilésisé dhe ndérgje-
gjésimin e sigurisé sé IT. Njé paketé e ploté me politika, standarte dhe progedura
éshté zhvilluar, mirémbajtur dhe komunikuar, dhe éshté i pérbéré nga praktika té
mira té brendshme. Eshté vendosur njé strukturé pér shpérndarjen dhe kontrollin e
pérputhshmérisé.

5 | Optimizuar kur

Mijedisi i kontrollit té informacionit shkon paralel me strukturén strategjike dhe
vizionin e menaxhimit, dhe éshté vazhdimisht e rishikuar, azhornuar dhe pérmiré-
suar. Eksperté té jashtém dhe té brendshém jané punésuar pér té garantuar se prak-
tikat mé té mira té industrisé po adaptohen duke respektuar udhézimet e kontrollit
dhe teknikat e komunikimit. Kontrolli i monitorimit, veté-vlerésimit dhe pérputh-
shmérisé éshté i pérhapur brenda kompanisé. Teknologjia pérdoret pér té mbajtur
politikat dhe bazat e njohurive mbi ndérgjegjésimin dhe pér té optimizuar komu-
nikimin, duke pérdorur mjete té automatizuara dhe té bazuara né kompjuter.
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PO7 Menaxhimi i burimeve njerézore té IT

Punésimi, mirémbajtja dhe motivimi i njé grupi pune té afté pér krijimin dhe pérgimin
e shérbimeve té IT né biznes. Kjo arrihet duke ndjekur praktikat e pércaktuara dhe té
miratuara pér rekrutimin, trajnimin, vlerésimin e performancés, promovimin dhe
ndérprerjen. Ky proces éshté delikat pasi njérézit jané asete té réndésishme dhe
geverisja ashtu si mjedisi i kontrollit té brendshém jané fugimisht té varur nga
motivimi dhe kompetencat e personelit.

eEficienca

eEfektiviteti

*Konfidencialiteti Planifikimi dhe || Disponimi dhe

*Integriteti organizimi Implementimi

-G?dlshmena - Dorézimi dhe Monitorimi dhe

ePérputhueshméri . . oo .
- Mbéshtetja Vlerésimi

eBesueshméria

Kontroll mbi progeset IT té

Menaxhimi i burimeve njerézore té IT

gé pérmbush kérkesat e biznesit pér IT pér

njeréz kompetenté dhe té motivuar pér krijimin dhe ofrimin e shérbimeve IT
duke u fokusuar né

punésimin dhe trajnimin e personelit, motivimit pérmes rrugéve té karrierés, caktuar
detyrat gé korrespondojné me aftésite, vendosjen e nje procesi té rishikimit, krijimin
e pérshkrimeve té pozicioneve dha garantimit té ndérgjegjésimit mbi pavareési

arrihet duke
e Rishikuar performanén e stafit
e Punésimin dhe trajnimin e stafit IT pér mbéshtetjen e planit taktik té IT

e Duke zvogéluar rrezikun e varésisé sé madhe ndaj burimeve kryesore
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dhe matet nga
o Nivelii kénagésisé i pretendentéve me njohurité dhe aftésité e stafit IT
e Qarkullimin e stafit IT

e Pérqgindja e njerézve té IT té certifikuar sipas nevojave té punés.

Lidhja
strategjike

¢ Aplikacionet

¢ Informacionet

Matja e Prodhim i

performancés vlerés

¢ Infrastruktura

e Njerézit

Menaxhimi i
burimeve
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PO7 Menaxhimi i burimeve njerézore té IT
PO7.1 Rekrutimi dhe mbajtja e personelit

Sigurohu qé progeset e rekrutimit té stafit IT shkojné paralel me progedurat dhe
politikat e pérgjithshme té personelit té kompanisé (psh punesimi, mjedis pozitiv i
punés dhe orientimi). Menaxhimi implementon progese pér té siguruar se organizata
ka njé grup té forté té IT gé kané aftésité e duhura pér arritjen e qéllimeve té
kompanisé.

PO7.2 Kompetencat e personelit

Verifikimi rregullisht se stafi ka kompetencat pér pérmbushjen e detyrave té tyre né
bazé té edukimit té tyre, trajnimeve dhe/ose eksperiencés. Pércaktimi i kérkesave
mbi kompetencat e IT dhe verifikimi gé ato té zbatohen, duke pérdorur programet e
kualifikimit dhe certifikimit aty ku duhet.

PO7.3 Rolet e stafit

Pércaktimi, monitorimi dhe mbikqyrja e detyrave, pérgjegjésivé dhe strukturén
pérkatése pér stafin, duke pérfshiré kérkesat referuar politikave t& menaxhimit, kodit
etike dhe praktikave profesionale. Kushtet dhe termat e punésmit duhet té theksojné
pérgjegjésité e punonjésve mbi siguriné e informacionit, kontrollin e brendshém dhe
pérputhshmériné rregullatore. Niveli i mbikqyrjes duhet té jeté paralel me ndjesh-
mériné dhe shtrirjen e pérgjegjésive té caktuara.

PO7.4 Trajnimi i personelit

Sigurimi i punonjésit e IT me orientimin e duhur né momentin e punésimit dhe kryej
trajnime té vazhdueshme pér mirémbajtjen e njohurive, aftésive, mundésive té tyre,
si dhe kontroll té brendshém dhe ndérgjegjésim mbi siguriné né nivele té kérkuara
pér arritjen e géllimeve té organizatés.
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PO7.5 Varésia ndaj individéve

Minimizimi i ekzpozimit ndaj varésive kritike ndaj individéve ky¢ me ané té doku-
mentimit té njohurive, ndarjes sé njohurive, planifikim té vazhdimésisé dhe backup té
stafit.

PO7.6 Progedura té garta té personelit

Pérfshirje té kontrolleve mbi background-in e kanditatéve né momentin e rekrutimit
té stafit IT. Masa dhe frekuenca e kétyre kontrolleve varet nga delikatesa e funksionit
dhe duhet té aplikohet te punonjésit dhe té nénkontraktuarit.

PO7.7 Vlerésim té performancés sé punés sé personelit

Kérkimi i vlerésimit té shpejté i kryer rregullisht mbi bazén e objektivave individuale
té prejardhura nga géllimet e organizatés, standarteve té vendosura dhe pérgje-
gjésité specifike té punés. Punonjésit duhet té kené njé mbikéyrés pér perfomancén
sa heré té jeté e nevojshme.

PO7.8 Ndryshimi ose ndérpreja e punés

Ndérmarrja e masave té pérshtatshme ndaj ndryshimeve né puné, vecanérisht né
rastet e ndérprerjes sé marrédhénieve. Transferimi i njohurive duhet té organizohet,
té shképuten pérgjegjésité e caktuara né ményré qé risku éshté minimizuar dhe
vazhdimésia e funksionit té garantohet.
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PO7 Menaxhimi i burimeve njerézore té IT

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Nga | Input Output Tek
PO4 | Organizimi dhe marrédhéniet e IT, Politikat dhe progedurat e IT PO4
pérgjegjésité dhe detyrat té
dokumentuara
DI1 | Kérkesat e biznesit pér tu realizuar Matrica e aftésive té IT PO4 PO10
*inpute jashté COBIT Pérshkrim i punés PO4
Aftésite dhe kompetencat e pérdoruesit, DM7
pérfshiré trajnimet
Kérkesa specifike pér trajnime DM7
Detyrat dhe pérgjegjésité Té gjitha
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Grafiku RACI

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (I)
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Objektivat e Kontrollit té Teknologjisé sé Informacionit

Qéllimet e aktivitetit ‘ Qéllimet e progeseve ‘ Qéllimet e IT

e Punésimi dhe trajnimi i
personelit IT pér té
mbéshtetur planin taktik té
kompanisé

e Reduktimi i madh i riskut né
varésisé té burimeve
kryesore

stafit.

e Rishikim i performancés sé || -

o Ndértimi i praktikave té
mira té menaxhimit HR té IT
o Shfrytézimi i té gjithé
elementeve té stafit IT,
ndérkohé qé minimizon
varésiné né njé element té
A vetém.

eDisponimi dhe
mirémbajtja e
aftésive IT qé
korrespondojné me
strategjiné IT
o Krijimi i IT-sé sé
4 zhdérvjellét.

Treguesit kryesoré té
performancés

Treguesit e géllimeve

kryesoré té proceseve

Tréguesit e géllimeve
kryesoré té IT

* % e stafit IT qé pérmbush
planin e zhvillimit
professional

® % e stafit IT gé ka té
dokumentuar dhe vlerésuar
performancén e vlefshme

®% e pozicioneve IT me
pérshkrime dhe kualifikime

o Numri mesatar i ditéve té
trajnimit dhe zhvillimit pér
person né vit

o Ritmi i garkullimit té stafit
IT

® % e personave té kualifikuar
bazuar né nevojat e punés

e Numri mesatar i ditéve pér
plotésimin e vendeve
vakante IT.

* % e stafit IT qé pérmbush
kompetencat pér detyrat e
pércaktuara sipas strategjisé

® % e detyrave té
pérmbushura té IT

* % e ditéve té punés
krahasuar me mungesat e
paplanifikuara

® % e stafit IT gé plotéson
numrin e kérkuar té ditéve
pér trajnim né vit

e Raporti i personave té
kontraktuar mbi personelin
vs raporti i planifikuar

® % e punonjésve IT gé ju
éshté kryer nje kontroll
background

® % e detyrave IT me personel
backup.

e Niveli i kénagésisé té
pretendentéve me
aftésité dhe njohurié
elT

% e personelit té
kénaqur

e Qarkullimi i
personelit IT.

109




Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

PO7 Menaxhimi burimeve njerézore té IT

Menaxhimi i procesit Menaxhimi i burimeve njerézore té IT qé kénaq kérkesat e
biznesit pér IT pér elementé dhe njeréz té motivuar pér krijimin dhe ofrimin e
shérbimeve IT éshté:

0 Jo ekzistues kur

Nuk ka ndérgjegjésim pér réndésiné e lidhjes midis menaxhimit té burimeve njeré-
zore té IT dhe procesit té planifikimit teknologjik né kompani. Nuk ka persona ose
grup zyrtarisht pérgjegjés pér menaxhimin e burimeve njerzore té IT

1 Fillestar/Ad Hoc kur

Menaxhimi njeh nevojén pér menaxhim té burimeve njerézore té IT. Procesi i
menaxhimit té burimeve njerézore té IT éshté jozyrtar dhe reagues. Procesi i buri-
meve njerézore éshté i fokusuar né punésimin dhe menaxhimin e personelit IT.
Evolimi i mendimit se ndikimi i ndryshimeve ne teknologji dhe né biznes, si dhe né
probleme komplekse, nxjerr né pah nevojén pér aftési té reja dhe nivele mé té larta
kompetencash.

2 | pérseritshém por intuitiv kur

Ka njé gasje taktike né punésimin dhe menaxhimin e personelit IT, nisur nga proje-
ktet me nevoja specifike mé shumé, sesa nga njé mirékuptim i ekulibruar i mundésive
té brendshme ose té jashtme té stafit. Trajnime jozyrtare zhvillohen pér personelin e
ri, té cilét pérfitojné trajnime mbi kérkesa specifike.

3 Proges i pércaktuar kur

Ekziston njé proces i pércaktuar dhe dokumentuar pér menaxhimin e personelit IT.
Gjithashtu ekziston njé plan mbi menaxhimin e burimeve njerézore té IT. Ka njé qasje
strategjike né punésimin dhe menaxhimin e personelit IT. Njé plan zyrtar mbi
trajnimet éshté projektuar, pér tu lidhur me nevojat e burimeve njerézore té IT.
Gjithashtu aplikohet njé program garkullimi, i projektuar pér zgjerimin e njohurive
teknike dhe menaxhimi i biznesit.
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4 | menaxhuar dhe i matur kur

Pérgjegjésia pér zhvillimin dhe mirémbajtjen e planit té menaxhimit té burimeve
njerézore té IT éshté i éshté caktuar njé individi té vecanté ose njé grupi, me aftésité
dhe ekspertizén e duhur pér kété detyré. Procesi i zhvillimit dhe menaxhimit té planit
té burimeve njerézore té IT éshté reagues ndaj ndryshimeve. Kompania posedon
tregues standarté té cilét lejojné identifikimin e shmangieve nga plan i menaxhimit té
burimeve njerézore, me theksim té vecanté né menaxhimin e rritjes dhe garkullimit
té personelit. Rishikimet mbi performancén zhvillohen bazuar mbi standartet dhe
praktikat mé té mira té industrisé. Menaxhimi i burimeve njerézore éshté reagues,
duke marré parasysh karrierén e stafit.

5 | Optimizuar kur

Plani i menaxhimit té burimeve njerézore éshté vazhdimisht i azhornuar, pér té ecur
paralel me kérkesat né ndryshim té biznesit. Menaxhimi i burimeve njerézore té IT
éshté i integruar me planifikimin e teknologjisé€, duke siguruar zhvillimin optimal dhe
pérdorim té aftésive IT té gatshme. Plani i menaxhimit té burimeve njerézore éshté i
integruar me drejtimin e planifikimit strategjik. Element té kétij menaxhimi jané né
pérputhje me praktikat mé té mira, si kompensimi, vlerésim performance, pjesé-
marrje né forume té industrisg, transferim njohurish dhe trajnim. Programet e traj-
nimit zhvillohen pér té gjitha standartet e teknologjive té reja dhe produkteve prio-
ritare.
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PO8 Menaxhimi i cilésisé

Njé sistem i menaxhimit té cilésisé duhet té zhvillohet dhe mirémbahet, gjé qé pér-
fshin disponimin e standarteve. Kjo mundésohet nga planifikimi, implementimi dhe
mirémbajtja e sistemit té menaxhimit té cilésisé duke garantuar kérkesa, procedura
dhe politika té garta dhe cilésore. Kérkesat cilésore duhet té deklarohen dhe komu-
nikohen né tregues té numérueshém dhe té arritshém. Pérmirésimi i vazhdueshém
arrihet nga monitorimi periodik, analizimi dhe veprimi mbi devijimet, si dhe komu-
nikimi i rezultateve te pretendentét. Menaxhimi i cilésisé éshté esencial pér garan-
tmin e vlerés pér biznesin nga IT, pér vazhdimési té pérmirésimit dhe transparencé
pér palét e interesuara.

eEficienca

N[ < Efektiviteti

eKonfidencialiteti

Planifikimi dhe Disponimi dhe
organizimi Implementimi

eIntegriteti
g Dorézimi dhe Monitorimi dhe

Mbéshtetja Vlerésimi

eGadishméria

ePérputhueshmeéria

- A JC A JC A

eBesueshmeéria

Kontroll mbi progeset IT té
Menaxhimi i cilésisé
qé pérmbush kérkesat e biznesit pér IT té

pérmirésime té vazhdueshme dhe té numérueshmé té cilésisé sé shérbimeve té IT
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duke u fokusuar né

pércaktimin e sistemit t&é menaxhimit té cilésisé (quality management system QMS),
monitorim i vazhdueshém i objektivave té parashikuara, dhe implementimi ne njé
program pér pérmirésim té vazhdueshém té shérbimeve IT

arrihet duke
e Pércaktimin e standarteve dhe praktikave té cilésisé

e Monitorimin dhe rishikimin e performancés sé brendshme dhe té jashtme kun-
drejt standarteve dhe praktikave té cilésisé

e Pérmirésimi i QSM né ményré té vazhdueshme
dhe matet nga
e Pérgindja e pretendentéve té kanaqur me cilésiné e IT( matur me performancé)

e Pérqgindja e proceseve té IT rishikuar pér garantimin e cilésisé té cilét plotésojné
targeted e cilésisé

e Pérqgindja e progeseve té cilét rishikohen pér cilési (QA)

Lidhja
strategjike

¢ Aplikacionet

¢ [nformacionet

Matja e Prodhim i
performancés vlerés

Menaxhimi i
burimeve

¢ Infrastruktura

¢ Njerézit
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PO8 Menaxhimi i cilésisé
P0O8.1 Sistemi i menaxhimit té cilésisé (QMS)

Vendosja dhe mirémbajtja e njé QMS i cili garanton qasje formale, té vazhdueshme
dhe sipas standardeve duke ju referuar menaxhimit té cilésisé té cilat shkojné paralel
me kérkesat e biznesit. QMS identifikon kérkesat dhe kriteret e cilésisé, proceset kyce
té IT, rradhén dhe ndérveprimin e tyre, politikat, kriteret dhe metodat pér pér-
caktimin, identifikimin, korrigjimin dhe parandalimin e parregullsive. QMS duhet té
pércaktojé strukturén organizacionale pér menaxhimin e cilésisé, duke ndaré detyrat
dhe pérgjegjésité. Té gjitha fushat kryesore duhet té zhvillojné plane cilésore né pér-
puthje me kriteret, politikat dhe té dhénat cilésore. Monitorimi dhe matja e efek-
tivitetit dhe pranimin e QMS dhe pérmirésimi sa heré té keté nevojé.

P08.2 Standardet e IT dhe praktikat e cilésisé

Identifikimi dhe mirémbajtja e standarteve, procedurat dhe praktikat qé proceset
kryesore té udhézojné kompaniné né pérshtatje me QMS. Pérdorimi si referencé pér
praktikat dhe mjetet mé té mira té industrisé né momentet e pérmirésimit dhe
projektimit té praktikave té cilésisé sé organizatés.

P08.3 Zhvillimi dhe posedimi i standardeve

Disponimi dhe mirémbajtja standarde pér té gjithé zhvillimin gé do te ndjeké cikli i
jetés i rezultateve pérfundimtare. Céshtje pér tu marré parasysh jané: standardet e
kodimit té software-ve; emértimi i konventave; formatet e dosjeve; standardet e
projektimit té skemave dhe fjalorit té té dhénave; standartet e ndérveprimit té
pérdoruesve; efektiviteti i performancés sé sistemit; pérshkallézimi; standardet e
zhvi-llimit dhe testimit; vlefshméria kundrejt kérkesave; plane testimi; dhe testime
reg-resi, integrimi.
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P08.4 Fokusimi ndaj klientit

Sigurimi gé menaxhimi i cilésisé te fokusohet ndaj klientéve duke pércaktuar kérkesat
e tyre dhe duke i bashkérenditur ato me standartet dhe praktikat e IT. Jané pér-
caktuar detyrat dhe pérgjegjésité referuar zgjidhjes sé konflikteve midis pérdorue-
sve/klientéve dhe organizimit IT.

P0O8.5 Pérmirésim i vazhdueshém

Duhet té mirémbahet njé plan i pérgjithshém i cilésisé, i cili vazhdimisht promovon
pérmirésimet.

P0O8.6 Matjet, monitorimet dhe rishikimet e cilésisé

Pércaktimi, planifikimi dhe implementimi i evidencave pér monitorimin e vazh-
dueshém té pérputhshmérisé me QMS, ashtu si edhe vlerén e gjenereuar nga QMS.
Gjetjet, monitorimet dhe regjistrimet e informacionit duhet té pérdoren nga zoté-
ruesit e procesit pér ndérmarrjen e masave korrigjuese dhe parandaluese.
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PO8 Menaxhimi i cilésisé

Nga Input Output Tek
PO1 Organizimi dhe marrédhéniet e IT, pérgjegjésité dhe detyrat té Standardet e marra DI1 DI2 DI3 DI5 DM2
dokumentuara
PO10 | Kérkesat e biznesit pér tu realizuar Zhvillimi i standarteve PO10 DI1 DI2 DI3 DI7
*inpute jashté COBIT Standartet e cilésisé Té gjithé
dhe kérkesa pér matjet
Veprimet pérmirésuese | PO4 DI6
té cilésisé
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Grafiku RACI

*Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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cilésisé
Vendos dhe mirémban njé sistem té | M/P | K K K K K K
menaxhimit té cilésisé
Ndérton dhe kominikon standartet e M/P | K K K K K K
cilésisé né organizaté
Ndérton dhe menaxhon njé plan cilésise M/P | K K K K K K
pér pérmirésim té vazhdueshém
Mat, monitoron dhe rishikon M/P | K K K K K K
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Qéllimet e aktivitetit Qéllimet e progeseve ‘ Qéllimet e IT

e Pércaktimin e standarteve
dhe praktikave té cilésisé

® Monitorimi dhe rishikimi i
brendshém dhe i jashtém
i pérformancés
pérkundrejt standarteve
dhe praktikave té cilésisé

e Vendosjae standarde té
cilésisé dhe kulturés pér
progesete IT

o Krijimi i njé funksioni pér
sigurimin efektiv dhe
efigient té cilésisé sé IT

o Monitorimi i efektiviteti té
progeseve dhe projekteve
AtEIT

e Garantimin e kénagésisé
sé pérdoruesve me
shérbimet e ofruara dhe
nivelet e tyre

e Reduktimi i defekteve té
shérbimit té dorézimit

e Dorézimin e projekteve
né kohé dhe brenda

la buxhetit, duke

: pérmbushur standartet e

cilésisé

Treguesit kryesoré té

performancés

Treguesit e géllimeve
kryesoré té proceseve

Treguesit e géllimeve
kryesoré té IT

® % e projekteve gé iu
nénshtrohen rishikimeve
té cilésisé

e%estafittéITicilii
nénshtrohet trjanimeve té
njoftimit dhe menaxhimit
té cilésisé

% e progeseve dhe
projekteve té IT me
pjesémarrje aktive

cilésore té paléve té
interesuara

% e progeseve g€ iu
nénshtrohen rishikimeve
pér cilési

* % e pretendentéve
pjesémarrés né sondazh
pér cilésiné

* % e defekteve té zbuluara
pérpara prodhimit

® % e zvogélimit té numrit té
incidenteve pér pérdorues

% e projekteve té IT té
rishikuar pér nga cilésia, té
cilat pérmbushin géllimet
dhe objektivat e cilésisé

®% e progeseve té IT té
rishikuar rregullisht dhe
zyrtarisht pér nga cilésia, té
cilét pérmbushin géllimet
dhe objektivat e cilésisé

% e pretendentéve té
kénaqur me cilésiné e IT
(e matur me
performancé)
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PO8 Menaxhimi i cilésisé

Menaxhimi i procesit Menaxhimi i cilésisé qé kénaq kérkesat e biznesit pér IT pér
pérmirésim té vazhdueshém dhe té matshém té cilésisé sé shérbimeve té ofruara
nga IT éshté:

0 Jo ekzistues kur

Organizata ka mungesé té njé procesi planifikimi t&¢ QMS dhe sitem té zhvillimit té
metodologjisé. Menaxheri i larté dhe stafi IT nuk njohin nevojén e njé program
cilésie. Projektet dhe operacionet nuk rishikohen asnjéheré pérsa i pérket cilésisé.

1 Fillestar/Ad Hoc kur

Ekziston njé ndérgjegjesim mbi nevojén pér njé QMS. QMS drejtohet nga individé té
rastésishém. Menaxhimi kryen gjykime jozyrtare mbi cilésiné.

2 | pérseritshém por intuitiv kur

Eshté duke u vendosur njé program pér pércaktimin dhe monitorimin e aktiviteteve
té QMS. Aktivitetet jané té fokusuara drejt projekteve dhe proceset e IT, jo drejt
proceseve té pérgjithshme té kompanisé.

3 Proges i pércaktuar kur

Njé progces QMS éshté i pércaktuar dhe éshté komunikuar nga menaxhimi duke
pérfshiré IT dhe pérdoruesit. Njé program edukimi dhe trajnimi aplikohet pér mesi-
min né té gjitha nivelet e kompanisé mbi cilésiné. Pritjet bazé mbi cilésiné jané té
pércaktuara dhe jané shpérndaré népér projekte dhe brenda organikés IT té kom-
panisé. Mjete dhe praktike té zakoshme pér menaxhimin e cilésisé jané né zhvillim.
Sondazhe mbi kénaqgésiné ndaj cilésisé jané planifikuar dhe shpesh zbatuar.

4 | menaxhuar dhe i matur kur

QMS theksohet te té gjithé progeset, duke pérfshiré ato procese né marrédhénie me
palét e treta. Njé bazé standarde njohurish vendoset pér matjet e cilésisé€. Metodat e
analizés kosto/pérfitime pérdoren pér justifikimin e nismave té QMS. Referimi
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kundrejt industrisé dhe konkurencés éshté né zhvillim. Njé program standard pér
matjen e cilésisé ekziston dhe éshté i miré-strukturuar. Menaxhimi i IT éshté duke
ndértuar njé bazé njohurish pér matjen e cilésisé.

5 | Optimizuar kur

QMS éshté i integruar dhe i zbatuar né té gjitha aktivitetet e IT. Proceset e QMS jané
fleksibél dhe pérshtaten ndaj ndryshimeve té mjedist té IT. Baza e njohurive mbi
matjet e cilésisé éshté zhvilluar me praktikat mé té mira té jashtme. Gjithnjé pas-
gyrohen ndryshimet referuar standarteve té jashtme. Sondazhe mbi kénagésiné ndaj
cilésisé jané gjithnjé né proces dhe orientojné drejt analizave dhe veprimeve pér-
mirésuese. Ekziston njé siguri zyrtare né nivelin e procesit té menaxhimit té sigurisé.
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PO9 Vierésimi dhe menaxhimi i riskut e IT

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Krijimi dhe mirémbajtja e njé strukture té menaxhimit té riskut. Struktura doku-

menton njé nivel té aprovuar dhe té zakonshém té riskur IT, strategji pér zbutjen e tij

si dhe njé marréveshje mbi risqget e mbetura. Duhet té identifikohet, analizohet dhe

vlerésohet ¢do ndikim i mundshém mbi géllimet e organizatés, i shkaktuar nga njé

situaté e paplanifikuar. Strategjité pér zbutjen e riskut duhet té pérshtaten pér mini-

mizimin e riskut né njé nivel té pranueshém. Rezultati i vlerésimit duhet té jeté i

kuptueshém nga palét e interesuara dhe té jeté i shprehur né terma financiaré, pér té

mundésuar lidhjen e riskut né njé nivele té tolerueshém nga palét e interesuara.

eEficienca

Y

eEfektiviteti

eKonfidencialiteti

Planifikimi dhe
organizimi

e|ntegriteti

Disponimi dhe
Implementimi

Dorézimi dhe

eGadishméria

Mbéshtetja

Monitorimi dhe
Vlerésimi

ePérputhueshmeéria

eBesueshmeéria

— A A_J__A__J

Kontroll mbi progeset IT té

Vlerésimi dhe menaxhimi i riskut IT

gé pérmbush kérkesat e biznesit pér IT té

analizojé dhe komunikojé risget e IT dhe ndikimin e tyre t& mundshém né géllimet

dhe objektivat e biznesit.
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duke u fokusuar né

zhvillimin e njé strukturé té menaxhimit té riskut, e cila éshté e integruar me struk-
turat e menaxhimit té riskut té biznesit dhe atij operacional, vlerésimin e riskut,
zbutjen e riskut dhe komunikimin e riskut té mbetur.

arrihet duke

e Siguruar se menaxhimi i riskut éshté térésiht i ndérlidhur me progeset e mena-
xhimit, té brendshém dhe té jashtém, dhe vazhdimisht i aplikuar

o Kryer vlerésim té riskut
e Rekomanduar dhe komunikuar planet pér zvogélimin e riskut
dhe matet nga
e Pérqgindja e objektivave kryesoré té mbuluar nga vlerésimi i riskut.
e Pérgindja e risqeve kritiké té identifikuar me planet e veprimit té zhvilluar

e Pérgindja e planeve té veprimit t& menaxhimit té riskut té aprovuara pér im-
plementim

e Aplikacionet
Lidhja
strategjike

¢ Informacionet

[\ ENERS]

TS Prodhim i vlerés

¢ Infrastruktura

e Njerézit ]

—
Menaxhimi i
burimeve
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PO9 Vlerésimi dhe menaxhimi i riskut IT
P09.1 Lidhja midis riskut té IT dhe atij té biznesit

Integrimi i geverisjes IT, menaxhimi i riskut dhe struktura e kontrollit me strukturén e
menaxhimit té riskut té korporatés. Kjo pérfshin harmonizimin me nivelin e tole-
rancés sé riskut té organizatés.

P09.2 Vendosja e njé pérmbajtje té riskut

Vendosja e pérmbajtjes mbi té cilén aplikohet struktura e vlerésimit té riskut pér té
siguruar rezultatet e duhura. Kjo gjé pérfshin pércaktimin e pérmbaijtjes sé jashtme
dhe té brendshme té té gjitha vleresimeve té risgeve, géllimin e vlerésimit dhe
kritéret me té cilat jané vlerésuar risget.

P09.3 Identifikimi i situatave

Identifikimi i ¢do situate (kércénim ose cénim) me njé ndikim té mundshém mbi
géllimet ose operacionet e organizatés, duke pérfshiré biznesin, rregullat, legjisla-
cionin, teknologjiné, partnerét e biznesit, burimet njerézore dhe aspekte opera-
cionale. Pércaktimi i natyrés pér ndikimet pozitive, negative, ose té dyja dhe miré-
mbajtja e informacionit.

P0O9.4 Vlerésimi i riskut

Vlerésimi i té gjitha risgeve té pérséritura dhe me ndikim, duke pérdorur metodat
cilésore dhe sasiore. Gjasat dhe ndikimi i lidhur me riskun e mbetur duhet té pér-
caktohet individualisht, sipas kategorive dhe mbi bazén e portofolit.

P09.5 Pérgjigja e riskut

Identifikimi i zotéruesit té riskut dhe zotéruesit e progeseve té prekura, zhvillimi dhe
mirémbajtja e njé pérgjigje ndaj riskut pér té garantuar se kontrollet efektive né kos-
to dhe matjet e sigurisé, zbusin ekspozimin ndaj riskut vazhdimisht. Pérgjigja ndaj
riskut duhet té identifikojé strategjité e riskut si psh: shmangien, reduktimin, shpér-
ndarjen ose pranimin. Pér té zhvilluar pérgjigjen, merr parasysh kostot dhe pérfitimet
dhe zgjidh pérgjigjet gé kufizojné risqet e mbetura ne nivele té toleruara.
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P09.6 Mirémbajtja dhe monitorimi i planeve té veprimit ndaj riskut

Theksimi dhe planifikimi i aktiviteteve té kontrollit né té gjitha nivelet pér té im-
plementuar pérgjigjet e riskut té identifikuar, duke pérfshiré identifikimin e kostove,
pérfitimeve dhe pérgjegjésive pér ekzekutim. Kérkesa pér aprovim pér veprimet e
rekomanduara dhe miratimin pér ¢do zbutje té riskut, dhe raportimi mbi ¢do devijim
té menaxheréve e larté.
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PO9 Vlerésimi dhe menaxhimi i riskut IT

Nga Input Output Tek

PO1 Planet strategjiké dhe taktiké té IT, portofoli Vlerésim i riskut PO1 DM4 | DM5 DM12 Mv4
i shérbime té IT

PO10 | Plan-projekti i menaxhimit té riskut Raportimi i riskut Mv4

DM2 | Risqget e furnitoréve Udhézimet lidhur me | PO6
menaxhimin e riskut té IT

DM4 | Pasigurité nga rezultatet e tesitmeve Plane veprimi pér | PO4 DI6
zvogélimin e riskut té IT

DMS5 | Kércénimet dhe ndérhyrjet mbi siguriné

MV1 | Trendet dhe situatat historike té riskut

MV4 | Kérkesa e biznesit pér risk té IT

*inpute jashté COBIT
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Grafiku RACI

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Funksionet o o - 2 .
T2 |za| el £ w2 | 55
olo|o|l58| %8 &5| <|3 g | <D
Aktivitetet G| S| O] $5| 585 28| %|N 25 £ 3
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S 5 ERN
Pércakton harmonizmin e menaxhimit té riskut(psh | M { P/ | K | K P/M I I
vlerésim risku) M
Njeh objektivat strategjiké té biznesit K K {P/M K K |
Njeh objektivat e progeseve té biznesit K K P/M |
Identifikon objektivat e brendshém té IT dhe vendos P/M K K K |
pérmbajtjen e riskut
Identifikon situate té lidhura me objektivat | M/K M P P P P K
Vleréson riskun e lidhur me situatat M/K M p P P P K
Vleréson pérjgigjet ndaj riskut | I M | M/K M P P P P K
Theksimi dhe planifikimi i aktivitetet e kontrollit K iK M M P P K K K K
Aprovimi dhe garantonimi i fondeve pér planet e M M P | | |
veprimit ndaj riskut
Mirémbajtja dhe monitorimi i njé plani veprimi ndaj | M | K P P K K K K P

riskut
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

e Garantimi se menaxhimi i e Pércaktimi dhe reduktimi e Mbrojtja e arritjeve té
riskut éshté né pérputhje té i gjasave dhe ndikimeve objektivave té IT
ploté me progeset e té risqeve té IT e Qartésimi i ndikimit té
menaxhimit o Ndértimi i njé plan riskut mbi objektivat

e Kryerja e rregullt e vlerésimit veprimi, me kosto dhe burimet e biznesit
té riskut me menaxherét e minimale, pér risget e Llogaritja dhe mbrojtja
larté dhe stafin kryesor kritike té IT e té gjithé aseteve té

e Rekomamandimin dhe A IT

A
komunikimin e planeve té

veprimit pér zvogélim té riskut-|

Treguesit kryesoré té Treguesit e géllimeve Tréguesit e géllimeve
performancés kryesoré té progeseve kryesoré té IT

® % e buxheti té IT té shpenzuar e i i situatave té * % e projekteve kritiké
né menaxhimin e riskut identifikuara té IT té cilat té IT té mbuluar me
(vlerésimin dhe reduktimin) jané vlerésuar vlerésimin e riskut
® % e vlerésimeve té riskut té e Numri i risqeve té reja té
nénshkruara IT (krahasuar me
e Numri i raporteve mbi ushtrimin e méparshém)
monitormin e riskut o Numri i incidenteve té
® % e situatave IT té shkaktuara nga risge té
identifikuara té pérdorura né paidentifikuara nga
vlerésimin e riskut procesi i vlerésimit té
* % e planeve té menaxhimit té riskut
riskut pér implementim ® % e risqeve kritiké té IT té

identifikuar me zhvillimin
e planeve té veprimit
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PO9 Vlerésimi dhe menaxhimi i riskut IT

Menaxhimi i procesit Vlerésim dhe menaxhimi i riskut IT qé kénaq kérkesat e
biznesit pér IT pér analizimin dhe komunikimin e risqeve té IT dhe ndikimin e tyre té
mundshém né progeset dhe qé kérkon IT éshté:

0 Jo ekzistues kur

Vlerésimi i riskut pér progeset dhe vendimet e kompanisé, nuk ndodh. Organizata
nuk merr parasysh ndikimet e biznesit né lidhje me siguriné dhe pasigurive né
zhvillimin e projekteve. Menaxhimi i riskut nuk éshté pércaktuar si i pérshtatshém
pér zgjidhjen e problemeve té IT dhe ofrimin e shérbimeve.

1 Fillestar/Ad Hoc kur

Risget e IT merren parasysh vetém né situate ad hoc. Kryhen vlerésime jozyrtare té
riskut té projekteve.vlerésimet e risqeve shpesh heré pérfshihen brenda planeve té
projekteve por rralle heré u caktohen menaxheréve té veganté. Risqe specifike lidhur
me IT, si siguria, gadishméria dhe integriteti, ndonjéheré konsiderohen si pjesé e
projektit. Risqet lidhur me IT gé dita dités ndikojné operacionet, rrallé diskutohen
népér mbledhjet menaxheriale. Né momentin gé risqget merren parasysh, zbutja e
tyre éshté e paefektshme. Nuk ka njé ndérgjegjésim mbi réndésiné e risqeve lidhur
me IT.

2 | pérseritshém por intuitiv kur

Njé vlerésim i ngjashém i pazhvilluar i riskut, ekziston dhe éshté i implementuar pér
pérdorim té lira té menaxherit. Menaxhimi i riskut zakonisht éshté né nivele té larta
dhe aplikohet vetém ndaj projekteve té médha ose né pérgjigje té problemeve.
Proceset pér zbutjen e riskut kané filluar t& implementohen atje ku risqet jané
identifikuar.

3 Proges i pércaktuar kur

Njé politiké e pérgjitshme mbi menaxhimin e riskut pércakton kur dhe si té vleré-
sohet risku. Menaxhimi i riskut ndjek njé proges té pércaktuar i cili dokumentohet.
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Eshté disponibél trajnimi pér menaxhimin e riskut. Vendimet pér ndjekjen e pro-
ceseve pér menaxhimin e riskut dhe marrjen e trajnimit, jané |éné né déshiré té
individéve. Metodologjia pér vlerésimin e riskut éshté bindés dhe siguron se risqet
kryesore té biznesit jané identifikuar. Njé proges pér zbutjen e risqeve kryesoré, zako-
nisht krijohet, né momentin e identifikimit té risqeve. Pérshkrimet e punés pérfshijné
pérgjegjésité e menaxhimit té riskut.

4 | menaxhuar dhe i matur kur

Vlerésimi dhe menaxhimi i riskut jané procedura standarte. Pritjet mbi procesin e
menaxhimit té riskut raportohen tek menaxhimi i IT. Menaxhimi i riskut té IT éshté
pérgjegjési e nivelit té larté té menaxhimit. Risku vlerésohet dhe zbutet né projekte
individualé dhe gjithashtu sipas operacioneve té pérgjithshme té IT. Menaxhimi
késhillohet mbi ndryshimet né biznes dhe né mjedisin e IT gé mund té ndikojé né
situaté té ndryshme lidhur me riskun e IT. Menaxhimi ka mundési té monitorojé
pozicionin e riksut dhe té marré vendime lidhur me ekspozimin e tij ndaj riskut. Té
gjithé risqget e identifikuar kané njé prejardhje té njohur, dhe menaxhimi i larté dhe
menaxhimi i IT kané pércaktuar nivelet e riskut qé kompania do té tolerojé.
Menaxhimi i IT ka zhvilluar matje standarte pér vlerésimin e riskut dhe pércaktimin e
normeés risk/kthim. Njé bazé té dhénash pér menaxhimin e riskut éshté krijuar dhe po
automatizohet njé pjesé e procesit t&€ menaxhimit té riskut po automatizohen.
Menaxhimi i IT merr parasysh edhe strategjité mbi zbutjen e riskut.

5 | Optimizuar kur

Menaxhimi i riskut éshté zhvilluar né nivel té tillé ku njé proges i strukturuar dhe i
pérgjithshém zbatohet dhe menaxhohet mé sé miri. Praktika shumé té mira apli-
kohen pérgjaté gjithé kompanisé. Gjetja, analiza dhe raportimi i té dhénave té mena-
xhimit té riskut jané procese térésisht té automatizuara. Udhézimet jepen nga
drejtuesit né teren dhe organika e IT merr pjesé né grupe pér shkémbim eksperience.
Menaxhimi i riskut éshté i integruar né operacionet e biznesit dhe té IT, éshté i
pranuar, dhe pérfshin gjithnjé e mé shumé pérdorimin e shérbimev IT. Menaxhimi
identifikon dhe vepron kur vendime té réndésishme investimi dhe operacione IT
kryhen, pa marré parasysh planin e menaxhimit té riskut. Menaxhimi vazhdimisht
vleréson strategjité pér minimizimin e riskut.
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Objektivat e Kontrollit té Teknologjisé sé Informacionit

Krijimi i njé programi dhe njé strukture menaxhimi projekti pér menaxhimin e té

gjithé projekteve té IT. Struktura duhet té sigurojé theksimin dhe bashkérendimin e

té gjithé projekteve. Struktura duhet té pérfshijé njé plan kryesor, pércaktimin e

burimeve, pércaktimin e shpérndarjes, aprovimin e pérdoruesve, garantimin e cilésie,

nje plan tesitmi zyrtar, testime dhe rishikime pas implementimit pér té siguruar

menaxhimin e riskut té projektit dhe vlerén e shtuar pér biznesin. Kjo strukturé

redukton riskun e kostove té papritura dhe anullimet e projektit, pérmiréson komu-

nikimin midis pérdoruesve dhe biznesit, siguron gjenerimin e vlerés dhe cilésisé té

projekteve, si dhe maksimizon kontributin e tyre ne programet e mundshme té

investimit né IT.

eEficienca

sEfektiviteti

eKonfidencialiteti

Planifikimi dhe
organizimi

Disponimi dhe
Implementimi

e
N1

eIntegriteti

eGadishméria

Dorézimi dhe
Mbéshtetja

Monitorimi dhe
Vlerésimi

ePérputhueshmeéria

eBesueshmeéria

Kontroll mbi progeset IT té

Menaxhimi i projekteve

qé pérmbush kérkesat e biznesit pér IT né

gjenerimin e rezultateve té projektit brenda kushteve, buxhetit dhe cilésisé

pranuar.
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duke u fokusuar né

njé program té pércaktuar dhe qasje t&€ menaxhimit té projektit, e cila éshté aplikuar
né projektet e IT , gjé qé u mundéson pretendentéve pjesémarrje né monitorimin e
risgeve dhe progresit té projekteve

arrihet duke
e Pércaktuar dhe zbatuar strukturén e programeve dhe projekteve
e Gjenerimin e udhézimeve té menazhimit té projekteve

e Kryerjen e planifikimit té projekteve pér secilin projekt té detajuar né portofolin e
projekteve
dhe matet nga

e Pérgindja e projekteve gé pérmbushin pritjet e pretendentéve (né kohé, brenda
buxhetit)

e Pérqgindja e projekteve té cilét iu nénshtrohen rishikim pas implementimit

e Pérqgindja e projekteve gé ndjekin standartet dhe praktikat e menaxhimit té

projekteve
eAplikacionet
e|Informacionet
o

Lidhja
strategjike

L

———
Matja e Prodhim i

performancés vlerés
eInfrastruktura
eNjerézit
J
Menaxhimi i Menaxhimi i
riskut burimeve
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PO10 Menaxhimi i projekteve
PO10.1 Struktura e menaxhimit té programit

Mirémbajtja e programit té projekteve, lidhur me programet e mundshme té inve-
stimit né IT, duke identifikuar, pércaktuar, vlerésuar, theksuar, zgjedhur, nisur,
menaxhuar dhe kontrolluar projektet. Sigurohu gé projekti mbéshtet objektivat e
programit. Bashkérendo aktivitetet dhe ndérverprimin e shumé projekteve, mena-
xhimi i kontributeve té gjithé projekteve brenda programit, si dhe zgjidh kérkesat dhe
kon-fliktet pér burime.

P010.2 Struktura e menaxhimit té projektit

Krijimi dhe mirémbajtja e njé strukture menaxhimi té projektit e cila pércakton
gellimin dhe kufizimet e menaxhimit té projekteve, ashtu si edhe metodologjiné pér
adaptimin dhe aplikimin e ¢do projekti té ndérmarré. Metodologjité duhet té mbu-
lojné, minimum nismén, planifikimin, ekzekutimin, kontrollin dhe mbylljen e té gjitha
fazave té projektit, ashtu si edhe pikat e kontrollit dhé miratimet. Struktura dhe
metodologjité mbéshtetése duhet té integrohen me menaxhimin e portofolit té& kom-
panisé dhe progeset e meaxhimit té programit.

P010.3 Trajtimi i menaxhimit té projektit

Krijimi i njé trajtimi t&é menaxhimit té projektit conform pérmasave, kompleksitetit
dhe kérkesave rregullatore té ¢do projekti. Struktura geverisé sé projektit mund té
pérfshijé detyrat, pérgjegjésité dhe llogaridhénien e mundésuesit té programit,
mundésuesit té projektit, komitetet drejtuese, zyra e projektit dhe menaxheri i proje-
ktit, si dhe mekanizmat me ané té té cilave mund té arrihen kéto pérgjegjési (sic jané
raportimi dhe rishikimi i fazave). Sigurimi gé té gjitha projektet e IT kané sponsora me
autoritet té mjaftueshém pér zotérimin e ekzekutimit té projektit brenda programit
té pérgjitshém strategjik.
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P010.4 Angazhimi i paléve té interesuara

Kufizimi i angazhimit dhe pjesémarrjes sé paléve té interesuara né pércaktimin dhe
ekzekutimin e projekteve brenda kontekstit té pérgjithshme té programeve té
mundshme té investimeve né IT.

P0O10.5 Deklarata e géllimit té projektit

Pércakto dhe dokumento natyrén dhe géllimin e projektit pér té konfirmuar dhe
zhvilluar ndérmjet pretendentéve njé mirékuptim té pérbashkét té géllimit té
projektit dhe sesi éshté i lidhur me projekte té tjeré. Pércaktimi duhet té aprovohet
zyr-tarisht nga sponsorét e programit dhe projektit pérpara inicimit.

P010.6 Fillimi i fazés sé projektit

Sigurohet gé fillimi i fazave kryesore té projektit té jeté i aprovuar dhe i dokumentuar
nga té gjithé pretendentét. Aprovimi i fazés fillestare duhet té bazohet mbi vendimet
e programit geverisés. Aprovimi i fazave pasardhése duhet té bazohet né rishikimet
dhe né pranimin e rezultateve nga faza paraardhése, dhe aprovimit té njé ¢éshtje té
azhornuar té biznesit né rishikimin tjetér kryesor té programit. Né situatén e mbi-
vendosjes sé fazave té projektit, njé piké aprovimi duhet té krijohet nga sponsorét e
programit dhe projektit pér autorizimin e progresit té projektit.

P010.7 Plani i integrimit té projektit

Krijimi i njé projekt-plani zyrtar, té aprovuar dhe integruar (i cili mbulon burimet e
biznesit dhe té sistemeve té informacionit) pér té udhézuar ekzekutimin dhe kon-
trollin pérgjaté jetés sé projektit. Aktivitetet dhe ndérvarésité e shumé projekteve
brenda njé programi duhet té mirékuptohet dhe dokumentohet. Projekti-plani duhet
té mirémbahet pérgjaté jetés sé projektit. Projekt-plani, dhe ndryshimet né té, duhet
té aprovohen paralel me strukturén geverisése té programit dhe projektit.

P0O10.8 Burimet e projektit

Pércaktimi i pérgjegjésive, marrédhéniet, autoritetet dhe kriteret e performancés sé
grupit té projektit, si dhe specifikimi i bazave pér marrjen dhe caktimin e stafit
kompetent dhe/ose nénkontraktues té projektit. Sigurimi i produkteve dhe shérbi-
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meve té kérkuara pér secilin projekt duhet té planifikohet dhe menaxhohet pér
arritjen e objektivave té projektit duke pérdorur praktikat e sigurimit té programit.

P010.9 Menaxhimi i riskut té projektit

Eliminimi ose minimizimi i risgeve specifiké té lidhur me projektet individual pérmes
njé planifikimi sistematik té proceseve, identifikimit, analizés, pérgjigjes, monitorimit
dhe kontrollit té fushave ose situatave qé kané mundési té shkaktojné ndryshime té
padéshiruara. Risget e hasura nga procesi i menaxhimit té projektit dhe shpérndarjes
sé projektit duhet té regjistrohen.

P0O10.10 Plani i cilésisé sé projektit

Pérgatitja e njé plan menaxhimi té cilésisé i cili pérshkruan sistemin e cilésisé sé
projektit dhe sesi do té implementohet. Plani duhet té rishikohet zyrtarisht dhe apro-
vohet nga té gjitha palét, dhe mé pas té inkoporohet brenda projekt planit.

P010.11 Kontrolli i ndryshimit té projektit

Krijimi i njé sistem kontrolli té ndryshém pér cdo projekt, né ményré qé té gjitha
ndryshimet né bazén e projekteve (kosto, program, géllimi dhe cilésia) té rishikohen,
té aprovohen dhe té inkoporohen brenda planit té integruar té projektit paralel me
strukturén geverisése té projektit.

P010.12 Planifikimi i projektit pér sigurimin e metodave

Identifikimi dhe sigurimi i detyrave té kérkuara pér mbéshtetjen e akreditimit té
sistemeve té reja ose té modifikuara pérgjaté planifikimit té projektit dhe pérfshirjes
né planin e integruar té projektit. Detyrat duhet té sigurojné se kontrollet e brend-
shme dhe se elementet e sigurisé pérmbushin kérkesat.

P010.13 Matja, raportimi dhe monitorimi i performancés sé projektit

Matja e performancés sé projektit kundrejt kritereve kryesore (géllimin, programin,
cilésing, koston dhe riskun); identifikimi i ¢do lloj shmangieje nga plani; vlerésimi
ndikimi i tyre né projekt dhe né programin e pérgjitshém; raportimin e rezultateve té
pretendentéve kryesoré; dhe rekomandimet, implementimin dhe monitorimin e
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veprimeve rregulluese, kur éshté e nevojshme, paralel me strukturén geverisése té
projektit dhe programit.

P010.14 Mbyllja e projektit

Kérkohet q&, né fund té cdo lloj projekti, pretendentét e tij té pércaktojné ngs
projekti gjeneron rezultatet dhe pérfitimet e planifikuara. Identifikimi dhe komu-
nikimi i ¢do lloj aktiviteti té kérkuar pér arritjen e rezultateve dhe pérfitimit té pro-
gramit, si dhe identifikimi e dokumentimi leksioneve té mésuara pér pérdorim né
projekte dhe programe né té ardhmen.
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PO10 Menaxhimi i projekteve

Nga Input Output Tek
PO1 Portofoli i projektit Raport mbi performancén e projektit MV1
PO5 Portofoli i azhornuar i projetit IT Plani i menaxhimit té riskut té projektit | PO9
PO7 Matrica e aftésive té IT Udhézime mbi menaxhimin e projektit DI1..D
17
PO8 Standartet e zhvillimit Plane té detajuara té projektit PO8 DI1..DI7 DM6
DI7 Rishikim pas implementimit Portofol i projekteve IT i azhonuar PO1 PO5

*inpute jashté COBIT
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Grafiku RACI  Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Funksionet o ° N
> =|0 5 c|-5|a =3 ~ ©
Z® 2|58 |"26N|5¢ 857
1) o < S o 2
Aktivitetet A < &=
Pércaktimi i njé strukture menaxhimi té K {K {MP K K
programeve/portofoleve pér investimet IT
Krijimi dhe mirémbajtja e njé strukture menaxhimi té | M/ K K K K P K
projekteve IT
Ndértimi dhe mirémbajtja e sistemit té K i1i{P K K K K M/ | K
monitorimit,matjes dhe menaxhimit té projektit P
Ndértimi i grafikéve pér projekt, programin, planet e KiK K K K K K M/ | K
cilésisé, buxhetin, si dhe sistemin e menaxhimit dhe P
komunikimi té riskut
Sigurimi i pjesémarrjes dhe angazhimin e pretenden- | | M: P K K
téve té projektit
Sigurimi i kontrollit efektiv té projektit dhe ndryshimet e Ki K K K K M/ | K
tij P
Pércaktimi dhe implementimi i metodave té sigurisé I i K | M/ | K
dhe rishikimit P
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT ‘

e Pércaktimi dhe
zbatimi i strukturave
dhe gasjeve té
projekteve dhe
programeve

e Prodhimine
udhézimeve pér
menaxhim té
projektit

e Kryerja e planifikimit
té projekteve pér ¢do

projekt né portofol |

e Vendosja e
mekanizmave té kapjes
sé projektit dhe té
kontrollit té
kohés/kostos

e Garantimine
transparencés sé
statusit té projekteve

e Marrje e vendimeve mbi

A menaxhimin e
. projekteve né kohé

A

Reagimi ndaj
kérkesave té biznesit
paralel me strategjiné
e tij

Ofrimin e projekteve
né kohé dhe brenda
buxhetit, duke
pérmbushur
standartet e cilésisé
Reagimi ndaj
kérkesave té geverisé
konform bordit
drejtues.

Treguesit kryesoré té
performancés

Treguesit e géllimeve
kryesoré té progeseve

Treguesit e géllimeve
kryesoré té IT

o % e projekteve gé
ndjekin standartet
dhe praktikat e
menaxhimit té
projekteve

e %e menaxheréve té
certifikuar

o % e projekteve gé iu
nénshtrohen
rishikimit pas
implementimit

o % e pretendentéve té
angazhuar né projekt

® % e projekteve né kohé
dhe brenda buxhetit

* % e projekteve gé
pérmbushin synimet e
pretendentéve

% e projekteve qé
pérmbushin synimet
e pretendentéve (né
kohg, brenda
buxhetit)
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PO10 Menaxhimi i projekteve

Menaxhimi i procesit Menaxhimi i projekteve qé kénaq kérkesat e biznesit pér IT né
prodhimin e rezultateve té projekteve brenda strukturés, buxhetit dhe cilésive té
réna dakort, éshté:

0 Jo ekzistues kur

Nuk pérdoren teknikat e menaxhimit té projektit dhe organizata nuk merr parasysh
ndikimin e biznesit lidhur me mos menaxhimin e projekteve dhe zhvillimin e desh-
timeve té tij.

1 Fillestar/Ad Hoc kur

Pérdorimi i teknikave pér menaxhimin e projekteve dhe gasja me IT éshté njé vendim
i cili merret nga individét. Ka njé mungesé angazhimi té menaxhimit. Vendime kritike
mbi menaxhimin e projekteve merren pa menaxhimin e pérdoruesit dhe té dhénat e
klientit. Ka njé pérshirje shumé té vogél, ose aspak, té angazhimit té pérdoruesve né
pércaktimin e projekteve té IT. Nuk ka njé organizim té garté té IT pér menaxhimin e
projekteve. Detyrat dhe pérgjegjésité pér menaxhimin e projekteve nuk jané té
pércaktuara. Projektet, itinerari i programeve dhe piketat nuk jané vendosur. Koha
dhe buxheti i stafit nuk jané pérshtatur sipas buxhetit térésor.

2 | pérseritshém por intuitiv kur

Menaxhimi i larté ka njohur dhe komunikuar ndérgjegjésimin e nevojés pér mena-
xhimin e projekteve té IT. Organizata éshté né proges zhvillimi dhe pérdorimi té disa
teknikave dhe metodave nga projekti né projekt. Projektet e IT kané pércaktuar
zyrtarisht objektivat e biznesit. Aplikimi i udhézimeve té menaxhimi té projektit éshté
[éné né doré té menaxheréve individual. Ka njé angazhim té kufizuar té preten-
dentéve né menaxhimin e projekteve IT.

3 Proges i pércaktuar kur

Procesi e menaxhimit té projekteve dhe metodologjia éshté pércaktuar dhe komu-
nikuar. Projektet e IT jané pércaktuar né pérshtatshméri me objektivat dhe teknikat e
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biznesit. Pérgjegjési IT dhe menaxherét e biznesit jané né fillim té angazhimit dhe té
pérfshirjes né menaxhimin e projekteve té IT. Njé zyré menaxhimi i projekteve éshté
vendosur né IT, mé detyra dhe pérgjegjési fillestare té pércaktuara. Projektet e IT
jané té monitoruara, me piketa, itinerare, buxhet dhe matjet e performancés té
pércaktuara dhe té azhornuara. Jané disponibél edhe trajnime mbi menaxhimin e
projekteve. Kéto trajnime jané mé sé shumti nismé e individéve té vecanté. Pro-
cedura pér garantimin e cilésisé dhe aktivitetet pas implementimi i sistemit jané
pércaktuar, po ende nuk jané shfrytézuar nga menaxherét e IT. Projektet kané filluar
té menaxhohen né portofole.

4 | menaxhuar dhe i matur kur

Menaxhimi kérkon gé matjet zyrtare dhe té standartizuara si dhe leksionet e
pérvetésuara, té rishikohen pér té kompletuar projektet. Menaxhimi i projekteve
matet dhe vlerésohet né térési té kompanisé dhe jo vetém té IT. Zhvillime né pro-
cesin e menaxhimit té projekteve jané zyrtare dhe komunikohen me pjestarét e
grupeve té projekteve. Menaxhimi i IT ka implementuar njé stukturé organizimi té
projekteve me detyra, pérgjegjési dhe dokumentimi i kritetereve pérzgjedhése té
stafit. Vlera dhe risku maten dhe menaxhohen para, midis dhe pas plotésimit té
projekteve. Projektet vazhdimisht theksojné géllimet e biznesit, jo vetém ato té IT.
Ekzistonca e njé mbéshtetje aktive dhe e fugishme mbi projektet nga menaxhimi i
larté dhe pretendenét e tjeré. Trajnime té pérshtatshme mbi menaxhimin e proje-
kteve planifikohen pér stafin e zyrés sé menaxhimit té projekteve dhe pér funksionet
elT.

5 | Optimizuar kur

Njé metodologji mbi programin e projekteve duhet té implementohet né ményré té
ploté, té zbatohet dhe té integrohet né kulturén e organizatés. Eshté implementuar
njé nismé e vazhdueshme pér identifikimin dhe institucionalizimin e praktikave mé té
mira té menaxhimit. Njé strategji pér projekte ndihmése zhvilluese dhe operacionale
éshté pércaktuar dhe implementuar. Njé zyré e integruar e menaxhimit té projekteve
éshté pérgjegjése pér programet dhe projektet nga fillimi e deri pas implmentimit.
Planifikimi térésor i programeve dhe projekteve siguron se pérdorimi i burimeve té IT
mbéshtetet né nismat strategjike té biznesit.
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DISPONIMI DHE IMPLEMENTIMI

DI1  Identifikimi i zgjidhjeve automate
DI2  Disponimi dhe pérkujdesja pér aplikacioneve
software

DI3  Disponimi dhe pérkujdesja pér infrastrukturén
teknologjike

DI4  Aktivizimi dhe pérdorimi i operacioneve
DI5  Sigurimii burimeve IT
DI6  Menaxhimiindryshimeve

DI7  Instalimi dhe akreditimi i zgjidhjeve dhe
ndryshimeve

141



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

DI1 Identifikimi i zgjidhjeve automate

Nevoja pér aplikacione té reja ose funksione, kérkon analiza para blerjes ose krijimit,
pér tu siguruar gé kérkesat e biznesit jané plotésuar né njé qasje efektive dhe efikase.
Ky proges pérfshin pércaktimin e nevojave, konsiderimin e burimeve alternative,
rishikimin e fleksibilitetit té teknologjisé dhe ekonomisé, ekzekutimin e analizave té
riskut, analizén kosto/pérfitim dhe konkluzionet finale té vendimeve té ‘krijosh’ ose
té ‘blesh’. Té gjitha kéto hapa ndihmojné organizatén té minimizojé koston e blerjes
dhe implementimi té zgjidhjeve, duke mundésuar né té njéjtén kohé arritjen e
objektivave té biznesit.

eEficienca Planifikimi dhe Disponimi dhe
§| ~Efektiviteti organizimi Implementimi
eKonfidencialiteti P Tt
| — Dorézimi dhe Monitorimi dhe
eIntegriteti N . .
ST Mbéshtetja Vlerésimi
eGadishméria

ePérputhueshmeéria

eBesueshmeéria

Kontroll mbi proceset IT té
Identifikimit té zgjidhjeve automate
gé pérmbush kérkesat e biznesit IT pér

té pérkthyer funksionet e biznesit dhe kérkesat e kontrollit né njé projektim efektiv
dhe eficent per zgjidhet automate

duke u fokusuar né

identifikimin e zgjidhjeve teknikisht té realizueshme dhe me kosto efektive
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e Njohur biznesin dhe kérkesat tek

e Njohur studimet e pércaktuara té ndérmarrjeve né standardet e zhvillimit

e Miratuar (ose refuzuar) rezultatet e studimit té fizibilitetit dhe kérkesave

dhe matet nga
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nike

e Numri i projekteve ku pérfitimet nuk jané shénuar té arritura pér shkak té

supozimeve té fizibilitetit té gabuar

e Pérgindja e studimeve té fizibilitetit té nénshkruara nga pronari i procesit té

biznesit

e Pérgindja e pérdoruesve té kénaqur me funksionalitetin e dorézuar.

Lidhja

/ strategjike

\VEERS] Prodhim i
performancés Qeverisja IT vlerés

Menaxhimi i Menaxhimi i
riskut burimeve

e Aplikacionet

¢ Informacionet

e Infrastruktura

* Njerézit

¥
v
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DI1 Identifikimi i zgjidhjeve automate
DI1.1 Pérkufizimi dhe pérkujdesja e funksioneve té biznesit dhe kérkesave teknike

Identifikimi, dhe miratimi i jep pérparési, kérkesave funksionale té biznesit dhe ato
teknike qé mbulojné géllimin e ploté té té gjitha iniciativave té nevojshme pér té
arritur rezultatet e pritura té programit té investimit né IT. Pércaktimi i kritereve pér
pranimin e kérkesave. Kéto iniciativa duhet té pérfshijné ¢do ndryshim té kérkuar né
natyrén e biznesit, proceset e biznesit, aftésité e njerézve dhe kompetencat, struk-
turén organizative, dhe té mundésive té teknologjisé. Kérkesat marrin parasysh
nevojat funksionale té biznesit, drejtimin teknologjik té ndérmarrjes, té performan-
cés, koston, besueshméring, pérputhmériné, auditimin, siguringé, disponueshmériné
dhe vazhdimésiné, pérdorshmériné, siguriné dhe legjislacionin.

DI1.2 Raporti i analizés sé riskut

Identifikimi, dokumentimi dhe analizimi i riskut gé lidhen me proceset e biznesit, si
pjesé e procesit té organizatés pér zhvillimin e kérkesave. Risqet pérfshijné kérce-
nimet ndaj integritetit té té dhénave, sigurisé, disponueshmérisé, privatésisé, dhe
pajtueshmérisé me ligjet dhe rregulloret. Masat e kontrollit té brendshém té kér-
kuara, dhe gjurmét e auditimit duhet té identifikohen si pjesé e kétyre kérkesave.

DI1.3 Studimi i fizibilitetit dhe formulimi i drejtimeve alternative pér veprim

Zhvillimi i studimit té fizibilitetit ekzaminon mundésiné e implementimit té kérke-
save. Duhet té identifikohen drejtime alternative vepruese pér software, hardware,
shérbime dhe aftési gé plotésojné kérkesat funksionale dhe teknike té biznesit, dhe
vlerésojné fizibilitetin teknologjik dhe ekonomik (analiza e kostove dhe pérfitimeve té
mundshme) té secilit prej drejtimeve té identifikuara té veprimit né pérmbajtje té
programit té investimeve né IT. Mund té keté disa pérséritje né zhvillimin e studimit
té fizibilitetit, pasi efekti i faktoréve té tillé si ndryshimet né progeset e biznesit, tek-
nologjisé dhe aftésive vlerésohen. Menaxhimi i biznesit, i mbéshtetur nga funksioni
IT, duhet té vlerésojé fizibilitetin dhe drejtimet alternative té veprimit dhe té béjé njé
rekomandim pér sponsorin e biznesit.
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DI1.4 Kérkesat, vendimi i fizibilitetit dhe miratimi

Sponsori i biznesit miraton dhe nénshkruan kérkesat funksionale dhe teknike té
biznesit dhe raportet e studimit té fizibilitetit né faza kryesore té paracaktuara. Cdo
nénshkrim pasohet nga plotésimi i rishikimeve té cilésisé. Sponsori i biznesit ka
vendimin pérfundimtar né lidhje me vendimet e zgjidhjes dhe gasjet e marrjes.
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DI1 Identifikimi i zgjidhjeve automate

*inpute jashté COBIT
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PO1 Strategji dhe taktika pér planet IT Studimi i fizibilitetit té kérkesave té
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gjendjes sé teknologjisé;
standardet teknologjike
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menaxhimin dhe detaje té
projekt planit
DI6 Ndryshimi i pérshkrimit té
procesit
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

¢ Njohja e biznesit dhe
teknikat e kérkesave

e Duke njohur
studimet e
ndérmarrjeve té
pércaktuara né
standardet e
zhvillimit

e Duke marré parasysh
siguriné dhe
kontrollin e
kérkesave mé herét

e Miratimi (ose
refuzimi) i kérkesave
dhe rezultatet e
studimit té
fizibilitetit

o |dentifikimi i zgjidhjeve
gé takohen nga kérkesat
e pérdoruesit.

o |dentifikimi i zgjidhjeve
ge teknikisht jané té
munshme dhe efektiv né
kosto.

e Béje njé vendim pér té
'bleré vs ndértuar' gé té
optimizojé vlerén dhe
minimizon rrezikun.

e Percakto funksionet e
biznesit dhe kontrollin e
kérkesave qé pérkthehen
ne efektivitet dhe eficence
né zgjidhjet automate.

o Tu pérgjigjet kérkesave té
biznesit ne té njejtin nivel
me strategjite e biznesit.

Treguesit kryesoré té Treguesit e géllimeve
géllimeve IT kryesoré té progeseve

Treguesit kryesoré té
performancés

® % e projekteve né
planin vjetor IT,
subjekt studimi i
fizibilitetit

e % e studimeve té
fizibilitetit
nénshkruhet nga
pronari i procesit té
biznesit

o % e paleve té treta té
kénaqur me saktésiné e
studimit té fizibilitetit
Masa e cila népérmjet
zbatimit pérfiton nga
ndryshimet e
pércaktuara té studimit
té fizibilitetit

% e portofolit té
aplikimit nuk éshté né
pérputhje me
arkitekturén

% e studimeve té
fizibilitetit té dorézohet
né kohé dhe brenda
buxhetit

o # | projekteve ku pérfitimet
nuk jané shénuar té arritura
pér shkak té supozimeve té
fizibilitetit té gabuara

® % e pérdoruesve té
kénaqur me
funksionalitetin e dorézuar
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DI1 Identifikimi i zgjidhjeve automate

Menaxhimi i procesit Identifikimi i zgjidhjeve automate qé kénaq kérkesat e biznest
pér IT té pér té pérkthyer funksionet e biznesit dhe kontrollin e kérkesave pér té
qéné sa me eficente dhe efektive né dizenjimin e zgjidhjeve automate éshté:

0 Jo ekzistues kur

Kur organizata nuk kérkon identifikimin e kérkesave té funksioneve dhe operacioneve
pér zhvillim, implementim ose pér té modifikuar zgjidhjet, si sisteme, shérbime,
infrastrukture, software dhe té dhéna. Organizata nuk éshté e ndérgjegjshme pér
zgjidhjet e teknologjisé qé mund té lidhen me biznesin e saj.

1 Fillestar / Ad Hoc kur

Ka njé ndérgjegjésim té nevojés sé pércaktimit té kérkesave dhe té identifikimit té
zgjidhjeve teknologjike. Grupe individuale takohen pér té diskutuar nevojat né mé-
nyré informale dhe kérkesat ndonjéheré dokumentohen. Zgjidhjet jané té identi-
fikuar nga individé, bazuar né njohje té kufizuar té tregut ose né pérgjigje té ofertave
té shitésve. Ekziston njé strukturé e dobét kérkimi ose analize té teknologjisé né
dispozicion.

2 Pérsérités por intuitiv kur

Ekzistojné disa gasje intuitive gé identifikojné disa prej zgjidhjeve IT dhe ndryshojné
nga biznesi né biznes. Zgjidhjet identifikohen né ményré informale bazuar né eks-
periencén e brendshme dhe njohurité e funksioneve IT. Suksesi i cdo projekti varet
nga ekspertiza individéve kyc¢ té pakét né numér. Cilésia e dokumentacionit dhe e
vendimmarrjes ndryshon shumé. Njé pérqgasje e pastrukturuar pérdoret pér té pér-
caktuar kérkesat dhe pér té identifikuar zgjidhjet e teknologjisé.

3 Proges i pércaktuar kur

Ekzistojné qasje té qarta dhe té strukturuara né pércaktimin e zgjidhjeve IT. Qasja né
pércaktimin e zgjidhjeve merr né konsideraté alternativat e vlerésuara pérkundrejt
biznesit apo kérkesave té pérdoruesve, mundésive teknologjike, fizibilitetit ekono-
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mik, vlerésimet e riskut dhe faktoréve té tjeré. Procesi pér pércaktimin zgjidhje éshté
aplikuar pér disa projekte té bazuara né faktoré té tillé si vendimet e marra nga stafi
individual i pérfshiré, sasia e madhe e kohés sé menaxhimit té pérkushtuar, dhe prio-
ritet e kérkesés fillestare té biznesit. Qasjet e strukturuara jané pérdorur pér té
pércaktuar kérkesat dhe pér té identifikuar zgjidhjet IT.

4 | menaxhuar dhe i matur kur

Ekziston metodologjia e vendosur pér identifikimin dhe vlerésimin zgjidhjeve IT, dhe
pérdoret pér shumé projekte. Dokumentimi i projekteve éshté né gjendje té miré dhe
cdo fazé ai aprovohet. Kérkesat jané té artikuluara miré dhe né pérputhje me stuk-
trurat e pércaktuara. Jané marré né konsideraté zgjidhjet alternative, pérfshiré kétu
edhe analizén e kostos dhe pérfitimeve. Metodologjia éshté e mirépércaktuar, pér-
gjithsisht e kuptueshme dhe e matshme. Ka njé pércaktim té qarté té ndérfages midis
menaxhimit IT dhe biznesit né identifikimin dhe vlerésimin e zgjidhjeve IT.

5 I Optimizuar kur

Metodologjia pér indentifikimin dhe vlerésimin e zgjidhjeve IT i éshté nénshtruar
pérmirésimit té vazhdueshém. Marrja dhe implementimi i metodologjisé ka fleksi-
bilitet pér projekte té médha dhe té vogla. Metodologjia éshté e mbéshtetur baza té
dhénash té brendshme dhe té jashtme gé pérmbajné materialet referuese né zgji-
dhjet e teknologjisé. Metodologjia né vetvete prodhon dokumentacionin né njé
strukturé té paracaktuar gé e bén prodhimin dhe mirémbajtjen efikase. Mundésité e
reja jané identifikuar shpesh qé té shfrytézojné teknologjiné pér té fituar pérparési
konkurruese, ndikojné né ridizenjimin e procesit té biznesit dhe né pérmirésimin e
efikasitetit té pérgjithshém. Menaxhimi duhet té zbulojé dhe té veprojé né qofté se
zgjidhjet IT miratohen pa marré né konsideraté teknologjité alternative ose kérkesat
funksionale té biznesit.
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DI2 Disponimi dhe pérkujdesja pér aplikacionet software

Aplikacionet duhet té jené né dispozicion sipas kérkesave té biznesit. Ky proces pér-
fshin dizenjimin e aplikacioneve dhe pérfshirjen e duhur té kontrolleve té aplikimit
dhe kérkesave té sigurisé, dhe zhvillimin dhe konfigurimin né pérputhje me stan-
dardet. Kjo i lejon organizatat té pérballojné operacionet e biznesit me ményrén e
duhur té aplikacioneve automate.

*Efigienca Planifikimi dhe | Disponimi dhe
Y eEfektiviteti organizimi Implementimi
eKonfidencialiteti
\S/ eIntegriteti Dorézimi dhe || Monitorimi dhe
eGadishméria ] Mbéshtetja Vlerésimi
ePérputhueshméria ]
eBesueshméria ]

Kontroll mbi proceset IT té
Disponimi dhe pérkujdesja pér aplikacionet software
gé pérmbush kérkesat e biznesit pér IT pér

vénien né dispozicion té aplikacioneve né pérputhje me kérkesat e biznesit, né kohé
dhe né kosto té arsyeshme

duke u fokusuar né
sigurimin né kohé dhe me kosto efektive né zhvillimin e procesit
arrihet duke

e Pérkthyer kérkesat e biznesit né njé projektim té specifikuar
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e Té arrihet zhvillimi i standarteve pér té gjitha modifikimet
e Ndarjen e fazave té zhvillimit, testimit dhe ato operacionale

dhe matet nga

e Numri i problemeve té prodhimit pér aplikacion duke shkaktuar kohé jo
produktive

e Pérqgindja e pérdoruesve té kénaqur me funksionalitetin e dorézuar

¢ Aplikacionet
¢ Informacionet

v
¢ |[nfrastruktura

Lidhja
strategjike

Matja e Prodhim i
performancés vlerés

¢ Njerézit

Menaxhimi i Menaxhimi i

riskut burimeve
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DI2 Disponimi dhe pérkujdesja pér aplikacionet software
DI 2.1 Dizenjimi né nivele té larta

Pérkthimi i kérkesave té biznesit me njé model projektues, specifikues né nivele mé
té larta pér zhvillimin e software, duke marré parasysh drejtimet teknologjike té
organizatés dhe arkitekturén e informacionit dhe mbajtjen e specifikimeve té proje-
ktimit té miratuara, pér té siguruar qé projekti me nivel té larté i pérgjigjet kérkesave.

DI2.2 Projekt i detajuar

Pérgatitja e njé projekti té detajuar me kérkesa teknike té programeve aplikative.
Pércaktimi i kritereve pér pranimin e kérkesave. Pranimi i kétyre kérkesave duhet té
pérputhet me nivelin mé té larté té projektimit. Elementét qé duhen marré né
konsideraté pérfshijné, por nuk limitohen, pércaktimi dhe dokumentimi i kérkesave
pér input, pércaktimi i ndérfagjes, ndérfaga e pérdoruesit, projektimi i mbledhjes sé
té dhénave burim, specifikimet e programeve, pércaktimi dhe dokumentimi i kér-
kesave pér dosje, kérkesat pér procesim, pércaktimi i kérkesave pér outputin, audi-
timi dhe kontrolli, siguria dhe gadishméria, si dhe testimi. Kryerja e rivlerésimit kur ka
mospérputhje té réndésishme teknike apo logjike gé ndodhin gjaté zhvillimit apo
mirémbajtjes.

DI2.3 Kontrolli i aplikacioneve dhe auditimi

Duhet té keté siguri qé kontrollet e biznesit jané pérkthyer si duhet né kontrollet e
aplikacioneve té tillé qé pérpunimi éshté i sakté, i ploté, né kohé, i autorizuar dhe i
auditueshém. Céshtjet gé merren né konsideraté jané mekanizmat e autorizimit,
integriteti i informacionit, kontrolli i qasjes, backup dhe hartimi i gjurméve té
auditimit.

DI2.4 Sigurimi i aplikacioneve dhe vlefshméria

Adresimi i kérkesave pér siguriné e aplikacioneve dhe gadishmériné e tyre si pérgjigje
pér té identifikuar risqet, né pérputhje me klasifikimin e té dhénave, me arkitekturén
e sigurisé sé informacionit né organizaté dhe me profilin e riskut. Céshtjet gé merren
né konsideraté pérfshijné té drejtat e hyrjes dhe menaxhimin e privilegjuar, mbroj-
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tjen e informacioneve sensitive né té gjitha fazat, origjinén dhe integritetin e tran-
saksioneve, dhe rimékémbjen automatike.

DI 2.5 Konfigurimi dhe implementimi i programeve aplikative té disponuara

Pérshtatja dhe implementimi i funksioneve té automatizuara té disponueshme duke
pérdorur konfigurimin e progcedurave té pranimit dhe testimit. Céshtjet gé merren né
konsideraté pérfshijné vlefshmériné kundrejt kushteve kontraktuale, arkitekturén e
informacionit té organizatés, aplikacionet ekzistuese, ndérveprimi me aplikacionet
ekzistuese dhe sistemet e bazave té té, efikasitetin e performancés té sistemit, doku-
mentacionin dhe manualet e pérdorimit, integrimit dhe planet e testimit té sistemit.

DI 2.6 Pérmirésimet kryesore té sistemeve ekzistuese

Ndjekja e njé procesi té ngjashém té zhvillimit pér zhvillimin e sistemeve té reja né
rast té ndryshimeve té médha né sistemet ekzistuese qé sjellin ndryshime té
réndésishme né planet aktuale dhe/ose funksionalitetin. Céshtjet gé merren né
konsideraté pérfshijné analizat e ndikimit, analiza kosto/pérfitim dhe menaxhimin e
kérkesave.

DI 2.7 Zhvillimi i aplikacioneve software

Duhet té sigurohemi gé funksionet automate zhvillohen né pérputhje me specifi-
kimet e projektit, zhvillimin dhe dokumentimin e standardeve dhe kérkesave té
cilésisé. Miratimi dhe nénshkrimi né ¢do fazé kyce té zhvillimit té proceseve aplika-
tive duke ndjekur né ményré té suksesshme pérfundimin e funksionalitetit, rishikimet
e performancés dhe cilésisé. Céshtjet gé merren né konsideraté pérfshijné aprovimin
se specifikimet e projektit pérputhen me kérkesat funksionale dhe teknike té
biznesit; aprovimin e kérkesave pér ndryshim; dhe konfirmimin se programi aplikativ
éshté né pérputhje me prodhimin. Veg késaj, duhet té sigurohet qé té gjitha aspektet
ligiore dhe kontraktuale jané identifikuar dhe adresuar pér programin aplikativ té
zhvilluar nga palét e treta.
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DI 2.8 Sigurimi i cilésisé pér software

Zhvillimi, krijimi i burimit dhe ekzekutimi i planit té sigurimit té cilésisé gé mirémban
cilésiné e specifikuar né pércaktimin e kérkesave dhe né politikat e procedurat e
cilésisé sé organizatés. Céshtjet gqé duhet té merren né konsideraté né planin e
sigurimit té cilésisé pérfshijné specifikimin e kritereve té cilésisé dhe vlefshmérisé
dhe verifikimit té progeseve, duke pérfshiré inspektimin, kontrollet fizike dhe tes-
timin.

DI 2.9 Menaxhimi i kérkesave té aplikimit

Sigurohuni gé gjaté dizenjimit, zhvillimit dhe implementimit té statusit té kérkesave
individuale (pérfshiré edhe mos aprovimin e kérkesave) gjurmohen dhe ndryshimet
né kérkesa po aprovohen népérmjet njé procesi té vedosur té€ menaxhimit té
ndryshimit.

DI 2.10 Mirémbaijtja e programeve aplikative

Zhvillimi i njé strategjie dhe njé plani pér mirémbajtjen dhe shpérndarjen e apli-
kacioneve software. Céshtjet gé merren né konsideraté pérfshijné planifikimin,
shpérndarjen dhe kontrollin, planifikimin e burimeve, korrigjimin e gabimeve, miré-
mbajtjen e dokumentacionit, ndryshimet emergjente, ndérvarésité me aplikacione
dhe infrastrukturé té tjera, strategjité e pérmirésuara, kushtet kontraktuale si¢ jané
¢éshtjet e mbéshtetjes dhe pérmirésimet, vlerésimi periodik ndaj nevojave té bizne-
sit, risget dhe sigurimi i kérkesave.

155



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

DI2 Disponimi dhe pérkujdesja pér aplikacionet software

Nga Inputet Outpute Né

P02 Té dhénat fjalor, klasifikimi i té& dhénave skemé, optimizimi i Aplkimi i kontrolleve té sigurisé i DS5
planit té sistemit té biznesit specifikuar

PO3 Azhornime té rregullta té gjéndjes sé teknologjisé Aplikimi dhe zhvillimi i paketave Di4

software

PO5 Raportet e kosto - pérfitim Vendimet e prokurimit DI5

PO8 Disponimi dhe zhvillimi i standarteve Plane veprimi pér SLAs DS5

PO10 | Udhézime pér menaxhimin e projekteve, té detajuara né planet Disponueshméria, vazhdimésia, DS3 DS4
e projektit. specifikimi i recovery

DI1 Studimi i kérkesave té biznesit

Dl6 Pérshkrimi i ndryshimeve té procesit

*inpute jashté COBIT
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Grafiku RACI

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

Transferimi i kérkesave té
biznesit né njé dizenjim
specifik

Respektimi i standardeve té
zhvillimit pér té gjitha
modifikimet

Prioritetet e kérkesave né
lidhje me bazat e biznesit
Ndarjen e fazave,
zhvilim,testim dhe aktivitete
operative

Investimet leveraging né
teknologjité ekzistuese

Ao

Disponimi dhe mirémbajtja
e aplikacioneve, né kosto —
efektivitet pér té
pérmbushur kérkesat e
pércaktuara té biznesit.
Dispono dhe mirémbajtja e
aplikacionit né pérputhje
me strategjité IT dhe
arkitekturés IT.

Sigurohu qé procesi i
zhvillimit té realizoht né
kohé dhe me koste
efektive.

i mirémbaijtja e

e Pércaktimi se si
funksionet e biznesit
dhe kontrolli |
kérkesave jané
transferuar né
zgjidhje automate
efektive dhe
eficente.

e Disponimi dhe

sistemeve té
aplikimit té
integruara dhe né
standard

Treguesit kryesoré té
performancés

Treguesit e géllimeve
kryesoré té proceseve

Treguesit e géllimeve
kryesoré té IT

% e buxheti té IT té
shpenzuar né menaxhimin e
riskut (vlerésimin dhe
reduktimin)

% e vlerésimeve té riskut té
nénshkruara

Numri i raporteve mbi
monitormin e riskut

% e situatave IT té
identifikuara té pérdorura
né vlerésimin e riskut

% e planeve té menaxhimit
té riskut pér implementim

E situatave té identifikuara
té IT té cilat jané vlerésuar
Numri i risqeve té rejaté IT
(krahasuar me ushtrimin e
méparshém)

Numri i incidenteve té
shkaktuara nga risge té
paidentifikuara nga procesi
i vlerésimit té riskut

% e risqgeve kritiké té IT té
identifikuar me zhvillimin e
planeve té veprimit

® % e projekteve
kritiké té IT té
mbuluar me
vlerésimin e riskut
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DI 2 Disponimi dhe pérkujdesja pér aplikacionet software

Menaxhimi i procesit Disponimi dhe pérkujdesja pér aplikacionet software qé
kénaq kérkesat e biznesit pér IT pér té béré té disponueshme aplikacionet né
pérputhje me kérkesat e biznesit dhe ti realizojé né kohé dhe me njé kosto té
arsyeshme éshté:

0 Jo ekzistues kur

Nuk ka asnjé proces pér hartimin dhe specifikimin e aplikimeve. Né& ményré tipike,
aplikimet jané marré né bazé té ofertave té shitéséve, njohjen e markés ose famil-
jaritet té stafit IT me produkte specifike, duke konsideruar pak ose aspak kérkesat
aktuale.

1 Fillestar /Ad Hoc kur

Ka njé ndérgjegjésim gé njé proces ka nevojé pér arritien dhe ruajtjen e aplika-
cioneve. Qasjes pér disponimin dhe ruajtjen e aplikacioneve software-it ndryshojné
nga projekti né projekt. Njé shuméllojshméri zgjidhjesh individuale pér kérkesat e
vecanta té biznesit ka té ngjaré té jené bleré né ményré té pavarur, duke rezultuar
joefikase né mirémbajtjen dhe mbéshtetjen e tyre. Ka pak konsideraté pér siguriné e
aplikacioneve dhe disponueshmérné né dizenjimin apo blerjen e aplikacioneve soft-
ware.

2 Pérserités por intuitiv kur

Ka procese té ndryshme, por té ngjashme, pér blerjen dhe mirémbajtjen e aplika-
cioneve bazuar né ekspertizén brenda funksionit IT. Shkalla e suksesit me aplikimet
varet shumé nga aftésité dhe pérvoja brenda IT sé kompanisé. Mirémbajtja éshté
zakonisht problematike dhe vuan kur njohuria e brendshme ka humbur nga orga-
nizata. Ka pak konsideraté té sigurisé aplikimit dhe disponueshméri né dizajn apo
blerjen e software-it té aplikimit.
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3 Proges i pércaktuar kur

Njé proces i garté, i pércaktuar dhe pérgjithésisht i kuptueshém, ekziston blerjen dhe
mirémbajtjen e software-it té aplikimit. Ky proges éshté né pérputhjé me strategjiné
e biznesit IT. Njé pérpjekje éshté béré pér té zhvilluar procesin e dokumentuar né
ményré té vazhdueshme né té gjithé aplikacionet dhe projektet e ndryshme. Meto-
dologjité jané pérgjithésisht té fleksibél dhe té véshtira pér tu aplikuar né té gjitha
rastet, késhtu qé hapat kané té ngjaré té anashkalohen. Aktivitetet e mirémbajtjes
jané té planifikuara dhe té koordinuara.

4 | menaxhuar dhe i matur kur

Ekziston njé metodologji formale dhe e mirékupuar, qé pérfshin njé proces té proje-
ktimit dhe té specifikimeve, kriteret pér blerjen, procesin pér testimin dhe kérkesat
pér dokumentacionin. Mekanizmat e dokumentuara dhe té miratuara ekzistojné pér
té siguruar gé té gjitha hapat jané ndjekur dhe pérjashtimet jané té autorizuara.
Praktikat dhe procedurat kané evoluar gé té jené té pérshtatshme pér organizatén,
té pérdoren nga i gjithé stafi dhe té zbatueshme pér kérkesat e apli-kimit.

5 | optimizuar kur

Praktikat pér blerjen dhe mirémbajtjen e software-ve té aplikimit jané né pérputhje
me proceset e pércaktuara. Qasja bazohet tek elementét, me aplikacione té
paracaktuara dhe té standartizuara qé pérshtaten me nevojat e biznesit. Kjo gasje
shtrihet né té gjithé organizatén. Metodologjia e mirémbajtjes dhe mbéshtetjes
éshté e avancuar dhe mundéson vendosjen e shpejté, duke e lejuar pérgjegjshméri té
larté dhe fleksibilitet né pérgjigje té ndryshimit té kérkesave té biznesit. Pérvetésimi i
aplikimit té software dhe metodologjia implementimit i éshté nénshtruar pérmiré-
simit té vazhdueshém dhe éshté mbéshtetur né bazat e té dhénave té brendshme
dhe té jashtme gé pérmbajné materialet referuese dhe praktikat mé té mira.
Metodologjia krijon dokumentacionin né njé strukturé té paracaktuar qé e bén
prodhimin dhe mirémbajtjen efikase.
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DI3 Disponimi dhe pérkujdesja pér infrastrukturén teknologjike

Organizatat duhet té kené progese pér disponimin, implementim dhe pérmirésimin e
infrastrukturés sé teknologjisé. Kjo kérkon njé qasje té planifikuar né marrjen, miré-
mbajtjen dhe mbrojtjen e infrastrukturés né pérputhje me strategjité e aprovuara té
teknologjisé dhe sigurimin e mjediseve té zhvillimit dhe testimit. Kjo gjé siguron gé
do té keté njé pérkrahje té vazhdueshme teknologjike pér aplikimet e biznesit.

eEficienca Planifikimi dhe | Disponimi dhe
\P/ eEfektiviteti organizimi Implementimi
eKonfidencialiteti
\S/ eIntegriteti Dorézimi dhe Monitorimi dhe
eGadishméria ] Mbéshtetja Vlerésimi
ePérputhueshmeéria ]
*Besueshméria ]

Kontroll mbi proceset IT té

Disponimi dhe pérkujdesja pér infrastrukturén teknologjike

gé pérmbush kérkesat e biznesit pér IT pér

mbéshtetjen dhe mirémbajtjen e integritetit dhe standarteve té infrastrukturén e IT
duke u fokusuar né

platformén e pérshatshme pér aplikimet e biznesit né pérshtatje me pércaktimet e
arkitekturés IT dhe standarteve teknologjike.
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arrihet duke

e Prodhuar njé plan mbéshtetés pér teknologjiné né pérputhje me planin e infra-
strukturés sé teknologjisé

e Planifikuar infrastrukturén e mirémbajtjes
e Zbatuar i masat e kontrollit, té sigurisé dhe té auditimit
dhe matet nga

e Njé pérqgindje e platformave gé nuk jané né té njéjtin nivel me arkitekturén dhe
standardet e teknologjisé IT.

e Numrii proceseve kritike té biznesit qé mbéshtetet nga infrastrukturat e vjetra.

e Numriielementéve té infrastrukturés gé nuk jané mé mbéshtetés (ose nuk do té
jeté né té ardhmen e afért)

>
Lidhja
strategjike

e Aplikacionet

¢ [nformacionet

Matja e

Berrorances Prodhim i vlerés

¢ |[nfrastruktura

¢ Njerézit

Menaxhimi i
burimeve
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DI 3 Disponimi dhe pérkujdesja pér infrastrukturén teknologjike
DI 3.1 Plan i infrastrukturés teknologjike pér disponimin

Krijimi i njé plani pér marrjen, implementimin dhe mirémbajtjen e infrastrukturés
teknologjike qé plotéson funksionet e biznesit dhe kérkesat teknike dhe éshté né
pérputhje me drejtimet teknologjike té organizatés. Plani duhet té parashikojé shtesa
té ndryshme pér kapacitetin né té ardhmen, koston e zévendésimit, riskun teknik dhe
jetégjatésiné e investimeve pér pérmirésimin e teknologjisé. Vlerésimi i komplek-
sitetit té kostos dhe géndrueshmérisé tregtare té shitésit sé produktit kur shtohen
aftési té reja teknike.

DI 3.2 Infrastruktura e mbrojtjes sé burimeve dhe Vlefshméria

Implementimi i kontrollit té brendshém, masa sigurie dhe auditimi gjate konfigurimit,
integritetit dhe mirémbajtjes sé hardware-ve dhe programit té infrastrukturés pér té
mbrojtur burimet dhe sigurimin e vlefshmérisé dhe integritetit. Pérgjegjesité pér
pérdorimin e komponentéve sensitivé té infrastrukturés duhet té jené té qarté dhe té
kuptueshém nga ata gé kané zhvilluar komponentet e infrastrukturés. Pérdorimi i
tyre duhet té monitorohet dhe vlerésohet.

DI 3.3 Mirémbajtje e infrastrukturés

Zhvillimi i njé strategjie dhe plani pér mirémbajtjen e infrastrukturés dhe sigurohuni
gé ndryshimet jané té kontrolluara né pérputhje me progedurat e menaxhimit té
ndryshimeve. Pérfshirja e rishikimit né ményré periodike té nevojave té biznesit,
angazhimit té menaxhimit dhe strategjive té pérmirésimit, riskut, vlerésimin e
dobésive dhe sigurimin e kérkesave.

DI 3.4 Realizimi i testimit té mjedisit

Krijimi i njé mjedisi pér zhvillimin dhe testimin pér té mbéshtetur realizueshmériné
efektive dhe efikase té testimeve dhe integrimit té aplikacioneve dhe infrastrukturés
né fazat e hershme té procesit té zhvillimit té mirémbajtjes. Konsideroni funksio-
nalitetin, konfigurimin e hardware dhe software, integrimin dhe testimin e perfor-
mances, lévizjen midis mjediseve, kontrollin e versioneve, testoni té dhénat, mjetet,
dhe siguriné.
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DI 3 Disponimi dhe pérkujdesja pér infrastrukturén teknologjike

Nga Inputet Outpute Né

PO3 Planet strategjiké dhe taktiké té IT, Vendimet e prokurimit DI5
portofoli i shérbime té IT

PO8 Plan-projekti i menaxhimit té riskut Konfigurimi i sistemeve té DI7

testuara dhe té instaluara

PO10 | Risget e furnitoréve Kérkesat e mjedisit fizik DM12

DI1 Pasigurité nga rezultatet e Pérmirésimi i teknologjive PO3
tesitmeve standarde

Dl6 Kércénimet dhe ndérhyrjet mbi Monitorimi i sistemit té DM3
siguriné kérkesave

DM3 | Trendet dhe situatat historike té Infrastruktura e njohurive DI4
riskut

*inpute jashté COBIT Inicimi i planit OLA DM1

Grafiku RACI

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (l)
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Qéllimet e aktivitetit Qéllimet e progeseve ‘ Qéllimete IT

e Krijimi i njé plani
strategjiké pér blerje né
pérputhje me planin e
infrastructures sé
teknologjisé

o Planifikimi i mirémbajtjes
sé infrastrukturés

e Parashikimi i
infrastrutkurés mjedisore
té zhvillimit dhe testimit

té brendshém, masa
sigurie dhe auditimi

e Implementimii kontrollit |

Ofrimi i platformave té
pérshtatshme pér
aplikacionet e biznesit né
pérputhje me arkitekturén
e pércaktuar té IT dhe me
standartet teknologjike
Ofrimi i njé infrastrukture
té sigurt dhe té besueshme
IT

Disponimi dhe
mirémbajtja e njé
infrastructure IT
té integruar dhe
standartizuar
Optimizimi i
infrastrukturés,
burimeve dhe
kapacitetit IT
Krijimii njé IT té
shkathét

Treguesit kryesoré té
performancés

Treguesit e géllimeve kryesoré

té proceseve

Tréguesit e
géllimeve
kryesoré té IT

o # dhe lloji i ndryshimeve
emergjente né
komponenté e
infrastrukturés

o #ikérkesave té
pazgjidhura té blerjes

e Koha mesatare pér té
konfiguruar elementét e
infrastrukturés

% e platformave gé nuk
jané né pérputhje me
pércaktimet e arkitekturés
IT standartet teknologjike
#i platformave té
ndryshme teknologjike nga
funksionet népér
ndérmarrje

% e komponentéve té
infrastrukturés té bleré
jashté procesit té marrjes
# i komponentéve té
infrastrukturés gé nuk jané
mé ndihmés (ose nuk do té
jeté né ardhmen e afért)

#i progeseve
kritike té biznesit
mbéshtetur nga
infrastruktura e
vjetruar (ose mé
shpejt qé té jeté)
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DI3 Disponimi dhe pérkujdesja pér infrastrukturén teknologjike

Menaxhimi i procesit Disponimi dhe pérkujdesja pér infrastrukturén teknologjike gé
kénagq kérkesat e biznesit pér IT pér té disponuar dhe mirémbajtur infrastrukturé té
satandartizuar té IT éshté:

0 Jo ekzistent kur

Menaxhimi i insfratrukturés teknologjike nuk éshté njohur si njé temé gé duhet
trajtuar.

1 Fillestar i Ad/Hoc kur

Jané béré ndryshime né infrstrukturé pér ¢do aplikim té ri, pa ndonjé plan té
pérgjithshém. Edhe pse njihet réndésia e infrastrukturés IT, nuk ka pérafrime té
géndrueshme dhe té pérgjithshme. Aktiviteti i mirémbajtjes reagon ndaj nevojave
afatshkurtra. Mjedisi i krijimit éshté mjedisi testimi.

2 Pérsérités por intuitiv kur

Ka njé géndrueshméri midis gasjeve taktike pér disponimin dhe mirémbajtjen e
infrastrukturés IT. Disponimi dhe mirémbajtja e infrastrukturés sé IT, nuk jané té
bazuara né ndonjé strategji té pércaktuar dhe nuk marrin né konsideraté mbésh-
tetjen e nevojave té aplikacioneve té biznesit. Ka njé mirékuptim pér réndésiné e
infrastrukturés IT, e mbéshtetur né disa praktika formale. Mirémbajtja éshté
pjesérisht e planifikuar, por kjo nuk éshté planifikuar dhe koordinuar plotésisht. Pér
disa mjedise, ekziston njé mjedis i vecanté testimi.

3 Procesi i pérkufizuar kur

Njé proges i qarté dhe pérgjithsisht i kuptueshém ekziston pér blerjen dhe miré-
mbajtjen e infrastrukturés IT. Procesi mbéshtet nevojat kritike té aplikacioneve té
biznesit dhe éshté né pérputhje me strategjité IT, por nuk aplikohet gjithnjé. Miré-
mbajtja éshté e planifikuar, skeduluar dhe koordinuar. Ekzistojné mjedise té veganta
pér prodhimin dhe pér testimin.
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4 | menaxhuar dhe i matshém kur

Disponueshméria dhe mirémbajtja e procesit pér infrastrukturén teknologjike éshté
zhvilluar né até piké sa mund té punojé né situata té ndryshme, ndiget rregullisht
dhe fokusohet né ripérdorim. Infrastruktura e IT mbéshtet né ményrén e duhur
aplikacionet e biznesit. Procesi éshté i miré organizuar dhe proaktiv. Kostoja dhe
koha pér arritjen e nivelit té parashikuar té shkallés, fleksibilitetit dhe integritetit,
éshté pjesérisht e automatizuar.

5 | optimizuar kur

Disponueshméria dhe mirémbajtja e procesit té infrastrukturés teknologjike éshté
proaktive dhe né pérputhje mé aplikimet kritike té biznesit dhe arkitekturén e
teknologjisé. Praktikat e mira né lidhje me zgjidhjet teknologjike ndigen, dhe orga-
nizata éshté e informuar mbi platformat e fundit dhe mbi mjetet e menaxhimit.
Kostoja éshté minimizuar duke racionalizuar dhe standartizuar elementét e infra-
strukturés dhe duke pérdorur automatizimin. Njé shkallé e larté e ndérgjegjésimit
teknik mund té identifikojé ményra pér té pérmirésuar performancén, pérfshiré
marrjen né konsideraté té alternativave pér blerje nga jashté. Infrastruktura e IT
shihet si njé mundésues themelor i shfrytézimit té pérdorimit té IT.
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DI 4 Aktivizimi dhe pérdorimi i operacioneve

Njohurité pér sistemet e reja duhet té jené né dispozicion. Ky proces kérkon
prodhimin e dokumentacionit dhe manualeve pér pérdoruesit dhe IT, dhe ofron
trajnime pér té siguruar pérdorimin e duhur pér operacionet e aplikacioneve dhe té

infrastrukturés.
eEficienca Planifikimi dhe | Disponimi dhe
Y eEfektiviteti organizimi Implementimi
eKonfidencialiteti
\S/ eIntegriteti Dorézimi dhe || Monitorimi dhe
eGadishméria ] Mbéshtetja Vlerésimi
\( ePérputhueshméria ]
eBesueshméria ]

Kontroll mbi proceset IT té
Aktivizimi dhe pérdorimi i operacioneve
gé pérmbush kérkesat e biznesit pér IT pér

té siguruar plotésimin e pérdoruesve finalé me oferta shérbimi dhe nivele shérbimi,
dhe né ményré té ngjashme integrimin e aplikacioneve dhe zgjidhjeve teknologjike
né proceset e biznesit

duke u fokusuar né

ofrimin e manualeve efektive té pérdorimit dhe materialeve pér trajnim, pér té
transferuar njohurité e nevojshme pér funksionimin dhe pérdorimin e suksesshém té
sistemit.

arrihet duke

e Zhvilluar dhe véné né dispozicion dokumentacionin e transferimit té njohurive
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e Komunikuar dhe trajnuar pérdoruesit dhe menaxhimin e biznesit, personelin
ndihmés dhe stafin operacional.

e Prodhimi i materialeve té trajnimit.
dhe matet nga

o Numri i aplikacioneve ku procedurat IT jané té integruara né ményrén meé té miré
né proceset e biznesit.

e Pérgindja e pronaréve té biznesit jané té kénaqur me trajnimin e aplikimit dhe
materialet mbéshtetése

o Numri i aplikacioneve me pérdorues té pérshtatshém dhe trajnimi pér mbésh-
tetjen operacionale.

e—
Lidhja
strategjike

e Aplikacionet

¢ Informacionet

Matja e

performancés Prodhim i vlerés

e Infrastruktura

* Njerézit
Menaxhimi i Menaxhimiii
riskut burimeve
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DI4 Aktivizimi dhe pérdorimi i operacioneve
DI4.1 Planifikimi pér zgjidhjet operacionale

Zhvillimi i njé plani pér té identifikuar dhe dokumentuar té gjitha aspektet teknike,
aftésité operacionale dhe nivelet e kérkuara té shérbimit, né ményré gé té gjitha
palét e interesuara mund té marrin pérgjegjési né kohé pér prodhimin e procedurave
té menaxhimit, té procedurave operacionale té pérdoruesit, si rezultat i futjes apo
pérmirésimit té sistemeve té automatizuar dhe infrastruktureés.

DI4.2 Njohurité e transferuara né menaxhimin e biznesit

Transferimi i njohuriveé té€ menaxhimit té biznesit gé tu lejojé atyre té marrin né
zotérim sistemin, té dhénat dhe pérgjegjésiné e veprimeve pér ofrimin e shérbimeve
dhe cilésisé, kontrollit té brendshém, dhe té administrimit té progeseve té aplikimit.
Transferimi i njohurive duhet té pérfshijé miratimin e aksesit, privilegje té mena-
xhimit, ndarjen e detyrave, kontrollet e automatizuara té biznesit, backup-/rimé-
kémbje, siguriné fizike dhe arkivat e dokumentave burimor.

DI4.3 Transferimi i njohurive te pérdoruesi i fundit

Transferimi i njohurive dhe aftésive pér té lejuar pérdoruesit e fundit té pérdorin né
ményré efektive dhe eficente sistemet e aplikimit pér té mbéshtetur progeset e
biznesit. Transferimi i njohurive duhet té pérfshijé zhvillimin dhe planifikimin e traj-
nimeve pér tu adresuar né inicimin dhe vazhdimin e njohurive dhe aftésive, mate-
rialeve té trajnimit, manualet e pérdorimit, ndihmén online, suportin e service desk,
identifikimi i pérdoruesve kryesoré.

DI4.4 Transferimi i njohurive te stafi operacional dhe mbéshtetés

Transferimi i njohurive dhe aftésive pér té mundésuar stafin operacional dhe mbé-
shtetés té ofrojné né ményré efektive dhe eficiente, mbéshtesin dhe mirémbajné
sistemin e aplikmit dhe infrastrukturén e lidhur me té né pérputhje me nivelet e
kérkuara té shérbimit. Transferimi i njohurive duhet pérfshijé trajnimin fillestar e té
vazhdueshém dhe zhvillimit té aftésive, materialet e trajnimit, manualet opera-
cionale, manualet e progedurés, dhe shérbimin e help desku-t.
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DI4 Aktivizimi dhe pérdorimi i operacioneve

Nga Inputet Outpute Né

PO10 | Udhézimet e menaxhimit Pérdorues,operacional,mbéshtetje D17 bmM4 | DM8 | DM9 | DM11 | DM13
dhe projekti i detajuar i manuale teknike & administrative
planifikimit.

DIl Studimi i kérkesave té Raportimi i riskut DMm7
biznesit

DI2 Aplikacionet dhe paketat Udhézimet lidhur me menaxhimin e riskut | bM7
software té zhvilluara telr

DI3 Infrastruktura e
njohurive

DI7 Njohja edhe pranimi i
gabimeve.

DM7 Dokumentacioni i

azhornuar i nevojshém
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Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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Qéllimet e aktivitetit ‘ Qéllimet e proceseve Qéllimete IT

e Zhvillimi dhe krijimi i
njohurive té vlefshme
pér transferimin e
dokumentave.

e Komunikimi dhe trajnimi
i pérdoruesve dhe
menaxhimi i biznesit,
stafi mbéshtetésdhe
operativ.

e Krijimi i materialeve té
trajnimit

e Sigurimi i manualeve
efektivé té pérdorimit
efektiv, manualeve
operacionale dhe
materialeve té trajnimit pér
aplikacionet dhe zgjidhjet
teknike.

e Transferimii nevojshém i
njohurive pér sisteme
operative té sukseshme.

e Garantimi i pérdorimit
dhe performancés sé
duhur té aplikacioneve
dhe zgjidhjeve
teknologjike.

e Sigurimi i pérlgimit té
pérdoruesve finalé té
shérbimit dhe nivelet

A e shérbimit.

;e Minimizim té

| defekteve dhe té
ripunimit té zgjidhjeve
dhe shérbimeve.

Treguesit kryesoré té
performancés

Treguesit e géllimeve
kryesoré té proceseve

Tréguesit e géllimeve
kryesoré té IT

e Shkalla e vijimit té
trajnimit té pérdoruesve
dhe operatorét pér ¢do
aplikim.

e Koha midis ndryshimeve
mé té reja té trajnimit,
progcedurave dhe
dokumentacionit té
materialeve.

e Disponueshmeéria,
saktésia dhe plotésia e
dokumentacionit té
pérdorimit dhe atij
operacional.

e #iaplikacioneve me
pérdoruesit e sakté dhe
trajnimi i mbéshtetjes
operacionale

e #iincidenteve té
shkaktuara nga
pamjaftueshméria e
dokumentacioni té
pérdorimit dhe atij
operacional, si dhe
trajnimit.

e #ithirrjeve nga trajnimi té
trajtuara nga service desk.

o Pikét e arritura pér trajnim
dhe dokumentacioni i
referuar pérdorimit dhe
progcedurat operacionale.

e Minimizimi i kostove té
prodhimit dhe mirémbajtjes
sé dokumentacionit,
progedurave operacionale
dhe materialeve té
trajnimit.

o # i aplikacioneve ku
progedurat IT jané té
integruara plotésisht
me progeset e
biznesit.

® % e pronaréve té
biznesit té kénaqur me
aplikacionet e
trajnimit dhe me
materialet
mbéshtetése.
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DI4 Aktivizimi dhe pérdorimi i operacioneve

Menaxhimi i procesit Aktivizimi dhe pérdorimi i operacioneve gé kénaq kérkesat e
biznesit pér IT pér té siguruar pérdoruesit me ofrimin e shérbimeve dhe nivelet e
shérbimeve dhe integrimi térésisht i aplikacioneve dhe zgjidhjeve teknologjike né
proceset e biznesit éshté:

0 Jo ekzistent kur

Nuk ekziston proges né lidhje me prodhimin e dokumentacionit té pérdoruesit,
manualeve operacionale dhe materialeve té trajnimit. Té vetmet materiale gé
ekzistojné jané ato gé furnizohen nga produktet e blera.

1 Fillestar Ad/Hoc kur

Ka njé ndérgjegjésim pér nevojén e dokumentacionit pér procesin. Dokumentacioni
prodhohet heré pas here dhe shpérndahet né grupe té kufizuara. Pjesa mé e madhe
e dokumentacionit dhe shumé nga procedurat jané té vjetéruara. Nuk ka integrim té
procedurave pérgjaté sistemeve té ndryshme dhe njésive té biznesit. Nuk ka input té
njésive té biznesit né hartimin e programeve té trajnimit.

2 Pérsérités por intuitativ kur

Pérqasje té ngjashme jané pérdorur pér dokumentacione dhe procedura, por kéto
nuk jané bazuar né struktura té njéjta. Nuk ka pérqasje uniforme pér zhvillimin e
progedurave té pérdorimit dhe progedurave operative. Materialet e trajnimit jané
prodhuar individualisht ose nga grupet e projekteve, dhe ndonjéheré dhe nga indi-
vidé té pérfshira. Procedurat dhe dhe cilésia e mbéshtetes sé pérdoruesitvarjon nga e
varfér né shumé té miré, me shumé pak pérputhje dhe integrim me organizatén.
Programet e trajnimit pér biznesit dhe pérdoruesit jané parashikuar ose lehtésuar,
por nuk ka njé plan té pérgjithshém pér garkullim té trajnimit ose shpérndarjes sé tij.
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3 Procesi i pécaktuar kur

Ka njé strukturé té pércaktuar qarté, té pranuari dhe té mirékuptuar pér dokume-
ntacionin e pérdorimit, manualet e operimit dhe materialet e trajnimit. Procedurat
jané té ruajtura dhe mirémbahen né njé biblioteké formale dhe mund té arrihen nga
¢dokush gé ka nevojé. Korrigjimet né dokumentacion dhe progedura, jané béré mbi
baza reaktive. Procedurat jané né dispozicion jashté linje dhe mund té arrihen dhe té
mbahen né raste fatkeqésisésh. Njé proges ekziston, i cili specifikon qé azhornimet e
procedurés dhe materialeve té trajnimit té jené rezultate té qarta té njé projekti té
ndryshuar. Pérkundér ekzistencés sé qasjeve té pércaktuara, pérmbajtja aktuale
ndryshon, sepse nuk ka kontroll pér té zbatuar pérputhshmériné me standardet.
Pérdoruesit jané té pérfshiré né ményré informale né proces. Mjetet e automatizuara
jané pérdorur gjithnjé né shpérndarjen e procedurave. Trajnimet e biznesit dhe ato
té pérdorimit jané planifikuar dhe skeduluar.

4 | menaxhuar dhe i matur kur

Ekziston njé strukturé pér mirémbajtjen e procedurave dhe materialeve té trajnimit
gé ka mbéshtetje té menaxhimit IT. Pérgasja me procedurat mbéshtetése dhe
manualet e trajnimit mbulon té gjithe sistemet dhe njésité e biznesit, né ményré qé
progeset té shikohen né perspektivén e bizneseve. Progedurat dhe materialet e
trajnimit jané té integruara pér té pérfshiré ndérvarésité dhe ndérfaget. Kontrollet
ekzistojné pér té siguruar qé standardet respektohen, procedurat jané zhvilluar dhe
mirémbajtur pér té gjitha proceset. Biznesi dhe feedback i pérdorimit mbi dokume-
ntacionin dhe trajnimin, jané pérmbledhur dhe vlerésuar pér té vazhduar zhvillimin e
procesit. Dokumentacioni dhe materialet e trajnimit jané zakonisht té parashi-
kueshme, né nivel té miré té sigurisé dhe vlefshmérisé. Njé proges né zhvillim éshté
zbatuar pér pérdorimin e progedurés sé automatizuar, dokumentacionin dhe mena-
xhimin. Zhvillimi i progcedurés sé automatizuar éshté i integruar gjithnjé e me shumé
me aplikimin e zhvillimit té sistemeve, géndrueshméri lehtésuese dhe qasje pér
pérdorim. Biznesi dhe pérdoruesit e trajnimit jané té pérgjegjshme ndaj nevojave té
biznesit. Menaxhimi i matjeve IT po zhvillon matje pér zhvillimin dhe ofrimin e
dokumentacionit, materialeve té trajnimit dhe programeve té tij.

5 | optimizuar kur

Procesi pér dokumentacionin e pérdoruesit dhe dokumentacionin operacional, éshté
pérmirésuar vazhdimisht pérmes miratimit té mjeteve ose metodave té reja.
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Materialet e procedurés dhe materialet e trajnimit, jané trajtuar si njé bazé
vazhdimisht né evolim té njohurive qé éshté ruajtur né ményré elektronike duke
pérdorur njohuri té azhornuara té menaxhimit dhe shpérndarjen e teknologjive, duke
e béré até té kuptueshme dhe té lehté pér té ruajtur. Dokumentimi dhe materialet e
trajnimit jané pérditésuar pér té pasqyruar ndryshimet organizative, operative dhe
software. Zhvillimi i dokumentacionit, materialeve té trajnimit dhe ofrimit té
programeve té trajnimit jané plotésisht té integruara me biznesin dhe me
pérkufizimet e procesit té biznesit, duke mbéshtetur né kérkesat e organizatés, dhe
jo vetém procedurat e orientuara nga IT.
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Objektivat e Kontrollit té Teknologjisé sé Informacionit

Burimet IT, pérfshiré njerézit, hardware, software dhe shérbimet, jané té nevojshme

pér tu prokuruar. Kjo kérkon pércaktimin dhe zbatimin e progedurave té prokurimit,

pérzgjedhja e shitésisve, organizimin e marréveshjeve kontraktuale dhe veté blerjes
aktuale. Né kété ményré sigurohemi se organizata ka té gjitha burimet IT té kérkuara

né kohén e duhur dhe me kosto efektive.

eEficienca

7

eEfektiviteti

Kontroll mbi proceset IT té

eKonfidencialiteti

eIntegriteti

eGadishmeéria

Planifikimi dhe
organizimi

Disponimi  dhe
Implementimi

Dorézimi dhe
Mbéshtetja

Monitorimi dhe
Vlerésimi

ePérputhueshmeéria

eBesueshmeéria

— A A A A A

sigurimi i burimeve IT

gé pérmbush kérkesat e biznesit pér IT pér

pérmirésimin IT me kosto-efikasitetit dhe kontributi i saj pér pérfitimet e biznesit

duke u fokusuar né

disponimin dhe mirémbajtjen e njohurive IT té cilat i pérgjigjen strategjive té ofrimit,

njé infrastrukture té integruar dhe té standartizuar IT dhe né reduktimin e riskut té
prokurimit.
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arrihet duke
o Marré késhilla profesionale ligjore dhe kontraktuale
e Pércakuar procedurat dhe standardet e prokurimit

e Prokuruar hardware, software dhe shérbimet e kérkuara, né pérputhje me
procedurat e pércaktuara

dhe matet nga
o Numri i mosmarréveshjeve gé lidhen me kontratat e prokurimit
e Reduktimi i kostove té blerjes

e Pérgindja e paléve té interesuara kyge, té kénaqur me furnizuesit.

e
Lidhja
strategjike

e Aplikacionet

¢ Informacionet

Matja e Prodhim i
performancés vlerés

Menaxhimi i
burimeve

e Infrastruktura

e Njerézit
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DI5 Sigurimi i burimeve IT
DI5.1 Kontrolli i Prokurimeve

Zhvillimi dhe ndjekja e njé séré progcedurash dhe standardesh qé jané né pérputhje
me procesin e pérgjithshém té prokurimit té biznesit dhe strategjisé sé blerjes, pér té
siguruar gé blerja e infrastrukurés sé IT, objektet, hardware, software dhe shérbimet,
pérputhen kérkesat e biznesit.

DI5.2 Menaxhimi i Kontratés sé Furnizuesit

Ndértimi i njé procedure pér krijimin, modifikimin dhe ndérprerjen e kontratave pér
té gjithé furnizuesit. Procedura duhet té mbulojé, né minimum, etapat ligjore, finan-
ciare, organizative, dokumentare, performancén, siguring, pronén, dhe sé fundimi
pérgjegjésité dhe detyrimet (duke pérfshiré klauzolat e gjobave). Té gjitha kontratat
dhe ndryshimet e kontratés duhet té rishikohet nga késhilltarét ligjoré.

DI5.3 Pérzgjedhja e furnizuesit

Zgjedhja e furnizuesit sipas njé praktike té drejté dhe formale pér té siguruar njé
pérshtatje praktike té miré bazuar né kérkesat qé jané zhvilluar me té dhéna nga
furnizuesit e mundshém dhe e aprovuar nga klienti dhe furnizuesi.

DI5.4 Disponimi i burimeve

Sigurimi i qé interesave e organizatés jané té mbrojtura né té gjitha marréveshjet
kontraktuale té blerjes. Pérfshini dhe zbatoni té drejtat dhe detyrimet e té gjitha
paléve né kushtet kontraktuale pér blerjen e burimeve té zhvillimit. Kéto té drejta
dhe detyrime mund pérfshijné pronésiné dhe licencimin e pronés intelektuale,
mirémbajtjen, kushtet e ndryshimit, gélllimet e sigurisé dhe té drejtat e aksesit.

DI5.4 Disponimi i burimeve té zhvilluara

Té sigurohet gé interesat e organizatés jané té mbrojtura né té gjitha marréveshjet
kontraktuale. Pérfshini dhe zbatoni té drejtat dhe detyrimet e té gjitha paléve né
kushtet kontraktuale pér blerjen e burimeve té zhvilluara. Kéto té drejta dhe dety-
rime mund té pérfshijné pronésiné dhe licensimin e pronés intelektuale, método-
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logjiné, gjuhét, testimin, proceset e menaxhimit té cilésisé duke pérfshiré kriteret e
performanceés, rishikimin e performancés, bazat pér pagesén, menaxhimin e buri-
meve njerézore si dhe pérputhshmériné me politikat e organizatés.

DI5.6 Disponimi i Infrastrukturés, objekteve dhe shérbimeve té lidhura me to.

Pérfshirja dhe zbatimi i té drejtave dhe detyrimeve té té gjitha paléve né kushtet
kontraktuale, duke pérfshiré kriteret e pranimit, pér blerjen e infrastrukturés, objek-
tivave ose shérbimeve té lidhura me to. Kéto té drejta dhe detyrime mund té
pérfshijné nivelet e shérbimit, procedurat e mirémbaijtjes, kontrollet e hyrjes, té sigu-
risé, shqyrtimin e performancés, bazén pér procedurat e pagesés dhe té arbitrimit.
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DI5 Sigurimi i burimeve IT

Nga Inputet Outpute Né
PO1 Strategjité e pérvetésimit IT Pjesa e treté e marrédhénieve té DM2
menaxhimit té kérkesave
PO8 Standartet e pérvetésimit Elementét e prokurimit DI7
PO10 | Udhézimet e menaxhimit té Marréveshjet Kontraktuale DM2
projektit dhe projekt plani i
detajuar.
DI1 Studimi i realizueshém i *inpute jashté COBIT

kérkesave té biznesit.

DI2-3 | Vendimet e prokurimit
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Vlerésimi dhe pérzgjedhja e
furnizuesit me ané té njé kérkese | K| K M P P P P: K
propozim pér procesin (RFP).

Zhvillimi i kontratave gé mbrojné
interesat e organizatés.
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Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K),
informues (I)
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Qéllimet e aktivitetit ‘ Qéllimet e proceseve ‘ Qéllimete IT

e Marrja e késhillave
profesionale ligjore dhe
kontraktuese

e Pércaktimii progedurave dhe
standardeve té prokurimit.

e Prokurimi kérkues hardware,
software dhe shérbimeve, né
pérputhje me pérkufizimet e
progcedurave

e Ulja e rrezikut IT pér
prokurimet.

e Marrja e vlerave pér
para nga prokurimet
IT.

e Sigurimi dhe ruajtja
e infrastrukturés
dhe aplikacioneve
té integruara dhe
té standardizuara
téIT.

e Sigurimi dhe ruajtja

e aftésive IT gé

ipérgjigjen

strategjisé sé
ofrimit.

‘o Pérmirésimi i

" eficiencés sé kostos

IT dhe kontributit
té saj né pérfitimin

e biznesit.
Treguesit kryesoré Treguesit e qéllimeve | Treguesit e géllimeve
performancés kryesoré té proceseve kryesoré té IT
e Koha e vonesés né mes té ® % e kérkesave o fe
kérkesés pér prokurim fillestare té trajtuara mosmarréveshjeve

dhe nénshkrimit i kontratés
ose blerjes
o #ikérkesave té prokurimit i

kénaqur nga lista e preferuar e

furnizuesit

o #iRFP gé kané nevojé pér té
pérmirésuar, bazuar né
pérgjigjet e furnizuesit

o #ikérkesave i prokurimeve te
mbyllura né kohé

e #indryshimeve pér furnizuesit

pér llojin e njéjté té mallrave
ose shérbimeve té prokuruara

e #ipérgjigjeve té marra nga
RFP

nga zgjidhjet e
pérzgjedhura

® % e prokurimeve né
pérputhje me politikat
dhe progesurat e
tanishme té prokurimit

e Njésité e reduktuara té
kostos sé té mirave ose
shérbimeve té
prokuruara

gé lidhen me
kontratat e
prokurimit

e kosto e reduktuara
té blerjes

® % e paléve té treta
kryesoré té
kénaqur me
furnizuesit
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DI5 Sigurimi i burimeve IT

Menaxhimi i procesit Sigurimi i burimeve IT qé kénaq kérkesat e biznesit pér IT pér
pérmirésimin e uljes sé kostos sé IT dhe kontributit té saj né pérfitimet e biznesit
éshté:

0 Jo ekzistent kur

Nuk ka njé pércaktim pér procesin mbi prokurimet e burimeve IT. Organizata nuk e
njeh nevojén pér politika dhe procedura té qarta prokurimi, pér pér té siguruar qé té
gjitha burimet e IT jané né dispozicion né kohén e duhur dhe me kosto-efektive.

1 Fillestar / Ad Hoc kur

Organizata ka njohur nevojén pér té pasur politika dhe progedura té dokumentuara
gé lidhin fitimin IT pér biznesin me procesin e pérgjithshém té prokurimit té
organizatés. Kontratat pér pérvetésimin e burimeve IT jané zhvilluar dhe menaxhuar
nga menaxherét e projektit dhe individé té tjeré qé ushtrojné gjykimin e tyre
profesional e jo si rezultat i progedurave dhe politikave formale. Ekziston vetém njé
marrédhénie ad hoc midis blerjes sé korporatave dhe proceseve té menaxhimit té
kontratés dhe IT. Kontratat pér blerjen menaxhohen né pérfundim té projekteve por
jo né ményré té vazhdueshme.

2 Pérsérités por intuitiv kur

Ekziston njé ndérgjegjésim organizatés mbi nevojén pér té pasur politika dhe
procedura themelore pér blerjen e IT. Politikat dhe progedurat jané té integruara
pjesérisht me procesin e pérgjithshém té prokurimit té biznesit. Proceset e proku-
rimit jané shfrytézuar kryesisht pér projekte té médha ose shumé té dukshme.
Pérgjegjésité dhe llogaridhénia pér prokurimet IT dhe menaxhimit té kontratave,
pércaktohen nga pérvoja e menaxherit individual té kontratés. Réndésia e mena-
xhimit té furnizuesit dhe marrédhéniet e menaxhimit njihen, por adresohen né bazé
té iniciativés individuale. Progeset e kontratés jané shfrytézuar kryesisht nga projekte
té médha ose shumé té dukshme.
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3 Proges i pércaktuar kur

Menaxhimi ka krijuar politikat dhe procedurat pér pérvetésimin e IT. Politikat dhe
procedurat jané té udhézuara nga prokurimi i biznesit té organizatés. Pérvetésimi IT
éshté integruar me sistemet e pérgjithshme té prokurimit té biznesit. Standardet IT
pér blerjen e burimeve IT ekzistojné. Furnizuesit e burimeve IT jané integruar né
projektet e organizatés Menaxhimi i IT komunikon nevojén pér té pérshtatur blerjet e
duhura dhe menaxhimin e kontratave népérmjet funksioneve té IT.

4 | menaxhuar dhe i matur kur

Pérvetésimi IT éshté plotésisht i integruar me sistemet e pérgjithshme té prokurimit
té biznesit. Standardet e IT pér pérvetésimin e burimeve IT jané pérdorur pér té
gjitha prokurimet. Masat mbi kontratén dhe menaxhimin e prokurimit jané marré
lidhur me rastet e biznesit pér pérvetésimin e IT. Raportimi mbéshtet objektivat e
biznesit gé jané né dispozicion. Menaxhimi zakonisht do té jeté i vetédijshém pér
pérjashtimet e politikave dhe procedurat pér pérvetésimin e IT. Menaxhimi strategjik
i marrédhénieve éshté né zhvillim. Menaxhimi i IT zbaton pérdorimin e pérvetésimit
dhe procesin e menaxhimit té kontratés pér té gjitha blerjet duke rishikuar matjet e
performancés.

5 | optimizuar kur

Menaxhimi ka krijuar burime dhe progese té plota pér blerjen IT. Menaxhimi i zbaton
né pérputhje me politikat dhe procedurat pér blerjen e IT. Masat mbi kontratén dhe
menaxhimin e prokurimit gé jané marré jané té réndésishme pér raste té biznesit pér
blerjet IT. Marrédhéniet e mira jané krijuar me kalimin e kohés me shumicén e
furnizuesve dhe partneréve dhe cilésia e marrédhénieve matet dhe monitorohet.
Marrédhéniet jané té menaxhuara né ményré strategjike. Standardet e IT, politikat
dhe procedurat pér pérvetésimin e burimeve IT, menaxhohen strategjikisht dhe
pérgjigje ndaj matjeve té procesit. Menaxhimi i IT komunikon réndésiné strategjike té
pérvetésimit té pérshtatshém dhe té menaxhimit té kontratés né té gjithé funksionet
elT.
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DI6 Menaxhimi i ndryshimeve

Té gjitha ndryshimet, duke pérfshiré mirémbajtjen emergjente dhe patch, kané té
béjné me infrastrukturén dhe aplikimet né kuadér té prodhimit. Mjedisi duhet té
menaxhohet formalisht né ményré té kontrolluar. Ndryshimet (duke pérfshiré proge-
durat, proceset e sistemit, dhe té shérbimit té parametrave) duhet té regjistrohen,
vlerésohen dhe autorizohen para zbatimit dhe shqyrtimit pérkundrejt rezultateve té
planifikuara né vijim té zbatimit. Kjo siguron zbutjen e rrezigeve té ndikuara nega-
tivisht né stabilitetin dhe integritetin e mjedisit té prodhimit

e Eficienca

\( o Efektiviteti

¢ Konfidencialiteti
e Integriteti

Planifikimi dhe | Disponimi dhe
organizimi Implementimi

Dorézimi dhe || Monitorimi dhe
Mbéshtetja Vlerésimi

e Gadishmeéria

/| e Pérputhueshméria

— A A A A A A

® Besueshmeéria

Kontroll mbi proceset IT té
menaxhimi i ndryshimeve
gé pérmbush kérkesat e biznesit pér IT pér

té pérgjigjur kérkesave té biznesit né pérputhje me strategjité e biznesit, duke
reduktuar defektet dhe ripunimet e zgjidhjeve dhe té shérbimive té ofrimit

duke u fokusuar né

kontrollit e vlerésimit, autorizimin dhe zbatimin e té gjitha ndryshimeve né infra-
strukturén IT, aplikacioneve dhe zgjidhjeve teknike, duke minimizuar gabimet pér
shkak té specifikave jo té plota té kérkesave dhe duke ndalur zbatimin e ndryshimeve
té pa-autorizuara.
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arrihet duke

e Pércaktuar dhe komunikuar progedurat e ndryshimit, pérfshiré edhe ndryshimet
e jashtézakonshme

e Vlerésuar, prioritarizuar dhe autoriuar ndryshimet
o Ndjekur statusin dhe raportimin e ndryshimeve

dhe matet nga

e Numri i ndérprerjeve ose i gabimeve té té dhénave té shkaktuara nga pasaktésia
e specifikimeve ose vlerésimi jo i plloté i ndikimit

e Aplikimi ose ripunimi i infrastrukturés i shkaktuar nga ndryshimi i papérshtat-
shém i specifikimeve.

e Pérgindja e ndryshimeve gé ndjekin proceset formale té kontrollit.

A
Lidhja
strategjike

e Aplikacionet

Matja e Prodhim i
performancés vlerés

Menaxhimi i
burimeve

¢ Informacionet

¢ |Infrastruktura

¢ Njerézit
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DI6 Menaxhimi i ndryshimeve
DI6.1 Ndryshimi i standardeve dhe procedurave

Vendosja e procedurave formale té menaxhimit té ndryshimevepér té trajtuar né
ményré té standardizuar té gjitha kérkesat (duke pérfshiré mirémbajtjen dhe
patches), pér ndryshime né aplikime, progedura, progese, parametra té sistemit dhe
parametrave té shérbimeve, dhe si dhe platformat mbéshtetése.

DI6.2 Vlerésimi i ndikimit, Prioriteti dhe Autorizimi

Té sigurohet gé té gjitha kérkesat pér ndryshim jané vlerésuar né ményré té struk-
turuar pér ndikimet né sistemin operacional dhe funksionalitetin e tij. Ky vlerésim
duhet té pérfshijé kategorizimin dhe prioritetet e ndryshimeve. Para kalimit né pro-
dhim, ndryshimet jané té autorizuar nga palét e interesuara.

D16.3 Ndryshimet emergjente

Krijimi i njé procesi pér pércaktimin, ngritjen, vlerésimin dhe autorizimin e ndry-
shimeve emergjente qé nuk e ndjekin procesin e ndryshimit té paracaktuar. Doku-
mentimi dhe testimi duhet té béhet, ndoshta pas zbatimit té ndryshimit emergjente.

DI16.4 Ndjekja dhe raportimi i ndryshimit té statusit

Krijimi i njé sistemi ndjekjeje dhe raportimi té ndryshimeve té sistemit pér mbajtjen
nén azhornim té kérkuesve dhe paléve té interesuara pér ndryshime mbi statusin e
aplikacioneve, progedurave, progeseve, parametrave té sistemit dhe parametrave té
shérbimeve, dhe platformave lidhur me to.

DI6.6 Mbyllja e ndryshimeve dhe Dokumentimi

Sa heré gé ndryshimet e sistemit zbatohen, azhornoni sistemin e lidhur dhe doku-
mentacionin e pérdoruesit dhe procedurat né pérputhje me rrethanat. Vendosni njé
proces shqgyrtues pér té siguruar zbatimin e ploté té ndryshimeve.
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D16 Menaxhimi i ndryshimeve

*inpute jashté COBIT
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Nga Inputet Outpute Né
PO1 Portofoli i projektit IT Ndryshimi i pérshkrimit té procesit | DI1..DI3
PO8 Veprimet e pérmirésimit té cilésisé Ndryshimi i statusit té raportit MV1
PO9 Planet e veprimit té IT- lidhur me Ndryshimi i autorizuesit DI7 DM8 DM10
pérmirésimit té rrezikut
PO10 Udhézimet e menaxhimit té projekteve
dhe plan i detajuar i projektit
DM3 Ndryshimet e kérkuara
DM5 Ndryshimet e kérkuara té sigurisé
DM8 Kérkesat e shérbimeve/ kérkesat pér
ndryshim
DM9-10 | Kérkesat pér ndryshim (ku dhe si té
aplikoni fix)
DM10 Problemet e té dhénave
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Ndryshimet e autorizuara | K M/P P K
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Qéllimet e aktivitetit Qéllimet e proceseve Qéllimet e IT

e Pércaktimi dhe komunikimi i ndryshimeve té
procedurave duke pérfshiré ndryshimet e
emergjencés dhe patches

e Vlerésimi, prioritetet dhe autorizimi i
ndryshimeve.

e Ndryshimet e skeduluara

¢ Ndjekja e statusit dhe e raportimit té
ndryshimeve

e Béni ndryshime té autorizuar pér
aplikimet dhe Infrastrukturén IT
o Vlerésimi i ndikimeve e ndryshimeve
né infrastrukturén IT, dhe zgjidhjet
teknike té aplikimeve
o Ndjekja dhe raportimi i ndryshimit té
statusit kyc i paléve té interesuara.

_,-‘o Reduktimi i gabimeve pér shkak té

| specifikimeve jo té ploté té kérkesave. |

o Pérgjigjuni kérkesave té biznesit né
pérputhje me strategjiné e biznesit.

e Reduktim té zgjidhjeve dhe té ofrimit té
shérbimeve pér defektet dhe ripunimin.

e Té sigurohet ndikim minimal i biznesit né
ngjarjet e njé pércarje té shérbimit IT.

e Pércaktoni se si funksionet e biznesit dhe
la kérkesat e kontrollit jané pérkthyer né zgjidhje
té automatizuara efektive dhe efikase.

e Ruajtja e integritetit té informacionit dhe
infrastrukturés sé pérpunimit.

Treguesit kryesoré té performancés

Treguesit e gqéllimeve kryesoré té
proceseve

Treguesit e qéllimeve kryesoré té IT

o Koha vonesé né mes té kérkesés pér prokurim
dhe nénshkrim i kontratés ose blerjes

o #ikérkesave té prokurimit i kénaqur nga lista
e preferuar e furnizuesit

e #iRFPs gé nevojiten pér té pérmirésuar,
bazuar né pérgjigjet e furnizuesit

o #ikérkesave pér prokurimin e mbyllur mé
kohé

e #indryshimeve pér furnizuesit pér llojin e
njéjté té mallrave ose shérbimeve té
prokuruara

e H#ipérgjigjeve té marra pér té KPP-je

® % e kérkesave fillestare té trajtuara
nga zgjidhja pérzgjedhur

e % e prokurimeve né pérputhje me
politikat e tanishme té prokurimit
dhe té procedurave

o Kostot njési té reduktuara té
mallrave té prokuruara ose
shérbimet

e #e mosmarréveshjeve gé lidhen me
prokurimin ,kontratat

e kosto té reduktuara blerése

® % e paléve té treta kryesoré té kénaqur me
furnizuesit.
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DI6 Menaxhimi i ndryshimeve

Menaxhimi i procesit Menaxhimi i ndryshimeve gé kénaq kérkesat e biznesit qé IT ti
pérgjigjet kérkesave té biznesit né pérputhje me strategjité e biznesit, duke
reduktuar zgjidhjet dhe defektet e ofrimit té shérbimeve dhe pérséritjes sé tyre
éshté:

0 Jo ekzistent kur

Procesi i menaxhimit té ndryshimeve ka pércaktuar dhe ndryshimet gé mund té
béhen praktikisht pa kontroll. Nuk ka asnjé pérgjegjési qé ndryshimi mund té jeté
shkatérrues pér IT dhe operacionet e biznesit, dhe pa ndérgjegjésim nga pérfitimet e
mira té menaxhimit té ndryshimeve.

1 Fillestar Ad/hoc kur

Behet me dije se ndryshimet duhet té menaxhohen dhe kontrollohen. Praktikat
ndryshojné dhe éshté e mundshme gé té zhvillohen ndryshime té paautorizuara. Ka
pak ose nuk ekziston dokumentacion pér ndryshimet, dhe dokumentacioni i konfi-
gurimit nuk éshté i ploté dhe jo i besueshme. Gabimet qé jané ka gjasa qé té ndodhin
sé bashku me ndérprerje né mjedisin e prodhimit shkaktuar nga menaxhimi i dobét
ndryshimeve.

2 Pérsérités por intuitiv kur

Nuk éshté informal procesi i menaxhimit té ndryshimeve dhe shumica e ndryshimeve
té ndjekin kété qasje; megjithaté, ajo éshté e pastrukturuar, fillestare dhe e prirur pér
gabime. Dokumentacioni i konfigurimit éshté i pagéndrueshém dhe vetém planifikimi
i kufizuar dhe vlerésimi béhet para ndryshimit.

3 Procesi i pércaktuar kur

Nuk éshté njé proces formal menaxhimi i ndryshimeve, duke pérfshiré edhe
kategorizimin, prioritetet, progedurat e emergjencés, ndryshimet e autorizimit, me-
naxhimin e lirimit, dhe pajtueshmériné gé éshté né zhvillim. Te zhvillimi i ambientit té
punés, proceset jané shpesh té anashkaluar. Gabimet ende mund té ndodhin dhe
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ndodhin heré pas here ndryshime té paautorizuara. Analiza e ndikimit té IT ndryshon
né biznes, operacionet jané duke u formalizuar, pér t&€ mbéshtetur qarkullimin e
planifikuara té aplikacioneve té reja dhe teknologjive.

4 | menaxhuar dhe i matshém kur

Procesi i menaxhimit té ndryshimeve éshté i zhvilluar miré dhe vazhdimisht né
ndjekje pér té gjitha ndryshimet, dhe pér menaxhimin duhet té jemi té bindur se ka
pérjashtime minimale. Procesi éshté efikas dhe efektiv, por mbéshtetet né procge-
durat manuale dhe té kontrolleve pér té siguruar se arritje né cilési. Té gjitha ndry-
shimet jané subjekt i planifikimit té ploté dhe vlerésimit t& minimizuar pér problemet
e pasprodhimit. Njé proces miratimi pér ndryshimet éshté i pércaktuar. Doku-
mentacioni i menaxhimit té ndryshimeve éshté aktual dhe i sakté, me ndryshimet e
njohura zyrtarisht. Dokumentacioni Konfigurimi éshté pérgjithésisht e sakté. Ndry-
shimet e planifikimit té menaxhimit dhe zbatimit IT jané duke u béré mé té integruar
me ndryshimet né proceset e biznesit, pér té siguruar se trajnimi té adresojé
ndryshimet organizative dhe c¢éshtjet né vazhdimésiné e aktivitetit. Rritja e koor-
dinimit pér njé ridizanj ndérmjet IT pér menaxhimin e ndryshimeve dhe procesit té
biznesit. Nuk éshté njé proces né pérputhje me monitorimin e cilésisé dhe punén e
procesit pér menaxhimin e ndryshimeve.

5 | optimizuar kur

Procesi i menaxhimit té ndryshimeve rishikohet rregullisht dhe update pér té gén-
druar né pérputhje me praktikat e mira. Procesi i shqyrtimit pasqyron rezultatet i
monitorimit. Informacioni i konfigurimit éshté me bazé kompjuterike dhe ofron
versionet e kontrollit. Ndjekja e ndryshimeve éshté e sofistikuar dhe pérfshin mjetet
pér té zbuluar softéare e paautorizuar dhe té palicencuar. Menaxhimi i ndryshimeve
IT éshté i integruar me biznesin, pér té siguruar se IT éshté njé mundésues né rritje e
me produktivitetit pér krijimin e mundésive té reja té biznesit pér organizatén.
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DI7 Instalimi dhe akreditimi i zgjidhjeve pér ndryshimet

Sistemet e reja duhet té jené funksionuese pas zhvillimit té ploté. Kjo kérkon testimin
e duhur né njé mjedis té dedikuar me té dhénat pérkatése té testit, pérkufizimi i
rollout dhe migracionit té udhézimeve, planifikimin e lirimit dhe promovimin aktuale
té prodhimit, dhe njé shqyrtim pas-zbatimit. Kjo siguron gé sistemet operative jané
né pérputhje me pritjet dhe rezultatet e réna dakord.

eEficienca Planifikimi dhe | Disponimi dhe
\S/ eEfektiviteti organizimi Implementimi
eKonfidencialiteti
\S/ eIntegriteti Dorézimi dhe || Monitorimi dhe
\S/ eGadishméria ] Mbéshtetja Vlerésimi
| ePérputhueshméria ]
eBesueshméria ]

Kontroll mbi proceset IT té

Instalimi dhe akreditimi i zgjidhjeve pér ndryshimet

gé pérmbush kérkesat e biznesit pér IT pér

sistemet e reja dhe té ndryshuara punojné pa probleme té medha pas instalimit.
duke u fokusuar né

testimit i aplikacionet dhe zgjidhjet e infrastrukturés jané té pérshtatshme pér
géllimin e synuar dhe té liré nga gabimet, dhe té planifikimit gjaté prodhimit

arrihet duke
e Krijimi i metodologjisé prové

e Planifikimi i daljes sé sipérmarrjes
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e Vlerésimi dhe miratimi i rezultateve té testimit nga menaxhimi i biznesit.

e Kryerjen e shgyrtimeve pas-zbatimit.

dhe matet nga

e Aplikimi jo né kohé ose i té dhénave fikse té shkaktuara nga testimi i pamjaf-
tueshém.

e Pérgindja e sistemeve gé pérmbushin pérfitimet e pritura té matur nga procesi i
pas-zbatuar.

e Pérgindja e projekteve me planin e dokumentuar dhe té miratuar té testimit

S ——
Lidhja
strategjike

eAplikacionet

Matja e Prodhim i
performancés vlerés

Menaxhimi i
burimeve

eInformacionet

e|nfrastruktura

eNjerézit ]

\
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DI7 Instalimi dhe akreditimi i zgjidhjeve pér ndryshimet
DI7.1 Trajnimi

Trajnimi i punonjésve té departamenteve té pérdoruesve dhe grupi operacioneve té
funksioneve IT né pérputhje me trajnimin e pércaktuar dhe planin e implementimit
dhe materialet e lidhura, si pjesé e zhvillimit té ¢do sistemi informacioni, zbatimin ose
modifikimin e projektit.

DI17.2 Plani Test

Krijimi i njé plan testimi dhe marrja e aprovimit nga palét pérkatése. Plan Testi éshté i
bazuar né standardet organisationwide dhe pércakton rolet, pérgjegjésité dhe kri-
teret e suksesit. Plani konsideron pérgatitjen e testit (duke pérfshiré pérgatitjen fages
se internetit), kérkesat e trajnimit, instalimin ose azhurnimin e njé mjedisi té caktuar
prové, duke planifikuar / kryer / dokumentimin / mbajtjen né raste prove, trajtimin e
gabimeve dhe korrigjimet, dhe miratimin formal. Bazuar né vlerésimin e rrezikut té
déshtimit té sistemit dhe gabimet né zbatimin e planit duhet té pérfshihen kérkesat
pér performancén, stresin, pérdorshmériné pilote dhe testimin e sigurisé.

DI7.3 Plani i implementimit

Krijimi i njé plan zbatimi dhe marrja e aprovimit nga palét pérkatése. Plani pércakton
dizajn lirimin, ndértimin e paketave lirimit, progedurat e instalimit né shtrirje, traj-
timin incident, kontrollet e shpérndarjes (pérfshiré mjetet), ruajtjen e software,
rishikimi i lirimit dhe dokumentacionin e ndryshimeve. Plani duhet té pérfshijé
marréveshjet fallback / backout.

DI7.4 Testi i Mjedisit

Krijimi i njé mjedisi té vecanté prové pér testim. Ky mjedis duhet té reflektojné
mjedisin e ardhshém té operacioneve (p.sh., té ngjashme me siguring, kontrollet e
brendshme dhe ngarkesat e punés) pér té mundésuar testimin e shéndoshé. Proge-
durat duhet té jené té pércaktuara pér té siguruar qé té dhénat e pérdorura né
mjedisin prové té jené pérfagésuese té té dhénave (i pastruar aty ku éshté e
nevojshme) gé pérfundimisht do té pérdoren né mjedisin e prodhimit. Sigurimi i
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masave té duhura pér té parandaluar ndjeshém zbulimin e té dhénave té testit.
Duhet té ruhen rezultatet e dokumentuara té testimit.

DI7.5 Sistemi dhe Data e Konvertimit

Té sigurojé se metodat e zhvillimit té organizatés ofrohen pér té gjitha projektet e
zhvillimit, zbatimit apo modifikimit, pér té gjithé elementet e nevojshém té tilla si
hardware, software, té dhénat e transaksioneve, master files, backups dhe arkivat,
ndérfaget me sistemet e tjera, progedurat, dokumentacioni i sistemit, etj, do té
konvertohen nga sistemi i vjetér te i riu sipas njé plani té paracaktuar. Njé auditim
paradhe pasrezultateve té konvertimit duhet té zhvillohen dhe mirémbahen. Njé
verifikim i hollésishém i pérpunimit fillestar té sistemit té ri duhet té kryhet nga
pronarét e sistemit pér té konfirmuar njé kalim té suksesshém.

DI7.6 Testimi i ndyshimeve

Té sigurojé gé ndryshimet jané té testuara dhe né pérputhje me planin e pércaktuar
té pranimit dhe né bazé té vlerésimit dhe té burimeve qé pérfshin masén e
performancés né njé mjedis té vecanté té testimit nga njé (nga ndértuesit) grup i
pavarur prove para se té pérdorim njé mjedis té rregullt operacional fillestar. Testimi
paralel ose piloti duhet té konsiderohet si pjesé e planit. Kontrollet e sigurisé duhet
té jené té testuara dhe vlerésuara para vendosjes, késhtu gé efektiviteti i sigurisé
mund té certifikohet. Planet e fallback / backout duhet té jeté zhvilluar dhe testuara
para pro-movimit té ndryshimeve té prodhimit.

DI7.7 Testimi i pranimit final

Té sigurojé qé progedurat parashikojné, si pjesé té pranimit pérfundimtar ose
testimin e cilésisé sé sigurimit té informacionit té ri ose té sistemeve té modifikuara,
njé vlerésim formal dhe miratimin e rezultateve té testit dhe rezultateve sipas
departamentit t& menaxhimit té pérdoruesve dhe funksionet e IT. Testet duhet té
mbulojné té gjithé komponentét e sistemit té informacionit (p.sh., aplikacionet e
softwarit, objektet, teknologjiné dhe procedurat e pérdoruesit), pér té siguruar gé
kérkesat e sigurisé sé informacionit té pérmbushen nga té gjithé komponentét. Té
dhénat e testit duhet té ruhen pér auditim géllime gjurmimi dhe pér testim né té
ardhmen.
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DI17.8 Promovimi i Prodhimit

Zbatimi i procedurave formale pér té kontrolluar dorézimin e sistemit té zhvilluar pér
testimin e operacioneve né pérputhje me plan zbatimin. Menaxheri duhet té kérkojé
gé autorizimi i pronarit té sistemit t& merret pérpara se njé sistem i ri éshté
zhvendosur né prodhim dhe, pérpara se sistemi i vjetér éshté ndérpreré, sistemi i ri
ka operuar me sukses népér té gjitha ditét, muajit, tremujorit dhe ciklit té prodhimit
té funduvitit.

DI7.9 Shpérndarja e software-ve

Té sigurohet se software i prodhuar éshté i geverisur nga procedurat formale gé
sigurojné sign-off, paketimin, testimin rrités, shpérndarjen, dorézimin, ndjekjen e
statusit, procedurat backout dhe njoftimin e pérdoruesit.

DI7.10 Shpérndarja e sistemit

Krijimi i procedurave té kontrollit pér té siguruar shpérndarjen né kohé dhe sakté dhe
rifreskimin e artikujve té miratuara nga konfigurimi. Kjo pérfshin kontrollet e inte-
gritetit; ndarjen e detyrave né midis e atyre qé ndértojné, testojné dhe veprojné; dhe
hapésira té pérshtatshme pér auditim né té gjitha veprimevet.

DI7.11 Regjistrimi dhe ndjekja e ndryshimeve

Sistemet automate té pérdorura pér monitorimin e ndryshimeve té sistemeve
aplikative pér té mbéshtetur regjistrimin dhe ndjekjen e ndryshimeve té béra né
aplikime, progedura, progese, sisteme dhe parametrat e shérbimit ose platformat
themelore.

DI7.12 Rishikimi pas implementimit

Vendosja e progedurave né njé ndérmarrje né pérputhje me standardet e zhvillimit
dhe ndryshimit, kérkoné njé rishikim té informacionit pas zbatimit té sistemit ope-
rativ, pér té vlerésuar dhe raportuar nése ndryshimi i ka plotésuar kérkesat e kon-
sumatoréve dhe transportuar té mirat e parashikuar me kosto-efektive.
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Nga Inputet Outpute Né
PO1 Portofoli i projektit IT Ndryshimi i pérshkrimit té procesit DI1..DI3
PO8 Veprimet e pérmirésimit té cilésisé Ndryshimi i statusit té raportit MV1
PO9 Planet e veprimit té IT- lidhur me pérmirésimit té Ndryshimi i autorizuesit D17 DM8 DM10
rrezikut
PO10 Udhézimet e menaxhimit té projekteve dhe plan i
detajuar i projektit
DM3 Ndryshimet e kérkuara
DM5 Ndryshimet e kérkuara té sigurisé
DMS8 Kérkesat e shérbimeve/ kérkesat pér ndryshim
DM9-10 | Kérkesat pér ndryshim (ku dhe si té aplikoni fix)
DM10 Problemet e té dhénave

*inpute jashté COBIT
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Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Funksionet -~ g »
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$3 | 224 |®5 |2 |g2 |85 |& |s34
e ClC oo » a N o< & Z
Aktivitetet ©
Zhvillimi dhe implementimi i njé procesi qé vazhdimisht | M P K P K K K
regjistrohet, vlerésohet dhe jep prioritet pér ndryshimin
e kérkesave
Té vlerésojé ndikimin dhe prioritetet e ndryshimeve P m/p K P K P
bazuar né nevojat e biznesit.
Té sigurohet se ¢do emergjencé dhe ndryshim kritik m/p | P K
ndjek procesin e miratuar.
Ndryshimet e autorizuara K m/p P K
Menaxhimi dhe shpérndarja e informacionit té duhur né | M P K P | P K
lidhje me ndryshimet.
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

e Krijimi i njé metodologji
prové qé siguron pranimin
e mjaftueshém té testimit
pér té shkuar-live

e Ndryshimet ndjekjen e
hapave né té gjithé
konfigurimin e artikujve

e Planifikimin e prodhimit

e Kryerjen e shqyrtimeve té
pas-zbatimit

e Vlerésimin dhe miratimin e
rezultateve té testimit nga
menaxhimi i biznesit.

o Té verifikojé dhe té
konfirmojé se aplikimet dhe
zgjidhjet e teknologjisé jané
té pérshtatshme pér géllimin
e synuar.

e Prodhimi si duhet dhe
shpérndara e miratuar e
aplikacioneve dhe zgjidhjet e
teknologjisé.

e Pérgatitja e pérdoruesve té
biznesit dhe operacioneve
duke pérdorur aplikacionet
dhe zgjidhjet e teknologjisé.

e Té sigurohet gé aplikacionet
e reja té biznesit dhe
ndryshime né aplikacionet
ekzistuese jané té liré nga

‘ gabimet.

 Sigurimi se transaksionet e
automatizuara dhe
shkémbimet e informacionit
jané té besueshme
Reduktimi i defeketeve dhe
pérséritjeve té tyre né
shérbime

Pérgjigja ndaj kérkesave té
biznesit né pérputhje me
strategjiné e biznesit

Integro vazhdimisht
apkiacionet dhe zgjidhjet
teknologjike pé progeset e
biznesit

o Sigurimi i pérdorimit té sakté
té aplikacioneve dhe
zgjidhjeve teknologjike
Sigurimi se shérbimet dhe
infrastruktura e IT mund té
rezistojné dhe té
rimékémben nga démtimet,
sulmet dhe katastrofat

Treguesit kryesoré té
performancés

Treguesit e géllimeve kryesoré

té proceseve

Tréguesit e géllimeve
kryesoré té IT

o Shkalla e pérfshirjes sé
paléve té treta né instalimin
dhe akreditimin e procesit
® % e projekteve me
dokumentacion dhe planin
e testimit té miratuar

e # mésimet e nxjerra nga
rishikimi post
implementation

® % e gabimeve gjetur gjaté

rishikimit té funksioneve té
instalimit dhe akreditimit
pér sigurimin e njé cilésie.

e #indryshimeve pa kérkuar

menaxhimin sign-offs e
humbura para zbatimit

o # i gabimeve té gjetura gjaté
auditimit té brendshém apo té
jashtme né lidhje me
instalimin dhe procesin e
akreditimit.

® Rework pas zbatimit pér shkak
té testimit t€ papérshtatshém
té pranimit.

o Thirrjet e help deskut nga
pérdoruesit pér shkak té
trajnimin jo-té pérshtatshém

o Aplikimi jo né kohé ose té
dhénave fikse shkaktuar nga
testimi pamjaftueshém

® % e paléve te treta té
kénaqur me integritetit e
té dhénave té sistemeve té
reja

® % e sistemeve qé u lidhén
pérfitimet e pritura té
matur nga post-zbatimi
procesit
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DI7 Instalimi dhe akreditimi i zgjidhjeve pér ndryshimet

Menaxhimi i procesit Instalimi dhe akreditimi i zgjidhjeve pér ndryshimet qé kénaq
kérkesat e biznesit pér IT pér sistemet e reja ose té ndryshuara té punojné pa
probleme té médha pas instalimit éshté:

0 Jo ekzistent kur

Ka njé mungesé té ploté té instalimit formal ose proceseve té akreditimit dhe as
menaxhimi i larté dhe as stafi nuk njeh nevojén pér té verifikuar se zgjidhjet jané té
pérshtatshme pér géllimin e synuar.

1 Fillestar Ad/hoc kur

Ka njé njohje pér nevojén pér té verifikuar dhe konfirmuar se zgjidhjet e realizuara i
kané shérbyer géllimit té synuar. Testimi éshté kryer pér disa projekte, por nisma pér
testim éshté |éné pér ekipet individuale té projektit dhe ndryshimet pér qasjet e
marra. Akreditim formal dhe sign-off jané té rralla ose nuk ekzistojné fare.

2 Pérsérités por intuitiv kur

Ka disa qasje logjike mes testimit dhe akreditimit, por zakonisht ato nuk jané té
bazuara né ndonjé metodologji. Ekipet e veganta té zhvillimit normalisht vendosin
gasjen e testimit dhe zakonisht ka njé mungesé té testimit té integrimit. Pra kemi njé
proces informal té miratuar.

3 Procesi i pércaktuar kur

Ekziston njé metodologji formale né lidhje me instalimin, migrimin, konvertimin dhe
pranimin. Procgeset e instalimit dhe akreditimit IT jané té integruara né ciklin jetésor
té sistemit dhe té automatizuar né njé faré mase. Trajnimi, testimi dhe kalimi né
statusin prodhimit dhe akreditimi ka té ngjaré té ndryshojné nga procesi i pércaktuar,
bazuar né vendime individuale. Cilésia e sistemeve gé hyné né prodhim éshté né
kundérshtim, me sistemet e reja shpesh té gjeneruar né njé nivel té réndésishém té
problemeve pas-zbatimit.
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4 | menaxhuar dhe i matur kur

Procedurat jané té formalizuara dhe té zhvilluar qé té jené miré té organizuar dhe
praktike me mjediset e testimit té pércaktuara dhe me progedurat e akreditimit. Né
praktiké, té gjitha ndryshimet e médha pér sistemet ndjekin kété qgasje té for-
malizuar. Vlerésimi qé pérmbush kérkesat e pérdoruesit éshté standardizuar dhe
éshté béré i matshém, duke prodhuar metrics g¢ mund té shqyrtohen dhe anali-
zohen nga menaxheri né ményré efektive. Cilésia e prodhimit té sistemeve té hyrjes
éshté e kénagshme pér menaxhimin edhe me nivele té arsyeshme e problemeve pas
zbatimit. Automatizimi i procesit éshté ad hoc dhe projekt-i varur. Menaxherét mund
té jené té kénaqur me nivelin aktual té efikasitetit pavarésisht nga mungesa e
vlerésimit pas implementimit. Testi i sistemit reflekton né ményré adekuate né
mjedisin ku jeton. Theksohet njé testim pér sistemet e reja dhe testim i regresionit
pér sistemet ekzistuese qé zbatohen pér projektet té médha.

5 | optimizuar kur

Progeset e instalimit dhe té akreditimit jané rafinuar né njé nivel té miré té praktikés,
bazuar né rezultatet e vazhdueshme té pérmirésimit dhe pérsosjes. Instalimi dhe
akreditimi i proceseve IT jané plotésisht té integruar né ciklin e jetés sé sistemit dhe
lehtésimin e trajnimit mé efikas, testimin dhe kalimin né statusin e prodhimit té
sistemeve té reja. Zhvillimi i miré i testeve té mjedisit, problemet e regjistrave dhe
progeset e zgjidhjes sigurojné njé tranzicion efikas dhe efektiv né mjediset e
prodhimit. Akreditimi béhet zakonisht pa ripunimin, dhe problemet pas zbatimit jané
té kufizuara zakonisht pér korrigjime té vogla. Komentet pas zbatimit jané té stan-
dardizuara, me mésimet e nxjerra té kanalizuar pérséri né procesin pér té siguruar
pérmirésimin e cilésisé né vazhdueshméri. Testimi reflekton pér sistemet e reja dhe
testimin e regresionit pér sistemet e modifikuara qé jané aplikuar né ményré té
vazhdueshme.
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DOREZIMI DHE MBESHTETJA

DM1

DM2
DM3
DM4
DM5
DMe6
DM7
DMS8
DM9
DM10
DM11
DM12
DM13

Pércaktimi dhe menaxhimi i niveleve té shér-
bimit

Menaxhimi i shérbimeve té paléve té treta
Menaxhimi i performancés dhe kapacitetit
Garantimi i shérbimit té vazhdueshém
Garantimi i sigurisé sé sistemeve
Identifikimi dhe shpérndarja e kostove
Edukimi dhe trajnimi i pérdoruesve
Menaxhimi i service desk dhe incidenteve
Menaxhimi i konfigurimit

Menaxhimi i problemeve

Menaxhimi i té dhénave

Menaxhimi i mjedisit fizik

Menaxhimi i operacioneve

203



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

DM1 Pércaktimi dhe menaxhimi i niveleve té shérbimit

Komunikimi efektiv midis menaxhimit té IT dhe klientéve té biznesit duke iu referuar
shérbimeve, mundésohet nga njé pércaktim i dokumentuar dhe njé marréveshje té
shérbimeve IT dhe niveleve té shérbimit. Ky proges pérfshin monitorimin dhe rapor-
timin né kohé tek pretendentét mbi pérmbushjen e niveleve té shérbimit. Ky proces
mundéson ndérlidhjen midis shérbimeve té IT dhe kérkesave té biznesit.

eEficienca
| eEfektivitet Planifikimi dhe Disponimi dhe
*Konfidencialiteti organizimi Implementimi
e|ntegriteti
*Gadishméria Dorézimi dhe Monitorimi dhe
ePérputhueshmeéria " . e ..
P Mbéshtetja Vlerésimi
\S/ eBesueshméria ]

Kontroll mbi progeset IT té

pércaktimi dhe menaxhimi i niveleve té shérbimit

gé pérmbush kérkesat e biznesit pér IT té

sigurojé ndérlidhjen e shérbimeve kryesore té IT me strategjiné e biznesit
duke u fokusuar né

identifikimin e kérkesave té shérbimeve, duke réné dakort mbi nivelet e shérbimit
dhe monitorimin e arritjeve té kétyre shérbimeve

arrihet duke

e  Zyrtarizuar marréveshjet e brendshme dhe te jashtme paralel me kérkesat dhe
kapacitetin e prodhimit

e Raportuar mbi nivelet e shérbimit (raporte dhe mbledhje)
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Identifikuar dhe komunikuar kérkesat e shérbime té reja dhe té azhornuara tek
strategjia e biznesit

dhe matet nga

Pégindja e pretendentéve té biznesit té& kénaqur me pérmbushjen e niveleve té
réna dakord

Numri i shérbimeve té ofruara gé nuk pérfshihen né catalog

Numri i mbledhjeve zyrtare mbi SLA (Service Level Agreement) né vit

Lichja e Aplikacionet

strategjike

¢ Informacionet

Matja e Prodhim i

performancés vlerés

¢ Infrastruktura

e Njerézit
Menaxhimi i Menaxhimi i
riskut burimeve
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DM1 Pércaktimi dhe menaxhimi i niveleve té shérbimit
DM 1.1 Struktura e menaxhimit té niveleve té shérbimit

Pércaktimi njé strukure e cila garanton njé proces té menaxhimit té niveleve té
shérbimit té formalizuar midis klientit dhe ofruesit té shérbimit. Strukura pérmban
harmonizim té vazhdueshém me kérkesat e biznesit, thekson dhe lehtéson miré-
kuptimin e pérbashkét midis klientit dhe ofruesit. Struktura pérfshin progese pér
krijimin e kérkesave té shérbimeve, pércaktimet e shérbimeve, marréveshjet e nive-
leve té shérbimeve (SLA), marréveshjet e niveleve té operacineve (OLA) dhe finan-
cimin e burimeve. Kéto elemente jané té organizuara né njé katalog shérbimesh.
Struktura pércakton strukturén organike té menaxhimit té niveleve té shérbimit,
duke pérfshiré detyrat dhe pérgjegjésité e ofruesve té shérbimeve té jashtém dhe té
brendshém si dhe té klientéve.

DM 1.2 Pércaktimi i shérbimeve

Themeloni pércaktimet e shérbimeve té IT mbi karakteristikat dhe kérkesat e biz-
nesit, té organizuara dhe té ruajtura népérmjet njé implementimi té ngjashém me
katalog ose portofol.

DM 1.3 Marréveshjet e niveleve té shérbimeve (SLA)

Pércaktimi dhe aprovimi i marréveshjeve té niveleve té shérbimit pér té gjitha shér-
bimet kritike té IT, bazuar né kérkesat e klientéve dhe kapaciteteve té IT. Kjo gjé
pérfshin angazhimin e klientéve, kérkesat pér mbéshtetje té shérbimeve, matje
cilésore dhe sasiore, financim dhe reklamim té marréveshjeve, nése éshté e pranue-
shme, detyrat dhe pérgjegjésité, duke pérfshiré mbikéqyrjen e SLA. Karakteristikat gé
duhen marré parasysh jané gadishméria, realizimi, performanca, kapaciteti pér rritje,
nivelet e shérbimeve, planifikimi i vazhdueshém, siguria dhe kufizimet.

DM 1.4 Marréveshjet e niveleve té operacioneve (OLA)

Sigurohuni qé marréveshjet e niveleve té operimit shpjegojné sesi shérbimet do té
mbéshtesin teknikisht SLA né ményré optimale. OLA specifikojné progeset teknike né
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terma té réndésishém pér ofruesin dhe mund té jené mbéshtetje pér SLA té ndry-
shme.

DM1.5 Monitorimi dhe raportimi i marréveshjeve té niveleve té shérbimeve

Monitorimi i vazhdueshém i kritereve té performancés sé shérbimeve specifike.
Raportet té ofrohen né njé format té kuptueshém tek palét e interesuara mbi arritjen
e niveleve té shérbimit. Statistikat e vézhgimit analizohen mbi identifikimin e tren-
deve pozitive dhe negative pér shérbime té vecanta ashtu si edhe pér shérbime né
pérgjithési.

DM 1.6 Rishikimi i kontratave dhe marréveshjeve té niveleve té shérbimit

Rishikoni rregullisht marréveshjet e niveleve té shérbimit dhe kontratat bashkéngjitur
tyre me ofruesit e jashtém dhe té brendshém pér té siguruar sé kérkesat jané né
pérputhje me kérkesat pér efektivitet dhe shpejtési.
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Nga | Inputet Outpute Né
PO1 | Plani strategjik dhe Raport mbi rishikimin e DM2
taktik i IT, portofoli i kontratés
shérbime IT
PO2 | Klasifikimiité dhénave Raport mbi procesin e MV1
té pércaktuara performancés
PO5 | Portofol i shérbimeve i Kérkesa té shérbimeve té PO1
azhornuar reja dhe té azhornuara
DI2 SLA té planifikuara SLA DI1 DM2 DM3 DM4 DM6 DM8 DM13
DI3 | OLA té planifikuara OLA DM4 | DM5 | DM6 DM7 | DM8 | DM11 DM13
DM | Kérkesat mbi shérbimin Portofol i shérbimeve ITté | PO1
4 Disaster, pérfshiré azhornuara
detyrat dhe pérgjegjésité
MV | Inputet e performancés
1 referuar planit IT

*inpute jashté COBIT
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Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
Funksionet o5
5 |2 g | £ = 5.
< 5 _% 3 = R <5
N 9 o X S —_ = &
olol|lo |2 ° g 85| £ S g E Q T B
815|535 |25 |28| 2 |= 2% = | Ee
2 | 8™ | 58|z |8 = £3
] 2 S| % = = 59
L o < L o = 5
(] a (7] o < ]
Aktivitetet &
Krijon njé strukturé pér pércaktimin e | M K K K I K P
shérbimeve té IT
Ndérton njé katalog té shérbimeve té IT | M K K K P
Pércakon marréveshjet e niveleve té | K K P P K K M/P
shérbimit(SLA) pér shérbime kritike té IT
Pércakton marréveshjet e niveleve té | K P P K K M/P
operacioneve (OLA) pér pérputhjen me
SLA
Monitoron dhe raporton njé pérformancé | | P M/P
té ploté té shérbimeve
Rishikon SLA dhe kontratat e I K P P K M/
bashkélidhura me to
Rishikon dhe azhornon katalogun e | M K K K P
shérbimeve té IT
Krijon plan té pérmirésimit té shérbimeve | M | P P K P
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT ‘

e Pércaktimii shérbimeve

e Zyrtarizimii
marréveshjeve té jashtme
dhe té brendshme paralel
me kérkesat dhe
kapacitetin e prodhimit

e Raportimi mbi arritjet e
niveleve té shérbimeve
(raporte dhe mbledhje)

e Sigurimi se raportet jané
té pérshtatshme pér
audiencén

e Ndérlidhja e kérkesave té
shérbimeve té réja dhe té
azhornuara me
planifikimin strategjik

e Vendosja e nje
mirékuptimi té
pérbashkét té niveleve té
shérbimit té kérkuar

e Zyrtarizimi dhe
monitorimi i
marréveshjeve té
niveleve té shérbimit dhe
kritereve té
pérformancés

o Ndérlidhja e shérbimeve
té ofruara me nivelet e
réna dakort

e Krijimi i njé katalogu té
pérditésuar té

A

shérbimeve né harmoni .~

me géllimet e biznesit !

Sigurimi it
kenagésié sé
pérdoruesve me
shérbimet e ofruara
dhe nivelet e
shérbimit

Reagimi i kérkesave
té biznésit paralel
me staretegjiné e tij
Sigurimi i
transparencés dhe
njohjes sé kostove
té IT, pérfirimeve,
strategjisé,
politikave dhe
niveleve té
shérbimit

Treguesit kryesoré té Treguesit e géllimeve Treguesit e géllimeve
performancés kryesoré té progeseve kryesoré té IT

e Numrii mbledhjeve té
biznesit pér rishikim té
SLA né vit

® % e raportimeve té
niveleve té shérbimit

® % e raportimeve
automate té niveleve té
shérbimeve

e Numrii ditévé té
nevojshme pér
pérshtatjen e nivelit té
shérbimit pas
marréveshjes me
klientin

e Numri i shérbimeve té
ofruara gé nuk
gjendeshin ne katalog

® % e shérbimeve qé
plotésojné nivelet e
shérbimit

® % e niveleve té shérbimit
g€ matet

% e pretendentéve
té biznesit té cilét
jané té kénaqur
me ofertat e
niveleve té
shérbimit

% e pérdoruesve
té kénaqur me
faktin se shérbimet
e odruara
pérmbushin
nivelet e réna
dakort
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DM 1 Pércaktimi dhe menaxhimi i niveleve té shérbimit

Menaxhimi i procesit Pércaktimi dhe menaxhimi i niveleve té shérbimit gé kénaq
kérkesat e biznesit pér IT pér garantimin e harmonizimit midis shérbimeve kryesoré
té IT me strategjiné e biznesit éshté:

0 Jo ekzistues kur

Menaxhimi nuk ka njohur nevojén pér njé progces gé pércakton nivelet e shérbimit.
Llogaridhéna dhe pérgjegjésia e monitorimit nuk jané pércaktuar.

1 Fillestar/Ad Hoc kur

Ka njé ndérgjegjésim té névojés pér menaxhimin e niveleve té shérbimit, por ky
proces éshté joformal dhe joaktiv. Pérgjegjésia dhe llogaridhénia pér pércaktimin dhe
menaxhimin e shérbimeve nuk éshté e pércaktuar. Ngs matjet e performancés ekzi-
stojné, ato jané cilésore vetem me objektiva té mirépércaktuara. Raportimi éshté
jozyrtar, jo i géndrueshém dhe jo periodik.

2 | pérseritshém por intuitiv kur

Ka aprovim mbi nivelet e shérbimit, por jané informale dhe jo té rishikuara. Raportimi
i niveleve té shérbimit éshté jo i ploté dhe mund té jeté keqinterpetues pér kliéntét.
Raportimi varet nga aftésité dhe nismat e menaxheréve individual. Njé kordinator i
nivelit té shérbimit éshté caktuar me pérgjegjési por me autoritet té limituar. Nése
njé proges pér pérputhshméri ndaj marréveshjes sé niveleve té shérbimit ekzisotn,
éshté vullnetar dhe jo i zbatueshém.

3 Proges i pércaktuar kur

Pérgjegjésité jané té miré pércaktuara, por me liri veprimi. Procesi i zhvillimit té
marréveshjes sé niveleve té shérbimit éshté né pérputhje me pikat e vendosura pér
rivlerésimin e niveleve té shérbimit dhe kenaqgésisé sé konsumatorit. Shérbimet dhe
nivelet e shérbimit jané té pércaktuara, té dokumentuara dhe té aprovura duke
pérdoruar njé proces standardizimi. Mangésité né nivelet e shérbimit jané identifi-
kuar, por progedurat sesi do té trajtohen dhe shmangen, jané informale ose nuk
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ekzistojné. Ka njé lidhje té garté midis arritjeve té pritura té niveleve té shérbimit dhe
financimeve té garantuara. Nivelet e shérbimit jané projetkuar pér té theksuar
nevojat e biznesit por ende jané né fillim.

4 | menaxhuar dhe i matur kur

Nivelet e shérbimit gjithnjé e mé shumé po pércaktohen né fazén e kérkesave té
biznesit dhe té inkoporuara né strukturén e aplikimeve dhe mjedisit operacional.
Kéangésia e konsumatorit matet dhe vlerésohet vazhdimisht. Matjet e performancés
pasqyrojné nevojat e klientit mé shumé se géllimet e IT. Matjet pér vlerésimin e
niveleve té shérbimit po standartizohen dhe relektojné normat e industrisé. Kriteri
pér pércaktimin e niveleve té shérbimit bazohet mbi biznesin dhe pérfshin gadi-
shmeériné, realizimin, performancén, kapacitetin rrités, mbéshtetjen e pérdoruesit,
planifikim té vazhdueshém dhe marrja parasysh e sigurisé. Procesi i raportimit té
monitorimit tén niveleve té shérbimit éshté drejt rrugés sé automatizimit. Risqet
operacionalé dhe financiaré, té cilét jané té lidhur me nivelet e shérbimit jo té réna
dakort, jané pércaktuar dhe kuptuar. Njé sistem zyrtar pér matjen e KGI (key goal
indicators) dhe KPI (key performance indicators) éshté institucionalizuar dhe miré-
mbajtur.

5 | Optimizuar kur

Nivelet e shérbimi jané né vlerésim té vazhdueshém pér té siguruar lidhjen e objek-
tivave IT dhe té biznesit, duke marré avantazh nga teknologjia dhe niveli kosto-
/pérfitim. Té gjitha proceset e menaxhimit té niveleve té shérbimit jané subjekt i
vazhdueshém pérmirésimi. Gjithashtu vazhdimisht monitorohet dhe menaxhohet
kénagésia e konsumatorit. Nivelet e pritura té shérbimit reflektojné géllimet strate-
gjiké té biznesit dhe vlerésohen pérkundrejt normave té industrisé. Menaxhimi i IT ka
burimet e nevojshme pér pérmbushjen e targetimeve té niveleve té shérbimit.
Menaxherét e larté monitorojné KPI dhe KGI si pjesé e vazhdueshme e procesit té
pérmirésimit.
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DM 2 Menaxhimi i shérbimeve té paléve té treta

Nevoja pér garanciné se shérbimet e siguruara nga palét e treta pérmbushin nevojat
e biznesit, kérkon njé proces menaxhimi efektiv té paléve té treta. Ky proges
plotésohet nga pércaktimi i garté i detyrave, pérgjegjésive dhe pritjeve né marré-
veshjet me palét e treta, ashtu si edhe duke rishikuar dhe monitoruar ato marré-
veshje pér efektivitet dhe pérputhsméri. Menaxhimi efektiv i shérbimeve té paléve té
treta minimizon risqet e biznesit lidhur me furnizuesit me probleme.

eEficienca

5| Efektiviteti

Planifikimi dhe Disponimi dhe
eKonfidencialiteti L. L.
— organizimi Implementimi
e|ntegriteti
*Gadishméria ] Dorézimi dhe Monitorimi dhe
*Pérputhueshméria ] Mbéshtetja Vlerésimi
\/ *Besueshmeéria ]

Kontroll mbi progeset IT té
menaxhimi i shérbimeve té paléve té treta
gé pérmbush kérkesat e biznesit pér IT té

garantuar shérmbime té paléve té treta té kénagéshme duke mbetur transparent
pérsa i pérket kostove, pérfitimeve dhe risqeve

duke u fokusuar né

krijimin e marrédhénieve dypaléshe me ofrues té kualifikuar té shérbimeve té paléve
té treta dhe né monitorimin e rezultateve té shérbimeve pér té verifikuar dhe sigu-
ruar pérputhje me marréveshjet.
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arrihet duke

e |dentifikuar dhe kategorizuar shérbimet e furnizuesve

¢ |dentifikuar dhe minimizuar riskun efurnizuesve

e Monitoruar dhe matur performancén e furnizuesve

dhe matet nga

e Numriiankesave té pérdoruesve pérkundrejt shérbimeve té kontraktuara

e Pérgindja e furnizuesve kryesoré té cilér pérmbushin qarté kérkesat dhe nivelet
e shérbimit

e Pérgindja e furnizuesve ge jané subjekt monitorimi

T
Lidhja
strategjike

e Aplikacionet

¢ Informacionet

Prodhim i
S

[\ EVERS]
performancés

e Infrastruktura

Menaxhimi i )
burimeve
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DM 2 Menaxhimi i shérbimeve té paléve té treta
DM 2.1 Identifikimi i marrédhénieve me té gjithé furnitorét

Identifikimi i té gjitha shérbimeve té furnitoréve dhe kategorizimi né bazé té llojit té
furnitoréve, kuptimit, dhe réndésisé sé tyre. Mirémbajtja e dokumentacionit zyrtar té
marrédhénieve teknike dhe organizacionale duke pérfshiré detyrat, pérgjegjésité, qé-
llimet, rezultatet e pritura dhe besimin e pérfagésuesve té kétyre furnitoréve.

DM 2.2 Menaxhimi i marrédhénieve me furnitorét

Zyrtarizimi i proceseve té menaxhimit té marrédhénieve me furnitorét. Mbajtési i
marrédhénieve duhet tu referohet céshtjeve té klientit dhe té furnitorit dhe té
garantojé cilésiné e marrédhénies bazuar né besim dhe transparence (p.sh. népér-
mjet marréveshjeve té nivelit té shérbimit).

DM 2.3 Menaxhimi i riskut té furnitoréve

Identifikimi dhe minimizimi i risqeve lidhur me mundésiné e furnitoréve pér té
vazhduar ofrimin efektiv té shérbimeve. Hartimi i kontratave né pérputhje me stan-
dartét ndérkombétare té biznesit duke pérmbushur kérkesar rregullatore dhe té legji-
slacionit. Menaxhimi i riskut duhet té marré gjithashtu parasysh edhe ruajtjen e
kontratave, vazhdimésiné e géndrueshmeérisé me furnitorin, pérputhjen me kérkesat
e sigurisé, furnitoré alternativé, penalitet dhe bonuset, etj.

DM 2.4 Monitorimi i performancés sé furnitoréve

Ndértimi i njé procesi pér monitorimin e ofrimit té shérbimeve pér té garantuar se
furnitori éshté duke pérmbushur kérkesat aktuale té biznesit, se éshté vazhdimisht
né pérputhje me kontratén dhe miratimet e nivelit té shérbimeve, dhe se pérfor-
manca éshté né konkurencé me furnitorét e tjeré dhe kushtet e tregut.
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DM 2 Menaxhimi i shérbimeve té paléve té treta

Nga | Inputet Outpute Né
PO1 | Stategjia e burimeve té IT Procesi i raportimit té | MV1
punés
PO8 | Standartet e pérvetésimit Katalogu i furnitorit DI5
DI5 | Marréveshjet kontraktuale, kérkesat e Risku i furnitorit PO9
menaxhimit té marrédhénieve me palét
e treta
DM | SLA, raportin e rishikimit té kontratés
1
DM | Kérkesat e shérbimit Disaster, pérfshiré
4 detyrat dhe pérgjegjésité

*inpute jashté COBIT

Funksionet » o » >

§le |2|E|HE| | B
E g = 'é % E g o :g; ©
— a & o = =
|18 |[=|2|2 = z

Aktivitetet ° &

Identifikon dhe kategorizon | K P K P'M KK

marrédhéniet me shérbimet e /P

paléve té treta

Pércakton dhe dokumenton K M i P K (PP KiK

progeset e menaxhimit té

furnitoréve

Kryen vlerésimin e furnitorit dhe K M | K K KiP KiK

pércakton politikat dhe

progedurat

Identifikon, akseson dhe | M P P KiK

minimizon riskun e furnitorit

Monitoron rezultatet e ofruara P M P PP KiK

nga shérbimet e furnitoréve

Vleréson géllimet afatgjata té K K K M | K K K KiP KiK

marrédhénieve té shérbime pér /P

té gjithé pretendentét

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues(K), informues (1)
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT

o |dentifikimi dhe
kategorizimi i
shérbimeve té
furnitoréve

o |dentifikimi dhe
minimizon rikun e
furnitorit

e Monitorimi dhe matja
e performancés sé
furnitorit

A

e Vendosja e njé
marrédhénie me
ofruesit té shérbimeve
té kualifikuar

e Monitorimi i
rezultateteve té ofruara
nga shérbimet dhe
verifikimi i
pérputhshmérisé me
marréveshjen

e Garancia se furnitori
éshté né pérputhje me
standardet e
brendshme dhe té
jashtme |

e Sigurimi i vazhdimésisé
e marréveshjes me

furnitorin

Sigurimi i kénaqgésisé sé
pérbashkét té
marrédhénieve me
palét e treta

Sigurimi i kénaqgésisé sé
pérdoruesve me nivelin
e shérbimit té ofruar
Sigurimi i
transparencés dhe
njohjes sé kostove té
IT, pérfitimeve,
strategjive, politikave
dhe niveleve té
shérbimit

Treguesit kryesoré té Treguesit e géllimeve Treguesit e géllimeve
performancés kryesoré té proceseve kryesoré té IT

e % e furnitoréve
kryesoré té vilét jané
subject i niveleve té
garta té shérbimit dhe
kérkesave té
pércaktuara

e % e furnitorévé
kryesoré gé jané
subjekt i monitorimit

o Nivelii kénagésisé sé
biznesit lidhur me
efektivitetin e
shérbimeve té
furnitoréve

o Nivelii kénaqgésisé sé
furnitoréve lidhur me
komunikimin me
biznesin

e Numriiincidenteve té
furnitoréve gé nuk i
pérmbahen afateve

e % e furnitorévé
kryesoré gé
pérmbushin kérkesat e
pércaktuara dhe nivelet
e shérbimit

o Numrii
mosmarréveshjeve
formale me furnitorét

e % e faturave té
furnitoréve gé jané té
diskutueshme

% numri i ankesave té
pérdoruesve né lidhje
me shérbime e
kontraktuara

% e shpenzimeve pér
blerej gé jané subjekt i
prokurimeve
konkurente
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DM 2 Menaxhimi i shérbimeve té paléve té treta

Menaxhimi i procesit Menaxhimi i shérbimeve té paléve té treta qé kénaq kérkesat
e biznesit pér IT mbi garantimin e kénaqésisé nga shérbimet e paléve té treta duke
qéné transparent pérsa i pérket pérfitimeve, kostove dhe risqeve éshté:

0 Jo ekzistues kur

Pérgjegjésité dhe llogaridhéniet nuk jané té pércaktuara. Nuk ekzistojné politika dhe
procedura formale lidhur me kontratat me palét e treta. Shérbimet e paléve té treta
nuk aprovohen ose rishikohen nga menaxhimi. Nuk ekzistojné aktivitete matjeje dhe
raportime nga palét e treta. Né mungesé té raportimit té detyruar sipas kontratave,
menaxhimi i larté nuk éshté né dijeni té rezultateve té ofruara nga shérbimet.

1 Fillestar/Ad Hoc kur

Menaxhimi éshté né dijeni té nevojés pér ekzistencén e progedurave dhe politikave
té dokumentuara té marrédhénieve me palét e treta, duke pérfshiré edhe nén-
shkrimin e kétyre kontratave. Nuk ekzistojné kushte standarde té marréveshjeve me
ofruesit e shérbimeve. Matjet e rezultateve té ofruara nga shérbimet jané joformale
dhe jo reaguese. Praktikat jané té varura nga eksperienca e individéve dhe e fur-
nitoréve.

2 | pérseritshém por intuitiv kur

Procesi i rishikimit té shérbimeve té ofruara nga palét e treta, risqeve lidhur me to si
dhe rezultateve té tyre éshté joformal. Njé kontraté Pro Forma (vértetim) pérdoret
me standartet lokale. Jané té posedueshém raportet mbi shérbimet e ofruara, por jo
né mbéshtetje té objektivave té biznesit.

3 Proges i pércaktuar kur

Proceduara té dokumentuara mundésojné qeverisjen e shérbime té paléve té treta
me progese té qarta pér shqyrtimin dhe negocimin me lokalét. Kur éshté kryer njé
marréveshje pér ofrimin e shérbimeve, marrédhénia me palét e treta éshté thjesht
kontraktuale. Natyra e shérbimeve gé do té merren, detajohet né kontraté, ku pér-
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fshihen kérkesat ligjore, operacionale dhe té kontrollit. Eshté caktuar pérgjegjésia pér
rishikimin e shérbimeve té palévé té treta. Kushtet e kontratés bazohen mbi stan-
darde té gatshme. Eshté identifikuar dhe raportuar risku i biznesit lidhur me shér-
bime e paléve té treta.

4 | menaxhuar dhe i matur kur

Kritere standarde dhe zyrtare jané vendosur pér pércaktimin e kushteve té marré-
veshjes, duke pérfshiré géllimin e punés, shérbimet/rezultatet e pritshme, supo-
zimet, kostot, itinerare, marréveshjet e faturave dhe pérgjegjésité. Jané pércaktuar
pérgjegjésité e menaxhimin e kontratave dhe tregtaréve. Kualifikimet, risget dhe
kapacitet e tregtaréve, identifikohen dhe vlerésohen rregullisht. Kérkesat e shérbi-
meve pércaktohen dhe bashkélidhen me géllimet e biznesit. Ekziston njé proces pér
rishikimin e performancés sé shérbimeve pérkundrejt kushteve té kontratés, duke
garantuar inpute pér posedimin e shérbimeve aktuale dhe té ardhshme té paléve té
treta. Modelet e gmimeve té transfertave jané pérdorur né procesin e prokurimit. Té
gjitha palét e pérfshira jané né dijeni té pritshmérive té shérbimit dhe kostove.

5 | Optimizuar kur

Kontratat e nénshkruara me palét e treta rishikohen vazhdimisht né intervale té
caktuara. Eshté ndaré pérgjegjésia pér menaxhimin e furnitoréve dhe cilésisé sé
shérbimeve. Monitorohen dhe korrigjohen me masa té caktuara evidenca té pér-
puthshmeérisé sé kontratés me dispozitat ligjore, operacionale dhe té kontrollit. Palét
e treta jané subjekt i rishikimit té pavarur periodik, si dhe feedback-u mbi perfor-
mancén pércaktohet dhe pérdoret pér pérmirésimin e shérbimeve. Matjet varen nga
reagimet e ndryshimit té kushteve té biznesit. Matjet mbéshtesin gjetjet e hershme
té problemeve té mundshme me shérbimet e paléve té treta. Menaxhimi rregulon
procesin e posedimit dhe monitorimit té shérbimeve té paléve té treta bazuar né
output-et e KPI dhe KGI.
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DM 3 Menaxhimi i performancés dhe kapacitetit

Nevoja pér menaxhimin e performancés dhe kapacitetit té burimeve IT, kérkon njé
proges pér rishikimin periodik té performancés dhe kapaciteti aktual. Ky proces
pérfshin parashikin e nevojave té ardhshme té burimeve bazuar né ngarkesén e
punés, ruajtjen dhe pasigurité ndaj kérkesave. Procesi garanton siguriné sé infor-
macioni i burimeve mbéshtetése té biznesit éshté vazhdimisht i disponueshém.

*Eficienca Planifikimi dhe || Disponimi dhe
| eEfektiviet organizimi Implementimi

eKonfidencialiteti

*Integriteti Dorézimi dhe | Monitorimi dhe

*Gadishméria Mbéshtetja Vlerésimi

ePérputhueshméria

eBesueshméria

Kontroll mbi progeset IT té
Menaxhimi i performancés dhe kapacitetit
gé pérmbush kérkesat e biznesit pér IT té

optimizuar performancén e infrastrkuturés sé IT, burimeve dhe gadishmérisé né
pérgjigje té nevojave té bizneist

duke u fokusuar né

pérputhjen me kérkesat ndaj marréveshjeve té nivelieve té shérbimit, minimizimin e
kohés joproduktive dhe kryerjen e vazhdueshme té monitorimeve dhe matjeve té
performancés sé IT dhe pérmirésimeve té kapaciteteve

arrihet duke

o Planifikuar dhe garantuar kapacitet dhe gadishméri té sistemit
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dhe matet nga

Pérgindja e tejkalimeve té targetimit

Monitoruar dhe raportuar performancén e sistemit

Pérqgindja e pérgjigjeve té pa-arritshme té SLA

——
Lidhja
strategjike

Matja e Prodhim i
performancés vlerés

Menaxhimi i
burimeve

Modeluar dhe parashikuar performancén e sistemit

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Numri i oréve té humbura pér pérdorues ndikuar nga planifikim i pamjaftueshém i
kapaciteteve

¢ Aplikacionet

¢ Informacionet

¢ Infrastruktura

e Njerézit

v
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DM 3 Menaxhimi i performancés dhe kapacitetit
DM 3.1 Planifikimi i performancés dhe kapacitetit

Ndértimi i njé procesi planifikimi pér rishikimin e pérformncés dhe kapacitetit té
burimeve té IT pér té siguruar se kapaciteti me kosto té justifikuar dhe performanca
jané té disponueshme pér procesimin e ngarkesés sé punés, si¢c éshté pércaktuar né
marréveshjen e niveleve té shérbimit. Planet e performancés dhe kapacitetit duhet
té shfrytézojné modelet e teknikave pér prodhimin e performancés aktuale, kapa-
citetin dhe qgarkullimin e burimeve té IT.

DM 3.2 Performanca dhe kapaciteti aktual

Rishikimi i performancés dhe kapacitetit aktual té burimeve té IT, pér té pércaktuar
nése kéta dy faktoré ekzistojné, pér t&€ mundésuar pérmbushjen e marréveshjeve té
niveleve té shérbimit.

DM 3.3 Performanca dhe kapaciteti i ardhshém

Administrimi i parashikimeve té performancés dhe kapacitetit té burimeve té IT né
intervale té rregullt, pér té minimizuar riskun e ndérprerjeve té ndodhura nga kapa-
citeti i pamjaftueshém. Gjithashtu, identifikoni kapacitetin e mundshém pér ripo-
zicionim. Identifikimi i trendit pér mbingarkesén dhe pércaktimi i parashikimeve té
cilat do té jene input pér planet e performancés dhe kapacitetit.

DM 3.4 Disponueshméria e burimeve té IT

Sigurimi i kapaciteteve dhe performancés sé duhur duke marré parasysh aspekte té
tilla si ngarkesé normale pune, té papriturat, kérkesat pér ruajtje dhe ciklin e jetés té
burimeve té IT. Duhet té hartohen dispozita kur performanca dhe kapaciteti nuk jané
né nivelin e duhur, si psh té theksohen detyrat, toleranca ndaj gabimeve si dhe
praktikat pér gjetjen e burimeve. Menaxhimi duhet té sigurojé se planet e pasigurta
duhet té theksojné gadishmériné, kapacitetin dhe pérformancén e burimeve indivi-
duale té IT.
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DM 3.5 Monitorimi dhe raportimi

Monitorimi i vazhdueshém i performancés dhe kapacitetit t&é burimeve té IT. Té
dhénat e mbledhura shérbejné pér dy géllime:

e Té mirémbahet performanca aktuale né nivele té géndrueshme dhe té theksohen
¢éshtje té tilla si elasticiteti, té papriturat, ngarkesat aktuale dhe té projektuara té
punés, planet e ruajtjes dhe posedimin e burimeve

e Té raportohet gadishméria e shérbimeve ndaj biznesit, si¢ kérkohet edhe né SLA.
Shogérimi i té gjitha raporteve me rekomandime pér masa korrigjuese
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DM 3 Menaxhimi i performancés dhe kapacitetit

Nga | Inputet Outpute Né
DI2 | Specifikimet e Infromacion mbi PO2 | PO3
gadishmérisé, performancén dhe
vazhdimésisé dhe gadishmériné
rigijenerimit
DI3 | Kérkesat e monitorimit Planet e performancés | PO5 | DI1 DI3 | MV1
té sistemit dhe kapacitetit
DS1 | SLA Ndryshimet e kérkuara | DI6
*inpute jashté COBIT Procesi i raportimit té Mv1
performancés
Funksionet @
= c O = = =
$ ,_%‘ © N~z g c S .8
ol ol o S s 8| | S| E| 4 <= 2
8155 |2 |28/ 52|42
e g N} [e} (e [a) a
Aktivitetet =
Ndérton nje proces planifikimi M P K K K K
pér rishikimin e performancés
dhe kapacitetit té burimeve té IT
Rishikon performancén dhe K | M K K K
kapacitetin e burimeve aktuale /P
Udhéheq parashikimet e K K M | K K K K
performancés dhe kapaciteti té /P
burimeve té IT
Udhéheq analizén e hendekut K | M P K Kil
pér mospérputhjen e burimeve /P
teliT
Udhéheq planifikim té té K | M K K 1 i K
papriturave pér pamjaftueshméri /P
té burimeve IT
Monitoron dhe raporton | | M | Il
vazhdimisht gadishméring, /P
performancén dhe kapacitetin e
burimeve té IT
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimete IT

o Planifikimi dhe garantimi i
kapaciteteve dhe
gadishmérisé sé
sistemeve

e Monitorimi dhe raportimi
i performancés sé
sistemeve

o Modelimi dhe parashikimi
i perofrmancés sé
sistemeve

e Monitorimi dhe matja e
mbingarkesés dhe kohés
transaksioneve reaguese

e Arritja né kohé e SLA

e Minimizimii déshtimeve té
transaksioneve

e  Minimizimi i kohés sé

shpérdorur

Optimizimi i shfrytézimit té

burimeve IT

e

Pérgjigjja ndaj
kérkesave té
biznesit né
pérputhje me
strategjine e biznesit
Sigurimi se
shérbimet IT jané té
gatshmé kur
kérkohen
Optimizimi i
infrastrukturés,
burimeve dhe
kapaciteteve té IT

Treguesit kryesoré té
performancés

Treguesit e géllimeve kryesoré
té progeseve

Tréguesit e géllimeve
kryesoré té IT

e Frekuencae
parashikimieve té
performancés dhe té
kapacitetit

® % e aseteve té pérfshira
né rishikimet e
kapaciteteve

® % e aseteve té
monitoruara néprmejet
kontrolleve géndrore

e Kulmiingakresés dhe
normat e pérgjithshme té
shfrytézimit

o % e tejkalimeve té
targetimit

* % e kalimit té afatit pér
pérgjigjé ndaj SLA

e Norma e déshtimeve té
transaksioneve

Numri i oréve té
humbura pér
pérdorues né muaj
pér shkak té
planifikimit té
pamjaftueshém té
kapacitetit

Numri i progeseve
kritike té biznesit té
cilét nuk mbulohen
nga njé plani
shérbimeve té
gatshme
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DM 3 Menaxhimi i performancés dhe kapacitetit

Menaxhimi i procesit Menaxhimi i performancés dhe kapacitetit qé kénaq kérkesat
e biznesit pér IT pér optimizimin e performancés sé infrastrukurés sé IT, burimeve
dhe kapciteteve né pérputhje me nevojat e biznesit éshté:

0 Jo ekzistues kur

Menaxhimi nuk ka dijeni se progeset kryesore té biznesit mund té kérkojné nivele té
larta performance nga IT ose se nevojat e pérgjithshme té biznesit pér shérbime IT,
mund té tejkalojné kapacitetet. Nuk ekziston njé proces planifikimi té kapaciteteve.

1 Fillestar/Ad Hoc kur

Pérdoruesit shpesh duhet té gjejné zgjidhje pér kufizimet e performancés dhe
kapacitetit. Ka njé ndérgjegjésim pér nevojén pér planifikim té kapacitetit dhe per-
formancés nga zotéruesit e progeseve té biznesit. Ka masa té qarta pérkundrejt
menaxhimit té performancés dhe kapaciteteve. Procesi pér planifikimin e pérfor-
mancés dhe kapaciteteve éshté jozyrtar. Gjithashtu éshté i kufizuar edhe mirékuptimi
pér performancén dhe kapacitetin aktual dhe té ardhshém té burimeve.

2 | pérseritshém por intuitiv kur

Biznesi dhe menaxhimi i IT éshté né dijeni té ndikimit qé sjell mosmenaxhimi i per-
formancés dhe kapacitetit. Nevojat pér performance, pérgjithésisht bazohen né
vlerésimet e sistemeve individuale dhe né njohurité e grupeve té projektit dhe
mbéshtetjes. Disa mjete té veganta mund té diagnostifikojné probleme té pérfor-
manés dhe kapacitetit, por pérputhsméria e rezultateve, varet nga ekspertiza e indi-
vidéve kryesoré. Nuk ka njé vlerésim té pérgjithshém té performancés sé IT, ose té
kulmit dhe minimumit té situatave té ngarkuara. Problemet e disponueshmérisé kané
gjasa té ndodhin né situata té papritura dhe duan relativisht njéfaré kohe pér tu
korrigjuar. Cdo matje e performancés bazohet tek nevojat e IT dhe jo né nevojat e
klientéve.
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3 Proges i pércaktuar kur

Kérkesat pér perfomancé dhe kapacitet jané té mirépércaktuara pérgjaté ciklit té
jetés sé sistemit. Ka kérkesa té pércaktuara té niveleve té shérbimit dhe matje té cilat
mund té pérdoren pér té vlerésuar performancén operacionale. Kérkesat e ardhshme
té kapacitetit dhe performancés jané projektuar bazuar mbi njé proces té pércaktuar.
Raportet prodhohen duke ofruar statistika performance. Problemet lidhur me perfor-
mancén dhe kapacitetin ende kané gjasa pér té ndodhur, duke marré edhe kohé pér
tu korrigjuar. Pavarésisht niveleve té shérbimit té publikuara, pérdoruesit dhe klie-
ntét mund té ndihen dyshues pérsa i pérket aftésisé sé shérbimit.

4 | menaxhuar dhe i matur kur

Proceset dhe mjetet jané né té gatshme pér té matur pérdorimin, performancén dhe
kapacitetin e sistemit, dhe rezultatet krahasohen me qéllimet e pércaktuara. Azhor-
nimi i informacionit éshté i mundur, duke dhéné statistika standarde dhe alarm ndaj
incidenteve té shkaktuara nga pamjaftueshméria e performancés dhe kapacitetit.
Céshtja e mungesés sé kapacitetit dhe performancés menaxhohet né pérputhje me
proceduara té pércaktuara dhe standarde. Mjete té automatizuara pérdoren pér
monitorimin e burimeve specifiké si psh hapésira e diskut, network, serverat dhe
portat e network-ut. Statitistikat e performancés dhe kapacitetit raportohen né
terma té progeseve té biznesit, né ményré gé pérdoruesit dhe klientét té kuptojné
nivelet e shérbimit té IT. Pérdoruesit ndjehen pérgjithésisht té kénaqur me shérbimin
aktual dhe mund té kérkojné nivele té reja ose té pérmirésuara. KPI dhe KGI pér-
doren pér matjen e performancés dhe kapacitetit té IT, por mund té aplikohen né
ményré sporadike dhe té pagéndrueshme.

5 I Optimizuar kur

Planet e performancés dhe kapacitetit jané né sinkronizim té ploté me kérkesat e
parashikuara té biznesit. Kérkesat e infrastrukturés sé IT dhe té biznesit jané subjekt i
rishikimeve té rregullta, pér té siguruar kapacitetin optimal, i arritur né kostot
minimale té mundshme. Jané standardizuar mjetet pér monitorimin e burimeve
kritike té IT, pérdoren pérgjaté platformés dhe jané té lidhura me sistemin e mena-
xhimit té incidenteve né organizaté. Mjetet e monitorimit mund té zbulojné dhe
korrigjojné né ményré automate c¢éshtje té lidhura me performancén dhe kapa-
citetin. Analiza e trendeve kryhet dhe tregon probleme té menjéhershme té perfor-
mances, té shkaktuara nga rritja e volumit té biznesit. Né kété ményré, mundésohet
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zbatimi i planeve dhe shmangia e ¢éshtjeve té papritura. Matjet pér vlerésimin e
kapacitetit dhe performancés sé IT jané té miré integruara midis KGI dhe KPI pér té
gjitha progeset kritike té biznesit. Menaxhimi rregulllon planifikimin e performancés
dhe kapacitetit duke ndjekur analizat e KGI dhe KPI.
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DM 4 Garantimi i shérbimit té vazhdueshém

Nevoja pér garantimin e shérbimeve té vazhdueshme té IT kérkon zhvillim, miré-
mbajtje, dhe testim té planeve té IT, ruajtje backup né distancé dhe plan trajnimi té
vazhdueshém. Njé proces efektiv i vazhdueshém i shérbimit minimizon probabilitetin
dhe ndikimin e njé ndérprejeje té gjaté té shérbimeve IT mbi funksionet dhe progeset
kryesore té biznesit.

eEficienca

N | ~Erektivitets

eKonfidencialiteti

Planifikimi dhe || Disponimi dhe
organizimi Implementimi

Dorézimi dhe || Monitorimi dhe
Mbéshtetja Vlerésimi

eIntegriteti

eGadishméria

ePérputhueshméria

eBesueshméria

— A A A A A

Kontroll mbi progeset IT té

garantimi i shérbimit té vazhdueshém

gé pérmbush kérkesat e biznesit pér IT té

garantimin e ndikimit minimal té biznesit nga ndérprerje té shérbimeve té IT
duke u fokusuar né

ndértimin e elasticiteti né zgjidhje dhe zhvillime automate, mirémbajtjen dhe testi-
min e vazhdueshém té planeve té IT

arrihet duke
e Zhvilluar dhe mirémbajtur rastésité e IT

e Trajnim dhe tesitim mbi planet e rastésive té IT
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e Ruajtur kopje té planeve té rastésisé dhe té té dhénave né vende offsite

dhe matet nga

e Numriioréve té humbura pér pérdorues né muaj shkaktuar nga ndérprerjet

e Numrii proceseve kritiké té biznesit té lidhur me IT gé nuk jané té mbéshtétur nga
plani i vazhdimésisé sé IT

———
Lidhja
strategjike

eAplikacionet

eInformacionet

Matja e
performancés

Prodhim i
vlerés

e|nfrastruktura

v eNjerézit

—————
Menaxhimi i
burimeve
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DM 4 Garantimi i shérbimit té vazhdueshém
DM 4.1 Struktura e vazhdueshme e IT

Zhvillimi i njé strukture pér IT té vazhdueshme pér té mbéshtetur menaxhimin e
vazhdueshém té biznesit né térésiné e tij me ané té njé procesi té géndrueshém.
Qéllimi i strukurés éshté té kontribuojé né pércaktimin e elasticitetit té infrastru-
kutés, té drejtojé zhvillimin e rimékémbjes nga shkatérrimi dhe né planet e té
papriturave té IT. Struktura duhet té theksojé strukturén organike té biznesit pér
menaxhim té vazhdueséhm, duke pércaktuar detyrat dhe pérgjegjésité e ofruesve té
shérbimeve, té jashtém dhe té brendshém, menaxherit dhe klientéve té tyre, si dhe
rregullat e strukturat pér té dokumentuar, testuar dhe ekzekutuar, rimékémbjen nga
katastrofa dhe planet e vazhdueshmérisé sé IT. Plani gjithashtu duhet té theksojé
elemente té tillé si identifikimi i burimeve kritiké, monitorimi dhe raportimi i gadi-
shmeérisé sé kétyre burimeve, procesimet alternative, dhe principet e backup-it dhe
rimékémbijes.

DM 4.2 Planet e vazhdueshmérisé sé IT

Zhvillimi i planeve té vazhdueshmérisé IT bazuar né strukturén, e projektuar, pér té
reduktuar ndérprerjet mé té médha né funksionet dhe proceset e biznesit. Planet
duhet té véné theksin né kérkesat pér elasticitet, né procesimet alternative dhe né
gadishmériné e rimékémbjeve té té gjitha shérbimeve té IT. Ata duhet té pérfshijné
gjithashtu udhézime pérdorimi, detyrat dhe pérgjegjésité, progedurat, procesin e
komunikimit, si dhe testimin.

DM 4.3 Burimet kritike té IT

Pérgéndrimi i véméndjes sé elementeve té specifikuar si mé kritiké pér ndértimin e
planit té vazhdimésisé IT, me elasticitetin e duhur dhe vendosjen e prioriteteve né
situatat rimékémbése. Shmangia e shpergéndrimit nga rimékémbja e elementeve me
pak kritik dhe siguromi i reagimit dhe rigjenerimit, né pérputhje me nevojat parésore
té biznesit, duke garantuar se kostot jané né nivel té pérshtatshém dhe né pér-
puthshméri me kérkésat kontraktuale dhe rregullatore. Konsiderohet kérkesat pér
elasticitet, reagueshmeéri dhe rigjenerim pér periudha té ndryshme, psh njé deri né
katér oré, katér deri né 24 oré, mé shumé se 24 oré dhe periudha kritike té biznesit.
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DM 4.4 Mirémbajtja e planit té vazhdimésisé sé IT

Inkurajimi i menaxhimit IT pér té pércaktuar dhe ekzekutuar progedurat e ndryshimit
té kontrollit me ané té té cilave éshté pérditésuar plani i vazhdueshmérisé dhe
vazhdimisht reflekton kérkesat aktuale té biznesit. Eshté e réndésishme gé ndryshi-
met né procedura dhe pérgjegjési té komunikohen qgarté dhe shpejt.

DM 4.5 Testimi i planit té vazhdueshmérisé sé IT

Testoni planin e vazhdueshmeérisé sé IT rregullisht, pér té siguruar gé sistemet e IT
mund té rimékémben efektivisht, mangésité gjenden dhe plani mbetet i géndrue-
shém. Kjo gjé kérkon pérgatitje té kujdesshme, dokumentim, raportim té rezultateve
té testimeve, dhe duke iu referuar rezultateve, implementimin e njé plani veprimi.
Merrni parasysh shtrirjen e kétij testimi nga aplikacione té vecanta né njé skenar gé i
pérfshin té gjitha.

DM 4.6 Trajnim mbi planin e vazhdueshmérisé sé IT

Sigurohuni gé té gjitha palét e pérfshira duhet té marrin trjanim té rregullt referuar
procedurave, dhe té ndahen detyrat dhe pérgjegjésité e tyre né raste incidenti ose
katastrofe. Verifikoni dhe pérmirésoni trajnimin referuar rezultateve dhe testeve té
té papriturave.

DM 4.7 Shpérndarja e planit té vazhdueshémrisé sé IT

Verifikoni gé njé strategji shpérndarjeje e pércaktuar dhe e menaxhuar ekziston, pér
té siguruar se planet jané shpérndaré né ményré té sigurt dhe té duhur, dhe jané té
disponueshém ndaj palévé té treta té interesuara dhe té autorizuara. Vémendje
duhet kushtuar gé planet te jené té disponueshém né ¢farédolloj situate katastrofe.

DM 4.8 Rimékémbja dhe rifillimi i shérbimeve

Planifikoni masat gé do té merren pér periudhén kur IT do té rimékémbé dhe rifillojé
shérbimet. Kjo mund té pérfshijé aktivizimin e site-eve backup, fillimin e progesve
alternativé, komunikim té kliéntéve dhe pretendentéve, progedurat e rifillimit etj.
Sigurohuni qé biznesi mirékupton kohén pér rimékémbje té IT, si dhe investimet e
nevojshme teknologjike pér té mbéshtetur rimékémbjen e biznesit dhe nevojén pér
rifillim.
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DM 4.9 Ruajtje backup-i offsite

Ruaj né distancé té gjitha mjetet backup té komunikimit, dokumentimit dhe buri-
meve té tjera te nevojshme pér planet e rimékémbjes dhe vazhdimésisé. Pérmbaijtja
e memorjes backup nevojitet té pércaktohet midis zotérdursve té biznesit dhe
personelit IT. Menaxherét e objektit t¢ memorjes né distancé duhet té pérgjigjen
ndaj politikave té klasifikimit té té& dhénave si dhe praktikave té kompanisé. Mena-
xhimi i IT duhet té sigurojé se marréveshjet né distancé vlerésohen periodikisht, té
paktén njé heré né vit, pér pérmbajtjen, mjedisin mbrojtés dhe siguriné. Siguroni
pérputhshméri té hardware dhe software pér té rifilluar té dhénat e arkivuara dhe
periodikisht testoni dhe rifreskoni té dhénat e arkivuara.

DM 4.10 Rishikimi pas rifillimit

Né njé rifillim té suksesshém té funksioneve IT pas katastrofés, pércaktimi nése
menaxhimi i IT ka vendosur progedurat pér vlerésimin e posedimit té planit si dhe
pérditésojé planin rregullisht.
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pérfshiré detyrat dhe pérgjegjésité

Nga | Inputet Outpute Né

PO2 | Klasifikimi i té dhénave té caktuara Rezultatet e testit té té papriturave PO9

PO9 | Vlerésimi i riskut Réndésia e konfigurimit té elementéve té IT DM9

DI2 | Specifikime té gatishmérisé, vazhdueshmérisé Ruajtja Backup dhe plani mbrojtés DM11 | DM13
dhe rimékémbjes

DI4 | Manuale té pérdoruesit, operacionale, teknike Portat e incidenteve/katastrofave DM8
dhe administrimi operacionale, teknike dhe
administrimi

DI4 | SLA dhe OLA Kérkesat e shérbimeve té katastrofés, duke DM1 DM2

*inpute jashté COBIT
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve ‘ Qéllimet e IT

o Zhvillimin dhe
mirémbajtjen e planit té té
papriturave té IT

e Trajnim dhe testim mbi
planet e papritura té IT

e Ruajtja e kopjeve té
planeve té rastésisé dhe té
té dhénave né vende
offsite

Ndértimi i planit té
vazhdueshmérisé sé IT i
cili suporton planin e
vazhdueshmérisé sé
biznesit

Zhvillimin e planeve té
vazhdueshmérisé sé IT
g€ mund té
ekzekutohen, jané té
testuar dhe té
mirémbajtur
Minimizimi i
probabilitetit i
ndérprerjeve té
shérbimeve IT

Sigurimi se
shérbimet e IT jané
té disponueshém

Garanto ndikim
minimal té biznesit
nga ndryshime ose
ndérprerje né
shérbimet e IT

Garantimi se
shérbimet dhe
infrastruktura e IT
mund té rezistojé
dhe rigjenerohet
nga déshtimet pér
shkak té gabimeve,
sulmet e
géllimshme dhe
katastrofat

Treguesit  kryesoré  té

performancés

Treguesit e

kryesoré té progeseve

géllimeve

Treguesit e qgéllimeve

kryesoré té IT

e Periudha midis testimeve
té elementeve té
ndryshém té planit té
vazhdueshmérisé sé IT

e Orét e trajnimit té
vazhdimésisé sé IT pér
punonjés né vit

* % e elementeve kritiké té
infrastrukturés me
monitorim automat

e Frekuencave e
rishikimeve té planit té
vazhdimésisé

% e mundésisé sé
arrtitjes sé SLA

Numri i progeseve kritike
té biznesit té lidhur me It
té cilét nuk mbulohen
nga plani i
vazhdueshmérisé sé IT
% e testeve té cilat
arrijné objektivat e
rimékémbjes

Frekuenca e
ndérprerjeve té
shérbimeve né sistemet
kritike

Numri e oréve té
humbura pér
pérdoruesve pér
muaj pér shkak té
ndérprerjeve té
paplanifikuara
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DM 4 Garantimi i shérbimit té vazhdueshém

Menaxhimi i procesit Garantimi i shérbimit té vazhdueshém qé kénaq kérkesat e
biznesit gé IT té sigurojé ndikimin minimal né bizne né rast té ndonjé ndérprerje té
shérbimeve té IT éshté:

0 Jo ekzistues kur

Nuk ka dijeni mbi riskun, dobésité dhe kércénimet e operacioneve té IT, ose té
ndikimi té humbjeve té shérbimeve té IT né biznes. Vazhdueshmeérisé e shérbimit nuk
merret parasysh si njé nevojé pér véméndje té menaxhimit.

1 Fillestar/Ad Hoc kur

Pérgjegjesité pér shérbim té vazhdueshém jané informale dhe autoriteti pér zbatimin
e pérgjegjésive éshté i limiturar. Menaxhimi éshté duke u ndérgjegjésuar pérsa i
pérket riskut dhe nevojés pér vazhdimésiné e shérbimit. Fokusi i véméndjes sé mena-
xhimit mbi vazhdimésiné e shérbimit, pérqéndrohet né burimet e infrastrukturés mé
shume se né shérbimet e IT. Pérdoruesit implementojné zgjidhje amatore si pérgjigje
ndaj ndérprejve té shérbimit.

2 | pérséritshém por intuitiv kur

Pérgjegjésia pér sigurimin e vazhidmeésisé sé shérbimit éshté é caktuar. Trajtimet pér
sigurimin e vazhdimésisé sé shérbimit jané té fragmentuara. Raportimi mbi gadi-
shmériné e sistemit éshté sporadik, mund té jeté jo i ploté dhe nuk merr parasysh
ndikimin e biznesit. Nuk ekzsiton asnjé dokument i planit té vazhdueshmérisé, edhe
pse angazhimi pér shérbim té vazhdueshém dhe principet kryesore jané té njohura.
Ekziston njé inventar mbi sistemet dhe elementet kryesore, por nuk éshté forté i
sigurté. Praktikat e shérbimit té€ vazhdueshém jané né zhvillim, po suksesi i tyre varet
nga individé té vecanté.

3 Proges i pércaktuar kur

Llogaridhénia pér menaxhimin e vazhdimésisé sé shérbimit éshté e qarté. Pér-
gjegjésité pér planifikimin e shérbimit té vazhdueshém dhe testimit jané té mirepér-
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caktuara dhe té nénshtruara. Plani i vazhdueshmérisé sé IT éshté i dokumentuar dhe
bazohet né statusin kritik té sistemit dhe ndikimit ndaj biznesit. Ekziston njé raportim
periodik i testimit té vazhdimésisé sé shérbimit. Individét ndérmarrin nisma pér té
ndjekur standartet dhe marrin trajnime pér tu pérballur me incidente té médha dhe
katastrofa. Menaxhimi komunikon vazhdimisht nevojén pér njé plan qé garanton
vazhdimésiné e shérbimit. Elementé me gadishméri té larté si dhe sisteme té tillé
jané duke u aplikuar. Ekziston njé inventar i sistemeve kritiké dhe elementeve té tyre.

4 | menaxhuar dhe i matur kur

Zbatohen pérgjegjésité dhe standartet pér shérbim té vazhdueshém. Pérgjegjésia pér
mirémbajtjen e shérbimit té vazhdueshém éshté pércaktuar. Aktivitetet e mirémbaj-
tjes bazohen ne rezultatet e testeve té vazhdueshme, té praktikave té brendshme, si
dhe mbi ndryshimin e mjedisit té IT dhe té biznesit. Té dhéna té strukturuara pérsa i
pérket vazhdimésisé sé shérbimit mblidhen, analizohen, raportohen dhe veprohet
sipas tyre. Trajnime té nevojshme dhe zyrtaré kryhen mbi vazhdimésiné e shérbimit.
Praktikat e gadishmérisé dhe planifikimi i vazhdimésisé sé shérbimeve ndikojné te
njéri tjetri. Incidentet qé sjellin ndérprerjet klasifikohen, dhe rruga qé ato ndjekin
éshté e njohur nga té gjithé gé jané té pérfshiré. KGI dhe KPI pér vazhduéshmeériné e
shérbimeve, jané té zhvilluara dhe té marra parasysh, por maten né ményré té
pagéndrueshme.

5 I Optimizuar kur

Progese té integruara té vazhdueshmérisé sé shérbimit marrin parasysh referimin me
tregun dhe praktikat e jashtme. Plani i vazhdueshmérisé i IT éshté i integruar me
planet e vazhdueshmérisé sé biznesit dhe mirémbahet rregullisht. Kérkesat pér sigu-
rimin e vazhdueshmeérisé sé shérbimit garantohen nga tregtarét dhe furnziuesit
kryesoré. Kryhen teste gjithépérfshirése pér planin e vazhdueshmérisé sé IT, dhe
rezultatet jané input pér azhornimin e planit. Mbledhja dhe analizimi i té dhénave
béhet me qéllim pérmirésimin e vazhdueshém té procesit. Praktikat e gadishmérisé
dhe planifikimi i vazhdueshmérisé sé IT ecin paralel. Menaxhimi garanton gé kata-
strofat ose incidentet e médha, nuk do té ndodhin pér shkak té déshtimit té njé pike
té vetme. Praktikat pérshkallézuese njihen dhe zbatohen. KGi dhe KPI, mbi arritjet e
vazhdueshmérisé sé shérbimit maten né ményré sistematike. Menaxhimi udhéheq
planifikimin e vazhdueshmérisé sé shérbimit né pérgjigje té KGI dhe KPI.
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DM 5 Garantimi i sigurisé sé sistemeve

Nevoja pér mirémbaijtjen e integritetit té informacionit dhe pér mbrojtjen e aseteve
té IT, kérkon njé proces té menaxhimit té sigurisé. Ky proges pérfshin ndértimin dhe
mirémbajtjen e detyrave dhe pérgjegjésive té sigurisé sé IT, politikave, standarteve
dhe progedurave. Menaxhimi i sigurisé gjithashtu pérfshin kryerjen e monitorimit té
sigurisé dhe testimit periodik, si dhe implementimin e veprimeve rregulluese pér
identifikimin e dobésive dhe incidenteve té sigurisé. Menaxhimi efektiv i sigurisé
mbron té gjitha asetet e IT pér té€ minimizuar ndikimin e biznesit nga dobésité dhe
incidentet e sigurisé.

e Eficienca Planifikimi dhe || Disponimi dhe
*Efektiviteti organizimi Implementimi
eKonfidencialiteti

eIntegriteti Dorézimi dhe || Monitorimi dhe
*Gadishméria Mbéshtetja Vierésimi

ePérputhueshmeéria

\S/ eBesueshméria

Kontroll mbi progeset IT té
garantimi i sigurisé sé sistemeve
gé pérmbush kérkesat e biznesit pér IT té

mirémbajtur integritetin e informacionit, procesimin e infrastrukturés dhe minimi-
zimin e ndikimit té incidenteve dhe dobésive té sigurisé

duke u fokusuar né

pércaktimin e politikave té sigurisé sé IT, procedurave dhe standarteve, monitorimin,
detektimin, raportimin dhe zgjidhjen e dobésive dhe incidenteve té sigurisé
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arrihet duke
e Njohur kékresat, dobésité dhe kércénimet e sigurisé

e Menaxhimin e identiteteve dhe autorizimeve té pérdoruesve né ményré stan-
darde

e Testuar rregullisht siguriné

dhe matet nga

e Numriiincidenteve gé démtojné repoutacionin me publikun
e Numriisistemev ku kérkesat e sigurisé nuk plotésohen

e Numriiabuzimeve né ndarjen e detyrave

Lidhja
strategjike

e Aplikacionet

¢ Informacionet

Matja e
performancés

Menaxhimi i
burimeve

Prodhim i vlerés

¢ Infrastruktura

“ * Njerézit
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DM 5 Garantimi i sigurisé sé sistemeve
DM 5.1 Menaxhimi i sigurisé sé IT

Menaxhimi i sigurisé IT né nivelin mé té larté té mundshém, né ményré qé mena-
xhimi i veprimeve té sigurisé té jeté paralel me kérkesat e biznesit.

DM 5.2 Plani i sigurisé sé IT

Pérshtatja e kérkesave té infromacionit té biznesit, konfigurimin e IT, planet vepruese
té riskut té informacionit, dhe kulturén e sigurisé sé informacionit né njé plan té
pérgjithshém té sigurisé sé IT. Plani implementohet né politika dhe procedura té sigu-
risé sé bashku me investimet e duhura né shérbime, personel, software dhe hard-
ware. Politikat dhe procedurat e sigurisé komunikohen ték pérdoruesit dhe palét e
interesuara.

DM 5.3 Menaxhimi i identitetit

Té gjithé pérdoruesit (té& brendshém, té jashtém dhe té pérkohshém) dhe aktiviteti i
tyre né sistemet e IT (aplikacionet e biznesit, sistemi operativ, zhvillim dhe miré-
mbajtje) duhet té jené té identifikuar né ményré unike. Té drejtat e pérdoruesve né
sisteme dhe té dhéna duhet té ecin paralel me nevojat e pércaktuara dhe té doku-
mentuara té bizneis si dhe me kérkesat e punés. Té drejtat e pérdoruesve kérkohen
nga menaxhimi, té aprovuara nga zotéruesit e sistemeve dhe té implementuara nga
personi pérgjegjés i sigurisé. Identiteti dhe té drejtat e aksesit té pérdoruesit dhe
mirémbahen né njé depozité géndrore. Matjet teknike me kosto té ulét dhe proge-
durat vendosen dhe mbahen pér ndértimin e identitetit té pérdoruesit, pér imple-
mentimin e autenticitetit dhe pérkrah té drejtat e aksesit.

DM 5.4 Menaxhimi i llogarive té pérdoruesve

Té sigurohet qé kérkesat, ndértimi, léshimi, pezullimi, modifikimi dhe mbyllja e
llogarive té pérdoruesit si dhe té tjera privilegje jané té drejtuara nga menaxhimi i
llogarive té pérdoruesve. Njé proceduré aprovimi me theskin te té dhénat dhe
zotéruesi i sistemit, i cili garanton té drejtat e aksesit, duhet té pérfshihet. Procedurat
duhet té aplikohen nga té gjithé pérdoruesit, duke pérfshiré administratorét (pér-
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doruesit e privilegjuar), pérdoruesit e jashtém dhe té brendshém, pér raste normale
dhe emergjence. Té drejtat dhe detyrimet gé lidhen me aksesimin e sistemeve té
kompanisé si dhe me informacion, jané té pérshkruara né marréveshjet e secilit pér-
dorues. Kryej rishikime té rregullta menaxhimi pér té gjitha llogarité dhe privilegjet e
lidhura me to.

DM 5.5 Testimi, mbikgyrja dhe monitorimi i sigurisé

Té sigurohet gé implementimi i sigurisé sé IT testohet dhe monitorohet aktivisht.
Siguria e IT duhet té akreditohet rregullisht pér té siguruar se mirémbahen nivelet e
aprovuara té sigurisé. Njé funksion monitorimi mundéson detektimin e shpejté té
aktiviteteve jonormale gé mund té kené nevojé pér shqyrtim. Aksesimi né infor-
macionin e logimit éshté né pérputhje mé kérkesat e biznesit né termat e té drejtave
té akesesimit dhe té ruajtjes.

DM 5.6 Pércaktimi i incidenteve té sigurisé

Té sigurohet gé karakteristikat e incidenteve té mundshém té sigurisé jané té
mirépércaktuara dhe té komunikuara, né ményré gé kéto incidente té trajtohen né
formén e duhur sipas llojit té tyre dhe procesit t& menaxhimit té problemeve.
Karaktesristikat pérfshijné pérshkrimin se ¢faré konsiderojmé njé incident té sigurisé
dhe nivelin e tij té ndikimit. Njé numér minimal i niveleve té ndikimit duhet pér-
caktuar pér ¢donjérin prej veprimeve specifike té kérkuara dhe té njerézve gé duhet
té identifikohen dhe njoftohen.

DM 5.7 Mbrojta e sigurisé sé teknologjisé

Té sigurohet se teknologjia e lidhur me siguring, éshté rezistente ndaj ngacmimeve
dhe dokumetacioni i sigurisé nuk shpaloset kur nuk éshté nevoja.

DM 5.8 Menaxhimi i kodeve té kriptografisé

Té pércaktohen nése politikat dhe progedurat jané né vendin e duhur pér té orga-
nizuar prodhimin, ndryshimin, hegjen, shkatérrimin, shpérndarjen, gertifikimin, ruaj-
tjen, hyrjen, pérdorimin dhe arkivimin e kodeve té kriptografisé pér té siguruar
mbrojtjen e tyre nga modifikimet dhe ngacmimet e paautorizuara.
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DM 5.9 Parandalimi, detektimi dhe korrigjimi i Software-ve dashakeqés

Té sigurohet se masat pér parandalimin, detektimin dhe korrigjimin jané né vendin e
duhur (sidomos pjesét e azhornimeve dhe kontrollit ndaj viruseve) pérgjaté kom-
panisé pér mbrojtjen e sistemeve té informacionit dhe té teknologjisé nga ndérhyrjet
dashakeqése (viruse, worm, spyware, spam etj)

DM 5.10 Siguria e rrjetit

Té sigurohet nése teknikat siguruese dhe procedurat e menaxhimit té lidhura me to
(p.sh. firewall, pajisje sigurie, segmentimi i rrjetit dhe detektimi i ndérhyrjeve), pér-
doren pér té autorizuar hyrje-daljet né aksesim dhe kontroll té informacionit né rrjet.

DM 5.11 Shkémbimi i té dhénave delikate

Té sigurohet nése shkémbimi i té dhénave delikate realizohet vetém nga njé rrugé e
besuar ose media, pér té garantuar origjinalitetin e pérmbajtjes, déshminé e doré-
zimit dhe déshminé e marrjes.
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DM 5 Garantimi i sigurisé sé sistemeve

Nga Inputet Outpute Né
PO2 Arkitektura e informacionit, Pércaktimi i incidenteve té sigurisé | DM8
klasifikimet e té dhénave té
pércaktuara
PO3 Standartet teknologjike Kérkesa spécifike pér trajnim mbi DM7
ndérgjegjésimin ndaj sigurisé
PO9 Vlerésimi i riskut Raporte mbi performancén e Mv1
progeseve
DI2 Specifikime té aplikacioneve té Ndryshime té kérkura té sigurisé DI6
kontrollit té sigurisé
DM1 OLA Kércénimet dhe abuzimet me PO9
siguriné

*inpute jashté COBIT
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Grafiku RACI
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Qéllimet e aktivitetit Qéllimet e progeseve ‘ Qéllimet e IT

e Njohjen e kékrkesave,
dobésive dhe
kérkcénimeve té sigurisé

e Menaxhimin e identiteve
dhe autorizimet e
pérdoruesve né ményré té
standartizuar

e Pércaktimin e incidenteve
té sigurisé

e Tesitimin e rregullt té
sigurisé

Lejimi i aksesimit té té

dhénave delikate dhe

kritike nga pérdoruesit

e autorizuar

o [dentifikimi,
monitorimi dhe
raportimi i dobésive
dhe incidenteve té
sigurisé

e Zbulo dhe zgjidh
aksesimin e
paautorizuar té
informacionit,
aplikimeve dhe
infrastrukturés

e Minimizimi i ndikimit

nga dobésite dhé

incidentet e sigurisé

e Garantimi se
informacioni kritik dhe
konfidencial nuk merret
nga persona té
paautorizuar

e Garantimi se
shkémbimet e biznesit
dhe té informacionit né
forme té automatizuar,
jané té besueshme

e Mirémba integritetin e
informacionit dhe
infrastrukturén e
procesimit

e Mbrojtja e llogarive dhe
aseteve té IT

e Garantimi se shérbime
e IT dhe infrastruktura e
saj mund té rezistojné
dhe té mbrojné nga
déshtimet pér shkak té
gabimeve, sulmeve dhe
katastrofave

Treguesit kryesoré té
performancés

Treguesit e qéllimeve
kryesoré té progeseve

Treguesit e ¢éllimeve

kryesoré té IT

e Frekuenca dhe rishikimi i
llojit té eventeve té
sigurisé pér tu monitoruar

e Numri dhe lloji i llogarive
té papérdorura

e Numriiadresave IP,
portave té paautorizuara
dhe lloji i pércaktuar i
trafikut

® % e kodeve kriptografik té
kompromentuar dhe té
anulluara

e Numriité drejtave té
autorizuara, té
anulluara,té rivendosura
ose té ndryshuara

o Numri dhe lloji i
abuzimeve té dyshuara
dhe aktuale

e Numriiabuzimeve né
ndarjen e detyrave

o % e pérdoruesve gé
nuk pérshtaten me
standartet e pasworde-
ve

o Numri dhe lloji i
prandalimit té kodeve
dashakeqgés

e Numriiincidenteve me
ndikim ndaj biznesit

e Numri i sistemeve ku
kérkesat e sigurisé nuk
arrihen

e Koha pér dhénien,
ndryshimin dhe hegjen
e privilegjeve té
aksesimit
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DM 5 Garantimi i sigurisé sé sistemeve

Menaxhimi i procesit Garantimi i sigurisé sé sistemeve qé kénaq kérkesat e biznesit
pér IT pér mirémbajtjen e integriteti té informacionit, infrastrukturés sé procesimit
dhe minimizimin e ndikimit te dobésive dhe incidenteve té sigurisé éshté:

0 Jo ekzistues kur

Organizata nuk njeh nevojén pér siguriné e IT. Llogaridhéniet dhe pérgjegjésité nuk
caktohen pér garantimin e sigurisé. Masat suportuese té& menaxhimit té sigurisé sé IT
nuk jané té implementuara. Nuk ka raportim té sigurisé sé IT, si dhe nuk ka procese
reaguese nga shkeljet e sigurisé sé IT. Ka njé mungesé té ploté té njohurisé pér
procesin e administrimit té sigurisé sé sistemit.

1 Fillestar/Ad Hoc kur

Organizata njeh nevojén pér siguri té IT. Ndérgjegjésimi pér nevojén pér siguri varet
fillimisht nga individét. Siguria e IT nuk matet. Shkeljet e zbuluara té sigurisé sé IT
kérkoné pérgjigie me doré, sepse pérgjegjésité jané té paqarta. Reagimet ndaj
shkeljeve té sigurisé sé IT jané té paparashikuara.

2 | pérseritshém por intuitiv kur

Pérgjegjésité dhe llogaridhéniet pér siguriné e IT jané té caktuara tek njé kordinator
IT, edhe pse autoriteti menaxhues i koordinatorit éshté i kufizuar. Ndérgjegjésimi pér
nevojén pér siguri éshté i pakét. Edhe pse informacion né lidhje me siguriné pro-
dhohet nga sistemet, ai nuk analizohet. Shérbimet nga palét e treta mund té mos
pérshtaten me nevojat pér siguri té organizatés. Jané né zhvillim politikat, por afté-
sité dhe mjetet jané té papérshtatshme. Raportimi i sigurisé sé IT éshé jo i ploté,
corientues ose i pavend. Trajnimi mbi siguriné éshté né dizpozicion por ndérmerret
nga individét me nismat e tyre. Siguria e IT shihet si pérgjegjési dhe fushé e IT dhe
biznesi nuk kupton se siguria e IT éshté brenda fushés sé tyre.
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3 Proges i pércaktuar kur

Ndérgjegjésimi mbi siguriné ekziston dhe promovohet nga menaxhimi. Procedurat e
sigurisé sé IT jané té pércaktuara dhe té lidhura me politikat e sigurisé sé IT. Jané
caktuar dhe kuptuar pérgjegjésité e sigurisé sé IT, por nuk zbatohen gjithnjé. Ekziston
njé plan sigurie i IT si dhe zgjidhje pér siguring, té cilat drejtohen nga analiza e riskut.
Raportimi mbi siguriné nuk pérmban njé fokus té garté ndaj biznesit. Kryhen testime
sigurie ad hoc. Trajnimi mbi siguriné éshté i disponueshém pér IT dhe pér biznesin
por organizohet dhe menaxhohet né formé jozyrtare.

4 | menaxhuar dhe i matur kur

Pérgjegjésité pér siguriné e IT jané té caktuara, menaxhuara dhe té zbatuara né
mnéyré té garté. Kryhet vazhdimisht analiza mbi riskun dhe ndikimin e sigurisé sé IT.
Politikat dhe procedurat e sigurisé plotésohen mbi njé bazé specifike sigurie.
Ekspozimi i metodave pér promovimin e ndérgjegjésimit té sigurisé éshté kusht i
domosdoshém. Jané té standardizuara identifikimi, autenticiteti dhe autorizimet e
pérdoruesve. Certfikim mbi siguriné i caktohen personave pérgjegjés pér auditimin
dhe menaxhimin e sigurisé. Testimi i sigurisé kryhet duke pérdorur procese formalé
dhe té standardizuar té cilat sjellin pérmirésime né nivelin e sigurisé. Proceset e
sigurisé sé IT jané té kordinuara nga njé funksion i sigurisé sé pérgjithshme té
organizatés. Raportimi i sigurisé sé IT éshté i lidhur me objektivat e biznesit. Trajnimi
mbi siguriné e IT kryhet pér bizneisn dhe IT. Ky trajnim planifikohet dhe menaxhohet
né ményré té tillé gé pérgjigjet ndaj nevojave té biznesit, sigurisé sé pércaktuar dhe
profileve té risqeve té sigurisé. KGl dhe KPl pér menaxhimin e sigurisé jané pér-
caktuar por ende nuk jané matur.

5 | Optimizuar kur

Siguria e IT éshté njé pérgjegjési e pérbashkét e biznsesit dhe e menaxhimit té IT, dhe
éshté e integruar me siguriné e koorporatés dhe objektivave té biznesit. Kérkesat e
sigurisé sé IT jané té pércaktuara, optimizuara, dhe té pérfshira né njé plan té
aprovuar té sigurisé né ményré té qarté. Pérdoruesit dhe klientét jané gjithnjé e mé
shumé té pérgjegjshém pér pércaktimin e kérkesave té sigurisé, dhe funksionet e
sigurisé jané té integruara me aplikacionet né fazén e projektimit. Incidentet e
sigurisé trajtohen me ané té procedurave formale té pérgjigjes ndaj incidenteve,
mbéshtetur nga mjete té automatizuar. Vlerésime periodike té sigurisé kryhen me
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géllim vlerésimin e efektitetit pér implementimin e planit té sigurisé. Mblidhet dhe
analizohet sistematikisht informacioni mbi dobésité dhe kércénimet. Testim i sigu-
risé, analiza té shkaqgeve kryesore dhe identifikim i shpejté i riskut pérdoret pér pro-
cesin e pérmirésimit té vazhdueshém. Progese dhe teknologji té sigurisé jané té inte-
gruara pérgjaté gjithé organizatés. KGl dhe KPI mbi menaxhimin e sigurisé mblidhen
dhe komunikohen. Menaxhimi pérdor KPl dhe KGI pér té pérshtatur planin e sigurisé
me njé proces té vazhdueshém pérmirésimi.
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DM 6 Identifikimi dhe shpérndarja e kostove

Nevoja pér njé sistem té drejté dhe té paanshém té shpérndarjes sé kostove ndaj
biznesit kérkon matje té sakta té kostove té IT dhe marréveshje me pérdoruesit e
biznesit. Ky proges pérfshin ndértimin dhe operimin e njé sistemi pér kapjen,
shpérndarjen dhe raportimin e kostove té IT ndaj pérdoruesve té shérbimeve. Njé
sistem i drejté i mundéson biznesit té marré vendime mé té informuara lidhur me
shérbimet e IT.

eEficienca

*Efektiviteti Planifikimi dhe Disponimi dhe
" :Eigg:fgtciia“te“ organizimi Implementimi

*Gadishméria Dorézimi dhe Monitorimi dhe

:;Zi:z::iz?éria Mbéshtetja Vlerésimi

Kontroll mbi progeset IT té
Identifikimi dhe shpérndarja e kostove
gé pérmbush kérkesat e biznesit pér IT té

transparencés dhe mirékuptimi té kostove IT dhe pérmirésimit té efektivitetit té
kostove pérmes pérdorimit té miré-informuar té shérbimeve IT

duke u fokusuar né

mbledhjen e ploté dhe té sakté té kostove té IT, njé sistem té shpérndarjes sipas
pérdoruesve té biznesit, dhe njé sistem pér raportim té shpejté té pérdorimit té IT
dhe kostove té shpérndara.

arrihet duke

e Shpérndaré detyrimet sipas cilésisé dhe sasisé sé shérbimeve té ofruara
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e Ndértuar dhe aprovuar njé model té ploté té kostove
e Implementimin e detyrimeve sipas politikave té réna dakord

dhe matet nga

e Pérgindja e faturave té shérbimeve té IT té pranuara/paguara nga menaxhimi i
biznesit

e Pérgindja e mospérputhjeve midis buxhetit, parashikimimeve dhe kostove aktuale

e Pérgindja e kostove té pérgjithshme té cilat jané shpérndaré bazuar mbi modelet
e aprovuara té kostove

Lidhja
strategjike

¢ Aplikacionet

¢ Informacionet

Matja e
performancés

Prodhim i vlerés

e Infrastruktura

e Njerézit
=2 =
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DM 6 Identifikimi dhe shpérndarja e kostove
DM 6.1 Pércaktimi i shérbimeve

Identifikimi i té gjitha kostove IT dhe shpérndarja tek shérbimet e IT pér té€ mbé-
shtetur modelin transparent té kostove. Shérbimet e IT duhet té lidhen me proceset
e biznesit né ményré té tillé gé biznesi té identifikojé nivelet e faturimit té shérbime
té lidhura.

DM 6.2 Kontabiliteti i IT

Mblidhni edhe shpérndani kostot aktuale bazuar mbi modelin e pércaktuar té kos-
tove. Mospérputhjet midis parashikimeve dhe kostove aktuale duhet té analizohen
dhe raportohen, né pérputhje me sistemet e vlerésimeve financiare té kompaniseé.

DM 6.3 modelimi dhe ngarkimi i kostove

Bazuar mbi pérshkrimin e shérbimeve, pércaktoni nje model kostoje gé pérfshin
kostot e drejtpérdrejta, jo té drejtpérdrejta dhe té larta té shérbimeve dhe mbéshtet
llogaritien normés sé chargeback pér shérbim. Modeli i kostos duhet té jeté né
pérputhje me procedurat e llogaritjes sé kostos sé kompanisé. Modeli i kosts se IT
duhet té garantojé se ngarkimi i detyrimit pér shérbime éshté i identifikueshém, i
matshém, dhe i parashikueshém nga pérdoruesit pér té inkurajuar pérdorim té miré
té burimeve. Menaxheri i pérdoruesve duhet té jeté né gjendje té verifikojé pér-
dorimin aktual dhe detyrimet e shérbimeve.

DM 6.4 Mirémbajtja e modelit té kostove

Rishikoni rregullisht dhe krahasoni pérshtatjen e modelit kosto/recharge pér té miré-
mbajtur réndésién dhe pérshtatjen e biznesit dhe aktiviteteve té IT.
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*inpute jashté COBIT

Nga | Inputet Outpute Né

PO4 | Zotéruesit e dokumentuar té Financate IT PO5
sistemeve

PO5 | Raportet kosto/pérfirim, buxheti i Raportet e performancés | MV1
IT S€ progeseve

PO1 | Projekt plane té detajuara

0

DM1 | SLA dhe OLA
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Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (I)
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT ‘

Rishikimi i
shpérdnarjes sé
kostove nga
menaxhimi i biznesit

Bashkérendimi i
kostove me cilésine e
ofruar té shérbimeve

Ndértimii dhe rénien
dakort té njé modeli
té ploté té kostove

Implementimi i
detrimeve sipas
politikave té
aprovuara

Kostot e referimit mib..|

njé baze té rregullt

Zhvillimi i pércaktimeve

té drejta dhe té sakta té
kostove dhe shérbimeve
te T

Matje té sakta té
kostove té shérbimeve
telr

Shpérndarja e kosotove
té IT tek konsumatorét e
shérbimeve té IT né
ményré té drejté dhe té
sakté

Garantimii
transparencés dhe
mirékuptimit té kostove
IT, pérfitimeve,
strategjive politikave dhe
niveleve té shérbimit

P&rmirésimi i kostove
efektivisht dhe i
kontributit té tyre né
fitimin e biznesit

Garantimise IT
demonstron shérbime
cilésore me kosto
éfektive, pérmirésim té
vazhdueshém dhe
pérgatitje pér ndryshim
né té ardhmen

Treguesit kryesoré té
performancés

Treguesit e géllimeve

kryesoré té progeseve

Tréguesit e géllimeve
kryesoré té IT

% e pérdoruesve té
biznesit té pérshiré né
pércaktimin e modelit
té kostove

Frekuenca e
rishikimeve té modleit
té shpérndarjes sé
kostove

% e kostove qé
shpérndahen
automatikisht/manual
isht

% e mospérputhjeve
midis buxhetit,
parashikimieve dhe
kostove aktuale

% e kostove té
pérgjithshme té IT qé
jané shpérndaré né bazé
té modelit té miratuar té
kostove

% e kostove té
kundérshtuara nga
biznesi

% e faturave té
shérbimeve té IT té
pranuara/paguara nga
menaxhimi i biznesit

Kosto pér njési pér
tejkalim té kohés sé
shérbimit

Kénagésia e shérbimit
(sondazh) i modelit té
kostove té shérbimeve té
IT
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DM 6 Identifikimi dhe shpérndarja e kostove

Menaxhimi i procesit Identifikimi dhe shpérndarja e kostove qé kénaq kérkesat e
biznesit qé IT transparencé dhe mirékuptim té kostove té IT dhe pérmirésim té
efektivitetit té kostove pérmes pérdorimi té miré informuar té shérimeve té IT
éshté:

0 Jo ekzistues kur

Ka njé mungesé totale té cfarédo procesi té njohur pér identifikimin dhe shpér-
ndarjen e kostove né lidhje me informacionet e ofruara nga shérbimet. Organizata
ende nuk éshté e ndérgjegjshme se ekziston njé ¢éshtje pér tu theksuar né lidhjé me
kostot e llogaritura dhe nuk ka komunikim pér kété céshtje.

1 Fillestar/Ad Hoc kur

Ka njé mirékuptim té pérgjithshém mbi kostot totale pér shérbimet e informacionit,
por nuk ka njé matje té kostos pér pérdorues, klient, department, grupe pérdo-
ruesish, funksioneve té shérbimit, projekteve dhe ofertave. Ekzisiton njé monitorim i
shpenzimeve duke raportuar kostot mesatare te menaxhimi. Biznesit nuk i ofrohet
informacion mbi kosot ose pérfitimet e ofrimit té shérbimeve.

2 | pérseritshém por intuitiv kur

Ka njé ndérgjegjésim té pérgjithshém mbi nevojén pér identifikim dhe shpérndarje té
kostove. Shpérndarja e tyre kryhet mbi baza informale ose mbi kostot e supozuara
fillimisht, psh kostot hardware, dhe nuk ekziston njé lidhje me drejtuesit e vlerés.
Proceset e shpérndarjes sé kostove jané té pérséritshém. Nuk ka trajnime zyrtare ose
komunikime mbi identifikimin standard té kostove dhe progceduarave té shpérndarjes
sé tyre. Pérgjegjésia pér mbledhjen ose shpérndarjen e kostove nuk éshté e pér-
caktuar.

3 Proces i pércaktuar kur

Ekzisotn njé model i pércaktuar dhe i dokumentuar i kostove té shérbimeve té infor-
macioneve. Njé progces pér ndérlidhjen e kostove té IT me shérbimet e ofruara té
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pérdoruesit éshté miré pércaktuar. Ekziston njé nivel i duhur ndérgjegjésimi mbi
kostot e shérbimevé té informacionit. Biznesi njihet me informacionet fillestare mbi
kostot.

4 | menaxhuar dhe i matur kur

Pérgjegjésite dhe llogaridhéniet e menaxhimit té kosotve té shérbimeve té infor-
macionit jané té pércaktuara dhe plotésisht té mirékuptuara né té gjitha nivelet dhe
mbéshteten nga trajnime zyrtare. Kostot direkte dhe indirekte jané té identifikuara
dhe té raportuara né ményré té shpejté dhe té automatizuar te menaxhimi, zoté-
ruesit dhe pérdoruesit e progeseve té biznesit. Pérgjithésisht, ka njé monitorim dhe
vlerésim té kostove, dhe ndérmerren masa né rast se zbulohen shmangie té kostove.
Raportimi i kostove té shérbimeve té informacionit éshté i lidhur me objektivat e
biznesit dhe me marréveshjet e niveleve té shérbimit, si dhe monitorohen nga
zotéruesit e proceseve té biznesit. Njé funksion financiar rishikon arsyeshmériné e
procesit té shpérndarjes sé kostove. Ekziston njé sistem i automatizuar i llogaritjes sé
kostove, por éshté mé shumé i fokusuar né funksionin e shérbimeve té informacionit
sesa né proceset e biznesit. KPI dhe KGI jané miratuar pér vlerésimin e kostos, por
nuk zbatohen né ményreé té géndrueshme.

5 | Optimizuar kur

Kostot e shérbimeve té ofruara jané identifikuar, mbledhur, pérpunuar dhe raportuar
te menaxhimi, pérdoruesit dhe zotéruesit e progeseve té biznesit. Kostot identifi-
kohen si artikuj té ngarkuar dhe mund té mbéshtesin njé sistem chargeback gé
faturon pérdoruesit né ményrén e duhur pér shérbimet e ofruara, bazuar mbi shfry-
tézimin e tyre. Detajet e kostove mbéshtesin marréveshjet e niveleve té shérbimit.
Monitorimi dhe vlerésimi i kostos sé shérbimit pérdoren pér optimizimin e kostove té
burimeve té IT. Shifrat e kostove té marra pérdoren pér verifikimin e realizimit té
pérfitimeve si dhe né procesin e buxhetimit té kompanisé. Raportimi i kostove té
shérbimeve té informacionit garanton njoftim té shpejté té ndryshimit té kérkesave
té biznesit népérmjet sistemeve inteligjenté té raportimit. Njé model i kostove té
ndryshueshme shfrytézohet, i prejardhur nga véllimet e pérpunuara té shérbimit té
ofruar. Menaxhimi i kostos éshté ngritur né njé nivel me praktikat e tregut, bazuar né
rezultatin e pérmirésimit té vazhdueshém dhe referuar kompanive té tjera. Opti-
mizimi i kostove éshté njé proces i vazhdueshém. Menaxhimi rishikon KPl dhe KGlI si
pjesé té procesit té vazhdueshém té pérmirésimit né projektimin e sistemeve té
matjes sé kostove.
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DM 7 Edukimi dhe trajnimi i pérdoruesve

Edukimi efektiv i té gjithé pérdoruesve té sistemeve IT, pérfshiré edhe sistemet
brenda IT, kérkon identifkimin e nevojave pér trajnim pér cdo grup pérdoruesish.
Pérvec identifikimit té nevojave, ky proges pérfshin pércaktimin dhe ekzekutimin e
strategjive pér trajnim efektiv dhe vlerésim té rezultateve. Njé program efektiv traj-
nimi, rrit pérdorimin eficient té teknologjisé duke reduktuar gabimet e pérdorimit,
rritur produktivitetin dhe duke rritur pérputhshmériné me kontrollet kryesore sic

jané matjet e sigurisé sé.

eIntegriteti

eGadishméria

<

ePérputhueshméria

eBesueshméria

Kontroll mbi progeset IT té

Edukimi dhe trajnimi i pérdoruesve

gé pérmbush kérkesat e biznesit pér IT té

pérdorim efektiv dhe eficient té aplikacioneve dhe zgjidhjeve teknologjike, si dhe

eEfigienca
| eEfektiviet Planifikimi dhe Disponimi dhe
eKonfidencialiteti el Aefl
N organizimi Implementimi

Dorézimi dhe
Mbéshtetja

Monitorimi dhe
Vlerésimi

pérputhshméri té pérodruesve me plotikat dhe progedurat.

duke u fokusuar né

njé mirékuptim té qarté té nevojave pér trajnim té pérdoruesve té IT, ekzekutimin e

strategjive efektive dhe vlerésimin e rezultateve

arrihet duke

e Hartimin e kurrikulave té trajnimeve
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e Organizmin e trajnimeve

e Ofrimin e trajnimeve
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e Monitorimin dhe raportimin e efektivitetit té trajnimeve

matet nga

e Numrii thirjeve té service desk pér shkak té mungesés se trajnimit té pérdoruesve

e Pérqindja e kénagésisé sé pretendentéve me trajnim té ofruar

e Periudha midis identifikimi té nevojés pér trajnim dhe ofrimit té trajnimit

—
Lidhja
/ strategjike
—

Matja e Prodhimi
performancés vlerés

Menaxhimii
burimeve

eAplikacionet

eInformacionet

e|nfrastruktura

eNjerézit
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DM 7 Edukimi dhe trajnimi i pérdoruesve
DM 7.1 Identifikimi i nevojave pér edukim dhe trajnim

Hartoni dhe azhornoni rregullisht nje kurrikulum pér cdo target grup pérdoruesish
duke marré parasysh:

e Nevojat dhe strategjité aktuale dhe té ardhshme té biznesit.

e Vlerat e korporatés (vlerat etike, kulturén e kontrollit dhe sigurisé etj)

e Implemtimin e infrastrukturés dhe software-ve té rinj (paketa dhe aplikacione)
o Aftésité aktuale, kompetencat, certifikimet dhe /ose nevojat pér kredencialitet

¢ Metodat e ofrimit (psh klasat, online) madhésiné e target grupit, penetrimin dhe
kohén

DM 7.2 Ofrimi i trajnimit dhe edukimit

Bazuar mbi neovijat e identifikuara pér trajnim dhe edukim, identifikoni target grupet
dhe anétarét e tyre, mekanizmat e ofrimit eficient, trainuesit dhe mentorét. Caktimi i
trajnuesit dhe organizimi i seancave té trajnimit mbi bazé kohore. Duhet té ruhen
regjistrimet (pérfshiré parakushtet), pjesémarrja dhe vlerésimi i performancés.

DM 7.3 Vlerésimi i trajnimit té& marra

Vlerésoni pércimin e pérmbaijtjes sé edukimit dhe trajinimit né bazé té pérputhjes me
efektivitetin, mbledhjen dhe ruajtjen e njohurive, koston dhe vlerén. Rezultatet e
vlerésimit duhet té shérbejné si input pér pércaktimin e kurrikulumeve té ardh-
shmedhe seancave té trajnimit.
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DM 7 Edukimi dhe trajnimi i pérdoruesve

*inpute jashté COBIT

Nga Inputet Outpute Né

PO7 | Kompetencat dhe aftésité e Raporte pér MV1
pérdoruesve, pérshiré trajnime performancén e
individuale; kérkesa specifike pér progeseve
trajnime

Di4 Material trajnimi, kérkesat pér shkémbim Azhornime té kérkuara Di4
té njohurive pér zgjidhjen e té dokumentave
implementimit

DM1 | OLA

DMS5 | Kérkesa specifike té trajnimit mbi
ndérgjegjésimin ndaj sigurisé

DMS8 | Raporte pér kénagésiné e pérdoruesit
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Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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Qéllimet e aktivitetit ‘ Qéllimet e progceseve Qéllimet e IT

e Hartimin e kurrikulés sé
trajnimit

e Organizimi i trajnimit

o Ofrimi i trajnimit

e Monitorimi dhe raportimi
i efektiviteti té trajnimit

o Ndértimi i njé programi
trajnimi pér té gjithé
pérdoruesit té té gjithé
nivelet duke pérdorur
metoda me kosto té pakta

e Transferimi i njohurive tek
pérdoruesit e aplikacioneve
dhe zgjidhjeve teknologjike

e Rritja e ndérgjegjésimit ndaj

A riskut dhe pérgjegjésive

lidhur me pérdorimin e
aplikimeve dhe zgjidhjeve
teknologjike

e Garantimi i kénagésisé sé
pérdoruesve me
shérbime te ofruara dhe
niveleve té shérbimit

e Garantimin e pérdorimit
té sakté dhe
performancés sé
aplikacioneve dhe
zgjidhjeve teknologjike

N Optimizimi i
infrastrukturés sé IT,
burimeve dhe
kapaciteteve té saj

Treguesit  kryesoré té

performancés

géllimeve

Treguesit e
kryesoré té progeseve

Treguesit e géllimeve

kryesoré té IT

e Frekuenca e azhornimeve
té kurrikulés sé
trajnimeve

e Periudha midis
identifikimit té nevojés
pér trajnim dhe ofrimit té
tij

o Numri i thirrjeve pér service
desk pér trajsnim ose pér
kthim pérgjigjesh

® % e kénagésisé sé
pretendentéve me trajnimin
e ofruar

® % e punonjésve té trajnuar

o Matjet e pérmirésimit né
produktivitetin e
punonjésve si rezultat i
kuptimit mé té miré té
sistemeve

e Rritja e kénagésisé sé
pérdoruesve me
garkullimin e shérbimeve,
sistemeve dhe
teknologjisé sé re.
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DM 7 Edukimi dhe trajnimi i pérdoruesve

Menaxhimi i procesit Edukimi dhe trajnimi i pérdoruesve qé kénaq kérkesat e
biznesit qé IT pérdorim efektiv dhe eficient té aplikacioneve dhe zgjidhjeve tek-
nologjike si dhe té pérputhsmérisé sé péroruesve me plotikat dhe procedurat éshté:

0 Jo ekzistues kur

Ka njé mungesé té ploté té ¢farédolloj programi trajnimi dhe edukimi. Organizata nuk
éshté dijeni se ekziston njé ¢éshtje pér tu theksuar né lidhje me trajnimin dhe nuk ka
asnjé komunikim né lidhje me kété céshjte.

1 Fillestar/Ad Hoc kur

Ka prova se organizata ka njohuri mbi nevojén pér programe edukimi dhe trajnimi,
por nuk ka procese te standartizuara. Né mungesé té njé programi té organizuar,
punonjésit kané identifikuar dhe marré pjesé né kurse trajnimi individualé. Disa nga
kéto kurse trajnimi kané theksuar nevojén pér udhéhegje etike, ndérgjegjésim té
sigurise sé sitemeve dhe praktikave té sigurisé. Ka njé komunikim té pagéndrueshém
mbi ¢éshtjet e trajnimit dhe edukimit.

2 | pérseritshém por intuitiv kur

Ka ndérgjegjésim brenda organizatés té nevojés pér programe trajnimi dhe edukimi
dhe pér progese té lidhura me to. Trajnimi éshté duke u identifikuar né planet e
performancés sé punonjésve té vecanté. Progeset jané zhvilluar né fazén ku klasa
edukimi dhe trajnimi jozyrtare zhvillohen nga instruktoré té ndryshém. Disa prej
klasave theksojné ¢éshtjen e udhéheqjes etike, ndérgjegjésimit pér siguri té sistemit
dhe praktikave. Ka besim té larté né njohurité individuale. Sidoqofté, ka njé
komunikim té géndrueshém né ¢éshtjet e pérgjithshme.

3 Proges i pércaktuar kur

Programi i edukimit dhe trajnimit éshté institucionalizuar dhe komunikuar, dhe
punonjésit ashtu si menaxherét identifikojné dhe dokumentojné nevojat pér trajnim.
Proceset e edukmimit dhe trajnimit jané standartizuar dhe dokumentuar. Buxheti,
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burimet, godinat dhe trjnuesit jané duke u caktuar pér té mbéshtetur programin e
edukimit dhe trajnimit. Kurse zyrtare u zhvillohen punonjesve né udhéheqje etike
dhe né ndérgjegjésimin dhe praktikat e sigurisé sé sitemeve. Pjesa mé e madhe e
progesev té trajnimit dhe ekukimit monitorohen, por jo té gjitha shmangiet mund té
zbulohen nga menaxhimi. Analiza e problemeve té edukimit dhe trajnimit aplikohet
gjerésisht.

4 | menaxhuar dhe i matur kur

Ekziston njé program i kuptueshém trajnimi dhe edukimi i cili jep rezultate té
matshme. Pérgjegjésité jané té garta dhe éshté vendosur zotérimi i proceseve.
Trajnimi dhe edukimi éshté njé element i karrierés sé punonjésve. Menaxhimi mbé-
shtet dhe merr pjesé ne seancat e trajnimit dhe edukimit. Té gjithé punonjésit marrin
trajnim mbi etikén dhe ndérgjegjsimin mbi siguriné e ststemeve. Té€ gjithé punonjésit
marrin seancat e duhhura té trajnimit mbi praktikat e sigurisé sé sistemeve me géllim
mbrojtjen nga démtimet gé sjellin déshtime. Menaxhimi monitoron pérputhsmériné
duke rishikuar sistematikisht dhe duke azhornuar progamet dhe progeset e trajnimit
dhe edukimit. Proceset jané né pérmirésim e sipér dhe pérkrahin praktikat mé
témira.

5 | Optimizuar kur

Trajnimi dhe edukimi rezulton né njé pérdormancé individuale té pérmirésuar.
Trajnimi dhe edukimi jané elementet krtiké né rrugén e karrierés sé punonjésit.
Buxheti i mjaftueshém, godinat, instruktorét garantohen pér programet e trajnimit
dhe edukimit. Progeset jané rafinuar dhe jané né pérmirésim té vazhdueshém, duke
krijuar avanatazh né praktikat mé té mira dhe modelet e maturitetit né raport me
organizatat e tjera. Té gjitha problemet dhe devijimet analizohe pér shkaget e
ndodhjes, dhe ndérmerren veprime eficiente dhe té pérshtatshme. Ka njé sjellje
positive né lidhje me udhéhégjen etike dhe ndérgjegjésimin mbi siguriné e sistemeve.
Pérdoret né njé ményré té integruar, té gjeré dhe optimizuar pér té automatizuar
dhe garantuar mjetet pér programin e edukimit. Pérdoren edhe trajnime té jashtme,
dhe referimi me tregun pérdoret si udhézues.
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DM 8 Menaxhimi i help desk dhe incidenteve

Reagimi i shpejté dhe efektiv ndaj kérkesave té pérdoruesve té IT dhe problemeve
kérkon njé help desk té miré-dizenjuar dhe miré-ekzekutuar, si dhe nje proces té
menaxhimit té incidenteve. Ky proges pérfshin ndértimin e njé funksioni service desk
me regjistrim, pérshkallézim té incidenteve, trendit dhe analizés sé shkakut, si dhe
zgjidhjen. Pérfitimet e biznesit pérfshijné rritjen e produktivitetit pérmes zgjidhjeve
té shpejta té kérkesave té pérdoruesve. Pérvec késaj, biznesi mund té theksojé shka-
kun (si¢ éshté trajnimi i varfér i pérdoruesve) népérmjet raportimit efektiv.

eEficienca
Y eEfektiviteti P - s
Planifikimi dhe Disponimi dhe
eKonfidencialiteti e e . I | timi
organizimi mplementimi
V] eIntegriteti 8 P
*Gadishméria ] Dorézimi dhe Monitorimi dhe
*Pérputhueshméria ] Mbéshtetja Vlerésimi
eBesueshméria ]

Kontroll mbi progeset IT té
Menaxhimi i help desk dhe incidenteve
gé pérmbush kérkesat e biznesit pér IT té

mundésuar pérdorim efektiv té sitemeve té IT duke garantuar zgjidhjen dhe analizén
e kérkesave, pyetjeve dhe incidenteve té pérdoruesve

duke u fokusuar né

né njé funksion profesional help desk me reagim té shpejté, procedura té qarta
pérshkallézimi, zgjidhje dhe analiza té trendit.
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arrihet duke

Instaluar dhe operuar njé service desk

Monitoruar dhe raportuar trendet

dhe matet nga

Kénaqésia e pérdoruesve né mbéshtetjen e paré

Norma e braktisjes sé thirrjeve

Lidhja
strategjike

Matja e
performancés

Menaxhimii
burimeve

Prodhim i vlerés

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Pércaktuar kritere dhe procedura té qarta pérshkallézimi

Pérgindja e incidenteve té zgjidhura brenda periudhés sé aprovuar/pranuar

* Aplikacionet

¢ Informacionet

e Infrastruktura

e Njerézit
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DM 8 Menaxhimi i help desk dhe incidenteve
DM 8.1 Hepl desk

Hartimi njé funksioni help desk, i cili pérfagéson interaktivitetin e pérdoruesit me IT,
pér té regjistruar, komunikuar, njoftuar dhe analizuar té gjitha thirrjet, incidentet e
raportuara, kérkesat pér shérbim dhe urdhérrét pér informacion. Duhet té ekzistojé
monitorimi dhe progedura pérshkallézimi bazuar né nivelet e aprovuara té shérbimit
lidhur me SLA e duhura té cilat lejojné klaisifikimin dhe prioritarizimine cdo ¢éshtje té
raportuar si incident, kérkesé pér shérbim ose kérkesé pér informacion. Mat kéna-
gésiné e pérdoruesve pér cilésiné e service desk dhe shérbimet e IT.

DM 8.2 Regjistrimi i kérkesave té klientéve

Hartimi i njé funksioni dhe sistem té cilét lejojné hyrjen dhe kapjen e thirrjeve, ingi-
denteve, kérkesave pér shérbim dhe nevojés pér informacion. Kéto duhet té punojné
sé bashku me progese té tilla si menaxhimi i incidenteve, menaxhimi i problemeve,
menaxhimi i ndryshimeve, menaxhimi i kapaciteteve dhe menaxhimi i gadishémrisé.
Incidenetet duhet té klasifikohen duke iu referuar biznesit dhe prioritetit té shér-
bimeve, duhet té caktohen te skuadra e duhur e menaxhimit, si dhe klientét duhet té
mbahen té informuar pér statusin e kérkesés sé tyre.

DM 8.3 Pérshkallézimi i incidenteve

Hartimi i progeduarave té help desk, né ményré gé incidentet gé nuk mund té zgji-
dhen shpejt té pérshkallézohen si¢c duhet bazuar né limitet e vendosura né SLA.
Sigurohuni gé monitorimi i zotéruesit té incidentit dhe cikli i jetés, té mbetet me
service desk pér incidentet e pérdoruesit pavarésisht se cili grupi i IT merret me
aktivitetin e zgjidhjes.

DM 8.4 Mbyllja e incidenteve

Hartimi i progedurave pér monitorim té shpejté té pastrimit té kérkesave té
klientéve (zgjidhjes). Kur incidenti éshté zgjidhur, help desk duhet té regjistrojé
shkakun, nése dihet, dhe té konfirmojé sé veprimi éshté i pranueshém nga klienti.
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DM 8.5 Analiza e trendit

Hartimi i njé raporti mbi aktivitetin e help desk pér té mundésuar menaxhimin té
vlerésojé performancén e shérbimit dhe kohén e pérgjigjes sé shérbimit, si dhe
pér té identifikuar trendin ose zgjidhjen e problemeve, né ményré qé shérbimi té
pérmirésohet vazhdimisht.
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DM 8 Menaxhimi i help desk dhe incidenteve

Nga Inputet Outpute Né
DI4 Manual pérdoruesi, mbéshtetjeje, Kérkesé shérbimi pér DI6
teknik dhe administrimi ndryshim

DI6 Ndryshimi i autorizimit Raport i incidenteve DM10

DI7 Artikujt e publikuar té konfigurimit Raporti i pérformanés sé MV1
incidenteve

DM1 SLA dhe OLA Raport i kénaqgésisé sé DM7
pérdoruesit

DM4 Portat e incidenteve/ katastrofave

DM5 Pércaktimi i sigurisé ndaj
incidenteve
DM9 Detajet e konfigurimit/aseteve té IT

DM10 | Problemet e njohura, gabimet e
njohura dhe zgjidhjet e njohura
DM13 Biletat e incidenteve

*inpute jashté COBIT
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Grafiku RACI

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Funksionet
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Zbulon dhe regjistron incidentet/ M/P
shérbimet dhe kérkesat mbi
informacion
Klasifikon, zbulon dhe diagnostifikon | K K K M/P
kérkesat e pérdoruesve
Zgjedh, rimékémb dhe mbyll incidentet P P P K M/P
Informon pérdoruesit (psh azhornim té | M/P
statusit)
[ | M/P

Prodhon raporte menaxhimi
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve Qéllimet e IT

e Instalimi dhe operimi
i njé service desk

e Monitorimi dhe
raportimi i trendeve

e Bashkérendimin e
prioriteteve té
zgjidhjes sé
incidenteve me
prioritetet e biznesit

e Pércaktimin e
kritereve dhe

té pérshkallézimit

progedurave té qarta

Analiza, dokumentimi
dhe pérshkallézimi i
incidenteve né periudhé
té shkurtér kohore
Pérgjigja ndaj kérkesave
pér shérbim né ményré té
sakté dhe té shpejté
Kryerjen regullisht té

A analizave té trendit té

/ incidenteve dhe

kérkesave pér shérbim. ..

e Garantimi i kénagésisé
sé pérdoruesve me
shérbimet e ofruara dhe
nivelet e tyre

e Garantimi i pérdorimit té
duhur té aplikimeve dhe
zgjidhjeve teknologjike

e Garantimi se shérbimet

A T jané té gatshme kurdo

gé mund té nevojiten

Treguesit kryesoré té
performancés

Treguesit e géllimeve
kryesoré té progeseve

Tréguesit e géllimeve

kryesoré té IT

® % kérkesave té
raportuara pér
incidente ose
shérbime dhe mjetet
e hyrjes sé

Numri i thirrjeve pér
service desk pér trajsnim
ose pér kthim pérgjigjesh
% e kénagésisé sé
pretendentéve me
trajnimin e ofruar

% e punonjésve té
trajnuar

e Matjet e pérmirésimit né
produktivitetin e
punonjésve si rezultat i
kuptimit mé té miré té
sistemeve

e Rritja e kénaqésisé sé
pérdoruesve me
garkullimin e
shérbimeve, sistemeve
dhe teknologjisé sé re
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DM 8 Menaxhimi i help desk dhe incidenteve

Menaxhimi i procesit Menaxhimi i service desk dhe incidenteve qé kénaq kérkesat e
biznesit pér IT té mundésojé pérdorim efektiv té sistemeve té IT duke siguruar-
zgjidhje dhe analizim té kérkesave té pérdoruesve, pyetjeve dhe incidenteve éshté:

0 Jo ekzistues kur

Nuk ka njé mbéshtetje pér té zgjidhur kérkesat ose ¢éshtjet e pérdoruesve. Ka njé
mungesé té ploté té progeseve té menaxhimit té incidenteve. Organizata nuk éshté e
ndérgjegjshme se ka njé ¢éshtje pér tu theksuar.

1 Fillestar/Ad Hoc kur

Menaxhimi éshté né dijeni té nevojés pér njé process té€ mbéshtetur nga mjete dhe
personel, i cili do té pérgjigjet kérkesave té pérdoruesve dhe do té menaxhojé zgji-
dhjen e incidenteve. Sidoqofté, nuk ekziston njé proges i standartizuar dhe sigurohet
vetém mbéshtetje reaguese. Menaxhimi nuk monitoron kérkesat, incidentet ose
trended e pérdoruesve. Nuk ekziston njé proges pérshkallézimi pér té garantuar
zgjidhjen e problemeve.

2 | pérséritshém por intuitiv kur

Ekziston njé ndérgjegjésim i organizatés pérsa i pérkét nevojés pér service desk si dhe
pér njé proges té menaxhimit té incidenteve. Eshté e disponueshme asistenca mbi
bazé informale népérmjet njé rrjeti té njohurive individuale. Kéta individé kané mjete
té pérbashkéta té gatshme pét té ndihmuar né zgjidhjen e incidenteve. Nuk ka traj-
nim zyrtar dhe komunikim té procedurave standarde, si dhe pérgjegjésité jané |éné
né doré té nismave individuale.

3 Proces i pércaktuar kur

Nevoja pér funksionin e service desk dhe pér procesin e menaxhimit té incidenteve,
éshté e njohur dhe e pranuar. Proceduarat jané standartizuar dhe dokumentuar si
dhe trajnime jozyrtare jané duke u zhvilluar. Gjithsesi, éshté Iéné né doré té nismave
individuale pér té marré trajnime dhe té ndjekin standartet. Pyetjet e béra mé sé
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shumti (FAQ) dhe udhézimet e pérdorimit jané zhvilluar, por individét duhet ti gjejné
ato dhe mund té mos i pérdorin. Kérkesat dhe incidentet gjurmohen né bazé té
manualit dhe monitorohen veg e veg, por njé sistem zyrtar raportimi nuk ekziston.
Koha e pérgjigjes ndaj kérkesave dhe incidenteve nuk matet dhe sjell mos zgjidhje té
tyre. Pérdoruesit jané komunikuar sesi dhe ku té raportojné mbi problemet dhe
incidentet.

4 | menaxhuar dhe i matur kur

Ekziston njé mirékuptim i ploté i pérfitimeve té njé procesi t& menaxhimit té ingi-
denteve né té gjitha nivelet e organizatés dhe funksioni i service desk éshté ndértuar
né njési té sakta té organizatés. Mjetet dhe teknikat jané automatizuar me njé bazé
njohurish té pérgendruara. Personeli i service desk bashkévepron vazhdimisht me
personelin e menaxhimit té problemeve. Pérgjegjésité jané té qarta, efektive dhe té
monitoruara. Progcedurat pér komunikimin, pérshkallézimin dhe zgjidhjen e ingi-
denteve jané hartuar dhe komunikuar. Personeli i service desk trajnohet, dhe proc-
eset pérmirésohen népérmjet pérdorimit té software-ve specifiké. Menaxhimi ka
zhvilluar KPI dhe KGI pér performancén e service desk.

5 I Optimizuar kur

Procesi i menaxhimit té incidenteve dhe funksioni i service desk jané ndértuar dhe
miré organizuar dhe ndihmojné né shérbimin e klientit duke patur njohuri té thella,
duke géné ndihmése dhe té fokusuara ndaj klientit. KPl dhe KGI maten sistematikisht
dhe monitorohen. Shtojcat e FAQ té kuptueshme, jané njé pjesé integrale e bazés sé
njohurive. Ekzistojné mjetet qé pérdoruesit té veté-diagnostifikohen dhe zgjidhin
incidentet. Késhillimi éshté i géndrueshém dhe zgjidhja e incidenteve kryhet shpejt
népérmjet procesit té strukturuar té pérshkallézimit. Menaxhimi shfrytézon njé mjet
té integruar pér statistikat e performancés té procesit té menaxhimit té incidenteve
dhe funksionit té service desk. Proceset jané rafinuar né nivelin e praktikave mé té
mira té tregut, bazuar mbi rezultatet e analizave té KPI dhe KGI, si dhe mbi pér-
mirésimin e vazhdueshém dhe krahasimit me organizatat e tjera.
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DM 9 Menaxhimi i Konfigurimit

Sigurimi i integritetit té konfigurimeve hardware dhe software kérkon vendosje dhe
mirémbajtje té njé dispozite té sakté dhe té ploté konfigurimi. Ky proces pérfshin
mbledhjen e informacionin fillestar té konfigurimit, vendosjen e themeleve, verifi-
kimin dhe auditimin e informacioni té konfigurimit, si dhe azhornimin e dispozités sé
konfigurimit ngs nevojitet. Menaxhimi efektiv i konfigurimit lehtéson gadishmériné
mé té madhe té sistemit, minimizon ¢éshtjet e prodhimit dhe i zgjidh mé shpejt ato.

sEficienca

\P/ *Efektiviteti Planifikimi dhe Disponimi dhe
-Konfld.enqahten organizimi Implementimi
e|ntegriteti
'SadiSh:éri: Dorézimi dhe Monitorimi dhe
ePérputhueshméria . v ..

B - Mbaéshtetja Vlerésimi

eBesueshmeéria

Kontroll mbi progeset IT té
Menaxhimi i Konfigurimit
gé pérmbush kérkesat e biznesit pérlIT pér

optimizuar infrastrukturén, burimet dhe aftésité e IT, dhe kontabilitetet pér aktivet e
IT

duke u fokusuar né

vendosjen dhe mirémbajtjen e njé dispozite té ploté dhe té sakté té atributeve dhe
bazave té aseteve té konfigurimit, dhe krahasimi me asetet aktuale té konfigurimit
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arrihet duke

e Vendosur njé dispozité géndrore pér té gjithé artikujt e konfigurimit
e Identifikuar artikujt e konfigurimit dhe mirémbajtur ato

e Rishikuar integritetin e té dhénave té konfigurimit

dhe matet nga

e Numri i ¢céshtjeve té pérputhshmérisé sé biznesit shkaktuar nga konfigurimi jo i
rregullt i aseteve

e Numri i devijimeve té shkaktuara midis dispozitave té konfigurimit dhe asetet
aktuale té konfigurimit

e Pérgindja e licensave té blera dhe jo té llogaritura né dispozité.

Lidhja

/ e e Aplikacionet

\YEVERS]
performancés

¢ Informacionet

Prodhim i
vlerés

¢ Infrastruktura

e Njerézit
m
burimeve
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DM 9 Menaxhimi i Konfigurimit
DM 9.1 Dispozita dhe bazat e konfigurimit

Ndérto njé dispozité géndrore e cila té pérmbajé té gjithé informacionin e mund-
shém mbi artikujt e konfigurimit. Kjo strukturé (dispozité) pérfshin hardware, apliki-
me software, middleware, paramentrat, dokumentacionin, procedurat dhe mjetet
pér operimin, aksesimin dhe pérdorimin e sistemeve dhe shérbimeve. Infromacione
té tjera pér tu marré parasysh jané emértimi, numri dhe detajet e licensimit. Njé bazé
e artikujve té konfigurimit duhet té mbahet pér ¢do sistem dhe shérbim si njé piké
referimi pér tu kthyer pas ndryshimeve.

DM 9.2 Identifikimi dhe mirémbajtja e artikujve té konfigurimit
Vendos progedurat né vendin e duhur pér té:

e I|dentifikuar artikujt e konfigurimit dhe elementet e tyre.
e Regjistruar artikujt e rinj, té modifikuar ose té fshiré té konfigurimit

e |dentifikuar dhé mirémbajné relacionet midis artikujve né strukturén e konfi-
gurimit

e Azhornuar artikujt aktualé té konfigurimit brenda strukutrés sé konfigurimit
e Parandaluar pérfshirjen e software-ve té paautorizuar

Kéto progedura duhet té pérfshijén autorizim dhe hyrje té duhur té té gjitha vepri-
meve né strukturén e konfigurimit dhe duhet té jené té miré integruara me ndry-
shimin e menaxhimit dhe problemet e procedurave té menaxhimit.

DM 9.3 Rishikimi i integritetit té konfigurimit

Rishiko dhe verifiko rregullisht duke pérdorur, kur nevojitet, mjetet e duhura, statu-
sin e artikujve té konfigurimit pér té konfirmuar integritetin aktual dhe historik té té
dhénave té konfigurimit dhe pér té krahasuar pérkundrejt situasés ekzistuese. Rishiko
periodikisht sipas politikave mbi pérdorimin e software-ve pér ekzistencén e c¢faré-
dolloj software personal ose té palicensuar. Gabimet dhe devijimet duhet té rapor-
tohen, té veprohet mbi to dhe té korrigjohen.
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DM 9 Menaxhimi i Konfigurimit

Nga Inputet Outpute Né
DI4 Manuale pérdoimi, operacionale, Detajet e konfigurimit/aseteve té IT DMS8 DM10 DM13
mbéshtetje-je, teknike dhe administrimi
DI7 Artikuj té publikuar té konfigurimit Kérkesa pér ndryshim (ku dhe si té DI6
péroret riaprimi)
DM4 | Gjendja kritike e artikujve té Raporte mbi performancén e progeseve | MV1
konfigurimit.

*inpute jashté COBIT
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Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT

o Ndértimi i njé strukture
géndrore i té gjithé
artikujve té konfigurimit

e |dentifikimi i artikujve té
konfigurimit dhe
mirémbajtja e té dhénave
té konfigurimit

e Rishikimi i integritetit té
té dhénave té
konfigurimit

o Ndértimi i njé strukture pér
té gjitha asetet, elementet
dhe bazat e konfigurimit.

o Mirémbajtja e integritetit té
strukturés sé konfigurimit

e Rishikimi i aseteve aktuale té
konfigurimit pér

A pérputhshméri me bazat né

" strukturé

e Optimizimi i
infrastrukturés,
burimeve dhe
kapaciteteve té IT

e Llogaritja dhe mbrojtja
e té gjithé aseteve té IT.

4

Treguesit kryesoré té
performancé

Treguesit e géllimeve kryesoré
té progeseve

Treguesit e géllimeve

e Koha mesatare midis
identifikimit té njé
parregullsie dhe
korrigjimit té saj

o Numri i parregullsive té
lidhura me informacion té
konfigurimit jo té ploté
0se me mungese

% e artikujve té
konfigurimit gé shkojné
paralel me nivelet e
shérbimi pér
pérformancén, siguriné
dhe gadishmériné.

o Numri i devijimeve té
identifikuara midis strukturés
sé konfigurimit dhe asetet
aktuale té konfigurimit

® % e ligensave té blear dhe jo
té llogaritura pér né
strukturé.

o # ¢céshtjeve té
pérputhsmérisé sé
biznesit té shkaktuara
nga konfigurim jo i sakté
i aseteve.
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DM 9 Menaxhimi i Konfigurimit

Menaxhimi i procesit Menaxhimi i Konfigurimit qé kénaq kérkesat e biznesit qé IT
pér optimizimin e infrastrukturés, burimeve dhe kapaciteteve té IT, si dhe llogaritja
e aseteve té IT éshté:

0 Jo ekzistues kur

Menaxhimin nuk ka ndérgjegjésim té pérfitimeve té disponimit té njé procesi gé
éshté i afté pér raportimin dhe menaxhimin e infrastrukturés sé IT, pér konfigurimet
software dhe hardware.

1 Fillestar/Ad Hoc kur

Eshté e njohur nevoja pér menaxhimin e konfigurimit. Detyrat bazé té menaxhimit té
konfigurimit, si¢c jané mirémbajtja e inventarit té hardware-ve dhe softwareve,
kryhen mbi nisma individuale. Nuk jané pércaktuar praktika standarde.

2 | pérseritshém por intuitiv kur

Menaxhimi éshté né dijeni té nevojés sé kontrollit té& konfigurimit té IT dhe miré-
kupton pérfitimet e informacionit té sakté dhe té ploté té konfigurimit, por ka njé
pengesé né njohurité dhe aftésité e personelit. Mjetet e menaxhimit té konfigurimit
po vihen né puné né njéfaré niveli, por ndryshojné pérgjaté platformave. Pér mé
tépér, nuk jané pércaktuar praktika pune standarde. Pérmbajtja e té dhénave té sigu-
rimt éshté e limituar dhe nuk pérdoret nga progese té lidhura me to, si¢ jané mena-
xhimi i ndryshimeve dhe menaxhimi i problemeve.

3 Proges i pércaktuar kur

Progcedurat dhe praktikat e punés jané dokumentuar, standardizuar dhe komunikuar,
por trajnimi dhe aplikimi i standardeve varet nga individét. Pérveg késaj, mjete té
ngjashme té menaxhimit té konfigurimit po implementohen pérgjaté platformave.
Devijimet nga progeduarat nuk zbulohen né té gjitha rastet dhe verifikimet fizike
kryhen jo né ményré té rregullt. Disa automatizime ndodhin pér té ndihmuar né
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ndjekjen e ndryshimeve té programeve. Té dhénat e konfigurimit pérdoren nga
proceset e lidhura.

4 | menaxhuar dhe i matur kur

Nevoja pér menaxhimin e konfigurimit njihet né té gjitha nivelet e organizatés dhe
praktika té mira jané duke u pérfshiré. Procedura dhe standarde jané komunikuar
dhe inkoporuar né trajnime, si dhe devijimet monitorohen, ndigen dhe raportohen.
Mjetet e automatizuara, si¢ jané teknologjité push, shfrytézohen né zbatimin e stan-
dardeve dhe pérmirésimin e géndrueshmeérisé. Sistemet e meaxhimit té konfigurimit
mbulojné pjesén mé té madhe té aseteve dhe lejojné pér kontrollin e duhur té mena-
xhimit dhe shpérndarjes. Analizat pérjashtuese, ashtu si edhe verifikimet fizike,
aplikohen gjerésisht dhe investigohen shkaget e tyre.

5 | Optimizuar kur

Té gjitha asetet e IT menaxhohen nga njé sistem menaxhimi i konfigurimit i cili
pérmban informacion e nevojshém mbi elementet, marrédhéniet e tyre dhe eventet.
Té dhénat e konfigurimit jané té lidhura mé katalogét e lokaléve. Ekziston njé inte-
grim i ploté i proceseve té ndérlidhur, té cilét pérdorin dhe azhornojné té dhénat e
konfigurimit né metodén e automatizuar. Raportet bazé té auditimit prodhojné té
dhéna esenciale pér software-t dhe hardware-t pér riparim, shérbim, garanci, pérmi-
résim dhe vlerésim teknik pér ¢do njési individuale. Rregullat pér kufizimin e insta-
limit té software-ve té paautorizuar jané né zbatim. Ndjekja dhe monitorimi i aseteve
individuale té IT i mbron ato dhe parandalon vjedhjen, shpérdorimin dhe abuzimin.
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DM 10 Menaxhimi i problemeve

Menaxhimi efektiv i problemeve kérkon identifikimin dhe klasifikimin e problemeve,
analizén e shkakut dhe zgjidhjen e tyre. Procesi i menaxhimit té problmeve pérfshin
gjithashtu identifikimin e rekomandimeve pér pérmirésim, mirémbajtjen e regjistrave
té problemeve dhe rishikim té statusit té veprimeve korrigjuese. Njé proces efektiv i
menaxhimit té problemeve pérmiréson nivlet e shérbimit, redukton kostot dhe pér-
miréson komoditetin dhe kénagésiné e pérdoruesve.

eEficienca
B | eEfektiviteti Planifikimi dhe Disponimi dhe
*Konfidencialiteti organizimi Implementimi
/| elntegriteti
-G?dishméria Dorézimi dhe Monitorimi dhe
-Perputhuefhmerla Mbéshtetja Vlerésimi
*Besueshméria

Kontroll mbi progeset IT té
Menaxhimi i problemeve
gé pérmbush kérkesat e biznesit pér IT pér

té siguruar kénagésiné e pérdoruesve nga shérbimi i ofruar dhe nivelet e tij, pér té
reduktuar zgjidhjen dhe defektet e ofrimeve té shérbimit

duke u fokusuar né

regjistrimin, ndjekjen dhe zgjidhjen e problemeve operacionale; investigimin e shka-
kut té té gjithé problemeve té réndésishme; dhe pércaktimin e zgjidhjeve pér pro-
blemet operacionale té identifikuara
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arrihet duke

e Kryer analiza shkaku pér problemet e raportuara

e Analizuar trendet

e Marré pérsipér zgjidhjen e problemeve

dhe matet nga

e Numriiproblemeve té pérséritur me ndikim né biznes

e Pérqgindja e problemeve té zgjidhura brenda periudhés sé kérkuar kohore.

e Frekuenca e raporteve ose azhornimeve té njé problemi té vazhdueshém, bazuar
mbi véshtirésiné e tij

e Aplikacionet

———
Lidhja
/ strategjike \
e —

\YEVER) Prodhim i
performancés vlerés

Menaxhimi i
burimeve

¢ Informacionet

e Infrastruktura

* Njerézit
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DM 10 Menaxhimi i problemeve
DM 10.1 Identifikimi dhe klasifikimi i problemeve

Implemento progese pér té raportuar dhe klasifikuar problemet gé jané identifikuar
si pjesé e menaxhimit té incidenteve. Hapat e pérfshiré né klasifikimin e problemeve
jané té ngjashém me hapat né klasifikimin e incidenteve; ato jané pér té pércaktuar
kategoriné, ndikimin, emergjencén dhe prioritetin. Problemet duhet té kategorizohen
sipas rastit né grupe ose domain-e (psh hardware, software, software mbéshtetés).
Kéto grupe mund té pérputhen me pérgjegjésité organizative ose me bazén e pér-
doruesit e klientit, dhe jané bazat pér mbledhjen e problemeve té stafit mbéshtetés.

DM 10.2 Ndjekja dhe zgjidhja e problemeve

Sistemi i menaxhimit té problemeve duhet té garantojé lehtésira né mjedisin e
auditimit, té cilat lejojné ndjekjen, analizimin dhe pércaktimin e shkakut té té gjithé
problemeve té raportuar, duke marré parasysh :

o Té gjithé artikujt lidhur me konfigurimin
e Problemet dhe incidentet jo té zakonshme
e Gabimet e njohura dhe té dyshuara

Identifikimi dhe ndérmarrja e zgjidhjeve té géndrueshmé duke theksuar shkakun,
duke ngitur kérkesat pér ndryshim népérmjet njé procesi té géndrueshém ndryshimi
té menaxhimit. Pérgjaté procesit té zgjidhjes, menaxhimi i problemeve duhet té
sigurojé raporte nga menaxhimi i ndryshimit né progress té zgjidhjeve té problemeve
dhe gabimeve. Menaxhimi i programeve duhet t& monitorojé ndikimin e vazhdue-
shém té problemeve dhe gabimeve té njohura mbi shérbimet e pérdoruesve. Né
rastin kur ndikimi éshté i forté, menaxhimi i problemeve duhet té pérshkallézojé
problemin, ndoshta duke iu referuar njé tabloje té pérshtatshme pér té rritur prio-
ritetin e kérkesés pér ndryshim, ose té implementojé njé ndryshim emergjent si té
pérshtatshém. Progresi i zgjidhjes sé problemit duhet té monitorohet né pérputhje
me SLA.
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DM 10.3 Mbyllja e problemeve

Vendossja e njé procedure pér té mbyllur regjistrat e problemeve pas konfirmimit té
eliminimit té suksesshém té gabimeve té njohura ose pas marréveshjes me biznesin
sesi mund ta trajtosh né ményré alternative.

DM 10.4 Integrimi i menaxhimit té ndryshimit, konfigurimit dhe problemeve

Pér té siguruar menaxhimin efektiv té problemeve dhe incidenteve, realizohet inte-
grimi i proceseve té lidhura me ndryshimet e menaxhimit IT, problemit dhe konfi-
gurimit. Monitorimi béhét pér té zgjidhur problemin né vend té mundésimit té pér-
mirésimit té biznesit, dhe kur éshté e nevojshme, pérmirésimi i kétyre proceseve pér
té minimizuar problemet.
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UDHEZIMET E MENAXHIMIT

DM 10 Menaxhimi i problemeve

Nga Inputet Outpute Né
DI6 Autorizimi i ndryshimeve Kérkesat pér ndryshim DI6
DMS8 Raportet e incidenteve Regjistrat e problemeve DI6
DM9 Detajet Raportet e performancés MvV1
e konfigurimeve/aseteve té IT Sé progeseve
DM13 | Regjistra gabim Problemet, gabimet dhe zgjidhjet DM8
e njohura
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Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Funksionet -
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Identifikimi dhe klasifikimi i I | K M K K I P
problemeve
Kryerja e analizés dhe shkak K K M/P
pasojés
Zgjidh problemet K M P P P K K
Rishikon statusin e problemeve [ | K M/P K K K K P
Rekomandon mbi pérmirésimin | M I I I P
dhe krijon njé kérkesé lidhur mé
ndryshimin
Mirémbajtja e regjistrave té | I I I M/P
problemeve
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Qéllimet e aktivitetit ‘ Qéllimet e progeseve ‘ Qéllimet e IT

e Caktimi i autoritetit té
mjaftueshém tek
menaxheri i problemeve

e Kryerja e analizés sé
shkakut te problemet e
raportuara

e Analizimi i trendeve

e Marrja pérsipér e
problemeve dhe

tyre

progresimi me zgjidhjen e,"':

Regjistrimi dhe ndjekja e
problemeve operacionale
pérgjaté zgjidhjes
Investigimi i shkakut té
probleme té réndésishém
Pércaktimi i zgjidhjeve pér
problemet operacionela té
identifikuara

| ® Mbrojtja e arritjeve té

e Sigurimi i kénagésisé sé
pérdoruesve me
ofrimet e shérbimeve
dhe nivelt e tyre

e Reduktimi i defekteve
dhe pérséritjeve té
zgjidhjeve dhe ofrimit
té shérbimeve

objektivave té IT

Treguesit kryesoré té

performancés

Treguesit e géllimeve
kryesoré té progeseve

Treguesit e
kryesoré té IT

o Periudha mesatare midis
shképutjes nga njé
problem dhe identifikimit
té shkakut té tij

® % e problemeve pér té
cilat &shté ndérmarré njé
analizé shkaku

e Frekuenca e raporteve
ose azhornimeve té njé
problem té
vazhdueshém, bazuar
mbi véshtirésiné e tij

% e problemeve té
regjistruara dhe ndjekura
% e problemeve gé
ndodhin (brenda njéfaré
kohe) me véshtirési

% e problemeve té
zgjidhura brenda njé
périudha kohore

Numri i problemeve té
hapura/té reja/té mbyllura
me véshtirési

Devijimi mesatar dhe
standart i vonesés né kohé
midis identifikimit dhe
zgjidhjes sé problemit
Devijimi standart dhe
mesatar i vonesés né kohé
midis zgjidhjes dhe mbylljes
sé problemit.

e #iproblemeve té
ndodhura me ndikim
né biznes

e #indérprerjeve té
biznesit té shkaktuara
nga probleme
operacionale
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DM 10 Menaxhimi i problemeve

Menaxhimi i procesit Menaxhimi i problemeve qé kénaq kérkesat e biznesit pér IT
pér sigurimin e kénaqésisé sé pérdoruesve me orfrimet e shérbimeve dhe niveleve
té tyre, si dhe reduktuktimin e defekteve dhe pérséritjeve té problemeve té
shérbimit éshté:

0 Jo ekzistues kur

Nuk ka ndérgjegjésim té nevojés pér menaxhmin e problemeve, ashtu si¢ edhe nuk
ka diferencim té problemeve dhe incidenteve. Né kété ményré, nuk ka pérpjeke pér
té identifikuar shkakun e incidenteve.

1 Fillestar/Ad Hoc kur

Individét kané njohur nevojén pér menaxhim té problemeve dhe pér zgjidhje té shka-
geve té lidhura me to. Individé me njohurité kryesore ndihmojné né probleme té
lidhura me fushén e tyre té njohurive, por pérgjegjésia e menaxhimit té problemeve
nuk éshté pércaktuar. Informacioni nuk éshté shpérndaré, duke rezultuar né krijimin
e problemeve té tjera dhe humbje té kohés produktive duke kérkuar pérgjigje.

2 | pérseritshém por intuitiv kur

Ekziston njé ndérgjegjésim i gjéré i nevojés dhe pérfitimeve té menaxhimit té prob-
lemeve lidhur me IT brenda njésive té biznesit dhe funksionit té shérbimeve té infor-
macionit. Procesi i zgjidhjes ka shkuar né pikén ku vetém disa persona té vecanté
jané pérgjegjés pér identifikimin dhe zgjidhjen e problemeve. Informacioni éshté i
shpérndaré midis stafit né ményré reaktive dhe joformale. Nivelet e shérbimit té
pérdoruesve varion dhe pengohet nga njohurié e pamjaftueshme té disponueshme
ndaj menaxherit té problemeve.

3 Proges i pércaktuar kur

Nevoja pér njé sistem té integruar t&€ menaxhimit té problemeve éshté e pranuar dhe
e evidentuar. Mbéshtetja e menaxhimit ekziston edhe pér rekrutimin dhe trajnimin e
personelit. Proceset e zgjidhje dhe pérshkallézimit té problemev jané standardizuar.
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Regjistrimi dhe ndjekja e problemeve dhe zgjidhjeve té tyre, jané fragmentuar bre-
nda ekipit pérgjegjés, duke pérdorur mjete e disponueshme. Devijimet nga normat e
vendosura ose standardeve né shumé raste nuk zbulohen. Informacioni shpérndahet
midis stafit né ményré proaktive dhe formale. Rishikimi dhe analizat e menaxhimit té
incidenteve dhe problemeve jané té kufizuara dhe joformalé.

4 | menaxhuar dhe i matur kur

Procesi i menaxhimit té problemeve éshté mirékuptuar né té gjitha nivelet e orga-
nizatés. Pérgjegjésité jané té qarta dhe té pércaktuara. Metodat dhe procedurat jané
dokumentuar, komunikuar dhe matur pérsa i pérket efektivitetit. Pjesa me e madhe e
problemeve jané identifikuar, regjistruar, raportuar dhe éshté nisur zgjidhja e tyre.
Jané kultivuar, mirémbajtur dhe zhvilluar njohurité dhe aftésité né nivelet e larta né
momentin gé funksioni shihet si njé aset kryesor pér arritjen e objektivave té IT dhe
pérmirésimit té shérbimeve té IT. Menaxhimi i problemeve éshté gjithashtu i inte-
gruar me progeset e tjera té lidhura, sicc jané menaxhimi i incidenteve, ndryshimit,
gadishéshmérisé dhe konfigurimit, si dhe ndihmon pérdoruesit né menaxhimin e té
dhanéve, lehtésirave dhe operacioneve. KPI dhe KGI jané caktuar si tregues pér pro-
cesin e menaxhimit té problemit.

5 | Optimizuar kur

Procesi i menaxhimit té problemit ka evoluar duke u shndérruar né njé proges pro-
aktiv dhe progresiv. Problemet parashikohen dhe parandalohen. Njohurité lidhur me
modelet e problemeve té kaluara dhe té ardhshme, mirémbahen népérmjet kontak-
teve té heré pas hershme me tregtarét dhe ekspertét. Regjistrimi, raportimi dhe
analizimi i problemeve dhe zgjidhjeve té tyre jané automatizuar dhe integruar téré-
sisht me menaxhimin e konfigurimit té té dhénave. KPI dhe KGI maten sistematikisht.
Shumica e sistemeve jané pajisur me mekanizma automatiké zbulues dhe njoftimi, té
cilat ndigen dhe vlerésohen vazhdimisht. Procesi i menaxhimit té problemeve anali-
zohet pér pérmirésim té vazhdueshém bazuar mbi analizén e KPI dhe KGi dhe kéto
raportohen te pretendentét.
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DM 11 Menaxhimi i té dhénave

Menaxhimi efektiv i t& dhénave ka nevojé pér identifikimin e kérkesave pér té dhé-
nat. Procesi i menaxhimit té té dhénave pérfshin gjithashtu vendosjen e progcedurave
efektive pér té menaxhuar media libray, backup, rimékémbjen e té dhénave, si dhe
pérdorim té sakté té mjeteve té komunikimit. Menaxhimi efektiv i té dhénave
ndihmon né garantimin e té dhénave té binzesit té shpejta, cilésore dhe té dispo-

nueshme.

eEficienca

*Efektiviteti Planifikimi dhe

eKonfidencialiteti e ffl
— organizimi
\P/ eIntegriteti

Disponimi dhe
Implementimi

eGadishmeéria Dorézimi dhe

Mbéshtetja

ePérputhueshméria

eBesueshméria

Monitorimi dhe
Vlerésimi

Kontroll mbi progeset IT té
Menaxhimi i té dhénave

gé pérmbush kérkesat e biznesit pér IT té

optimizojé pérdorimin e informacionit dhe garantimin e tij kur kérkohet

duke u fokusuar né

mirémbajtjen e plotésisé, saktésis€, disponueshmérisé dhe mbrojtjes sé té dhénave

arrihet duke

e Backup té dhénat dhe testimi pér rimékémbjen.

e Menaxhuar ruajtjen e brendshme dhe té jashtme té té dhénave
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e Ekspozimin e sigurt té té dhénave dhe pajisjeve.

dhe matet nga

e Kénagésia e pérdoruesve nga disponueshmeéria e té dhénave

e Pérgindja e rimékémbjeve té suksesshme e té dhénave

e Numri i incidenteve ku té dhéna té réndésishme u térhogén pas asgjésimit té
mjeteve té komunikimit

Lidhja
strategjike

e Aplikacionet

Matja e Prodhim i b |nf0rmaCi0n et

performancés vlerés

¢ |[nfrastruktura

Menaxhimi i
burimeve
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DM 11 Menaxhimi i té dhénave
DM 11.1 Kérkesat e biznesit pér menaxhimin e té dhénave

Krijoni strukturat pér té garantuar se dokumentet e pritshme burimore nga biznesi
jané marré, té gjitha té dhénat e rezervuara nga biznesi jané procesuar, i gjithé out-
put i kérkuar nga biznesi éshté pérgatitur dhe ofruar, dhe rifillimi e riprocesimi i
nevojave éshté i mbéshtetur.

DM 11.2 Strukturimi i magazinimit dhe ruajtjes

Pércaktoni procedurat implementuese pér ruajtjen dhe arkivimin e té dhénave, né
ményré té tillé gé té dhénat té mbeten té arrithshme dhe té pérdorshme. Procedurat
duhet té marrin né konsideraté kérkesat pér rikthim, pér eficiencé né kosto, inte-
gritet té vazhdueshém dhe kérkesat e sigurisé. Hartoni strukturat e ruajtjes dhe
magazinimit pér té pérmbushur kérkesat ligjore, rregullatore dhe té biznesit pér
dokumenta, té dhénat, arkiva, programe, raporte dhe mesazhe (té hyra dhe té dala)
ashtu si edhe té dhenat (celésat, certifikatat) e pérdorura pér enkriptimin dhe ori-
gjinalitetin.

DM 11.3 Sistemi i menaxhimit té librarisé sé mjeteve té komunikimit

Pércaktoni dhe implementoni procedurat pér mirémbajtjen e njé inventari té mje-
teve té komunikimit té brendshme dhe siguri pérdorimin dhe integritetin e tyre.
Progedurat duhet té garantojné rishikime té shpejta dhe ndjekje té dallimeve té
theksuara.

DM 11.4 Disponueshmeéria

Pércaktoni dhe implementoni progedura gé parandalojné aksesimin e té dhénave
dhe software-ve delikaté nga pajisjet ose mjetet e komunikimit kur ato béhen té
disponueshme ose transferohen né njé pérdorim tjetér. Procedura té tilla duhet té
sigurojné se té dhénat e shénuara si té fshira/té hedhura nuk mund té shihen.
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DM 11.5 Backup dhe rimékémbija

Pércaktoni dhe impelementoni progedurat pér sistemet e backup-it dhe té rimé-
kémbjes, té dhénat dhe dokumentacionin né pérputhje me kérkesat e biznesit dhe
planin e vazhdueshmérisé. Verifikoni pérputhshmériné me progedurat e backup-it,
dhe verifikoni mundésiné si dhe kohén e nevojshme pér rimékémbje té ploté dhe
té suksesshme. Testoni backup-in e mjeteve té komunikimit dhe té proceseve té
rimékémbijes.

DM 11.6 Kérkesat e sigurisé pér menaxhimin e té dhénave

Hartoni struktura pér té identifikuar dhe aplikuar kérkesat e sigurisé té zbatue-
shme te marrja, procesimi, ruajtja fizike, output i t&é dhénave dhe mesazheve
delikate. Kjo gjé pérfshin regjistrat fiziké, pérhapjet e té dhénave dhe ¢do té dhéné
té ruajtur jashté.
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DM 11 Menaxhimi i té dhénave
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DM 11 Menaxhimi i té dhénave

Menaxhimi i procesit Menaxhimi i té dhénave qé kénaq kérkesat e biznesit pér IT
pér optimizimin e pérdorimit té informacionit dhe sigurimin se informacioni éshté i
disponueshém sipas nevojés éshté:

0 Jo ekzistues kur

Té dhénat nuk jané njohur si asete dhe burime té korporatés. Nuk ka zotérues té
pércaktuar i té dhénave ose llogaridhénés i vecanté pér menaxhimin e té dhénave.
Cilésia dhe siguria e té dhénave éshté e varfér ose inekzistente.

1 Fillestar/Ad Hoc kur

Organizata njeh nevojén pér menaxhim té sakté té té dhénave, ekziston njé trajtim
ad hoc pér kérkesa specifike té sigurisé sé menaxhimit té té dhénave, por nuk ka
procedura dhe komunikime zyrtare lidhur me kété fakt. Gjithashtu mungojné edhe
trajnime specifike mbi menaxhimin e té dhénave. Pérgjegjésia pér menaxhimin e té
dhénave éshté e pagarté. Ekzistojné procedurat dhe strukturat pér backup dhe rimé-
kémbje.

2 | pérseritshém por intuitiv kur

Ndérgjegjésimi i nevojés pér menaxhim té sakté té té dhénave ekziston pérgjaté
kompanisé. Fillon té shfaget zotérimi i té dhénave né nivele té larta. Kérkesat e
sigurisé pér menaxhimin e té dhénave jané identfikuar nga individé té vecanté. Eshté
kryer monitorim i pjesshém mbi aktivitetet kryesore té€ menaxhimit té té dhénave
(backup, rimékémbje, asgjesim). Pérgjegjésité pér menaxhimin e té dhénave jané
joformalisht té caktuara pér stafin e IT.

3 Proges i pércaktuar kur

Nevoja pér menaxhimin e té dhénave brenda IT dhe pérgjaté kompanisé éshté e
kuptueshme dhe e pranuar. Pérgjegjésité pér menaxhimin e té dhénave jané caktuar.
Zotérimi i té dhénave i éshté caktuar palés gé kontrollon integritetin dhe siguriné.
Procedurat pér menaxhimin e té dhénave jané formalizuar brenda IT dhe disa mjete
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pér backup-in/rimékémbjen dhe asgjésimin e pajisjeve po pérdoren. Kryhen edhe
monitorime té pjesshme mbi menaxhimin e té dhénave. Matje bazike té perfor-
mancés jané pércaktuar. Né zhvillim jané edhe trajnim mbi kété lloj menaxhimi.

4 | menaxhuar dhe i matur kur

Nevoja pér menaxhimin e té dhénave éshté njohur dhe veprimet e kérkuara pér tu
ndérmarré jané pranuar né kompani. Jané miré pércaktuar pérgjegjésité pér zoté-
rimin e té dhénave dhe menaxhimin e tyre, si dhe jané nénshkruar dhe komunikuar
pérgjaté organizatés. Procedurat jané formalizuar dhe njohur gjerésisht, si dhe
njohurité jané shpérndaré. Po zhvillohet pérdorimi i mjeteve aktuale. Treguesit edhe
gellimet e pérformancés jané pajtuar me klientét dhe monitoruar népérmjet njé
procesi té€ miré pércaktuar. Zhvillohen trajnime pér stafin mbi menaxhimin e té
dhénave.

5 | Optimizuar kur

Nevoja pér menaxhimin e té dhénave dhe mirékuptimi i té gjithé veprimeve té
kérkuara njihet dhe pranohet brenda organizatés. Nevojat dhe kérkesat e ardhshme
zbulohen né ményré proaktive. Pérgjegjésité pér zotérimin e té dhénave dhe mena-
xhimin e tyre jané hartuar gartg, jané té njohura gjerésisht né kompani dhe té azhor-
nuara mbi bazé kohore. Procedurat jané formalizuar dhe njohur gjerésisht, dhe
njohurité jané shpérndaré si praktika standarde. Mjete té sofistikuara pérdoren me
automatizim maksimal té menaxhimit té té dhénave. Qéllimi dhe treguesit e perfor-
manceés jané pajtuar me klientin, té lidhura me objektivat e biznesit dhe vazhdimisht
té monitoruara duke pérdorur njé proces té miré pércaktuar. Mundésité pér pér-
mirésim jané sistematikisht té eksploruara. Eshté institucionalizuar dhe trajnimi i
stafit mbi menaxhimin e té dhénave.
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DM 12 Menaxhimi i mjedisit fizik

Mbrojtja e pajisjeve kompjuterike dhe personelit, kérkon objekte té miré dizenjuara
dhe miré menaxhuara. Procesi i menaxhimit té mjedisit fizik pérfshin pércaktimin
kérkesave fizike, duke zgjedhur pajisjet e duhura dhe procgeset efektive pér moni-
torimin e faktoréve té mjedisit dhe menaxhimin e akesesimit fizik. Menaxhimi efektiv
i mjedisit fizik zvogélon ndérprerjet e biznesit nga déme mbi pajisjet kompjuterike
dhe personeli.

*Eficienca Planifikimi dhe Disponimi dhe
eEfektiviteti

organizimi Implementimi

eKonfidencialiteti
7| eIntegriteti Dorézimidhe | Monitorimi dhe
*Gadishméria Mbéshtetja Vlerésimi

ePérputhueshméria

eBesueshmeéria

— A

Kontroll mbi progeset IT té
Menaxhimi i mjedisit fizik
gé pérmbush kérkesat e biznesit pér IT té

mbrojé asetet kompjuterike dhe té dhénat e biznesit dhe té minimizojé pércarjen e
biznesit

duke u fokusuar né

né garantimin dhe mirémbajtjen e mjedisit fizik té pérshtathshém pér té mbrojtur
asetet e IT nga aksesimi, démi dhe vjedhja

301



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit
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DM 12.1 Zgjedhja e zonés dhe e strukturés

Pércaktoni dhe zgjidhni njé zoné fizike pér pajisjet e IT gé té mbéshtesin strategjiné e
teknologjisé té lidhur me strategjiné e biznesit. Zgjedhja dhe dizenjimi i strukturés sé
zonés duhet té marré parasysh riskun e lidhur mé katastrofat natyrale dhe té shkak-
tuara nga njeriu, ndérkohé gé mbetet né pérputhje me ligjet dhe rregullat, si¢ jané
rregullat mbi shéndetin dhe siguriné né puné.

DM 12.2 Matjet e sigurisé fizike

Pércaktoni dhe implementoni matjet e sigurisé fizike paralel me kérkesat e biznesit.
Matjet duhet té pérfshijné, po jo té kufizohen, strukturén e perimetrit té sigurisé,
siguriné e zonés, vendodhjen e pajisjeve kritike

DM 12.3 Qasja fizike

Pércaktoni dhe implementoni procedura pér té dhéné, kufizuar dhe mohuar té
drejtén e hyrjes né godina, ndértesa dhe zona, bazuar mbi nevojat e biznesit, duke
pérfshiré emergjencat. E drejta e hyrjes né godina, ndértesa dhe zona, duhet té jeté e
justifikuar, e autorizuar dhe e monituar. Kjo zbatohet mbi té gjithé personat gé hyjné
né kéto ambiente, pérfshiré stafin, personelin e pérkohshém, klientét, tregtarét,
vizitorét ose ¢do lloj pale té treté.

DM 12.4 Mbrojtja nga faktorét mjedisoré

Projektoni dhe implementoni masa pér mbrojtjen nga faktorét mjedisoré. Ekipi
dhe pajisje té specializuara, duhet té kontraktohen pér té monitoruar dhe kontro-
lluar mjedisin.

DM 12.5 Menaxhimi i objekteve fizike

Menaxhoni objektet, pérfshiré pajisjet e energjisé dhe komunikimit, paralel me
rregullat dhe ligjet, kérkesat teknike dhe té biznesit, specifikimet e tregtaréve, si
dhe udhézimet e sigurisé dhe té shéndetit.
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DM 12 Menaxhimi i mjedisit fizik
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DM 12 Menaxhimi i mjedisit fizik

Menaxhimi i procesit Menaxhimi i mjedisit fizik qgé kénaq kérkesat e biznesit pér IT
pér mbrojtjen e aseteve dhe té dhénave té biznesit si dhe pér minimizimin e riskut
té ndérprerjeve té biznesit éshté:

0 Jo ekzistues kur

Nuk ka njé ndérgjegjésim mbi nevojén pér mbrojtje té objekteve ose investimeve né
burimet kompjuterike. Faktorét mjedisoré, pérfshiré mbrojtjen ndaj zjarrit, pluhurit,
energjisé, té nxehtit e tepért dhe lagéshtisé, nuk monitorohen dhe nuk kontrollohen.

1 Fillestar/Ad Hoc kur

Organizata ka njohur njé kérkesé té biznesit pér té krijuar njé mjedis té pérshtatshém
fizik i cili mbron burimet dhe personelin nga katastrofat natyrore ose té shkaktuara
nga njeriu. Menaxhimi i pajisjeve dhe objekteve varet nga aftésité dhe njohurité e
personave té vecanté. Personeli mund té |évizé brenda objekteve pa kufizim. Mena-
xhimi nuk monitoron mjedisin e objekteve ose |évizjet e personelit.

2 | pérseritshém por intuitiv kur

Kontrollet e mjedisit jané implementuar dhe monitoruar nga personeli i opera-
cioneve. Siguria fizike éshté njé proges informal, i drejtuar nga njé grup i vogél puno-
njésish té cilét zotérojné njé ndérgjegjésim té larté mbi sigurimin e objekteve fizike.
Progedurat e mirémbajtjes sé objekteve nuk jané té mirédokumentuara dhe varen
nga praktikat e mira té disa personave té vecanté. Qéllimet e sigurisé fizike nuk bazo-
hen mbi standarte zyrtare, si dhe menaxhimi nuk garanton se objektivat e sigurisé do
té arrihen.

3 Proges i pércaktuar kur

Nevoja pér mbajtjen e njé mjedisi kompjuterik té kontrolluar éshté mirékuptuar dhe
pranuar brenda organizatés. Kontrollet e mjedisit, mirémbajtja e preventiveve dhe
siguria fizike jané artikuj té buxhetit dhe ndigen nga menaxhimi. Aksesi éshté i
mundur vetém pér personelin e aprovuar qé ka té drejté hyrje né objektet kompju-
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terike. Vizitorét shogérohen pér né kéto ambiente. Objektet fizike jané té profilit té
ulét dhe nuk identifikohen lehté. Autoritetet civile monitorojné pérputhshmériné me
rregullat e shéndetit dhe sigurisé. Risget jané matur me pérpjekje minimale pér té
mbetur brenda strukturave té kostove.

4 | menaxhuar dhe i matur kur

Nevoja pér té mirémbajtur njé mjedis kompjuterik té kontrolluar éshté plotésisht e
kuptueshme, ashtu si edhe e evidentuar né strukturén organizacionale dhe alokimin
e burimeve. Kérkesat e sigurisé fizike dhe mjedisore jané té dokumentuara dhe aksesi
éshté i kontrolluar dhe monitoruar. Pérgjegjésia dhe pronésia jané hartuar dhe
komunikuar. Personeli i ambienteve éshté i trajnuar pér situatat emergjente, ashtu si
edhe pér praktikat e sigurisé dhe té shéndetit. Mekanizmat standarde té kontrollit
jané té pozicionuara pér té kufizuar aksesin né objekte dhe pér té theksuar faktorét e
mjedisit dhe té sigurisé. Menaxhimi monitoron efektivitetin e kontrolleve dhe pér-
puthshmériné me standardet e vendosura. Menaxhimi gjithashtu ka caktuar KPI dhe
KGI pér té matur menaxhimin e mjedisit kompjuterik. Rimékémbja e burimeve kom-
pjuterike éshté e inkoporuar brenda procesit té menaxhimit té riskut té korpoaratés.
Informacioni i integruar pérodret pér té optimizuar kostot e mbulimit té sigurimit dhe
kosto té tjera.

5 I Optimizuar kur

Ekziston njé plan afatgjaté i aprovuar pér kérkesat e objekteve, i cili mbéshtet mje-
disin kompjuterik té organizatés. Jané pércaktuar standardet pér té gjitha objektet,
duke mbuluar zgjedhjen e zonés, ndértimin, ruajtjen, siguriné e personelit, sistemet
mekanike dhe elektrike, mbrojtje kundér faktoréve mjedisoré (psh zjarr, drité, pér-
mbytje). Té gjitha objektet jané inventarizuar dhe klasifikuar sipas procesit té
vazhdueshém té vlerésimit té riskur té organizatés. Aksesi éshté fugimisht i kontro-
llueshém dhe vazhdimisht i monitorueshém, si dhe shogérohen gjithnjé té gjithé
vizitorét. Mjedisin monitorohet dhe kontrollohet nga njé ekip i specializuar dhe dho-
ma té posagme jané shndérruar né mjedise pa personel. KPlI dhe KGI maten vazh-
dimisht. Programe té mirémbajtjes sé preventivéve sjellin njé pérputhje té forté me
itinerarét, si dhe aplikohen testime mbi pajisje delikate. Strategjia dhe standardet e
objekteve jané té lidhura me objektivat e disponueshmérisé sé shérbimeve té IT, té
integruara me planin e vazhdueshmérisé sé biznesit dhe menaxhimin e krizave.
Menaxhimi rishikon dhe optimizon objektet duke pérdorur KPI dhe KGI vazhdimisht,
duke theksuar mundésité pér pérmirésimin e kontributit té biznesit.
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DM 13 Menaxhimi i operacioneve

Procesimi i ploté dhe i sakté i té dhénave kérkon menaxhim efektiv té procesimit té
té dhénave dhe mirémbajtje té hardware-ve. Ky proges pérfshin pércaktimin e poli-
tikave dhe procedurave operacionale pér menaxhim efektiv té procesimit té plani-
fikuar, mbrojtje té rezultateve té réndésishme, monitorim té infrastrukturés dhe
mirémbajtje parandaluese té hardware-ve. Menaxhimi efektiv i operacioneve ndih-
mon né mirémbajtjen e integritetit té té dhénave dhe redukton vonesat e biznesit
dhe kostot operative té IT.

eEficienca Planifikimi dhe Disponimi dhe
\I{ * Efektiviteti organizimi Implementimi
eKonfidencialiteti
\S/ eIntegriteti Dorézimi dhe Monitorimi dhe
*Gadishméria Mbéshtetja Vlerésimi
ePérputhueshmeéria
*Besueshmeéria

Kontroll mbi progeset IT té

Menaxhimi i operacioneve
gé pérmbush kérkesat e biznesit pér IT té

mirémbajé integritetin e té dhénave dhe sigurimin se infrastruktura e IT mund té
rezistojé dhe té rimékémbet nga gabimet dhe déshtimet

duke u fokusuar né

arritjen e niveleve té shérbimeve operacionale pér procesimin e té dhénave té pér-
caktuara, mbrojtjen e rezultateve té réndésishme dhe né monitorimin dhe miré-
mbajtjen e infrastrukturés.
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arrihet duke

e Operuar mjedisin e IT paralel me nivelet e sherbimeve té aprovuara dhe instru-
ksioneve té pércaktuara

e Mirémbajtur infrastrukturén e IT

dhe matet nga

e Numriiniveleve té shérbimit i prekur nga incidentet operacionale

e Orét e paplanifikuara joproduktive té shkaktuara nga incidentet operacionale

e Pérgindja e aseteve hardware té pérfshira né skedulén & mirémbajtjes sé pre-
ventivéve

Lidhja
strategjike

¢ Aplikacionet

-

Matja e
performancés

¢ [nformacionet

Prodhim i vlerés

o |[nfrastruktura

e Njerézit

Menaxhimi i Menaxhimi i
riskut burimeve
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DM 13 Menaxhimi i operacioneve

DM 13.1 Progedurat dhe instruksionet operacionale

Pércaktimi, implementimi dhe mirémbajtja e procedurave standarde pér operacionet
e IT dhe sigurimi se stafi i IT éshté njohur me té gjitha detyrat operative qé ka né
ngarkim. Progedurat operacionale duhet t& mbulojné ndryshimin e dorézimeve (do-
rézimet formale té aktivitetit, azhornimet e gjendjeve, problemet operacionale, pro-
cedurat pérshkallézuese dhe raportet mbi pérgjegjésité aktuale) pér té siguruar akti-
vitet operacional té vazhdueshém.

DM 13.2 Caktimi i punés

Organizimi pér caktimin e punéve, proceseve dhe detyrave brenda rendit mé eficient,
duke maksimizuar xhiron dhe shfrytézimin, pér té arritur kérkesat e biznesit. Skedu-
limi fillestar, ashtu si edhe ndryshimet mbi kété skedulé duhet té jené té autorizuara.
Procedurat duhet té ekzistojné né ményré qé té identifikojné, investigojné dhe apro-
vojné devijimet nga skedulimi standart i punéve.

DM 13.3 Monitorimi i infrastrukturés sé IT

Pércaktimi dhe implementimi i procedurave pér té monitoruar infrastrukturén e IT
dhe ngjarje té lidhura me té. Sigurohuni se informacioni kronologjik i mjaftueshém,
éshté duke u ruajtur né logime operacionale pér t& mundésuar rindértimin, rishikimin
dhe ekzaminimin e sekuancave té operacioneve si dhe té aktiviteteve té tjera ose
operacioneve mbéshtetése.

DM 13.4 Dokumenta delikaté dhe pajisjet output

Vendosja pér ruajte té pérshtatshme fizike, praktika kontabiliteti dhe menaxhim té
inventarit mbi asetet sensitive té IT, si¢c jané format special, instrumentat e tre-
gtueshme, printerat pér géllime specifike dhe pajisjet e sigurisé.

DM 13.5 Mirémbaijtja e preventivéveté hardware

Pércaktimi dhe implementimi i procedurave pér té siguruar mirémbajtjen né kohé
té infrastrukturés pér reduktim té frekuencés dhe ndikimit té déshtimeve ose
keqgésimit té performancés.
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DM 13 Menaxhimi i operacioneve

*inpute jashté COBIT
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Nga Inputet Outpute Né

DI4 Manualet e pérodrimit, operacionale, té mbéshtetjes, teknike Faturat e incidenteve DMS8
dhe administrative

DI7 Promovim i prodhimit té produkteve, software-ve dhe planeve Hyrjet e gabuara DM10
té shpérndarjes

DM1 SLA dhe OLA Raportet e performancés MV1

sé progeseve

DM4 Plani i backup-it dhe i ruajtjes

DM9 Detajet e konfigurimit té IT dhe aseteve té saj

DM11 Instruksionet operative pér té dhénat




Cobit 4.1

Grafiku RACI

Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Funksionet

= 8| : 8| - — E = £
2e| 9% |we| -5|2E|TE Es o
5®| 22|68 | "Z|S5N|SE £S5
2 ol = 2 22

Aktivitetet ~

Krijimi, modifikimi i procedurave operacionale M/P I

(pérfshiré manualet, listat, planet, dokumentacion

dorézimi, progedura pérshkallézimi)

Organizimi mbi ngarkesén e punés dhe grumbullimin K M/P K K

e saj

Monitorimi infrastrukturés, procesimin dhe zgjidh M/P

problemet

Menaxhimi dhe sigurimi i output-et fizike (letra, M/P K

mjete etj)

Aplikimi i ndryshimeve ose elemente fikse né K M/P K K K

skedulim dhe infrastrukturé

Implementimi/vendosja e njé procesi pér ruajtjen e M M/P K

pajisjeve origjinale kundér interferencave, humbjeve

dhe vjedhjeve

Skedulimi dhe kryerja mirémbajtja e preventivéve M/P

313



Cobit 4.1

Objektivat e Kontrollit té Teknologjisé sé Informacionit

Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT

e Operimi i mjedisit té IT
paralel me nivelet e
sherbimit té
aprovuara, me
instruksione té
pércaktuara dhe
mbikqyrje té afért

e Mirémbajtje e
preventivéve dhe
monitorim i

infrastrukturés sé IT .~ il

Pércaktimi i progedurave
operacionale lidhur me
aprovimin e nivleve té
shérbimit

Procesim i komplemtuar i
skedulimeve dhe
kérkesave té veganta né
pérputhje me nivelet e
shérbimit té aprovuara
Garantimi i ruajtjes fizike

té informacionit delikat .|

e Sigurimi i shérbimeve dhe
infrastruktura e IT mund té
rezistojé dhe té rimékémbet
nga déshtimet té shkaktura
nga gabimet , sulmet ose
katastrofat

e Sigurimi i kénaqésisé sé
péroduresve me ofrimet e

‘ shérbimeve dhe nivelet e

" tyre

‘o Sigurimi se shérbimet e IT

jané té disponueshme né
rast nevojé

Treguesit kryesoré té
performancés

Treguesit e géllimeve
kryesoré té progeseve

Treguesit e géllimeve kryesoré
tée T

e Numriiditéve té
trajnimit pér
personelin e
operacioneve né vit

® % e aseteve hardware
té pérfshira né
skedulat e
mirémbajtjes sé
preventivit

® % e skedulave té
punés té cilat jané té
automatizuara

e Frekuencae
azhornimeve té
procedurave
operacionale

Numri oréve joproduktive
dhe vonesave té
shkaktuara nga devijimi
nga progedurat
operacionale

% e punés sé planifikuar
dhe kérkesave qé nuk
jané plotésuar brenda
kohés

Numri i oréve
joproduktive dhe vonesat
té shkaktuara nga
procedurat e
papérshtathsme

e Numriiniveleve té
shérbimit té prekura nga
incidentet operacionale

e Numriioréve té
paplanifikuara joproduktive
té shkaktuara nga incidentet
operacionale
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DM 13 Menaxhimi i operacioneve

Menaxhimi i procesit Menaxhimi i operacioneve qé kénaq kérkesat e biznesit pér IT
pér mirémbajtjen e integritetit té té dhénave dhe sigurimin se infrastruktura e IT
mund té rezistojé dhe té rimékémbet nga gabimet dhe déshtimet éshté:

0 Jo ekzistues kur

Organizata nuk i kushton kohé dhe burime vendosjes sé mbéshtetjes bazé té IT dhe
aktiviteteve operacionale.

1 Fillestar/Ad Hoc kur

Organizata njeh névojén pér strukturim té funksioneve suportuese té IT. Disa pro-
cedura standarde jané hartuar dhe aktivitetet operacionale jané reaktive né natyré.
Shumica e progeseve operacionale jané té skeduluara jozyrtarisht dhe kérkesat e
progesuara pranohen pa njé vlerésim paraprak. Kompjuterat, sistemet dhe aplika-
cionet mbéshtetés té proceseve té biznesit, ndérpriten, vonohen dhe shpesh jané té
padisponueshme. Koha humbet ndérkohé gé punonjésit presin pétrburimet. Mjetet e
jashtme té komunikimit shpesh gjenden né vende té papérshtatshme ose nuk ekzis-
tojné fare.

2 | pérseritshém por intuitiv kur

Organizata éshté né dijeni té réndésisé sé aktiviteteve operacionale té IT né garan-
timin e funksioneve mbéshtetés té IT. Eshté duke u shpérndaré buxheti pér mjetet,
sipas nevojave. Kéto operacione mbéshtetésé té IT jané joformale dhe intuitive.
Ekziston njé varési e madhe nga njohurité dhe aftésité e personave té vecanté. Udhé-
zimet se ¢faré duhet té béhet, kur dhe mbi ¢faré rendi, nuk jané té dokumentuara.
Ekzsitojné disa trajnime mbi operacionet dhe ka disa standarte formale operimi.

3 Proges i pércaktuar kur

Nevoja pér menaxhim té operacioneve kompjuterike éshté mirékuptuar dhe pranuar
né organizaté. Burimet jané alokuar dhe po kryhen disa trajnime lidhur me kété
puné. Funksione té pérsérithsme jané té pércaktuara, standardizuara, dokumentuara
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dhe komunikuara. Ngjarjet dhe rezultatet e detyrave té plotésuara jané regjistruar
duke u raportuar me kufizime té& menaxhimit. Pérdorimi i skedulimit té€ automatizuar
dhe mjeteve té tjera éshté shfrytézuar pér ndalimin e ndérhyrjeve té pérdoruesve.
Kryhen kontrolle pér vendosjen e punéve té reja né operacione. Njé politiké formale
éshté zhvilluar pér té reduktuar numrin e ngjarjeve té paplanifikuara. Marréveshje
pér mirémbajtjen dhe shérbimet me tregtarét jané ende joformale né natyré.

4 | menaxhuar dhe i matur kur

Operacionet kompjuterike dhe pérgjegjésité mbéshtetése, jané té miré-pércaktuara
dhe pronésia éshté caktuar. Operacionet mbéshteten népérmjet burimeve té buxhe-
tit mbi shpenzimet kapitale dhe nga burimet njerézore. Trajnimi éshté zyrtar dhe i
vazhdueshém. Planifikimet dhe detyrat jané té dokumentuara dhe té komunikuara,
té brendshme brenda funksioneve té IT dhe klientéve té biznesit. Eshté e mundur
matja dhe monitorimi i aktivitetit té pérditshém me marréveshje performance stan-
darte dhe nivele shérbimi té hartuara. Cdo devijim nga normat e vendosura, jané té
zbulueshme dhe té korrigjueshmé me shpejtési. Menaxhimi, monitoron pérdorimin e
burimeve kompjuterike dhe plotésimin e punés ose detyrave té pércaktuara. Njé
pérpjekje e vazhdueshme ekziston pér té rritur nivelin e automatizimit té progeseve
si njé domethénie e pérmirésimit té vazhdueshém. Mirémbajtje formale dhe marré-
veshje, té shérbimeve jané hartuar sé bashku mé tregtarét. Ekziston njé bashkim
midis progeseve té menaxhimit té problemeve, kapaciteteve dhe gadishmérisé, i
mbéshtetur nga analizat e shkakut té gabimeve dhe déshtimeve.

5 I Optimizuar kur

Operacionet mbéshtetése té IT jané efektive, efigiente dhe té suksesshme né arritjen
e nevojave té niveleve té shérbimit me humbje minimale té produktivitetit. Proceset
e menaxhimit té operacioneve té IT jané té standardizuara dhe dokumentuara mbi
baza té njohura, dhe jané subjekt i pérmirésimit té vazhdueshém. Procese té auto-
matizuara qé mbéshtesin sistemet, operojné né ményré té ngjashme dhe ndihmojné
né géndrueshmériné e mjedisit. Té gjitha problemet dhe déshtimet analizohen pér té
identifikuar shkakun. Mbledhjet e rregullta me menaxhimin e ndryshimit, sigurojné
pérfshirje té shpejté né prodhimin e skedulave. Né bashképunim me tregtarét, paji-
sjet analizohen pér vjetérsiné dhe simptoma mosfunksionimi.
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MONITORIMI DHE VLERESIMI

MV1  Monitorimi dhe vlerésimi i performancés IT
MV 2  Monitorimi dhe vlerésimi i kontrollit té brendshém
MV 3  Sigurimi i pérputhshmérisé me rregullat

MV 4  Sigurimii qeverisjes IT
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MV 1 Monitorimi dhe vlerésimi i performancés IT

Efektiviteti i menaxhimit té performancés IT kérkon njé proces monitorimi. Ky proges
pérfshin pércaktimin e treguesve té réndésishém té performancés, raportim siste-
matik dhe veprim té shpejt né kohé té performancés, mbi devijimet. Monitorimi
éshté i nevojshém pér té siguruar se gjérat e duhura jané béré dhe jané né pérputhje
me drejtimet e caktuara dhe politikat.

e Eficienca

\( o Efektiviteti

¢ Konfidencialiteti
e Integriteti

Planifikimi dhe Disponimi dhe
organizimi Implementimi

Dorézimi dhe Monitorimi dhe
Mbéshtetja Vlerésimi

® Gadishmeéria
\( e Pérputhueshméria
® Besueshméria

- A A A A A A

Kontroll mbi proceset IT té
Monitorimi dhe vlerésimi i performancés IT
gé pérmbush kérkesat e biznesit pér IT pér

transparencé pér té kuptuarit e kostove IT, pérfitimeve, strategjive, politikave dhe
nivelet e shérbimit né pérputhje me kérkesat e geverisjes.

duke u fokusuar né

monitorim dhe raportim i matjes sé procesit dhe identifikimi dhe implementimi i
performancés né pérmirésimin e veprimeve.

arrihet duke

e Krahasimi dhe pérkthimi i raporteve té procesit té performancés né raportet e
menaxhimit.
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e Rishikimin e performancés né pérputhje me objektivat dhe inicimin e veprimeve
korrigjuese

dhe matet nga

e Kénagésia e menaxhimit dhe geverisjes sé njésisé ekonomike me raportimin e
performancés

e Numriiveprimtarive pérmirésuese drejtuar nga aktivitetet e monitorimit

e Pérqgindja e proceseve kritike té& monitoruara

S )
strI;ifehgjjaike L Aplika Cionet
/ y
ati e — e Informacionet
performancés vlerés J

¢ Infrastruktura

o
burimeve )
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MV1 Monitorimi dhe vilerésimi i performancés IT
MV 1.1 Pérqasja e monitorimit

Té sigurojé qé menaxhimi krijon njé kuadér té monitorimit té pérgjithshém dhe njé
gasje pér té pércaktuar géllimin, metodologjiné dhe procesin gé duhet té ndiget pér
monitorimin IT dhe a jané kontribut pér rezultatet e proceseve té portofolit té mena-
xhimit té ndérmarrjes dhe menaxhimit té programit dhe ato procese gé jané spe-
cifike pér ofrimin e aftésive dhe shérbimeve IT. Struktura duhet té integrohet me
sistemin e menaxhimit té performancés sé korporatave.

MV 1.2 Pércaktimet dhe mbledhja e té dhénave nga monitorimi

Té sigurojé gé menaxhimi IT, duke punuar me biznesin, pércakton njé séré objek-
tivash té balancuara té performancés, masave, synimeve dhe krahasimeve, dhe nén-
shkrimeve té biznesit me palét tjera té interesuara. Treguesi i performancés duhet té
pérfshijé:

e Kontributin e biznesit, por jo kufizuar né financa

e Performancén kundérdrejt strategjive té biznesit dhe planin IT

e Rrezikun dhe pérputhshmériné me rregulloren

e Pélgimin e pérdoruesve té jashtém dhe té brendshém

e Proceset kryesore IT duke pérfshiré zhvillimin dhe ofrimin e shérbimeve

e Aktivitetet e orientuar drejt sé ardhmes, pér shembull, teknologji té reja, infra-
strukturén e ripérdorshme, dhe pércaktimin e aftésive té biznesit dhe IT pér
personelin.

Duhet té themelohen procese pér té mbledhur té dhéna té sakta dhe né kohé pér té
raportuar mbi progresin né pérputhje me objektivat.
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MV 1.3 Metodat e Monitorimit

Té sigurojé gé proceset e monitorimit té zbatojné njé metodé (p.sh regjistrim té
balancuar) gé ofron njé pamje té pérmbledhur, té gjitha monitorimeve té perfor-
manceés IT té pérshtaten me sistemin e ndérmarrjeve.

MV 1.4 Vlerésimi i performances

Periodikisht té rishikohet analiza e kryer né rrénjé e performancés né pérputhje me
synimet dhe té ndérmerren veprime korrigjuese pér té trajtuar shkaget.

MV 1.5 Bordi ekzekutiv dhe raportimi

Sigurimi i raporteve té menaxhimit té pérparimit té organizatés drejt géllimeve té
identifikuara pér shgyrtim nga menaxheri i larté, né vecanti né aspektin e perfor-
mancés sé portofolit té ndérmarrjes pér programet e investimeve IT, né shérbimin e
niveleve té programeve individuale dhe kontributit IT né até té performancés.
Raportimi i gjendjes duhet té pérfshijé shkallén né té cilén jané planifikuar objektivat
e arritura, shérbimet e marra, objektivat e arritura té performancés dhe risqet e
lehtésuara. Pas shqyrtimit, ¢farédo devijimi gé pritet, performanca duhet ta iden-
tifikojé, dhe menaxhimi duhet té nis té veprojé dhe té raportohet.

MV 1.6 Veprimet korrigjuese

Identifikimi dhe nisja e veprimeve korrigjuese bazuar né monitorimin e perfor-
manceés, vlerésimin dhe raportimin. Kjo pérfshin ndjekjen e té gjitha fazave monito-
ruese, raportuese dhe vlerésuese me:

e Rishikimin, negocimin dhe krijimin e pérgjigjeve pér menaxhimin
e Caktimi i pérgjegjésive pér rehabilitim.

o Ndjekja e rezultateve té veprimeve té kryera.

321



Cobit 4.1

MV1 Monitorimi dhe vlerésimi i performancés IT

Objektivat e Kontrollit té Teknologjisé sé Informacionit

*inpute jashté COBIT
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Nga Input Output Tek
PO5 Raporti kosto - pérfitim Hyrja e performancés PO1 PO2 DM1
né planifikimin IT
PO10 Raportimi i projektit té performancés Planifikimi i veprimeve té PO4 PO8
korrigjimit.
DI6 Ndryshimi i statusit té raportit Trendet e historikut dhe ngjarjet PO9
DM1-13 Raporti i procesit té performancés Software i prodhuar MV2
dhe shpérndarja e planit
DM8 Raporti i kénagésisé sé pérdoruesve
MV2 Raporti i efektivitetit té kontrolleve IT
MV3 Raporti i pérputhshmérisé té
aktiviteteve IT né lidhje me kérkesat
ligjore té jashtme
Mv4 Raport mbi statusin e geverisjes IT
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Krijimi i njé tabele té arritjeve M P P K
Vlerésimi i performancés | | M P P P K
Raportimi i performancés | | M M P P P K |
Identifikimi dhe monitorimi i performancés né M P P P K K
pérmirésimin e performancés
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Qéllimet e aktivitetit Qéllimet e proceseve Qéllimet e IT

e Kapja, sistemimi dhe ® Objektivat e matshme, o Té pérgjigjet kérkesave té
pérkthimi i raporteve té KGI dhe KPI pér IT dhe geverisé ne pérputhje me
proceseve té pér proceset kryesore. drejtimet e bordit.
performancés né e Mat, monitoro dhe o Té pérgjigjet kérkesave té
raportet e menaxhimit. raporto proceset e biznesit né lidhje me

e Rishikimi i matura strategjité e biznesit.
performancés kundrejt o |dentifikimi dhe e Sigurimi i kosto eficencés pér
objektivave té implementimi i té siguruar shérbime me cilési,
rakorduar dhe inicimin performancés né pér pérmirésimin né
e veprimeve pérmirésimin e vazhdimési dhe gatishmériné

korrigjuese. veprimeve. pér ndryshime né té ardhmen.
4 e Sigurimi i transparencés dhe
< mirékuptimit té kostos IT,
= pérfitimet, strategjité, politikat
dhe niveli i shérbimeve.
Treguesit kryesoré té Treguesit e géllimeve Treguesit e géllimeve kryesoré
performancés kryesoré té proceseve télIT
e Shkalla e pérfshirjes e kénaqgésiné e grupeve e #indryshimit té objektivave

midis raportimit té
mangésive dhe
veprimeve té fillimit.

e\/onesa pér té rinovuar
matjet pér té pasqyruar

objektivat e

performancés aktuale,

masat, synimet dhe
standardet

o #f e matjeve (pér
proceset)

o #f marrédhéniet shkak-
pasojé té identifikohen

dhe té pérfshihet né
monitorimin
o# i problemeve nuk

jané identifikuar nga

procesi i matjes

*% E matjeve gé mund

té referohet né
standardet e
industrisé.

té interesit né
procesin e matjes

% e proceseve kritike
té monitoruara
#iveprimtarive
pérmirésuese drejtuar
nga aktivitetet e
monitorimit

# synimet e
performancés
(treguesi i kontrollit)

pér treguesit me efektivitet
dhe efikasitet té proceseve IT
Kénagshméria e menaxhimit
dhe geverisja e njésisé
ekonomike me raportimin e
performancés

# zvogélimi i mangésive té
pazgjidhura té procesit
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MV1 Monitorimi dhe vilerésimi i performancés IT

Menaxhimi i procesit té& Monitorimit dhe Vlerésimit té performancés IT qé kénaq
kérkesat e biznesit pér IT pér transparencén dhe mirékuptimin e kostove, pérfiti-
meve, strategjive, politikave dhe niveleve té shérbimit té IT né pérputhje me
kérkesat e geverisjes éshté:

0 Jo ekzistues kur

Kur organizata nuk ka poces monitorimi té implementuar. IT nuk monitoron né
ményré té pavarur projektet ose proceset. Raporte té dobishme, né kohé dhe té
sakta nuk jané né dispozicion. Nevoja pér objektivat gé té kuptohen né ményré té
garté té procesit nuk jané organizuar.

1 Fillestar/Ad Hoc kur

Menaxhimi njeh njé nevojé pér té mbledhur dhe vlerésuar informacionin, né lidhje
me proceset e monitorimit. Mbledhja e standardeve dhe vlerésimi i proceseve nuk
jané identifikuar. Monitorimi éshté zbatuar dhe matjet jané zgjedhur mbi bazén rast
pér rast, sipas nevojave té projekteve specifike IT dhe proceseve. Monitorimi éshté
zbatuar né pérgjithési reaktiv pér njé incident gé ka shkaktuar disa humbje ose siklet
né organizaté. Funksioni i kontabilitetit monitoron masat themelore financiare pér IT.

2 Pérsérités por intuitiv kur

Matjet themelore gé duhet té€ monitorohen jané identifikuar. Ekziston grumbullimi
dhe vlerésimi i metodave dhe teknikave, por proceset nuk jané miratuar né té gjithé
organizatén. Interpretimi i rezultateve té monitorimit éshté i bazuar né ekspertizén e
individéve té réndésishém. Jané zgjedhur dhe zbatohen mjete té kufizuara pér mble-
dhjen e informacionit, por mbledhja nuk éshté e bazuar né njé gasje té planifikuar.

3 Proces i pércaktuar kur

Menaxhimi ka komunikuar dhe institucionalizuar proceset standarde té monitorimit.
Jané zbatuar programe arsimore dhe té trajnimit pér monitorimin. Eshté zhvilluar njé
bazé e formalizuar njohje e informacioneve historike té performancés. Vlerésimi
éshté ende duke u kryer né procesin individual IT-sé dhe nivelit té projektit dhe nuk
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éshté i integruar né mesin e té gjitha proceseve. Mjetet pér monitorimin e proceseve
IT dhe nivelet e shérbimit jané pércaktuar. Matjet e kontributit té shérbimeve té
informacionit jané pércaktuar té funksionojné me performancén, duke pérdorur
kriteret tradicionale financiare dhe operacionale. Jané pércaktuar matjet e perfor-
mancés IT, matjet jo-financiare, matjet strategjike, matjet kénaqésisé sé konsuma-
torit dhe té shérbimit té niveleve. Njé kornizé éshté pércaktuar pér matjen e perfor-
manceés.

4 | menaxhuar dhe i matur kur

Menaxhimi ka pércaktuar tolerancat né té cilat proceset duhet té veprojné. Rapor-
timi i rezultateve té monitorimit éshté i standardizuar dhe normalizuar. Nuk éshté
integrimi i matjeve né té gjitha projektet e dhe proceset IT. Jané formalizuar raporti i
menaxhimit té organizatés pér sistemet IT-sé. Mjetet e automatizuara jané integruar
dhe pérdoren né té gjithé organizatén pér té mbledhur dhe monitoruar operacione,
informacioni mbi aplikimet, sistemet dhe proceset. Menaxhimi éshté né gjendje pér
té vlerésuar performancén né bazé té kritereve té réna dakord e té miratuara nga
palét e interesuara. Matjet e funksionit IT lidhur me qéllimet e pérgjithshme té
organizatés.

5 1 Optimizuar kur

Njé proces i zhvilluar pérmiréson cilésiné vazhdueshém pér pérditésimin e stan-
dardeve té monitorimit organisationwide dhe politikat, duke inkorporuar praktikat
mé té mira té industrisé. Té gjitha proceset e monitorimit jané té optimizuar dhe
mbéshtesin objektivat organisationwide. Drejtimi i matjeve té biznesit éshté pérdorur
rregullisht pér té matur performancén dhe jané integruar né strukturat strategjike té
vlerésimit si dhe ekuilibrimi i IT né tabelén e arritjeve. Procesi i monitorimit dhe
ridizenjimi i vazhdueshém jané né pérputhje me organisationwide pér pérmirésimin e
procesit té planit té biznesit. Krahasimi midis industrisé dhe konkurrentéve kryesoré
jané formalizuar, me kriteré krahasimi té mirékuptuara.
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MV 2 Monitorimi dhe vlerésimi i kontrollit té brendshém

Krijimi i njé programi efektiv té& kontrollit té brendshém pér IT kérkon njé proces
monitorues té pércaktuar miré. Ky proces pérfshin monitorimin dhe raportimin e
pérjashtimeve té kontrollit, rezultatet e veté-vlerésimit dhe kritikat e palés sé treté.
Njé pérfitim i réndésishém i monitorimit té kontrollit té& brendshém éshté té ofrojé
siguri rreth operacioneve efektive dhe efikase dhe té pérputhshmérisé me ligjet dhe
rregulloret né fuqi.

e Eficienca
6|+ Efektiviteti

¢ Konfidencialiteti

Planifikimi dhe Disponimi dhe

e Integriteti organizimi Implementimi

\S/ e Gadishmeéria
\s/ e Pérputhueshmeéria
¢ Besueshméria

Dorézimi dhe Monitorimi dhe
Mbéshtetja Vlerésimi

— A __A_J

Kontroll mbi proceset IT té
Monitorimi dhe vlerésimi i kontrollit té& brendshém
gé pérmbush kérkesat e biznesit pér IT pér

mbrojtjen e arritjeve té objektivave té IT dhe té vepruarin né pérputhje me ligjet dhe
rregullat IT

duke u fokusuar né

monitorimin e proceseve té kontrollit té brendshém pér aktivitete lidhur me IT dhe
duke identifikuar veprimet e pérmirésimit
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arrihet duke

e Pércaktimi i njé sistemi té kontrolleve té brendshme té fiksuara né kuadér té
procesit té IT

e Monitorimi dhe raportimi mbi efektivitetin e kontrolleve té brendshme IT.
e Raportimi i pérjashtimeve té kontrollit pér menaxhimin e veprimeve

dhe matet nga

e Numriishkeljeve té médha té kontrollit té brendshém

e Numrii kontrollit té iniciativave té pérmirésimit

o Numri dhe mbulimi i kontrollit té veté-vlerésimit

A
Lidhja
strategjike
A
\EWERS] Prodhim i
performancés vlerés

A
Menaxhimi i
burimeve

e Aplikacionet ]

¢ Informacionet ]

¢ |[nfrastruktura

¢ Njerézit
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MV 2 Monitorimi dhe vlerésimi i kontrollit té brendshém
MV 2.1 Monitorimi i kornizés sé kontrollit te brendshém

Monitorim i vazhdueshém i mjedisit té kontrollit IT dhe kornizés sé kontrollit.
Praktikat mé té mira duke pérdorur kriteret e vlerésimit té industrisé pérmirésuar
mjedisin e kontrollit IT dhe kornizén e kontrollit.

MV 2.2 Rishikimi i monitorimit

Monitorimi dhe raportimi i efektivitetit té kontrolleve té brendshme IT népérmjet
rishikimit té monitorimit, duke pérfshiré, pér shembull, respektimin e politikave dhe
standardeve, sigurimin e informacionit, ndryshimet e kontrolleve dhe kontrollet e
pércaktuara né marréveshjet e nivelit té shérbimeve.

MV 2.3 Pérjashtime té kontrollit

Informacion né lidhje me té gjitha rekordet e pérjashtuara té kontrollit dhe té
sigurohet gé ajo té con né analizén e shkakut themelor dhe té veprimeve korrigjuese.
Menaxheri duhet té vendosé se cilat pérjashtime duhet t'i komunikohen personit
pérgjegjés pér funksionin dhe cilat pérjashtime duhet té pérshkallézohen. Menaxheri
éshté pérgjegjés edhe pér té informuar palét e prekura.

MV 2.4 Kontrolli i Veté-vlerésimit

Vlerésimi i plotésisé dhe efektivitetit té kontrolleve té drejtimit té brendshém mbi
proceset, politikat dhe kontratat népérmjet programit té vazhdueshém té veté-
vlerésimit.

MV 2.5 Sigurimi i Kontrollit té Brendshém

Marrja, si e nevojshme, pér sigurimin e métejshém té plotésisé dhe efektivitetin e
kontrolleve té brendshme pérmes rishikimeve té paléve té treta. Rishikime té tilla
mund té kryhen nga ana e funksionit té pérputhshmeérisé sé korporatave, ose, me
kérkesé té menaxherit, nga auditimi i brendshém ose i autorizuar pér auditorét e
jashtém dhe késhilltarét apo organizmat certifikues. Kualifikimet e individéve gé
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kryejné auditimin, p.sh., Certified Information Systems AuditorTM (CISA ®) duhet tu
sigurohet certifikimi.

MV 2.6 Kontrolli i Brendshém né palét e treta

Vlerésimi i gjendjes sé kontrolleve té brendshme pér ¢do ofrues té jashtém té shér-
bimeve. Konfirmimi gé ofruesit e shérbimeve té jashtme jané né pérputhje me
kérkesat ligjore, rregullatore dhe detyrimet kontraktuale. Kjo mund té sigurohet nga
njé auditim i palés sé treté ose njé shqyrtim i funksionit té auditimit té brendshém té
drejtimit dhe rezultatet e kontrolleve.

MV 2.7 Veprimet korrigjuese

Identifikimi dhe inicimi i veprimeve korrigjuese né bazé té vlerésimeve té kontrollit
dhe raportimit. Kjo pérfshin ndjekjen e té gjitha vlerésimeve dhe raportimeve me:

e Rishikimin, negocimin dhe krijimin gé i pérgjigjet menaxhimit
e Caktimi i pérgjegjésisé pér rregullimin (mund té pérfshijné pranimin e riskut)

e Ndjekja hap pas hapi e rezultateve té veprimeve té kryera
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MV2 Monitorimi dhe vlerésimi i kontrollit té brendshém

Nga | Input Output Tek
MV1 | Raporti i procesit té Raporti i efektivitetit té kontrolleve | PO4 | PO6 MV1 | MV4
performancés IT

*inpute jashté COBIT
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Objektivat e Kontrollit té Teknologjisé sé Informacionit

Funksionet

I I P I I 5 =
- S=2|loa|l 2| _=s| 35| 3E ET &
= S0 = 2 < = R
glelR|e|38| 5|28 |88 | 2| 2585|285
a| Q| Y| 9N co|@C| S| T2| Tc a5 03
< o © .0 o =~ o C fut—— atwv
w c 0O o = o N [N = 19
o @) < - 0 2
- a < a <
Aktivitetet
Monitorim dhe kontroll i aktiviteteve té M P P P M/l
kontrollit té brendshém IT
Monitorimi i procesit té vet-vlerésimit I M P P P K
Monitorimi i performancés pér analizat e I M P P P K
pavarura, auditimeve, testimeve
Monitorimi gé& marrin njé siguri mbi I I I M P P P K
kontrollet qé operohen nga palét e treta.
Monitorimi i procesit té identifikuar dhe I I I M I P P P K
vlerésuar pér pérjashtimet e kontrollit
Monitorimi i procesit té identifikuar dhe té I I I M I P P P K
ndregjes sé pérjashtimeve té kontrollit
Raportim pér palét e treta kryesore I I I M/P I
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Qéllimet e aktivitetit ‘ Qéllimet e proceseve Qéllimet e IT

e Pércaktimi i njé sistemi eMonitorimi i arritjeve té e Sigurimi i shérbimeve dhe
pér kontrollin e objektivave té kontrollit infrastrukturés IT duhet té
brendshém té pérfshiré né té brendshém té rezistojé dhe té rimékémbet
kornizén e procesit IT. pércaktuar pér proceset nga déshtimet pér shkak té

e Monitorimi dhe raportimi IT. gabimeve, sulmet e
me efektivitet i kontrollit e|dentifikimi i veprimeve géllimshme apo fatkeqgésité
té brendshém mbi IT. té brendshme pér e Mbrojtja e arritjeve té

e Raportimi i kontrollit té pérmirésimin e objektivave IT.
menaxhimit pér veprim té kontrollit. e Té sigurohet
pérjashtimeve pérputhshméria e IT me

A A ligjet dhe rregulloret.
| {| *Tékérkohet llogari dhe té
mbrohen té gjitha pasurité
IT.
Treguesit kryesoré té Treguesit e géllimeve Treguesit e géllimeve
performancés kryesoré té proceseve kryesoré té IT

o # dhe mbulimi i vet- e Frekuenca e incidenteve e Indeksi i kénaqgésisé sé
vlerésimit té kontrollit. té kontrollit té larté drejtuese né lidhje

o # dhe mbulimi i brendshém me monitorimin dhe rapo-
kontrolleve té brendshme || e#e mangésive té rtimin e kontrollit té bren-
gé i nénshtrohen identifikuara nga dshém.
rishikimit mbikéqyrés raportet e kualifikimit e # e shkeljeve té médha té

e Koha midis kontrollit té dhe té certifikimit té kontrollit brendshém.
brendshém nga mungesa jashtém
e shfagjes dhe raportimit o # e ngjarjeve té jo

o # frekuenca dhe mbulimi i pérputhshmérisé me
raporteve té brendshme rregulloren dhe bazén
té pérputhshmeérisé. ligjore.

o # e kontrollit té
iniciativave té
pérmirésimit

o # Veprimet né kohé pér
céshtjet e kontrollit té
brendshém.
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MV2 Monitorimi dhe vilerésimi i kontrollit té brendshém

Menaxhimi i procesit Monitorimi dhe vierésimi i kontrollit té brendshém qé kénaq
kérkesat e biznesit pér IT dhe mbrojtjen e arritjeve té objektivave té IT dhe té
veprojé né pérputhje me ligjet dhe rregullat IT éshté:

0 Jo ekzistues kur

Organizata ka mungesé té procedurave pér té monitoruar efektivitetin e kontrolleve
té brendshme. Mungojné metodat e menaxhimit pér raportimin e kontrollit té bren-
dshém. Ka njé mosnjohje té pérgjithshme té sigurisé operative IT dhe té sigurimit té
kontrollit t& brendshém. Menaxhimi dhe punonjésit kané njé mungesé té pérgji-
thshme té mos dijes pér kontrollet e brendshme.

1 Fillestar / Ad hoc kur

Ekipi menaxhues njeh nevojén pér menaxhim té rregullt té IT dhe kontrollit té
sigurisé. Ekspertiza individuale né vlerésimin e pérshtatshmérisé sé kontrollit té
brendshém zbatohet né baza Ad hoc. IT nuk e ka caktuar zyrtarisht pérgjegjésiné pér
efektivitetin e monitorimit té kontrollit t& brendshém. Vlerésimet e kontrollit té
brendshém IT jané realizuar si pjesé e auditimeve financiare metodologjisé tradi-
cionale gé vendosin aftési gé nuk pasqgyrojné nevojat funksionale té shérbimeve
informative.

2 Pérsérités por intuitiv kur

Organizata pérdor raporte kontrolli joformale pér té nis iniciativat korrigjuese.
Vlerésimi i kontrollit t& brendshém éshté i varur nga pércaktimi i aftésive té indi-
vidéve kryesoré. Organizata ka njé njohje né rritje pér monitorimin e kontrollit té
brendshém. Menaxhimi i shérbimeve té informacionit kryen monitorimin me baza té
rregullta mbi efektivitetin e tij né até qé ai beson se jané kontrolle té brendshme
kritike. Kané filluar té pérdoren metodologjité dhe mjetet pér monitorimin e kontro-
lleve té brendshme por jo té bazuar né njé plan. Faktorét e vecanté té rrezikut pér
mjedisit IT jané identifikuar né bazé té aftésive té individéve.
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3 Proces i pércaktuar kur

Menaxhimi u mbéshtet dhe e ka institucionalizuar monitorimin e kontrollit té
brendshém. Jané zhvilluar politika dhe procedura pér vlerésimin dhe raportimin mbi
veprimtariné e monitorimit té kontrollit t& brendshém. Eshté pércaktuar njé program
trajnimi edhe edukimi pér monitorimin e kontrollit t& brendshém. Njé proces éshté
caktuar pér vet-vlerésim dhe kontrolle té brendshme pér té shqyrtuar siguriné e njé
biznesi té pérgjegjshém dhe menaxhimin e njé sistemi IT. Mjetet jané duke u
shfrytézuar, por nuk jané té integruara domosdoshmérish né té gjitha proceset.
Proceset IT dhe politikat e vlerésimit jané duke pérdorur strukturat e kontrollit té
zhvilluara né ményré specifike pér organizimin e IT. Jané pércaktuar procese me pika
rreziku specifike dhe politika lehtésuese.

4 | menaxhueshém dhe i matshém kur

Drejtuesit kané implementuar njé kornizé IT pér monitorimin e kontrollit té brend-
shém. Organizata ka vendosur nivele tolerance pér procesin e monitorimit e kon-
trollit té brendshém. Jané zbatuar mjete pér té standardizuar vlerésime dhe pér té
zbuluar automatikisht pérjashtimet gjaté kontrollit. Njé funksion formal i kontrollit té
brendshém IT éshté themeluar me profesionisté té specializuar dhe té certifikuar, qé
kané shfrytézuar njé kornizé formale té kontrollit té miratuar nga drejtuesit e larté.
Stafi i kualifikuar IT zakonisht merr pjesé né vlerésimet e kontrollit t& brendshém.
Eshté krijuar njé matés pér arkivimin e bazave té njohurive mbi monitorimin e kon-
trollit té brendshém. Jané themeluar forume pér stafin né lidhje me monitorimin e
kontrollit té brendshém.

5 | optimizuar kur

Drejtuesi ka krijuar njé program té vazhdueshém pérmirésimi qé merr parasysh
mésimet e mésuara dhe praktikat mé té mira té industrisé pér monitorimin e kon-
trollit té brendshém. Organizata pérdor mjetet e integruara dhe té pérditésuara, kur
éshté e pérshtatshme, gé té lejojé njé vlerésim efektiv té kontrollit dhe zbulimin e
shpejté té pikave kritike IT. Eshté zbatuar formalisht shkémbimi i njohurive té veca-
nta né funksion té shérbimeve té informacionit. Eshté formalizuar krahasimi midis
standardeve té industrisé dhe praktikave mé té mira.
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MV 3 Sigurimi i pérputhshmérisé me rregullat

Mbikégyrja rregullatore qé té jeté efektive kérkon themelimin e njé procesi té pava-
rur rishikimi pér té siguruar pérputhshmériné me ligjet dhe rregulloren. Ky proces
pérfshin pércaktimin e njé statusi revizioni, pavarésiné e auditorit, etiketén, plani-
fikim dhe standarde profesionale.

eEficienca Planifikimi dhe Disponimi dhe

eEfektiviteti organizimi Implementimi

eKonfidencialiteti

eIntegriteti Dorézimi dhe Monitorimi dhe

eGadishméria ] Mbéshtetja Vlerésimi
Y ePérputhueshméria ]

eBesueshméria ]

Kontroll mbi proceset IT té

Sigurimi i pérputhshmérisé me rregullat
gé pérmbush kérkesat e biznesit pér IT né
pérputhshmériné me ligjin dhe rregulloren
duke u fokusuar né

identifikimin e té gjitha ligjeve né fuqi, rregulloreve pérputhshmériné IT né nivelin
pérkatés dhe optimizmin e proceseve IT pér té zvogéluar riskun e mos pajtuesh-
mérisé
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arrihet duke

o |dentifikimi i kérkesave ligjore dhe rregullave qé lidhen me IT

e Vlerésimiiimpaktit té kérkesave rregullative

e Monitorimi dhe raportimi né pérputhje me kérkesat rregullatore
dhe matet nga

e Mospérputhja e kostos IT, pérfshiré vendbanimet dhe gjobat

e Njé vonesé mesatare e kohés midis identifikimit té ¢éshtjeve té pérputhshmérisé
dhe zgjidhja

e Frekuenca e rishikimit té pérputhshmérisé

Lidhja
strategjike

¢ Aplikacionet

¢ Informacionet

\EWERS] Prodhim i
performancés vlerés

A
Menaxhimi i
burimeve

e Infrastruktura

e Njerézit
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MV3 Sigurimi i pérputhshmérisé me rregullat
MV 3.1 Identifikimi i ligjeve dhe rregullave gé kané njé impakt potencial né IT

Pércaktimi dhe implementimi i njé procesi pér té siguruar identifikimin né kohé té
ligieve dhe rregullave, politikave lokale dhe ndérkombétare, kérkesat lidhur me infor-
macionin, ofrim shérbimi i informacionit pérfshiré edhe shérbimet me palét e treta
né organizimin e proceseve dhe infrastrukturés IT. Konsiderohen ligjet dhe rregu-
lloret pér tregtiné elektronike, rrjedhén e té dhénave, jetén private, kontrollet e indu-
strisé specifike, pronén intelektuale dhe té drejtén e autorit dhe shéndetin dhe
siguriné.

MV 3.2 Optimizimi i pérgjigjeve té kérkesave rregullatore

Rishikimi dhe optimizimi i politikave IT,a jané mbuluar né ményré efikase standardet
dhe procedurat pér té siguruar kérkesat ligjore dhe rregullatore.

MV 3.3 Vlerésimi i pérputhshmérisé me ligjet

Vlerésimi efikas i pérputhshmérisé me politikat IT, standardet dhe procedurat, duke
pérfshiré kérkesat ligjore dhe rregullatore, né bazé té Qeverisjes Mbikéqyrése dhe
menaxhimit IT dhe funksionimin e kontrollit t& brendshém.

MV 3.4 Sigurimi pozitiv i pérputhshmérisé

Pércaktimi dhe implementimi i procedurave pér té marré dhe raportuar siguri
pozitive té pérputhshmérisé dhe kur éshté e nevojshme té korrigjohen veprimet qé
jané marré nga pronari i procesit pérgjegjés né kohén e duhur pér té adresuar bosh-
lléget e pérputhshmérisé. Integrimi i raportimit IT mbi progresin e pérputhshmérisé
dhe statusit e prodhimit té ngjashém nga funksionet e tjera té biznesit.

MV 3.5 Raportimi i Integruar

Integrimi i raporteve IT pér kérkesat e rregulloreve me prodhim té ngjashém nga
funksionet e tjera té biznesit.
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Nga Inputet Output Tek
MV1 Kérkesat pér respektimin Katalogu i ligjeve dhe rregullave té kérkesave lidhur PO4 MV4
e rregullave ligjore me ofrim shérbimin IT
Raportimi i pérputhshmeérisé sé aktiviteteve IT né lidhje | MV1

*inpute jashté COBIT

ligiet e jashtme dhe kérkesat e rregullave.
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Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)
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Aktivitetet o o < S 0 <
a < =
Pércaktimi dhe ekzekutimi i njé procesi pér té M/P K I I | K I P
identifikuar ligjet, kontraktual, politikat dhe
kérkesat rregullatore.
Vlerésimi i pérputhshmérisé sé aktiviteteve IT M/P P P P P P P
me politikat, standardet dhe procedurat IT
Raporti pozitiv i sigurimit té pérputhshmérisé M/P K K K K K K P
sé aktiviteteve té IT me politikat, standardet
dhe procedurat IT.
Té sigurohen té dhéna pér té pérshtatur poli- M/P K K K K K P
tikat, standardet dhe procedurat IT, né pérgji-
gje té kérkesave té pérputhshmérisé
Integrimi i raporteve IT pér kérkesat e rregu- M/P | P P

llave me prodhimin e ngjashém me funksio-
net e tjera té biznesit.
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT

o |dentifikimi i kérkesave
ligjore dhe rregullave né
lidhje me IT.

o Vlerésimi i ndikimit té
kérkesave rregullative

o Monitorimi dhe raportimi
né pérputhje me kérkesat
rregullative.

e Edukimi i personelit
pérgjegjés IT

o Té identifikohen té gjitha ligjet

dhe rregulloret né fuqi dhe té
identifikohen nivelet e
pérputhshmérisé IT

e Sigurimi pér pérafrimin e

politikave IT, standardeve dhe
procedurave pér té menaxhuar
né ményré efikase rrezikun e
mospérputhshmérisé.
Minimizimi i ndikimit té
biznesit né ¢éshtjét e
identifikuara té
pérputhshmeérisé sé IT.

e Sigurimi i
pérputhshmérisé
sé IT me ligjet
dhe rregullat

Treguesit kryesoré té

performancés

Treguesit e géllimeve kryesoré té

proceseve

Treguesit e
géllimeve kryesoré
telT

o Mesatarja né kohé shtrirje
e zgjidhjeve midis
identifikimit té
pérputhshmérisé sé
ceshtjeve té jashtme.

o Mesatarja né kohé shtrirje
midis publikimit té njé ligji
té ri ose rregulli dhe fillimi i
shqyrtimit té
pérputhshmérisé.

o Dité trajnimi pér punonjésit
IT né vite né lidhje me
pérputhshmériné

# | ¢éshtjeve kritike t& mos
pérputhshmérisé té
identifikuara né vite

Frekuenca e rishikimeve té
pérputhshmérisé

o Kostoja e mos
pérputhjes sé IT,
pérfshiré
vendbanimet dhe
gjobat

e #raportimii
¢éshtjeve té mos
pérputhshmérisé
tek bordi ose
duke shkaktuar
komente dhe
véshtirési.
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MV3 Sigurimi i pérputhshmérisé me rregullat

Menaxhimi i procesit Sigurimi i pérputhshmérisé me rregullat qé kénaq kérkesat e
biznesit pér IT né pérputhje me ligjet dhe rregullat e IT éshté:

0 Jo ekzistues kur

Ka njé informim té pakét pér ndikimin e kérkesave té jashtmé né IT,né lidhje me
rregulloren, ligjin dhe kérkesat kontraktuale

1 Fillestar /Ad hoc kur

Nuk ka njohje pér kérkesat rregullative, ligjore dhe kontraktuale té pérputhshmérisé
gé ndikojné tek organizata. Proceset joformale jané ndjekur pér té ruajtur pér-
puthshmériné, por vetém sipas nevojés né projekte té reja ose né pérgjigje té audi-
timeve apo rishikimeve.

2 Pérsérités por intuitiv kur

Ka njé mirékuptim pér nevojén e pérputhshmérisé me kérkesat e jashtme dhe nevo-
jat gé té komunikohet. Kur pérputhshméria béhet njé kérkesé e pérséritur, si né
rregulloret financiare ose legjislacionin e privatésisé, procedurat individuale té pér-
puthshmeérisé jané zhvilluar dhe jané ndjekur deri né njé afat njé vjegar. Megjithaté,
nuk ka gasje standarde. Gabimet jané té mundshme sepse nuk ka njé mbéshtetja té
larté té njohurive dhe pérgjegjésive té individéve. Nuk ka trajnim formal né lidhje me
kérkesat e jashtme dhe ¢éshtjet e pérputhshmérisé.

3 Proges i pércaktuar kur

Politikat, procedurat dhe progeset jané zhvilluar, dokumentohen dhe komunikohen
pér té siguruar pajtueshmériné me rregulloret dhe detyrimet kontraktuale dhe
ligjore, por disa jo gjithmoné mund té ndigen dhe disa mund té jené vjetéruar ose
jopraktike pér tu zbatuar. Né monitorimin gé mund kryhet shikohet qé ka kérkesa té
pajtueshmérisé té cilat nuk jané adresuar. Trajnimi éshté dhéné né kérkesat e jasht-
me ligjore dhe rregullative gé ndikojné né organizimin dhe progeset e pajtueshmerisé
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té pércaktuara mé pérpara. Standardi i kontratave pro forma dhe proceset ligjore
ekzistojné pér té minimizuar risget gé lidhen me detyrim kontraktual.

4 | menaxhuar dhe i matshém kur

Nuk ka njé mirékuptim té ploté té céshtjeve dhe ekspozimeve té kérkesave té
jashtme dhe nevojén pér té siguruar pérputhjen né té gjitha nivelet. Ka njé skemé
formale té trajnimit gé siguron gé i gjithé personeli éshté i vetédijshém pér detyrimet
e tyre té pérputhshmérisé. Pérgjegjésité jané té garta dhe éshté kuptuar pronésia e
procesit. Procesi pérfshin njé rishikim té mjedisit pér té identifikuar kérkesat e jash-
tme dhe ndryshimet. Ekziston njé mekanizém pér té monitoruar jo-pajtueshmériné
me kérkesat e jashtme, zbatimin e praktikave té brendshme dhe té zbatimit té vep-
rime korrigjuese. Te céshtjet e Jo-pajtueshmeérisé jané analizuar né ményré standarde
shkaqget rrénjésore, me objektivin pér té identifikuar zgjidhje té géndrueshme. Prak-
tikat e brendshme té standardizuara miré jané shfrytézuar pér nevoja té vecanta si
dhe rregulla té pérséritur né kontratat e shérbimeve.

5 | Optimizuar kur

Nuk éshté njé proges i miré organizuar, efikas dhe té zbatohet pér té vepruar né
pérputhje me kérkesat e jashtme, bazuar né njé funksion géndror té vetém, qé
ofron udhézime dhe koordinim né té gjithé organizatén. Nuk ka njohuri té gjera té
zbatueshme pér kérkesat e jashtme, duke pérfshiré tendencat e tyre né té ardh-
men dhe ndryshimet e parashikuara, si dhe nevojén pér zgjidhje té reja. Organi-
zata merr pjesé né diskutimet e jashtme me grupet rregullatore dhe té industrisé
pér té kuptuar dhe ndikuar né kérkesat e jashtme gé lidhen me to, jané zhvilluar
né ményré efikase praktikat mé té mira pér sigurimin e pérputhshmérisé me
kérkesat e jashtme, duke rezultuar né shumé pak raste té pérjashtimeve té pér-
puthshmeérisé. Ekziston njé sistem gendror ndjekje té organisationwide, duke béré
té mundur menaxhimin e té dokumentuarit té rrjedhés sé punés dhe pér té matur
dhe pérmirésuar cilésiné dhe efektivitetin e procesit té monitorimit té pérputh-
shmeérisé. Njé proges veté- vlerésimi té kérkesave té jashtme éshté zbatuar dhe
éshté rafinuar né njé nivel té praktikés sé miré. Stili i menaxhimit té organizatés
dhe kultura gé kané té béjné me pajtueshmériné jané mjaft té forté, dhe progeset
jané zhvilluar mjaft miré pér trajnimin e personelit té ri té kufizuar dhe té sa
heréve gé ka njé ndryshim té réndésishém.
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MV 4 Sigurimi i geverisjes IT

Krijimi i njé kornize efektive té qeverisjes pérfshin pércaktimin e strukturave orga-
nizative, proceset e lidershipit, rolet dhe pérgjegjésité, pér té siguruar se nisma e
investimeve IT éshté theksuara dhe dorézuar né pérputhje me strategjité dhe obje-
ktivat e ndérmarrjes.

ePérputhueshmeéria

eBesueshmeéria

eEficienca ]

\( eEfektiviteti ] Planifikimi dhe Disponimi dhe
eKonfidencialiteti ] organizimi Implementimi
eIntegriteti ] Dorézimi dhe Monitorimi dhe

\S/ *Gadishméria ] Mbéshtetja Vlerésimi

Kontrolli mbi proceset IT té

Sigurimi i geverisjes IT
gé pérmbush kérkesat e biznesit pér IT né

integrimin e geverisjes IT me qgeverisjen e objektivave té organizatés dhe né
pérputhje me ligjet dhe rregullat.

duke u fokusuar né

pérgatitjen e njé bordi pér raportet mbi strategjité IT, performancén dhe risget, dhe
duke iu pérgjigjur kérkesave té geverisjes né pérputhje me drejtimet e bordit.

arrihet duke
e Krijimi i njé kornize té integruar pér geverisjen IT mbi geverisjen e organizatés.

e Sigurimi i pavarur i statusit té qeverisjes IT
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e Frekuenca e raportimit té bordit IT té palét e interesuara (pérfshiré maturimin).

e Frekuenca e raportimit IT né bord (pérfshiré maturimin).

e Frekuenca e rishikimeve té pavarura té pérputhshméris sé IT.

Lidhja
strategjike

\EER] Prodhim i
performancés vlerés

Menaxhimi i
burimeve

e Aplikacionet

¢ Informacionet

e Infrastruktura

e Njerézit
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MV4 Sigurimi i geverisjes IT
MV 4.1 Krijimi i njé kornize té geverisjes IT

Puna me bordin pér té pércaktuar dhe pér té krijuar njé kornizé té drejtimit té IT
pérfshiré udhéheqésin e procesit, rolet dhe pérgjegjésité, kérkesat pér informacion,
dhe strukturat organizative pér té siguruar se programet e investimeve té pranuara IT
né ndérmarrje jané té theksuara dhe jané né pépruthje me strategjité dhe objektivat
e ndérmarrjes. Struktura duhet té ofrojé lidhje té garté midis strategjive té
ndérmarrjes, portofolin e investimeve pér programet e pranuara ITqé ekzekutojné
strategjité, programet individuale té investimeve, dhe té biznesit dhe té projekte IT
g€ pérbéjné programet. Struktura duhet té sigurojé pérgjegjésité dhe praktika té
garta pér té shmangur ndarjen né kontrollin e brendshém dhe mbikéqyrjen. Struk-
tura duhet té jeté né pérputhje me ndérmarrjen e kontrollin e pérgjithshém té
mjedisit dhe parimet e kontrollit, pérgjithésisht té pranuara, dhe té bazohet né
kornizén e procesit té IT dhe kontrollit.

MV4.2 Shtrirja strategjike

Aktivizimi i bordit ekzekutiv pér té kuptuar ¢éshtjet strategjike té IT, té tilla si roli i
aftésive dhe njohurive teknologjike né IT. Sigurohu qé ka njé kuptim té pérbashkét
midis biznesit dhe kontributit t&€ mundshém té IT né strategjiné e biznesit .Duhet té
sigurohet njé kuptim i garté pér vlerat e arritura nga IT vetém kur menaxhohet
portofoli i investimeve té pranuara IT, qé pérfshijné kuadér té ploté té ndryshimeve
gé biznesi ka pér té béré pér té optimizuar vlerén e aftésive IT. Puna me bordin e
organeve té geverisjes,té tilla si komuniteti i strategjive IT, pér té pércaktuar, zbatuar
dhe siguruar drejtimin strategjik té menaxhimit té aférm té IT, duke siguruar gé
strategjia dhe objektivat jané pérshkallézuar gé poshté né njésité dhe funksionet dhe
besimin gé éshté zhvilluar midis biznesit dhe IT. Pér té béré té mundur pérafrimin e IT
né strategjité dhe operacionet e biznesit, duhet inkurajuar bashképunimin e pérgje-
gjésive midis biznesit dhe IT, pér marrjen e vendimeve strategjike pér té siguruar
pérfitime nga investimet e pranuar IT.
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MV 4.3 Vlera e dorézimit

Menaxhimi i IT té pranuar pér programet e investimeve dhe aseteve dhe shérbimeve
té tjera té IT duhet té sigurohet gé ata té ofrojné vlerén mé té madhe té€ mundshme
né mbéshtetjen e strategjive dhe objektivave té ndérmarrjes. Té sigurohet se rezul-
tatet e pritura té biznesit pér investimet e pranuara IT dhe e pérpjekjeve té nevoj-
shme pér fushéveprim té ploté pér té arritur ato rezultate té mira, jané krijuar dhe
miratuar nga palét e interesuara rastet gjithépérfshirése dhe té géndrueshme té
biznesit, aktivet dhe investimet menaxhohen gjaté gjithé ciklit té tyre té jetés
ekonomike, dhe se ka menaxhim aktiv pér realizimin e pérfitimeve, té tilla si kontri-
but pér shérbime té reja, fitimet e efikasitetit dhe pérmirésimin e pérgjegjshmérisé
né kérkesat e konsumatoréve. Pér té zbatuar njé qasje té disiplinuar ndaj portofolit,
programit dhe menaxhimit té projekteve, duke kémbéngulur se biznesi merr pro-
nésiné e té gjitha investimeve té IT té pranuara dhe siguron optimizimin e shpen-
zimeve té aftésive dhe shérbimeve IT. Té sigurohet gé investimet e teknologjisé jané
standardizuar né masén mé té madhe té mundshme pér té shmangur rritjen e kostos
dhe shtimin e zgjidhjeve teknike komplekse .

MV 4.4 Menaxhimi i Burimeve

Optimizimi i investimeve, pérmes vlerésimit té rregullt, pér pérdorimin dhe shpér-
ndarjen e aseteve té IT, duke u siguruar gé ka burime té mjaftueshme, kompetent té
afté pér té ekzekutuar objektivat né té ardhmen dhe strategjité aktuale né lidhje me
kérkesat e biznesit. Drejtuesi duhet té véré politika té qarta, té qéndrueshme pér
burimet njerézore dhe té zbatohen politikat e prokurimit, pér té siguruar gé kérkesat
pér burime jané pérmbushur né ményré efektive dhe né pérputhje me politikat dhe
standardet e arkitekturés. Infrastruktura e IT duhet té vlerésohet né ményré perio-
dike pér té siguruar qé ai éshté i standardizuar kudo gé té jeté e mundur dhe té
ekzistoj ndérveprim kur kérkohet.

MV 4.5 Menaxhimi i rrezikut

Puna me bordin e ndérmarrjes pér té pércaktuar oreksin e riskut té IT. Komunikimi i
rrezikut té IT né njé ndérmarrje dhe rakordimi pér njé plan té menaxhimit té rrezikut
té IT. Vendosja e pérgjegjésive té menaxhimit té riskut né organizaté, duke siguruar
rregullisht vlerésimin e biznesit dhe IT dhe duke raportuar risqet IT sé pranuar dhe
ndikimin e tij né biznes. Sigurimi qé menaxhimi IT ndjek ¢do ekspozim té risget, duke
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i kushtuar vémendje té vecanté déshtimit té kontrolleve dhe dobésité né kontrollin e
brendshém dhe té mbikéqyrjes, dhe efektin e vérteté dhe potencialin e tyre né
biznes. Pozita e risget IT né ndérmarrje duhet té jeté transparente pér té gjitha palét
e interesuara.

MV 4.6 Matja e performancés

Raportoni portofolin pérkatés, programin dhe performancén IT, bordit drejtuesi né
kohén e duhur dhe sakté. Raportet e menaxhimit duhet té sigurohen pér shqyrtim
nga drejtuesit e larté pér pérparimin e ndérmarrjes drejt géllimeve té identifikuara.
Raportet e statusit duhet té pérfshijné shkallén né té cilén jané planifikuar objektivat
e arritura, dérgesat e marra, objektivat e performancés lidhur me zbutjen e rrezi-
geve. Integrimi i raportimit me prodhimin e ngjashém nga funksionet e tjera té biz-
nesit. Masat e performancés duhet té jené té miratuar nga palét kryesore té
interesuara. Bordi ekzekutiv duhet té sfidojé kéto raporte té performancés dhe
menaxhimit té IT duhet t'i jepet njé mundési pér té shpjeguar devijimet dhe proble-
met e performancés. Pas shqyrtimit, veprimi i duhur i menaxhimit duhet té fillojé dhe
té kontrollohet.

MV 4.7 Sigurimi Pavarur

Té sigurohet gé organizata ngre dhe mban njé funksion gé éshté kompetent dhe né
ményré té pérshtatshme me personelin dhe kérkon shérbime té sigurimit té jashtém
pér ti siguruar bordit gé kjo ka shumé té ngjaré qé do té ndodhé pérmes njé komi-
sioni auditimi me siguriné e duhur e té pavarur né lidhje me pajtueshmériné e
politikave té saj, standardet dhe procedurat, si dhe me praktikat pérgjithésisht té
pranuara.
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PO4 | Struktura e proceseve IT Struktura e zhvillimit té proceseve PO4
PO5 | Raportimi i Kosto/té ardhura Raportimi i statusit té geverisjes IT PO1 MVl
PO9 | Vlerésimi i riskut dhe raportimi Pritshméria e rezulatetve té investimeve PO5
té pranuara IT né biznese
MV?2 | Raportimi i efektivitetit té kontrolleve IT Drejtimet e strategjive té sipérmarrjes pér IT PO1
MV4 | Katalogu i ligjeve, i rregullave Kérkesat e sipérmarrjes pér risqet e IT PO9
dhe kérkesave né lidhje me shérbimet IT.

*inpute jashté COBIT
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Grafiku RACI
Grafiku RACI identifikon kush éshté pérgjegjés (P), matés (M), késhillues (K), informues (1)

Funksionet

f=d H) ~
— 0 _ _ _ 5 5
5 25288 =|8E |88 |o|fze
= = wn ‘T
SIB| RS2 | 25| 2|8|25|283|2&5
| Q||| 9Nl cao| Q5| 2| TcE = | 2 5
Z® ) 2w |5 SN |5 E a5 ®
Aktivitetet - o S @ 3
o < o5
Pércaktimi dhe ekzekutimi i njé procesi pér té | M | P K i K K K
identifikuar ligjet, kontratat, politikat dhe kérke-
sat rregullatore.
Vlerésimi i pérputhshmérisé sé aktiviteteve IT | M | P | | P K
me politikat, standardet dhe procedurat IT
Raporti pozitiv i sigurimit té pérputhshmérisé sé | M : P K il K P
aktiviteteve té IT me politikat, standardet dhe
procedurat IT.
Té sigurojé té dhéna pér té pérshtatur politikat, | M | P K il K P
standardet dhe procedurat IT, né pérgjigje té
kérkesave té pérputhshmérisé
Gjenerimi i njé raporti pér geverisjen IT M | K K i K P K | | | K
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Qéllimet e aktivitetit Qéllimet e progeseve Qéllimet e IT

e Krijimi i njé kornize
té integruar pér
geverisjen IT mbi
geverisjen e
organizatés.

e Sigurimi i pavarur i
statusit té
geverisjes IT

Integrimi i qeverisjes IT me
objektivat e geverisjes sé
sipérmarrjes

Pérgatitja e ploté dhe né
kohé e raportit té
strategjive té IT,
performances dhe riskut
pér bordin

Ti pérgjigjesh shqetésimeve
té bordit dhe pyetjeve té
strategjive IT, performacés,

Ti pérgjigjesh kérkesave té
geverisé né pérputhje me
drejtimet e bordit.

Té sigurohet transparenca
dhe mirékuptimi i kostove,
pérfitimeve, strategjive,
politikave dhe niveleve té
shérbimit IT.

Té sigurohet
pérputhshméria me ligjin
dhe rregullat.

dhe riskut. e Té sigurohet demostrimi i

e Sigurimi i pavarésisé pér kosto-efigencés té cilésisé sé
pérputhshmériné e shérbimit, té pérmirésimit té
politikave, standarteve dhe vazhdueshém dhe

progedurave IT.

ndryshimeve né té
ardhmen.

Tréguesit e géllimeve kryesoré

teIr

Treguesit kryesoré té Treguesit e géllimeve
performancés kryesoré té proceseve

® % e stafit té trajnuar e Frekuenca e raportimit té
né qeverisje (p.sh., bordit IT
kodet e sjelljes) (duke pérfshiré maturimin)

o # departamenti i e # e shkeljeve té geverisjes

o # e heré IT éshté né axhén-
dén e dités sé bordit, né mé-
nyré proaktive

e Frekuenca e bordit té

etikés pér zyrtarét

e Frekuencae
geverisjes IT si njé
agjendé né pikat e
takimet me
drejtues e strategji
el

*% e anétaréve té
Bordit té trajnuar
ose gé ka
pEérvojé me qeverisje
IT
¢ Rekomandimeve
me konsensus

e Frekuenca e
raportimit té bordit

e Frekuenca e rishikimeve té

pavarur té pajtimit IT.

raportimit pér IT pér palét e
interesuara (pérfshiré
maturimin)

o # i céshtjeve té pérséritura
té IT né agjendat e bordit.
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MV4 Sigurimi i geverisjes IT

Menaxhimi i procesit Sigurimi i qeverisjes IT qé kénaq kérkesat e biznesit pér IT
integrimin e qeverisjes sé IT me objektivat e qeverisjes sé korporatés dhe pérputh-
shmériné me legjislacionin dhe rregullat éshté:

0 Jo ekzistues kur

Ka njé mungesé té ploté té ¢do procesi té njohur geverisés IT. Organizata nuk e ka
pranuar dhe se ka njé céshtje gé duhet adresuar; pra, nuk ka asnjé komunikim pér
kété céshtje.

1 Fillestar Ad/Hoc kur

Nuk ka njohje se ¢éshtjet e geverisjes IT ekzistojné dhe duhet té adresohen. Ka
pérgasje ad/hoc gé zbatohen né baza individuale ose rast pas rasti. Qasja e drejtimit
éshté reaktive dhe sporadike, ka komunikim né kundérshtim me céshtjet dhe gasjet
pér ti adresuar ato. Menaxhimi ka vetém njé tregues té pérafért se si IT kontribuon
né ecuriné e biznesit. Menaxhimi i pérgjigjet reaktivisht njé incidenti gé ka shkaktuar
ndonjé humbje ose siklet pér organizatén.

2 Pérsérités po intuitiv kur

Nuk ka njé ndérgjegjésimi té ceshtjeve té qgeverisjes IT. Aktivitetet e gqeverisjes IT dhe
treguesit e performancés, té cilat pérfshijné planifikimin, shpérndarjen dhe moni-
torimin e procgeseve IT, jané né zhvillim e sipér. Proceset e zgjedhura IT jané iden-
tifikuar pér pérmirésim né bazé té vendimet e individéve. Menaxhimi ka identifikuar
matjet themelore té geverisjes IT dhe metodave té vlerésimit dhe teknikave; Megji-
thaté, procesi nuk éshté miratuar né té gjithé organizatén. Komunikimi né standardet
dhe pérgjegjésité e geverisjes i lihen individit. Drejtuesit individual té proceseve té
geverisjes jané brenda projekteve dhe progeseve té ndryshme té IT. Progeset, mjetet
dhe metrikat pér matjen e qgeverisjes IT jané té kufizuara dhe nuk mund té pérdorin
kapacitetin e tyre té ploté pér shkak té mungesés sé ekspertizés té funksionalitetit té
tyre.
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3 Proges i pércaktuar kur

Réndésia dhe nevoja pér qeverisje IT kuptohet nga drejtuesi dhe i komunikohet
organizatés. Njé grup bazé i treguesit té qeverisjes IT éshté zhvilluar dhe ekzistojné
lidhje ndérmjet masave té rezultateve dhe jané té pércaktuara drejtuesit e perfor-
mancés dhe té dokumentuara. Progedurat jané standardizuar dhe té dokumentuara.
Menaxhimi ka komunikuar themelimin procedurat té trajnimit té standardizuara.
Mijetet jané identifikuar pér té ndihmuar me mbikéqgyrjen e geverisjes IT. Panelet IT
jané pércaktuar si pjesé e pikéve té ekuilibruar té biznesit. Megjithaté, i lihet individit
pér té marré trajnim,té ndjeki standardet dhe t'i zbatoj ato. Proceset mund té
monitorohen, duke vepruar mé sé shumti me iniciativat individuale, por devijimet ka
té ngjaré té jené zbuluar nga menaxheri.

4 | menaxhuar dhe i matshém kur

Nuk ka kuptim té ploté pér céshtjet e geverisjes IT né té gjitha nivelet . Ka njé kuptim
té qarté se kush éshté konsumatori dhe pérgjegjésité pércaktohen dhe monitorohen
népérmjet marréveshjeve té nivelit té shérbimit. Pérgjegjésité jané té qarta dhe
éshté themeluar pronésia e procesit. Proceset dhe geverisja IT jané té lidhur dhe té
integruar me biznesin dhe strategjité IT. Pérmirésimi né proceset IT éshté bazuar
kryesisht né té kuptuarit sasior dhe éshté e mundur pér té monitoruar dhe matur
pérputhjen me prokedurat dhe progeset e matura. Té gjitha palét e procesit jané té
vetédijshme pér risget, pér réndésiné e IT dhe mundésité qé mund té ofrohen.
Menaxhimi ka pércaktuar tolerancat né té cilat progeset duhet té veprojné. Nuk ka
pérdorim té kufizuar, kryesisht taktike, té teknologjis€, té bazuar né teknikat e
pjekura dhe zbatimin e mjete standarde. Qeverisja IT éshté integruar né progeset e
planifikimit dhe monitorimit strategjiké dhe operative. Treguesit e performancés mbi
té gjitha aktivitetet e geverisjes IT jané duke u regjistruar dhe gjurmuar, duke guar né
pérmirésimin e enterpriseéide. Llogaridhénia e pérgjithshme e performancés kyce té
procesit éshté e qarté dhe menaxhimi shpérblehet né bazé té masave kyce té per-
formancés.

5 | optimizuar kur

Nuk éshté e pérparuar dhe largpamése té kuptuarit e IT ¢éshtjet e geverisjes dhe
zgjidhjet. Trajnimi dhe komunikimi mbéshteten nga konceptet e udhéheqésve dhe
teknikave. Proceset jané rafinuar né njé nivel té praktikés mé té miré té industrisg,
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bazuar né rezultatet e pérmirésimit té vazhdueshém dhe modelimit t&é maturimit me
organizatat e tjera. Zbatimi i politikave té IT ka cuar né njé organizaté, njerézit dhe
progeset jané té shpejté pér té pérshtatur dhe pér té mbéshtetur kérkesat e geve-
risjes IT plotésisht. Té gjitha problemet e analizuara jané shkaku kryesor i devijimeve
dhe veprimi efikas éshté identifikuar né ményré té pérshtatshme pér té filluar. IT
éshté pérdorur né ményré té gjeré, té integruar dhe té optimizuar pér té automa-
tizuar rrjedhén e punés dhe té sigurojé mjete pér té pérmirésuar cilésiné dhe efek-
tivitetin. Risqet dhe kthimet e proceseve IT jané té pércaktuara, té balancuara dhe té
komunikohen né ndérmarrje. Ekspertét e jashtém jané té ndryshueshém dhe kané
pérdorur standarde pér udhézim. Monitorimi, veté-vlerésimi dhe komunikimi né
lidhje me pritjet e geverisjes IT jané pérhapur brenda organizatés dhe ka pérdorim
optimal té teknologjisé pér té mbéshtetur matjet, analizat, komunikimin dhe trajni-
min. Qeverisja e ndérmarrjeve dhe geverisja IT jané té lidhura né ményré strategjike,
ndryshimet teknologjike, burimet njerézore dhe financiare pér té rritur avantazhin
konkurrues té ndérmarrjes. Aktivitetet e geverisjes IT jané té integruara me procesin
e geverisjes ndérmarrjeve.
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SHTOICAI

LIDHJA E QELLIMEVE TE IT DHE TE BIZNESIT

Kjo shtojcé tregon pamjen e pérgjithshme se si géllimet e biznesit lidhen me géllimet,

proceset e IT dhe kriteret e informacionit. Kéto jané tabelat:

1. Tabela e paré tregon géllimet e biznesit, té organizuara sipas njé targetimi té
ekuilibruar, me géllimet e IT dhe kriteret e informacionit. Kjo ndihmon
shfagjen, pér njé géllim té dhéné té pérgjithshém té biznesit, e géllimeve té
IT gé mbéshtesin kété géllim dhe kriteret e COBIT té informacionit té cilat
lidhen me géllimin e biznesit.

2. Tabela e dyté tregon géllimet e IT né proceset e COBIT té IT si dhe kriteret e
informacionit mbi té cilat géllimi i IT bazohet.

3. Tabela e treté tregon njé shfagje té kundért té pozicionimit pér ¢do proces
dhe géllim IT gé jané mbéshtetés.

Tabelat ndihmojné né demonstrimin e qéllimit té COBIT dhe marrédhénieve té

pérgjithshme té biznesit midis COBIT dhe drejtuesve té biznesit, duke mundésuar qé

géllimet tipike té biznesit té pozicionohen bazuar mbi géllimet e IT dhe népérmjet

proceseve té IT té nevojshme pér mbéshtetje. Tabelat bazohen mbi géllimet e

pérgjithshme, dhe né kété ményré, duhet té pérdoren si udhézim dhe té ndértohen

pér organizata té veganta.

Shénime:

1.

Kriteret e informacioni né géllimet e biznesit bazohen mbi njé mesatare té
kritereve pér géllimet e lidhura té IT dhe né njé vlerésim subjektiv té atyre qé jané
té pérshtatshme me géllimet e biznesit. Nuk éshté béré asnjé pérpjekje pér ti
kategorizuar né primare dhe sekondare. Kéto jané té vetmit tregues dhe pérdo-
ruesit mund té ndjekin njé proces té ngjashém né vlerésimin e géllimeve té biz-
neseve té tyre.

. Referencat primare dhe sekondare té kritereve té informacionit né grafikun e

géllimeve té IT bazohen mbi njé mesatare té kritereve pér ¢do proces té IT dhe
mbi njé vlerésim subjektiv se ¢faré éshté primare dhe sekondare pér géllimet e IT,
megenése disa procese kané mé shumeé réndési dhe ndikim se disa té tjeré. Kéto
jané té vetmit tregues dhe pérdoruesit mund té ndjekin njé proces té ngjashém né
vlerésimin e géllimeve té bizneseve té tyre.
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LIDHJA E QELLIMEVE TE IT DHE TE BIZNESIT

A\

8| | _|3|=
® | 0 t__u a2 £ | @
S
flelgglzg g
85215853
M . - e . o F:
Qéllimet e Biznesit Qdllimet el T = =
1 Zgjerim i pjesés sé tregut 25 | 28 V|V
2 Rritja e fitimit 25 | 28 V|V
3 Kthim nga investimet 24 '
4 Optimizim i shfrytézimit té aseteve 25 V|V
5 Menaxhim i riskut té biznesit 2 14 (17 |18 | 19 | 20 | 21 | 22 VvV
6 Pérmirésim i drejtimit dhe shérbimit té klientit 3 23 \
7 Ofrimi i produkteve dhe shérbimeve konkurrues 5 24 V|V
8 Disponueshméria e shérbimit 10 | 16 | 22 | 23 v '
9 Shkathtési né pérgjigjen ndaj ndryshimit té kérke- | 1 5 25 V|V
save té biznesit
10 | Optimizimi i kostos té ofrimit té shérbimit 7 8 10 | 24 '
11 | Automatizimi dhe integrimi i zinxhirit té vlerés sé | 6 7 8 11 Y
kompanisé
12 | Pérmirésimi dhe mirémbajtja e funksionalitetit té | 6 7 11 Y
proceseve té biznesit
13 | Kosto mé té uléta té procesit 7 8 13 | 15 | 24 Vv
14 | Pérputhshmeéri me ligjet dhe rregullat e jashtme 2 19 | 20 | 21 | 22 | 26 | 27 \' \
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15 | Transparenca 2 18 \
16 | Pérputhshméri me politikat e brendshme 2 13 v
17 | Pérmirésim dhe mirémbajtje e produktivitetit | 7 8 11 | 13 V|V
operacional dhe té personelit
Perspektiva e 18 | Inovacion né produkt/biznes 5 25 | 28 V|V
mésimit dhe 19 | Sigurim i informacionit te besueshém dhe té (2 |4 |12 |20 | 26 v v v
rritjes dobishém pér marrjen e vendimeve strategjike
20 | Punésim dhe mbajtje e personelit té afté dhe té | 9 v |V
motivuar
1 Pérgjigja ndaj kérkesave té biznesit paralel me strate-] PO1 | PO2 PO4 PO10 DI1 Dl6 DI7 DM1 DM3 | MV1
gjiné e biznesit
2 Pérgjigja ndaj kérkesave té geverisjes paralel me | PO1 | PO4 PO10 mMv1 Mv3
bordin e drejtuesve
3 Sigurimi i kénaqgésisé sé pérdoruesve me ofrimet dhe | PO8 | DI4 DM1 DM2 DM7 DM8 DM10 | DM13
nivelet e shérbime
4 Optimizimi i pérdorimit té informacionit PO2 | DM11
5 Krijimi i shkathtésisé sé IT PO2 | PO4 PO7 DI3
6 Pércaktimi sesi kérkesat dimensionale dhe kontro- | DI1 DI2 Di6
lluese té biznesit jané pérkthyer né zgjidhje té auto-
matizuara efektive dhe efigiente
7 Disponimi dhe mirémbajtja e sistemevw aplikativé té | PO3 | DI2 DI5
intégruar dhe té standartizuar
8 Disponimi dhe mirémbajtja e infrastrukturés sé inte- | DI3 DI5
gruar dhe té standartizuar té IT
9 Disponimi dhe mirémbajtja e aftésive té IT qé | PO7 | DI5
pérgjigjen ndaj strategjisé sé IT
10 | Sigurimi i kénaqésisé sé pérbashkét midis | DM
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marrédhénieve me palét e treta 2
11 | Integrimi i aplikimeve dhe teknologjive vazhdimisht | PO2 | DI4 DI7
brenda progeseve té biznesit
12 | Sigurimi i transparencés dhe mirékuptimit té kostove, | PO5 | PO6 bDM1 DM2 DM6 Mvi Mv3
pérfitimeve, strategjive, politikave, niveleve té shér-
bimit té IT
13 | Sigurimi i pérodrimit té sakté dhe performancés sé | PO6 | DI4 DI7 DM7 DM8
aplikimeve dhe teknologjive
14 | Mbajtja e kontabilitetit dhe mbrojtja e aseteve té IT PO9 | DM5 DM9 DM12 | MV2
15 | Optimizimi i infrastrukturés, burimeve dhe kapacite- | PO3 | DI3 DM3 DM7 DM9
teve té IT
16 | Reduktimi i difekteve té forimeve té shérbimeve PO8 | DI4 DI6 DI7 DM10
17 | Mbrojtja e arritjeve té objektivave té IT PO9 | DM10 | MV2
18 | Vendosja e ndikimit té qarté té riskut té biznesit mbi | PO9
objektivat dhe burimet e IT
19 | Sigurimi se informacioni kritik dhe konfidencial nuk | PO6 | DM5 DM11 | bM12
térhiget nga persona té paautorizuar
20 | Sigurimi i besimit né transaksionet e automatizuar | PO6 | DI7 DM5
dhe né shkémbimet e informacioneve
21 | Sigurimi se shérbimet dhe infrastruktura e IT mund ti | PO6 | DI7 DM4 DM5 DM12 | DM13 | MV2
rezistojné sulmeve, démtimeve dhe katastrofave
22 | Sigurimi i ndikimit minimal té biznesit nga ndérperjet | PO6 | DI6 DM4 DM12
ose ndryshimet né IT
23 | Sigurimi se shérbimet e IT jané té disponueshme | DM DM4 DMS8 DM13
kurdo gé nevojiten 3
24 | Pérmirésimi i efigiencéns sé kostos sé IT dhe kontri- | PO5 | DM5 DM6
butit té saj né fitimin e biznesit
25 | Hartimi i projekteve né kohé dhe brenda buxhetit né | PO8 | PO10
pérputhje me standartet e cilésisé
26 | Mirémbajtja e integriteti té informacioni dhe e | DI6 DM5
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progedisimit té infrastrukturés
27 | Pérputhja e IT me legjislacionin dhe rregullat DM Mv2 mMv3 Mv4
11
28 | Sigurimi se IT paraget shérbime cilésore me kosto té | PO5 | DM6 mMvi mMv3
uléta, pérmirésim té vazhdueshém dhe gadishméri
pér ndryshimet e té ardhmes
Kriteri i informacionit sipasCOBIT
QdlimetelT Progeset = = -
= . ...: - .: Hebl :a-J
28 ®S|2 e E|E
S < Q| = £ w | £
| 2 = | £ | £ v
2| ol oo 2 |9
L | = = - = 3 >
(= ) = =i 4] o w
- s~ 9 g | &
& o
1 Pérgjigja ndaj kérkesave té biznesit paralel me strategjiné e biznesit P |P S |S
2 Pérgjigja ndaj kérkesave té qeverisjes paralel me bordin e drejtuesve P | P
3 Sigurimi i kénagésisé sé pérdoruesve me ofrimet dhe nivelet e shérbime P [P S |S
4 Optimizimi i pérdorimit té informacionit S P S
5 Krijimi i shkathtésisé sé IT P |P S
6 Pércaktimi sesi kérkesat funksionale dhe kontrolluese té biznesit jané pérkthyer né zgjidhje té | P | P S
automatizuara efektive dhe efigiente
7 Disponimi dhe mirémbajtja e sistemeve aplikativé té intégruar dhe té standartizuar P |P S
8 Disponimi dhe mirémbajtja e infrastrukturés sé integruar dhe té standartizuar té IT S |P
9 Disponimi dhe mirémbajtja e aftésive IT qé pérgjigjen ndaj strategjisé sé IT P | P
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10 Sigurimi i kénaqésisé sé pérbashkét midis marrédhénieve me palét e treta P[P |[S |S|S|S |S

11 Integrimi i aplikimeve dhe teknologjive vazhdimisht brenda progeseve té biznesit P |P S |S

12 Sigurimi i transparencés dhe mirékuptimit té kostove, pérfitimeve, strategjive, politikave, niveleve té | P | P S |S
shérbimit té IT

13 Sigurimi i pérodrimit té sakté dhe performancés sé aplikimeve dhe teknologjive P |S

14 Mbajtja e kontabilitetit dhe mbrojtja e aseteve té IT S |[S|P [P |P|S |S

15 Optimizimi i infrastrukturés, burimeve dhe kapaciteteve té IT S | P

16 Reduktimi i difekteve té forimeve té shérbimeve P |P S |S

17 Mbrojtja e arritjeve té objektivave té IT PP |S |S|S|S|S

18 Vendosja e ndikimit té qarté té riskut té biznesit mbi objektivat dhe burimet e IT S |S |P|P |P |S |S

19 Sigurimi se informacioni kritik dhe konfidencial nuk térhiget nga persona té paautorizuar P |P |S |S |S

20 Sigurimi i besimit né transaksionet e automatizuar dhe né shkémbimet e informacioneve P P |[S |[S

21 Sigurimi se shérbimet dhe infrastruktura e IT mund ti rezistojné sulmeve, démtimeve dhe katastrofave P |S S | P

22 Sigurimi i ndikimit minimal té biznesit nga ndérperjet ose ndryshimet né IT P |S S | P

23 Sigurimi se shérbimet e IT jané té disponueshme kurdo qé nevojiten P | P P

24 Pérmirésimii eficiencéns sé kostos sé IT dhe kontributit té saj né fitimin e biznesit S | P S

25 Hartimi i projekteve né kohé dhe brenda buxhetit né pérputhje me standartet e cilésisé P [P S S

26 Mirémbajtja e integriteti té informacioni dhe e progedisimit té infrastrukturés P |P P [P S

27 Pérputhja e IT me legjislacionin dhe rregullat S |S S

28 Sigurimi se IT paraqget shérbime cilésore me kosto té uléta, pérmirésim té vazhdueshém dhe gadishméri | P | P P
pér ndryshimet e té ardhmes
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3888588588389 Ynes
al al al al al al al al al al O O O O O O O
1 | pérgjigja ndaj kérkesave té biznesit paralel me strategjiné e biznesit viv 4 (4R Y Y
2 Pérgjigja ndaj kérkesave té geverisjes paralel me bordin e drejtuesve v v v
3 | Sigurimi i kénaqgésisé sé pérdoruesve me ofrimet dhe nivelet e shérbime 4 v
4 | Optimizimi i pérdorimit té informacionit 4
5 | Krijimii shkathtésisé sé IT v 4 v 4
6 | Pércaktimi sesi kérkesat dimensionale dhe kontrolluese té biznesit jané 4 4
pérkthyer né zgjidhje té automatizuara efektive dhe efigiente
7 | Disponimi dhe mirémbajtja e sistemeve aplikativé té intégruar dhe té 4
standartizuar
8 | Disponimi dhe mirémbajtja e infrastrukturés sé integruar dhe té 4
standartizuar té IT
9 | Disponimi dhe mirémbaijtja e aftésive e IT qé pérgjigjen ndaj strategjisé v
sé IT
10 | Sigurimi i kénaqésisé sé pérbashkét midis marrédhénieve me palét e
treta
11 | Integrimi i aplikimeve dhe teknologjive vazhdimisht brenda progeseve té v v v
biznesit
12 | Sigurimi i transparencés dhe mirékuptimit té kostove, pérfitimeve, v
strategjive, politikave, niveleve té shérbimit té IT
13 | Sigurimi i pérodrimit té sakté dhe performancés sé aplikimeve dhe v v
teknologjive
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burimete IT

14 | Mbaijtja e kontabilitetit dhe mbrojtja e aseteve té IT v
15 | Optimizimi i infrastrukturés, burimeve dhe kapaciteteve té IT 4

16 | Reduktimi i difekteve té forimeve té shérbimeve

17 | Mbrojtja e arritjeve té objektivave té IT v
18 | Vendosja e ndikimit té qarté té riskut té biznesit mbi objektivat dhe v

19

Sigurimi se informacioni kritik dhe konfidencial nuk térhiget nga persona
té paautorizuar

20

Sigurimi i besimit né transaksionet e automatizuar dhe né shkémbimet e
informacioneve

21

Sigurimi se shérbimet dhe infrastruktura e IT mund ti rezistojné sulmeve,
démtimeve dhe katastrofave

22

Sigurimi i ndikimit minimal té biznesit nga ndérperjet ose ndryshimet né
IT

<] 4] 4| <«

23

Sigurimi se shérbimet e IT jané té disponueshme kurdo gé nevojiten

24 | pérmirésimi i efigiencéns sé kostos sé IT dhe kontributit té saj né fitimin e
biznesit
25 | Hartimi i projekteve né kohé dhe brenda buxhetit né pérputhje me stan-

dartet e cilésisé

26

Mirémbajtja e integriteti té informacioni dhe e progedisimit té infras-
trukturés

27

Pérputhja e IT me legjislacionin dhe rregullat

28

Sigurimi se IT paraget shérbime cilésore me kosto té uléta, pérmirésim té
vazhdueshém dhe gadishméri pér ndryshimet e té ardhmes
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ﬁwamLol\oomg::ﬁgrcva
22322332323323233353 333
1 Pérgjigja ndaj kérkesave té biznesit paralel me strategjiné e biznesit | v v v
2 Pérgjigia ndaj kérkesave té qeverisjes paralel me bordin e 4 4
drejtuesve
3 Sigurimi i kénaqésisé sé pérdoruesve me ofrimet dhe nivelet e | v| v viY v 4
shérbime
4 Optimizimi i pérdorimit té informacionit v
5 Krijimi i shkathtésisé sé IT
6 Pércaktimi sesi kérkesat dunsionale dhe kontrolluese té biznesit
jané pérkthyer né zgjidhje té automatizuara efektive dhe eficiente
7 Disponimi dhe mirémbajtja e sistemeve aplikativé té intégruar dhe
té standartizuar
8 Disponimi dhe mirémbajtja e infrastrukturés sé integruar dhe té
standartizuar té IT
9 Disponimi dhe mirémbajtja e aftésive té IT qé pérgjigien ndaj
strategjisé sé IT
10 | Sigurimi i kénaqgésisé sé pérbashkét midis marrédhénieve me palét v
e treta
11 | Integrimi i aplikimeve dhe teknologjive vazhdimisht brenda proge-
seve té biznesit
12 | Sigurimi i transparencés dhe mirékuptimit té kostove, pérfitimeve, | v| v v 4 4
strategjive, politikave, niveleve té shérbimit té IT
13 Sigurimi i pérodrimit té sakté dhe performancés sé aplikimeve dhe viY
teknologjive
14 | Mbajtja e kontabilitetit dhe mbrojtja e aseteve té IT \4 4 v v
15 | Optimizimi i infrastrukturés, burimeve dhe kapaciteteve té IT 4 4 Y
16 Reduktimi i difekteve té forimeve té shérbimeve 4
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17 | Mbrojtja e arritjeve té objektivave té IT

18 | Vendosja e ndikimit té qarté té riskut té biznesit mbi objektivat dhe
burimet e IT

19 Sigurimi se informacioni kritik dhe konfidencial nuk térhiget nga
persona té paautorizuar

20 | Sigurimi i besimit né transaksionet e automatizuar dhe né
shkémbimet e informacioneve

21 | Sigurimi se shérbimet dhe infrastruktura e IT mund ti rezistojné
sulmeve, démtimeve dhe katastrofave

22 | Sigurimi i ndikimit minimal té biznesit nga ndérperjet ose
ndryshimet né IT

23 Sigurimi se shérbimet e IT jané té disponueshme kurdo gé nevo-
jiten

24 | Pérmirésimi i eficiencéns sé kostos sé IT dhe kontributit té saj né
fitimin e biznesit

25 Hartimi i projekteve né kohé dhe brenda buxhetit né pérputhje me
standartet e cilésisé

26 Mirémbajtja e integriteti té informacioni dhe e progedisimit té
infrastrukturés

27 | Pérputhja e IT me legjislacionin dhe rregullat v

28 | Sigurimi se IT paraget shérbime cilésore me kosto té uléta, pér- 4

mirésim té vazhdueshém dhe gadishméri pér ndryshimet e té
ardhmes
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SHTOICAIII

LIDHJA E PROCESEVE IT ME FUSHAT E PERQENDRIMIT TE QEVERISJES SE IT, COSO,
BURIMET IT DHE KRITERET E INFORMACIONIT SIPAS COBIT

Kjo shtojcé tregon lidhjen midis proceseve té IT sipas COBIT dhe 5 fushave té
pérgendrimit té geverisjes sé IT, elementet e COSO, burimet e IT dhe kriteret e infor-
macionit. Tabela pasqyron treguesit e réndésisé (e larté, mesatare, e ulét) bazuar né
krahasimin me COBIT online. Kjo matricé demonstron né njé fage té vetme dhe né
nivel té larté sesi struktura e COBIT thekson geverisjen e IT dhe kérkesat e COSO, si
dhe tregon lidhjen midis proceseve té IT, burimeve dhe kritereve té informacioneve.
P pérdoret kur éshté lidhje primare dhe S kur éshté lidhje sekondare. Kur nuk ka S
ose P nuk do té thoté gé nuk ekziston lidhje por, éshté minimale dhe e pa rén-
désishme. Vlerat e réndésisé bazohen mbi studime dhe opinionet e ekspertéve, dhe
jané té paragitura si udhézim. Pérdoruesit duhet té marrin parasysh cilét procese
jané té réndésishém brenda organizatés sé tyre.
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Fushat e pérgéndrimit té

Ccoso

Burimet e IT sipas

informacionit COBIT

Kriteret e

. . COBIT
geverisjes sé IT
[ u )
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Planifiko dhe organizo
PO1 Pércaktimi i planit strategjik IT L|P S|S P S S AR AR'AR P|S
PO2 Pércaktimi i arkitekturés sé informacionit U/P|S|P]|S P P V|V S|P|S|P
PO3 Pércaktimi i drejtimit teknologjik M|S|S|P|S S|P S VAR P|P
PO4 Pércaktimi i proceseve, organizimin dhe Uu|ls P|P P S S v P|P
marrédhéniet e IT
PO5 Menaxhimi i investimeve IT M S|P|S S S|P \ VAR P|P S
PO6 Komunikimi i géllimeve dhe drejtimet e M| P P P P AR P S
menaxhimit
PO7 Menaxhimi i burimeve njerézore té IT u|p P|S|S P S V' P|P
PO8 Menaxhimi i cilésisé M P|S S P P S P ViV | V|V P|P S S
PO9 Vlerésimi dhe menaxhimi risqeve IT L|P P P ViV | V|V S|S|P|P|P|S|S
PO10 | Menaxhimi i projekteve L|{P|S|S|[S]|S S|S|P S \ VAR P|P
Disponimi dhe implementimi

366



Cobit 4.1

Objektivat e Kontrollit té Teknologjisé sé Informacionit

DI1 Identifikimi i zgjidhjeve té automatizuara M P|S P VAR P|S
DI2 Disponimi dhe mirémbajtja software-t M P P Vi P|P S
aplikativé
DI3 Disponimi dhe mirémbajtja e U P P \' S|P
infrastrukturés teknologjike
DI4 Mundéso operimin dhe pérdorimin U P|S P \i VAR P|P S
DI5 Prokurimi i burimeve IT M S|P P \ VAR S|P
DI6 Menaxhimi i ndryshimeve L P|S P \i VAR P|P S
DI7 Instalimi dhe akreditimi i zgjidhjeve dhe | M P|S P \ v Vv P|S
ndryshimet

367



Cobit 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit

Fushat e pérgéndrimit té COSO Burimet e IT sipas COBIT Kriteret e informacionit

geverisjes sé IT sipas COBIT
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Dorézo dhe mbéshtet
bM1 Pércaktimi dhe menaxhimii | M| P| P P P S P|S S V|V \ \' P|P[S|S |S |S|S
niveleve té shérbimeve
DM2 Menaxhimi i shérbimeveté | U P S|P S P |S|P S Vi Vv |V |V P|(P|[S|S |S |S|S
paléve té treta
DM3 Menaxhimi i pérformancés Uu|s|s P|S S P S v |V P|P S
dhe kapacitetin
DM4 Sigurimi i shérbimeve té M| S|P S|P S S P|S Vi Vv |V |V P|S P
vazhdueshme
DM5 Garantimi i sigurisé sé L P P|S S Vi iv |V |V PP |S |S]|S
sistemeve
bDM6 Identifikimi dhe U S P S P Vi Vv |V |V P P
shpérndarja e kostos
bm7 Edukimi dhe trajnimi Uujs|p S P S \' P|S
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pérdoruesit
DMS8 Menaxhimi i service desk U/ s|p S S P P \

dhe incidentet
DM9 Menaxhimi i konfigurimit M P S P \'
DM10 Menaxhimi i problemeve M P S P|S S V|V
DM11 Menaxhimi i té dhénave L P P|P P \ P
DM12 Menaxhimi i mjedisit fizik U S|P S|P P
DM13 Menaxhimi i operacioneve U P P|S vV |V S
Monitorimi dhe vlerésimi
MV Monitorimi dhe vlerésimi i L P S|P V|V S
1 perfomancés IT
MV Monitorimi dhe vlerésimi i M P P P V|V S
2 kontrollit té brendshém
MV | Garantimii pérputhshmérisé L|P P P |[S|S V|V
3 rregullatore
MV | Sigurimi i geverisjes sé IT L|{P|P|P|P|P P|S S|P [[V|V S
4

369



Cobit 4.1

Kjo shtojcé pasqyron njé model maturiteti té pérgjitshém qé shfag statusin e mjedisit té kontrollit té brendshém dhe
vendosjen e kontrolleve té brendshme né organizaté. Paraget sesi menaxhimi i kontrollit té& brendshém, dhe njé ndérgjegjésim
i nevojés pér kontrolle té tilla mé té mira, zhvillohen nga njé nivel ad hoc né njé nivel té optimizuar. Modeli pasqyron njé guidé

Objektivat e Kontrollit té Teknologjisé sé Informacionit

SHTOJCA I

MODELI | MATURITETI PER KONTROLLIN E BRENDSHEM

té nivelit té larté pér té ndihmuar pérdoruesit e COBIT té pozicionojné kompaniné e tyre né njé shkallé maturiteti.

Niveli i
maturitetit

Statusi i mjedisit té kontrollit té brendshém

Vendosja e kontrollit té brendshém

0 Jo ekzistues

Nuk ka ndérgjegjésim té nevojés pér kontroll t& brendshém.
Kontrolli nuk éshté pjesé e kulturés dhe misionit t& kompanisé.
Ekziston njé risk i larté pér incidente dhe mangésira né kontroll.

Nuk ka asnjé pérpjekje pér té vlerésuar nevojén
pér kontroll té brendshém. Incidentet trajtohen
sipas rastit.

1 Fillestar ad
hoc

Ekziston njé ndérgjegjésim minimal mbi nevojén pér kontroll té
brendshém. Trajtimi i kérkesave té riskut dhe té kontrollit éshté
ad hoc dhe i paorganizuar, gjithashtu i pakuminikuar dhe i pa-
monitoruar. Mangésité nuk jané té identifikuara. Punonjésit
nuk jané né dijeni té pérgjegjésive té tyre.

Nuk ka ndérgjegjésim pér nevojén pér vlerésimin
se ¢faré duhet pér kontrollin e IT. Né rast se
kryhet, ai zhvillohet vetém mbi baza ad hoc, né
nivel té larté dhe reagues ngaj incidenteve té
réndésishém.  Vleré-simet theksojné vetém
incidentet aktuale.
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21 Kontrollet ekzistojné por nuk jané té dokumentuar. Operimi i | Vlerésimet e nevojés pér kontroll té brendshém
pérséritshém | tyre varet nga njohurité dhe motivimi i personave. Efektiviteti | ndodhin vetém kur nevojitet pér progeset e
por intuitiv nuk vlerésohet né ményrén e duhur. Ekzistojné shumé dobési | zgjedhura pér té pércaktuar nivlein aktual té

té kontrollit dhe nuk theksohen si¢ duhet; ndikimi mund té jeté
i ndryshém. Masat e menaxhimit pér té zgjidhur ¢éshtjet e kon-
trollit nuk kané prioritet. Punonjésit mund té mos jené té ndér-
gjegjshém pér pérgjegjésite e tyre.

maturitetit té kontrollit, nivelit té targetuar qé
duhet té arrihet si dhe boshllégt qé ekzistojné.
Pérdoret njé workshop jo-zyrtar, qé pérfshin
menaxherét e IT dhe skuadrén e kétij procesi, né
pércaktimin e trajtimit té duhur té kontrollit pér
proges dhe pér té motivuar njé plan veprimi.

3 Proces i
pércaktuar

Ekzistojné kontrollet dhe jané té miré dokumentuara. Efekti-
viteti i operimit té tyre vlerésohet mbi baza periodike. Sido-
gofté, progesi i vlerésimit nuk dokumentohet. Ndérkohé qé
menaxhimi ka mundési té zgjidhi shumé ¢éshtje, disa dobési té
kontrolleve dhe ndikime té tyre pérséri mbeten té réndeé-
sishme. Punonjésit jané té ndérgjegjshém mbi pérgjegjésité e
tyre pér kontroll,

Progese kritike té IT jané identifikuar mbi bazén e
riskut dhe vlerés. Kryhet njé analizé e detajuar pér
té identifikuar kérkesat e kontrollit dhe shkakun e
boshllégeve, si dhe pér té zhvilluar mundési pér-
mirésimi. Né analogji me workshop-et, pérdoren
mjete dhe intervista pér té mbéshtetur analizat
dhe pér té siguruar se pronarét e progeseve té IT
zotérojne dhe drejtojné vlerésimin e proceseve té
pérmirésuara.

41
menaxhueshé
m dhe i matur

Ekziston njé mjedis efektiv i kontrollit té brendshém dhe i
riskut. Kryhet rregullisht njé vlerésim i dokumentuar i kontrollit.
Shumé kontrolle jané automatizuar dhe rishikohen sistema-
tikisht. Menaxhimi ka shumé gjasa té zbulojé ¢éshtje té shumta
kontrolli, por jo té gjitha. Ka ndjekje té vazhdueshme té dobé-
sive té kontrollit. Aplikohet njé pérodrim minimal, taktik i tek-
nologjisé pér té automatizuar kontrollet.

Statusi kritik i progeseve té IT pércaktohet rregu-
llisht me mbéshtetje té ploté nga pronarét e biz-
nesit. Vlerésimi i kérkesave té kontrollit bazohet
mbi politikat dhe maturitetin aktual té kétyre kon-
trolleve, duke ndjekur njé analizé té matjeve.
Llogaridhénia pér kéto matje éshté e garté dhe e
zbatueshme. Strategjité e pérmirésimit mbéshte-
ten nga ¢éshtjet e biznesit. Pérformaca né arritjen
e pérfundimeve té déshiruara, monitorohet vazh-
dimisht. Gjithashtu sipas rasteve organizohen edhe
kontrolle té jashtme.
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5 | optimizuar

Njé program i riskut té organizatés dhe i kontrollit, garanton
zgjidhje té ¢éshtjeve té vazhdueshme té riskut dhe té kontrollit.
Menaxhimi i kontrollit té& brendshém dhe i riskut éshté inte-
gruar me politikat e pérgjitshme té organizatés, i mbéshtetur
nga monitorimi i automatizuar gjaté gjithé kohés, nga mena-
xhimi i riskut dhe zbatimi i pérputhsmeérisé. Vlerésimi i kontro-
llit éshté i vazhdueshém, bazuar mbi veté-vlerésim dhe zbulim
shkaku té boshllégeve. Punonjésit jané proaktivé dhe té pér-
fshiré né pérmirésimin e kontrollit.

Ndryshimet e biznesit marrin né konsideraté
statusin kritik té progeseve té IT, dhe mbulojné ¢do
nevojé rivlerésimi té kapacitetit té progeseve té
kontrollit. Pronarét e progeseve té IT vazhdimisht
kryejné veté-vlerésim pér té konfirmuar se
kontrollet jané né nivelin e duhur té maturuitetit
pér té arritur nevojat e biznesit. Organizata kryen
krahasime me tregun pér té gjetur praktikat mé té
mira dhe késhillim té jashtém pér efektivitet té
kontrollit. Pér progeset kritiké, ekzistojné rishikime
té pavarura pér té garantuar siguriné se kontrollet
jané né nivelin e déshiruar té maturitetit dhe
punojné sipas planit.
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SHTOICA IV
MATERIALI REFERUES PRIMAR | COBIT 4.1

Pér aktivitetet dhe zhvillimet e méparshme té COBIT, njé bazé prej 40 standarteve
ndérkombétare té IT, struktura, udhézime dhe praktikat mé té mira u pérodrén pér
té garantuar plotésiné e COBIT né theksimin e té gjitha fushave té geverisjes dhe
kontrollit té IT.

Pér arsye se COBIT éshté i fokusuar mbi ¢faré kérkohet pér té arritur menaxhimin dhe
kontrollin e sakté té IT, ai pozicionohet né njé nivel té larté. COBIT vepron si njé
element integrues i udhézimeve té shumta, duke pérmbledhur objektivat kryesoré
nén njé strukturé cadér qé lidh gjithashtu kérkesate geverisjes me ato té biznesit.

Pér kété botim té COBIT (COBIT 4.1), gjashté nga standartet e shumta té IT, strukturat
dhe praktikat jané fokusuar si referencat kryesore pér té siguruar mbulim té sakté,
konsistencé dhe lidhje. Ato jané:

e Komiteti i Sponsorizimit té Organizatave té Komsionin Treadéay (Committee
of Sponsoring Organisations of the Treadéay Commission, COSO)
Kontrolli i Brendshém-Struktura té Integruara, 1994
Menaxhimi i riskut té kompanisé-Struktura té Integruara, 2004
e Office and Government Commerce:
Libraria e infrastrukturés sé IT, 1994-2004
e Organizata Ndérkombétare pér Standartizim:
ISO/IEC 17799:2005, Kodi i Praktikés i Menaxhimit té Sistemeve té Infor-
macionit
e Instituti i software-ve inxhinierik (SEI):
SEI Model i Maturitetit té Kapacitetit (CMM), 1993
SEI Model i Maturitetit té Kapcacitetit té Integruar (CMMi), 2000
e |Instituti i Menaxhimit té Projektit (PMI):
Trupi i njohurive té Menaxhimit té Projekteve (PMBOK), 2000
e Forum i Sigurisé sé Informacionit ( ISF):

Standarti i Praktikave té Mira pér Siguriné e Informacionit, 2003
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