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I. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé Auditim té
Teknologjisé sé Informacionit né Ministriné e Financave dhe Ekonomisé, (MFE), Njésia e
Teknologjisé sé Informacionit e AKSHI-t atashuar pér MFE, nga data 06.06.2019 deri mé daté
22.07.2019.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

l.a Pérshkrimi i Auditimit:

Auditimi i Sistemeve té Teknologjisé sé Informacionit, né Ministriné e Financave dhe
Ekonomisé, (MFE), Njésia e Teknologjisé sé Informacionit e AKSHI-t atashuar pér MFE, éshté
pjesé e Planit Vjetor té auditimit t¢ KLSH-sé&, miratuar nga Kryetari i KLSH me vendimin nr.
256, daté 31.12.2018, si dhe Planit Mujor, Qershor 2019. Projektimi i kétij auditimi, éshté béré
bazuar né njé analizé risku, si gjaté hartimit té planit vjetor, po ashtu edhe gjaté hartimit té
Programit té Projektit t&é Auditimit, ku KLSH, ka vlerésuar si té réndésishém auditimin e
sistemeve té teknologjisé qé MFE disponon, pér té garantuar disponibilitet dhe integritet té té
dhénave me té cilat bazon vendimmarrijen.

Siguria e Informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo si
pasojé rritjes sé kompleksitetit té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve
né pérputhje me termat e konfidencialitetit, integritetit dhe gatishméria. Sistemet e
informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve Qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér t& mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
té sigurisé sé informacionit me elementét kyg t€ cilét jané: “Mjedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i komunikimeve
dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe
mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TIK, Menaxhimi i
vazhdueshmeérisé sé biznesit, Pérputhshméria”.

I.b Njé pérshkrim i pérmbledhur i gjetjeve dhe rekomandimeve nga auditimi:

Gjetjet kryesore, té paragitura né kété Raport Auditimi né ményré té pérmbledhur sipas
drejtimeve té auditimit, rezultuan si mé poshté:

Referenc
—_ ame P
CIEIE Pérmbledhje e Gjetjes Raportin Rende Rekomandimi
Nr. . . | sia
Pérfundi
mtar
Nga auditimi i ushtruar mbi sistemet e teknologjisé sé MFE dhe AKSHI té
1 informacionit né Ministriné e Financave dhe Ekonomisé, u | fage 11-17 | e larté | marrin masa pér ngritjen
konstatua se baza ligjore, mé konkretisht VKM nr. 352, e njé grupi té pérbashkeét
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SE

daté 11.05.2016 “Pér krijimin e bazés sé t€¢ dhénave
shtetérore té Sistemit Informatik Financiar té Qeverisé
(SIFQ)” dhe VKM nr. 673, daté 22.11.2017 “Pér
riorganizimin e agjencisé kombétare té shogérisé sé
informacionit”, i ndryshuar, jané né kundérshtim pér sa i
pérket pércaktimit t& institucionit administrues té SIFQ.
Saktésisht, né VKM nr. 352, pika 5/a, citohet: “Institucioni
administrues 1 SIFQ éshté Ministria e Financave”,
ndérkohé né VKM nr. 673, pika 9 citohet: “AKSHI &shté
administrator i ¢do sistemi TIK gé ka si pérdorues
institucionet apo organet e administratés shtetérore nén
pérgjegjésiné e Késhillit t&¢ Ministrave”.

Né VKM nr. 673 (si akt mé i vonshém kronologjikisht),
nuk pércaktohet asnjé dispozité apo nen i cili shfugizon apo
ndryshon nenet e VKM nr. 352.

Aktualisht, té dyja VKM-té jané né fuqi, edhe pse
kundérshtojné njéri tjetrin pér sa i pérket administrimit té
Sistemit Informatik Financiar té Qeverisé (SIFQ).

me géllim hartimin,
pércaktimin dhe
propozimin né Késhillin
e Ministrave té
ndryshimeve té
nevojshme né bazén
rregullatore pér té drejtat
Administruese té
Sistemit Informatik
Financiar Qeveritar.

Nga auditimi u konstatua se:

- Nga Sekretari i Pérgjithshém i MFE jané nxjerré urdhra
pér ngritjen e grupeve té punés, ku pjesé pérbérése e
grupit jané punonjés té¢ AKSHI-t. Njé veprim i tillé nuk
citohet né asnjé piké té marréveshjes né nivel shérbimi
ndérmijet dy institucioneve protokolluar me nr. 420
prot., (AKSHI) dhe nr. 653/1 prot., (MFE), ku t’i jepet
e drejté titullarit té njé institucioni té ngrejé urdhra me
punonjés/specialist t& njé institucioni tjetér. Gjithashtu
kéto institucione nuk jané né varési té njéra tjetrés, pér
pasojé grupi i auditimit i vleréson kéto urdhra té

Organet drejtuese té
MFE dhe AKSHI-t né té
ardhmen té marrin masat
e nevojshme pér ngritjen
€ grupeve té punés me
punonjés brenda
institucioneve pérkatése,

pabazuara juridikisht. fage 11-17 | e larté pércaktimin e
Né disa nga urdhrat e marrjes né dorézim té aktiveve apo pérgjegjésive individuale
shérbimeve né fushén e teknologjisé sé informacionit, pjesé si dhe né pérputhje me
e grupit t&é marrjes né dorézim jané punonjés jo specialisté kérkesat e Udhézimit nr.
té fushés, veprim né kundérshtim me pikén 43 té¢ Udhézimit 30, pér vendosjen e
Nr. 30 Daté 27.12.2011 “Pér menaxhimin e aktiveve né specialistéve té fushés
njésité e sektorit publik™, i ndryshuar, ku citohet sipas llojit té aktiveve.
“Komisioni pérbéhet nga specialisté t€ fushés sipas llojit t&
aktiveve dhe, né rast nevoje, edhe nga eksperté té jashtém.
Né komision bé&jné pjesé jo mé pak se tre veta, duke
pérfshiré edhe punonjésin me pérgjegjési materiale”.
MFE né bashképunim me
AKSHI-n té analizojé
Nga verifikimi analitik i 374 user-ave aktiv té sistemit té problematikat e
SIFQ, u konstatua: konstatuar nga grupi i
a) usera té cilét edhe pse e kané pérfunduar objektin pér té auditimit né lidhje me
cilin jané celur, jané ende aktiv. Ky fakt mbart njé risk té user-at e sistemit té
larté pér ndérhyrje té paautorizuara né sistem duke mos SIFQ, duke marré masat
1éné gjurmé mbi aktivitetin qé kané kryer. Saktésisht: e nevojshme pér
Oracle, Oracle3, Oracle5, Oracle7, Oracle9. Gjithashtu caktivizimin e user-ave té
user-at nuk kané njé “End Date”, pra edhe pas shképutjes ciléve u ka pérfunduar
sé marrédhénieve té punés, punonjésve nuk u éshté mbyllur objekti i krijimit té tyre,
ende account-i. fage 31-40 | e larté | fshirjen e useri-it

b) useri FADMIN pérdoret nga disa punonjés té cilat
gjithashtu kané userin e tyre, duke mos I&né gjurmé se cili
punonjés ka kryer njé veprim té caktuar me kété user. Ky
user ka 127 lloje t& drejtash (atribute) né sistem, duke béré
qé risku i pérdorimit té tij nga shumé punonjés té jeté i
larté.

¢) Nuk ka njé rregullore/ manual ku té pércaktohen
atributet qé secili user duhet té gézojé né varési té
pozicionit té punés gé ka.

FADMIN, i cili nuk i
pérket asnjé punonjési né
vecanti.

MFE né bashképunim me
AKSHI-n té marrin
masat e nevojshme pér
hartimin e njé
rregulloreje ku té
pércaktohet garté lidhja
ndérmjet atributeteve té
user-t me pozicionin e
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punés.

Nga auditimi i “Process Order” pér vitin 2018, u MFE dhe AKSHI té
konstatuan 33903 raste ku fusha “Bill Amount” éshté e analizojné rastet e
barabarté me fushén “Shuma” (pra kontrata éshté mbyllur), konstatuara té tejkalimit
por nuk ka marré statusin “Closed”, me géllim mbylljen e té vlerave té kontratave
procesit. dhe mé gjeré.

4 Gjithashtu u konstatuan 2 raste ku fusha “Bill Amount” fage 31-40 | elarté | Administruesit e sistemit
&shté mé e madhe se fusha “Shuma”. Ky veprim do té thoté té marrin masat e
se furnitori éshté paguar mé shumé se vlera e kontratés. Pér nevojshme pér
pasojé, rezulton se sistemi i thesarit né kéto raste nuk ka parandalimin automatik
mekanizmat e duhur parandalues pér mos lejim té nga veté sistemi té késaj
tejkalimit té vlerés sé kontratés. problematike.
Nga auditimi i Marréveshjeve té Nivelit t& Shérbimit né
Ministriné e Financave dhe Ekonomisé, si dhe duke patur MFE dhe AKSHI té
né konsideraté ndryshimet e fundit té akteve ligjore dhe analizojné nevojén e
nénligjore, ményrén e organizimit té funksionimit té adresimit té shérbimeve
strukturave dhe sistemeve té teknologjisé sé informacionit té cilat jané pjesé e
né MFE, u konstatua se sipas VKM Nr. 673, daté MNSH-ve aktuale dhe
22.11.2017 “Pér riorganizimin e agjencisé kombétare t& de-jure i jané ngarkuar né

5 shoqérisé sé informacionit”, i ndryshuar, procesin e ofrimit fage 17-28 | e larté ményré té drejtpérdrejté
té shérbimit duhet ta mbulojé veté AKSHI. Zérat e AKSHI-t. Né pérputhje
pérfshira né kéto marréveshje né nivel shérbimi, gjenden té me aktet ligjore dhe
pasqyruara né kompetencat e pércaktuara nga VKM nr. 673 nénligjore né fuqi, té
daté 22.11.2017 “Pér riorganizimin ¢ Agjencisé Kombétare identifikohen
té Shoqérisé sé Informacionit”, i ndryshuar dhe né problematikat dhe té
marréveshjen e nivelit t& shérbimit daté 24.01.2018, merren masat pér
ndérmjet Agjencisé Kombétare t& Shoqérisé sé zgjidhjen e tyre.
Informacionit dhe Ministrisé sé Financave dhe Ekonomise.

l.c Konkluzioni dhe Opinioni i Auditimit:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit pérkatésisht né
ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit 154 "Pér
Organizimin dhe Funksionimin e KLSH" daté 27.11.2014 konstaton se, mungesa e
Strategjisé né drejtim té teknologjisé informacionit, mbart riskun e keq adresimit té
burimeve té nevojshme pér mbéshtetjen e veprimtarisé s¢ MFE. Né gjykimin tong,
identifikimi dhe administrimi i elementéve kritiké né ofrimin shérbimeve dhe

garantimin e sigurisé sé té dhénave si dhe vazhdimésisé né ofrimin e shérbimit
népérmjet teknologjisé sé informacionit éshté i pa pamjaftueshém. Né kété drejtim,
pérdorimi i sistemeve né MFE mbart njé risk té larté né mbarévajtjen e
funksionaliteteve té ndértuara né shérbim té géllimit dhe objektivave institucionale.
Ndérveprimi dhe bashképunimi i sistemeve té informacionit né lidhje me
automatizimin e té dhénave me réndési té vecanté nuk éshté e konsoliduar.

Il. HYRJE

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té€ Programit t&€ Auditimit nr. 357/1, daté 18.06.2019 miratuar nga Kryetari
I KLSH, me afat auditimi 06.06.2019 deri né 22.07.2019, né Ministriné e Financave dhe
Ekonomisé, (MFE), Njésia e Teknologjisé sé Informacionit e AKSHI-t atashuar pér MFE, ku
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periudha e audituar ishte 01.01.2018 deri né 30.06.2019, u krye auditimi mbi “Auditimin e
Sistemeve té Teknologjisé sé Informacionit”, me Grup Auditimi té pérbéré nga:

Il.a Titulli: Auditimi Sistemeve té Teknologjisé sé Informacionit né Ministriné e Financave
dhe Ekonomisé, (MFE), Njésia e Teknologjisé sé Informacionit e AKSHI-t atashuar pér MFE

I1.b Marrési: Ministria e Financave dhe Ekonomisgé, (MFE)

I11.c Objektivat dhe géllimi:

Objekti i Auditimit TIK ushtruar né MFE dhe Njésia e Teknologjisé sé Informacionit e AKSHI-
t atashuar pér MFE, éshté pércaktimi nése objektivat e subjektit arrinen né ményré efektive
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullatoré,
konfidencialitetit, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

Qéllimi i Auditimit TIK ushtruar né MFE dhe Njésia e Teknologjisé sé Informacionit e AKSHI-
t atashuar pér MFE, é&shté dhénia e opinionit apo vlerésimi nése ekzistojné kontrollet dhe
mekanizmat e duhur me qéllim krijimin/ mirémbajtjen/ zhvillimin e burimeve IT dhe
funksioneve pér té cilat kéto burime shérbejné.

Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, vizionin,
géllimin dhe objektivat né MFE dhe Njésia e Teknologjisé sé Informacionit e AKSHI-t
atashuar pér MFE, duke marré né konsideraté té gjithé kuadrin rregullator né bazé té té cilit
institucioni zhvillon veprimtaring e tij. Pér té arritur né dhénien e njé opinioni, éshté mbledhur
informacion, té dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé mbrohen asetet,
ruhet integriteti i t& dhénave, ndihmon realizimin e synimeve té subjektit gé auditohet té arrihen
né ményré efektive duke pérdorur burimet né ményré eficente.

I1.d Identifikimi i ¢éshtjeve:
Pas marrjes sé informacionit nga subjekti dhe pérpunimit té tij nga grupi i auditimit kané
rezultuar si fusha me risk mé té larté si mé poshté:
1. Auditimi i funksionimit té Qeverisjes TIK
a. Verifikim i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore
né TIK
2. Auditimi i menaxhimit té ndryshimit
3. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit
a. Marréveshjet e Nivelit té Shérbimit (Service Level Agreement)
4. Auditimi i Sigurisé sé Informacionit
a. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit
b. Té drejtat e pérdoruesve dhe menaxhimi i tyre.
5. Auditimi i sistemeve
a. Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output
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I1.e Pérgjegjésité e strukturave drejtuese:

Ministria e Financave dhe Ekonomisé éshté person juridik, publik gé ka si mision arritjen e
stabilitetit ekonomik népérmjet drejtimit me eficiencé, efektivitet dhe transparencé té financave
publike.

Ministria e Financave dhe Ekonomisé e ushtron veprimtariné népérmjet kétyre fushave té
pérgjegjésise shtetérore:
- Politikés makroekonomike dhe fiskale;
- Administrimit té té ardhurave;
- Administrimit té buxhetit té shtetit;
- Menaxhimit té borxhit publik;
Administrimit financiar;
Menaxhimit financiar dhe kontrollit;
Menaxhimit té asistencés financiare té Bashkimit Evropian dhe menaxhimit té fondeve té
Bashkimit Evropian;
Inspektimit financiar publik;
Bashkérendimit té pérgjithshém té auditimit té Brendshém.

I1.f Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit auditoi MFE dhe Njésiné e Teknologjisé sé Informacionit t¢ AKSHI-
t atashuar pér MFE, mbi periudhén e veprimtarisé nga 01.01.2018 deri né 30.06.2019, duke i
kushtuar vémendje ¢éshtjeve gé lidhen me zbatimin e ligjshmérisé dhe rregullshmérisé si dhe
standardeve ndérkombétare té teknologjisé dhe auditimit TIK. Nga Grupi i auditimit, me
pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban Programi i Auditimit nr. 357/1,
daté 18.06.2019 miratuar nga Kryetari i KLSH. Né realizimin e kétij Projekt Auditimi, Grupi i
auditimit éshté mbéshtetur né bazén ligjore mbi té cilén funksionon KLSH, standardet e
auditimit, legjislacionin e fushés né té cilén operon MFE dhe Njésia e Teknologjisé sé
Informacionit e AKSHI-t atashuar pér MFE. Gjithashtu, gjaté veprimtarisé audituese, éshté
siguruar njé evidencé e pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té cilén
jemi mbéshtetur né dhénien e konkluzioneve dhe rekomandimeve.

I1.g Kriteret e vlerésimit:

Kriteret e vlerésimit bazohen né ligjet, rregulloret né fugi, standardet e pércaktuara nga AKSHI
si dhe ato ndérkombétare COBIT dhe ISSAI 5300 pér auditimin e Teknologjisé sé
Informacionit, Manuali i Teknologjisé sé Informacionit. Opinionet dhe konkluzionet e nxjerra
nga auditimi jané mbéshtetur né Standardet Kombétare dhe Ndérkombétare té Auditimit, jané
dokumentuar né aktet e mbajtura, observacionet gjenden té reflektuara né kété projekt raport,
gjithashtu rekomandimet pér pérmirésimin e gjendjes.
Veprimtaria e MFE dhe AKSHI-t, mbéshtetet né bazén ligjore si mé poshté:
e Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);
o Ligji nr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit té Larté té Shtetit”;
e Ligji nr. 10296, daté 08.07.2010 “Pér Menaxhimin Financiar dhe Kontrollin”, i ndryshuar
dhe aktet ligjore né zbatim té tij;
e Ligji nr. 9936, daté 26.06.2008 “Pér menaxhimin e sistemit Buxhetor né Republikén e
Shqipérisé”, i ndryshuar dhe ligjet e udhézimet vjetore té Ministrisé sé Financave dhe
Ekonomisé pér buxhetin, Rregulloret e Brendshme, etj;
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Ligji nr. 9643, date 20.11.2006 “Pér Prokurimin Publik”, i ndryshuar;

Ligji nr. 114/2015 “Pér Auditimin e Brendshém né Sektorin Publik”;

Legjislacioni mbi Krimin Kibernetik;

Ligji Nr. 9918, daté 19.05.2008, “Pér Komunikimet Elektronike né Republikén e Shqipérisé”;
e Ligji Nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;

Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Pér Mbrojtjen e té Dhénave
Personale”.

I1.h Standardet e auditimit:

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknika auditimi, duke
pérfshiré pyetésorg, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té garté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit té TIK, si: COBIT 4.1, Manuali
i Auditimit IT, ISSAI 5310, etj.

I11. GJETJET DHE REKOMANDIMET:

1. Auditimi i funksionimit té Qeverisjes TIK
a. Verifikim i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore né
TIK

Ministria e Financave dhe Ekonomisé éshté person juridik, publik gé ka si mision arritjen e
stabilitetit ekonomik népérmjet drejtimit me eficiencé, efektivitet dhe transparencé té financave
publike.

Né bazé t¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té
Shoqérisé sé Informacionit”, i ndryshuar, struktura TIK ¢ MFE ka kaluar nén varésiné e
AKSHI-t, me emértim Drejtoria e Sistemeve dhe Teknologjisé sé Informacionit.

Detyrat e Drejtorisé sé Sistemeve TIK jané:

- Krijimi dhe gjenerimi i raporteve té reja nga sistemet financiare t& Ministrisé sé Financave,
né varési té kérkesave té drejtorive pérkatése. Realizimi i procesit té Help-Desk-ut dhe
monitorimit té sistemeve kompjuterike té€ Ministrisé sé Financave dhe Ekonomisé nga ana
software dhe hardware mbéshtetur né zhvillimet gjithnjé e né rritje té teknologjisé sé
informacionit dhe né rritjen e kérkesave pér informatizim t& Ministrisé sé Financave dhe
Ekonomisé;

- Menaxhon krijimin, implementimin, mirémbajtjen dhe administrimin e infrastrukturés
hardware dhe software té sistemeve té informacionit financiar t¢ Ministrisé sé Financave
dhe Ekonomisé. Menaxhon, krijon dhe zbaton standardet e sigurisé sé infrastrukturés dhe
telekomunikacionit né Ministriné e Financave. Menaxhon punén e infrastrukturés sé
komunikimit LAN/WAN dhe e pajisjeve kompjuterike, mbéshtetur né zhvillimet gjithnjé e
né rritje té teknologjisé sé informacionit dhe né rritjen e kérkesave pér informatizim té
Ministrisé sé Financave dhe Ekonomisé.

- Suporti teknik i Sistemit té Thesarit qé konsiston né mirémbajtjen dhe disponueshmériné e
kétij sistemi online pér progesimin e pagesave me nivel té larté sigurie dhe aplikimeve té
tjera. Pérpunimi i informacionit financiar né Ministriné e Financave si dhe dizenjimi,
implementimi, administrimi, pérditésimi dhe mirémbajtja e bazés sé té dhénave financiare
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si dhe aplikacionit financiar mbéshtetur né kérkesat funksionale té drejtorive pérkatése dhe
ményrén e shkémbimit té informacionit né kéto drejtori

Me qéllim auditimin e nivelit té administrimit té dokumentimit, té politikave dhe procedurave
né lidhje me teknologjiné e informacionit n€ MFE u mor n€ shqyrtim “Manuali IT " i Drejtorisé
TIK né MFE. Ky manual procedurash TIK pércakton politikat dhe procedurat gé do té ndigen
pér krijimin, mirémbajtjen dhe administrimin e infrastrukturés dhe sistemeve té informacionit,
pér té identifikuar né ményré té pérshtatshme, menaxhuar dhe mbrojtur burimet e informacionit
né Ministriné e Financave dhe Ekonomisé (MFE) nga pérdorimi, modifikimi, zbulimi ose
shkatérrimi aksidental ose i géllimshém. Kéto politika dhe procedura mbrojné integritetin,
konfidencialitetin dhe disponueshmériné e informacionit dhe do té& mbrojné interesat e MFE-
sé dhe personelit té saj. Ky manual éshté bazuar ne standardet dhe rregulloret e publikuara nga
AKSHI.

Nga auditimi u konstatua se:

1.Titulli i gjetjes: MFE dhe AKSHI nuk kané ndértuar njé Plan Strategjik té Teknologjisé sé
Informacionit né nivel institucioni apo drejtorie.

Situata: Teknologjia e informacionit zhvillohet pa Plan Strategjik, duke sjellé mos pasgyrim
té garté té objektivave t¢ MFE lidhur me siguriné institucionale dhe infrastrukturén TI,
objektivat strategjiké pér burimet njerézore té strukturés sé T1 prané MFE, né kundérshtim me
strategjiné kombétare té zhvillimit té dixhitalizimit.

Kriteri: COBIT dhe Manuali i Teknologjisé sé Informacionit

Ndikimi/efekti: Mos pasgyrimin e qgarté té objektivave té MFE lidhur me siguriné
institucionale

dhe infrastrukturén TI.

Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese né MFE dhe AKSHI, duke marré né konsideraté kohén,
burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni zotéron dhe pérpunon, té
marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té adresohen
garté objektivat e institucionit duke patur parasysh ndryshimet e ndodhura me aktet ligjore dhe
nénligjore.

2.Titulli i1 gjetjes: MFE dhe AKSHI nuk kané miratuar Manualin e Teknologjisé sé
Informacionit.

Situata: Nga auditimi u konstatua se Drejtorisé TIK prané né Ministriné e Financave dhe
Ekonomisé (MFE) aktualisht zbaton Manualin IT ku pércaktohen procedurat gqé do té ndigen
pér krijimin, mirémbajtjen dhe administrimin e infrastrukturés dhe sistemeve té informacionit,
por ky manual éshté ende i pa miratuar nga népunési autorizues.

Ndikimi/efekti: risk pér moszbatim té procedurave té pércaktuara

Shkaku: Mos kryerja e detyrave funksionale menaxheriale.

Réndésia: E mesme

Rekomandimi MFE né bashképunim me Drejtoriné TIK atashuar prané MFE té marrin masa
pér pérditésimin dhe miratimin e Manualin IT té Teknologjisé sé Informacionit me ndryshimet
e ndodhura me bazén ligjore dhe nénligjore.
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Vlerésimi i burimeve njerézore né strukturén e TIK

Misioni i Strukturés TIK atashuar prané MFE éshté zhvillimi dhe menaxhimi i sistemeve té
informacionit financiar dhe infrastrukturés sé teknologjisé sé informacionit dhe komunikimit,
ndérveprimi me sisteme té tjera informacioni dhe ofrimi me cilési té larté i shérbimeve
elektronike, mbéshtetur né zhvillimet gjithnjé e né rritje té teknologjisé sé informacionit dhe
komunikimit. Né bazé t¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé
Kombétare té Shogérisé sé Informacionit”, i ndryshuar, struktura TIK ¢ MFE ka kaluar nén
varésiné e AKSHI-t. Struktura pérkatése e stafit, nga pjese pérbérése e shérbimit civil ligji Nr.
152/2013 “Pér népunésit civil”, i ndryshuar kané kaluar né punonjés me kontrate referuar ligjit
nr. 7961, daté 12.07.1995 “Kodi i Punés i Republikés sé Shqipérisé”, i ndryshuar.

Né pérbérje té organikés dhe strukturés sé re té¢ MFE pas futjes né fuqi té VKM-s sé sipércituar,
nuk ka mé punonjés/ specialist té teknologjisé sé informacionit. Suporti teknik, né hardware
dhe software ofrohet nga njésia e IT né varési t¢ AKSHI-t atashuar prané MFE.

Shérbimet gé AKSHI duhet ti ofrojé MFE jané té rregulluara dhe pércaktuara né marréveshjen
e nivelit t& shérbimit (SLA) té nénshkruar ndérmjet tyre me shkresén nr. 420 prot., daté
24.01.2018 protokolluar né AKSHI-t, dhe me nr. 653/1 prot., daté 24.01.2018 protokolluar né
MFE, me géllim pércaktimin e nivelit t& shérbimit g¢ AKSHI duhet ti ofrojé Ministrisé sé
Financave dhe Ekonomisé. Struktura e burimeve njerézore e njésisé sé teknologjisé sé
informacionit prané Ministrisé sé Financave dhe Ekonomisé éshté e emértuar Drejtoria e
Sistemeve dhe Teknologjisé sé Informacionit dhe ka né pérbérje 4 sektoré: sektori i menaxhimit
té sistemit té integruar financiar, sektori i zhvillimit dhe i mirémbajtjes sé infrastrukturés,
sektori helpdesk dhe i monitorimit, sektori i menaxhimit té thesarit dhe aplikimeve té tjera..
Struktura e miratuar Drejtorisé TIK éshté e pérbéré nga 13 punonjés dhe aktualisht e ushtron
aktivitetin e saj me 9 punonjés. Cdo sektor ka njé pérgjegjés sektori dhe dy specialisté té fushés
(1+2). Struktura TIK paragitet grafikisht si mé poshté:

Drejtoria TIK prané Ministrisé sé
Financave dhe Ekonomisé

Sektori i Zhvillimit,
Mirémbajtjes dhe
Sigurisé sé
Infrastrukturés

Sektori i Menaxhimit Sektori i Menaxhimit
té Sistemit té té Thesarit dhe
Integruar Financiar Aplikimeve te tjera

Sektori i Helpdeskut

dhe Monitorimit

Figura nr. 1: Struktura TIK prané MFE

Tabela nr.1: Struktura e Drejtorisé TIK prané MFE

Emértimi Numér, viti 2018

Drejtoria TIK prané Ministrisé se Financave dhe Ekonomisé Plan Fakt

| Drejtor 1 1
11 Sektori i Menaxhimit té Sistemit té Integruar Financiar 3 2
Pérgjegjés Sektori 1 0
Specialist 1 1
Specialist 1 1
111 Sektori i Menaxhimit té Thesarit dhe Aplikimeve te tjera 3 3
Pérgjegjés sektori 1 1
Specialist 1 1
Specialist 1 1
1V Sektori i Zhvillimit, Mirémbajtjes dhe Sigurisé sé Infrastrukturés 3 1
Pérgjegjés sektori 1 0
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Specialist 1 0
Specialist 1 1
\ Sektori i Helpdeskut dhe Monitorimit 3 2
Specialist 1 1
Specialist 1 1
Gjithsej 13 9

Burimi: MFE. Pérpunuar nga Grupi i Auditimit

Nga auditimi u konstatua se:

3.Titulli i gjetjes: Vakanca né burimet njerézore dhe mungesa e trajnimeve

Situata: Nga auditimit u konstatua se Drejtoria TIK aktualisht e ushtron aktivitetin e saj me 9
punonjés, edhe pse struktura e miratuar éshté e pérbéré nga 13 punonjés. Duke u nisur nga
réndésia specifike e Drejtorisé TIK né MFE konstatohen mungesa né staf né disa pozicione té
réndésishme té sektoréve té drejtorisé TIK, duke rritur riskun e mos pérmbushjes sé detyrave.
Drejtoria TIK prané MFE nuk kryen trajnime né fusha specifike dhe nuk ka vendosur standarde
té cilat do té conin né rritjen profesionale dhe kualifikimin e stafit té TI.

Kriteri: Struktura e miratuar organike e drejtorisé TIK

Ndikimi/efekti: Mungesa e stafit dhe mungesa e trajnimeve sjell riskun e mos pérmbushjes sé
detyrave, funksioneve dhe objektivave pérkatése pér mbéshtetjen e veprimtarisé sé MFE.
Shkaku: Mungesa e njé plani trajnimesh dhe shképutja e marrédhénieve té punés sé
punonjésve.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese t&¢ AKSHI-t né bashképunim me MFE té marrin masa pér
miré menaxhimin e burimeve njerézore duke plotésuar vendet vakante dhe té hartojné politika
pér zhvillimin e tyre népérmjet trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e
informacionit, me géllim pérmbushjen e nevojave né fushén TIK né MFE.

2. Auditimi i menaxhimit té ndryshimit

NEé zbatim té pikés 2 “Auditimi i Menaxhimit té ndryshimit” té programit t& auditimit grupi i
auditimit ka marré né konsideraté dhe né shqyrtim marréveshjen e bashképunimit ndérmjet
AKSHI-t dhe MFE-s, nénshkruar ndérmjet paléve me shkresén nr. 420 prot., daté 24.01.2018
protokolluar né AKSHI-t dhe me nr. 653/1 prot., daté 24.01.2018 protokolluar né MFE, me
géllim pércaktimin e nivelit té shérbimit q¢ AKSHI duhet ti ofrojé Ministrisé sé Financave dhe
Ekonomisé sipas pércaktimeve té Aneksit 1 bashkélidhur késaj marréveshjeje.

Synimi i marréveshjes éshté ofrimi i shérbimeve me qgéllim rritjen e efektivitetit, kufizimin e
risqeve teknike, ruajtjen e integritetit dhe vazhdueshmériné e punés, etj.

Kjo marréveshje bazohet né VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé
Kombétaré té Shogérisé sé Informacionit”, i ndryshuar. N& kété marréveshje thuhet se cili éshté
objekti i marréveshjes, té drejtat dhe detyrimet e ofruesit té shérbimit.

Njé nga pikat e késaj marréveshje éshté administrimi i incidenteve, problemeve dhe
disponueshmérisé. Ofruesi i shérbimit (AKSHI) duhet té zotérojé njé bazé té dhénash té
gabimeve té njohura dhe historikun e incidenteve t¢ méparshme. Me ané té procedurés sé
administrimit té problemeve ofruesi i shérbimit (AKSHI) duhet té kryej analizén e prirjes sé
informacionit pér té identifikuar rrénjét e incidenteve dhe mundésité pér té parandaluar
ndodhjen e tyre. Ofruesi i shérbimit (AKSHI) duhet té jeté i disponueshém pér té ofruar shérbim
né institucionin pérfitues té kétij shérbimi gé éshté MFE.
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Gjithashtu u auditua, implementimi dhe pérdorimi i manualit té teknologjisé sé informacionit
(i pérditésuar), né té cilin pérshkruhen procedurat dhe metodat né menaxhimin e situatave dhe
ngjarjeve té ndryshme gé mund ndodhin.

Procedura e raportimit té problemit, Plani i veprimit pér menaxhimin e incidenteve, Raporti i
kérkesave pér menaxhimin e problemeve, Log-et e problemeve, etj.

Té gjitha pikat e sipércituara né manualin e teknologjisé sé informacionit t&¢ MFE menaxhohen
mbi bazé ngjarjesh, dmth jepet suport, mbéshtetje teknike dhe logjike pér operacionet Tl
népérmjet shkémbimeve verbale por nuk dokumentohen.

Duke mos realizuar identifikimin e problemeve dhe incidenteve MFE rrezikon gé kéto
probleme, incidente té pérsériten dhe ményra dhe koha e zgjidhjes sé tyre éshté e papércaktuar
duke rrezikuar mbarévajtjen e punés sé sistemeve, ndérprerjen e shérbimeve, etj. Identifikimi i
problemeve dhe incidenteve ¢on né gjetjen e zgjidhjeve pér ti trajtuar ato dhe pér té parandaluar
ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré gé shérbimet e institucionit
té mos komprometohen.

Pasja e procedurave té dokumentuara pér zbulimin dhe regjistrimin e kushteve té parregullta
ul riskun:

- e aksesit té paautorizuar té pérdoruesve edhe ndérhyrjet e paautorizuara;

- e déshtimeve té rrjetit;

- e funksionalitetin e ulét t& programeve (ofrimi i shérbimeve);

- € mungeses sé aftésive té pérdoruesve final.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve bén gé institucioni:

- té mos keté té identifikuar risqet me efekt negativ né Tl dhe né proceset e punés;

- t8 mos keté té pércaktuara veprimet si reagim ndaj kércénimeve duke i zgjidhur incidentet e
ndodhura né drejtoriné gendrore dhe ato rajonale mbi bazé ngjarjeje.

Gjithashtu mungesa e rregullores pér trajtimin e incidenteve sjell:

- mospércaktim té detyrave dhe pérgjegjésive né rast té ndodhjes sé njé gabimi/ incidenti,

- mos efektivitet né kryerjen e punés sé specialistéve té T1 pér shkak té mundésisé sé ndérprerjes
Sé punés né rast incidenti;

- sjell mungesé té koordinimit té menaxhimit té informacionit;

- mos pérgjigje ndaj gabimeve gé mund té shndérrohen né serioze pér mbarévajtjen e punés;

- mos dokumentim dhe mos Iénie gjurmésh pér trajtimin e gabimeve/incidenteve.

Né kété marréveshje thuhet gjithashtu se Ofruesi i Shérbimit duhet té krijojé/diskutojé me
Pérfituesin e Shérbimit njé axhendé periodike kontrollesh Javore dhe Mujore.

Né kéto kontrolle pérfshihet:

Kontrolli i logeve té serverave;

Kontrolli i statistikave té storage;

Kontrolli i statistikave pér programe;

Kryerja e mirémbajtjes proaktive;

Testim/ kontroll i kompletuar i pjeséve mé kritike té infrastrukturés sé klientit;

Rishikim i té dhénave mbi performancén e serverave;

- Etj.

Nga auditimi u konstatua se:

4.Titulli 1 gjetjes: Mos menaxhim i incidenteve, mos vlerésim i risgeve IT, mungesa e plan
veprimit pér minimizimin e risgeve.
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Situata: Nga auditimi u konstatua se, MFE nuk ka regjistér t& menaxhimit té incidenteve.
Risget menaxhohen mbi bazé ngjarjesh. Jepet suport, mbéshtetje teknike dhe logjike pér
operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit. Procedurat kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve, duke mos realizuar identifikimin e
risgeve, mbart riskun e pérséritjes sé incidenteve. Ekzistenca e njé regjistri té menaxhimit té
incidenteve bazohet né Objektivat e Kontrollit t&¢ Teknologjisé sé Informacionit COBIT,
Manualin e Auditmit IT si dhe praktikave mé té mira.

Ndikimi/efekti: Mos parandalimin e incidenteve té ngjashme né té ardhmen.

Shkaku: Mos marrja e masave té nevojshme administrative

Réndésia: E mesme

Rekomandimi: Strukturat Drejtuese né MFE né bashképunim me Drejtoriné e sistemeve dhe
Teknologjiné e Informacionit atashuar prané MFE-s té marrin masa pér:

-identifikimin e risgeve IT dhe hartimin e regjistrit té risqeve mbi infrastrukturén TIK;
-dokumentimin dhe monitorimin e incidenteve;

-menaxhimin e ndryshimeve dhe dokumentimin e tyre.

5.Titulli i gjetjes: Nuk jané hartuar raportet e monitorimit té parashikuara né MNSH ndérmjet
MFE dhe AKSHI-t.

Situata: Nga auditimi u konstatua se, Drejtoria e TIK e atashuar prané MFE nuk ka hartuar
raporte monitorimi dhe shérbimi né kundérshtim me pikén 4 té marréveshjes né nivel shérbimit
ndérmjet dy institucioneve protokolluar me nr. 420 prot., (AKSHI) dhe nr. 653/1 prot., (MFE),
daté 24.01.2018.

Ndikimi/efekti: Pamundési né monitorimin e zbatimit t¢ MNSH ndérmjet MFE dhe AKSHI-
t.

Shkaku: Mos hartim i raporteve té parashikuara né marréveshje.

Réndésia: E mesme.

Rekomandimi: Drejtoria e TIK prané MFE né vijimési té kryejé analizimin, prioritarizimin
dhe ofrimin e shérbimeve té pércaktuara né MNSH-né ndérmjet institucioneve (MFE dhe
AKSHI), hartimin e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim dhénien
e sigurisé sé arsyeshme pér kryerjen me rigorozitet té suportit.

Mbi ndérveprimin institucional dhe organizativ MFE - AKSHI

Meqgenése pér periudhén nén auditim (01.01.2018-30.06.2019) sipas pércaktimeve té VKM
673, dat€ 22.112.07 “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé Informacionit”,
i ndryshuar, AKSHI éshté institucioni pérgjegjés pér sistemet, infrastrukturén hardware dhe
software, koordinimin e bazés sé té dhénave, menaxhimin e strukturés TIK etj, té subjektit nén
auditim (MFE), pér pérmbushjen e projektit té auditimit &shté pérfshiré si subjekt nén auditim
edhe struktura e IT prané MFE.

I. Urdhrat e marrjes né dorézim

Nga auditimi u konstatua se:

- Nga Sekretari i Pérgjithshém i MFE jané nxjerré urdhra pér ngritjen e grupeve té punés, ku
pjesé pérbérése e grupit jané punonjés té AKSHI-t. Njé veprim i tillé nuk citohet né asnjé
piké té marréveshjes né nivel shérbimi ndérmjet dy institucioneve protokolluar me nr. 420
prot., (AKSHI) dhe nr. 653/1 prot., (MFE), ku t’i jepet e drejté titullarit t€ nj€ institucioni t&
ngrejé urdhra me punonjés/specialist té njé institucioni tjetér. Gjithashtu kéto institucione
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nuk jané né varési té njéra tjetrés, pér pasojé grupi i auditimit i vleréson kéto urdhra té
pabazuara juridikisht.

- Né disa nga urdhrat e marrjes né dorézim té aktiveve apo shérbimeve né fushén e
teknologjisé sé informacionit, pjesé e grupit t€ marrjes né dorézim jané punonjés jo
specialisté té fushés, veprim né kundérshtim me pikén 43 té Udhézimit Nr. 30 Daté
27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, ku citohet
“Komisioni pérbéhet nga specialisté té fushés sipas llojit té aktiveve dhe, né rast nevoje,
edhe nga eksperté té jashtém. Né komision béjné pjesé jo mé pak se tre veta, duke pérfshiré
edhe punonjésin me pérgjegjési materiale”.

(Shembuj: Urdhri Nr. 22775 prot, daté 27.12.2018 i Sekretarit té Pérgjithshém té MFE pér
ngritjen e grupit té punés pér mbikéqyrjen e kontratés “Sistemi i gendérzuar kompjuterik pér
pérdoruesit e MF”. Pjesé e grupit jané || ]| dhe [ I éshté punonjése e AKSHI-t.
B dhe Jl jané me profil té ndryshém nga fusha e procedurés.

Urdhri Nr. 18626/3, daté 19.11.2018 i Sekretarit té Pérgjithshém té MFE pér ngritjen e grupit
t€ punés pér mbikéqyrjen e kontraté€s me objekt “Krijimi i dhomés s€ monitorimit network
dhe sistemit voip”. Pjesé e grupit jané |}, [ dhe [ I éshté punonjése e AKSHI-
t. [} dhe Il jané me profil té ndryshém nga fusha e procedurés).

Il. Aktivet e fushés sé IT

Pér periudhén e audituar, procedurat e prokurimit si dhe lidhja e kontratave pér mallrat apo
shérbimet né fushén e teknologjisé sé informacionit, jané zhvilluar dhe nénshkruar nga AKSHI,
ndérsa veté investimi si dhe detyrimi financiare kalojné pér MFE. VKM Nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, i
ndryshuar, saktésisht né pika 18, citon: “Institucionet e administratés shtetérore nén
pérgjegjésiné e Késhillit t¢ Ministrave duhet té dorézojné prané AKSHI-t 1 (njé) kopje té
dokumentacionit té ploté té ¢do sistemi dhe infrastrukture TIK ekzistuese dhe kodin e burimit.
Sistemet dhe infrastruktura TIK ekzistuese kalojné nén administrimin dhe inventarin e AKSHI-
t, sé bashku me té drejtat dhe detyrimet juridiko-civile pérkatése brenda datés 30 shtator 2018”.
Né zbatim té kérkesave t&¢ VKM Nr. 673, nga MFE dhe AKSHI jané ndérmarré hapat e
méposhtém:

- Me Urdhér té pérbashkeét té Sekretarit té Pérgjithshém té MFE dhe Drejtorit té Pérgjithshém
té AKSHI-t, me nr. 5762 prot daté 21.03.2018 (MFE) dhe nr. 1311 prot daté 16.03.2018
(AKSHI), jané ngritur grupet e punés pér evidentimin e sistemeve IT dhe infrastrukturave
hardware t&¢ MFE, si dhe pércaktimin e listés sé aktiveve té géndrueshme té trupézuara dhe té
patrupézuara objekt kalimi kapital. Grupi i punés pér MFE pérbéhet nga ||}, . . TR
dhe [l Grupi i punés pér AKSHI-n pérbéhet nga ||l Il dhe IR
Krahas grupeve té ngritura, ngarkohen pér zbatim té urdhrit edhe Drejtoria e Pérgjithshme
Ekonomike dhe Shérbimeve Mbéshtetése né MFE, dhe Sektori i Financés tek AKSHI. Afati
pér zbatim té urdhrit éshté data 30.03.2018.

- Me shkresén nr. 1649 prot, daté 06.04.2018, Drejtori i Pérgjithshém i AKSHI-t ka véné né
dijeni MFE pér mosvénien ende né dispozicion té dokumentacionit pérkatés lidhur me kalimin
kapital té kétyre aktiveve nga ana e grupit té punés sé MFE, edhe pse éshté tejkaluar afati
30.03.2018 i pércaktuar.

- Me Urdhér té Brendshém nr. 234, me nr. 2520 prot, daté 31.05.2018 té Drejtorit té
Pérgjithshém té AKSHI-t, éshté caktuar grupi i punés pér evidentimin e infrastrukturave
hardware dhe sistemeve IT té MFE, si dhe marrjen né dorézim té kétyre sistemeve,
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infrastrukturave hardware si dhe dokumentacionit pérkatés lidhur me to. Grupi i punés pérbéhet
nga [ kryetar, i dhe [ anétaré.

- Me urdhrin nr. 642, daté 02.10.2018 té Drejtorit té Pérgjithshém té AKSHI-t, &shté ndryshuar
grupi i punés pér evidentimin e infrastrukturave hardware dhe sistemeve IT t¢ MFE, si dhe
marrjen né dorézim té kétyre sistemeve, infrastrukturave hardware si dhe dokumentacionit
pérkatés lidhur me to. Grupi i ri pérbéhet nga [, | . Il o~ R

- Me urdhrin nr. 241, daté 24.06.2019 té Drejtorit té Pérgjithshém té AKSHI-t, &shté ndryshuar
grupi i punés pér evidentimin e infrastrukturave hardware dhe sistemeve IT t¢ MFE, si dhe
marrjen né dorézim té kétyre sistemeve, infrastrukturave hardware si dhe dokumentacionit
pérkatés lidhur me to. Grupi i ri pérbéhet nga [, . TN Il .~ R

- Ndérsa né lidhje me grupin e ngritur nga MFE, nuk ka asnjé ndryshim, edhe pse aktualisht jo
té gjithé jané né marrédhénie pune.

Grupit té auditimit i jané véné né dispozicion korrespondencat e mbajtura né rrugé elektronike
ndérmjet grupeve té punés dhe Drejtorisé Ekonomike né MFE, té cilat edhe pse kané gené té
shpeshta, asnjéheré nuk i kané dhéné zgjidhje konkrete céshtjes kryesore, asaj té kalimit té
kapitalit dhe detyrimeve pérkatése ndérmjet institucioneve.

Edhe pse ka Kkaluar rreth 1 vit e 4 muaj nga nxjerrja e urdhrit té pérbashkét pér kalimin e
kapitalit, si dhe rreth 10 muaj nga afati i vendosur né VKM Nr. 673, ky proces ende nuk ka
pérfunduar. Aktualisht sistemet e IT dhe infrastruktura hardware e MFE, jané ende pjesé e
inventarit t&¢ MFE, e pér pasojé edhe detyrimet juridike dhe financiare mbi kéto sisteme, né
kundérshtim me pikén 18 t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé
Kombétaré té Shogérisé sé Informacionit”, i ndryshuar.

I11. Ndryshim ligjor

Nga auditimi i sistemeve té teknologjisé sé informacionit né Ministriné e Financave dhe
Ekonomisé, u konstatua se VKM nr. 352, dat€ 11.05.2016 “Pér krijimin e bazés sé té dhénave
shtetérore té Sistemit Informatik Financiar té Qeverisé (SIFQ)” dhe VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i
ndryshuar, jané né kundérshtim pér sa i pérket pércaktimit té institucionit administrues té SIFQ.
Saktésisht, né VKM nr. 352, pika 5/a, citohet: “Institucioni administrues i SIFQ éshté Ministria
e Financave”, ndérkohé né VKM nr. 673, pika 9 citohet: “AKSHI éshté administrator i ¢do
sistemi TIK gé ka si pérdorues institucionet apo organet e administratés shtetérore nén
pérgjegjésiné e Késhillit té Ministrave”.

Né VKM nr. 673 (si akt mé i vonshém kronologjikisht), nuk pércaktohet asnjé dispozité apo
nen i cili shfugizon apo ndryshon nenet e VKM nr. 352.

Aktualisht, t€ dyja VKM-té jané né fuqi, edhe pse kundérshtojné njéri tjetrin pér sa i pérket
administrimit té sistemit Sistemit Informatik Financiar té Qeverisé (SIFQ).

Nga auditimi u konstatua se:

6. Titulli i gjetjes: Kundérshtim i akteve ligjore mbi administrimin e SIFQ.

Situata: Nga auditimi i ushtruar mbi sistemet e teknologjisé sé informacionit né Ministriné e
Financave dhe Ekonomisé, u konstatua se baza ligjore, mé konkretisht VKM nr. 352, daté
11.05.2016 “Pé&r krijimin e bazés sé té dhénave shtetérore té Sistemit Informatik Financiar té
Qeverisé (SIFQ)” dhe VKM nr. 673, dat€é 22.11.2017 “Pér riorganizimin e agjencisé
kombétare té shoqérisé sé informacionit”, i ndryshuar, jané né kundérshtim pér sa i pérket
pércaktimit té institucionit administrues té SIFQ. Saktésisht, né VKM nr. 352, pika 5/a, citohet:
“Institucioni administrues i SIFQ éshté Ministria e Financave”, ndérkohé né VKM nr. 673,
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pika 9 citohet: “AKSHI é&shté administrator i ¢do sistemi TIK gé ka si pérdorues institucionet
apo organet e administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave”.

Né VKM nr. 673 (si akt mé i vonshém kronologjikisht), nuk pércaktohet asnjé dispozité apo
nen i cili shfugizon apo ndryshon nenet e VKM nr. 352.

Aktualisht, té dyja VKM-té jané né fuqi, edhe pse kundérshtojné njéri tjetrin pér sa i pérket
administrimit té Sistemit Informatik Financiar té Qeverisé (SIFQ).

Kriteri: VKM nr. 352, daté 11.05.2016 “Pér krijimin e bazés sé té dhénave shtetérore té
Sistemit Informatik Financiar té Qeverisé (SIFQ)” dhe VKM nr. 673, daté 22.11.2017 “Pér
riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar,
Ndikimi/efekti: Kundérshtim ligjor mbi administrimin e SIFQ.

Shkaku: VKM nr. 673 né kundérshtim me VKM nr. 352 pér administrimin e SIFQ nga
Ministria e Financave.

Réndésia: E larté.

Rekomandimi: MFE dhe AKSHI té marrin masa pér ngritjen e njé grupi té pérbashkét me
géllim hartimin, pércaktimin e propozimin e ndryshimeve té nevojshme né bazén rregullatore
pér té drejtat Administruese té Sistemit Informatik Financiar Qeveritar.

7. Titulli i gjetjes: Jané ngritur urdhra té pabazuara juridikisht dhe né kundérshtim me
Udhézimin Nr. 30 Daté 27.12.2011 “Pé&r menaxhimin e aktiveve né njésité e sektorit publik”, i
ndryshuar.

Situata: Nga auditimi u konstatua se:

- Nga Sekretari i Pérgjithshém i MFE jané nxjerré urdhra pér ngritjen e grupeve té punés, ku
pjesé pérbérése e grupit jané punonjés t&¢ AKSHI-t. Njé veprim i tillé nuk citohet né asnjé
piké té marréveshjes né nivel shérbimi ndérmjet dy institucioneve protokolluar me nr. 420
prot., (AKSHI) dhe nr. 653/1 prot., (MFE), ku t’i jepet e drejté titullarit t€ nj€ institucioni t&
ngrejé urdhra me punonjés/specialist té njé institucioni tjetér. Gjithashtu kéto institucione
nuk jané né varési té njéra tjetrés, pér pasojé grupi i auditimit i vleréson kéto urdhra té
pabazuara juridikisht.

- Né disa nga urdhrat e marrjes né dorézim té aktiveve apo shérbimeve né fushén e
teknologjisé sé informacionit, pjesé e grupit t€ marrjes né dorézim jané punonjés jo
specialisté té fushés, veprim né kundérshtim me pikén 43 té Udhézimit Nr. 30 Daté
27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, ku citohet
“Komisioni pérbéhet nga specialisté té fushés sipas llojit té aktiveve dhe, né rast nevoje,
edhe nga eksperté té jashtém. Né komision béjné pjesé jo mé pak se tre veta, duke pérfshiré
edhe punonjésin me pérgjegjési materiale”.

Kriteri: Udhézimit Nr. 30 Daté 27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit

publik”, i ndryshuar.

Ndikimi/efekti: Risk i larté pér keq adresim té shpérndarjes sé punés mbi sistemet e
informacionit né MFE.

Shkaku: Interpretim i gabuar i akteve ligjore dhe nénligjore t& marrédhénieve ndérmjet MFE
dhe AKSHI-t.

Réndésia: E mesme.

Rekomandimi: Organet drejtuese t¢ MFE dhe AKSHI-t né té ardhmen t& marrin masat e

nevojshme pér ngritjen e grupeve té punés me punonjés brenda institucioneve pérkatése,
pércaktimin e pérgjegjésive individuale si dhe né pérputhje me kérkesat e Udhézimit nr. 30,
pér vendosjen e specialistéve té fushés sipas llojit té aktiveve.
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8. Titulli i gjetjes: Mos kalim i aktiveve nga MFE tek AKSHI sipas pércaktimeve té akte
ligjore.

Situata: Pér periudhén e audituar, procedurat e prokurimit si dhe lidhja e kontratave pér mallrat
apo shérbimet né fushén e teknologjisé sé informacionit, jané zhvilluar dhe nénshkruar nga
AKSHI, ndérsa veté investimi si dhe detyrimi financiare kalojné pér MFE. VKM Nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétare t€ Shogérisé sé Informacionit”, i
ndryshuar, saktésisht né€ pika 18, citon: “Institucionet e administratés shtetérore nén
pérgjegjésiné e Késhillit t¢ Ministrave duhet té dorézojné prané AKSHI-t 1 (njé) kopje té
dokumentacionit té ploté té cdo sistemi dhe infrastrukture TIK ekzistuese dhe kodin e burimit.
Sistemet dhe infrastruktura TIK ekzistuese kalojné nén administrimin dhe inventarin e AKSHI-
t, sé bashku me té drejtat dhe detyrimet juridiko-civile pérkatése brenda datés 30 shtator 2018”.
Me Urdhér té pérbashkét té Sekretarit té Pérgjithshém t€ MFE dhe Drejtorit té Pérgjithshém té
AKSHI-t, me nr. 5762 prot, daté 21.03.2018 (MFE) dhe nr. 1311 prot, daté 16.03.2018
(AKSHI), jané ngritur grupet e punés pér evidentimin e sistemeve IT dhe infrastrukturave
hardware t&¢ MFE, si dhe pércaktimin e listés sé aktiveve té géndrueshme té trupézuara dhe té
patrupézuara objekt kalimi kapital.

Edhe pse ka kaluar rreth 1 vit e 4 muaj nga nxjerrja e urdhrit té pérbashkét pér kalimin e
kapitalit, si dhe rreth 10 muaj nga afati i vendosur né VKM Nr. 673, ky proces ende nuk ka
pérfunduar. Aktualisht sistemet e IT dhe infrastruktura hardware e MFE, jané ende pjesé e
inventarit t¢ MFE, e pér pasojé edhe detyrimet juridike dhe financiare mbi kéto sisteme, né
kundérshtim me pikén 18 t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé
Kombétaré té Shogérisé sé Informacionit”, i ndryshuar.

Kriteri: VKM nr. 673, daté 22.11.2017 “Pé&r riorganizimin e agjencisé kombétare té shoqgérisé
sé informacionit”, i ndryshuar.

Ndikimi/efekti: Aktivet e sistemeve té informacionit nuk kané kaluar ende nga MFE tek
AKSHI.

Shkaku: Mungesé efektiviteti né bashképunimin ndérmjet strukturave té ngarkuara.
Réndésia: E larté.

Rekomandimi: Organet drejtuese t8 MFE dhe AKSHI-t t¢ marrin masat e nevojshme pér
pérfundimin e procesit té kalimit té aktiveve té sistemeve té informacionit nga MFE tek
AKSHI, si dhe té pércaktojné pérgjegjésité pér vonesat e shkaktuara té zbatimit té kérkesave
ligjore lidhur me kété céshtje.

3. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit
a. Marréveshjet e Nivelit té Shérbimit (Service Level Agreement)

3.a.1. Mirémbajtja e Sistemit té Thesarit dhe blerje licensa Oracle

Ndérmjet Agjencisé Kombétare t€ Shogérisé sé Informacionit (AKSHI) dhe bashkimit té
operatoréve “JJI> shpk dhe “Jl} shpk éshté lidhur kontrata me nr. 2865 prot, daté
21.06.2018 me objekt “Mirémbajtja e Sistemit t€ Thesarit dhe blerje licensa Oracle”. Vlera e
kontratés éshté 133,470,403.25 leké pa TVSH ose 160,164,483.9 leké me TVSH. Zbatimi i
kontratés do té vazhdojé pér 24 muaj, sipas pérshkrimit né ofertén e dorézuar. Personat e
autorizuar pér ndjekjen e kontratés jané [} pér AKSHI-n dhe [l ¢ [l respektivisht pér
‘I shpk dhe ‘i shpk.

Me Urdhér té Sekretares sé Pérgjithshme té Ministrisé sé Financave nr. 15323 prot, daté
20.08.2018 éshté ngritur grupi i punés pér mbikéqyrjen e kontratés, me pérbérje: ||, [ dhe
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Tabela nr. 2: Vlerat financiare sipas zérave

- Produkti Vlera (né leké)

1 Oracel users 98,314,150
2 Pérditésimi i ndérfageve pér integrimin me ESB 22,500,000
3 Mirémbajtje Sistem Thesari (2 vjet) 12,656,253.25

Totali (pa TVSH) 133,470,403.25

Burimi: Grupi i auditimit

Né lidhje me kété kontraté, grupi i auditimit vecon:

1. Marréveshja né nivel shérbimi pér mirémbajtjen e sistemit té thesarit, referuar VKM Nr.
673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé sé informacionit”,
i ndryshuar, duhet ta mbulojé veté AKSHI. Mé poshté citohen pikat e VKM, ku mbéshtetet
opinioni i grupit té auditimit:

“5. AKSHI, né funksion té pérmbushjes sé veprimtarisé sé saj, ushtron kompetencat kryesore,
si mé poshté vijon:

gj) Ngre, mirémban dhe administron sisteme dhe aplikacione té teknologjisé sé informacionit
dhe komunikimit, infrastrukturén e gendérzuar dhe infrastrukturén TIK, pérfshiré edhe ato té
klasifikuara si “sekret shtetéror”, pér institucionet dhe organet e administratés shtetérore nén
pérgjegjésiné e Késhillit té Ministrave.

6. AKSHI, né ushtrim té veprimtarisé sé saj, kryen edhe kéto detyra e pérgjegjési té vecanta, si
mé poshté vijon:

i) Pérgjigjet pér ngritjen, mirémbajtjen dhe administrimin e sistemeve dhe aplikacioneve té
teknologjisé sé informacionit dhe komunikimit, pér infrastrukturén e gendérzuar dhe
infrastrukturén TIK, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné
e Késhillit t¢ Ministrave. Ai organizon prokurimin e pérgendruar pér pajisjet TIK, me vleré
mbi kufirin monetar té prokurimeve me vlera té vogla, dhe pér institucionet dhe organet e
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave, té cilat, jo mé voné se data
30 gershor, i dérgojné kérkesé me shkrim AKSHI-t pér nevojat e tyre pér projektet dhe pajisjet
TIK pér vitin pasardhés.

k) Zhvillon, administron dhe mirémban infrastrukturén hardware dhe software té shérbimeve
té qgeverisjes elektronike, e cila pérbéhet nga: ..., Regjistri Kombétar i Bazave té té Dhénave
Shtetérore, ....

11. Njésia e teknologjisé sé informacionit e t& komunikimit &shté pérgjegjése pér:

a) administrimin e infrastrukturés, sistemeve dhe shérbimeve TIK né ministrité e linjés dhe né
institucionet e varésisé, né rast se nuk detajohet ndryshe. Pér pajisjet, sistemet né té cilat
pérpunohet informacioni i klasifikuar “sekret shtetéror”, NATO, BE, shteteve dhe
organizatave té tjera ndérkombétare, administrimi i késaj infrastrukture kryhet sipas
legjislacionit né fugi pér informacionin e klasifikuar;

b) ofrimin e shérbimit té asistencés té nivelit 1, pér infrastrukturén fizike, pajisjet TIK dhe
funksionimin e sistemit pér institucionin ku funksionon njésia.

23. Strukturat pérgjegjése TIK béhen pjesé té strukturés sé AKSHI-t. Punonjésit aktualé té
njésive té teknologjisé sé informacionit e t€ komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
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pércaktimeve té legjislacionit né fuqi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit té Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
legjislacionit né fugi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha
e veprimit té kétij vendimi”.

2. Nga auditimi i dokumentacionit té véné né dispozicion mbi zbatimin e kontratés MNSH, u
konstatua se nuk jané té pércaktuara rastet e penaliteteve t€ mundshme ndaj operatorit
ekonomik kundrejt cilésisé sé shérbimit té ofruar prej tij, nése cilésia nuk i pérmbush kriteret e
pércaktuara, veprim né kundérshtim me pikén 11 aneksi 1 té Udhézimit té Ministrisé sé Shtetit
pér Inovacion dhe Administratén Publike nr. 1159 daté 17.03.2014 “Pér hartimin e
marréveshjes sé nivelit té shérbimit”, i ndryshuar.

3.a.2. Shérbim pér suport teknik pér sistemin e thesarit

Ndérmjet Ministrisé sé Financave dhe Ekonomisé dhe operatorit ekonomik “JJJff” shpk éshté
lidhur kontraté shérbimi me nr. 1852/6 prot, daté 13.11.2017 me objekt: “Shérbim pér suport
teknik pér sistemin e thesarit”. Ky shérbim ka afat 24 muaj nga momenti i nénshkrimit té
kontratés. Gjaté késaj periudhe, do té punohet minimalisht dy javé né muaj onsite né ambientet
e Drejtorisé sé Sistemeve dhe Teknologjisé sé Informacionit né Ministriné e Financave dhe
Ekonomisé dhe pjesén tjetér té kohés do té jeté i disponueshém duke asistuar online né distancé.
Vlera e kontratés éshté 9,514,800 leké pa TVSH, ose 394,450 leké né muaj.

Referuar kontratés, géllimi i kétij shérbimi éshté suporti i vazhdueshém pér administrimin dhe
operimin e sistemeve té ndryshém gé MFE ka né operim. Népérmjet kétij suporti, synohet rritja
né ményré efektive e menaxhimit dhe administrimit té sistemeve té informacionit né Ministriné
e Financave dhe Ekonomisé, né vecanti Sistemit té Thesarit, trajnimi dhe transferimi i
njohurive drejt stafit IT.

Fushat e shérbimeve jané si mé poshté:

1. Té asistojé dhe késhillojé personelin e IT té Ministrisé sé Financave dhe Ekonomisé pér
mirémbajtjen e sistemit té thesarit dhe administrimin e detyrave té nevojshme pér funksionimin
normal té pajisjeve, sistemeve operative dhe sistemeve té tjera té pérfshira né sistemin e
pérgjithshém té TS (dmth backup-in e nénsistemeve, menaxhimin e nénsistemit me dispozicion
té larté, sistemin e ruajtjes RAC one Node, Oracle Data Guard, Oracle Exadata).

2. Té asistojé dhe késhillojé personelin IT t& Ministrisé sé Financave dhe Ekonomisé pér té
mundésuar pérdorimin optimal té shérbimeve mbéshtetése dhéné nga ofruesit e komponentéve
té ndryshém té sistemit SIFQ (HP, SUN, EMC, Exabyte, Huawei, Cisco etj) té koordinojé dhe
késhillojé personelin IT pér ngritjen dhe ekzekutimin e duhur té proceseve teknike dhe
strukturat organizative té nevojshme pér funksionimin e duhur té sistemeve té bleré.

3. Té udhézojé, mbéshtesé, késhillojé dhe trajnojé personelin IT né ngritjen dhe operimin e
proceseve té administrimit dhe mbéshtetjes, e nevojshme kjo pér funksionimin e duhur té té
gjithé sistemit TS dhe mekanizmin e pérdorimit té té gjitha komponentéve té bleré.

4. Té udhézojé dhe késhillojé pér krijimin dhe mirémbajtjen e sistemeve té testimit dhe
trajnimit, té nevojshme pér funksionimin e duhur té sistemit té thesarit.

5. Té késhillojé Drejtoriné e Shérbimeve dhe Teknologjisé sé Informacionit lidhur me
dispozitat e reja t¢ mundshme té HW dhe SW (hardware dhe software) me géllim té
pérmirésimit té sistemit té thesarit dhe té té gjithé informatizimit té€ Ministrisé sé Financave.
6. Té késhillojé, mbéshtesg, trajnojé dhe ndihmojé Drejtoriné e IT-sé né Ministriné e Financave
dhe Ekonomisé dhe stafin funksional pér té gjetur zgjidhjet e duhura pér ¢éshtjet gé lidhen me
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ndérfaget me bankén e Shqipérisé, Bankat e Nivelit té dyté, DAP, DPT, DPD, ISSH, ISKSH
etj.

7. Té késhillojé, mbéshtesé, trajnojé dhe ndihmojé Drejtoriné e Shérbimeve dhe Teknologjisé
sé Informacionit né Ministriné e Financave dhe Ekonomisé pér integrimin né Government
Gateway si dhe projekteve té ardhshme gé kérkojné integrim apo shkémbim té dhénash me
Sistemin e Thesarit.

8. Té asistojé dhe késhillojé personelin IT né menaxhimin dhe/ose zgjedhjen e problemeve té
shkaktuara nga komponentét e sistemit né ményra sa mé té mira.

9. Té bashképunojé ngushtésisht me personelin I1T-sé dhe té& sigurojé transferim njohurish
teknike lidhur me sistemin e thesarit dhe nénsistemet pérbérése té tij.

10. Té hartojé dhe aplikojé procedurat e back-up té sistemit. Eksperti ka pér detyré hartimin e
procedurave té back-up si dhe késhillimin e stafit IT né lidhje me kété céshtje, por nuk éshté
pérgjegjés pér té. Kéto procedura do té shqyrtohen dhe miratohen nga Drejtoria e IT-sé para se
té aplikohen.

11. Té asistojé dhe késhillojé ményra bashkékohore administrimi dhe monitorimi té sistemeve
té informacionit gé mund té aplikohen né Ministriné e Financave dhe Ekonomiseé.

12. Cdo tre muaj duhet té dorézojné raporte mbi ecuriné e punés pér periudhén gé mbulohet si
dhe rekomandime me shkrim pér zhvillime apo ndryshime té cilat duhet té aplikohen sisteme,
arkitekturé apo pajisje té cilat do té pérmirésojné dhe apo miré funksionojné sistemet
informatike té cilat jané duke operuar apo qé do té instalohen né té ardhmen. Pér ¢do zhvillim
té hartojé procedurat pérkatése dhe té njoftojé stafin e IT-sé pér to.

13. Duhet té zhvillojé takime té rregullta me funksionarét dhe Drejtoringé e Sistemeve dhe
Teknologjisé sé Informacionit pér té identifikuar dhe rekomanduar kérkesa té cilat duhet té
implementohen né sistemet informatike.

Gjithashtu, né marréveshjen e nivelit t& shérbimit daté 24.01.2018, ndérmjet Agjencisé
Kombétare té Shoqérisé sé Informacionit dhe Ministrisé sé Financave dhe Ekonomisg,
protokolluar me nr. 420 prot., (AKSHI) dhe nr. 653/1 prot., (MFE), evidentojmé disa elementé:
1. Objekti: Kjo marréveshje synon né ofrimin e shérbimeve me géllim rritjen e efektivitetit,
kohézgjatjes, kufizimin e risqeve teknike, pra ruajtjen e integritetit, konfidencialitetit dhe
vazhdueshmériné e punés objekt i késaj marréveshjeve.

2. Ofruesi i shérbimit (AKSHI) do té ofrojé shérbimet e veta nga njé staf teknologjik
profesional dhe i specializuar.

3. Ofruesi i shérbimit duhet té krijojé/diskutojé me pérfituesin e shérbimit njé axhendé
periodike kontrollesh si mé poshté:

a) Javore

- Kontroll i logeve té serverave

- Kontroll i statistikave

- Kontroll i statistikave pér programe

- Kontroll i disgeve pér problem né rast nevoje

- Té kryejé mirémbajtje proaktive

b) Mujore

- Testim/kontroll i kompletuar i pjeséve mé kritike té infrastrukturés sé klientit

- Kontroll i detajuar i gjithé log-eve hardware/software

- Rishikim i té€ dhénave mbi performancén e serverave

- Rekomandime pér upgrade té¢ mundshme hardware

4. Né aneksin nr. 1 té marréveshjes paragitet njé katalog me 43 shérbime (secili shérbim ka nén
shérbime), pér té cilat AKSHI zotohet se i kryen. Kéto shérbime ndahen né 2 nivele suporti.
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Sipas kétij aneksi, institucioni bén kérkesén prané punonjésve té AKSHI-t té atashuar né kété
institucion, i cili konsiderohet si niveli 1. Me marrjen e kérkesés, niveli 1 nése éshté né gjendje
té zbatojé kérkesén, ofron zgjidhje dhe njofton institucionin gé kérkesa éshté zbatuar dhe
raporton prané AKSHI-t, i cili konsiderohet si niveli 2. Nése niveli 1 e ka té€ pamundur té ofrojé
zgjidhjen, atéheré menjéheré njofton pér asistencé nivelin 2, i cili ofron zgjidhjen dhe njofton
institucionin qé kérkesa éshté zbatuar.

Krahas marréveshjes ndérmjet AKSHI-t dhe MFE, pér ¢cdo sistem né Ministriné e Financave
dhe Ekonomisé éshté nénshkruar njé marréveshje né nivel shérbimi (MNSH). Pra, ¢do sistem
i teknologjisé sé informacionit, ka né ¢cdo kohé suport té drejtorisé sé IT té atashuar prané MFE,
si dhe nga njé operator ekonomik privat i specializuar népérmjet MNSH-ve.

Sipas VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé
sé informacionit”, i ndryshuar, pikat 5/gj, 6/i/k, 11/a/b, dhe 23, AKSHI ka aftésité e nevojshme
pér shérbimet e ofruara né kété kontraté.

Nga sa trajtuar mé sipér, grupi i auditimit shpreh opinionin se shérbimet e pércaktuara né
kontratén nr. 1852/6 prot, daté 13.11.2017 me objekt: “Shérbim pér suport teknik pér sistemin
e thesarit”, duhet té mbulohen nga AKSHI, pasi:

1. Né dispozicion té Ministrisé sé Financave dhe Ekonomisé aktualisht éshté atashuar njé grup
prej 9 punonjésish (niveli 1 i suportit) me specialisté té fushés sé teknologjisé sé informacionit,
pér dhénien e suportit pikérisht pér sistemet e MFE.

2. Nése problematikat e konstatuara, nuk arrijné té zgjidhen nga niveli 1 i suportit, delegohet
tek niveli 2 i suportit, i cili teorikisht ka specializim mé té larté lidhur me fushén e teknologjisé
sé informacionit.

3. Pér té gjitha sistemet e informacionit aktualisht éshté nénshkruar njé marréveshje né nivel
shérbimi, né zbatim t& Udhézimit t& Ministrisé sé Shtetit pér Inovacion dhe Administratén
Publike nr. 1159 daté 17.03.2014 “Pér hartimin e marréveshjes sé nivelit t€ shérbimit”, i
ndryshuar. Kéto marréveshje shérbejné pér mbarévajtjen e punés né cdo rast si dhe kontrollin
periodik té software-ve dhe pajisjeve hardware.

Gjithashtu, duke vlerésuar kontratén e cila éshté né fugi, né opinion té grupit té auditimit:

1. Shérbimet e ofruara né kété kontraté jané pak ose aspak té matshme, duke mos patur
mundésiné e monitorimit rigoroz té zbatimit té saj.

2. Kjo kontraté é&shté lidhur me idené e njé marréveshjeve né nivel shérbimi, por elementét
pérbérése té saj nuk pérputhen me Udhézimin e Ministrisé sé Shtetit pér Inovacion dhe
Administratén Publike nr. 1159 daté 17.03.2014 “Pér hartimin e marréveshjes sé nivelit té
shérbimit”, i ndryshuar, dhe Udhézimin e Ministrisé¢ ITIK nr. 2 daté¢ 02.09.2013 “Pér
standardizimin e hartimit té termave té referencés pér projektet TIK né administratén publike”
3. Kontrata, referuar pikave té shérbimit, ngjason mé shumé me njé trajnim té stafit té IT, sesa
me njé kontraté shérbimi ndaj sistemeve.

3.a.3. Krijimi i dhomés sé monitorimit network dhe sistemi voip

Pér periudhén objekt auditimi né subjektin e audituar MFE, éshté né proces zbatimi kontrata e
lidhur, ndérmjet Agjencisé Kombétare té Shoqgérisé sé Informacionit (AKSHI) dhe [} shpk
me nr. 4036, daté 17.08.2018 me objekt “Krijimi i dhomés sé monitorimit network dhe sistemi
voip”. Vlera e kontratés €shté 19,780,000 leké pa tvsh ose 23,736,000 leké me tvsh dhe me
vleré mirémbajtjeje 6,240,000 leké pa tvsh. Vlera vjetore e shérbimit 1,560,000 leké pa tvsh.
Koha pér implementimin e kontratés, 18 javé dhe 48 muaj mirémbajtje, sipas pérshkrimit né
ofertén e dorézuar.
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Me Urdhér té Sekretares sé Pérgjithshme té Ministrisé sé Financave nr. 18626/3, daté
%1.2018 éshté ngritur grupi i punés pér mbikéqyrjen e kontratés, me pérbérje: [ [ dhe
Qéllimi pér zhvillimin e kétij projekti éshté, ndértimi i dhomés sé monitorimit sipas
standardeve té pércaktuara; monitorimi i pajisjeve né dhomén e serverave; monitorimi i
sistemit CCTV né dhomén e serverave; monitorimi i sistemit CCTV né ambientet e
institucionit; garantimi i funksionimit té infrastrukturés kompjuterike né kushte normale dhe
né kushte emergjente dhe garantimi i fleksibilitetit té infrastrukturés fizike dhe rritjen e sigurisé
sé informacionit.

Auditimit mbi shkallén e sigurisé sé dhomés sé monitorimit, u krye né bazé té Rregullores pér
ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, qé
parashikon standardizimin e kérkesave teknike pér ndértimin dhe administrimin e dhomés sé
serverave né institucionet e Administratés Publike.

Grupi i auditimit, i shogéruar nga personat pérgjegjés té drejtorisé sé teknologjisé sé
informacionit, zhvilloi verifikimin e dhomés sé monitorimit té ndértuar sé fundmi né MFE.
Pér funksionimin e Sistemeve té Teknologjisé sé Informacionit né Ministriné e Financave jané
né funksionim dy dhoma serverésh.

-Dhoma gendrore e serverave e ristrukturuar rezultoi se plotéson parametrat TIK té pércaktuara
nga AKSHI pér ndértimin e dhomés sé Serverave.

-Dhoma e monitorimit té networkut e ndértuar sé fundmi si pjesé pérbérése e infrastrukturés sé
rrjetit t&¢ Ministrisé sé Financave dhe Ekonomisé plotéson parametrat TIK té pércaktuara nga
AKSHI pér ndértimin e dhomés sé Serverave.

Dhoma e monitorimit z& njé sipérfage prej 16 m2 dhe lartésia e saj éshté 4m. Ajo ka njé
kapacitet prej 2-3 rack té organizuar né njé rresht. Sistemi i kondicionimit i instaluar siguron
kushtet optimale pér pajisjes gé jané instaluar. Shpérndarja e kabujve té energjisé dhe e té
dhénave éshté e instaluar né pjesén e poshtme té dyshemesé teknologjike. Sistemi i
kondicionimit realizohet me pajisje me ventilim nga poshté (down flow) me shpérndarje
direkte me ftohje me ajér té kondicionuar. Dhoma éshté e ndértuar me dysheme teknologjike
dhe té gjitha instalimet jané realizuar me kanaliné metalike nén dysheme. Né dhomén e
monitorimit jané instaluar sensoré temperature, lagéshtie dhe sensor uji. Té gjithé sensorét jané
té lidhur me sistemin e Menaxhimit té Infrastrukturés sé dhomés sé serverave — BMS, i cili
éshté njé sistem ekzistues i lokalizuar né dhomén e serverave. Sistem hyrje-dalje kontrollohet
me lexues karte né hyrje dhe né dalje. N& brendési t&¢ dhomés sé monitorimit jané instaluar dy
kamera IP gé monitorojné ambientin e brendshém. Gjithashtu éshté ngritur edhe sistemi PBX
me teknologji VOIP (voice over IP), njé sistem telefonik i gendérzuar, me zgjidhje redundante
(gé do té thoté gé né momentin gé bie njéra pajisje ngrihet tjetra né ményré gé mos té keté
shképutje té shérbimit). Sistemi éshté standard SIP.

Mbéshtetur né specifikimet teknike t¢ MNSH dhe nga dokumentacioni i administruar né lidhje
me plotésimin e specifikimeve teknike té kérkuara dhe marrjen né dorézim té shérbimit té
mirémbajtjes, u konstatua se:

- Sipas pikés 8 té termave t€ referencés “Garancia”, pjesé e dokumenteve t€ kontratés, Garancia
do té zgjasé pér njé periudhé 12 mujore.

Aty shprehet se: “furnizuesi do té pérgjigjet brenda 24 oréve, gjaté periudhés sé garancisé, pér
gabimet apo ankesat gé vijné si rezultat i materialeve difektoze apo mosfunksionimit té
sistemit”. “Furnizuesi duhet t¢ jeté gjithashtu pérgjegjés pér t’ju pérgjigjur telefonatave
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urgjente, brenda njé kohe té pércaktuar dhe pér korrigjimin e té gjitha defekteve gé ¢ojné né
avari té pajisjeve apo té sistemit. Zévendésimet e pjeséve do té kryhet vetém me aprovimin e
personave té autorizuar t& MFE pasi té jené njoftuar”.

Periudha e mirémbajtjes ka filluar me marrjen né dorézim té projektit, ashtu sikurse edhe
periudha e garancisé né pérputhje me udhézimin nr. 1159, daté 17.03.2014 i Ministrit té Shtetit
pér Inovacionin dhe Administratén publike “Pér hartimin e Marréveshjes sé Nivelit té
Shérbimit”, i ndryshuar.

- Bazuar né kérkesat e Aneksit 1 bashkélidhur kontratés, pika 9 “Mirémbajtja” kérkohet:
“Ofertuesi duhet té pérpilojé njé plan té detajuar pér mirémbajtjen e dhomés sé monitorimit
dhe networkut dhe sistemit Voip pér periudhén 4 vjecare. Kjo do té jeté e shogéruar me njé
kontraté tip t&¢ mirémbajtjes pér dhomén e monitorimit dhe networkut dhe sistemit Voip me
kostot e detajuara. Ofertuesi duhet té pérfshijé njé minimum prej 6 shérbimesh kontrolli gjaté
vitit té paré”.

Nga auditimi u konstatua se nuk jané plotésuar kérkesat e sipércituara, pra hartimi i MNSH-s
pér kété projekt nuk éshté hartuar né pérputhje té ploté me aneksin 2, té Udhézimit nr. 2, daté
02.09.2013 “Pér standardizimin e hartimit té termave té referencés pér projektet TIK né
Administratén Publike” pjesa III pika 10 Aneksi 2. Sipas Udhé&zimit t€ Ministrit t& Shtetit pér
Inovacionin dhe Administratén Publike, nr. 1159, daté 17.03.2014 “Pér Hartimin e
Marréveshjeve té Nivelit t& Shérbimit”, 1 ndryshuar, MNSH-ja duhet té ishte si aneks mé vete
bashkélidhur kontratés administrative. Sipas Aneksit 1 té kétij urdhri ndér té tjera duhet té ishin
pércaktuar elementé té réndésishém pér realizimin e procesit t¢ mirémbajtjes, si drejtuesi i
projektit, personin e kontaktit, pérkufizimet e termave tekniké, pérshkrimi i shérbimeve, té
drejtat dhe detyrimet e institucionit dhe té ofruesit té shérbimit, menaxhimi i shérbimeve,
disponueshmeéria e shérbimit, kufizimet e mundshme, mirémbajtja e sistemit, matja e cilésisé
sé shérbimit, kérkesat e shérbimit, raporti i shérbimit dhe vlerésimet periodike, menaxhimi i
vazhdueshmérisé sé shérbimit, trajtimi i informacionit konfidencial, njoftimi i paléve,
penalitetet e mundshme, dokumentacioni mbéshtetés, ndérprerja e MNSH-sg, dhe té tjeré
elementé té réndésishém gé pércaktohen né aneksin 1. Si edhe mbéshtetur né VKM nr. 710,
daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdimésisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar, pika 2, germa c.
Né lidhje me kété kontraté, grupi i auditimit vegon:

1. Marréveshja né nivel shérbimi pér mirémbajtjen e dhomés sé monitorimit network dhe
sistemi voip, referuar VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé
kombétare té shogérisé sé informacionit”, i ndryshuar, duhet té mbulohet nga veté AKSHI. Mé
poshté citohen pikat e VKM, ku mbéshtetet opinioni i grupit té auditimit:

“5. AKSHI, né funksion té pérmbushjes sé veprimtarisé sé saj, ushtron kompetencat kryesore,
si mé poshté vijon:

gj) Ngre, mirémban dhe administron sisteme dhe aplikacione té teknologjisé sé informacionit
dhe komunikimit, infrastrukturén e gendérzuar dhe infrastrukturén TIK, pérfshiré edhe ato té
klasifikuara si “sekret shtetéror”, pér institucionet dhe organet e administratés shtetérore nén
pérgjegjésiné e Késhillit té Ministrave.

6. AKSHI, né ushtrim té veprimtarisé sé saj, kryen edhe kéto detyra e pérgjegjési té veganta, si
mé poshté vijon:

1) Pérgjigjet pér ngritjen, mirémbajtjen dhe administrimin e sistemeve dhe aplikacioneve té
teknologjisé sé informacionit dhe komunikimit, pér infrastrukturén e qendérzuar dhe
infrastrukturén TIK, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné
e Késhillit t¢ Ministrave. Ai organizon prokurimin e pérgendruar pér pajisjet TIK, me vleré
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mbi kufirin monetar té prokurimeve me vlera té vogla, dhe pér institucionet dhe organet e
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave, té cilat, jo mé voné se data
30 gershor, i dérgojné kérkesé me shkrim AKSHI-t pér nevojat e tyre pér projektet dhe pajisjet
TIK pér vitin pasardhés.

k) Zhvillon, administron dhe mirémban infrastrukturén hardware dhe software té shérbimeve
té geverisjes elektronike, e cila pérbéhet nga: ..., Regjistri Kombétar i Bazave té té€ Dhénave
Shtetérore, ....

11. Njésia e teknologjisé sé informacionit e té komunikimit &shté pérgjegjése pér:

a) administrimin e infrastrukturés, sistemeve dhe shérbimeve TIK né ministrité e linjés dhe né
institucionet e varésisé, né rast se nuk detajohet ndryshe. Pér pajisjet, sistemet né té cilat
pérpunohet informacioni i klasifikuar “sekret shtetéror”, NATO, BE, shteteve dhe
organizatave té tjera ndérkombétare, administrimi i késaj infrastrukture kryhet sipas
legjislacionit né fugi pér informacionin e klasifikuar;

b) ofrimin e shérbimit té asistencés té nivelit 1, pér infrastrukturén fizike, pajisjet TIK dhe
funksionimin e sistemit pér institucionin ku funksionon njésia.

23. Strukturat pérgjegjése TIK béhen pjesé té strukturés sé AKSHI-t. Punonjésit aktualé té
njésive té teknologjisé sé informacionit e té komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit té Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
legjislacionit né fugi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha
e veprimit té kétij vendimi”.

Gjithashtu mbéshtetur edhe né pérshkrimet e punés té stafit té drejtorisé TIK té AKSHI-t
atashuar prané MFE, pérkatésisht “Sektori i Zhvillimit dhe Mirémbajtjes dhe Sigurisé sé
Infrastrukturés” ka detyra kryesore t€ pércaktuara pér mirémbajtjen dhe suportin né kategori
té ndryshme.

3.a.4. Mirémbajtje dhe upgrade i sistemit ALFA. Azhornim i sistemit té gendérzuar financiar
pér Ministriné e Financave dhe Ekonomisé dhe degét e Thesarit Alpha Web Buxhetor

Pér periudhén objekt auditimi né subjektin e audituar MFE, éshté né proces zbatimi kontrata e
lidhur, ndérmjet Agjencisé Kombétare té Shogérisé sé Informacionit (AKSHI) dhe [ me nr.
2930, daté 22.06.2018 me objekt “Mirémbajtje dhe upgrade i sistemit ALFA. Azhornim i
sistemit té gendérzuar financiar pér Ministriné e Financave dhe Ekonomisé dhe degét e
Thesarit Alpha Web Buxhetor”. Vlera e kontratés éshté 13,240,000 leké pa tvsh ose 15,888,000
leké me tvsh dhe me vleré mirémbajtjeje 3,500,000 leké pa tvsh. Vlera mujore e shérbimit
1,750,000 leké pa tvsh. Zbatimi i kontratés do té vazhdojé pér 24 muaj, sipas pérshkrimit né
ofertén e dorézuar.

MFE qé prej vitit 2007 ka pérdorur sistemin financiar Alpha Buxhetor pér, Kontabilitetin,
Blerjet, Inventarét, Likuiditetet dhe Raportet.

Update-mi i kétij sistemi ka ardhur si rezultat i mos ndérveprimit té degéve té thesarit né kohé
reale me njésiné gendrore (MFE) dhe té disa mangésive té tjera né sistemin ekzistues si: nuk
mundésonte raportin pérmbledhés, pasi ¢do njési vartése ka sistem mé vete gé nuk éshté
konfiguruar té punojé me sistemin gendrore; nuk mundésonte pérpunimin e té dhénave pasi
konfigurimi i tyre éshté béré jo né ményré té unifikuar pér té gjithé njésité; nuk mundésonte
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krijimin e buxheteve né ményré té detajuar dhe raporte pér monitorimin e vlerave té buxhetuara
me ato té realizuara; nuk regjistronte ¢cdo krijim, fshirje apo modifikim dokumenti nga ana e
pérdoruesve; etj. Periudha pér implementimin e kétij sistemit ka filluar gé nga data e
nénshkrimit té kontratés deri né njé periudhé 2 mujore pér mbarimin e implementimit.
Komponentét kryesor té procedurés kané gené: Azhornimi dhe implementimi i sistemit,
trajnime, Garancia dhe Mirémbajtje 2 vjecare.

Dokumentacioni i administruar mbi mbikéqgyrjen e kontratés mbéshtetur né Udhézimi nr. 30,
daté 27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, pikat 43
dhe 54. VKM 914 daté 29.12.2014 “Pér miratimin e rregullave té prokurimit publik” i
ndryshuar, neni 77.
Me shkresén nr. 13119/1, daté 31.08.2018 éshté ngritur komisioni pér mbikéqgyrjen e kontratés
nr. 2930, daté 22.06.2018 i pérbéré nga |, Kryetar, [} dhe [l Anétaré. (Pérbérja e
komisioneve té mbikéqyrjes éshté e ndaré, dy persona nga AKSHI dhe njé person MFE). Me
shkresén nr. 2049, daté 07.02.2019 éshté ndryshuar pérbérja e komisionit pér mbikéqgyrjen e
kontratés me pérbérje |, Kryetar, i} dhe [l Anétar. Me shkresén nr. 2049, daté
13.03.2019 éshté ndryshuar sérish pérbérja e komisionit pér mbikéqyrjen e kontratés i pérbéré
nga [l Kryetar, i} dhe [}, Anétar;
- Me daté 10.09.2018 kontaktori ka dérguar Raportin Final mbi implementimin dhe
azhornimin e sistemit Alpha Web Buxhetor i cili éshté i sigluar dhe vulosur nga kontraktori;
- Jané dorézuar manualet pérkatése pér sistemin, pér Rolet dhe Pérdoruesit;
- Pér shérbimin e mirémbajtjes jané mbajtur procesverbalet e marrjes né dorézim té shérbimit
mirémbajtje/suport nga komisioni i marrjes né dorézim, bashkélidhur procesverbalit jané
raporti pér periudhén e suportit ku pérshkruhen ndérhyrjet pérkatése té realizuara dhe fatura.

Mbéshtetur né specifikimet teknike t¢ MNSH dhe nga dokumentacioni i administruar né lidhje
me plotésimin e specifikimeve teknike té kérkuara dhe marrjen né dorézim té shérbimit té
mirémbajtjes, u konstatua se:

- Hartimi i MNSH-s pér kété projekt nuk éshté hartuar né pérputhje té ploté me aneksin 2, té
Udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e hartimit té termave té referencés
pér projektet TIK né Administratén Publike” pjesa III pika 10 Aneksi 2. Sipas Udhézimit té
Ministrit té Shtetit pér Inovacionin dhe Administratén Publike, nr. 1159, daté 17.03.2014
“Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar, MNSH-ja duhet té ishte
si aneks mé vete bashkélidhur kontratés administrative. Sipas Aneksit 1 té kétij urdhri ndér
té tjera duhet té ishin pércaktuar elementé té réndésishém pér realizimin e procesit té
mirémbajtjes, si drejtuesi i projektit, personin e kontaktit, pérkufizimet e termave teknikeg,
pérshkrimi i shérbimeve, té drejtat dhe detyrimet e institucionit dhe té ofruesit té shérbimit,
menaxhimi i shérbimeve, disponueshméria e shérbimit, kufizimet e mundshme, mirémbajtja
e sistemit, matja e cilésisé sé shérbimit, kérkesat e shérbimit, raporti i shérbimit dhe
vlerésimet periodike, menaxhimi i vazhdueshmérisé sé shérbimit, trajtimi i informacionit
konfidencial, njoftimi i paléve, penalitetet e mundshme, dokumentacioni mbéshtetés,
ndérprerja e MNSH-sg, dhe té tjeré elementé té réndésishém gé pércaktohen né aneksin 1.
Si edhe mbéshtetur né¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, 1 ndryshuar, pika 2, germa c.
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Nga auditimi u konstatua se:

9. Titulli i gjetjes: Zbatueshméria e MNSH-ve.

Situata: Nga auditimi i Marréveshjeve té Nivelit t& Shérbimit né Ministriné e Financave dhe
Ekonomisé, si dhe duke patur né konsideraté ndryshimet e fundit té akteve ligjore dhe
nénligjore, ményrén e organizimit té funksionimit té strukturave dhe sistemeve té teknologjisé
sé informacionit né MFE, u konstatua se sipas VKM Nr. 673, daté 22.11.2017 “Pér
riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar, procesin e
ofrimit té shérbimit duhet ta mbulojé veté AKSHI. Saktésisht sipas VKM Nr. 673, daté
22.11.2017:

“5. AKSHI, né funksion té pérmbushjes sé veprimtarisé sé saj, ushtron kompetencat kryesore,
si mé poshté vijon:

gj) Ngre, mirémban dhe administron sisteme dhe aplikacione té teknologjisé sé informacionit
dhe komunikimit, infrastrukturén e gendérzuar dhe infrastrukturén TIK, pérfshiré edhe ato té
klasifikuara si “sekret shtetéror”, pér institucionet dhe organet e administratés shtetérore nén
pérgjegjésiné e Késhillit té Ministrave.

6. AKSHI, né ushtrim té veprimtarisé sé saj, kryen edhe kéto detyra e pérgjegjési té vecanta, si
mé poshté vijon:

1) Pérgjigjet pér ngritjen, mirémbayjtjen dhe administrimin e sistemeve dhe aplikacioneve té
teknologjisé sé informacionit dhe komunikimit, pér infrastrukturén e qendérzuar dhe
infrastrukturén TIK, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné
e Késhillit t¢ Ministrave. Ai organizon prokurimin e pérgendruar pér pajisjet TIK, me vleré
mbi kufirin monetar té prokurimeve me vlera té vogla, dhe pér institucionet dhe organet e
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave, té cilat, jo mé voné se data
30 gershor, i dérgojné kérkesé me shkrim AKSHI-t pér nevojat e tyre pér projektet dhe pajisjet
TIK pér vitin pasardhés.

k) Zhvillon, administron dhe mirémban infrastrukturén hardware dhe software té shérbimeve
té geverisjes elektronike, e cila pérbéhet nga: ..., Regjistri Kombétar i Bazave té t&€ Dhénave
Shtetérore, ....

11. Njésia e teknologjisé sé informacionit e té komunikimit éshté pérgjegjése pér:

a) administrimin e infrastrukturés, sistemeve dhe shérbimeve TIK né ministrité e linjés dhe né
institucionet e varésisé, né rast se nuk detajohet ndryshe. Pér pajisjet, sistemet né té cilat
pérpunohet informacioni i klasifikuar “sekret shtetéror”, NATO, BE, shteteve dhe
organizatave té tjera ndérkombétare, administrimi i késaj infrastrukture kryhet sipas
legjislacionit né fuqgi pér informacionin e klasifikuar;

b) ofrimin e shérbimit té asistencés té nivelit 1, pér infrastrukturén fizike, pajisjet TIK dhe
funksionimin e sistemit pér institucionin ku funksionon njésia.

23. Strukturat pérgjegjése TIK béhen pjesé té strukturés sé AKSHI-t. Punonjésit aktualé té
njésive té teknologjisé sé informacionit e t€ komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit té Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
legjislacionit né fugi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha
e veprimit té kétij vendimi”.
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Sipas VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé
sé informacionit”, i ndryshuar, pikat 5/gj, 6/i/k, 11/a/b, dhe 23, AKSHI ka aftésité e nevojshme
profesionale pér ofrimin e kétyre shérbimeve.

Gjithashtu, né marréveshjen e nivelit t& shérbimit daté 24.01.2018, ndérmjet Agjencisé
Kombétare té Shoqérisé sé Informacionit dhe Ministrisé sé Financave dhe Ekonomisé,
protokolluar me nr. 420 prot., (AKSHI) dhe nr. 653/1 prot., (MFE), evidentojmé disa elementé:
1. Objekti: Kjo marréveshje synon né ofrimin e shérbimeve me géllim rritjen e efektivitetit,
kohézgjatjes, kufizimin e risqeve teknike, pra ruajtjen e integritetit, konfidencialitetit dhe
vazhdueshmériné e punés objekt i késaj marréveshjeve.

2. Ofruesi i shérbimit (AKSHI) do té ofrojé shérbimet e veta nga njé staf teknologjik profesional
dhe i specializuar.

3. Ofruesi i shérbimit duhet té krijojé/diskutojé me pérfituesin e shérbimit njé axhendé
periodike kontrollesh si mé poshté:

a) Javore

- Kontroll i logeve té serverave

- Kontroll i statistikave

- Kontroll i statistikave pér programe

- Kontroll i disgeve pér problem né rast nevoje

- Té kryejé mirémbayjtje proaktive

b) Mujore

- Testim/kontroll i kompletuar i pjeséve mé kritike té infrastrukturés sé klientit

- Kontroll i detajuar i gjithé log-eve hardware/software

- Rishikim i té dhénave mbi performancén e serverave

- Rekomandime pér upgrade t& mundshme hardware

4. Né aneksin nr. 1 té marréveshjes paragitet njé katalog me 43 shérbime (secili shérbim ka
disa nén shérbime), pér té cilat AKSHI zotohet se i kryen. Kéto shérbime ndahen né 2 nivele
suporti. Nése problematikat e konstatuara, nuk arrijné té zgjidhen nga niveli 1 i suportit,
delegohet tek niveli 2 i suportit, i cili teorikisht ka specializim mé té larté lidhur me fushén e
teknologjisé sé informacionit.

Gjithashtu mbéshtetur edhe né pérshkrimet e punés té stafit té drejtorisé TIK té AKSHI-t
atashuar prané MFE, pérkatésisht “Sektori i Zhvillimit dhe Mirémbajtjes dhe Sigurisé sé
Infrastrukturés” ka detyra kryesore t€ pércaktuara pér mirémbajtjen dhe suportin né kategori
té ndryshme.

Nga sa mé sipér konstatohet se zérat e pérfshira né kéto marréveshje né nivel shérbimi, gjenden
té pasqyruara n€ kompetencat e pércaktuara nga VKM nr. 673 daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, i ndryshuar dhe né
marréveshjen e nivelit té shérbimit daté 24.01.2018, ndérmjet Agjencisé Kombétare té
Shogérisé sé Informacionit dhe Ministrisé sé Financave dhe Ekonomisé.

Kriteri: VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé
sé informacionit”, i ndryshuar.

Shkaku: Ndryshimet e akteve ligjore né fushén e IT.

Réndésia: E larté.

Rekomandimi: MFE dhe AKSHI té analizojné nevojén e adresimit té shérbimeve té cilat jané
pjesé e MNSH-ve aktuale dhe de-jure i jané ngarkuar né ményré té drejtpérdrejté AKSHI-t. Né
pérputhje me aktet ligjore dhe nénligjore né fuqi, té identifikohen problematikat dhe té merren
masat pér zgjidhjen e tyre.

10. Titulli i gjetjes: Mangési né hartimin e MNSH-ve.
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Situata: Nga auditimi u konstatua se Marréveshjet né Nivel Shérbimi né MFE, nuk jané hartuar
né pérputhje té ploté me aneksin 2, té¢ Udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e
hartimit té termave té referencés pér projektet TIK né Administratén Publike” pjesa III pika 10
Aneksi 2. Sipas VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té
ruajtjes sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i
ndryshuar, pika 2, germa c, dhe Udhézimit t€ Ministrit té Shtetit pér Inovacionin dhe
Administratén Publike, nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té
Shérbimit”, i ndryshuar, MNSH-ja duhet té ishte si aneks mé vete bashkélidhur kontratés
administrative. Sipas Aneksit 1 té kétij Udhézimi, ndér té tjera duhet té pércaktohen elementé
té réndésishém pér realizimin e procesit t& mirémbajtjes, si drejtuesi i projektit, personin e
kontaktit, pérkufizimet e termave tekniké, pérshkrimi i shérbimeve, té drejtat dhe detyrimet e
institucionit dhe té ofruesit té shérbimit, menaxhimi i shérbimeve, disponueshméria e
shérbimit, kufizimet e mundshme, mirémbajtja e sistemit, matja e cilésisé sé shérbimit,
kérkesat e shérbimit, raporti i shérbimit dhe vlerésimet periodike, menaxhimi i
vazhdueshmérisé sé shérbimit, trajtimi i informacionit konfidencial, njoftimi i paléve,
penalitetet e mundshme, dokumentacioni mbéshtetés, ndérprerja e MNSH-sg, dhe té tjeré
elementé té réndésishém qé pércaktohen né aneksin 1.

Kriteri: VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar.
Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén Publike, nr. 1159, daté
17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar.
Ndikimi/efekti: Mungesé elementesh pér mbikégyrjen e MNSH-ve.

Shkaku: Mos pérfshirje e ploté e elementeve té akteve ligjore dhe nénligjore né fushéne IT.
Réndésia: E mesme.

Rekomandimi: MFE dhe AKSHI né vijimési t& marrin masa pér pérfshirjen e ploté té
elementéve té Marréveshjeve né Nivel Shérbimi sipas pércaktimeve ligjore dhe nénligjore né
fugi, me géllim kontrollin e ploté té shérbimit té ofruar nga ana e operatoréve ekonomik.

4. Auditimi i Sigurisé sé Informacionit
a. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit
b. Té drejtat e pérdoruesve dhe menaxhimi i tyre

Siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet
geveritare, kjo si pasojé rritjes sé kompleksitetit t& kontrollit t& aksesit dhe ruajtjes sé
konfidencialitetit, integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve
publike me ato private dhe nga bashképérdorimi i burimeve té informacionit. Siguria e
Informacionit mund té pércaktohet si mundésia e njé sistemi pér té€ mbrojtur informacionin dhe
burimet e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe gatishméria.
Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve gé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
té sigurisé sé informacionit me elementét kyc té cilét jané: “Mjedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé T1, Menaxhimi i komunikimeve
dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe
mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TI".

Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit
Auditim u pérgendrua mbi pajisjet firewall t¢ MFE, Internet dhe Lan si dhe degét e thesarit.
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Referuar pikave kyce té sigurisé sé informacionit né rrjetin privat dhe publik jané verifikuar
konfigurimet e sigurisé né dy firewall-et kryesore té cilét jané ndaré né Rrjet privat si dhe Rrjet
Publik (Internet).

Komunikimi i degéve té thesarit, AKSHI-t béhet népérmjet njé VLAN-i té dedikuar si dhe
shtesé sigurie njé VPN IPSEC e cila pérdor parametra té larta enkriptimi cka e bén
komunikimin e sigurisé té sigurte.

Nga auditimi mbi konfigurimet aktuale pér routerat kryesore si dhe switchet kryesore u
konstatua se:

- Jané marré masat e nevojshme gé useri admin té limitohet né logimin vetém nga IP-té
brenda rrjetit privat dhe éshté e bllokuar gé useri admin té logohet nga jashté rrjetit, pra nga
njé rrjet publik.

- Portat kryesore pér hyrje nga telnet éshté ndryshuar nga default 23 ne 4646 si edhe porta e
secure shell (ssh!) gé lejon hyrje nga jashté éshté ndryshuar nga default 22 né&, cka bén té
mundur parandalimin e sulmeve DDoS? si dhe skanimin e portave nga programe té treta.

- Jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti éshté i ndaré né VLAN
(rrjete virtuale) cka bén té& mundur menaxhimin dhe lejimin e grupeve té IP-ve né shérbime té
ndryshme sipas nevojave. Gjithashtu éshté krijuar edhe njé zoné Untrust e cila sipas
konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-ve té cilat
mund té paragesin problematika ose sulme.

- MFE ka komunikime webservice me disa banka té nivelit t& dyté. Pér kéto komunikime, jané
konfiguruar LAN-et pérkatése si dhe komunikimi béhet népérmjet VPN IPSEC .
Nga auditimi u konstatua se:

1. Nga konfigurimet nuk shikohen bllokime té subneteve té kétyre bankave drejt subneteve
té MFE cka pérbén risk pér hyrje dhe skanime té rrjetit t&¢ MFE nga kéto lidhje;

2. Pajisja firewall ka té aktivizuar log ¢cka bén t¢ mundur pér té verifikuar njé séré procesesh
gé routeri kryen si edhe ruajtjen e tyre. Routeri ka njé memorie té vogél dhe kéto log-e
nuk mund té ruhen ose té analizohen live duke béré t&€ mundur detektimin né kohé reale té
njé sulmi ose té njé hyrje té paautorizuara;

3. Nuk ka té krijuar group users me nivele t& ndara menaxhim/monitorim. Cdo veprim béhet
nga useri admin;

4. Nuk jané marré masa pér té béré disable userin admin dhe pér té krijuar njé user tjetér me
té drejta admini. Kjo gjé do té parandalonte sulme nga scripte/viruse gé mund té merren
brenda serverave ose pc-ve né MFE. Shumica e viruseve gé béjné DDoS, pérdorin si
username "admin";

5. Né routerin me IP private | dhe 1P publike [ vérehet se ka usera té krijuar pér
shogériné | dhe usera oracle té cilét mund té aksesojné edhe nga jashté rrjetin e

L Secure shell (SSH) éshté njé kategori protokolli sigurie gé pérdor lidhjen té enkriptuar ndérmjet pérdoruesit dhe
serverit.

2 Destributed denial of service (DDoS) jané sulme t&é mundshme té démshme gé ndodhin né rrjet té cilat tentojné
té pércajné trafikun (ngarkesén) normal né njé server té caktuar.
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brendshém si edhe shérbimet e MFE. Kéta usera mund té logohen népérmjet VPN edhe
nga jashté MFE.

6. Pér routerin me ID [JJ] shikohet qé faza IKE pér ipsec ka njé pre shared key me 3
karaktere "abc" pér té gjitha lidhjet VPN té MFE me zyrat e rretheve si dhe me site té tjera.
Passwordi gé éshté pérdorur nuk pérmbush parametrat e sigurisé dhe pérbén rrezik pér
akses nga palé té treta dhe té pa autorizuara.

Nga auditimi u konstatua se:

11.Titulli i gjetjes: Problematika mbi siguriné e aksesit

Situata: Nga auditimi mbi siguriné e aksesit té network-ut u konstatua se:

-Nga konfigurimet nuk shikohen bllokime té subneteve té kétyre bankave drejt subneteve té
MFE cka pérbén risk pér hyrje dhe skanime té rrjetit t&¢ MFE nga kéto lidhje;

-Pajisja firewall ka té aktivizuar log ¢ka bén t& mundur pér té verifikuar njé séré procesesh gé
routeri kryen si edhe ruajtjen e tyre. Routeri ka njé memorie té vogél dhe kéto log-e nuk mund
té ruhen ose té analizohen live duke béré t& mundur detektimin né kohé reale té njé sulmi ose
té njé hyrje té paautorizuara,;

-Nuk ka té krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;

-Nuk jané marré masa pér té béré disable userin admin dhe pér té krijuar njé user tjetér me té
drejta admini. Kjo gjé do té parandalonte sulme nga scripte/viruse gé mund té merren brenda
serverave ose pc-ve né MFE. Shumica e viruseve gé béjné DDoS, pérdorin si username
"admin";

-Né routerin me IP private JJJj dhe 1P publike [JJj vérehet se ka usera té krijuar pér shogériné
INTECH+ dhe usera oracle té cilét mund té aksesojné edhe nga jashté rrjetin e brendshém si
edhe shérbimet e MFE. Kéta usera mund té logohen népérmjet VPN edhe nga jashté MFE.
-Pér routerin me ID [ shikohet qé faza IKE pér ipsec ka njé pre shared key me 3 karaktere
"abc" pér té gjitha lidhjet VPN té MFE me zyrat e rretheve si dhe me site té tjera. Passwordi
qé éshté pérdorur nuk pérmbush parametrat e sigurisé dhe pérbén rrezik pér akses nga palé té
treta dhe té pa autorizuara.

Kriteri: Siguria e logeve té routerave dhe switchet

Ndikimi/efekti: Thyerje e mundshme e sigurisé sé aksesit té paautorizuar

Shkaku: Implementim i konfigurimeve jo té pérshtatshme té sigurisé

Réndésia: e Larté

Rekomandim: Drejtoria TIK e AKSHI-t prané MFE té marré masa pér:

-Krijimin e konfigurimeve pérkatése bllokuese pér té gjitha lidhjet VPN nga Bankat e nivelit
té dyté drejt rrjetit privat t¢ MFE;

-Krijimin e grupeve dhe usera-ve admin/monitorim;

-Useri admin té béhet disable dhe té krijohet njé user me emértim ndryshe me té drejta
administratori pér té gjitha routerat/switchet e menaxhueshém;

-Konfigurimin e njé script-i né firewall i cili bllokon pér 24 oré IP-né nése nga kjo IP provohet
me shumé se 3 here logimi té gabuar;

-Marrjen e masave pér krijimin e njé platforme té centralizuar pér gjenerimin e alerteve sipas
riskut pér mbajtjen e log-eve pér té gjitha pajisjet. Pasja e njé platforme té centralizuar,
parandalon né kohé reale sulme, démtime té pajisjeve si dhe ndihmon né ecuriné e shérbimeve
TIK gé MFE disponon.
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5. Auditimi i sistemeve
a. Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output

Sistemi Informatik Financiar i Qeverisé té Ministrisé sé Financave éshté njé sistem Modular i
ndaré si mé poshté:

-Moduli i Buxhetit

-Libri i Madh

-Moduli i Urdhrave té Blerjeve

-Moduli i té Pagueshmeve

-Moduli i te Ardhurave

-Moduli i Menaxhimit té Cash-it

-Moduli i Aseteve Fikse

Institucionet buxhetore kané akses né Sistemin Informatik Financiar té Qeverisé pér
ekzekutimin e buxhetit té tyre né sistem si dhe té raporteve financiare. Saktésisht, né SIFQ kané
akses vetém 15 institucione buxhetore. Institucionet e tjera buxhetore (aférsisht 1200) kryejné
ekzekutimin e buxhetit té tyre né SIFQ népérmjet degéve té tyre respektive té thesarit né rrethe,
pra nuk kané akses té drejtpérdrejté né SIFQ.

Né modulet e Sistemit Informatik Financiar t€ Qeverisé pérdoruesit do t¢ mund té kryejné

veprimet e méposhtme:
Tabela nr. 3: Veprimtaria e pérdoruesve né SIFQ

VEPRIMTARIA E PERDORUESVE NE SISTEMIN SIFQ

Buxhetimi i Urdhérat e
Sektorit Bleri Té pagueshmet Té arkétueshmet Asetet Fikse Libri i Madh
Publik Jes
Detajimin
fillestar té
buxhetit Regjistrimi i Kérkesat pér Transaksionet e AR Ditarét pér
vjetor pas vlerés sé shpenzim (Faturat) (Faturat/ Memot e Shtesat transaksionet e
miratimit té Prokurimit Debisé) brendshme
tij né
Parlament
Ditarét pér
Rishikimi Regjistrimi i Arkétimet e AR NNP(CIP) regjistrimin e
Buxhetor Kontratave (Standard) Kapitalizimi balancave te
inventaréve
Regjistrimin e
skedulit té pagesés Arkétimet e AR
se kontratave (Arkétime te Transferimet
(Léshimet e ndryshme)
kontratave)
Amortizimet
Rregullimet
Térhegjet
Riklasifikimet
Rivlerésimet

Inventari Fizik i
Aseteve Fikse

Burimi: MFE, pérpunuar nga Grupi i Auditimit

Secilit Modul i Sistemit Informatik Financiar té Qeverisé i pérket njé Nén-libér ku regjistrohen
transaksionet financiare (Vlera e Prokurimit, Urdhra Blerje/Kontratat; Kérkesa pér Shpenzim;
Pagesat/Cash Management, Ditaré té Aktiveve Fikse, Té Ardhura etj) té hedhur pérkatésisht
né até modul. Kontabilizimi né Librin e Madh i té gjitha transaksioneve pér ¢do modul do té
béhet né fund té dités né nivelin e Thesarit.

Zyrat e Degéve té Thesarit, Ministria e Financave dhe Ekonomisé, Institucionet e tjera té
pércaktuara paragesin pér regjistrim né Sistem:
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- Té dhénat e transaksioneve dhe balancave financiare lidhur me ekzekutimin e buxhetit té
Njésive té Qeverisjes sé Pérgjithshme;

- Té dhénat pér kodifikimin dhe klasifikimin buxhetor dhe kontabél té t¢ dhénave financiare
té Qeverisé né pérputhje me bazén ligjore pér financat publike;

- Té dhéna referenciale pér ndérveprimin dhe baza té dhénash té tjera;

- ¢) Informacione té tjera plotésuese pér procese té punés rreth financave té shtetit;

- Té dhéna pér raporte financiare dhe statistika.

Pérbérésit e arkitekturés, software dhe hardware té sistemit, miratohen nga Autoriteti
Rregullator Koordinues.

Té dhénat gé pérmban sistemi ndahen né té dhéna parésore dhe té dhéna dytésore, si mé poshté
vijon:

a.Té dhéna parésore konsiderohen té dhénat e gjeneruara nga SIFQ dhe gé kané té béjné me
kodifikimin e klasifikimit buxhetor dhe kontabél si mé poshté vijon:

Kodet e Institucioneve;

Kodet e Ministrive té Linjés;

Kodi i Kapitullit (burimi i financimit);

Kodi i Programit;

Kodet e Llogarive Ekonomike;

Kodet e Entiteteve Qeverisése;

Kodet e Nénllogarive;

Kodet e Degéve té Thesarit;

Kodi i Projektit.

Té dhéna dytésore konsiderohen té dhénat qé kané té béjné me:

Té dhéna referenciale té Bankave té Nivelit té Dyté, si IBAN, Numri i llogarisé bankare, adresa
e bankés;

Té dhéna referenciale té Drejtorisé sé Pérgjithshme té Tatimeve, si NIPT-i i subjektit /
institucionit.

TooNooa~LONE

Sipas pércaktimeve t&¢ VKM 673, daté 22.112.07 “Pér riorganizimin e Agjencisé Kombétaré té
Shogérisé sé Informacionit”, i ndryshuar, AKSHI ésht¢ institucioni administrues i SIFQ ndérsa
MFE éshté né rolin e pérdoruesit.

Institucionet, palé té interesuara jané: Ministria e Financave dhe Ekonomisé, Degét e Thesarit,
Institucionet gé operojné me akses té drejtpérdrejté né SIFQ, Banka e Shqipérisé, DPT, DPD,
ISSH, FSDKSH, P1U-Projektet me financim té huaj, Bankat e Nivelit té Dyté dhe Universitetet
Publike gé kané akses né ndérfagen me SIFQ.

Dhénés té informacionit jané:

- Degét e Thesarit;

- Ministria e Financave dhe Ekonomisé;

- Institucionet gé operojné me akses té drejtpérdrejté né SIFQ;

- Banka e Shqipérisé;

- Bankat e Nivelit té Dyté;

- Drejtoria e Pérgjithshme e Tatimeve (DPT);

- Drejtoria e Pérgjithshme e Doganave (DPD)

- Instituti i Sigurimeve Shogérore (ISSH);

- Fondi i Sigurimit té Detyrueshém té Sigurimit Shéndetésor (FDSKSH);

- Projektet me Financim té Huaj (P1U).
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Subjekte té interesuara jané:

- Universitetet Publike gé kané akses né ndérfagen me SIFQ);

- Cdo subjekt tjetér i pércaktuar shprehimisht me Vendim té Késhillit t&¢ Ministrave.

Niveli i aksesit né sistemin dhe né bazén e té dhénave té SIFQ, éshté:

- Administratorét e SIFQ kané té drejté leximi, shkrimi dhe modifikimi té té dhénave né SIFQ
né lidhje me menaxhimin e pérdoruesve, klasifikimin buxhetor dhe kontabél dhe subjekteve
té regjistruara;

- Degét e Thesarit kané té drejté leximi, shkrimi/modifikimi ose anulimi vetém pér
transaksionet gé regjistrojné né SIFQ dhe té drejté leximi/monitorimi té balancave
buxhetore/kontabile té institucioneve té varésisé;

- Ministrité e Linjés kané té drejté leximi, shkrimi/modifikimi ose anulimi vetém pér
transaksionet gé regjistrojné né SIFQ;

- Banka e Shqipérisé ka té drejté leximi pér pagesat gé regjistrohen né SIFQ dhe shkrimi pér
konfirmimin e shlyerjes sé pagesave pérmes dérgimit té skedaréve té konfirmimit, té cilat
importohen né SIFQ;

- Drejtoria e Pérgjithshme e Tatimeve ka té drejté leximi pér pagesat né favor té€ DPT-sé qé
regjistrohen né SIFQ dhe té drejta shkrimi pér konfirmimin e shlyerjes sé pagesave pérmes
dérgimit té skedaréve té konfirmimit, té cilat importohen né SIFQ dhe kontabilizimit té té
ardhurave tatimore;

- Bankat e Nivelit t¢ Dyté kané té drejté shkrimi pér rakordimin e pagesave gé regjistrohen
né SIFQ dhe shlyhen nga Bankat pérmes dérgimit té skedaréve té konfirmimit, té cilat
importohen né SIFQ;

- Universitetet kané té drejté leximi pér transaksionet e pagesave gé regjistrohen né SIFQ né
favor té Universiteteve pérmes aksesimit té raporteve té té ardhurave;

- ISSH dhe FSDKSH kané té drejté leximi dhe shkrimi/modifikimi té balancave kontabile té
institucioneve té tyre respektive;

Nga auditimi u konstatua se:

-Ministria e Financave dhe Ekonomisé nuk ka té drejta administrative mbi SIFQ né rolet
Administrator; Raportues; Auditues; Zhvillues, né kundérshtim me VKM nr. 352, daté
11.05.2016 “Pér krijimin e bazés sé té dhénave shtetérore té sistemit informatik financiar té
geverisé (SIFQ)”. Kéto role né bazé t¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e
Agjencisé Kombétare té Shogérisé sé Informacionit”, i ndryshuar, kané kaluar nén
administrimin e AKSHIT.

-Nga ana e DPTH nuk mbahet njé regjistér gabimesh (hedhje gabim, korrigjime népér TDO
apo edhe né MFE) funksionale qé béhen nga userat nga ana funksionale.

- Nga DPT merren té dhéna vetém pér té ardhurat. DPT dérgon né MFE informacionin
elektronik népérmjet file.txt i cili i korrespondon kontabilizimit té transaksioneve mbi té
ardhurat tatimore té file-it txt dérguar paraprakisht nga MFE ne DPT mbi arkétimin e kétyre té
ardhurave. Cdo file ka njé emér unik dhe njé file nuk mund té ngarkohet mé shumé se njé here
né SIFQ, né té kundért SIFQ refuzon automatikisht ngarkimin e té njéjtit file mé shumé se njé
heré. Né rastin e korrigjimeve kontabile gé DPT dérgon né MFE lidhur me kontabilizime té té
ardhurave dérguar me file-t e méparshme, DPT dérgon njé file té ri i cili pérmban korrigjimet
kontabile, ku ¢do transaksion korrigjimi kontabil pérmban numrin e referencés sé pagés né
SIFQ té cilés i referohet ky korrigjim. DPT file txt e upload-on né serverin FTP té mundésuar
nga MFE. né momentin gé né serverin FTP dérgohet njé file txt, nga drejtoria IT né MFE
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dérgohet me email tek Drejtoria e Operacioneve té Thesarit vetém emri i filet.txt dérguar nga
DPT dhe punonjési ne Drejtoriné Operacionale kryen ekzekutimin e programit té ngarkimit té
kétij file né SIFQ. Pra shkémbimi i drejtpérdrejté i té dhénave ndérmjet sistemit t&é DPT dhe
sistemit té thesarit (SIFQ) nuk kryhet né ményré automatike.

-Nga auditimi u konstatua se né sistemin e thesarit ndodhin né ményré té pérséritur disa bug-e
té natyrave té ndryshme. Njé bug i tillé ndodh gjaté procesit té Rakordimit té postés. Ky proces
zhvillohet gjaté rakordimit me Bankén e Shqipérisé. Banka e Shqipérisé rakordon me bankat e
nivelit té dyté dhe pas rakordimit me to e dérgon até ditén e nesérme né sistemin e thesarit me
ané Swift Server (me data encryption). Gjaté shpérndarjes sé postés ndodh gé posta e njé dege
té caktuar i kalon njé dege tjetér gé nuk i pérket asaj. Kjo anomali sinjalizohet nga punonjésit
e degés sé thesarit. Riparimi i késaj anomalie (bug-u) kryehet me ané té njé skripti i cili e
dérgon postén né degén pérkatése né ményré qé té kryhet rakordimi i degés sé thesarit. Ky bug
éshté akoma prezent né sistemin e thesarit duke krijuar njé anomali té tilla.

Figura nr. 2: Pamje e listés sé problematikave té sistemit SIFQ né metalinkun e Oracle

Burimi: MFE, Pérpunuar nga grupi i auditimit

Bugs té natyrave té ndryshme ndodhin edhe né procese té tjera té sistemit té thesarit ku mund
té pérmendim edhe gjaté plotésimit té transaksioneve PO nga njé pérdorues té cilit i ndérpritet
procesi i punés duke i nxjerré error.

Figura nr. 3: Paragitja e njé bug-u gjaté njé PO (process order) dhe zgjidhja e ofruar

Burimi: MFE, Pérpunuar nga grupi i auditimit
-Nga auditimi i userave té gjeneruar nga sistemi i thesarit u konstatua se:

Hapja e userave, pércaktimi i pérgjegjésive dhe delegimi i kompetencav né sistem realizohet
duke u bazuar né Manualin pér menaxhimin e pérdoruesve dhe zhvillimeve té reja funksionale
té nevojshme né SIFQ, ku si pjesé pérbérése e kétij manuali jané edhe format e kérkesés pér
celje, mbyllje, ndérrim pozicioni pune té pérdoruesit dhe pér delegimin e sé drejtés sé miratimit
té transaksioneve financiare né SIFQ. Kérkesa iniciohet nga dega e thesarit pérkatése dhe i
kalohet pér miratim Drejtorisé sé Procesimit té Biznesit. Pas marrjes sé kérkesés nga dega e
thesarit, Drejtoria e Procesimit té Biznesit e delegon kérkesén pér celje apo ndryshime né té
drejta, me ané té emailit Sektorit t&¢ Menaxhimit té Thesarit dhe Aplikimeve i cili merr masat e
nevojshme.

-Numri i userave aktiv té sistemit éshté 374. Nga verifikimi i detajuar rezultuan:

a) usera té cilét edhe pse e kané pérfunduar objektin pér té cilin jané ¢elur, jané ende aktiv. Ky
fakt mbart njé risk té larté pér ndérhyrje té paautorizuara né sistem duke mos léné gjurmé mbi
aktivitetin qé kané kryer. Saktésisht: Oracle, Oracle3, Oracle5, Oracle7, Oracle9. Gjithashtu
user-at nuk kan€ njé “End Date”, pra edhe pas shképutjes sé marrédhénieve té punés,
punonjésve nuk u éshté mbyllur ende account-i.

b) useri FADMIN pérdoret nga disa punonjés té cilat gjithashtu kané userin e tyre, duke mos
Iéné gjurmé se cili punonjés ka kryer njé veprim té caktuar me kété user. Ky user ka 127 lloje
té drejtash (atribute) né sistem, duke béré qé risku i pérdorimit té tij nga shumé punonjés té jeté
i larté.

¢) Nuk ka njé rregullore/ manual ku té pércaktohen atributet qé secili user duhet té gézojé né
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varési té pozicionit té punés qé ka.

Gjaté verifikimit té sistemimeve té veprimeve té kryera pér vitin 2018, u konstatua:

-1 rast ku sistemi i thesarit nuk i ka dhéné vleré fushés sé numrit rendor té veprimit té kryer
“DOC_SEQUENCE VALUE”, fushé e cila duhet té ploté€sohet automatikisht nga sistemi
(vleré defeault). Gjaté verifikimit té detajuar té kétij bug-u, u konstatua se kétij veprimi mé pas
I 8shté béré reverse, pra praktikisht ky veprim éshté zéruar, pra nuk ka krijuar efekt. Bug-e té
tilla me natyré té ngjashme jané krijuar edhe né periudha té méparshme, edhe pse jané raste té
izoluara. Pér kéto raste mungon njé analizé e miréfillté mbi arsyet gé kané sjellé kété bug.

-Né sistemin SIFQ jané té implementuara metodat e sigurimit té kontrollit té inputit me géllim
sigurimin e njé produkti cilésor final, por nuk ka raporte mbi saktésiné e outputit. Nga auditimi
u konstatua se mungojné kontrollet periodike té outputit. Kontrollet kryhen vetém né rastet kur
ka sinjalizime pér ndonjé parregullsi. N& rastin e fushés PERIOD_NAME nuk ka funksion té
kontrollit t& inputit. Nga grupi i auditimit u testua inputi né kété fushé dhe u vendos viti 2022.
Kjo vleré nuk duhet té pranohet nga sistemi, pasi nuk pérbén vleré logjike pér kété fushé.

- Nga auditimi 1 “Process Order” pér vitin 2018, u konstatuan 33903 raste ku fusha “Bill
Amount” &shté e barabarté me fushén “Shuma” (pra kontrata éshté mbyllur), por nuk ka marré
statusin “Closed”, me gqéllim mbylljen e procesit.

Gjithashtu u konstatuan 2 raste ku fusha “Bill Amount” éshté mé ¢ madhe se fusha “Shuma”.
Ky veprim do té thoté se furnitori éshté paguar mé shumé se vlera e kontratés. Pér pasojg,
rezulton se sistemi i thesarit né kéto raste nuk ka mekanizmat e duhur parandalues pér mos
lejim té tejkalimit té vlerés sé kontratés. Mé poshté paragiten rastet e konstatuara:

Tabela nr. 4: Paraqitja e rasteve ku “Billed Amount” mé e madhe se “Shuma”

Figura nr. 4: PO Number 6383

Figura nr. 5: PO Number 6610

Burimi: MFE, Pérpunuar nga grupi i auditimit
Nga auditimi u konstatua se:

12. Titulli i gjetjes: Mungesa e njé regjistri gabimesh

Situata: Nga auditimi u konstatua se DPTH nuk éshté mbajtur njé regjistér gabimesh (hedhje
gabim, korrigjime népér TDO apo edhe né MFE) funksionale gé béhen nga userat e SIFQ, me
géllim trajtimin dhe hartimin e masave parandaluese e tyre né té ardhnmen. Ekzistenca e njé
regjistri gabimesh bazohet né Objektivat e Kontrollit té¢ Teknologjisé sé Informacionit COBIT,
Manualin e Auditmit IT si dhe praktikave mé té mira.

Kriteri: Praktikat mé té mira té Sistemeve té Informacionit qé kané njé bazé té dhénash me
rendési té larté.

Ndikimi/efekti: Mungesa e njé regjistri gabimesh.

Shkaku: Nga DPTH nuk jané marré masat e nevojshme.

Réndésia: E mesme.
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Rekomandimi: DPTH té marré masa pér krijimin e njé regjistri gabimesh me géllim trajtimin
dhe hartimin e masave parandaluese né té ardhmen.

13. Titulli i gjetjes: Ndérveprim jo i automatizuar ndérmjet sistemeve.

Situata: Nga DPT merren té dhéna vetém pér té ardhurat. DPT dérgon ne MFE informacionin
elektronik népérmjet file.txt i cili i korrespondon kontabilizimit té transaksioneve mbi té
ardhurat tatimore té file-it txt dérguar paraprakisht nga MFE ne DPT mbi arkétimin e kétyre té
ardhurave. Cdo file ka njé emér unik dhe njé file nuk mund té ngarkohet mé shumé se njé here
né SIFQ, né té kundért SIFQ refuzon automatikisht ngarkimin e té njéjtit file mé shumé se njé
heré. Né rastin e korrigjimeve kontabile gé DPT dérgon né MFE lidhur me kontabilizime té té
ardhurave dérguar me file-t e méparshme, DPT dérgon njé file té ri i cili pérmban korrigjimet
kontabile, ku c¢do transaksion korrigjimi kontabil pérmban numrin e referencés sé pagés né
SIFQ té cilés i referohet ky korrigjim. DPT file txt e upload-on né serverin FTP té mundésuar
nga MFE. né momentin gé né serverin FTP dérgohet njé file txt, nga drejtoria IT né MFE
dérgohet me email tek Drejtoria e Operacioneve té Thesarit vetém emri i filet.txt dérguar nga
DPT dhe punonjési ne Drejtoriné Operacionale kryen ekzekutimin e programit té ngarkimit té
kétij file né SIFQ. Pra shkémbimi i drejtpérdrejté i té dhénave ndérmjet sistemit t¢ DPT dhe
sistemit té thesarit (SIFQ) nuk kryhet né ményré automatike.

Kriteri: Automatizim veprimesh.

Ndikimi/efekti: Domosdoshméri e burimeve njerézore pér kryerjen e veprimeve automatike.
Shkaku: Mungesé e njé mekanizmi automatik pér hedhjen e té dhénave té marra nga DPT.
Réndésia: E mesme

Rekomandimi: MFE, AKSHI né bashképunimin me DPT té marrin masat pér Kkrijimin e
mekanizmave té nevojshém pér automatizimin dhe ndérveprimin e hedhjes sé té dhénave
ndérmjet sistemeve DPT dhe SFIQ.

14. Titulli i gjetjes: Bug-e té SIFQ

Situata: Nga auditimi u konstatua se né sistemin e thesarit ndodhin né ményré té pérséritur
bug-e (error-e) té natyrave té ndryshme, si nw vijim:

- Bankés sé Shqipérisé, pas rakordimit me bankat e nivelit té dyté, e dérgon até ditén e nesérme
né sistemin e thesarit me ané Swift Server (me data encryption). Gjaté shpérndarjes sé postés,
ndodh gé posta e njé dege té caktuar i kalon njé dege tjetér gé nuk i pérket asaj. Pasi sinjalizohet
nga punonjésit e degés sé thesarit, kryhet riparimi i késaj anomalie (bug-u) me ané té njé skripti
i cili e dérgon postén né degén pérkatése né ményré qé té kryhet rakordimi i degés sé thesarit.
Ky bug éshté akoma prezent né sistemin e thesarit duke krijuar njé anomali té tilla.

- U konstatua 1 rast ku sistemi i thesarit nuk i ka dhéné vleré fushés sé numrit rendor té veprimit
té kryer “DOC SEQUENCE VALUE”, fushé e cila duhet té plotésohet automatikisht nga sistemi
(vleré defeault).

Bug-e té tilla me natyré té ngjashme jané krijuar edhe né periudha té méparshme, edhe pse jané
raste té izoluara.

- Bugs té natyrave té ndryshme ndodhin né procese té tjera té sistemit té thesarit gjaté plotésimit
té transaksioneve PO nga njé pérdorues té cilit i ndérpritet procesi i punés duke i nxjerré error.
Kriteri: Funksionimi i sistemit.

Ndikimi/efekti: Probleme té mundshme né zhvillimin normal té punés.

Shkaku: Anomali té sistemit.

Réndésia: E mesme.

Rekomandimi: Nga MFE dhe AKSHI té analizohen té gjitha rastet e bug-eve té ndryshme té
sistemit, si dhe té merren masat e nevojshme pér trajtimin dhe eliminimin e tyre né té ardhmen.
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15. Titulli i gjetjes: Problematika lidhur me user-at e sistemit SIFQ.

Situata: Nga verifikimi analitik i 374 userave aktiv té sistemit té SIFQ, u konstatua:

a) usera té cilét edhe pse e kané pérfunduar objektin pér té cilin jané celur, jané ende aktiv. Ky
fakt mbart njé risk té larté pér ndérhyrje té paautorizuara né sistem duke mos 1éné gjurmé mbi
aktivitetin qé kané kryer. Saktésisht: Oracle, Oracle3, Oracle5, Oracle7, Oracle9. Gjithashtu
user-at nuk kané njé “End Date”, pra edhe pas shképutjes sé marrédhénieve t€ punés,
punonjésve nuk u éshté mbyllur ende account-i.

b) useri FADMIN pérdoret nga disa punonjés té cilat gjithashtu kané userin e tyre, duke mos
I&né gjurmé se cili punonjés ka kryer njé veprim té caktuar me kété user. Ky user ka 127 lloje
té drejtash (atribute) né sistem, duke béré qé risku i pérdorimit té tij nga shumé punonjés té jeté
i larté.

c¢) Nuk ka njé rregullore/ manual ku té pércaktohen atributet qé secili user duhet té gézojé né
varési té pozicionit té punés qgé ka.

Kriteri: Siguria e hyrjeve né sistem.

Ndikimi/efekti: Risk té larté pér ndérhyrje té paautorizuara né sistem

Shkaku: Nuk jané marré masat e nevojshme pér kontrollin e detajuar té user-ave.

Réndésia: E larté.

Rekomandimi: MFE né bashképunim me AKSHI-n té analizojé problematikat e konstatuar
nga grupi i auditimit né lidhje me user-at e sistemit té SIFQ, duke marré masat e nevojshme
pér caktivizimin e user-ave té ciléve u ka pérfunduar objekti i krijimit té tyre, fshirjen e useri-
it FADMIN, i cili nuk i pérket asnjé punonjési né veganti.

MFE né bashképunim me AKSHI-n té marrin masat e nevojshme pér hartimin e njé rregulloreje
ku té pércaktohet garté lidhja ndérmjet atributeteve té user-t me pozicionin e punés.

16. Titulli i gjetjes: Mungesé kontrolli té inputit.

Situata: Né sistemin SIFQ jané té implementuara metodat e sigurimit té kontrollit té inputit
me géllim sigurimin e njé produkti cilésor final, por nuk ka raporte mbi saktésiné e outputit.
Nga auditimi u konstatua se mungojné kontrollet periodike té outputit. Kontrollet kryhen vetém
né rastet kur ka sinjalizime pér ndonjé parregullsi. Né rastin e fushés PERIOD_NAME nuk ka
funksion té kontrollit té inputit. Grupi i auditimit testoi inputin né kété fushé duke vendosur
vitin 2022, e cila nuk pérbén vleré logjike pér kété fushé. Kjo vleré u pranua nga sistemi.
Kriteri: Funksionimi i sistemit.

Ndikimi/efekti: Risk i larté pér plotésimin e fushave me objekte té papérshtatshme.

Shkaku: Fusha specifike nuk kané kontroll té automatizuar té inputit.

Réndésia: E larté.

Rekomandimi: MFE dhe AKSHI té analizojé rastin e konstatuar nga grupi i auditimit duke e
shtriré verifikimin edhe né fushat e tjera, duke dhéné zgjidhje té cilat té shérbejné jo vetém pér
rregullimet momentale té problematikés, por gjithashtu pér krijimin e njé kontrolli paraprak té
kétyre inputeve edhe né vazhdimési.

17. Titulli i gjetjes: Sistemi SIFQ lejon tejkalimin e vlerés sé kontratés.

Situata: Nga auditimi i “Process Order” pér vitin 2018, u konstatuan 33903 raste ku fusha
“Bill Amount” &shté e barabarté me fushén “Shuma” (pra kontrata éshté mbyllur), por nuk ka
marré€ statusin “Closed”, me géllim mbylljen e procesit.

Gjithashtu u konstatuan 2 raste ku fusha “Bill Amount” éshté mé e madhe se fusha “Shuma”.
Ky veprim do té thoté se furnitori éshté paguar mé shumé se vlera e kontratés. Pér pasojg,
rezulton se sistemi i thesarit né kéto raste nuk ka mekanizmat e duhur parandalues pér mos
lejim té tejkalimit té vlerés sé kontratés.
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Kriteri: Mos kalimi i vlerés sé kontratés.

Ndikimi/efekti: Risk i larté pér pagesa mbi vlerat e kontratave.

Shkaku: Sistemi nuk parandalon tejkalimin e vlerave té kontratave.

Réndésia: E larté.

Rekomandimi: MFE dhe AKSHI té analizojné rastet e konstatuara té tejkalimit té vlerave té
kontratave dhe mé gjeré. Administruesit e sistemit t€ marrin masat e nevojshme pér
parandalimin automatik nga veté sistemi té késaj problematike.

6. Té ndryshme té dala gjaté auditimit

Referuar Strukturés organizative t¢ MFE, Auditi i Brendshém éshté i organizuar né bazé
Drejtorie. Drejtoria e Auditimit e Ministrisé sé Financave dhe Ekonomisé, éshté autoriteti ligjor
i krijuar sipas ligjit nr. 114/2015 “Pér auditimin e brendshém né sektorin publik” dhe VKM-sé
nr. 83, daté 03.02.2016 “Pér miratimin e kritereve té krijimit té njésive té AB né sektorin
publik”, i ndryshuar.

Struktura e Drejtorisé sé Auditit t&¢ Brendshém éshté e pérbéré nga tre sektoré, pérkatésisht:
Sektori i Auditimit t¢ Fondeve té BE-sé, Sektori i Auditimit té Késhillimit, Sigurimit té
Cilésisé, planifikimit dhe raportimit dhe Sektori i Auditimit té Sigurisé.

Numri i punonjésve pérgjaté vitit 2018 e né vazhdim ka gené 7 punonjés. Tre vende specialist,
2 vende né sektorin e auditimit t& késhillimit, sigurimit té cilésisé, planifikimit dhe raportimit
dhe 1 vend né sektorin e auditimit té fondeve té BE-sé jané vakante, té paragitur si mé poshté:

N

DREJTORIA E AUDITIMIT

Y Y Y
SEKTORI | ADUDITIMIT TE

KESHILLIMIT ,SIGURIMIT
SEKTORI | AUDITIMIT TE TE CILESISE SEKTORI | AUDITIMIT TE

FONDEVE TE BE-sé PLANIFIKIMIT DHE SIGURISE

RAPORTIMIT
4 4 4

Figura nr. 6:Struktura e Drejtorisé sé Auditit té Brendshém MFE

Paragitja e numrit dhe shpérndarjes sé punonjésve sipas sektoréve, éshté e demonstruar si né
tabelén e méposhtme:

Tabela nr. 5:Struktura e Drejtorisé sé Auditit té Brendshém MFE dhe profili arsimor i audituesve

Numér v.2018
Emértimi Niveli arsimor
Plan Fakt

Ekonomi+Administrim

Drejtor Publik 1 1

11 Sektori i auditimit té sigurisé 3 3
T . Financé+Ekonomi

Pérgjegjés Sektori Agrare 1 1

Specialist auditi Financé 1 1

Specialist auditi Drejtési+Financé 1 1
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Sektori i auditimit té késhillimit, sigurimit té cilésisé,

i planifikimit dhe raportimit 3 1
Pérgjegjés sektori Financé-Kontabilitet 1 1
Specialist auditi Vakant 1 0
Specialist auditi Vakant 1 0

IV Sektori i auditimit té fondeve té BE-sé 3 2

T . Administrim
Pérgjegjés sektori Biznesi+Juridik 1 1
Specialist auditi Vakant 1 0
- . Financé-Menaxhim dhe
Specialist auditi Auditim Financiar 1 1
Gjithsej 10 7

Burimi: MFE. Pérpunuar nga Grupi i Auditimit.

Me ristrukturimin e institucionit né gershor té vitit 2018, struktura e drejtorisé s€ AB nuk
ndryshoi. Pér vitin 2017 struktura ka gqené mé 11 veta e cila u ndryshua né fund té po kétij viti,
duke u béré me 10 veta (sektori i auditimit té sigurisé nga 1+3 éshté béré 1+2). Burimet
njerézore kané luhatje té vazhdueshme né disa prej pozicioneve né kété drejtori, duke mbartur
riskun e mos pérmbushjes sé misionit té saj.

Veprimtaria e misioneve audituese e AB:

Para ristrukturimit né vitin 2017, njésia kishte gjithsej 64 subjekte pér té audituar ndérsa gjaté
vitit 2018 numri i subjekteve ka arritur 178 gjithsej (trefishuar), dhe numri i audituesve éshté
ulur.

Né planin vjetor té vitit 2018 ishin planifikuar 32 auditime. Nga 32 subjektet e planifikuara nuk
jané realizuar katér prej tyre dhe konkretisht:

- Drejtoria e Buxhetit dhe Miréadministrimit Financiar;

- Drejtoria e Miradministrimit té Burimeve Njerézore, Aseteve dhe Shérbimeve;

- Drejtoria Mbéshtetése e NAO-s;

- Drejtoria e Inspektimit Financiar Publik.

Njéri nga subjektet e parashikuara nuk éshté audituar pér mungesé burimesh njerézore.

Pér vitin 2018 jané realizuar né total 39 misione auditimi (2 né proces evadimi) nga té cilat:
- 28 misione nga té planifikuarat;

- 5 misione té kryera me kérkesé té vecanté nga Titullari;

- 3 misione jané kryer me marréveshje auditimi;

- 3 misione té mbartura nga viti 2017.

Mé poshté paraqitet grafiku i realizimit t¢ misioneve té auditimit ndaj planifikimit vjetor,
krahasuar me 2 vitet e méparshme.

Figura nr. 7: Realizimi i auditimeve ndaj planifikimit té tyre
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Burimi: MFE, Drejtoria e AB

Angazhimet e auditimit pér vitin 2018 kané gené té llojit:

- 3 auditime pér vilerésimin e sistemeve dhe pérputhshmérisg;

- 11 auditime pérputhshmérie dhe financiar,;

- 1 auditim pérputhshmérie (i mbartur);

- 1 auditim pér vlerésimin e sistemeve, pérputhshmérisé dhe pérformancés;

- 1 auditim pér vlerésimin e sistemeve;

- 15 auditime kané pérfshiré njéherésh pérputhshméring, financiarin dhe sistemet (1 e
mbartur);

- 2 auditime pér vlerésimin e sistemeve dhe financiar;

- 5 auditime financiare, (1 e mbartur).

Gjaté vitit 2018 jané dhéné gjithsej 186 rekomandime nga 37 auditime té evaduara. Treguesit
e méposhtém paragesin grafikun e auditimeve dhe rekomandime pér tre vitet e fundit.

Figura nr. 8: Paragitja e auditimeve dhe rekomandimeve pér vitet 2016-2018
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Burimi: MFE, Drejtoria e AB

Nga Auditimi u konstatua se:

18.Titullii gjetjes: MFE nuk ka zhvilluar burimet njerézore té Auditit té brendshém me njohuri
té mjaftueshme mbi teknologjiné e informacionit.

Situata: MFE nuk ka zhvilluar burimet njerézore té Auditit t¢ brendshém me njohuri té
mjaftueshme mbi teknologjiné e informacionit dhe nuk ka planifikuar, kryer misione auditimi
né sistemet e TI-sé&, né auditimet e kryera gjaté vitit 2018 né kundérshtim me nenet 14 dhe 8 té
Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. “Té kryejé auditime IT
sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né pérputhje me Standardet
ndérkombétare pér praktikén profesionale té auditimit té brendshém”.

Kriteri: Ligji nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. Standardet
ndérkombétare pér praktikén profesionale té auditimit té brendshém Veprimtaria e auditimit té
brendshém né sektorin publik duhet té kryhet né pérputhje me:

a) standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u zbatuar né
Republikén e Shqipérisé dhe t& miratuara me urdhér té Ministrit t¢ Financave;

b) kété ligj dhe té gjitha aktet nénligjore bazuar né kété ligj;

c) Kartén e Auditimit, Kodin e Etikés pér audituesit e brendshém, manualin e auditimit té
brendshém, si dhe akte té tjera specifike pér kryerjen e shérbimit té auditimit

Té kryejé auditime IT sipas pércaktimeve te nenit 4. Pika 6, nenit 9 dhe né pérputhje me
Standardet ndérkombétare pér praktikén profesionale té auditimit té brendshém.
Ndikimi/efekti: mos mbulim me auditim té brendshém IT né pérputhje me pércaktimet ligjore.
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Shkaku: mos zbatim nga menazhimi i pércaktimeve ligjore

Réndésia: e Larté

Rekomandim: MFE té marri masa pér zhvillimin e burimeve njerézore té Auditit té brendshém
me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me auditim té
brendshém IT té sistemeve IT, drejtorisé IT prané MFE si dhe pérdoruesit e sistemeve
informatike né pérputhje me pércaktimet ligjore

19.Titulli i gjetjes: Mosshfrytézimi i aseteve té T né procesin e auditimit

Situata: Auditimi i brendshém né MFE:

- nuk ka akses dhe nuk shfrytézon pér auditim informacion nga sistemet informatike té MFE-
Sé.

- nuk pérdor teknika té auditimit té bazuara né teknologji informacioni, edhe pse né
dispozicion té njésisé éshté edhe programi IDEA, i cili shérben pér auditim té bazave té té
dhénave.

- nuk vleréson nése geverisja e teknologjisé sé informacionit né MFE mbéshtet strategjité dhe
objektivat institucionale.

Kriteri: Ligji nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. Standardet

ndérkombétare pér praktikén profesionale té auditimit té brendshém

Ndikimi/efekti: mos efektivitet, eficencé dhe ekonomicitet né arritjen e objektivave

institucionale

Shkaku: mos pérdorim i aseteve

Réndésia: e mesme

Rekomandim: Drejtoria TIK e AKSHI-t atashuar prané MFE, né funksion te kryerjes se

detyrimeve ligjore ti siguroj Auditit té brendshém akses né sistemet informatike t¢ MFE.

Degét e Thesarit

Nga Grupi i auditimit, me géllim vlerésimin e nivelit té shérbimit té ofruar ndaj institucioneve,
qytetaréve dhe biznesit, né degét e thesarit té shpérndara né nivel kombétar, vlerésimin e nivelit
e funksionimit té sistemit Informatik Financiar Qeveritar (SIFQ), si dhe infrastrukturén e
networkut t¢ MFE dhe degéve té thesari (TDO) u vizituan on site dega e thesarit Fier, dega e
thesarit Vloré, dega e thesarit Shkodér, dega e thesarit Lezhé;

Njé nga problematikat e shpeshta té hasura né degét e thesarit népér rrethe é&shté amortizimi i
pajisjeve PC, printer/skaner etj. Nga verifikimi né terren né 4 degé rajonale (Shkodér, Lezhé,
Fier, Vloré) né té cilat ofrohet shérbim pér institucionet pérkatése sipas zonave, u konstatua se:
Dega e thesarit Vloré pérmbledh Bashkité: Vloré, Selenicé dhe Himaré dhe pérpunon 50
institucione buxhetore. Godina ku éshté e lokalizuar dega sé thesarit éshté né pronési té shtetit.
Shpenzimet gé kryente Dega ishin blerje té vogla kancelari, etj, ndérsa shpenzime pér investime
mbuloheshin nga MFE, pérfshiré kétu edhe furnizimin me pajisje kompjuterike dhe aksesorét
e tyre TIK.

Suporti teknik hardware dhe software qé mund té nevojitej né degén e thesarit ofrohej nga
njésia TIK e AKSHI-t e atashuar prané MFE né Tirané. Pér zgjidhjen e kétyre problemeve
komunikohej me ané té e-mailit zyrtar ose telefonisé me drejtoriné TIK prané MFE pér
problematikat dhe né rastet kur nuk arrihet rregullimi i tyre me remote, specialistét e IT ofronin
suport on site duke u paragitur né degén e thesarit.

Ambienti ku éshté lokalizuar dhoma e serverit ndodhet né arkivin e degés né té cilén u
konstatuan kéto mangési:
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- mungesé e UPS pér rastet e luhatjes apo ndérprerjes sé energjisé elektrike;

- gjeneratori i dedikuar pér kété degé kishte dalé jashté funksionit;

- godina ku lokalizohet dega e thesarit Vloré kishte shképutje té herépashershme té energjisé
elektrike dhe si rezultat kishte ndérprerje té shérbimit,

- pajisjet IT (kompjutera, printera all in one, etj) ishin té amortizuar por ishin pajisur me
pajisje té reja kompjuterike por ishin té pa implementuara;

- kondicioneri ishte i ndezur por efekti mbi serverin ishte i pamjaftueshém pér shkak té
kegpozicionimit té kondicionerit né njé vend té papérshtatshém.

Figura nr. 9: Set fotosh nga gjendja faktike e degés sé thesarit Vloré dhe dhoma e serverit
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Burimi: Grupi i auditimit
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Pér sa i pérket burimeve njerézore dhe struktura organizative paraqgitej si mé poshté:

Sektori i Sektori i t&
Shpenzimeve Ardhurave

Figura nr.10: Organika e Degés sé Thesarit Vloré

Tabela nr. 6: Struktura e Degés sé Thesarit Vloré

Emértimi Plan Fakt
| Pérgjegjés i Degés sé Thesari 1 1
11 Sektori i Shpenzimeve 6 6

Specialist Shpenzimesh 5
Specialist Shpenzimesh (ekselenca, VKM 766, daté 26.12.2018) 1
11 Sektori i t& Ardhurave 3 4
Specialist té ardhurash 2
Specialist té ardhurash ((ekselenca, VKM 766, daté 26.12.2018)) 1
Specialist té ardhurash (me kontraté) 1

Gjithsej 10
Burimi: Dega e Thesarit Vloré. Pérpunuar nga Grupi i Auditimit

[N
[EY

Dega e thesarit Fier pérmbledh Bashkité: Fier, Roskovec dhe Patos dhe pérpunon 47
institucione buxhetore. Godina ku éshté e lokalizuar dega sé thesarit éshté né pronési té
bashkisé Fier dhe ishte njé godiné e amortizuar. Shpenzimet gé kryente Dega ishin blerje té
vogla kancelari, etj, ndérsa shpenzime pér investime mbuloheshin nga MFE, pérfshiré kétu
edhe furnizimin me pajisje kompjuterike dhe aksesorét e tyre TIK.
Suporti teknik hardware dhe software qé mund té nevojitej né degén e thesarit ofrohej nga
njésia TIK e AKSHI-t e atashuar prané MFE né Tirané. Pér zgjidhjen e kétyre problemeve
komunikohej me ané té e-mailit zyrtar ose telefonisé me drejtoriné TIK prané MFE pér
problematikat dhe né rastet kur nuk arrihet rregullimi i tyre me remote, specialistét e IT ofronin
suport on site duke u paragitur né degén e thesarit.
Ambienti ku éshté lokalizuar dhoma e serverit ndodhet né arkivin e degés né té cilén u
konstatuan kéto mangési:
- ka UPS aktiv por koha autonome e tij éshté shumé e shkurtér;
- gjeneratori i dedikuar pér kété degé kishte vite gé kishte dalé jashté funksionit duke rritur
riskun e ndérprerjes sé shérbimit nga shképutjet e energjisé elektrike;
- pajisjet IT (kompjutera, printera all in one, etj) ishin té amortizuara dhe nuk ishin pajisur me
pajisje té reja kompjuterike;
- kondicioneri pér dnomén e serverave ishte jashté funksionit duke rritur riskun e mbinxehjes
Sé pajisjeve, serverit etj, dhe djegien e tyre;
- dega e thesarit Fier ka mungesa né staf.
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Figura nr. 11: Set fotosh nga gjendja faktike e degés sé thesarit Fier dhe dhoma e serverit

Burimi: Grupi i auditimit

Pér sa i pérket burimeve njerézore dhe struktura organizative paragitej si mé poshté:

Sektori i Sektori i té
Shpenzimeve Ardhurave

Figura nr. 12: Organika e Degés sé Thesarit Fier
Tabela nr. 7: Struktura e Degés sé Thesarit Fier

e Numeér, viti 2018

| Pérgjegjés i Degés sé Thesari 1 1
11 Sektori i Shpenzimeve 4 3
Specialist Shpenzimesh 3
111 Sektori i t& Ardhurave 4 2
Specialist té ardhurash 2
Gjithsej 9 6

Burimi: Dega e Thesarit Fier. Pérpunuar nga Grupi i Auditimit
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Dega e thesarit Lezhé pérmbledh Bashkiné Lezhé dhe pérpunon 32 institucione buxhetore.
Shpenzimet gé kryente Dega ishin blerje té vogla kancelari, etj, ndérsa shpenzime pér investime
mbuloheshin nga MFE, pérfshiré kétu edhe furnizimin me pajisje kompjuterike dhe aksesorét
e tyre TIK.

Suporti teknik hardware dhe software qé mund té nevojitej né degén e thesarit ofrohej nga
njésia TIK e AKSHI-t e atashuar prané MFE né Tirané. Pér zgjidhjen e kétyre problemeve
komunikohej me ané té e-mailit zyrtar ose telefonisé me drejtoriné TIK prané MFE pér
problematikat dhe né rastet kur nuk arrihet rregullimi i tyre me remote, specialistét e IT ofronin
suport on site duke u paragitur né degén e thesarit.

Ambienti ku éshté lokalizuar dhoma e serverit ndodhet né korridorin e degés né té cilén u
konstatuan kéto mangési:

Figura nr. 13: Set fotosh nga gjendja faktike e degés sé thesarit Lezhé dhe dhoma e serverit

mungesé e UPS pér rastet e luhatjes apo ndérprerjes sé energjisé elektrike;

gjeneratori i dedikuar pér kété degé kishte dalé jashté funksionit;

godina ku lokalizohet dega e thesarit Lezhé kishte shképutje té herépashershme té energjisé
elektrike dhe si rezultat kishte ndérprerje té shérbimit,

pajisjet IT (kompjutera, printera all in one, etj) ishin té amortizuar;

kondicioneri pér dhomén e serverave (gé né kété rast ishte i pozicionuar né korridorin e
zyrave té degés) ishte jashté funksionit duke rritur riskun e mbinxehjes sé pajisjeve, serverit
etj, dhe djegien e tyre;

né arkivin e degés sé thesarit Lezhé u konstatuan disa pajisje qé ishin né ruajtje por gé nuk
i pérkisnin degés sé thesarit.

TT— VE— :
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Burimi: Grupi i auditimit
Pér sa i pérket burimeve njerézore dhe struktura organizative paraqitej si mé poshté:

Tabela nr. 8: Struktura e Degés sé Thesarit Lezhé

Szl Plan Fakt
| Pérgjegjés i Degés sé Thesari 1 1
Specialist 5 5
Gjithsej 6 6

Burimi: Dega e Thesarit Lezhé. Pérpunuar nga Grupi i Auditimit

Dega e thesarit Shkodér pérmbledh Bashkité: Shkodér dhe Vau i Dejés dhe pérpunon 56
institucione buxhetore. Shpenzimet gé kryente Dega ishin blerje té vogla kancelari, etj, ndérsa
shpenzime pér investime mbuloheshin nga MFE, pérfshiré kétu edhe furnizimin me pajisje
kompjuterike dhe aksesorét e tyre TIK.

Suporti teknik hardware dhe software qé mund té nevojitej né degén e thesarit ofrohej nga
njésia TIK e AKSHI-t e atashuar prané MFE né Tirané. Pér zgjidhjen e kétyre problemeve
komunikohej me ané té e-mailit zyrtar ose telefonisé me drejtoriné TIK prané MFE pér
problematikat dhe né rastet kur nuk arrihet rregullimi i tyre me remote, specialistét e IT ofronin
suport on site duke u paragitur né degén e thesarit.

Ambienti ku éshté lokalizuar dhoma e serverit ndodhet né arkivin e degés né té cilén u
konstatuan kéto mangési:

- mungesé e UPS (dalé jashté funksionit) pér rastet e luhatjes apo ndérprerjes sé energjisé
elektrike;

- gjeneratori i dedikuar pér kété degé kishte vite gé kishte dalé jashté funksionit duke rritur
riskun e ndérprerjes sé shérbimit nga shképutjet e energjisé elektrike;

- pajisjet IT (kompjutera, printera all in one, etj) ishin té amortizuara;

- kondicioneri pér dnomén e serverave ishte jashté funksionit duke rritur riskun e mbinxehjes
Sé pajisjeve, serverit etj, dhe djegien e tyre;
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Figura nr.14: Set fotosh nga gjendja faktike e degés sé thesarit Shkodér dhe dhoma e serverit
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Burimi: Grupi i auditimit

Pér sa i pérket burimeve njerézore dhe struktura organizative paraqitej si mé poshté:

Tabela nr. 9: Struktura e Degés sé Thesarit Shkodér

e Numeér, viti 2018

EmErtimi Plan Fakt
| Pérgjegjés i Degés sé Thesari 1 1
Specialist 9 9
Gjithsej 10 10

Burimi: Dega e Thesarit Shkodér. Pérpunuar nga Grupi i Auditimit

20. Titulli i gjetjes: Infrastruktura IT e amortizuar e degéve té thesarit.

Situata: Nga auditimi me zgjedhje té rastésishme té ambienteve té serverave té 4 degéve té
thesarit, saktésisht Vlora, Fieri, Lezha dhe Shkodra, u konstatuan problematika té tilla si:
-mungesé e UPS pér rastet e luhatjes apo ndérprerjes sé energjisé elektrike;

-gjeneratoré jashté funksionit;

-pajisjet IT (pc, printera all in one, etj) ishin té€ amortizuara

-kondicioneri pér dhomén e serverave ishte jashté funksionit duke rritur riskun e mbinxehjes
sé pajisjeve dhe serverit;

Kriteri: Infrastruktura IT sipas praktikave mé té mira.

Ndikimi/efekti: Risk né mbarévajtjen e punés.

Shkaku: Mungesa e investimit né degét e thesarit.

Réndésia: E mesme.

Rekomandimi: MFE dhe AKSHI té marrin masa pér pajisjen dhe standardizimin e
infrastrukturés IT té degéve té thesarit, me géllim sigurimin e kushteve optimale pér ofrimin e
shérbimit dhe mbarévajtjen e punés pa ndérprerje.

Né lidhje me observacionet e dérguara nga Drejtori i Pérgjithshém i AKSHI-t me shkresé
pércjellése nr. 3280/4 prot, daté 03.09.2019, protokolluar né KLSH me shkresén nr. 357/9
prot, daté 06.09.2019, mbi Projekt Raportin e auditimit dérguar me shkresén nr. 357/7
prot, daté 03.08.2019, sqarojmé si mé poshté:

Observacion dhe kthim pérgjigje mbi gjetjen Al. “Mbi Administrimin e SIFQ”

Grupi i auditimit ka konstatuar kundérshtime ligjore ndérmjet VKM nr. 673 dhe VKM nr. 352,
mbi administrimin e SIFQ. Né observacion sqarohet se ndérmjet kétyre dy VKM-ve nuk ka
kundérshtim pasi né pikén 6/y t€¢ VKM nr. 673, citohet: “Administron nga ana teknike sistemin
informatik té institucioneve té pérmendura né shkronjén “i”, té pikés 6, né pérputhje me
parashikimet e kétij vendimi. Regjistrat e té dhénave té kétyre institucioneve gé pérbéhen nga
bazat e té dhénave mbeten nén administrim té institucioneve respektive”.

Sqgarojmé se né VKM nr. 352, pika 5/a citohet se “Institucioni administrues i SIQF-sé éshté
Ministria e Financave”. Né keté piké nuk éshté shprehur gé realizon vetém administrimin e
bazés sé t€ dhénave. Gjithashtu n€ pikén 8/f citohet: “MF ka té drejta administrative mbi SIFQ,
né rolet: i. Administrator; ii. Raportues; iii. Auditues; iv. Zhvillues”. Pika 6/y g€ ju citoni
pércakton gé MFE éshté né rolin e pérdoruesit té sistemit, ¢cka nuk kundérshton konstatimin e
grupit té auditimit.

Sa mé sipér konstatohet se VKM nr. 352 njeh vetém Ministriné e Financave si Administrator.
Gjithashtu theksojmeé se té dy aktet ligjore jané VKM, e pér pasojé kané té njéjtén vleré juridike.
Dhe pér aq kohé sa jané té dy né fuqgi, nuk jané té garta té drejtat administruese té SIFQ.
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Pér sa mé sipér observacioni nuk merret né konsideraté dhe konstatimi i grupit té auditimit
nuk ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B1. “Mbi Planin Strategjik té& Teknologjisé sé
Informamacionit”.

Né lidhje me observimin mbi konstatimin e mungesés sé njé plani strategjik mbi teknologjiné
e informacionit, grupi i auditimit sgaron se plani strategjik i TI duhet té jeté edhe né nivel
institucional dhe jo vetém i pérgjithshém né rang kombétar.

Pér sa mé sipér observacioni nuk merret né konsideraté dhe konstatimi i grupit té€ auditimit
nuk ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B2. “Mbi Manualin IT té Teknologjisé sé
Informacionit”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B3. “Mbi mungesat né staf né Drejtoriné TIK
né MFE”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B4. “Mbi regjistrin e menaxhimit té
incidenteve”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B5. “Mbi raportet e monitorimit”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B6. “Mbi ngritjen e urdhrave té grupeve té
punés”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, grupi i auditimit sgaron se argumentet
e cituara nuk jané pjesé e marréveshjes sé nivelit té shérbimit té nénshkruar ndérmjet AKSHI-
t dhe MFE-sé. Gjaté fazés sé auditimit né terren grupi i auditimit ka kérkuar vazhdimisht
informacion né lidhje me dokumentacionin justifikues né rast se ishin marré miratimet nga
eprorét pérkatés té specialistéve qé jané pjesé e kétyre urdhrave por gé nuk jané véné né
dispozicion. Pér sa mé sipér observacioni nuk merret né konsideraté dhe konstatimi i grupit té
auditimit nuk ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B7. “Mbi kalimin e aktiveve nga MFE tek
AKSHI”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B8. “Mbi zbatueshmériné e MNSH-ve ”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.
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Observacion dhe kthim pérgjigje mbi gjetjen B9. “Mbi pérfshirjen e ploté té elementeve té
MNSH-sé”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B10. “Mbi konstatimet e grupit té auditimit
mbi siguriné e aksesit té network-ut .

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B12. “Mbi automatizimin e ndérveprimit té
hedhjes sé té dhénave ndérmjet DPT dhe SIFQ ”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té& auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B13. “Mbi bug-et e konstatuara nga grupi i
auditimit”

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B14. “Mbi user-at aktiv té cilét e kané
ezauruar objektin e krijimit ”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B15. “Mbi input-in e té dhénave jo logjike ”.
Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B16. “Mbi tejkalimin e pagesave té
kontratave .

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B17. “Mbi burimet njerézore té Auditit té
Brendshém né MFE .

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, grupi i auditimit sgaron se e drejta e
auditimit té bazés sé té dhénave nga ARK (né kété rast AKSHI), né zbatim té Ligjit nr. 10325,
nuk bie né kundérshtim me konstatimin e béré. Auditimi i sistemeve mund té realizohet nga
mé shumé se njé institucion, té cilat né rastin e mésipérm e kané té drejté té caktuar né ligj.
Saktésisht nenet 14 dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin
publik”. “Té kryejé auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né
pérputhje me Standardet ndérkombétare pér praktikén profesionale té auditimit té
brendshém”, 1 japin té drejté pér auditimin IT Auditit té Brendshém té Institucionit.

Grupi i auditimit vleréson se observimi né lidhje me kété ¢éshtje nuk géndron pasi konstatimi
I grupit té auditimit nuk shpreh hegjen e té drejtés sé auditimit nga ana e ARK.

Nga sa mé sipér konstatimi i grupit té auditimit nuk ndryshon.
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Observacion dhe kthim pérgjigje mbi gjetjen B18. “Mbi Auditin e Brendshém né MFE”.
Pér sa i pérket observacionit né lidhje me kété céshtje, grupi i auditimit sgaron se e drejta e
auditimit té bazés sé té dhénave nga ARK (né kété rast AKSHI), né zbatim té Ligjit nr. 10325,
nuk bie né kundérshtim me konstatimin e béré. Auditimi i sistemeve mund té realizohet nga
mé shumé se njé institucion, té cilat né rastin e mésipérm e kané té drejté té caktuar né ligj.
Saktésisht nenet 14 dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin
publik”. “Té kryejé auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né
pérputhje me Standardet ndérkombétare pér praktikén profesionale té auditimit té
brendshém”, 1 japin té drejté pér auditimin IT Auditit té Brendshém té Institucionit.

Grupi i auditimit vleréson se observimi né lidhje me kété c¢éshtje nuk géndron pasi konstatimi
I grupit té auditimit nuk shpreh hegjen e té drejtés sé auditimit nga ana e ARK.

Nga sa mé sipér konstatimi i grupit té auditimit nuk ndryshon.

Observacion dhe kthim pérgjigje mbi gjetjen B19. “Mbi situatén e degéve té thesarit népér
rrethe”.

Pér sa i pérket observacionit né lidhje me kété ¢éshtje, jané paragitur argumente shpjeguese pa
fakte té reja kundérshtuese mbi konstatimin, pér pasojé konstatimi i grupit t& auditimit nuk
ndryshon.

Shénim: Né observacionet e dérguara nga AKSHI, citohen shprehje, se né zbatim té
rekomandimeve té léna, do t&¢ merren masat e nevojshme pér kryerjen e investimeve té
caktuara. Theksojmé se grupi i auditimit éshté pérpjekur té paragesé problematikat e
konstatuara dhe rekomandimet pérkatése né lidhje me to dhe né asnjé rast nuk éshté shprehur
qé si zgjidhje né lidhje me kéto rekomandime éshté kryerja e investimeve. Kryerja e investimeve
mbetet pjesé e politikave institucionale né varési nevojave dhe burimeve gé disponon
institucioni.

IV. KONKLUZIONE DHE REKOMANDIME

A. PROPOZIME PER NDRYSHIME APO PERMIRESIME NE LEGJISLACIONIN
NE FUQI

1. Gjetje nga auditimi: Nga auditimi i ushtruar mbi sistemet e teknologjisé sé informacionit
né Ministriné e Financave dhe Ekonomisé, u konstatua se baza ligjore, mé konkretisht VKM
nr. 352, daté 11.05.2016 “Pér krijimin e bazés sé té dhénave shtetérore té Sistemit Informatik
Financiar té Qeverisé (SIFQ)” dhe VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e
agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar, jané€ n€ kundérshtim pér sa i
pérket pércaktimit té institucionit administrues té SIFQ. Saktésisht, né VKM nr. 352, pika 5/a,
citohet: “Institucioni administrues i SIFQ éshté Ministria e Financave”, ndérkohé né VKM nr.
673, pika 9 citohet: “AKSHI éshté administrator i ¢do sistemi TIK gé ka si pérdorues
institucionet apo organet e administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave”.

Né VKM nr. 673 (si akt mé i vonshém kronologjikisht), nuk pércaktohet asnjé dispozité apo
nen i cili shfugizon apo ndryshon nenet e VKM nr. 352,

Aktualisht, t& dyja VKM-té jané né fuqi, edhe pse kundérshtojné njéri tjetrin pér sa i pérket
administrimit té Sistemit Informatik Financiar té Qeverisé (SIFQ).

(Mé hollésisht trajtuar né pikén 2 fage 11-17 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: MFE dhe AKSHI té marrin masa pér ngritjen e njé grupi té pérbashkét me
géllim hartimin, pércaktimin dhe propozimin né Késhillin e Ministrave té ndryshimeve té
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nevojshme né bazén rregullatore pér té drejtat Administruese té Sistemit Informatik Financiar
Qeveritar.

Menjéheré
B. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi i “Process Order” pér vitin 2018, u konstatuan 33903
raste ku fusha “Bill Amount” &shté e barabarté me fushén “Shuma” (pra kontrata éshté mbyllur),
por nuk ka marr€ statusin “Closed”, me géllim mbylljen e procesit.
Gjithashtu u konstatuan 2 raste ku fusha “Bill Amount” éshté¢ mé e madhe se fusha “Shuma”.
Ky veprim do té thoté se furnitori éshté paguar mé shumé se vlera e kontratés. Pér pasojé,
rezulton se sistemi i thesarit né kéto raste nuk ka mekanizmat e duhur parandalues pér mos
lejim té tejkalimit té vlerés sé kontratés.
(Mé hollésisht trajtuar né pikén 5 fage 31-40 té Raportit Pérfundimtar té Auditimit)
1.1 Rekomandimi: MFE dhe AKSHI té analizojné rastet e konstatuara té tejkalimit té vlerave
té kontratave dhe mé gjeré. Administruesit e sistemit t€ marrin masat e nevojshme pér
parandalimin automatik nga veté sistemi té késaj problematike.

Menjéheré

2. Gjetje nga auditimi: Nga verifikimi analitik i 374 userave aktiv té sistemit té SIFQ, u

konstatua:

a) usera té cilét edhe pse e kané pérfunduar objektin pér té cilin jané ¢elur, jané ende aktiv. Ky

fakt mbart njé risk té larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi

aktivitetin qé kané kryer. Saktésisht: Oracle, Oracle3, Oracle5, Oracle7, Oracle9. Gjithashtu

user-at nuk kané njé “End Date”, pra edhe pas shképutjes sé marrédhénieve té punés,

punonjésve nuk u éshté mbyllur ende account-i.

b) useri FADMIN pérdoret nga disa punonjés té cilat gjithashtu kané userin e tyre, duke mos

Iéné gjurmé se cili punonjés ka kryer njé veprim té caktuar me kété user. Ky user ka 127 lloje

té drejtash (atribute) né sistem, duke béré qé risku i pérdorimit té tij nga shumé punonjés té jeté

i larté.

c¢) Nuk ka njé rregullore/ manual ku té pércaktohen atributet qé secili user duhet té gézojé né

varési té pozicionit té punés qé ka.

(Mé hollésisht trajtuar né pikén 5 fage 31-40 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: MFE né bashképunim me AKSHI-n té analizojé problematikat e

konstatuar nga grupi i auditimit né lidhje me user-at e sistemit té SIFQ, duke marré masat e

nevojshme pér caktivizimin e user-ave té ciléve u ka pérfunduar objekti i krijimit té tyre,

fshirjen e useri-it FADMIN, i cili nuk i pérket asnjé punonjési né vecanti.

MFE né bashképunim me AKSHI-n té marrin masat e nevojshme pér hartimin e njé rregulloreje

ku té pércaktohet garté lidhja ndérmjet atributeteve té user-t me pozicionin e punés.
Menjéheré

3. Gjetje nga auditimi: Nga auditimi i Marréveshjeve té Nivelit t&¢ Shérbimit né Ministriné e
Financave dhe Ekonomiseé, si dhe duke patur né konsideraté ndryshimet e fundit té akteve
ligjore dhe nénligjore, ményrén e organizimit té funksionimit té strukturave dhe sistemeve té
teknologjisé sé informacionit né MFE, u konstatua se sipas VKM Nr. 673, daté 22.11.2017
“Pér riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar, procesin
e ofrimit té shérbimit duhet ta mbulojé veté AKSHI, pasi ka aftésité e nevojshme profesionale
pér ofrimin e kétyre shérbimeve.
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Né marréveshjen e nivelit t& shérbimit daté 24.01.2018, ndérmjet Agjencisé Kombétare té
Shoqgérisé sé Informacionit dhe Ministrisé sé Financave dhe Ekonomisé, protokolluar me nr.
420 (AKSHI) dhe nr. 653/1 (MFE), pércaktohen elementét gé do té mbulohen nga AKSHI.
Gjithashtu mbéshtetur edhe né pérshkrimet e punés té stafit té drejtorisé TIK té AKSHI-t
atashuar prané MFE, pérkatésisht “Sektori i Zhvillimit dhe Mirémbajtjes dhe Sigurisé sé
Infrastrukturés” ka detyra kryesore té pércaktuara pér mirémbajtjen dhe suportin né kategori
té ndryshme.
Nga sa mé sipér konstatohet se zérat e pérfshira né kéto marréveshje né nivel shérbimi, gjenden
té pasqyruara né kompetencat e pércaktuara nga VKM nr. 673 daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, i ndryshuar dhe né
marréveshjen e nivelit té shérbimit daté 24.01.2018, ndérmjet Agjencisé Kombétare té
Shoqgérisé sé Informacionit dhe Ministrisé sé Financave dhe Ekonomise.
(Mé hollésisht trajtuar né pikén 3 fage 17-28 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: MFE dhe AKSHI té analizojné nevojén e adresimit té shérbimeve té cilat
jané pjesé e MNSH-ve aktuale dhe de-jure i jané ngarkuar né ményreé té drejtpérdrejté AKSHI-
t. Né pérputhje me aktet ligjore dhe nénligjore né fuqi, té identifikohen problematikat dhe té
merren masat pér zgjidhjen e tyre.

Né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se Marréveshjet né Nivel Shérbimi né MFE,
nuk jané hartuar né pérputhje té ploté me aneksin 2, t€ Udhézimit nr. 2, daté 02.09.2013 “Pér
standardizimin e hartimit té termave té referencés pér projektet TIK né Administratén Publike”
pjesa Il pika 10 Aneksi 2. Sipas VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin
e sistemeve té ruajtjes sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, i ndryshuar, pika 2, germa ¢, dhe Udhézimit té Ministrit té Shtetit pér Inovacionin
dhe Administratén Publike, nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit
té Shérbimit”, i ndryshuar, MNSH-ja duhet té ishte si aneks mé vete bashkélidhur kontratés
administrative. Sipas Aneksit 1 té kétij Udhézimi, ndér té tjera duhet té pércaktohen elementé
té réndésishém pér realizimin e procesit t&é mirémbajtjes, si drejtuesi i projektit, personin e
kontaktit, pérkufizimet e termave tekniké, pérshkrimi i shérbimeve, té drejtat dhe detyrimet e
institucionit dhe té ofruesit té shérbimit, menaxhimi i shérbimeve, disponueshméria e
shérbimit, kufizimet e mundshme, mirémbajtja e sistemit, matja e cilésisé sé shérbimit,
kérkesat e shérbimit, raporti i shérbimit dhe vlerésimet periodike, menaxhimi i
vazhdueshmérisé sé shérbimit, trajtimi i1 informacionit konfidencial, njoftimi i paléve,
penalitetet e mundshme, dokumentacioni mbéshtetés, ndérprerja e MNSH-sg, dhe té tjeré
elementé té réndésishém qé pércaktohen né aneksin 1.
(Mé hollésisht trajtuar né pikén 3 fage 17-28 té Raportit Pérfundimtar té Auditimit)
4.1 Rekomandimi: MFE dhe AKSHI né vijimési té marrin masa pér pérfshirjen e ploté té
elementéve té Marréveshjeve né Nivel Shérbimi sipas pércaktimeve ligjore dhe nénligjore né
fugi, me géllim kontrollin e ploté té shérbimit té ofruar nga ana e operatoréve ekonomik.

Né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Nga Sekretari i Pérgjithshém i MFE jané nxjerré urdhra pér ngritjen e grupeve té punés, ku
pjesé pérbérése e grupit jané punonjés té AKSHI-t. Njé veprim i tillé nuk citohet né asnjé
piké té marréveshjes né nivel shérbimi ndérmjet dy institucioneve protokolluar me nr. 420
(AKSHI) dhe nr. 653/1 (MFE), ku t’i jepet e drejté titullarit t€ nj€ institucioni t& ngrejé
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urdhra me punonjés/specialist té njé institucioni tjetér. Gjithashtu kéto institucione nuk jané
né varési té njéra tjetrés, pér pasojé grupi i auditimit i vleréson kéto urdhra té pabazuara
juridikisht.

- Né disa nga urdhrat e marrjes né dorézim té aktiveve apo shérbimeve né fushén e
teknologjisé sé informacionit, pjesé e grupit t¢ marrjes né dorézim jané punonjés jo
specialisté té fushés, veprim né kundérshtim me pikén 43 té Udhézimit Nr. 30 Daté
27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, ku citohet
“Komisioni pérbéhet nga specialisté té fushés sipas llojit té aktiveve dhe, né rast nevoje,
edhe nga eksperté té jashtém. Né komision béjné pjesé jo mé pak se tre veta, duke pérfshiré
edhe punonjésin me pérgjegjési materiale”.

(Mé hollésisht trajtuar né pikén 2 fage 11-17 té Raportit Pérfundimtar t& Auditimit)
5.1 Rekomandimi: Organet drejtuese t¢ MFE dhe AKSHI-t né té ardhmen té marrin masat e
nevojshme pér ngritjen e grupeve té punés me punonjés brenda institucioneve pérkatése,
pércaktimin e pérgjegjésive individuale si dhe né pérputhje me kérkesat e Udhézimit nr. 30,
pér vendosjen e specialistéve té fushés sipas llojit té aktiveve.

Né vijimési

6. Gjetje nga auditimi: Teknologjia e informacionit zhvillohet pa Plan Strategjik, duke sjellé
mos pasqgyrim té qarté té objektivave t¢ MFE lidhur me siguriné institucionale dhe
infrastrukturén TI, objektivat strategjiké pér burimet njerézore té strukturés sé Tl prané MFE,
né kundérshtim me strategjiné kombétare té zhvillimit té dixhitalizimit.
(Mé hollésisht trajtuar né pikén 1 fage 8-11 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Strukturat drejtuese né MFE dhe AKSHI, duke marré né konsideraté
kohén, burimet e nevojshme si dhe réndésiné e té dhénave qé institucioni zotéron dhe pérpunon,
té marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té
adresohen qarté objektivat e institucionit duke patur parasysh ndryshimet e ndodhura me aktet
ligjore dhe nénligjore.

Né vijimési

7. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria TIK né Ministriné e Financave
dhe Ekonomisé (MFE) aktualisht zbaton Manualin IT ku pércaktohen procedurat gé do té
ndigen pér krijimin, mirémbajtjen dhe administrimin e infrastrukturés dhe sistemeve té
informacionit, por ky manual éshté ende i pa miratuar nga népunési autorizues.
(M@ hollésisht trajtuar né pikén 1 fage 8-11 té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandimi MFE né bashké&punim me Drejtoriné TIK atashuar prané MFE té marrin
masa pér pérditésimin dhe miratimin e Manualin IT té Teknologjisé sé Informacionit me
ndryshimet e ndodhura me bazén ligjore dhe nénligjore.

Menjéheré

8. Gjetje nga auditimi: Nga auditimit u konstatua se Drejtoria TIK aktualisht e ushtron
aktivitetin e saj me 9 punonjés, edhe pse struktura e miratuar éshté e pérbéré nga 13 punonjés.
Duke u nisur nga réndésia specifike e Drejtorisé TIK né MFE konstatohen mungesa né staf né
disa pozicione té réndésishme té sektoréve té drejtorisé TIK, duke rritur riskun e mos
pérmbushjes sé detyrave.

Drejtoria TIK prané MFE nuk kryen trajnime né fusha specifike dhe nuk ka vendosur standarde
té cilat do té ¢onin né rritjen profesionale dhe kualifikimin e stafit té TI.

(Mé hollésisht trajtuar né pikén 1 fage 8-11 té Raportit Pérfundimtar té Auditimit)
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8.1 Rekomandimi: Strukturat drejtuese t& AKSHI-t né bashképunim me MFE té marrin masa
pér miré menaxhimin e burimeve njerézore duke plotésuar vendet vakante dhe té hartojné
politika pér zhvillimin e tyre népérmjet trajnimeve né lidhje me sistemet, siguriné dhe
teknologjiné e informacionit, me géllim pérmbushjen e nevojave né fushén TIK né MFE.

Né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se, MFE nuk ka regjistér t¢ menaxhimit té
incidenteve. Risget menaxhohen mbi bazé ngjarjesh. Jepet suport, mbéshtetje teknike dhe
logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit. Procedurat
kryhen népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve, duke mos realizuar
identifikimin e risqeve, mbart riskun e pérséritjes sé incidenteve. Ekzistenca e njé regjistri té
menaxhimit té incidenteve bazohet né Objektivat e Kontrollit té Teknologjisé sé Informacionit
COBIT, Manualin e Auditmit IT si dhe praktikave mé té mira.
(Mé hollésisht trajtuar né pikén 2 fage 11-17 té Raportit Pérfundimtar té Auditimit)
9.1 Rekomandimi: Strukturat Drejtuese né MFE né bashképunim me Drejtoriné e sistemeve
dhe Teknologjiné e Informacionit atashuar prané MFE-s té marrin masa pér:
-identifikimin e risgeve IT dhe hartimin e regjistrit té risqeve mbi infrastrukturén TIK;
-dokumentimin dhe monitorimin e incidenteve;
-menaxhimin e ndryshimeve dhe dokumentimin e tyre.

Né vijimési

10. Gjetje nga auditimi: Nga auditimi u konstatua se, Drejtoria e TIK e atashuar prané MFE
nuk ka hartuar raporte monitorimi dhe shérbimi né kundérshtim me pikén 4 té marréveshjes né
nivel shérbimit ndérmjet dy institucioneve protokolluar me nr. 420 prot., (AKSHI) dhe nr.
653/1 prot., (MFE), daté 24.01.2018.
(Mé hollésisht trajtuar né pikén 2 fage 11-17 té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandimi: Drejtoria e TIK prané MFE né vijimési té kryejé analizimin,
prioritarizimin dhe ofrimin e shérbimeve té pércaktuara né MNSH-né ndérmijet institucioneve
(MFE dhe AKSHI), hartimin e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim
dhénien e sigurisé sé arsyeshme pér kryerjen me rigorozitet té suportit.

Né vijimési

11. Gjetje nga auditimi: Pér periudhén e audituar, procedurat e prokurimit si dhe lidhja e
kontratave pér mallrat apo shérbimet né fushén e teknologjisé sé informacionit, jané zhvilluar
dhe nénshkruar nga AKSHI, ndérsa veté investimi si dhe detyrimi financiare kalojné pér MFE.
VKM Nr. 673, daté 22.11.2017 “Pé&r riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, i ndryshuar, saktésisht né pika 18, citon: “Institucionet e administratés
shtetérore nén pérgjegjésiné e Késhillit té Ministrave duhet té dorézojné prané AKSHI-t 1 (njé)
kopje té dokumentacionit té ploté té ¢cdo sistemi dhe infrastrukture TIK ekzistuese dhe kodin e
burimit. Sistemet dhe infrastruktura TIK ekzistuese kalojné nén administrimin dhe inventarin
e AKSHI-t, sé bashku me té drejtat dhe detyrimet juridiko-civile pérkatése brenda datés 30
shtator 2018”.

Me Urdhér té pérbashkét té Sekretarit té Pérgjithshém t€ MFE dhe Drejtorit té Pérgjithshém té
AKSHI-t, me nr. 5762 prot, daté 21.03.2018 (MFE) dhe nr. 1311 prot, daté 16.03.2018
(AKSHI), jané ngritur grupet e punés pér evidentimin e sistemeve IT dhe infrastrukturave
hardware t¢ MFE, si dhe pércaktimin e listés sé aktiveve té géndrueshme té trupézuara dhe té
patrupézuara objekt kalimi kapital.
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Edhe pse ka kaluar rreth 1 vit e 4 muaj nga nxjerrja e urdhrit té pérbashkét pér kalimin e
kapitalit, si dhe rreth 10 muaj nga afati i vendosur né VKM Nr. 673, ky proces ende nuk ka
pérfunduar. Aktualisht sistemet e IT dhe infrastruktura hardware e MFE, jané ende pjesé e
inventarit t¢ MFE, e pér pasojé edhe detyrimet juridike dhe financiare mbi kéto sisteme, né
kundérshtim me pikén 18 t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé
Kombétaré té Shoqgérisé sé Informacionit”, i ndryshuar.
(Mé hollésisht trajtuar né pikén 3 fage 17-28 té Raportit Pérfundimtar té Auditimit)
11.1 Rekomandimi: Organet drejtuese t¢ MFE dhe AKSHI-t t¢ marrin masat e nevojshme pér
pérfundimin e procesit té kalimit té aktiveve té sistemeve té informacionit nga MFE tek
AKSHI, si dhe té pércaktojné pérgjegjésité pér vonesat e shkaktuara té zbatimit té kérkesave
ligjore lidhur me kété ¢éshtje.

Brenda vitit 2019

12. Gjetje nga auditimi: Nga auditimi mbi siguriné e aksesit té network-ut u konstatua se:
-Nga konfigurimet nuk shikohen bllokime té subneteve té& kétyre bankave drejt subneteve té
MFE c¢ka pérbén risk pér hyrje dhe skanime té rrjetit t¢ MFE nga kéto lidhje;
-Pajisja firewall ka té aktivizuar log ¢ka bén t& mundur pér té verifikuar njé séré procesesh qé
routeri kryen si edhe ruajtjen e tyre. Routeri ka njé memorie té vogél dhe kéto log-e nuk mund
té ruhen ose té analizohen live duke béré t& mundur detektimin né kohé reale té njé sulmi ose
té njé hyrje té paautorizuara;
-Nuk ka té krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;
-Nuk jané marré masa pér té béré disable userin admin dhe pér té krijuar njé user tjetér me té
drejta admini. Kjo gjé do té parandalonte sulme nga scripte/viruse qé mund té merren brenda
serverave ose pc-ve né MFE. Shumica e viruseve gé béjné DDoS, pérdorin si username
"admin";
-Né routerin me IP private [Jfj dhe 1P publike JJJj vérehet se ka usera té krijuar pér shogéring
Il dhe usera oracle té cilét mund té aksesojné edhe nga jashté rrjetin e brendshém si edhe
shérbimet e MFE. Kéta usera mund té logohen népérmjet VPN edhe nga jashté MFE.
-Pér routerin me 1D ] shikohet qé faza IKE pér ipsec ka njé pre shared key me 3 karaktere
"abc" pér té gjitha lidhjet VPN té MFE me zyrat e rretheve si dhe me site té tjera. Passwordi
qé éshté pérdorur nuk pérmbush parametrat e sigurisé dhe pérbén rrezik pér akses nga palé té
treta dhe té pa autorizuara.
(M@ hollésisht trajtuar né pikén 4 fage 28-31 té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandim: Drejtoria TIK e AKSHI-t prané MFE té& marré masa pér:
-Krijimin e konfigurimeve pérkatése bllokuese pér té gjitha lidhjet VPN nga Bankat e nivelit
té dyté drejt rrjetit privat t¢ MFE;
-Krijimin e grupeve dhe usera-ve admin/monitorim;
-Useri admin té béhet disable dhe té krijohet njé user me emértim ndryshe me té drejta
administratori pér té gjitha routerat/switchet e menaxhueshém;
-Konfigurimin e njé script-i né firewall i cili bllokon pér 24 oré IP-né nése nga kjo IP provohet
me shumé se 3 here logimi té gabuar;
-Marrjen e masave pér krijimin e njé platforme té centralizuar pér gjenerimin e alerteve sipas
riskut pér mbajtjen e log-eve pér té gjitha pajisjet. Pasja e njé platforme té centralizuar,
parandalon né kohé reale sulme, démtime té pajisjeve si dhe ndihmon né ecuriné e shérbimeve
TIK gé MFE disponon.

Né vijimési
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13. Gjetje nga auditimi: Nga auditimi u konstatua se nga DPTH nuk éshté mbajtur njé
regjistér gabimesh (hedhje gabim, korrigjime népér TDO apo edhe né MFE) funksionale qé
béhen nga userat e SIFQ, me géllim trajtimin dhe hartimin e masave parandaluese e tyre né té
ardhmen. Ekzistenca e njé regjistri gabimesh bazohet né Objektivat e Kontrollit té Teknologjisé
sé Informacionit COBIT, Manualin e Auditmit IT si dhe praktikave mé té mira.
(Mé hollésisht trajtuar né pikén 5 fage 31-40 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: DPTH té marré masa pér Krijimin e njé regjistri gabimesh me géllim
trajtimin dhe hartimin e masave parandaluese né té ardhmen.

Né vijimési

14. Gjetje nga auditimi: Nga DPT merren té dhéna vetém pér té ardhurat. DPT dérgon ne
MFE informacionin elektronik népérmjet file.txt i cili i korrespondon kontabilizimit té
transaksioneve mbi té ardhurat tatimore té file-it txt dérguar paraprakisht nga MFE ne DPT
mbi arkétimin e kétyre té ardhurave. Cdo file ka njé emér unik dhe njé file nuk mund té
ngarkohet mé shumé se njé here né SIFQ, né té kundért SIFQ refuzon automatikisht ngarkimin
e té njéjtit file mé shumé se njé heré. Né rastin e korrigjimeve kontabile qg¢ DPT dérgon né
MFE lidhur me kontabilizime té té ardhurave dérguar me file-t e méparshme, DPT dérgon njé
file té ri i cili pérmban korrigjimet kontabile, ku ¢do transaksion korrigjimi kontabil pérmban
numrin e referencés sé pagés né SIFQ té cilés i referohet ky korrigjim. DPT file txt e upload-
on né serverin FTP té mundésuar nga MFE. né momentin gé né serverin FTP dérgohet njé file
txt, nga drejtoria IT né MFE dérgohet me email tek Drejtoria e Operacioneve té Thesarit vetém
emri i filet.txt dérguar nga DPT dhe punonjési ne Drejtoriné Operacionale kryen ekzekutimin
e programit té ngarkimit té kétij file né SIFQ. Pra shkémbimi i drejtpérdrejté i té dhénave
ndérmjet sistemit t&€ DPT dhe sistemit té thesarit (SIFQ) nuk kryhet né ményré automatike.
(Mé hollésisht trajtuar né pikén 5 fage 31-40 té Raportit Pérfundimtar té Auditimit)
14.1 Rekomandimi: MFE, AKSHI né bashképunimin me DPT té marrin masat pér krijimin e
mekanizmave té& nevojshém pér automatizimin dhe ndérveprimin e hedhjes sé té dhénave
ndérmjet sistemeve DPT dhe SFIQ.

Né vijimési

15. Gjetje nga auditimi: Nga auditimi u konstatua se né sistemin e thesarit ndodhin né ményré
té pérséritur bug-e (error-e) té natyrave té ndryshme, si né vijim:

- Bankés sé Shqipérisé, pas rakordimit me bankat e nivelit té dyté, e dérgon até ditén e nesérme
né sistemin e thesarit me ané Swift Server (me data encryption). Gjaté shpérndarjes sé postés,
ndodh gé posta e njé dege té caktuar i kalon njé dege tjetér gé nuk i pérket asaj. Pasi sinjalizohet
nga punonjésit e degés sé thesarit, kryhet riparimi i késaj anomalie (bug-u) me ané té njé skripti
i cili e dérgon postén né degén pérkatése né ményré qé té kryhet rakordimi i degés sé thesarit.
Ky bug éshté akoma prezent né sistemin e thesarit duke krijuar njé anomali té tilla.

- U konstatua 1 rast ku sistemi i thesarit nuk i ka dhéné vleré fushés sé numrit rendor té veprimit
té kryer, “DOC SEQUENCE VALUE”, fushé e cila duhet t& plotésohet automatikisht nga
sistemi (vleré default).

Bug-e té tilla me natyré té ngjashme jané krijuar edhe né periudha té méparshme, edhe pse jané
raste té izoluara.

- Bugs té natyrave té ndryshme ndodhin né procese té tjera té sistemit té thesarit gjaté plotésimit
té transaksioneve PO nga njé pérdorues té cilit i ndérpritet procesi i punés duke i nxjerré error.
(Mé hollésisht trajtuar né pikén 5 fage 31-40 té Raportit Pérfundimtar té Auditimit)

fage | 57



KONTROLLI I LARTE | SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E USHTRUAR NE MINISTRINE E
FINANCAVE DHE EKONOMISE, NJESIA E TEKNOLOGIJISE SE
INFORMACIONIT E AKSHI-t ATASHUAR PER MFE

15.1 Rekomandimi: Nga MFE dhe AKSHI té analizohen té gjitha rastet e bug-eve té ndryshme
té sistemit, si dhe té merren masat e nevojshme pér trajtimin dhe eliminimin e tyre né té
ardhmen.

Menjéheré

16. Gjetje nga auditimi: Né sistemin SIFQ jané té implementuara metodat e sigurimit té
kontrollit t& inputit me géllim sigurimin e njé produkti cilésor final, por nuk ka raporte mbi
saktésiné e outputit. Nga auditimi u konstatua se mungojné kontrollet periodike té outputit.
Kontrollet kryhen vetém né rastet kur ka sinjalizime pér ndonjé parregullsi. Né rastin e fushés
PERIOD_NAME nuk ka funksion té kontrollit té inputit. Grupi i auditimit testoi inputin né
kété fushé duke vendosur vitin 2022, e cila nuk pérbén vleré logjike pér kété fushé. Kjo vleré
U pranua nga sistemi.
(Mé hollésisht trajtuar né pikén 5 fage 31-40 té Raportit Pérfundimtar té Auditimit)
16.1 Rekomandimi: MFE dhe AKSHI té analizojé rastin e konstatuar nga grupi i auditimit
duke e shtriré verifikimin edhe né fushat e tjera, duke dhéné zgjidhje té cilat té shérbejné jo
vetém pér rregullimet momentale té problematikés, por gjithashtu pér krijimin e njé kontrolli
paraprak té kétyre inputeve edhe né vazhdimeési.

Né vijimési

17. Gjetje nga auditimi: MFE nuk ka zhvilluar burimet njerézore té Auditit té brendshém me
njohuri té mjaftueshme mbi teknologjiné e informacionit dhe nuk ka planifikuar, kryer misione
auditimi né sistemet e TI-s&, né auditimet e kryera gjaté vitit 2018 né kundérshtim me nenet 14
dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. “Té kryejé
auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né pérputhje me Standardet
ndérkombétare pér praktikén profesionale té auditimit té brendshém”.
(Mé hollésisht trajtuar né pikén 6 fage 40-51 té Raportit Pérfundimtar té Auditimit)
17.1 Rekomandim: MFE t& marri masa pér zhvillimin e burimeve njerézore té Auditit té
brendshém me njohuri t€ mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém IT té sistemeve IT, drejtorisé IT prané MFE si dhe pérdoruesit e
sistemeve informatike né pérputhje me pércaktimet ligjore

Né vijimési

18. Gjetje nga auditimi: Auditimi i brendshém né MFE:

- nuk ka akses dhe nuk shfrytézon pér auditim informacion nga sistemet informatike t€ MFE-
Sé.

- nuk pérdor teknika té auditimit té bazuara né teknologji informacioni, edhe pse né
dispozicion té njésisé éshté edhe programi IDEA, i cili shérben pér auditim té bazave té té
dhénave.

- nuk vleréson nése geverisja e teknologjisé sé informacionit né MFE mbéshtet strategjité dhe
objektivat institucionale.

(Mé hollésisht trajtuar né pikén 6 fage 40-51 té Raportit Pérfundimtar té Auditimit)

18.1 Rekomandim: Drejtoria TIK e AKSHI-t atashuar prané MFE, né funksion te kryerjes se

detyrimeve ligjore t’i sigurojé Auditit té Brendshém akses né sistemet informatike té MFE.
Né vijimési
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19. Gjetje nga auditimi: Nga auditimi me zgjedhje té rastésishme té ambienteve té serverave
té 4 degéve té thesarit, saktésisht Vlora, Fieri, Lezha dhe Shkodra, u konstatuan problematika
té tilla si:
-mungesé e UPS pér rastet e luhatjes apo ndérprerjes sé energjisé elektrike;
-gjeneratoré jashté funksionit;
-pajisjet IT (pc, printera all in one, etj) ishin té€ amortizuara
-kondicioneri pér dhomén e serverave ishte jashté funksionit duke rritur riskun e mbinxehjes
sé pajisjeve dhe serverit;
(Mé hollésisht trajtuar né pikén 6 fage 40-51 té Raportit Pérfundimtar té Auditimit)
19.1 Rekomandimi: MFE dhe AKSHI té marrin masa pér pajisjen dhe standardizimin e
infrastrukturés IT té degéve té thesarit, me géllim sigurimin e kushteve optimale pér ofrimin e
shérbimit dhe mbarévajtjen e punés pa ndérprerje.

Né vijimési

Me ndjekjen e zbatimit té detyrave dhe masave té pércaktuara né kété vendim ngarkohet
Departamenti i Auditimit té Teknologjisé sé Informacionit.

Pér sa mé sipér paraqitet ky Raport Pérfundimtar Auditimi
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