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I. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (kétu e né vazhdim KLSH), ushtroi auditim né Agjenciné Shtetérore
té Kadastrés, Shogéria Rajonale Ujésjellés Kanalizime Durrés SH.A, Universiteti 1 Tiranés, i
Vlorés “Ismail Qemali dhe i Shkodrés “Luigj Gurakuqi”, “Pér zbatimin e rekomandimeve té
Iéna né auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 2022”, duke i kushtuar
vémendjen e posacme ¢éshtjeve, gé lidhen me:

- Vlerésimin e rekomandimeve té KLSH-sé té 1éna nga auditimi i kryer né vitin 2022;

- Hartimi i programeve (plan veprimeve) nga subjekti i audituar, me personat pérgjegjés dhe
afatet konkrete pér zbatimin e rekomandimeve;

- Nxjerrjen nga titullari i njésisé publike té akteve administrative té nevojshme, si: vendimeve
(urdhrave) pér zbatimin e masave organizative, vendimet ekzekutive pér shpérblimin e
démit, vendimet e népunésit autorizues, komisione disiplinore pér dhénien e masave
disiplinore.

- Hartimin e programit (plani i veprimit). Respektimi i afateve ligjor pér njoftimin e KLSH
pér ecuriné e zbatimit té rekomandimeve brenda afateve té pércaktuara né ligjin nr.154/205
“Pér organizimin dhe Funksionimit e Kontrollit té Larté t¢ Shtetit”.

- Zbatimin e rekomandimeve pér pérmirésimin né legjislacionin né fugi. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané
zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér masat me karakter organizativ. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané
zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér Shpérblim démi ekonomik. Ecuria e zbatimit dhe analizimi i
rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané zbatuar
plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa rekomandimeve nuk
jané zbatuar.

- Zbatimin e rekomandimeve pér pérdorimin me efektivitet dhe ekonomicitet. Ecuria e zbatimit
dhe analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime
jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér masat disiplinore dhe administrative. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané
zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

Kuadri ligjor dhe nénligjor i verifikimit té zbatimit té rekomandimeve:

- Standardet Ndérkombétare té Auditimit (ISSAI) té INTOSAI-t.

- Standardet Ndérkombétare té Auditimit (ISA) té IFAC

- Kushtetuta dhe Ligji nr. 154/2014 “Mbi Organizimin dhe Funksionimin e Kontrollit t&
Larté té Shtetit™;

- Manualet e Auditimit, Rregulloret, Udhézimet e KLSH-sé.

Il. HYRJE

Auditimi u krye né zbatim té nenin 15 shkronja (j) dhe pika 2, e nenit 30, té ligjit nr. 154/2014,
daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té Larté té Shtetit”, Udhézimit
té Kryetarit té KLSH-sé nr.1, daté 04.11.2016 “Mbi procedurat pér ndjekjen dhe dokumentimin
e punés né auditimin e verifikimit té zbatimit té rekomandimeve té Kontrollit té Larté té Shtetit”,
Programit té Auditimit nr. 626/5 prot., daté 06.07.2023 me objekt “Pér zbatimin e
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rekomandimeve té léna né auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit
2022, u krye auditimi mbi hartimin e plan veprimit dhe raportimit né KLSH mbi zbatimin e
rekomandimeve té léna pér marrjen e masave organizative, dhe té masave té tjera, té
rekomanduara né pérfundimet e auditimit nga KLSH-ja pér misionet e méparshme realizuar né
subjektet ASHK, UKD, UT, UV dhe USH.

Auditimi éshté kryer nga:
B.H, pérgjegjés grupi
E.C, anétare

D.B, anétar

A.K, anétare

K.S, anétare

M.P, anétare

A.A, anétar

Céshtjet e Audituara:
1. Respektimi i afatit ligjor prej 20 ditésh nga data e marrjes sé kérkesés, pér informimin e

KLSH pér zbatimin e rekomandimeve e 1€na nga auditimi i méparshém (germa “” e nenit 15
té Ligjit nr.154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té Larté
té Shtetit”).

Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit pérfundimtar
té auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té Iéna nga

auditimi i méparshém (pika 2 e nenit 30 té Ligjit nr. 154/2014, daté 27.11.2014).

2. Realizimi i rekomandimeve pér ndryshime apo pérmirésime né legjislacionin né fuqi, sipas
cilésimeve né planin e veprimeve té hartuar nga subjekti i audituar, duke pasgyruar punén e
béré, té analizuar pér rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe
sa nga rekomandimet nuk jané pranuar.

NoookrwnpE

3. Realizimi i rekomandimeve pér masa me karakter organizativ, sipas cilésimeve né planin e
veprimeve té hartuar nga subjekti i audituar, duke pasqyruar punén e béré té analizuar pér
rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet
nuk jané pranuar.

4. Té tjera gé rezultojné gjaté auditimit.
11.1. Objekti i auditimit

Bazuar né rekomandimet e Kontrollit té Larté té Shtetit, ky auditim ka si objektiv, verifikimin
né subjekt (terren) zbatimin konkret té rekomandimeve té KLSH, pasqyrimin e rasteve té
shmangies nga kéto rekomandime dhe vleréson aspektet e vendimmarrjes sé Titullaréve té
Institucioneve Publike, né drejtim té rritjes sé performancés, me synim pérmirésimin e metodés
Sé punés, marrjen e masave té nevojshme strukturore, etj.

11.2. Qéllimi i auditimit

Auditimi i zbatimit té rekomandimeve, kryhet né funksion té hartimit té Raportit Vjetor té
aktivitetit t¢ Kontrollit t¢ Larté té Shtetit, gé paraqgitet né Kuvendin e Shqipérisé brenda
tremujorit té paré té vitit pasardhés, bazuar né pikén 3 e nenit 31, té ligjit nr. 154/2014, daté
27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit té Larté té Shzetit .

11.3. Metodologjia e auditimit

Népérmjet dérgimit té rekomandimeve né subjektet e audituara, KLSH realizon funksionin
késhillues, duke respektuar pavarésiné institucionale, né pérputhje me kérkesat e ISSAI 1,
Deklarata e Limés “Udhézime mbi rregullat e auditimit”, ISSAI 10, Parimi 7, Deklarata e
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Meksikos, “Ekzistencén e Mekanizmave efektive ndjekés né rekomandimet e SAl-ve”, si dhe
Standardet Ndérkombétare té Auditimit t&é INTOSAI-t (ISSAI), pér té rritur pérgjegjshmériné
e népunésve publiké, né pranimin e pérgjegjésive dhe ndérmarrjen e masave korrigjuese dhe
pérmirésuar punén pér té ardhmen i devijimeve nga standardet e pranuara dhe identifikimi i
rasteve té shkeljes sé parimeve té, ligjshmérisé dhe rregullshmérisé financiare, pérputhshméria
me Kriteret e pércaktuara nga ligjet qé rregullojné funksionimin e njésive té pushtetit vendor,
té menaxhimit financiar me géllim pérmirésimin e funksionimit té njésisé né té ardnmen.

11.4. Konkluzione

Né pérfundim té procesit té punés audituese né terren nga subjekti i audituar nuk u paragiten
kundérshti mbi aktverifikimin e mbajtur mbi zbatimin e rekomandimeve té 1éna nga KLSH-ja.

Nga masat organizative jané pranuar plotésisht 14 masa. Jané zbatuar 3 masa, jané né proces
zbatimi 5 masa organizative dhe nuk jané zbatuar 6 masé organizative.

I1.5. Opinion i pérgjithshém mbi zbatimin e rekomandimeve

Pavarésisht nga puna e béré, niveli i realizmit té rekomandimeve éshté 21%, pér disa nga masat
pér té cilat jané né proces zbatimi ose jané zbatuar pjesérisht duhet mé shumé puné pér
realizimin e tyre né nivelin 100% té rekomandimeve.

I11. Zbatimi i Rekomandimeve té Léna né Auditimin e Méparshém
I11.1. Pérshkrimi i auditimit sipas drejtimeve té auditimit
I. Universiteti i Shkodrés “Luigj Gurakuqi” — USH

Nga KLSH, me shkresén nr. 468/20 prot, daté 22.12.2022, pér pérmirésimin e gjendjes, jané
rekomanduar 14 masa organizative. Nga masat organizative jané pranuar plotésisht 14 masa.
Jané zbatuar 3 masa, jané né proces zbatimi 5 masa organizative dhe nuk jané zbatuar 6 masa
organizative.

I11.2 Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin
e pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr.154/2014, daté 27.11.2014“Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

Né zbatim té nenit 30, té ligjit nr. 154/2014, “Pér organizimin dhe funksionimin e Kontrollit té
Larté té Shtetit”, me shkresén nr. 468/20 prot, daté 22.12.2022, éshté dérguar “Raporti
Pérfundimtar dhe Rekomandimet pér auditimin e sistemeve té teknologjisé sé informacionit,
né Universitetin “Luigj Gurakuqi” Shkodér”.

Universiteti “Luigj Gurakuqi” Shkodér, ka dérguar me shresén nr. 329, daté 27.01.2023 né
Kontrollin e Larté té Shtetit planin e masave pér rekomandimet e 1éna nga Kontrolli i Larté i
Shtetit mbi auditimin e zhvilluar né Universitetin “Luigj Gurakuqi” Shkodér, me objekt
“Auditimi 1 Sistemeve té Teknologjisé sé Informacionit”.

111.3 Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té léna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014 “Pér
organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”.

Né zbatim té nenit 30, té ligjit nr. 154/2014, “Pér organizimin dhe funksionimin e Kontrollit té
Larté té Shtetit”, me shkresén 552/7 prot, daté 19.09.2021, éshté dérguar “Raporti Pérfundimtar
dhe Rekomandimet pér, auditimin e sistemeve té teknologjisé sé informacionit” né
Universitetin “Luigj Gurakuqi” Shkodér”.
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Universitetin “Luigj Gurakuqi” Shkodér, nuk ka kthyer pérgjigje mbi ecuriné e zbatimit t&
rekomandimeve té Iéna né respektim té afatit ligjor prej 6 muajsh, pika 2 e nenit 30 té ligjit nr.
154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”.

111.4 Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.

Nga té pranuarat Nr. %
Zbatuar 3 21
Zbatuar pjesérisht 0 0
Neé proces 5 36
Nuk jané zbatuar 6 43

Nga ana e KLSH me shkresat pércjellése né auditimin e méparshém pér pérmirésimin e
gjendjes jané 1éné gjithse 14 masa organizative, nga té cilat jané pranuar plotésisht 14 masa ose
100%. Jané zbatuar plotésisht 3 masa ose 21%, jané né proces zbatimi 5 masa ose 36% dhe
nuk jané zbatuar 6 masa ose 43% masa organizative.

Mé hollésisht, auditimi i zbatimit t& rekomandimeve:
A. MASA ORGANIZATIVE:

1.Gjetje nga auditimi: Nga auditimi u konstatua se:

- Universiteti i Shkodrés nuk ka njé plan strategjik té shkruar e miratuar pér teknologjiné e
informacionit duke mos béré planifikime strategjike mbi siguriné institucionale dhe
infrastrukturén 1T si dhe duke mos pasqyruar garté objektivat lidhur me burimet dhe
instrumentet e nevojshme pér matjen e objektivave. Mungesa e planifikimeve strategjike
institucionale mbart riskun e keq adresimit té burimeve té nevojshme pér mbéshtetjen e
veprimtarisé sé USH-sé.

- Institucioni vepron bazuar né njé rregullore té brendshme version i pa update-uar me
ndryshimet institucionale té ndodhura ndér vite né universitet, gjithashtu né kété rregullore nuk
jané té pérfshira detyrat aktuale gé drejtoria IT kryen.

L1.1. Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi”, té marré masa pér hartimin e
Planit Strategjik té Teknologjisé sé Informacionit, ku té adresohen qarté objektivat e
institucionit, si dhe té marré masa pér pércaktimin e elementéve dhe indikatoréve té matshém
pér matjen e plotésimit té objektivave té pércaktuara.

Pérgjigja e Institucionit: Nuk kané sjellé pérgjigje.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” nuk ka dhéné pérgjigje
dhe as dokumentacion justifikues lidhur me kété rekomandim, pér kété arsye rekomandimi do
té konsiderohet i pa zbatuar.

Rekomandimi nuk éshté zbatuar

1.2. Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi” t€ marré masa pér pérdit€simin
e rregullores sé brendshme institucionale né té cilén té pasqyrohen dhe reflektohen garté detyrat
operacionale né lidhje me ndryshimet institucionale, strukturore dhe kompjuterike.

Pérgjigja e Institucionit: Rregullorja e brendshme institucionale éshté miratuar me Vendimin
e Senatit Akademik nr.132 , daté 27.04.2023 "Pér miratimin e Rregullores sé administratés té
Rektoratit t¢ USH-sé" e cila detajon njé ndarje té ploté detyrave operacionale sipas
ndryshimeve institucionale, strukturore dhe kompjuterike.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka marré masa pér
pérditésimin e rregullores sé brendshme institucionale, miratuar me Vendimin e Senatit
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Akademik nr.132, daté 27.04.2023 "Pér miratimin e Rregullores sé administratés té Rektoratit
té USH-sé"
Rekomandimi éshté zbatuar

2. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Né Universitetin e Shkodrés pérshkrimet e punés pér stafin e Drejtorisé sé Teknologjisé sé
Informacionit mbi ményrén, organizimin, funksionimin dhe ndarjen e pérgjegjésive specifike
té roleve, punéve dhe veprimeve operacionale brenda drejtorisé, nuk jané té miratuara por i jané
paragitur grupit té auditimit si Relacionin drejtuar Rektorit té Universitetit me nr. 2657 prot.,
daté 08.10.2020.

- Pérshkrimet e punés nuk jané té pérfshira né rregulloren e brendshme té Universitetit té
Shkodrés.

2.1, Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi” t€ marré masa pér pérditésimin
e rregullores sé brendshme institucionale né té cilén té pasqyrohen dhe reflektohen garté detyrat
operacionale. Gjithashtu, t&¢ marren masa dhe pér pérfshirjen e detyrave funksionale té
punonjésve né rregulloren e brendshme.

Pérgjigja e Institucionit: Rregullorja e brendshme institucionale e miratuar me Vendimin e
Senatit Akademik nr.132 , daté 27.04.2023 “Pér miratimin e Rregullores sé administratés té
Rektoratit t¢ USH-s¢” reflekton garté detyrat operacionale si dhe detyrat funksionale té
punonjésve.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka marré masa pér
pérditésimin e pérshkrimeve té punés né koherencé me rregulloren e brendshme.

Rekomandimi éshté zbatuar

3. Gjetje nga auditimi: Pér periudhén objekt auditimi u konstatua se Universiteti i Shkodrés,
nuk ka plan trajnimi vjetor pér vitet 2020 - 2021 pér burimet njerézore si dhe nuk ka zhvilluar
trajnime mbi sistemet, siguriné dhe teknologjiné e informacionit. Kjo né kundérshtim me
rregulloren e brendshme né té cilén pércaktohet se Burimet Njerézore té cilat béjné
identifikimin e nevojave pér trajnim té personelit, harton dhe zbaton programe trajnimi té
vecanta né pérputhje me nevojat e institucionit.

3.1, Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi” té marré masa pér identifikimin
e nevojave pér trajnimin e stafit i cili merret me administrimin e bazés sé té dhénave dhe té ¢do
pérdoruesi té sistemit, si dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve
né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.

Pérgjigja e Institucionit: Universiteti i Shkodrés né bazé té rekomandimit té 1éné nga ana juaj,
pér sa i pérket trajnimeve té stafit g€ merret me administrimin e bazés sé té dhénave dhe té
pérdoruesve té sistemit, ka marré masa pér trajnimin e tyre duke filluar nga sistemi
PITAGORA, i cili éshté edhe nje sistem i cili pérdoret ¢do dité. Trajnimet do té fillojné kété
vit.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka marré masa pér
identifikimin e nevojave pér trajnimin e stafit gé¢ merret me administrimin e bazés sé té
dhénave dhe pérdoruesve té sistemit, trajnime té cilat do té zhvillohen né vijimési.

Rekomandimi éshté né proces

4. Gjetje nga auditimi: Nga auditimi u konstatua se, Universiteti i Shkodrés nuk disponon
regjistér risku té pérgjithshém institucional, ku té pérfshihen edhe risqet mbi IT dhe té
mbulohen té gjithé aktivitet duke pérfshiré kétu risqet mbi sistemet, proceset e menaxhimit té
ndryshimit, etj. Nuk ka identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené efekt
negativ pér sa i pérket arritjes sé objektivave institucionale.

4.1, Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi” té marr masa hartimin e regjistrit
té riskut ku té pérfshihen edhe risget pér Teknologjiné e Informacionit me géllim identifikimin,
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analizimin dhe vlerésimin e risgeve, pér té mos riskuar pérmbushjen e objektivave té
institucionit né pérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar. Gjithashtu t€ marrin masa pér hartimin dhe dokumentimin e njé plani
veprimi pér minimizimin / parandalimin e risqeve té identifikuara, si dhe té béhet monitorimi
periodik i zbatimit té kétyre masave.

Pérgjigja e Institucionit: Universiteti i Shkodrés ka njé regjistér risku ndérinstitucional si dhe
ka krijuar nje regjister risku pér drejtoriné e IT e cila menaxhohet nga Drejtori i IT.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” nuk ka evidentuar dhe
dokumentuar risge gé lidhen me teknologjiné e informacionit, né pérputhje me rekomandimin
e Iéné nga grupi i auditimit. Dokumentacioni gé subjekti ka vendosur né dispozicion nuk éshté
regjistér risku por kontroll periodik, pér kété arsye ky rekomandim do té konsiderohet i
pazbatuar.

Rekomandimi nuk éshté zbatuar

5. Gjetje nga auditimi: Nga auditimi u konstatua se USH, nuk ka ngritur Active Directory pér
menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e shérbimeve me ané té njé
autentifikimi t€ vetém “single sign in” pér nj€ identifikim t€ qendérzuar té sigurt t&€ kontrollit
dhe menaxhimin e shérbimeve né pérputhje me standardet mé té mira.

5.1. Rekomandimi: Universiteti i Shkodrés té marré masa pér planifikimin dhe ngritjen e njé
Active Directory me géllim standardizimin e infrastrukturés IT, rritjen e sigurisé sé rrjetit si
dhe garantimin e njé identifikimi té gendérzuar dhe té sigurt.

Pérgjigja e Institucionit: Drejtoria IT ka njé fond rreth 42.000.000 leké té reja pér plotésimin e
detyrave té léna nga Auditi i KLSH, i cili shtrihet né tre vite. Né dy vitet né vijim do vijohet
me krijimin e njé Active Directory si dhe pér pjesét e tjera té mbetura.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka pranuar rekomandimin
e Iéné nga grupi i auditimit dhe éshté marré angazhimi pér ta pérmbushur até dhe duke gené se
afati pér zbatimin e tij éshté né vijimési ky rekomandim do té konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

6.Gjetje nga auditimi: Nga auditimi u konstatua se:

- USH nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013, i ndryshuar.

- Procedurat e backup kryhen kryesisht manualisht;

- Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura;

- Pajisjet e rrjetit (switch dhe router) nuk jané béré backup;

- Né rastet kur té dhénat e backup-it jané té panevojshme nuk ekzistojné procedura pér ményrén
e nxjerrjes sé tyre jashté pérdorimit;

- Nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses.
6.1.Rekomandimi: Strukturat drejtuese né Universitetin e Shkodrés né bashképunim me
sektorin e IT-sé té marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit
duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim
garantimin e sigurisé sé informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe
vazhdimésisé sé punés.

Pérgjigja e Institucionit: Drejtoria e IT né buxhetin e kétij viti ka pérfshiré edhe pjesén e
BACK-UP ku jané té pérfshira té gjitha paisjet hardware pér back-up. Sistemet e back-up do té
fillojmé me ardhjen e paisjeve té reja pasi mendojmé gé njé pjesé té paisjeve ti zévendésojmé
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me té reja, ngagé jané té amortizuara. Procedura e paisjeve elektronike né ditét né vijim hidhet
né sistem pér prokurim.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakugqi” ka pranuar rekomandimin
e Iéné nga grupi i auditimit dhe éshté marré angazhimi pér ta pérmbushur até dhe duke gené se
afati pér zbatimin e tij éshté né vijimési ky rekomandim do té konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

7. Gjetje nga auditimi: Nga auditimi u konstatua se hyrja kryesore e Rektoratit t¢ USH nuk
éshté e kontrolluar nga njé sistem té vecanté aksesi, hyrje daljet t& punonjésve té USH nuk
ruhen dhe nuk monitorohen pasi nuk kané té instaluar njé sistem aksesi té hyrje-daljeve duke
kompromentuar nivelin e sigurisé sé aksesit né ambientet e saj me géllim kufizimin e aksesit
fizik té personave té paautorizuar.
Z.1. Rekomandimi: USH té analizojé nivelin e sigurisé sé aksesit né ambientet e rektoratit dhe
marrjen e masave shtesé né qofté se e gjykon té arsyeshme, me géllim kufizimin e aksesit té
personave té paautorizuar gé nuk jané pjesé e administratés por edhe pér té€ administruar hyrje
daljet e stafit té administratés sé rektoratit.
Pérgjigja e Institucionit: Pérsa i pérket nivelit té sigurise né rektorat, jané marré masa gé dera
kryesore hyrése té pajiset me sistemin eletronik té hyrjes me karté. Jane pajisur punonjésit e
rektoratit si dhe roja gé géndron tek dera.
Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka pranuar rekomandimin
e Iéné nga grupi i auditimit dhe ka marré masa pér zbatimin e tij.

Rekomandimi éshté zbatuar

8. Gjetje nga auditimi: Pér periudhén e audituar, u konstatua se Universiteti i Shkodrés nuk
ka politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT,
dhe né mungesé té procedurave té shkruara, risqet menaxhohen mbi bazé ngjarjesh. Suporti,
mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té
institucionit, kryhen népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.
8.1.Rekomandimi: Strukturat Drejtuese né Universitetin e Shkodrés né bashképunim me
sektorin TIK t& marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve
si dhe menaxhimin e ndryshimeve dhe dokumentimin e tyre.

Pérgjigja e Institucionit: Drejtoria e IT éshté duke punuar pér sa i pérket identifikimit dhe
dokumentimit te incidenteve si dhe menaxhimin e ndryshimeve.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” nuk ka marré masa né
lidhje me rekomandimin e Iéné nga grupi i auditimit edhe pse afati i vendosur nga grupi i
auditimit ka gené menjéheré.

Rekomandimi nuk éshté zbatuar

9. Gjetje nga auditimi: -Nga auditimi u konstatua se ambienti fizik i dhomés sé serveréve né
Universitetin e Shkodrés nuk éshté né pérputhje me standardet e pércaktuara né rregulloren pér
ndértimin e dhomés sé serveréve té miratuar nga Agjencia Kombétare e Shogérisé sé
Informacionit.

-Shérbimet gé ofron teknologjia e informacionit né USH mbéshteten né njé infrastrukture IT jo
té konsoliduar dhe né disa pjesé éshté e amortizuar. Shérbimet e ngritura mbi kété rrjet nuk jané
té sigurta dhe nuk mbéshtesin vazhdimésiné e punés dhe perspektiven e zhvillimeve té
pércaktuara.

9.1. Rekomandimi: Universiteti i Shkodrés t€ marré masa pér planifikimin dhe ngritjen e njé
infrastrukture IT (ambienteve té dhomés té serveréve dhe rrjetin network) né pérputhje me
kushtet teknike té pércaktuara né rregulloren e miratuar nga AKSHI, gé parashikon pércaktimin
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e standardeve té TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat mé té mira
kombétare dhe ndérkombétare.

Pérgjigja e Institucionit: Jané béré specifikimet teknike pér sa i pérket dhomés sé serverave
dhe né ditet né vijim do té hidhet né sistem pér prokurim publik.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka pranuar rekomandimin
e Iéné nga grupi i auditimit dhe éshté marré angazhimi pér ta pérmbushur até dhe duke gené se
afati pér zbatimin e tij éshté né vijimési ky rekomandim do té konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

10. Gjetje nga auditimi: Universiteti i Shkodrés kryen veprime operacionale té pjesshme né
sisteme informatike minimaliste pér nga funksionalitetet si dhe kostot. Punonjésit operojné né
dy sisteme, pér té dhéna specifike duke i regjistruar ato manualisht né Pitagora dhe né SMAK,
sepse té dhénat né Pitagora orientohen pér nga studentét, ndérsa té dhénat né SMAK plotésojné
mé miré kérkesat e stafit akademik, ndihmés akademik si dhe administrativ.

- Disa funksionalitete t¢ SMAK nuk éshté e mundur té hidhen né Pitagora si: formulari
financiar, evidencat e oréve té realizuara si dhe oréve jashté orarit.

- Raportet gé gjeneron USH nga sistemi Pitagora jané raporte pér té dhénat e studentéve. Shumé
veprime té tjera gé i pérkasin administrimit universitar apo proceseve akademikoshkencore
mbeten jashté sistemit pér arsye se nuk ju pérshtaten kérkesave té universiteteve.

- Té dhénat e pedagogéve jané né modulin e burimeve njerézore te sistemit te shkresave, por
dhe tek Pitagora, por né sistemin e brendshém ka mé shumé fusha ku mund té plotésohen té
dhéna mbi edukimin e pedagogut si bachelor, masterin apo titulli gé ka marré, datén né té cilén
e ka marre, institucionin, vitin e diplomimit etj. Planet mésimore gjenden né SMAK dhe né
Pitagoré, por né SMAK ka mé shumé fusha ku mund té plotésohen té dhéna.

10.1. Rekomandimi: Universiteti i Shkodrés, té analizojé dhe vlerésojé té gjitha mundésité gé
informatizimet e pjesshme gé ndihmojné aktivitetin administrativ té universitetit t’i pérmbledhé
né njé sistem informatik té vetém, cfaré do té lehtésonte mirémbajtjen dhe suportin nga
punonjésit e sektorit IT, por dhe pérdoruesit té cilét do té gjenin ¢do informacion té nevojshém
brenda njé sistemi.

Pérgjigja e Institucionit: Drejtoria e IT ka marré kontakte pér sa i pérket realizimit té njé sistemi
té vetém edhe me drejtuesit e RASH nga té cilat éshté premtuar se do gjendet njé zgjidhje pér
sa i pérket krijimit té njé fage pér implementimin e programeve tona né njé té vetém.

Nga auditimi rezulton se: Duke gené se subjekti nuk ka sjell dokumentacion né té cilin té
vértetojé realizimin e rekomandimit grupi i auditimit gjykon se do té konsiderohet i pazbatuar.

Rekomandimi nuk éshté zbatuar

10.2. Rekomandimi: Universiteti i Shkodrés, té adresojé né institucionet pérgjegjése céshtjet
gé nuk jané né kompetencén e tij, por rrezikojné pérdorimin apo té dhénat né sistemin Pitagora,
né ményré gé té nxiten té gjithé faktorét pér krijimin e kushteve optimale né popullimin dhe
sigurimin e té dhénave né kété sistem té ndértuar pér studentét né vend.

Pérgjigja e Institucionit: Drejtoria e IT ka marré kontakte pér sa i pérket realizimit té njé sistemi
té vetém edhe me drejtuesit e RASH nga té cilat na éshté premtuar se do gjendet njé zgjidhje
pér sa i pérket krijimit té njé fage pér implementimin e programeve tona né njé té vetém.

Nga auditimi rezulton se: Duke gené se subjekti nuk ka sjell dokumentacion né té cilin té
vértetojé realizimin e rekomandimit grupi i auditimit gjykon se do té konsiderohet i pazbatuar.

Rekomandimi nuk éshté zbatuar

11. Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e sistemeve informatike né USH, u
konstatua se:
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- Nuk ka njé udhézues pér sa i pérket fjalékalimeve, si ndryshimet né password, periodiciteti
pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e pérdoruesit.

- Pér periudhén nén auditim, nuk disponon njé akt rregullativ pér administrimin e pérdoruesve
né té cilin té pércaktohen qarté procedurat gé do té ndigen pér administrimin dhe monitorimin
e pérdoruesve. Nuk dokumentohet né asnjé formé krijimi, ndryshimi, mbyllja dhe fshirja e
pérdoruesve, por i gjithé procesi administrohet népérmjet komunikimit sipas rastit me email.

- Nuk ka njé manual pér administratorin e sistemit.

Nga verifikimi né nivel administrativ gé grupi i auditimit kreu né sistem lidhur me Kkrijimin,
ndryshimin dhe mbylljen e pérdoruesit, rezultoi se nuk éshté ndjekur i njéjti standard né
Krijimin e pérdoruesit:

- Né njé rast éshté krijuar sipas modelit emér MBIEMER,;

- Né disa raste jané krijuar sipas modelit emér (Mbiemér) MBIEMER;

- Né disa raste sipas modelit emér MBIEMER (Mbiemér).

11.1. Rekomandimi: Universiteti i Shkodrés té identifikojé dhe té miratojé njé standard dhe
akt rregullativé mbi menaxhimin e pérdoruesve si njé mjet i domosdoshém i cili garanton
gjurmén e veprimeve té pérdoruesve dhe ofron njé identifikim mé té sigurt né sistemet
informatike.

Pérgjigja e Institucionit: Subjekti nuk ka dhéné pérgjigje

Nga auditimi rezulton se: Duke gené se subjekti nuk ka dhéné asnjé pérgjigje si dhe nuk ka
sjell dokumentacion né té cilin té vértetojé realizimin e rekomandimit grupi i auditimit gjykon
se do té konsiderohet i pazbatuar.

Rekomandimi nuk éshté zbatuar

11.2. Rekomandimi: Sektori i IT né Universitetin e Shkodrés, né bazé té rregullores sé
miratuar pér pérdoruesit dhe standardit t€ aprovuar pér identifikimin e pérdoruesit, té béjé
korrigjimet e nevojshme né emértimin e pérdoruesve.

Pérgjigja e Institucionit: Drejtoria e IT ka marré masa pér korrigjimet e nevojshme né sistemet
e tyre pér emértimin e pérdoruesve, ndérkohé kemi marré edhe kontakt edhe me drejtuesit e
RASH ku na éshté premtuar se edhe nga ana e tyre do té béhet njé rregullim i tillé.

Nga auditimi rezulton se: Universiteti i Shkodrés “Luigj Gurakuqi” ka pranuar rekomandimin
e I1éné nga grupi i auditimit dhe éshté marré angazhimi pér ta pérmbushur até, ky rekomandim
do té konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktverifikimi nr. 1, daté 14.07.2023, i protokolluar né USH me nr. 329/2, daté 14.07.2023, si
dhe éshté trajtuar né faget 5-11 té Projekt Raportit té Auditimit “Pér zbatimin e rekomandimeve
té 1éna né auditimet e méparshme té evaduara 6-mujorin e dyté té vitit 2022 mbi té cilin nuk
jané paragitur observacione mbi Projekt Raportin e Auditimit.

Pérmbledhése e Masave:

.. Rekomandime Né
FLzLolgcl)rlnandimit Gjithse] UEITUED thz)?él;{asrrlt Z't()ei?éli?srht Proces ;?atuar
Né numér P P zbatimi
MASA 14 14 3 i 5 6

ORGANIZATIVE
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IV.KONKLUZIONE DHE REKOMANDIME

Pér pérmirésimin e gjendjes jané rekomanduar 14 masa organizative. Nga masat organizative
jané pranuar plotésisht 14 masa. Jané zbatuar 3 masa, jané né proces zbatimi 5 masa
organizative dhe nuk jané zbatuar 6 masa organizative. Bazuar né nenet 15 dhe 16 té Ligjit nr.
154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrolli té Larté té Shtetit”,
pér pérmirésimin e gjendjes, Ju rikérkojmé marrjen e masave pér zbatimin e rekomandimeve
qé rezultuan té pazbatuara si dhe té zbatuara pjesérisht si mé poshté:

A. MASA ORGANIZATIVE

1.1 Gjetje nga auditimi: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén nr.
468/20 daté 22.12.2022 drejtuar USH-s, jané pa zbatuar rekomandimet (1.1, 4.1, 8.1, 10.1,
10.2,11.1), si vijon:

1.1.Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi”, t€ marré masa pér hartimin e
Planit Strategjik té Teknologjisé sé Informacionit, ku té adresohen garté objektivat e
institucionit, si dhe té marré masa pér pércaktimin e elementéve dhe indikatoréve té matshém
pér matjen e plotésimit té objektivave té pércaktuara.

4.1. Rekomandimi: Universiteti i Shkodrés “Luigj Gurakuqi” té marr masa hartimin e regjistrit
té riskut ku té pérfshihen edhe risqet pér Teknologjiné e Informacionit me géllim identifikimin,
analizimin dhe vlerésimin e risgeve, pér t¢€ mos riskuar pérmbushjen e objektivave té
institucionit né pérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, 1 ndryshuar. Gjithashtu t€ marrin masa pér hartimin dhe dokumentimin e njé plani
veprimi pér minimizimin / parandalimin e risqeve té identifikuara, si dhe té béhet monitorimi
periodik i zbatimit té kétyre masave.

8.1.Rekomandimi: Strukturat Drejtuese né Universitetin e Shkodrés né bashképunim me
sektorin TIK té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve
si dhe menaxhimin e ndryshimeve dhe dokumentimin e tyre.

10.1. Rekomandimi: Universiteti i Shkodrés, té analizojé dhe vlerésojé té gjitha mundésité gé
informatizimet e pjesshme gé ndihmojné aktivitetin administrativ té universitetit t’i pérmbledhé
né njé sistem informatik té vetém, cfaré do té lehtésonte mirémbajtjen dhe suportin nga
punonjésit e sektorit IT, por dhe pérdoruesit té cilét do té gjenin ¢do informacion té nevojshém
brenda njé sistemi.

10.2. Rekomandimi: Universiteti i Shkodrés, té adresojé né institucionet pérgjegjése céshtjet
gé nuk jané né kompetencén e tij, por rrezikojné pérdorimin apo té dhénat né sistemin Pitagora,
né ményré gé té nxiten té gjithé faktorét pér krijimin e kushteve optimale né popullimin dhe
sigurimin e té dhénave né kété sistem té ndértuar pér studentét né vend.

11.1. Rekomandimi: Universiteti i Shkodrés té identifikojé dhe té miratojé njé standard dhe
akt rregullativé mbi menaxhimin e pérdoruesve si njé mjet i domosdoshém i cili garanton
gjurmén e veprimeve té pérdoruesve dhe ofron njé identifikim mé té sigurt né sistemet
informatike.

1.1 Rekomandim: Strukturat pérkatése té institucionin e USH té marrin masat e nevojshme
pér rekomandimet gé jané pa zbatuar rast pas rasti me géllim pérshpejtimin pér zbatimin e tyre.

Brenda 3 mujorit t& 1V té vitit 2023 dhe né vijimési

Té tjera

Pér té gjitha rekomandimet gé konsiderohen né proces zbatimi, inkurajohet pérshpejtimi i
realizimit té ploté té tyre brenda vitit 2023, verifikimi i zbatimit té té cilave do té kryhet né
auditimin e radhés gé KLSH do kryejé né kéto subjekte.
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Pér rekomandimet té cilat kané rezultuar té pazbatuara ose té zbatuara pjesérisht nga auditimi i
ushtruar “Pér zbatimin e rekomandimeve té 1éna né auditimet e méparshme té evaduara né 6-
mujorin e dyté té vitit 20227, s€ bashku me pjesé nga Raporti Pérfundimtar, do té pércillen né
subjekt sipas Vendimit té Kryetarit pér kété auditim.

Pér sa mé sipér paragqitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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