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|. PERMBLEDHJE EKZEKUTIVE

KLSH mbéshtetur né Ligjin nr.154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”, zhvilloi auditimin mbi Teknologjiné e Informacionit né
Drejtoriné e Pérgjithshme té Shérbimeve té Transportit Rrugor, nga data 13.09.2023 deri né
13.11.2023.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né kéto té dhéna hartoi drejtimet e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit t¢ Auditimit

Auditimi me objekt “Auditimi i sistemeve t€ teknologjis€¢ sé€ informacionit”, né DPSHTRR,
éshté pjesé e Planit Vjetor 2023 té auditimit t¢ KLSH-sé, miratuar nga Kryetari i KLSH-s.
Pérzgjedhja e kétij subjekti, éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t€¢ Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé sé informacionit, qé jané
zhvilluar nga DPSHTRR dhe né rastet kur veté institucioni ka gené pérfitues shérbimi pér
kontrata gé jané lidhur nga AKSHI.

Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku
u dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit té
Teknologjisé sé Informacionit. Programi i auditimit éshté miratuar nga Kryetari i Kontrollit té
Larté té Shtetit me nr. 599/1, me daté 13.09.2023.

1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve
Gjetjet kryesore, té paragitura né kété Raport Pérfundimtar Auditimi né ményré té pérmbledhur
sipas drejtimeve té auditimit, rezultuan si mé poshté:

Nr. | Pérmbledhje e Gjetjes EEf' me Réndésia Rekomandimi
aportin
Ndérmjet DPSHTRR dhe AKSHI-t nuk ka
njé ndarje té detyrimeve dhe pérgjegjésive Rekomandim:
né lidhje me siguriné e t& dhénave. Nga Drejtoria e Pérgjithshme e
auditimi u konstatua se DPSHTRR gjendet Shérbimeve té Transportit
né Kkushte t& pagarta vepruese ndaj Rrugor né bashképunim me
kérkesave té vazhdueshme nga AKCESK AKSHI-n dhe AKCESK-un té
pér masat Q& duhet té merren pér marrin masa organizative pér
infrastrukturat  kritike e DM dhe e pércaktimin e detyrave qé
DPSHTRR, pér arsye se marrédhénia e rrjedhin nga aktet ligjore ku
pérgjegjésive dhe bashkéveprimit me ], mbéshteten ~ AKSHI  dhe
1 AKSHI-n nuk éshté pércaktuar né terma Fage 62-69 | e Larte AKCESK, por qé duhet t’i
tekniké. Aktet ligjore e nénligjore pér zbatojé DPSHTRR, duke ndaré
infrastrukturat kritike pércaktojné né kété ményré pérgjegjésiné e
DPSHTRR si Operator Administrues pér e ¢do institucioni ku secili do té
DM dhe e DPSHTRR. Né& asnjé strukturé duhet t€ ndérmarré hapat
dhe tek asnjé punonjés nuk jané pércaktuar organizativé dhe tekniké né
detyrat funksionale & DPSHTRR ka sigurimin e arsyeshém té té
detyrim té plotésojé si  Operator dhénave gé ruhen né sistemin e
Administrues i strukturave  kritike DPSHTRR.
pércaktuar me aktet ligjore e nénligjore.
Nga auditimi mbi zbatimin e masave Rekomandim: Drejtoria e
organizative dhe teknike pér Siguriné Pérgjithshme e Shérbimeve té
Kibernetike”, u konstatua se DPSHTRR ka Transportit Rrugor si
2 vepruar duke prokuruar njé shérbim | Fage 30-39 | e Larté institucioni pérgjegjés pér té
rivlerésimi mbi situatén aktuale t& ISMS-s dhénat e sistemeve
né kushtet dhe ndikimet e faktoréve té informatike, né bashképunim
méposhtém gé jané: me AKSHI-n si institucioni
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- Kérkesat e vazhdueshme té
AKCESK mbi marrjen e masave
organizative dhe teknike né drejtim té
sigurisé kibernetike;

- Né mungesé té njohurive specifike
né kété drejtim;

- Né mungesé té strukturés sé sigurisé

gé AKSHI duhej té angazhonte pér
DPSHTRR;
- Né mungesé té plotésimit té

detyrimeve nga AKSHI-n mbi politikat dhe
masat teknike gé nevojiten t& ndérmerren
pér llogari t¢ DPSHTRR-s, pér aq sa
pércakton VKM nr.673 daté 22.11.2017
“Pér riorganizimin e Agjencisé Kombétare
té Shoqérisé s€ Informacionit”, i ndryshuar.
DPSHTRR si Operator Administrues i
infrastrukturave kritike dhe AKSHI si
institucioni pérgjegjés pér siguring, nuk
jané angazhuar dhe nuk kané aprovuar njé
ndarje té pérgjegjésive dhe detyrave né
mangésité organizative dhe teknike qé jané
konstatuar nga AKCESK né drejtim té
sigurisé  kibernetike dhe masave (é
pércakton Ligji nr.2/2017 “Pér Siguriné
Kibernetike”.

pérgjegjés  pér  zhvillimet
teknologjike, t& marrin masa
pér pércaktimin e termave né
nivel teknik, té detyrimeve
ligjoré gé nevojitet té plotésojé
secili prej tyre, si njé zhvillim
dhe domosdoshméri né drejtim
té sigurisé kibernetike. Té dy
institucionet nevojitet gé té
mbajné né Kkonsideraté se
siguria nuk mund té ofrohet
vetém nga njé faktor, por
nevojitet njé pérgjegjshméri
dhe ndarje eksplicite né
detyrimet gé ka secili prej tyre.

Nga auditimi mbi zbatimin e kontratave u
konstatua se:

1. Nuk éshté ndjekur e njéjta praktiké né
drejtim té& nénshkrimit t& marrédhénies
kontraktuale, megjithése jemi né kushtet qé
asetet ndodhen né regjistrin e DPSHTRR-s
dhe pagesat pér kéto kontrata kryhen nga ky
institucion:

- Kontrata me nr.4698, daté
24.09.2020 me objekt “Implementimi i
platformés elektronike eTransport” éshté
nénshkruar ndérmjet 3 paléve g€ jané:
Autoriteti Kontraktor gé éshté AKSHI,
Autoriteti Pérfitues qé éshté DPSHTRR si
dhe Operatorit Ekonomik.

- Kontrata me nr.4721, daté
06.08.2019 me objekt “Upgrade i sistemit
gendror eDPSHTRR....” éshté nénshkruar
ndérmjet 2 paléve @& jané: Autoriteti
Kontraktor qé éshté AKSHI dhe Operatorit
Ekonomik.

2. Nuk éshté ndjekur e njéjta praktiké né
caktimin e punonjésve ndjekés té
kontratave, ku:

- Pér kontratén me nr.4698, daté
24.09.2020 me objekt “Implementimi i
platformés elektronike e Transport”,
institucioni i DPSHTRR-s pérfagésohet me
1 punonjés ndérsa AKSHI me 3 punonjés;
- Pér kontratén me nr.4721, daté
06.08.2019 me objekt “Upgrade i sistemit
gendror e DPSHTRR...” institucioni i
DPSHTRR-s pérfagésohet me 2 punonjés
ndérsa AKSHI me 3 punonjés;

Fage 56-62

e Larté

Rekomandim: Drejtoria e
Pérgjithshme e Shérbimeve té
Transportit Rrugor né
bashképunim me AKSHI-n té
marrin masa pér pércaktimin e
termave né kontraté dhe
nénshkrimin e tyre me
pérfagésimin e dy
institucioneve gé jané AKSHI
si Autoriteti Kontraktor dhe
DPSHTRR  si  Autoriteti
Pérfitues, pér investime né
teknologjiné e informacionit
apo shérbime qé aplikohen mbi
asete té cilat ndodhen né
regjistrat e aktiveve té
institucioneve  pérfitues té
shérbimit.

Rekomandim: Drejtoria e
Pérgjithshme e Shérbimeve té
Transportit Rrugor né
bashképunim me AKSHI-n té
marrin masa gé né ¢do kontraté
investimi apo shérbimi né
teknologjiné e informacionit
ku asetet hardware dhe
software  regjistronen  né
institucionin pérfitues, numri i
ndjekésve té kontratés
nevojitet té jeté njé numér tek
punonjésish, ku numri mé i
larté té jeté nga Institucioni
Pérfitues si ndjekés dhe
monitorues i funksionaliteteve
dhe administrator i fondeve té
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shpenzuara né drejtim té
teknologjisé sé informacionit.

Rekomandim: Drejtoria e

Nga auditimi u konstatua se né 4 dosjet e Pérgjithshme e Shérbimit té
prokurimit me vleré té vogél é&shté Transportit Rrugor né cilésiné
konstatuar se pjesa mé e madhe e shkresave e Autoritetit Kontraktor té
4 zyrtare nuk jané protokolluar nga | Fage 39-53 | e Larté mbajé né konsideraté gé ¢do
institucioni. Mungesa e numrit té shkresé zyrtare pjesé e dosjes
protokollit nuk 1€ gjurmé mbi vértetésiné e sé procedurés sé prokurimit me
dokumenteve zyrtare té tenderit. vieré té vogél, té jeté e
protokolluar nga institucioni.
Rekomandim:

Drejtoria e Pérgjithshme e
Shérbimeve té Transportit
Rrugor dhe Drejtoria e
Auditimit té Brendshém té
vlerésojné me prioritet
ndryshimin e strukturés sé
Auditit té Brendshém duke
pérfshiré auditues me profil né
Teknologjiné e Informacionit
me géllim auditimin e
drejtimeve IT, duke i ofruar
institucionit mbulim té ploté té
auditimit.

Nga auditimi u konstatua se né Drejtoriné e
Pérgjithshme Shérbimeve té Transportit
Rrugor nuk ka auditues me profil té
5 teknologjisé sé informacionit me géllim | Fage 76-78 | e Larté
planifikimin dhe zhvillimin e drejtimeve té
auditimit IT nga struktura e Auditimit té
Brendshém.

1.3. Konkluzioni i pérgjithshém i auditimit

Mbéshtetur né Standardet Ndérkombétare té Auditimit pérkatésisht né, ISSAI 100, ISSAI
5300, ISSAI 5310 si dhe nenet 3 dhe 14 t€ ligjit 154, dat€ 27.11.2014 “Pér Organizimin dhe
Funksionimin ¢ KLSH”, vlerésojmé se siguria e té dhénave éshté e cénuar né sistemet
informatike ku ruhen té dhénat e Drejtorisé sé Pérgjithshme té Shérbimit dhe Transportit
Rrugor dhe mundésia e institucionit pér té marré masa pérmirésuese éshté e kufizuar pér shkak
té bashképérgjegjésisé qé ka né drejtim té teknologjisé me AKSHI-n. Me réndési éshté situata
e mungesés sé strukturés sé dedikuar nga AKSHI gé i shérben sigurisé sé informacionit si dhe
mungesa e marréveshjes né terma tekniké ndérmjet institucioneve, e mbéshtetur né aktet ligjore
e nénligjore né fuqi.

Megjithése DPSHTRR éshté penalizuar nga Komisioneri pér té Drejtén e Informimit dhe
Mbrojten e té Dhénave Personale, pér rrjedhjen e té dhénave té regjistrit té mjeteve, nuk éshté
vepruar né marrjen e masave organizative dhe teknike qé ka secili prej institucioneve
DPSHTRR dhe AKSHI né procesin e sigurisé sé té dhénave dhe sigurisé kibernetike.

1. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, n€ zbatim té Programit té Auditimit nr. 599/1, daté 13.09.2023 té miratuar nga
Kryetari i KLSH, me afat auditimi 14.09.2023 deri né 13.11.2023 né DPSHTRR, ku periudha
e audituar éshté 01.01.2021 deri né 31.07.2023, u krye auditimi me objekt “Auditimi i
Sistemeve té Teknologjisé sé Informacionit”, nga audituesit:

1. E. C., pérgjegjése e grupit;

2. A A, anétar,;

3. A. K., anétare;
4. M. P., anétare.
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I1.1 Objekti i auditimit

Obijekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrinen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullatoré,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave gé gjenden né té.

11.2 Qéllimi i auditimit

Qéllimi i Auditimit TIK éshté vlerésimi nése ekzistojné kontrollet dhe mekanizmat e duhur me
géllim krijimin, mirémbajtjen, zhvillimin e burimeve TIK dhe funksioneve pér té cilat kéto
burime shérbejné.

Pér té arritur né dhénien e njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér
té pércaktuar nése népérmjet sistemeve té teknologjisé sé informacionit mbrohen asetet, ruhet
integriteti i té dhénave, si dhe synimet e subjektit qé auditohet arrihen né ményré efektive duke
pérdorur burimet né ményré efigente.

11.3 Identifikimi i ¢éshtjeve

Drejtimet e kétij auditimi jané bazuar né programin me nr. 599/1 Prot, daté 13.09.2023:

1. Auditimi i Sigurisé sé Informacionit

a. Siguria e informacionit né drejtim té politikave té sigurisé, vazhdimésisé sé ofrimit té
shérbimit, identifikimit té risqeve si dhe aksesimit té brendshém dhe té jashtém.

2. Zhvillimi dhe blerja né teknologjiné e informacionit

a. Investimet né teknologjiné e informacionit.

b. Marréveshjet e nivelit té shérbimit.

3. Auditimi i sistemeve informatike mbi té dhénat Input / Output

1.4 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor éshté krijuar me vendim té
Ké&shillit t€ Ministrave nr.343, dt. 21.07.1999, né zbatim t&€ Ligjit nr.8378, dt. 22 07.1998 “Kodi
Rrugor 1 Republikés sé Shqipéris€”, si institucion me vetéfinancim, me kapital térésisht
shtetéror, mbi bazén e pasurisé dhe kapitalit t¢ Ndérmarrjes sé Shérbimeve té Transportit
Rrugor. Objekti i veprimtarisé éshté shérbimi ndaj subjekteve shtetéroré dhe privaté, né
veprimtaring e transportit rrugor, pér regjistrimin e mjeteve, pér ndérrimin e pronésisé sé tyre,
pajisjen me targa, pér kontrollin teknik t&€ mjeteve, pér pajisjen e drejtuesve me leje-drejtimi,
pér ngritjen dhe informatizimin e regjistrit kombétar té mjeteve e té drejtuesve té mjeteve dhe
pér transmetimin e menjéhershém té té dhénave té kérkuara nga policia e rendit si dhe dhénien
e licencave.

11.5 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi DPSHTRR-n, mbi periudhén e veprimtarisé nga 01.01.2021
deri né 31.07.2023, né drejtim té céshtjeve gé lidhen me zbatimin e ligjshmérisé dhe
rregullshmérisé si dhe standardeve ndérkombétare t& Teknologjisé sé Informacionit.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
programi i auditimit nr.599/1 Prot., daté 13.09.2023 miratuar nga Kryetari i KLSH-s. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
DPSHTRR si dhe legjislacioni pér Teknologjiné e Informacionit né vendin toné. Gjithashtu,
gjaté veprimtarisé audituese éshté siguruar njé evidencé e pérshtatshme e mjaftueshme dhe e
besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve dhe
rekomandimeve.
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11.6 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT

dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé

sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet

Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve gé jané

konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e

situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligjinr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit t& Lart€ t€ Shtetit”;

- Ligji nr.10296, dat€ 08.07.2010 “Pér menaxhimin financiar”;

- Ligji nr.10081, daté 23.02.2009 “Pér licencat, Autorizimet dhe Lejet né Republikén e
Shqipéris€”;

- Ligji nr.8308, daté 18.03.1998 “Transportet Rrugore”;

- Ligji nr.8378, daté 22.07.1998 “Kodi rrugor i Republiké s€ Shqipérisé”;

- Statuti i Drejtorisé sé Pérgjithshme té Shérbimeve té Transportit Rrugor, etj;

- Ligjinr. 162, daté 23.12.2020 “Pér prokurimin publik”;

- VKM nr.285, daté 19.5.2021 “Pér miratimin e rregullave t€ prokurimit publik”;

- Ligj nr.10325, dat€ 23.9.2010 “Pér bazat e t& dhénave shtetérore”;

- VKM nr.945, dat€ 2.11.2012 “Pér miratimin e rregullores “administrimi i sistemit té€ bazave
té t& dhénave shtetérore”;

- VKM nr.673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare t€ shoqérisé sé
informacionit”, i ndryshuar;

- VKM nr.553, daté 15.7.2020 “Pér miratimin e listés sé infrastrukturave kritike té
informacionit dhe té listés sé infrastrukturave t€ Réndésishme té informacionit”;

- VKM nr.761, daté 12.12.2022 “Pér disa shtesa dhe ndryshime né vendimin nr. 553, daté
15.7.2020, té késhillit té€ ministrave, “Pér miratimin e listés sé infrastrukturave kritike té
informacionit dhe listés sé infrastrukturave t€ réndésishme té informacionit™;

- Vendim nr.239, daté 20.3.2020, pér kérkesat teknike dhe funksionale té zgjidhjes software-
ike pér procedurén e faturimit dhe té fiskalizimit si dhe procedurén e Kkriteret pér
regjistrimin e prodhuesve e té mirémbajtésve té zgjidhjeve software-ike;

- Rregulloret e miratuara nga CESK;

- Standardet TIK, etj.

11.7 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésorg, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté duke u fokusuar vecanérisht né standardet e fushés sé
auditimit t¢ Teknologjisé sé Informacionit dhe Komunikimit si: COBIT 4.1, Manuali i
Auditimit IT, ISSAI 5310, etj.

11.8 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur, jané si mé poshté:

= Shqyrtimi i dokumentacionit rregullatoré té institucionit;

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Analizimi i té dhénave té eksportuara nga sistemi;

= Verifikime té sistemit si pérdorues;

= Dokumentacioni i arkivuar i dosjeve té prokurimit, etj.
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11.9 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit t& Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte t€ ndryshme me té
dhéna nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
neé terren.

I11. PERSHKRIMI | AUDITIMIT

1.1 Informacion i pérgjithshém mbi subjektin nén auditim

Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor ka si objekt veprimtariné
e transportit rrugor, regjistrimin e mjeteve, pajisjen e drejtuesve me leje-drejtimi, dhénien e
licencave, ndérrimin e pronésisé dhe pajisjen me targa si dhe kontrollin teknik té mjeteve.
Zhvillimi i sistemeve informatike éshté shumé i réndésishém pér DPSHTRR pasi né
informatizimin e shérbimeve, rritjen dhe pérmirésimin e tyre mbéshtetet aktiviteti dhe arritja e
objektivave institucional.

Me vendimin nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té
Shogérisé sé Informacionit” 1 ndryshuar, DPSHTRR nuk ka njé strukturé IT té vetén né
institucion né drejtim té sigurisé dhe as njé strukturé e dedikuar nga AKSHI pér kété
institucion. Struktura e re e ngritur né DPSHTRR me emértimin Drejtoria e Administrimit dhe
Monitorimit ka si fokus administrimin dhe pérpunimin e informacionit gé lidhet me
veprimtariné e DPSHTRR-sé.

Infrastruktura e teknologjisé sé informacionit ku pérfshihen jo vetém pajisjet fizike servera,
router etj, por dhe sistemet informatike gé jané ndértuar né vite dhe jané funksionalé aktualisht,
ndodhet fizikisht dhe né regjistrin e aseteve t&¢ DPSHTRR-s.

Kontratat e shérbimit, t¢ implementimit dhe mirémbajtjes jané zhvilluar nga AKSHI, i
cili éshté dhe Autoriteti Kontraktor, ndérsa pér ndjekjen dhe zbatimin e tyre jané ngritur grupe
té pérbashkéta ndérmjet AK dhe institucionit pérfitues gé éshté DPSHTRR.

Ndérmjet AKSHI-t dhe DPSHTRR-s nuk é&shté nénshkruar njé marréveshje
bashképunimi, me terma teknike dhe ligjoré pér mbarévajtjen e shérbimeve TIK.

I11.2 Pérshkrim i rezultateve sipas drejtimeve té auditimit
111.2.1 Auditimi i Sigurisé sé Informacionit

a. Siguria e informacionit né drejtim té politikave té sigurisé, vazhdimésisé sé ofrimit té
shérbimit, identifikimit té risqeve si dhe aksesimit té brendshém dhe té jashtém.

Strategjia institucionale dhe teknologjisé sé informacionit

Strategjia e IT pérfagéson lidhjen e pérbashkét midis objektivave té Strategjisé sé IT dhe atyre
té strategjisé sé institucionit. Objektivat e strategjisé sé IT duhet té marrin parasysh nevojat e
tashme dhe té ardhshme té institucionit, kapacitetin aktual té IT pér té ofruar shérbime dhe
kérkesat e burimeve. Strategjia duhet té marré né konsideraté ekzistencén e infrastrukturés dhe
arkitekturés sé IT, investimeve, modelit té ofrimit té shérbimit, burimet duke pérfshiré stafin,
si dhe paragitjen e strategjisé gé integron kéto elementé né njé qasje té pérbashkét pér té
mbéshtetur objektivat e institucionit.

Nga auditimi u konstatua se, Drejtoria e Pérgjithshme e Shérbimit té& Transportit Rrugor nuk
ka njé strategji institucionale si dhe nuk ka njé strategji mbi teknologjiné e informacionit.
Rrjedhimisht nuk ka njé plan pér té mbéshtetur dhe adresuar garté objektivat e institucionit.
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DPSHTRR pér periudhén objekt auditimi nuk ka ndérmarré masa pér hartimin dhe
implementimin e njé strategjie mbi Teknologjiné e Informacionit, me géllim identifikimin e
proceseve pér zhvillimin né mbéshtetje té objektivave institucionale, ku duhet té pérfshihet njé
plan mbi teknologjiné e informacionit dhe proceset pér zhvillimin, aprovimin, zbatimin dhe
mirémbajtjen e strategjiseé.

Nga auditimi u konstatua se, né DPSHTRR jané ngritur Grupet e Menaxhimit Strategjik pér
cdo fillim viti respektivisht pér vitin 2021 éshté ngritur grupi me Urdhér nr. 1352 prot., daté
21.01.2021, pér vitin 2022 éshté ngritur grupi me Urdhér nr. 554 prot., daté 11.01.2022 dhe pér
vitin 2023 éshté ngritur grupi me Urdhér nr. 171 prot., daté 05.01.2023.

Siguria e informacionit né drejtim té politikave té sigurisé

Siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes sé kompleksitetit té kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave.

Detyrat té cilat jané kritike pér Siguriné e Informacionit duhet té jené té miré pércaktuara dhe
té dokumentuara. Punonjésit té ciléve u jané ngarkuar kéto detyra, duhet té njohin pérgjegjésité
e tyre referuar mbrojtjes sé aseteve té informacionit té institucionit, pérfshiré té dhénat
elektronike, infrastrukturén e Sl, dokumentet, etj. Rishikim pér pércaktim té pérshtatshém té
detyrave kritike, pér té cilat kérkohen kontrolle té sigurisé. Ndarja e detyrave duhet pércaktuar
garté midis menaxhimit dhe operacioneve té sigurisé sé IT.

Nga auditimi u konstatua se, Drejtoria e Pérgjithshme e Shérbimit té& Transportit Rrugor nuk
ka Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té pérshtatshém si mbéshtetje
pér siguriné e informacionit.

-Nuk jané miré pércaktuar pérgjegjésité pér siguriné e IT si dhe nuk ka né strukturé njé staf té
pércaktuar vetém pér siguriné e informacionit.

Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

Bazuar né standardet ndérkombétare, siguria e informacionit garantohet duke siguruar
gatishmériné, konfidencialitetin dhe integritetin e té dhénave. Politikat e sigurisé sé organizatés
jané rregulla, praktika gé rregullojné sesi njé institucion menaxhon, mbron dhe shpérndan
burimet pér té arritur objektivat specifiké té sigurisé. Kéto rregulla dhe praktika duhet té
identifikojné kriteret pér autoritetin pérkatés. Disa nga elementét né Siguriné e T1 jané:

- Planet e vazhdueshmérisé sé institucionit;

- Procedurat e backup-it;

- Elemente té trajnimit dhe té edukimit mbi siguriné;

- Procesi pér raportimin e incidenteve té dyshimta té sigurisé;

- Metodat e komunikimit me stafin mbi politikat dhe procedurat e pérshtatura pér siguriné e
Sistemeve té Informacionit etj.

Me Urdhér nr. 19817/4 prot., daté 13.06.2022 nga drejtori i pérgjithshém né DPSHTRR éshté
miratuar Rregullorja ‘Pér mbrojtjen, pérpunimin, ruajtjen dhe siguring e t€ dhénave personale’
e cila ka si géllim pércaktimin e procedurave organizative teknike, masave pér mbrojtjen e té
dhénave personale dhe sigurisé, ruajtjes dhe administrimit té té dhénave personale né strukturat
e Drejtorisé sé Pérgjithshme té Shérbimeve té Transportit Rrugor.

Nga auditimi u konstatua se, kjo rregullore nuk pérfshin té gjithé elementét e sigurisé sé
informacionit. Nga dokumentacioni i administruar fokusi kryesor i késaj rregulloreje éshté
siguria e té dhénave té sistemit té video survejimit si dhe mbrojtja e ambienteve té punés.

Procedura e backup-it

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté gé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
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dhénave té serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera té humbjes sé té dhénave.

Nga auditimi u konstatua se, procedura e ndjekur pér kryerjen e backup-it nuk éshté e pasqyruar
apo dokumentuar né njé dokument administrativ si Rregullore e Brendshme apo dokument
tjetér TIK ku té pércaktohet ményra e kryerjes sé backup, procesin e ruajtjes se té dnénave etj.,
pér sistemet né pérdorim nga punonjésit e DPSHTRR.

Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe
rimékémbjes nga katastrofat

Qéllimi i menaxhimit té€ vazhdimésisé, éshté t& mirémbahen kérkesat e vazhdimésisé, éshté té
mirémbahen kérkesat e vazhdimésisé sé institucionit. Menaxhimi i vazhdimésisé pérfshin
rishikimin periodik dhe azhornimin e afatit t€ rimékémbjes pér té siguruar se ato jané né
pérputhje me Planet e Vazhdimésisé sé Biznesit. Vazhdueshméria e biznesit (BCP) éshté
procesi gé njé institucion ndjek pér té planifikuar dhe testuar rimékémbjen e operimit té saj pas
njé ndérprerjeje.

Nga auditimi u konstatua se, DPSHTRR nuk disponon dokument té planeve té
vazhdueshmeérisé sé punés (BCP) dhe njé plan té rikuperimit nga katastrofat (disaster recovery)
me géllim garantimin e vazhdueshmérisé sé ofrimit té shérbimeve né raste té jashtézakonshme
emergjencash. Kéto dokumente pércaktojné masat, procedurat dhe objektivat e miré
dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés
sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo proces Kritik.

-Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
oré né 7 dité té javes.

Menaxhimi i Incidenteve dhe Problemeve

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé
ngjarjesh. Suporti dhe mbéshtetja teknike dhe logjike pér operacionet IT gé ndihmojné
mbarévajtjen e strukturave té institucionit kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve.

Nga auditimi u konstatua se, Drejtoria e Pérgjithshme Shérbimit té Transportit Rrugor nuk ka
hartuar politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e problemeve dhe incidenteve gé mund té ndodhin né infrastrukturén
IT. Duke mos realizuar identifikimin e risgeve rrezikon gé ngjarjet té pérsériten dhe ményra
dhe koha e zgjidhjes sé tyre éshté e papércaktuar duke rrezikuar mbarévajtjen e punés sé
sistemeve, ndérprerjen e shérbimeve etj. Identifikimi i risqeve ¢on né gjetjen e zgjidhjeve pér
t’1 trajtuar ato dhe pér t€ parandaluar ndodhjen e incidenteve té ngjashme né t€ ardhmen dhe
né ményré gé funksionet e institucionit té jené té mbrojtura.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve bén gé DPSHTRR té
mos identifikojé dhe menaxhojé risget me efekt negativ né IT dhe né proceset e punés si dhe
sjell mos dokumentim dhe mos Iénie gjurmésh pér trajtimin e gabimeve ose incidenteve nga
punonjésite IT.

Vlerésimi i Burimeve Njerézore né TIK

Pér kryerjen e funksioneve institucionale DPSHTRR ka njé strukturé organizative té& miratuar
me Urdhér nr. 34 daté 16.02.2022 t€ Ministrit t€ Infrastrukturés dhe Energjisé “Pér miratimin
e strukturés dhe té organikés sé Drejtorisé sé Pérgjithshme té Shérbimit té Transportit Rrugor,
si dhe miratimin e strukturés sé pagave pér punonjésit e Drejtorisé sé Pérgjithshme té
Shérbimeve té Transportit Rrugor”, e cila éshté e ndértuar mbi bazén e Drejtorive, sektoréve
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dhe njésive té varésisé dhe veprimtaria e té cilave rregullohet népérmjet dokumenteve té
rregullores sé brendshme té DPSHTRR-sé.

Numri i pérgjithshém i punonjésve té Drejtorisé sé Pérgjithshme té Shérbimeve té Transportit
Rrugor éshté gjithsej 1042 punonjés.

DPSHTRR ka té miratuar né organigramén e saj Drejtoriné e Administrimit dhe t& Monitorimit
(DAM) e cila éshté nén varésiné e Drejtorit té Pérgjithshém. Kjo drejtori ka né varési 3 (tre)
sektoré: Sektori i Administrimit (1 pérgjegjés sektori + 4 specialist té paré), Sektori i
Monitorimit (1 pérgjegjés sektori + 2 specialist), dhe Sektori i Suportit (1 pérgjegjés sektori +
2 specialist té paré).

Nga 13 Drejtori Rajonale tre jané pa specialisté administrimi né strukturé pérkatésisht: Dibér,
Gjirokastér dhe Kukés. Drejtoria Rajonale Tirané ka 2 specialist administrimi dhe Durrés,
Elbasan, Shkodér, Vloré, Fier, Korcé, Lac, Berat dhe Sarandé kané nga njé specialist, nga té
cilét 1 specialisté né Tirané dhe 1 specialisté né Elbasan jané pozicione vakant.

Figura nr.1: Struktura e Drejtorisé sé Administrimit dhe Monitorimit
~ N\
Drejtoria e Administrimit
dhe Monitorimit

Sektorii Administrimit Sektorii Suportit S(‘l'dOI"l ! .
Monitorimit
. S

Burimi: DPSHTRR, pérpunuar nga grupi i auditimit

Tabela nr. 1: Struktura e Drejtorisé sé Administrimit dhe Monitorimit Plan/Fakt
Numér viti 2023

Nr. | Emértimi Plan Fakt
1 Drejtor 1 1
Sektori i Administrimit

1 Pérgjegjés sektori 1 1
4 Specialist i paré

Sektori i Suportit

1 Pérgjegjés sektori 1 1
2 Specialist i paré 2 1
Sektori i Monitorimit

1 Pérgjegjés sektori 1 1
2 Specialist 2 2
Specialist i Administrimit

1 Tirané 2 1
2 Durrés 1 1
3 Fier 1 1
4 Elbasan 1 0
5 Shkodér 1 1
6 Vloré 1 1
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Korgé 1 1
8 Berat 1 1
9 Lac 1 1
10 | Dibér 1 1
11 | Sarandé 1 1

Burimi: DPSHTRR, pérpunuar nga grupi i auditimit

DPSHTRR ka kérkuar kalimin e burimeve njerézore TIK tek AKSHI por pavarésisht késaj
detyrat funksionale ka vazhduar t’i béjé struktura e vet institucionit pasi AKSHI nuk ka
miratuar akoma njé strukturé pér DPSHTRR-n né kundérshtim kjo me VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, i
ndryshuar.

Me shkresén nr. 1603 prot., daté 30.01.2018 Drejtoria e Pérgjithshme e Shérbimeve té
Transportit Rrugor i drejtohet AKSHI-t nga i cili kérkon pércaktimin e protokollit t& kalimit
tek AKSHI té punonjésve aktualé té njésive té teknologjisé sé informacionit dhe komunikimit.
Me shkresén nr. 679 prot., daté 07.02.2018 nga AKSHI dhe nr. 2504 prot., daté 12.02.2018
AKSHI i drejtohet DAP duke vendos né dijeni DPSHTRR pér procedimin e métejshém né
lidhje me burimet njerézore té kétij té fundit.

Me shkresén nr. 1856 prot., daté 02.02.2018 nga DPSHTRR dhe nr. 531 prot., daté 30.01.2018
nga AKSHI éshté dérguar shkresé nga veté Agjencia Kombétare e Shogérisé sé Informacionit
me 1€ndé: “Mbi zbatimin e VKM-sé nr. 673 daté 22.11.2017 pér punonjésit aktualé té NJTIK
né pérbérje t€ strukturave té€ institucioneve dhe organeve t€ administratés shtetérore” me géllim
reflektimin e ndryshimeve strukturore pérkatése prané Departamentit t&¢ Administratés Publike,
duke hequr nga kéto struktura Drejtorité / Sektorét IT.

Me shkresén nr. 1856/1 prot., daté 02.02.2018 Drejtoria e Pérgjithshme e Shérbimit té
Transportit Rrugor i éshté drejtuar AKSHI-t mbi strukturén pérgjegjése TIK, prané DPSHTRR
duke pércaktuar pozicionet aktuale té punonjésve dhe pérfundimin e afateve kontraktuale té
njoftimit té secilit punonjés. Gjithashtu kérkuar nga AKSHI vénien né dispozicion té personelit
té mjaftueshém dhe té certifikuar sipas legjislacionit né fugi, pér té mbajtur né funksion optimal
sistemet té cilat nuk preken nga fusha e veprimit t&é VKM.

Me shkresén nr. 2575 prot., daté 13.02.2018 Drejtoria e Pérgjithshme e Shérbimit té Transportit
Rrugor i éshté drejtuar AKSHI-t mbi strukturén pérgjegjése TIK, prané Drejtorive Rajonale,
né DPSHTRR duke pércaktuar pozicionet aktuale té punonjésve té Drejtorive Rajonale dhe
pérfundimin e afateve kontraktuale té njoftimit té secilit punonjés si dhe duke kérkuar vénien
né dispozicion té personelit té mjaftueshém dhe té certifikuar sipas legjislacionit né fuqi, pér té
mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha e veprimit t&¢ VKM.

Pjesé e strukturés sé€ DPSHTRR ka gené edhe Sektori i Rrjetit dhe Sigurisé sé té€ Dhénave dhe
Sektori i Infrastrukturés dhe Pajisjeve Informatike.

Me shkresén nr. 2575/1 prot., daté 26.02.218 Agjencia Kombétare e Shogérisé sé Informacionit
i drejtonet DPSHTRR dhe pér dijeni Ministrisé sé Infrastrukturés dhe Energjisé dhe
Departamentit t¢ Administratés Publike, pér mos ndérprerjen e marrédhénieve té punés me
punonjésit aktualé TIK deri né momentin gé struktura e re e AKSHI-t té miratohet nga
Kryeministri.

Me shkresén nr. 271 prot., daté 06.01.2023 DPSHTRR i éshté drejtuar AKSHI-t lidhur me
strukturén pérgjegjése TIK prané DPSHTRR-sé ku e vé né dijeni se kjo e fundit nuk ka mé né
strukturén e vet Drejtori apo Sektor pérgjegjése pér administrimin e TIK. Me shkresén nr. 271/1
prot., daté 24.01.2023 AKSHI i propozon DPSHTRR té parashikoj né strukturén e vet njé
sektor me njé pérbérje prej t&€ paktén (1+2) punonjés, me emértim “Sektori pér administrimin
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e té dhénave elektronike”, i cili mund té ndjeké dhe administrojé mbarévajtjen e punés pér té
dhénat g¢ DPSHTRR prodhon dhe administron.

Nga auditimi u konstatua se, Siguria e Informacionit nuk éshté fushé e mbuluar as nga
DPSHTRR dhe as nga AKSHI i cili sipas VKM nr. 673 prot., daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, nuk ka atashuar asnjé
specialist né DPSHTRR, pavarésisht se ka kérkuar ndryshimin e strukturés nga ana e
DPSHTRR pér mos té gené mé drejtori e teknologjisé sé informacionit dhe komunikimit por
té mbulojé vetém administrimin e t& dhénave elektronike.

Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur
me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné. Eshté e nevojshme qgé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.

Nga auditimi u konstatua se, pér periudhén e audituar nuk u administruan dokumentacione mbi
propozimet pérkatése nga niveli menaxherial i DPSHTRR (ku pérfshihet drejtoria e burimeve
njerézore dhe drejtoria e administrimit dhe monitorimit) pér zhvillimin e trajnimeve, nuk
dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre pér trajnim pér plotésimin e
nevojave pér trajnim mbi siguriné dhe teknologjiné e informacionit.

Nga dokumentacioni i véné né dispozicion éshté konstatuar se institucioni nuk ka njé plan mbi
trajnimin e stafit té IT né fusha specifike té cilat do té ndihmonin stafin né rritjen profesionale,
certifikimin dhe kualifikimin e métejshém té tyre. Gjithashtu, konstatohet se specialistét e IT
nuk kané marré trajnime pér kualifikime profesionale brenda dhe jashté vendit, pér vitet 2021-
2022. Pér vitin 2023 nuk ka trajnime te planifikuara nga ana e DPSHTRR por jané kryer dy
tema trajnimi me ftesé pér pjesémarrje nga AKCESK lidhur me siguriné kibernetike.

Identifikimi dhe menaxhimi i risgeve né TIK

Regjistri i Riskut, pérfagéson njé dokument té& projektuar né formén e matricés monitoruese,
né té cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para
kontrolleve) dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle té
métejshme.

Me shkresén nr. 4763 prot., daté 23.02.2022 é&shté miratuar nga drejtori i pérgjithshém i
DPSHTRR ‘Deklaraté pér Cilésiné e Sistemit té Kontrollit té Brendshém té njésisé DPSHTRR
pér vitin 2021 dhe me nr. 4763/1 prot., daté 23.02.2022 dérgohet Ministrisé sé Infrastrukturés
dhe Energjisé shkresa me 1€nd€ ‘Dérgohet Pyetésori i Vetévlerésimit pér Funksionimin e
Sistemeve té Menaxhimit Financiar dhe Kontrollit pér vitin 2021 °.

Pér vitin 2023 éshté miratuar me nr. 3866 prot., daté 27.02.2023 shkresa me 1€ndé ‘Deklaraté
pér Cilésiné e Sistemit té Kontrollit té€ Brendshém t€ DPSHTRR pér vitin 2022° dhe me shkresén
nr. 3866/1 prot., daté 27.02.2023 dérgohet Ministrisé sé Infrastrukturés dhe Energjisé
‘Deklarata e Cilésisé, Raporti i Vetévlerésimit pér Menaxhimin Financiar dhe Kontrollin pér
vitin 2022 dhe Plani Veprimit pér Menaxhimin Financiar dhe Kontrollin’. Me shkresén nr.
3866/2 prot., daté 28.02.2023 éshté miratuar Regjistri i riskut pér Drejtoriné e Pérgjithshme té
Shérbimeve té Transportit Rrugor. Né Kkété regjistér éshté e pérfshiré edhe Drejtoria e
Administrimit dhe Monitorimit (DAM) e cila ka pér funksion administrimin dhe pérpunimin e
informacionit ge lidhet me veprimtariné e DPSHTRR.

Nga auditimi u konstatua se, né identifikimin e risgeve pér vitet 2021-2022 jané identifikuar
risqet mbi sistemet e Drejtorisé sé Pérgjithshme té Shérbimit té Transportit Rrugor por nuk ka
risqe té identifikuara pér siguriné e informacionit. Pér vitin 2023 né risqget e identifikuara éshté
pérfshiré né Objektivin 40: ‘Ruajtja e sigurt e té dhénave té regjistrave elektronik’ e cila
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pércakton si risk mungesén e bashképunimit dhe bashkérendimit té vazhdueshém me
Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, pér rritjen e
sigurisé sé sistemeve.

Aksesimit té brendshém dhe té jashtém

Pérdoruesit e Sistemit e DM dhe e DPSHTRR. Administrimi i pérdoruesve (Kkrijimi,
modifikimi dhe mbyllje) né kété sistem realizohet nga pérgjegjésja e sektorit t& administrimit
detyré kjo e caktuar jo me urdhér nga titullari i institucionit por referuar detyrave qé i
caktohen kétij punonjési né rregulloren e brendshme té institucionit Neni 68/1 pika 8 e cila
citon: “Ndjek menaxhimin dhe implementon ndryshime té pérdoruesve me té drejta
administrative né programet informatike (shtim, heqgje, ndryshime) né zbatim té Urdhrit té
Drejtorit té Pergjithshéem”, si dhe nga pérgjegjésja e sektorit té suportit e cila nuk e ka té
pérshkruar kété detyré né rregulloren e brendshme.

Nga auditimi u konstatua se, né detyrat funksionale té pérgjegjésit té sektorit té suportit nuk
éshté pércaktuar se mund té kryhen detyra mbi administrimin e pérdoruesve.

Nga auditimi u konstatua se, DPSHTRR pér periudhén nén auditim nuk disponon njé akt
rregullativ pér administrimin e pérdoruesve né té cilin té pércaktohen procedurat gé do té
ndigen pér administrimin dhe monitorimin e tyre.

Sistemi e DM

- NEé sistemin e DM jané aktiv 206 pérdorues nga 387 né total. Nuk ka as daté fillimi dhe as
daté mbarimi pér pérdoruesit e krijuar né sistemin eDM kjo éshté fushé e paplotésuar ‘NULL”.
- Nga 387 pérdorues 127 prej tyre e kané fushén NID té paplotésuar ‘NULL’.

Sistemi e DPSHTRR

- Né sistemin eDPSHTRR jané 30 role me té drejta né sistem dhe 21 role pa té drejta né
skemén e re. Nga 2 013 pérdorues né total, 284 prej tyre jané migruar nga sistemi i vjetér me
gjendjen e tyre té fundit.

- Pér 1163 pérdorues nuk éshté plotésuar e dhéna pér adresén e email;

- Nuk ka njé format standard té krijimit té pérdoruesve né sistem. Konstatohen raste gé ky
format éshté: germa e paré e emrit mbiemér, emér.mbiemér, germa e paré e emrit. mbiemér,
etj,.

- Ka pérdorues té cilét e kané fushén ‘Zyra’ apo ‘Drejtoria’ té paplotésuar.

- Ka pérdorues aktiv si psh., pérdoruesi me UserName ‘sa’, ‘user_online’, etj.

Verifikimi i shkallés sé siguriseé fizike

Auditimi mbi shkallén e sigurisé sé dhomés sé serverave u krye né bazé té manualit té auditimit
IT, ISSAI 5310 dhe 1ISO 27001 si dhe rregullores pér ndértimin e dhomés sé serverave (versioni
1.0, daté 02.12.2008) miratuar nga AKSHI, qé parashikon pércaktimin e standardeve té TIK
pér administratén publike. Duke gené se dhoma e serverave éshté njé piké e réndésishme e njé
sistemi informatik dhe pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe
elektronike éshté mé i larté se né ambientet e tjera té punés, démet eventuale té shkaktuara né
kété ambient do té sillnin probleme serioze né funksionimin e té gjithé sistemit. Pér kété géllim,
grupi i auditimit, té shogéruar nga personat pérgjegjés t¢ DPSHTRR-sé vizitoi on-site pajisjet
fizike té kétij institucioni. Pér funksionimin e Sistemeve té Teknologjisé sé Informacionit né
DPSHTRR é&shté né funksionim njé dhomé serverash.

Disa nga mangésité e konstatuara jané:

- Nuk jané kryer kolaudime pér sistemin kundér zjarrit;

- Nuk ka njé plan testimi té sensoréve té zjarrit si dhe nuk ka njé plan testimi mirémbajtje pér
sistemin elektrik;

- Instalimi elektrik i dhomés sé serveréve nuk éshté vegcmas instalimit té pérgjithshém té
godinés;

fage | 15



- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se aksesit né
ambientin fizik.

Si konkluzion, ambienti fizik i dhomés sé serverave ku jané hostuar serverat e sistemeve si dhe
disa pajisje té tjera nuk éshté né pérputhje me standardet e pércaktuara né Rregulloren pér
ndértimin e dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI
(Agjencia Kombétare e Shogérisé sé Informacionit).

1. Titulli i gjetjes: Mungesé e planifikimit strategjik mbi teknologjiné e informacionit.
Situata: Nga auditimi u konstatua se, Drejtoria e Pérgjithshme e Shérbimit té Transportit
Rrugor nuk ka njé strategji institucionale si dhe nuk ka njé strategji mbi teknologjiné e
informacionit. Rrjedhimisht nuk ka njé plan pér té mbéshtetur dhe adresuar garté objektivat e
institucionit. Pér periudhén objekt auditimi DPSHTRR nuk ka ndérmarré masa pér hartimin
dhe implementimin e njé strategjie mbi Teknologjiné e Informacionit, me géllim identifikimin
e proceseve pér zhvillimin né mbéshtetje té objektivave institucionale.

Kriteri: Ligji nr. 10296 daté 08.07.2010 “Pér Menaxhimin Financiar dhe Kontrollin”, i
ndryshuar, Udhézimin nr. 30 Daté 27.12.2011 “Pér Menaxhimin E Aktiveve N& Njésité E
Sektorit Publik”.

Ndikimi/Efekti: Mungesa e njé strategjie mbart riskun e keq adresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé institucionit.

Shkaku: Mos zbatimi i praktikave mé té mira né zhvillimin dhe menaxhimin institucional.
Réndésia: E Larté

1.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor té marré masa
pér hartimin dhe miratimin e njé strategjie institucionale ku té pérfshihet njé plan mbi
Teknologjiné e Informacionit me géllim identifikimin e proceseve pér zhvillimin né mbéshtetje
té objektivave té institucionit.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr.1, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/1, daté
13.11.2023 si dhe trajtuar né faget 6-15 té Projektraportit té Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Né lidhje me rekomandimin 1.1, nga DPSHTRR né raportin pér
funksionimin e sistemit té kontrollit té brendshém t¢ DPSHTRR-sé dhe né planin e veprimit
pér Menaxhimin Financiar dhe Kontrollin dérguar né MIE me shkresén nr. 4763/1 Prot, daté
23.02.2022 dhe nr. 3866/1 Prot, daté 27.02.2023, jané parashikuar dhe pércaktuar aktivitetet e
planifikuara pér t’u ndérmarré, me géllim zgjidhjen e mangésive té zbuluara gjaté pérgatitjes
sé raporteve vjetore mbi funksionimin e sistemit t& menaxhimit financiar dhe té kontrollit, ku
pérfshihen dhe objektivat ose masat gé do té merren mbi Teknologjiné dhe Informacionin si
implementimi dhe zhvillimi i sistemeve TIK apo dhe pérmirésimi i vazhdueshém i sistemeve
ekzistuese me géllim arritjen e objektiva té institucionit dhe funksionimin e sistemit t¢ MFK-
Sé né té gjitha fushat.

Né lidhje me rekomandimin 1.2, n€ zbatim t€ nenit 8, t€ ligjit nr. 10296, daté 08.07.2011 “Pér
Menaxhimin Financiar dhe Kontrollin”, i ndryshuar, Drejtoris€ s€ Pérgjithshme t€ Shérbimeve
té Transportit Rrugor (DPSHTRR) i lind detyrimi pér ngritjen e grupit té menaxhimit strategjik
gjaté cdo viti. Né rastet kur ka pasur ndryshime né strukturat drejtuese jané reflektuar duke
béré ndryshimet apo shtesa né urdhrat pér ngritjen e grupit té menaxhimi strategjik. Grupi i
Menaxhimit Strategjik i ngritur me urdhér nga Drejtori i Pérgjithshém né DPSHTRR, jané
zhvilluar takime periodike.

Qéndrimi i grupit té auditimit: Sqarojmé se, konstatimi i grupit té auditimit né lidhje me
rekomandimin 1.1 géndron né mungesén e strategjisé gé institucioni duhet té disponojg,
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argumenti juaj se dispononi njé regjistér risku nuk géndron. Pér sa mé lart, grupi i auditimit
mban té njéjtin géndrim. Pér sa mé sipér, nuk pasqyrohet asnjé ndryshim né gjetje dhe
rekomandim pér kété piké né Raportin Pérfundimtar té Auditimit. Observacionet e subjektit
pér gjetjen dhe rekomandimin 1.2 sqarojmé se éshté marré né konsideraté dhe éshté reflektuar
né raportin pérfundimtar té auditimit.

2. Titulli i gjetjes: Mungesa e procedurave té backup-it dhe planeve té vazhdimésisé sé punés
me géllim garantimin e vazhdueshmérisé sé ofrimit té shérbimeve né raste té jashtézakonshme
emergjencash.

Situata: Nga auditimi u konstatua se, Drejtoria e Pérgjithshme e Shérbimit té Transportit
Rrugor:

- Nuk ka Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té pérshtatshém si
mbéshtetje pér siguriné e informacionit;

- Nuk jané miré pércaktuar pérgjegjésité pér siguriné e informacionit;

- Procedura e ndjekur pér kryerjen e backup-it nuk éshté e pasqyruar apo dokumentuar né asnjé
dokument administrativ ku té pércaktohet ményra e kryerjes sé backup, procesi i ruajtjes sé té
dhénave etj, pér sistemet né pérdorim nga punonjésit e DPSHTRR;

- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofat (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash;

- Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
oré né 7 dité té javeés;

- Nuk ka hartuar politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash
pér identifikimin, trajtimin e problemeve dhe incidenteve gqé mund té ndodhin né
infrastrukturén IT.

Kriteri: VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i
ndryshuar, manuali i auditimit IT, praktikat mé té mira.

Ndikimi/Efekti: Humbje e t& dhénave dhe risk pér vazhdimésiné e punés dhe ndérprerjes sé
shérbimeve.

Shkaku: Mos zbatim i standardeve té sigurisé mbi ruajtjen dhe pérpunimin e informacionit.
Réndésia: E Larté

2.1 Rekomandimi: Strukturat drejtuese né Drejtoriné e Pérgjithshme té Shérbimit té
Transportit Rrugor t€ marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé
biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe t€ dhénat, me
qéllim garantimin e sigurisé€ s€ informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve
dhe vazhdimésis€ sé€ punés. Gjithashtu té merren masa pér identifikimin, dokumentimin dhe
monitorimin e incidenteve, problemeve dhe ndryshimeve.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.1, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/1, daté
13.11.2023 si dhe trajtuar né faget 6-15 té Projektraportit t& Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Né lidhje me rekomandimin 2.1, pér ofrimin e vazhdueshmérisé sé
punés, DPSHTRR né bashképunim me AKSHI-n né ndértimin dhe implementimin e
sistemeve ka ndjekur parimin e identifikimit té pjeséve kritike dhe ka aplikuar skema gé
ofrojné disponueshmeéri té larté, redundancé dhe rikthim né gjendje pune né rast déshtimi té
njé prej nyjeve.

DPSHTRR angazhohet té dokumentojé kéto procese né dokumente administrative brenda 6
mujorit té paré té vitit 2024.
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Qéndrimi i grupit té auditimit: Nisur nga fakti g¢ DPSHTRR angazhohet né zbatimin e
rekomandimit, nuk pasqyrohet asnjé ndryshim né gjetje dhe rekomandim pér kété piké né
Raportin Pérfundimtar té Auditimit.

3. Titulli i gjetjes: Mungesa e njé strukture pér mbulimin e sigurisé sé informacionit.
Situata: Nga auditimi u konstatua se, detyrat dhe pérgjegjésité mbi siguriné e informacionit
nuk jané kryer as nga AKSHI dhe as nga DPSHTRR e cila né zbatim t¢ VKM nr. 673 prot.,
daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té€ Shogérisé sé Informacionit”,
nuk ka né strukturén e saj njési té teknologjisé sé informacionit.

Kriteri: VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té
Shogérisé sé Informacionit”, i ndryshuar.

Ndikimi/Efekti: Risk né mos pérmbushje té objektivave té pércaktuara.

Shkaku: Mungesa e njé€ strukture e cila t€ mbuloj sigurin€ e informacionit né DPSHTRR.
Réndésia: E Larté

3.1 Rekomandimi: Agjencia Kombétare e Shogérisé sé Informacionit né bashképunim me
Drejtoriné e Pérgjithshme té Shérbimit té Transportit Rrugor té marrin masa pér miratimin e
njé strukture funksionale mbi siguriné e informacionit me géllim ofrimin e kétij shérbimi.

4. Titulli i gjetjes: Mungesé e parashikimit dhe zhvillimit té trajnimeve.

Situata: Nga auditimi u konstatua se nga niveli drejtues i DPSHTRR-s pér periudhén objekt
auditimi nuk jané identifikuar apo planifikuar trajnime té nevojshme né drejtim té teknologjisé
sé informacionit.

Kriteri: Standardet ndérkombétare té& TIK pér rritjen e kapaciteteve, manuali i auditimit IT.
Ndikimi/Efekti: Risk i mos pérmbushjes sé veprimtarisé institucionale dhe pérgjigjes ndaj
emergjencave.

Shkaku: Mungesé planifikimi pér zhvillimin e trajnimeve pér burimet njerézore.

Réndésia: E Larté

4.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor t€ marré masa
pér identifikimin e nevojave dhe trajnimin e punonjésve té€ strukturés sé Drejtoris€ sé
Administrimit dhe Monitorimit, si dhe t€ hartojé e miratojé plane trajnimi mbi drejtime
specifike t€ teknologjis€ s€ informacionit.

5. Titulli i gjetjes: Identifikimi i risgeve né Teknologjiné e Informacionit.

Situata: Nga auditimi u konstatua se, né identifikimin e risgeve pér vitet 2021-2022 jané
identifikuar risqet mbi sistemet e Drejtorisé sé Pérgjithshme té Shérbimit té Transportit Rrugor,
por nuk ka risqe té identifikuara pér teknologjiné e informacionit. Né risqet e identifikuara pér
vitin 2023 éshté pérfshiré né Objektivin 40: ‘Ruajtia e sigurt e té dhénave té regjistrave
elektronik’, e cila pércakton si risk mungesén e bashképunimit dhe bashkérendimit té
vazhdueshém me Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike,
pér rritjen e sigurisé sé sistemeve.

Kriteri: Neni 11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296, daté 08.07.2010,
“Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011
“Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar.

Ndikimi/Efekti: Mos identifikim, mos adresim i problematikave qé mund té shfagen, shkelje
e sigurisé.

Shkaku: Mos pérfshirja e ¢do elementi té teknologjisé sé informacionit duke pérfshiré né té
edhe burimet njerézore, strukturén e siguris€ sé teknologjisé sé informacionit et;.

Réndésia: E Larté

5.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit t&€ Transportit Rrugor t€ marré masa
pér identifikimin e risgeve né drejtim té€ teknologjis€ s€ informacionit, vlerésimin dhe
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adresimin tek personat pérgjegjé€s duke pérfshiré dhe rastet kur risku paraqitet si rezultat i
mungesés s€ bashképunimit ndérmjet AKSHI-t dhe DPSHTRR-s.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.1, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/1, daté
13.11.2023 si dhe trajtuar né faget 6-15 té Projektraportit t& Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Né lidhje me rekomandimin 5.1, DPSHTRR né regjistrin e riskut
miratuar me shkresén nr. 3866/2, daté 28.02.2023 ka té parashikuar edhe identifikimin dhe
analizimin e risgeve mbi siguriné e informacionit. Regjistri i Riskut dhe formularét e tjeré
né zbatim té ligjit nr. 10296, daté€ 08.07.2011 “Pér Menaxhimin Financiar dhe Kontrollin”, 1
ndryshuar dérgohen brenda muajit shkurt té ¢do viti edhe né MIE. Plotésimi i ploté i kétij
rekomandimi éshté i kushtézuar edhe nga krijimi i strukturés pérkatése, pér té cilén kérkohet
bashképunim/miratim edhe nga struktura jasht¢ DPSHTRR-sé.

Qéndrimi i grupit té auditimit: Sgarojmé se jané dhéné rekomandime té cilat lidhen me
struktura té dedikuara té sigurisé si nga AKSHI ashtu dhe pér pozicionin e Oficerit té Sigurisé
né DPSHTRR. Me plotésimin e kétyre strukturave, DPSHTRR duhet té mbajé né konsideraté
identifikimin e risgeve né siguriné e té dhénave, por dhe risge gé identifikohen si mungesé
bashképunimi dhe ndarje pérgjegjésish ndérmjet AKSHI-t dhe DPSHTRR-s.

Pér sa mé sipér, nuk pasqyrohet asnjé ndryshim né gjetje dhe rekomandim pér kété piké né
Raportin Pérfundimtar té Auditimit.

6. Titulli i gjetjes: Administrimi i pérdoruesve té sistemit e DPSHTRR dhe e DM.

Situata: Nga auditimi u konstatua se:

- Nuk disponohet njé akt rregullativ pér administrimin e pérdoruesve, mbi procedurat qé
duhet té ndigen pér krijimin, ndryshimin dhe mbylljen tyre;

- NEé detyrat funksionale té pérgjegjésit té sektorit té suportit né Drejtoriné e Administrimit
dhe Monitorimit nuk éshté pércaktuar nése mund té kryhen funksionet mbi administrimin e
pérdoruesve.

Kriteri: Neni 27, Ligji nr. 9887, daté 10.03.2008, “Pér mbrojtjen e té dhénave personale”, i
ndryshuar, Ligji nr. 2/2017 “Pér siguriné kibernetike”, ISO/IEC 27001 “Information security
management”.

Ndikimi/Efekti: Keq administrim i pérdoruesve té sistemeve gé DPSHTRR ka né pérdorim
krijon kushte pér shkelje té siguriseé.

Shkaku: Mos hartimi dhe miratimi i akteve rregullative.

Réndésia: E Larté

6.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor té marré masa
pér hartimin e njé akti rregullativ pér administrimin e pérdoruesve, né té cilin té pércaktohen
procedurat gé do té ndigen pér krijimin, ndryshimin dhe mbylljen e tyre. Gjithashtu, té
pérditésohen pérshkrimet e punés pér pozicionet gé angazhohen me administrimin e
pérdoruesve té brendshém dhe té jashtém té sistemeve té DPSHTRR-s.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.1, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/1, daté
13.11.2023 si dhe trajtuar né faget 6-15 té Projektraportit t& Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Né lidhje me rekomandimin 6.1, DPSHTRR angazhohet té
dokumentojé kéto procese né dokumente administrative brenda 3 mujorit té paré té vitit
2024,
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Qéndrimi i grupit té auditimit: Nisur nga fakti g¢ DPSHTRR angazhohet né zbatimin e
rekomandimit, nuk pasqyrohet asnjé ndryshim né gjetje dhe rekomandim pér kété piké né
Raportin Pérfundimtar té Auditimit.

7. Titulli i gjetjes: Ambienti fizik i dhomés sé serverave nuk éshté né pérputhje me standardet
e pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve t€¢ AKSHIT si dhe praktikat
mé té mira.

Situata: Disa nga mangeésité e konstatuara né ambientin fizik té€ dhomés sé serverave jané:

- Nuk jané kryer kolaudime pér sistemin kundér zjarrit;

- Nuk ka njé plan testimi té sensoréve té zjarrit si dhe nuk ka njé plan testimi mirémbajtje pér
sistemin elektrik;

- Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas instalimit té pérgjithshém té
godinés;

- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se aksesit né
ambientin fizik.

Kriteri: Rregulloren pér Ndértimin e Dhomés sé Serverave (Versioni 1.0, daté 02.12.2008)
miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit), praktikat me te mira.
Ndikimi/Efekti: Shkelje té sigurisé, humbje té informacionit risk ne shkatérrim te aseteve.
Shkaku: Mos krijimi i ambientit fizik né pérputhje me praktikat mé té mira, si dhe standardet
e pércaktuara né udhézimet e AKSHI-t.

Réndésia: E Larté

7.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né projektin pér
ndértimin e objektit té ri pér zyrat gendrore té mbajé né konsideraté zbatimin e standardit dhe
parametrave gé nevojiten pér dhomén e serverave.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.1, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/1, daté
13.11.2023 si dhe trajtuar né faget 6-15 té Projektraportit té€ Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Né lidhje me rekomandimin 7.1, sqarojmé se aksesi né dhomén e
serverave rregullohet sipas nenit 13 “Hyrja né Dhomén e Serverave t€ personave té
autorizuar”, t& rregullores sé brendshme té Qendrés sé Monitorimit, miratuar me Urdhrin nr.
667 daté 20.10.2020, protokolluar me shkresén nr. 19817/1 daté 20.10.2020.

Pér sistemin BMS (Building Managment System) té instaluar né dhomén e serverit,
DPSHTRR nuk ka investuar né riparim/mirémbajtje pasi kjo dhomé serverash do té prishet
dhe do té rindértohet nga e para sipas projektit “Ndértimi i godinés sé€ Drejtorisé sé
Pérgjithshme DPSHTRR”, sipas kontratés nr. 18631/64 daté 30.08.2023.

Qéndrimi i grupit té auditimit: Pérsa i pérket observacioneve mbi rregulloren e miratuar pér
personat e autorizuar gé mund té hyjné né dhomén e serverave, sqarojmé se jané pranuar dhe
jané reflektuar né raportin pérfundimtar té auditimit. Ndérsa, pérsa i pérket konstatimeve té
tjera, ju sqarojmé se ato duhet té mbahen né konsideraté pér t’u zgjidhur me rindértimin e
godinés sé re né té cilén keni parashikuar dhe ndértimin e dhomés sé serverave.

111.2.2 Zhvillimi dhe blerja né teknologjiné e informacionit
a. Investimet né teknologjiné e informacionit

Procedurat mbi pajisje té teknologjisé sé informacionit, realizuar nga DPSHTRR pér periudhén
objekt auditimi, jané:
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Nr | Procedura Fondi limit Vlera e Kontratés
(lek pa TVSh) | (lek pa TVSh)

1 Blerje paisje Informatike 17,394,500 16,170,007

2 | Blerje paisje ndihmése pér Drejtoriné e Drejtuesve 26,220,461 24,160,428
té Mjeteve

3 | Zbatimi i masave organizative dhe teknike sipas 996,667 968,000
ligjit nr.2/2017 Pér Siguriné Kibernetike”

4 | Automatizim té procedurave online web 1,000,000 749,800

5 | Blerje USB Dongle - Security 950,000 907,500

6 | Moduli né web pér ndérveprimin me pérdoruesit 750,000 649,900

7 | Mirémbajtje fage Web t¢ DPSHTRR-sé 800,000 569,000

Nga procedurat e realizuara né DPSHTRR, grupi auditoi procedurat si mé poshté:

. Prokurimi me objekt “Blerje pajisje ndihmése pér Drejtoriné e Drejtuesve té
Mjeteve”, me daté zhvillimi té procedurés 21.05.2021, me referencé 96112.

Té dhénat e pérgjithshme té prokurimit:

1. Urdhér Prokurimi: nr. 181, daté

3. Hartuesit e specifikimeve

11.03.2021 teknike: 4 I_((?m|3|on| i llogaritjes se fondit
limit:
L. C. L.C
2. Fondi Limit (pa TVSh) A C. A C.
26,220,461 leké. E.D. g
E.D.
6. Hartuesit e Dokumenteve | 7. Komisioni i  Vlerésimit
5. Lloji i Procedurés sé | Tenderit: Ofertave
Prokurimit: “E hapur”, me mjete | N. B. D. A
elektronike. B. G. A. Sh.
L. C. K. L.

8. Data e hapjes sé tenderit:
14.06.2021

9. Operatori fitues: BOE - S. & Co
dhel. S.

Vlera e ofertés fituese 24,160,428
leké pa TVSh:

10. Diferenca me fondin limit (pa
TVSh) 2,060,033 leké

11. Pjesémarrés né tender BOE:

12. Operatore té Kualifikuar:

13. Operatoré té s’kualifikuar:

S.&Codhel.S. 1 (njé) 1 (njé)
14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
Nuk ka Nuk ka Nuk ka

17. Lidhja e kontratés:
nr. 14398 prot, daté 23.07.2021

18. Vlera e kontratés (me TVSh):
28,992,513.6 leké

19. Afati i kontratés éshté 10 dité.

a. ldentifikimi i nevojave pér mallra dhe shérbime
Me shkresén nr.4953, daté 10.03.2021, drejtuar Drejtorisé sé Prokurimeve éshté kérkuar nga
Drejtori i Drejtorisé sé Administrimit dhe Drejtori i Drejtorisé Ekonomike fillimi i procedurés
sé prokurimit pér pajisje té nevojshme né Drejtoriné e Drejtuesve té Mjeteve si mé poshté:

1 - Inverter dhe bateri:
= 6KW -5 copé
= AKW —4 copé
= 8KW -3 copé
= 12KW -1 copé

2 - Aparat fotografik (set komplet), karté memorie 16gb, tripod — 50 copé;
3 - Shénjues shkrimi elektronik — 50 copé;

4 - Router Cisco — 10 copé
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5 - Server Storage — 1 copé, ku té realizohet grumbullimi dhe ruajtja e informacionit té té gjitha
NVR-ve né Drejtorité Rajonale té Shérbimeve té Transportit Rrugor prané Drejtorisé sé
Pérgjithshme té Shérbimeve té Transportit Rrugor.

b. Hartimi i specifikave teknike, pérllogaritja e fondit limit, kriteret e vegcanta té kualifikimit
Me urdhrin e titullarit nr.181, daté 11.03.2021, protokolluar me shkresén nr.5225, daté
11.03.2021 &shté ngritur komisioni pér hartimin e specifikimeve teknike, argumentimin e
sasisé dhe kritereve teknike té kualifikimit si dhe té fondit limit.

Me shkresén nr.6119, daté 25.03.2021, komisioni ka hartuar specifikimet teknike pér pajisjet
gé kérkohen pér kété proceduré. Pér argumentimin e sasive, komisioni shprehet né dokument
se éshté mbéshtetur né kérkesén pér fillim procedure me nr. 4953, daté 10.03.2021.

Nga auditimi u konstatua se komisioni pér hartimin e specifikimeve teknike, argumentimin e
sasisé dhe kritereve teknike té kualifikimit si dhe té fondit limit, nuk ka argumentuar sasiné e
pajisjeve bazuar né urdhrin e titullarit nr. 181, daté 11.03.2021.

Shkresa nr.4953, daté 10.03.2021, gé komisioni i referohet se éshté bazuar, nuk ka té
argumentuar sasiné.

Me shkresén nr.6119/1, daté 02.04.2021, komisioni ka hartuar kriteret teknike té kualifikimit
si dhe fondin limit, né té cilin ka argumentuar vetém kérkesat pér:

= |SO 9001 — Menaxhimi i Cilésisé;

= |SO 27001 — Menaxhimi Sigurisé sé Informacionit;

= 1SO 14001 — Menaxhimi i Mjedisit.

Nga auditimi u konstatua se komisioni nuk ka argumentuar ményrén e pérzgjedhur pér
pérllogaritjen e fondit limit si dhe kriteret teknike té kualifikimit duke filluar nga pika 4 deri
né pikén 15 té kétij dokumenti, né kundérshtim me nenet 59 dhe 61 t6 VKM nr.914 daté
29.12.2014 pér “Miratimin e rregullave t€ prokurimit publik” i ndryshuar” si dhe urdhrin e
titullarit nr. 181, daté 11.03.2021.

Megjithése kérkesa pér fillimin e procedurés sé prokurimit éshté iniciuar dhe nénshkruar nga
Drejtori i Drejtoriseé Ekonomike, Drejtoria e Prokurimeve kérkon pérséri késaj drejtorie
miratimin e fondit limit dhe pérfshirjen e kétij objekti prokurimi né planin e investimeve dhe
shpenzimeve me qéllim reflektimin e fondit né regjistrin e parashikimit si shtesé té
prokurimeve pér vitin 2021. Fondi pérfundimtar éshté konfirmuar dhe miratuar nga titullari i
DPSHTRR me shkresén nr.4953/2, daté 27.04.2021.

Me urdhrin e prokurimit nr.340, daté 10.05.2021, éshté ngritur njésia e prokurimit pér
procedurén e hapur elektronike me objekt “Blerje pajisje ndihmése pér Drejtorin€ e Drejtuesve
té Mjeteve” dhe fond limit né vlerén 26,220,461 leké pa TVSH.

Njésia e prokurimit ka hartuar kriteret e pérgjithshme té kualifikimit si dhe kriteret e veganta
té kualifikimit. Kriteret e vecanta té hartuara nga njésia jané té njéjta me kriteret gé ka hartuar
komisioni i ngritur me urdhrin e titullarit nr. 181, daté 11.03.2021.

Né procesverbalin pér argumentimin e kritereve qé ka vendosur njésia citohet se “Kriteri i
vendosur né reference té nenit 77/4 té ligjit t& prokurimit publik i cili pércakton se né lidhje me
aftésité teknike dhe profesionale, autoritetet ose entet kontraktore mund té vendosin kérkesa gé
garantojné se operatorét ekonomiké zotérojné burimet e nevojshme njerézore e teknike, si dhe
pérvojén e nevojshme pér té zbatuar kontratén sipas njé standardi té pérshtatshém cilésie. Pra,
konsiderohet si kriter i lidhur ngushtésisht me objektin e kontratés qé prokurohet.”
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Bazuar né pérgjigjen e kérkesés pér asistencé tek APP, njésia e prokurimit ka reflektuar
ndryshime té sugjeruara né lidhje me kérkesat e vendosura né specifikimet teknike, kriteret e
vecanta te kualifikimit si dhe argumentimin e tyre.
Nga auditimi u konstatua se me gjithé rekomandimet e APP-s:
- Nuk éshté argumentuar ményra e pérzgjedhur né pérllogaritjen e fondit limit;
- Nuk éshté argumentuar teknikisht numri prej 10 punonjésish té kérkuar, kur numri i
punonjésve té specializuar pér té gjitha instalimet dhe konfigurimet gé kérkohen éshté 6.
- Nuk éshté argumentuar teknikisht numri prej 3 punonjésish pér instalimin e pajisjeve
Server/Storage kérkuar né kapacitetin teknik si mé poshté:
= 2 punonjés té certifikuar pér pajisje server/storage té nivelit ekspert i avancuar, me
certifikata té léshuara nga prodhuesi i pajisjes, né ményré gé té sigurojé instalimin e
server/storage konform normave teknike.
= 1 punonjés té diplomuar né fushén e teknologjisé sé informacionit té certifikuar MCSE
ose ekuivalent, pér té garantuar instalimin e softwareve dhe konfigurimin pérkatés né
Server Storage.
Pér sa mé sipér, kéto parregullsi jané né kundérshtim me:
- Nenin 59 “Pérllogaritja e vlerés limit t€ kontratés” t¢ VKM nr. 914 daté 29.12.2014
pér “Miratimin e rregullave t€ prokurimit publik” i ndryshuar”, ku citohet se: “Autoriteti
kontraktor, pérpara nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé
pérllogaritjen e vlerés sé kontratés, bazuar né specifikimet teknike té objektit qé prokurohet”;
- Nenin 61 t¢ VKM nr. 914 daté 29.12.2014 pér “Miratimin e rregullave t€ prokurimit
publik” i ndryshuar”, ku citohet se: “Hartimi i tyre duhet té€ argumentohet teknikisht dhe
ligjérisht, si dhe té dokumentohet né njé procesverbal t& mbajtur nga personat e ngarkuar pér
pérgatitjen e tyre”;
- Urdhrin e titullarit nr. 181, daté 11.03.2021 dhe urdhrin e titullarit nr. 181, daté
11.03.2021.

c. Vlerésimi i Ofertave

Me urdhrin e titullarit nr. 452/1, daté 21.05.2021 éshté ngritur komisioni i vlerésimit té ofertave
pér shqyrtimin dhe vlerésimin e ofertave té paraqitura. Pér procedurén e sipérpérmendur, ky
komision ka hartuar procesverbalin e vlerésimit né datén 14.06.2021.

Pjesémarrés né kété proceduré ka gené bashkimi i operatoréve ekonomik S. & Co shpk me
NUIS KxxxxxxxxF dhe I. S. shpk me NUIS JxxxxxxxxC me oferté financiare né vlerén
24,160,428 leké pa TVSh.

KVO ka dokumentuar me procesverbalin nr. 5 t& mbajtur né datén 28.06.2021 verifikimin e
ofertés dhe si té vlefshme né kété proceduré. Me verifikimin e dokumentacionit dhe té
paragitjes sé mostrave né datén e hapjes sé ofertave éshté shpallur fitues BOE i vetém
pjesémarreés.

Formulari i njoftimit té fituesit éshté protokolluar me shkresén nr. 12632, daté 29.06.2021 dhe
publikuar né sistemin elektronik té prokurimit.

d. Zbatimi i kontratave dhe marréveshjeve né nivel shérbimi

Me urdhrin e titullarit nr. 730, daté 27.07.2021 éshté ngritur komisioni pér marrjen né dorézim
té mallrave gé do té furnizohen sipas kontratés nr. 14398, daté 23.07.2021 me objekt “Blerje
pajisje ndihmése pér Drejtorin€ e Drejtuesve té Mjeteve”.

Anétarét e kétij komisioni jané:

- A Q. —Kiryetar;
- A C.— Anétar,
- F. M. — Anétare.

Me shkresén nr.14612, daté 27.07.2021, institucioni éshté njoftuar nga BOE pér gatishmériné
e lévrimit té mallrave té parashikuar né kontraté. Komisioni i marrjes né dorézim me shkresén
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nr.14622/1 prot, daté 30.07.2021, ka dokumentuar marrjen né dorézim pér pajisjet e kérkuara,
certifikatat pérkatése té produkteve si dhe fleté garancité, pra brenda kohés sé pércaktuar né
kontraté.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr.3, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/3, daté
13.11.2023 si dhe trajtuar né faget 15-32 té Projektraportit té Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Kundérshtojmé gjetjen e grupit té auditimit:

Sé pari: Pas verifikimit rezultoi qé dokumenti i administruar né protokoll si dhe kopja e
administruar prané Drejtorisé Ekonomike, jané té nénshkruara nga té dy Drejtorét e dy
Drejtorive pérkatése. Kopja ge éshté administruar ne dosjen e prokurimit do jete harruar pa
nénshkrimin e njérit drejtor (lapsus), pasi ishte e pamundur té sigurohej shpérndarja e kétij
dokumenti pa u kompletuar me siglat pérkatése. Pér hollési, bashkélidhur gjeni fotokopje té
kétij dokumenti i sigluar nga dy Drejtorét e dy Drejtorive pérkatése.

Qéndrimi i Grupit té Auditimit pér pikén e paré: Po éshté e vérteté gé vetém dokumenti gé
gjendej né dosjen e prokurimit nuk éshté nénshkruar. Ky konstatim nuk éshté shénuar né
pérshkrimin e gjetjes, gé do té thoté se nga ana joné éshté marré né konsideraté qé né Projekt
Raportin e Auditimit.

Sé dyti : Pér argumentimin e pajisjeve pérkatése objekt té késaj procedure ju informojmé gé:
Sasia e pajisjeve éshté béré mbi nevojat specifike té domosdoshme né Drejtorité Rajonale duke
u bazuar né funksionin e secilés prej tyre, si dhe bazuar né “Kérkesén pér fillim procedure” me
Nr.4953 Prot, daté 10.03.2021 (depozituar ne dosje).

Baterité ishin t&€ domosdoshme pér mos ndérprerjen e shérbimit online ndaj qytetareve te cilét
bénin aplikime pér lejet e drejtimit.

Aparate Fotografik dixhital jané specifik dhe te domosdoshém pasi jané pér realizimin e
shérbimit te pajisjes se qytetareve me leje drejtimi (LD), duke gené procesi i pajisjes me LD
kérkon fotografimin e personit ge ka aplikuar pér te, dhe béhet né ményre digjitale prané
Drejtorive Rajonale. Sasia éshté sipas posteve ge kryejné kété funksion ne DR.

Karta Memorie SD dhe Tripod jané té domosdoshme pér té béré té funksionojné aparatet
fotografik.

Router éshté pajisje rrjeti gé bén te mundur lidhjen e degéve (DR) dhe Drejtoriné e
Pérgjithshme.

Server Storage éshté i domosdoshém pér ruajtjen e té dhénave dhe informacionit pér arkivin e
lejeve té drejtimit.

Qéndrimi i Grupit té Auditimit pér pikén e dyté: Sgarojmé se argumentimi i nevojés pér
pajisje sipas dokumentit gé i referoheni nuk éshté béré duke filluar nga pika 4 deri né pikén 15
té kétij dokumenti, né kundérshtim me nenet 59 dhe 61 t¢ VKM nr.914 daté 29.12.2014 pér
“Miratimin e rregullave t€ prokurimit publik” 1 ndryshuar” si dhe urdhrin e titullarit nr. 181,
daté 11.03.2021.

Pérderisa nga ana juaj &shté dhéné njé argumentim pér kéto pajisje né observacione, kjo tregon
se nuk mungojné kapacitetet pér t’i hartuar ato. Referojuni akteve ligjore pér argumentimin
ligjor dhe teknik gé kérkojné né ¢do rast té pajisjeve dhe kritereve té veganta té kualifikimit.
Ky argumentim kérkohet ligjor dhe teknikisht dhe duhet t¢ mbahet né konsideraté né ¢do
proceduré prokurimi né té cilén kérkohet argumentim.

Sé treti: Lidhur me argumentimin e ményrés se zgjedhur pér pérllogaritjen e fondit limit si dhe
kriteret teknike te kualifikimit.

Fillimisht né Urdhrin e Autoritetit Kontraktor nr.181 daté 11.03.2021, me nr.5225 prot., éshté
pércaktuar gé ky komision do té hartojé specifikimet teknike, pércaktojé dhe argumentojé
kriteret teknike té kualifikimit si dhe argumentojé dhe pérllogaritjen e fondit limit té prokurimit
me kété objekt.
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E DPSHTRR té Ligjit nr.162 daté.23.12.2020 “Pé&r Prokurimin Publik”, ku citohet “Pérpara se
té nisin njé proceduré prokurimi, autoriteti ose enti kontraktor mund té studiojné tregun, me
géllim gé té pérgatisin prokurimin dhe té informojné operatorét ekonomiké pér planet dhe
kérkesat e tyre pér prokurim”.

Metoda e testimit té tregut éshté pérzgjedhur pér faktin gé malli objekt prokurimi éshté njé mall
vlera e té cilit éshté e ndryshueshme, dhe referuar luhatjeve té ¢cmimit né treg, me géllim
argumentimin e sakté té fondit limit, u mendua gé kjo éshté ményra mé e drejté né pérllogaritjen
e fondit limit pér kété prokurim.

Gjithashtu komisioni nuk mund té bazohej né nenet 59 dhe 61 t¢ VKM-sé nr. 914, daté
29.12.2014 “Pé&r miratimin e rregullave t€ prokurimit publik”, i ndryshuar (i cili ishte n€ zbatim
té Ligjit Nr.9643, daté 20.11.2006, “Pér Prokurimin Publik”, i ndryshuar), pasi kjo VKM duhet
té zbatohej deri né masén qé nuk binte né kundérshtim me dispozitat e ligjit nr. 162/2020 “Pér
prokurimin publik”.

Lidhur me hartimin e kritereve dhe specifikimeve teknike, Autoriteti Kontraktor i éshté referuar
nenit 61 “Hartimi dhe publikimi i dokumenteve té tenderit” pika 2 t&¢ VKM-sé nr. 914, daté
29.12.2014 “Pér miratimin e rregullave t€ prokurimit publik”, i ndryshuar, ku citohet “Ng& rastet
kur njésia e prokurimit nuk ka kapacitetet e duhura pér hartimin e kérkesave pér kualifikim
dhe/ose specifikimet teknike dhe/ose kriteret e vlerésimit, kéto pérgatiten nga struktura té
specializuara pér objektin gé prokurohet, brenda autoritetit kontraktor apo edhe jashté tij, kur
kjo ekspertizé mungon. Né cdo rast, hartimi i kritereve pér kualifikim dhe specifikimet teknike
duhet té argumentohen dhe té dokumentohen né njé procesverbal t& mbajtur nga personat e
ngarkuar pér pérgatitjen e tyre.” duke ngritur njé komision nga struktura té specializuara.
Qéndrimi i Grupit té Auditimit pér pikén e treté: Sgarojmé se nuk jané shkelur aktet ligjore
duke pérzgjedhur studimin e tregut pér pérllogaritjen e fondit limit. Ajo gé mungon éshté
argumentimi pérse u zgjodh kjo ményré dhe jo njé cmim i bazuar né kontrata té ngjashme, gé
dokumentacioni té konsiderohet i ploté.

Sé katérti: Lidhur me argumentimin teknikisht te pércaktimit te numrit te punonjésve
Pércaktimi_dhe argumentimi i numrit te punonjésve éshté pasqyruar ne proces verbalin e
argumentimit te mbajtur nga Komisioni i hartimit te specifikimeve teknike.

Eshté paré e nevojshme vendosja e 10 punonjésve duke patur parasysh dhe zévendésimin né
raste se ndodhte ndérprerja apo defekte gjaté implementimit té pajisjeve (Inverter, Storage
Server, Router).

Eshté paré e arsyeshme pér instalimin dhe konfigurimin e server/storage punésimi i 2 (dy)
punonjésve té certifikuar pér pajisje server/storage té nivelit ekspert i avancuar, me certifikata
té Iéshuara nga prodhuesi i pajisjes.

Duke gené se Sistemi i Operimit qé do té instalohej né server ishte minimum Microsoft
Windows Server 2016, &shté paré e nevojshme punésimi i 1 (njé) punonjési té diplomuar né
fushén e teknologjisé sé informacionit té certifikuar MCSE.

Qéndrimi i Grupit té Auditimit pér pikén e katért: Sqarojmé se observacion juaj pér té
zévendésuar punonjésin gé mund té mungojé pér arsye té ndryshme nuk gendron, sepse personi
zB8vendésues duhet té jeté i certifikuar. Numri i té certifikuarve maksimalisht éshté 6,
megjithése né kété rast njé punonjés ka mé shumé se njé certifikim. Argumentimi teknik mbi
kriteret e vecanta té kualifikimit nuk éshté béré nga strukturat e ngarkuara me kété detyré.

Pér observacionet gé i referohen mungesés sé argumentimit, ju sgaroj se punonjésit e IT duke
gené teknik né detyrat e tyre, né pérgjithési jané té painformuar me aktet ligjore. Pér kété arsye
duhet té marrin trajnimet e nevojshme pér té kuptuar dhe véné né zbatim argumentimin qé
kérkojné aktet ligjore e nénligjor té prokurimit publik, sidomos kur ato i referohen procedurave
me objekt Teknologjiné e Informacionit.

Pér sa mé sipér, grupi i auditimit pasi shqyrtoi me kujdes observacionet, vleréson se gjetja
éshté bazuar né aktet ligjore duke sqaruar sipas pikave gé observoni dhe géndrimin e mbajtur.
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Pér sa mé sipér, nuk pasqyrohet asnjé ndryshim né gjetje dhe rekomandim pér kété piké né
Raportin Pérfundimtar té Auditimit.

Il. Prokurimi me objekt “Blerje pajisje informatike”, me daté zhvillimi té procedurés
24.02.2021, me referencé 88197.

Pérshkrimi i shkurtér i kontratés gé éshté prokuruar. DPSHTRR, me shkresén nr.1687 prot.,
daté 25.01.2021 i éshté drejtuar AKSHI-t me kérkesén pér blerje té disa pajisjeve informatike
duke i véné né dispozicion specifikimet teknike, sasité gé kérkohen, fondin limit né dispozicion
si dhe afatin e lévrimit té tyre gé éshté data 10.02.2021. Po né kété dokument citohet se
specifikimet teknike dhe ¢gmimet pér njési jané marré nga AKSHI.

Me shkresén nr.1687/2prot., daté 28.01.2021 éshté protokolluar kthimi i pérgjigjes nga AKSHI
né té cilén thuhet se afati i vendosur nga DPSHTRR nuk mund té respektohet dhe né rast
urgjence, referuar ligjit té prokurimit publik, procedura té kryhet né njé ményreé tjetér.

Té dhénat e pérgjithshme té prokurimit:

1. Urdhér Prokurimi: nr. 115, daté

16.02.2021 3. Hartuesit e specifikimeve | 4. Komisioni i llogaritjes se fondit
2. Fondi Limit (pa TVSh) ekl ot
17,394,500 leké. T o

6. Hartuesit e Dokumenteve | 7. Komisioni i  Vlerésimit
5. Lloji i Procedurés sé | Tenderit: Ofertave:
Prokurimit: “E hapur”, me mjete | A. Gj. D. A
elektronike. V. M. A. C.

B. Gj. L.C.

9. Operatori fitues: I. S.

8 Data e hapjes sé tenderit Vlera e ofertés fituese 16,170,007

10. Diferenca me fondin limit (pa

23.03.2021 leké pa TVSh: TVSh) 1,224,493 leké

11. Pjesémarrés né tender BOE:

A. C. shpk ) . ) P .

B. E. shpk 12. Qperatore té Kualifikuar: 13. Operatoré t€ s kualifikuar:

I. S. shpk 1 (nj€) 3 (tre)

P. S. shpk

14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
NgaP.S. Jo Vendimi nr.176/1, daté 27.04.2021
17. Lidhja e kontratés: 18. Vlera e kontratés (me TVSh):

19. Afati i kontratés éshté 10 dité.

nr. 8345 prot, daté 30.04.2021 19,404,008.4 leké

a. ldentifikimi i nevojave pér mallra dhe shérbime

Me shkresén nr.1687/3, daté 09.02.2021, drejtuar Drejtorisé sé Prokurimeve éshté kérkuar nga
Drejtori i Drejtorisé sé Administrimit dhe Drejtori i Drejtorisé Ekonomike fillimi i procedurés
sé prokurimit pér blerje té disa pajisjeve informatike, né sasité dhe vlerat pérkatése si mé
poshté:

Emértimi Sasia | Cmimi pér njési | Vlerané Leké
Kompjutera Desktop 1 100 85,428 8,542,800
UPS 600 VA 120 6,920 830,400
Kompjutera Workstation Advanced (Sipas 20 288,565 5,771,300
prodhuesit)

Server 2 1,125,000 2,250,000
Totali pa TVSh 17,394,500
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Drejtori i Drejtorisé sé Administrimit dhe Monitorimit né dokument éshté shprehur se
specifikimet teknike dhe ¢cmimet pér njési jané marré nga AKSHI, ndérsa specifikimet teknike
pér serverat dhe gmimet jané marré nga studimi i tregut.

Konfirmimi i fondeve éshté miratuar nga titullari me shkresén nr.1687/4, daté 01.03.2021, né
vlerén 20,873,400 me TVSh.

Procedura €shté e hapur dhe afati qé pércakton neni 33 “Procedura e Hapur”, pika 4/b e VKM
nr.914, daté€ 29.12.2014 pér “Miratimin e rregullave té€ prokurimit publik” i ndryshuar”, citohet
se: “Né procedurén e hapur, me vleré ndérmjet kufirit t& larté e t€ ulét monetar, afati kohor
minimal pér marrjen e ofertave éshté 30 dité nga dita kur éshté shpallur njoftimi i kontratés né
fagen e internetit té¢ APP-s¢&”, t€ cilin DPSHTRR e ka respektuar.

Nga auditimi u konstatua se nuk jané dokumentuar nevojat dhe si éshté pérllogaritur kjo sasi
pajisjesh informatike.

b. Hartimi i specifikave teknike, pérllogaritja e fondit limit, kriteret e vecanta té kualifikimit
Nga auditimi u konstatua se pér kété proceduré nuk éshté ngritur njé komision pér studimin e
tregut, pérllogaritjen e fondit limit si dhe argumentimin e tyre nisur nga fakti qé béjné pjesé
dhe dy servera, specifikat e té ciléve nuk jané referuar atyre gé jané publikuar nga AKSHI.
Drejtori i Drejtorisé sé Administrimit dhe Monitorimit ka dokumentuar né kérkesén pér blerje
drejtuar Drejtorisé sé Prokurimeve, se specifikimet teknike pér serverat dhe cmimet jané marré
nga studimi i tregut.

Né vijim té urdhrit té prokurimit nr.115, daté 16.02.2021, protokolluar né DPSHTRR me
nr.3346, daté 16.02.2021, njésia e prokurimit ka mbajtur né datén 22.02.2021 procesverbalin
pér hartimin e dokumenteve té procedurés me objekt “Blerje pajisje informatike”.

Né DST éshté pércaktuar se gjaté procesit t€ prokurimit né fushén e Teknologjisé té
Informacionit dhe Komunikimit (TIK) jané pérdorur standardet e pérgatitura nga Agjencia
Kombétare e Shogérisé sé Informacionit.

Nga auditimi u konstatua se nuk éshté marré miratim nga AKSHI pér pajisjet server, megjithése
né DST pércaktohet se gjaté procesit té prokurimit né fushén e Teknologjisé té Informacionit
dhe Komunikimit (TIK), né rastin kur standardet jané té pa-aplikueshme, éshté marré miratimi
paraprak nga Agjencia Kombétare e Shogérisé sé Informacionit.

Njésia e prokurimit ka kérkuar né datén 22.02.2021 népérmjet sistemit elektronik asistencé nga
APP pér hartimin e dokumenteve té tenderit. Né datén 23.02.2021 éshté kthyer pérgjigje nga
APP me sugjerimet pér ndryshimin apo argumentimin e kritereve té vecanta vendosur nga AK.
Me gjithé rekomandimet e APP-s, se kriteri “Lé&vrimi i mallrave, éshté brenda 10 (dhjeté) ditéve
nga data e lidhjes se kontratés™ kufizon pjesémarrjen pér OE té cilét nuk i disponojné pajisjet
fizikisht, nuk ka ndryshuar nga njésia.

Komisioni nuk e ka ndryshuar afatin e Iévrimit duke argumentuar se éshté né kushtet e
emergjencés, pasi puna né sektorin e Kontrollit Teknik té mjeteve motoriké éshté ndérpreré
dhe nuk ofrohet asnjé shérbim, ndérkohé gé afati pér vénien né puné té kétij sektori é&shté data
31.03.2021. Pajisjet gé kérkohen me kété objekt prokurimi do ti shérbejné sistemit té ri té
DPSHTRR gé do té vihej né funksion pér shérbimin e Kontrollit Teknik té Mjeteve Motoriké.

c. Vlerésimi i Ofertave
Me urdhrin e titullarit nr. 127/1, daté 24.02.2021 éshté ngritur komisioni i vlerésimit té ofertave
pér shqyrtimin dhe vlerésimin e ofertave té paraqgitura. Pér procedurén e sipérpérmendur, ky
komision ka hartuar procesverbalin e vlerésimit né datén 14.06.2021.
Pjesémarrés né kété proceduré té zhvilluar me mjete elektronike kané gené:

- A shpk, me oferté financiare 10,500,000 leké pa TVSh;
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- B. E. shpk, me oferté financiare 15,238,500 leké pa TVSh;
- 1. S. shpk, me oferté financiare 16,170,007 leké pa TVSh;
- P. S. shpk, me oferté financiare 14,029,200 leké pa TVSh.

Né procesverbalin nr.3 té datés 23.03.2021, té mbajtur nga KVO dhe Njésia e Prokurimit
njoftohet se OE pjesémarrés do té njoftohen mbi klasifikimin e tyre brenda datés 06.04.2021.
Operatori pjesémarrés A. shpk ka paraqitur njé kérkesé pér t’u térhequr nga procedura
protokolluar me shkresén nr.6337, daté 29.03.2021, pér arsye se administratori i shogérisé éshté
infektuar me Covid-19 dhe ndodhet né gjendje té réndé shéndetésore duke penguar vazhdimin
me procedurat e tenderit.

Oferta e kétij operatori &shté shpallur e pavlefshme né procesverbalin nr.4 té¢ mbajtur né datén

29.03.2021 nga KVVO. Ky komision ka marré né shqyrtim ofertat e mbetura.

P. S. shpk:

- Ka plotésuar kérkesat e pérgjithshme.

- Ky operator nuk plotéson kriteret e veganta té kualifikimit lidhur me kapacitetin teknik pasi
nuk ka paraqitur Veté deklarim gé distributori i mallrave té ofertuara éshté autorizuar nga
prodhuesi. Noterizimi i katalogéve dhe i certifikatave té stafit nuk éshté béré konform ligjit
mbi noteriné pasi nuk jané nénshkruar dhe vulosur nga noteré dhe pérkthyes té autorizuar
té Ministrisé sé Drejtésisé.

- Numri i sloteve PCI pér Workstation Advanced nuk éshté i njéjté me até té kérkuar né
specifikimet teknike.

Pér sa mé sipér, komisioni i vlerésimit té ofertave ka vendosur té shpallé té parregullt ofertén

e Operatorit P. S. shpk.

B. E. shpk:

- Ka plotésuar kérkesat e pérgjithshme.

- Ky operator nuk plotéson kriteret e vecanta té kualifikimit lidhur me kapacitetin teknik pér
pérkthimin né gjuhén shqipe té katalogéve teknik té produkteve té ofruara.

- Katalogu pér UPS éshté paraqgitur né gjuhén shqipe por i pa noterizuar dhe pa vértetim
pérkthimi.

- Frekuenca né dalje tek UPS sipas katalogut té ofruar éshté 50+/-1%Hz ose 50+/-0.5Hz,
ndérkohé gé né specifikimet teknike éshté kérkuar 50+/-5%Hz ose 50+/-2.5Hz.

Pér sa mé sipér, komisioni i vlerésimit té ofertave ka vendosur té shpallé té parregullt ofertén

e Operatorit B. E. shpk.

. S. shpk:

- Ka plotésuar kérkesat e pérgjithshme.

- Ka plotésuar kérkesat e veganta té kualifikimit.

- Oferta teknike éshté paraqitur sipas kérkesave té dokumenteve té tenderit.

Pér sa mé sipér, komisioni i vlerésimit té ofertave ka vendosur té shpallé té rregullt ofertén e

Operatorit I. S. shpk.

Mbi kété klasifikim té béré nga AK, operatori P. S. ka paragitur ankesé né KPP e cila né
vendimin nr.176/1, daté 27.04.2021, éshté shprehur se nuk e ka marré parasysh ankesén e
operatorit P. S. dhe AK té vijojé me hapat e tjeré té procedurés.

Formulari i njoftimit té fituesit éshté protokolluar me shkresén nr. 8231, daté 28.04.2021.

d. Zbatimi i kontratave dhe marréveshjeve né nivel shérbimi

Me urdhrin e titullarit nr. 321, daté 30.04.2021 éshté ngritur komisioni pér marrjen né dorézim
t€ mallrave q€ do té furnizohen sipas kontratés nr. 8345, dat€ 30.04.2021 me objekt “Blerje
pajisje informatike”. Anétarét e kétij komisioni jané:

A. Q. — Kryetar;

D. B. — Anétar;
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F. M. — Anétare.

Me shkresén nr.8345/3, daté 05.05.2021, komisioni i marrjes né dorézim ka béré verifikimin e
mallit té dorézuar dhe inspektimin e tyre, ku i ka rezultuar se produktet jané né sasiné e kérkuar
dhe né pérputhje me specifikimet.

Sipas dokumentacionit té véné né dispozicion, kontrata éshté nénshkruar né 30.04.2021 dhe
pajisjet jané dorézuar né datén 05.05.2021.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr.3, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/3, daté
13.11.2023 si dhe trajtuar né faqet 15-32 té Projektraportit t& Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Kundérshtojmé gjetjen e grupit té auditimit:

Prokurimi i zhvilluar pér objektin ”Blerje pajisje informatike” me referencé 88197 é&shté njé
prokurim qé zhvillohet né kushtet e emergjencés pas kalimit e QKT-ve nén administrimin e
DPSHTRR-sé miratuar me Urdhrin nr.349, daté 14.12.2020 “Pér delegim kompetence”, t&
Ministrit té Infrastrukturés dhe Energjisé, pika 2,... DPSHTRR &shté caktuar si institucioni qé
do té marré né dorézim dhe né administrim té gjitha Qendrat e Kontrollit Teknik,
dokumentacionin pérkatés pér kryerjen e inventarizimit té aseteve gé té kalojné né pronési té
tyre.

Nga DAM dhe Drejtoria Ekonomike éshté pércjellé shkresa pér fillimin e prokurimit me kété
objekt duke pércaktuar sasité dhe vlerat pérkatése. Sa i pérket specifikimeve teknike si dhe
¢mimet pér njési jané marré nga AKSHI, ndérsa specifikimet teknike pér serverét jané hartuar
nga DAM, duke u bazuar né specifikimet teknike té péraférta né serverat e DPSHTRR dhe
eDM si dhe ¢mimet jané marré nga studimi i tregut.

Referuar urgjencés sé krijuar pér kété mall pér shkak té afatit té pércaktuar mbi vénien né
funksionim té gjitha QKT-ve né varési t&¢ DPSHTRR-s€, nga DAM pas marrjes sé konfirmimit
nga institucioni i AKSHI-it mbi vazhdimésiné e prokurimit me kété objekt, nga Drejtoria e
DAM-se si Drejtoria kryesore dhe pérgjegjése pér menaxhimin dhe pérdorimin e mallit objekt
prokurimi, né bazé té organizimit té brendshém brenda késaj drejtorie u krijua njé komision
me specialisté té fushés, té cilét pas studimit té gjendjes mbi té gjitha QKT-té, analizuan
situatén si Drejtori, mbi gjendjen e pajisjeve informatike dhe pasqyruan me procesverbal té
vecanté argumentimin mbi sasité dhe specifikimet teknike pér serverét gé nevojiteshin duke
béré edhe testimin e tregut vetém pér serverét, megenése nuk disponohen nga AKSHI ¢mimet
pér kété mall.

Pas kétij veprimi té kryer nga Drejtoria e DAM-sé duke marré né konsideraté kushtet e
emergjencés pér kété mall u hartua edhe kérkesa me specifikimet teknike dhe gmimet pérkatése
pér kété mall, kérkesé e cila u pércoll pér vazhdimésiné e procedurave té prokurimit prané
Drejtorisé sé Prokurimeve. Pér hollési bashkélidhur observacionit éshté bashkélidhur edhe
kopje e proces verbalit te mbajtur nga specialistet e DAM-se, proces verbal i cili éshté
administruar ne praktiken shkresore pér kété objekt te késaj Drejtorie. Kopje e kétij proces
verbali nuk i éshté bashkélidhur praktikes se pércjellé prané Drejtorisé se Prokurimeve duke u
konsideruar si e ezauruar brenda Drejtorisé se DAM ku mbulon te gjithé veprimtariné e
Teknologjisé se Informacionit, brenda institucionit.

Sa i pérket afatit te Iévrimit, argumentimi mbi kété afat éshté pércaktuar referuar urgjencés pér
kété mall. Theksojmé kétu ge lidhur me kété afat nuk éshté paragitur asnjé ankese para hapjes
dhe pranimit te ofertave. Gjithashtu kontrata e nénshkruar pér kété objekt éshté realizuar brenda
afatit.

Qéndrimi i Grupit té Auditimit: Sgarojmé se éshté kuptuar nga ana joné se procedura me
objekt ”Blerje pajisje informatike” dhe referencé 88197 éshté njé prokurim gé zhvillohet né
kushtet e emergjenceés pas kalimit t¢ QKT-ve nén administrimin e DPSHTRR-sg, por sgarojmé
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se nisur nga fakti qé procedura éshté zhvilluar ”E hapur”, nevojitej qé dhe dokumentacioni i
mbajtur té hartohej sipas pércaktimeve té procedurés sé késaj natyre.

Pér sa mé sipér, grupi i auditimit pasi shqyrtoi me kujdes observacionet, vleréson se gjetja
éshté bazuar né aktet ligjore duke sqaruar dhe géndrimin e mbajtur. Pér sa mé sipér, nuk
pasqyrohet asnjé ndryshim né gjetje dhe rekomandim pér kété piké né Raportin Pérfundimtar
té Auditimit.

I11.  Prokurimi me objekt “Zbatimi i masave organizative dhe teknike sipas ligjit
nr.2/2017 pér Siguriné Kibernetike”, me daté zhvillimi té procedurés 18.05.2023, me
referencé 65898.

Té dhénat e pérgjithshme té prokurimit:
1. Urdhér Prokurimi: nr. 675, daté

7<

omisioni i llogaritjes se fondit

3. Hartuesit e specifikimeve | 4.
29.05.2023 teknike: limit:
2. Fondi Limit (pa TVSh) F.K. F.K.
996,667 leké O.H. 0. H.
' F. H. F. H.
6. Hartuesit e Dokumenteve | 7. Komisioni i Vlerésimit
5. Lloji i Procedurés sé | Tenderit: Ofertave
Prokurimit: “Blerje me vleré t€ | M. A. M. A.
vogél”, me mjete elektronike” G.P. G.P.
E.C. E.C.

9. Operatori fitues: S. Co shpk

8 Data e hapjes s¢ tenderit Vlera e ofertés fituese, pa TVSH,

10. Diferenca me fondin limit (pa

31.05.2023 968,000 TVSh) 28,667 leké
11.Operatorét Ekonomike

pjesémarrés né tender:

H.-C. me vleré té ofruar 956,000

lekég; 12. Operatore té Kualifikuar: 13. Operatoré t€ s’kualifikuar:
S. CO me vleré té ofruar 968,000 | 2 (dy) 1 (njé)

lekg;

iCOM me vleré té ofruar 990,000

leké.

14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
Nuk ka Nuk ka Nuk ka

18. Vlera (me TVSh):

17. Lidhja e kontratés: - 1,161,600 leké

19. Afati i kontratés: -

a. Identifikimi i nevojave pér mallra dhe shérbime

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike — AKCESK, né
pérfundim té auditimit mbi infrastrukturat kritike sistemet eDM dhe eDPSHTRR, ka dérguar
raportin e auditimit té protokolluar né DPSHTRR me shkresén nr.18177/2, daté 30.09.2021.
Né kété raport evidentohet se:

-  DPSHTRR nuk ka asnjé dokumentacion pér masat e sigurisé té cilat caktohen si detyrim
ligjor sipas “Rregullores mbi pérmbajtjen dhe ményrén e dokumentimit t€ masave té sigurisé”.
Bazuar n¢ VKM nr.553, daté€ 15.07.2020 “Pé&r miratimin e listés s¢ infrastrukturave kritike t&é
informacionit” éshté klasifikuar si infrastrukturé kritike informacioni dhe si e tillé lind detyrimi
ligjor pér aplikimin e masave té caktuara té sigurisé organizative dhe teknike té pércaktuara né
ligjin pér Siguriné Kibernetike dhe aktet nénligjore té nxjerra né zbatim té tij.

- Nuk jané pérmbushur detyrimet ligjore té ligjit pér Siguriné Kibernetike né nenet: 7, 8, 9,
11 dhe 18.

Pér marrjen e masave korrigjuese, bazuar né nenin 20 té ligjit nr.2/2017 pér Siguriné
Kibernetike éshté ngarkuar DPSHTRR, gé brenda njé afati 6 mujor té pércaktuar nga AKCESK
té veprojé duke marré masa organizative dhe teknike té cilat jané detajuar né kété raport.
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Né vitin 2023 AKCESK ka kérkuar informacion né DPSHTRR, duke véné né dijeni dhe
AKSHI-n me shkresén nr.7142, daté 18.04.2023, né lidhje me statusin e implementimit té
masave té sigurisé, pér infrastrukturat kritike té informacionit gqé jané ndérmarré né adresimin
e rekomandimeve té raportit té Auditit nr.190/1, daté 27.09.2021.

Nga auditimi u konstatua se nga DPSHTRR, nuk é&shté ngritur asnjé grup dhe nuk éshté hartuar
asnjé plan masash me géllim zbatimin e rekomandimeve té AKCESK pér siguriné kibernetike.

Me urdhrin e titullarit t¢ DPSHTRR-s nr. 545, daté 25.04.2023, protokolluar me shkresén
nr.7142/1, daté 25.04.2023 éshté ngritur komisioni pér hartimin e specifikimeve teknike,
argumentimin e Kritereve teknike té kualifikimit si dhe té fondit limit.

Po né té njéjtén dité, DPSHTRR i pérgjigjet AKCESK me shkresén nr.7142/2, daté 25.04.2021,
se grupi i pérbashkét ndérmjet AKSHI-t dhe DPSHTRR-s nuk ka arritur asnjé rezultat konkret.

Me shkresén vijuese nr.7142/3, daté 05.05.2023, késhilltari i Drejtorit té Pérgjithshém té
institucionit, ka paraqitur informacion se pér infrastrukturén e DPSHTRR-s jané marré masa
pér Siguriné Kibernetike, konkretisht marrja e shérbimit té konsulencés pér “Kryerjen e
vlerésimit dhe analizén e riskut, pér té pércaktuar masat e nevojshme pér mbrojtjen minimale
né aspektin e sigurisé kibernetike”.

DPSHTRR ka ngritur njé grup pér hartimin e specifikimeve teknike dhe kritereve té veganta
me 3 punonjés ku 1 prej tyre éshté specialist né fushén e teknologjisé sé informacionit.

Nga auditimi u konstatua se prej vitit 2021, kur AKCESK ka pércjellé marrjen e masave né
drejtim té sigurisé kibernetike me raportin paraprak nr.190, daté 27.09.2021, nuk éshté vepruar
nga DPSHTRR si Operator Administrues i infrastrukturave kritike pércaktuar me VKM nr.553,
dat€ 15.07.2020 “Pér miratimin e listés sé infrastrukturave kritike té informacionit dhe té listés
sé infrastrukturave té réndésishme té informacionit”, i ndryshuar.

Nga auditimi u konstatua se prej vitit 2021, kur AKCESK ka pércjellé marrjen e masave né
drejtim té sigurisé kibernetike me raportin paraprak nr.190, daté 27.09.2021, nuk éshté vepruar
pér disa nga masat e sigurisé kibernetike ku pérgjegjés éshté AKSHI, si administrator i rrjetit
dhe sistemeve, pércaktuar me VKM nr.673, daté 22.11.2017 “Pér riorganizimin e agjencisé
kombétare t€ shoqérisé s€ informacionit”, 1 ndryshuar.

AKSHI, bazuar né aktet ligjore gé rregullojné aktivitetin e tij institucional, &shté pérgjegjés pér
disa nga kérkesat gé pércakton ligji pér Siguriné Kibernetike, dhe pérputhshméria me kété ligj
kérkon gé té adresohen tek té gjitha infrastrukturat elementét e sigurisé sé informacionit. Pér
sa mé sipér, nuk u sigurua asnjé evidencé se jané marré masa zbatuese nga AKSHI pér llogari
té DPSHTRR-s, pér sa i takon sigurisé kibernetike.

b. Hartimi i specifikave teknike, pérllogaritja e fondit limit, kriteret e vecanta té kualifikimit
Me urdhrin e titullarit nr.545, daté 25.04.2023, protokolluar me shkresén nr.7142/1, daté
25.04.2023 éshté ngritur komisioni pér hartimin e specifikimeve teknike, argumentimin e
kritereve teknike té kualifikimit si dhe té fondit limit. Ky komision, né varési té termave té
referencés dhe specifikimeve teknike kérkohet té argumentojé dhe fondin limit.

Me shkresén nr.7142/4, daté 12.05.2023, komisioni ka hartuar relacionin pérmbledhés mbi
specifikimet teknike si dhe argumentimin e fondit limit pér kété proceduré.

Nga sa vihet re né dokumentacionin e mbajtur, fondi limit &shté pérllogaritur bazuar né vlerén
mesatare aritmetike té 3 ofertave dhe jo né mesataren e ponderuar si¢ shprehet komisioni.
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Objektivi mbi t€ cilin &shté studiuar tregu €shté mbi “Kryerjen e vlerésimit dhe analizén e

riskut, pér té pércaktuar masat e nevojshme pér mbrojtjen minimale né aspektin e sigurisé

kibernetike”.

Objektivat e projektit sipas specifikimeve teknike, hartuar nga komisioni jané:

= Té kryhet njé analizé gjithé pérfshirése e mangésive té Information Security Menagement
System - ISMS aktuale té Autoritetit Kontraktor kundrejt standardit ISO/IEC 27001:2022;

= T¢ identifikohet ¢cdo boshllék ose mangési e “ISMS” t&€ Autoritetit Kontraktor;

= T& jepen rekomandime pér pérmirésimin e “ISMS” té Autoritetit Kontraktor;

= Té zhvillohet njé udhérréfyes pér zbatimin e pérmirésimeve té rekomanduara té sigurisé.

Nga auditimi mbi pérllogaritjen e fondit limit u konstatua se, vlera e pérllogaritur ka vijuar né
kété ményré:

- Ftesa pér oferté drejtuar operatoréve nuk éshté shogéruar me specifikimet teknike té

hartuara nga komisioni i ngritur pér kété géllim;

- Specifikimet teknike jané protokolluar pasi jané dhéné oferta nga OE.

Nga auditimi u konstatua se né specifikimet teknike kérkohet gé té vlerésohet situata aktuale e
ISMS, ndérkohé gé DPSHTRR nuk disponon njé té tillé, por vetém njé rregullore pér
mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale. Kjo tregon se njohurité e
grupit qé éshté ngritur pér kété proceduré jané té pakta né drejtim té standardizimit ISO/IEC
27001:2022 dhe kérkesave té ligjit nr. nr.2/2017 pér Siguriné Kibernetike.

Me shkresén nr.7142/4, daté 12.05.2023, komisioni ka hartuar gjithashtu Kriteret mbi

kapacitetin teknik pér kété proceduré.

Kriteret e vendosura kérkojné qé Operatori ekonomik té keté minimumi 10 punonjés té

punésuar pér periudhén Janar 2023 - Mars 2023 nga té cilét né ményré té kombinuar, ku

punonjési té disponojé certifikimet e méposhtme:

= 1 punonjés té pajisur me certifikaté té konsulentit pér siguriné kibernetike;

= 1 punonjés té pajisur me certifikaté né nivelin GDPR Data Protection Officer;

= 1 punonjés té pajisur me certifikaté ITIL pér menaxhimin dhe cilésiné e shérbimeve né
fushén e TI;

= 1 punonjés té pajisur me certifikaté pér menaxhimin e projekteve né nivel profesional;

= 1 inxhinier té pajisur me certifikaté nga Microsoft né nivel MCSE;

= 1 inxhinier té certifikuar pér siguriné e rrjetit né nivel profesional.

Inxhinierét e kérkuar duhet té jené diplomuar né Informatiké, Elektronike, Telekomunikacion

té vértetuar me diplomén pérkatése. Té gjitha certifikimet e mésipérme duhet té jené té

vlefshme pérgjaté afatit té shérbimit:

- Diplomat pér inxhinierét e kérkuar;

- Certifikatat e kualifikimit duhet té jené té verifikueshme ose té paragiten kontakte té

vlefshme né rast nevoje pér verifikim. Duke patur parasysh nivelin e réndésisé sé projektit dhe

ndikimin gé kéto sisteme kané né institucion si infrastrukturé kritike, kérkohen vetém

certifikime né nivel profesional té léshuara nga subjekte té njohura dhe té akredituara

ndérkombétare;

- Vértetim nga Drejtoria e Tatimeve pér numrin e punonjésve té siguruar pér periudhén

Janar 2023 — Mars 2023, shogéruar me listé pagesat e sigurimeve shogérore (formularét E-sig

025 a) ku té figurojné punonjésit e mésipérm;

- Njé punonjés, mund té keté njé ose disa certifikime;

- Té keté kryer puné te ngjashme minimalisht né 1 rast;

Té gjithé dokumentet duhet té jené origjinalé ose kopje té noterizuara té tyre.

Nga auditimi mbi kriteret e vecanta té kualifikimit konstatohet se, argumentimi i dhéné nga

grupi i ngritur me urdhrin nr. 545, daté 25.04.2023 éshté i pérgjithshém dhe nuk shpreh

teknikisht nevojén e kétyre kritereve pér realizimin e kontratés.
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Né dokumentin argumentues té mbajtur nga grupi i ngritur pér hartimin e specifikave dhe
kritereve té vecanta té kualifikimit, nuk jané argumentuar teknikisht kriteret pér:
- Té keté minimumi 10 punonjés té punésuar pér periudhén Janar 2023 -Mars 2023, kur
numri | punonjésve gé do té kryejné punimet nisur nga certifikimet éshté 6, ndérsa numri i
punonjésve gé i disponojné kéto certifikime éshté 3;
- Kiriteri pér “1 inxhinier t€ pajisur me certifikaté nga Microsoft né nivel MCSE” jo vetém
gé nuk éshté argumentuar, por nuk éshté i domosdoshém pér kété objekt prokurimi.
- Kiriteri pér “1 inxhinier t€ certifikuar pér sigurin€ e rrjetit né nivel profesional” nuk éshté
argumentuar dhe nuk jané dhéné detaje mbi llojin e pajisjeve network gé disponon institucioni.
- Kiriteri pér “1 punonjés té pajisur me certifikaté ITIL pér menaxhimin dhe cilésiné e
shérbimeve né fushén e TI” jo vetém qé nuk &shté argumentuar, por nuk éshté i domosdoshém
pér kété objekt prokurimi, derisa éshté kérkuar qé Operatori té keté 1 punonjés té pajisur me
certifikaté pér menaxhimin e projekteve né nivel profesional, gjithashtu té disponojé 3
certifikimet 1SO:

= 9001: 2015 — Pér Sistemin e Menaxhimit té Cilésisé;

= 20001:2018 — Pér Sistemin e Menaxhimit t& Shérbimit;

= 27001:2013 — Pér Sistemin e Menaxhimit té Sigurisé sé Informacionit.

Nga auditimi konstatohet se, nuk éshté vendosur kriteri pér 1 punonjés té certifikuar si Auditor/
Lead Auditor, pér sistemet e menaxhimit té sigurisé sé informacionit 1ISO 27001, si kriter gé
lidhet ngushtésisht me kérkesat e vendosura né specifikime teknike dhe me rekomandimet e
AKCESK.

Pér sa mé sipér, nga auditimi mbi kriteret ¢ kapacitetit teknik, né procedurén “Kryerjen e
vlerésimit dhe analizén e riskut, pér té pércaktuar masat e nevojshme pér mbrojtjen minimale
né aspektin e sigurisé kibernetike” konstatohet se, kriteret pér numrin total té punonjésve si dhe
6 certifikimet e punonjésve nuk jané argumentuar teknikisht dhe nuk jané vendosur né
pérputhje me specifikimet teknike té cilat i pérkasin standardit 1ISO 27001, né kundérshtim me
VKM nr.285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”, e pérkatésisht
me:

- Nenin 2 “Dokumentimi i procesit”, pika 2/c;

- Nenin 41 “Kérkesa té vecanta pér kontratat e shérbimeve”, pika 2, pika 4/a, pika 4/b.

Me urdhrin e prokurimit nr. 675, daté 28.05.2023 éshté nisur procedura me vleré té vogél dhe
objekt prokurimi: Zbatimi i masave organizative dhe teknike sipas Ligjit nr.2/2017 “Pér
sigurin€ Kibernetike”.

Bazuar né komunikimin e brendshém ndérmjet Drejtorisé Ekonomike dhe Drejtorisé sé
Prokurimeve pérkatésisht shkresat nr. 9071, daté 16.05.2023 dhe nr. 9071/1, daté 19.05.2023
ku thuhet se ky shpenzim nuk éshté planifikuar pér programin ekonomiko financiar té vitit
2023 miratuar nga Ministri i Infrastrukturés dhe Energjisé. Grupi i menaxhimit strategjik né
zbatim té masave té sigurisé kibernetike dhe rekomandimeve té Iéna nga sipas raportit té
Auditit nr.190, daté 27.09.2021 si dhe né zbatim té ligjit nr.2/2017 “Pér Siguriné Kibernetike”,
ka shprehur domosdoshmériné e miratimit té kétij fondi, duke propozuar rialokim
shpenzimesh, pa ndryshuar rezultatin financiar té vitit 2023.

Ftesa pér oferté éshté publikuar né sistemin e prokurimit publik né datén 29.05.2023. Data e
zhvillimit té procedurés do té jeté 31.05.2023, ora 13:00.
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Vlerésimi i Ofertave

Né procesverbalin e mbajtur nga komisioni i prokurimit me vleré té vogél né datén 31.05.2023,
éshté dokumentuar pjesémarrja e 3 OE. Pér vlerésimin e tyre, komisioni éshté bazuar né
udhézimin nr.5, daté 25.06.2021 t& APP-s.

OE pjesémarrés jané:

- H.-C. me vleré té ofruar 956,000 leké. Ky OE éshté s’kualifikuar pér arsye se objekti i
veprimtarisé sipas QKB-s nuk éshté né pérputhje me objektin e procedurés sé prokurimit;

- S. C. me vleré té ofruar 968,000 leké. Ky OE éshté kualifikuar dhe shpallur fitues si
oferta mé e ulét;

- iICOM me vleré té ofruar 990,000 leké. Ky OE éshté kualifikuar.

Nga auditimi mbi dokumentacionin e dorézuar té OE, vlerésimin si dhe shpalljen fitues té késaj
procedure u konstatua se:

- Kriteret mbi kualifikimet jané plotésuar nga 3 punonjés, ku njé prej tyre disponon 4 nga
6 certifikimet e kérkuara, c¢faré tregon se kérkesa pér 10 punonjés nuk éshté e domosdoshme
pér kété procedurg;

- Punonjési i kualifikuar gé pérmbush kriterin pér certifikaté t& konsulentit pér siguriné
kibernetike, bazuar né dokumentacion éshté i kualifikuar pér Ethical Hacking. Kualifikimi
Ethical Hacking ndryshon nga kualifikimi mbi Siguriné Kibernetike dhe Siguriné e
Informacionit;

- Me punonjésin e vetém té certifikuar pér rrjetin me certifikatén CCNA — Cisco Certified
Network Associate, nuk éshté pérmbushur Kkriteri pér 1 inxhinier té certifikuar pér siguriné e
rrjetit né nivel profesional. Certifikimi CCNA nuk i takon nivelit profesional té sigurisé né
rrjet, por atij fillestar pér pajisjet fizike Cisco.

- OE ka paragqitur si kontraté té ngjashme njé faturé me objekt “Shérbim Konsulence pér
sistemet e menaxhimit” n€ vlerén 231,000 leké pa TVSH. Shérbimi i realizuar sipas faturés qé
éshté béré pjesé e késaj procedure nuk tregon se ka realizuar shérbim lidhur me siguriné
kibernetike apo siguriné e informacionit, por shérbim konsulence pér njé sistem menaxhimi i
cili nuk éshté shogéruar me asnjé dokument tjetér pér té kuptuar nése shérbimi i realizuar éshté
i ngjashém me objektin e prokurimit.

Pér sa mé sipér, nga auditimi mbi vlerésimin e KVO pér kapacitetin teknik gé éshté kérkuar u
konstatua se, OE S. C. i shpallur fitues, nuk ka pérmbushur kriteret e kérkuara né proceduré.
Né njésiné e prokurimit pér kété proceduré e cila ka vepruar dhe si KVVO, nuk ka asnjé anétar
ekspert té fushés sé teknologjisé sé informacionit megjithése né té jané vendosur kritere
specifike, pér té cilat nga njésia nuk éshté béré njé vlerésim i drejté.

Ndérmjet OE dhe AK, nuk éshté nénshkruar kontraté shérbimi duke u bazuar né nenin 56, pika
10 t&¢ VKM nr.285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”, ku
citohet se “Faturat e lIéshuara kané vlerén e kontratés sé lidhur, kur palét nuk kané mundur té
nénshkruajné njé té tille”.

c. Zbatimi i kontratave dhe marréveshjeve né nivel shérbimi

Me urdhrin e titullarit nr. 746, daté 06.06.2023 é&shté ngritur grupi pér té ndjekur zbatimin e
shérbimit pér “Zbatimi 1 masave organizative dhe teknike sipas ligjit nr.2/2017 Pér Siguriné
Kibernetike”, té cilét jané:

- F K,

- AQ,;

- Sh.L..
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Né shkresén me nr.9071/6, daté 08.07.2023 grupi i punés dhe OE fitues, kané hartuar njé
situacion punimesh né té cilén pércaktojné se kané zhvilluar dhe jané pérfunduar proceset e
parashikuara né kété proceduré, né pérputhje me specifikimet teknike.

Fatura mbi shérbimin dhe raporti pérfundimtar i analizés sé boshllégeve referuar procedurés sé
prokurimit, zhvilluar né datén 31.05.2023 nga DPSHTRR é&shté pércjellé me shkresén
nr.9071/7, daté 10.07.2023.

Grupi i marrjes né dorézim té kétij shérbimi, me shkresén nr. 9071/8, daté 21.07.2023 ka
hartuar dokumentin e quajtur “Certifikaté mbi realizimin e shérbimit t€ procedurés sé
prokurimit me objekt “Zbatimi i masave organizative dhe teknike sipas ligjit nr.2/2017 “Pér
Siguriné Kibernetike”. Grupi i marrjes né dorézim ka kryer verifikimet, ku ka rezultuar se
shérbimet jané konform specifikimeve teknike té vendosura né ftesén pér oferté.

Nga auditimi mbi Raportin Pérfundimtar u konstatua se:

- Produkti i marré né dorézim éshté njé raport i mangésive me rekomandimet e nevojshme,
lidhur me kérkesat dhe kontrollet e standardit 1ISO 27001:2022.

- Me Kkété raport jané dokumentuar masat vepruese gé duhen ndérmarré nga ana e AKSHI-t,
DPSHTRR-s dhe palét e treta ku béjné pjesé OE qé ofrojné shérbime mirémbajtje apo zhvillime
né asetet e teknologjisé sé informacionit qé disponon DPSHTRR.

- Ky raport vlerésimi nuk éshté dorézuar i gjithé né gjuhén shqipe, por éshté 1éné né gjuhén
angleze né disa faqge si: fagja 15 si dhe faget 215-230, megjithése produkti pérfundimtar
kérkohet né gjuhén shqipe dhe né zbatimin e tij nevojiten té jené té kuptueshme termat nga té
gjitha palét, sidomos kur nuk jané njohés té kétij standardi.

Nga auditimi mbi procedurén e prokurimit me objekt “Zbatimi i masave organizative dhe
teknike sipas ligjit nr.2/2017 pér Siguriné Kibernetike”, u konstatua se:

- Objekti i prokurimit i referohet zbatimit t€ masave sipas Ligjit nr.2/2017 pér Siguriné
Kibernetike, ndérsa sipas specifikimeve teknike éshté kérkuar rivlerésim i situatés aktuale té
ISMS mbi siguriné kibernetike. DPSHTRR nuk ka vepruar pér pérmbushjen e mangésive
organizative gé jané véné né dukje nga auditimi i kryer nga AKCESK, me raportin paraprak té
Auditimit nr.190/1, daté 27.09.2021, ndérsa né vitin 2023 éshté prokuruar shérbim rivlerésimi
i situatés;

- Raporti “Gap Analyses”, &sht€ njé detajim i ¢éshtjeve organizative dhe teknike gé jané
identifikuar me mangési nga AKCESK. Megjithése éshté prokuruar shérbimi pér zbatimin e
masave organizative dhe teknike, DPSHTRR aktualisht ndodhet né hartimin dhe miratimin e
akteve rregullativ té elementéve té ISMS.

- DPSHTRR si Operator Administrues i infrastrukturave kritike e DM dhe e DPSHTRR dhe
AKSHI si institucioni pérgjegjés pér siguring, nuk jané mbledhur né grupe té pérbashkéta, pér
ndarjen e pérgjegjésive dhe detyrave né mangeésité organizative dhe teknike gé ka konstatuar
AKCESK. Pa kryer mé paré ndarjen e pérgjegjésive té secilés palé dhe atyre gé lindin nga
bashképérgjegjésia me AKSHI-n, nuk éshté e mundur té zbatohen plotésisht rekomandimet
dhe késhillimet gé jané dhéné nga AKCESK.

DPSHTRR ka vepruar duke prokuruar njé shérbim rivlerésimi mbi situatén aktuale té ISMS-s
né kushtet dhe ndikimet e faktoréve té méposhtém:

- Kérkesat e vazhdueshme té¢ AKCESK mbi marrjen e masave organizative dhe teknike né
drejtim té sigurisé kibernetike;

- Né mungesé té njohurive té nevojshme nga ana e stafit té angazhuar né té gjitha fazat e
késaj procedure;

- Né mungese té strukturés sé sigurisé gé AKSHI duhej té angazhonte pér DPSHTRR,;

- Né mungesé té ploté bashképunimi me AKSHI-n pér ndarjen e detyrave dhe pérgjegjésive
mbi politikat dhe masat teknike qé nevojiten té ndérmerren pér llogari t¢ DPSHTRR-s, pér aq
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sa pércakton VKM nr.673 daté 22.11.2017 “Pér riorganizimin e Agjencis€ Kombétare té
Shogérisé s€¢ Informacionit”, i ndryshuar.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr.3, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/3, daté
13.11.2023 si dhe trajtuar né faget 15-32 té Projektraportit té Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: Komisioni ka hartuar specifikimet teknike/termat e referencés, kriteret
teknike té kualifikimit, si dhe fondin limit pér kryerjen e késaj procedure, e cila éshté miratuar
nga Drejtori i Pérgjithshém me shkresén nr. 7142/4 prot., daté 12.05.2023. Ftesat pér oferté
drejtuar subjekteve me shkresat nr. 8784 Prot, daté 11.05.2023, nr. 8785 Prot, daté 11.05.2023
dhe nr. 8786 Prot, daté 11.05.2023, pér té paraqgitur ofertén pér realizimin e objektit té
prokurimit, ku secila prej tyre ka patur té bashkangjitur specifikimet teknike té hartuara nga
komisioni sipas objektit té urdhrit nr. 545 daté 25.04.2023 té Drejtorit té Pérgjithshém.

Lidhur me pretendimin e ngritur nga ana juaj, sa i pérket g¢ DPSHTRR nuk disponon ISMS
sgarojmé se, me termin ISMS i referohemi té gjithé pjesés sé strukturés, sigurisé sé
informacionit si nga ana e software-ve dhe nga ana fizike, politiké bérjes nga menaxhimet dhe
pjesés sé trajnimit té stafit, si dhe komisioni i ngritur ka né pérbérje 1 punonjés té fushés, 1
punonjés Jurist dhe njé punonjés Ekonomist, marré parasysh dhe fakti qé hapi gé po ndérmerret
éshté kryerja e vlerésimit dhe analizés sé riskut, pér té pércaktuar masat e nevojshme qé duhen
marré pér mbrojtjen minimale né aspektin e sigurisé kibernetike, pra jané hapat pérgatitor dhe
i kérkohet vlerésim i situatés momentale té ISMS-sé.

Lidhur me pretendimin e ngritur nga ana juaj pér pérfshirjen e njé punonjési té certifikuar si
Auditor/Lead Auditor sgarojmé se, né pikén 1 germa a), i jemi referuar dhe kérkohet gé
konsulenti té jeté i certifikuar pér siguriné kibernetike, gjithashtu né pikén 1 germa d) kérkohet
gé punonjési té jeté i certifikuar pér menaxhimin e projekteve né nivel profesional dhe
menaxherial.

Qendrimi i Grupit té Auditimit: Sgarojmé se konstatimet e grupit jané bazuar mbi
dokumentacionin e arkivuar né dosjen e prokurimit té realizuar pér kété géllim. Né kété dosje
protokollimi i kérkesave pér oferté ishte mé herét se miratimi i specifikimeve teknike gé do té
thoté se kéto specifika nuk kané gené aprovuar kur éshté kérkuar oferta. Sqarojmé gjithashtu
se nuk éshté rastési pérdorimi i termit ISMS, i cili éshté egzaktésisht termi i certifikimit pér
ISO 27001. Nga ana tjetér megjithése keni pérdorur termin ISMS qé i pérket 1SO 27001, nuk
keni vlerésuar kriterin kryesor até té Lead Auditorit i cili nuk éshté i njéjté me certifikimin pér
menaxhimin e projekteve né nivel profesional dhe menaxherial.

Pretendimi i subjektit: Né Udhézimin nr.05, dat€ 25.06.2021, “Mbi pérdorimin e procedurés
mbi blerjen me vleré t€ vogél dhe zhvillimet e saj me mjete elektronike” pika 2, citojmé....
Titullari i autoritetit/entit kontraktor ose personi i autorizuar prej tij, né fillim té vitit kalendarik,
ngre njé Komision té vecanté, té pérbéré prej 3 (tre) anétarésh, nga té cilét njéri éshté kryetar.
Si Komision i blerjeve té vogla kemi funksionuar si Njési Prokurimi dhe si Komision i
vlerésimit té ofertave duke u bazuar né specifikimet dhe kriteret teknike té cilat jané hartuar
nga specialisté té fushés. Komisioni ka realizuar vlerésimin bazuar né gmimin mé té ulét té
ofruar dhe fitues ka rezultuar operatori ekonomik “Sinteza CO” shpk n€ vendin e paré. Pas
dorézimit té dokumentacionit Komisioni ka shqgyrtuar materialin e dérguar dhe referuar
procesverbalit subjekti i renditur né vendin e paré ka plotésuar numrin e punonjésve, apo
certifikimet dhe kualifikimet pérkatése. Sqarojmé se né ftesén pér oferté éshté pércaktuar gé
njé punonjés mund té disponojé njé ose disa certifikime. Né lidhje me pérvojén e ngjashme nga
AK éshté kérkuar gé té paragitet minimalisht njé rast dhe nga Komisioni éshté gjykuar té merret
né konsideraté fatura e paraqitur me objekt “Shérbim konsulence pér sistemet ¢ menaxhimit”.
Komisioni ka vlerésuar kété zé shérbimi si pérvojé e méparshme pér shkak té ngjashmérisé me
shérbimin objekt prokurimi. Nga Komisioni éshté gjykuar se ngjashméria konsiston né
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trajtimin e informacionit dhe mbrojtjen e privatésisé sé té dhénave né sistemet e menaxhimit.
Né té njéjtén ményré siguria kibernetike pérfshin mbrojtjen e informacionit dhe té dhénave nga
rreziget e mundshme té krimit kibernetik. Kérkesa pér pérvojén e méparshme éshté vlerésuar
e réndésishme pér té njohur pérvojén e ofertuesve, me géllim gé fituesi i mundshém té zotérojé
kapacitetet dhe pérvojén e duhur si dhe té realizojé me sukses realizimin e shérbimit objekt
kontrate, dhe referuar raportit té grupit pér ndjekjen dhe zbatimin e kontratés shérbimi éshté
realizuar me sukses. Pér sa mé sipér subjekti fitues Sinteza CO shpk ka plotésuar kérkesat e
vendosura né ftesén pér oferte, kérkesa té cilat jané hartuar nga specialisté té fushés té caktuar
nga titullari i AK.

Megjithaté AK do té marré né konsideraté rekomandimin e grupit té auditit dhe pér procedurat
specifike né vijim do té pérfshihet né Komisionin e blerjeve té vogla njé specialist i fushés pér
vlerésimin e ofertave.

Qendrimi i Grupit té Auditimit: Grupi i auditimit i konsideron observacionet e subjektit si
sgaruese nisur nga angazhimi juaj pér pérfshirjen né grupet e KVO té njé specialist té
Teknologjisé sé Informacionit, né rastet kur do té zhvilloni procedura té késaj natyre qofshin
ato dhe me vleré té vogeél.

Pér sa mé sipér, nuk jané pasqyruar ndryshime né gjetje dhe rekomandim pér kété piké né
Raportin Pérfundimtar té Auditimit.

1.Titulli i gjetjes: Nga auditimi i procedurave té prokurimit, realizuar né teknologjiné e
informacionit, u konstatua se nuk éshté argumentuar ményra e pérzgjedhur pér pérllogaritjen e
fondit limit si dhe kriteret e vecanta té kualifikimit.
Situata: Nga auditimi mbi procedurén e prokurimit me objekt “Blerje pajisje ndihmése pér
Drejtoriné e Drejtuesve té Mjeteve” pér vitin 2021, u konstatua se:
- Komisioni pér hartimin e specifikimeve teknike, argumentimin e sasisé dhe kritereve
teknike té kualifikimit si dhe té fondit limit, nuk ka argumentuar sasiné e pajisjeve bazuar né
urdhrin e titullarit nr. 181, daté 11.03.2021.
- Komisioni nuk ka argumentuar ményrén e pérzgjedhur pér pérllogaritjen e fondit limit si
dhe kriteret teknike té kualifikimit duke filluar nga pika 4 deri né pikén 15 té kétij dokumenti,
né kundérshtim me nenet 59 dhe 61 t¢ VKM nr.914 daté¢ 29.12.2014 pér “Miratimin e
rregullave t€ prokurimit publik” i ndryshuar” si dhe urdhrin e titullarit nr. 181, daté 11.03.2021.
- Nuk éshté argumentuar teknikisht numri prej 10 punonjésish té kérkuar, kur numri i
punonjésve té specializuar pér té gjitha instalimet dhe konfigurimet gé kérkohen éshté 6.
- Nuk éshté argumentuar teknikisht numri prej 3 punonjésish pér instalimin e pajisjeve
Server/Storage kérkuar né kapacitetin teknik, pérkatésisht né kriteret pér 2 punonjés té
certifikuar pér pajisje server/storage té nivelit ekspert i avancuar dhe 1 punonjés té diplomuar
né fushén e teknologjisé sé informacionit té certifikuar MCSE ose ekuivalent.
Nga auditimi mbi procedurén e prokurimit me objekt “Blerje pajisje informatike” pér vitin
2021, u konstatua se nuk jané dokumentuar nevojat dhe si éshté pérllogaritur kjo sasi pajisjesh
informatike si dhe nuk éshté argumentuar ményrén e pérzgjedhur pér pérllogaritjen e fondit
limit pér pajisjet server, gmimet e té cilave nuk publikohen nga AKSHI.
Nga auditimi mbi procedurén e prokurimit me objekt “Zbatimi i masave organizative dhe
teknike sipas ligjit nr.2/2017 pér Siguriné Kibernetike” pér vitin 2023, u konstatua se;
- Né specifikimet teknike kérkohet gé té vlerésohet situata aktuale e ISMS, ndérkohé gé
DPSHTRR nuk disponon njé té tillé, por vetém njé rregullore pér mbrojtjen, pérpunimin,
ruajtjen dhe siguriné e té dhénave personale.
- Nuk jané argumentuar teknikisht kriteret pér 10 punonjés té punésuar pér 3 muaj, si dhe
kriteret pér:

1 inxhinier té pajisur me certifikaté nga Microsoft né nivel MCSE;

1 inxhinier té certifikuar pér siguriné e rrjetit né nivel profesional;

1 punonjés té pajisur me certifikaté ITIL pér menaxhimin dhe cilésiné e shérbimeve;

fage | 37




- Nuk éshté vendosur kriteri pér 1 punonjés té certifikuar si Auditor/ Lead Auditor, pér
sistemet e menaxhimit té sigurisé sé informacionit ISO 27001, si kriter gé lidhet ngushtésisht
me kérkesat e vendosura né specifikime teknike dhe me rekomandimet e AKCESK.

Kriteri: Nenin 59 “Pérllogaritja ¢ vlerés limit t€ kontratés” t¢ VKM nr. 914 daté 29.12.2014
pér “Miratimin e rregullave t€ prokurimit publik” i ndryshuar”, ku citohet se: “Autoriteti
kontraktor, pérpara nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé
pérllogaritjen e vlerés sé kontratés, bazuar n€ specifikimet teknike t€ objektit qé prokurohet”;
- Neni 78 t¢ VKM nr.285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik”;
- Nenin 61 t¢ VKM nr. 914 dat€ 29.12.2014 pér “Miratimin e rregullave té prokurimit
publik” i ndryshuar”, ku citohet se: “Hartimi i tyre duhet té argumentohet teknikisht dhe
ligjérisht, si dhe té dokumentohet né njé procesverbal t& mbajtur nga personat e ngarkuar pér
pérgatitjen e tyre”;

- Urdhrin e titullarit nr. 181, daté 11.03.2021;

- Urdhrin e titullarit nr. 545, daté 25.04.2023;

VKM nr.285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”, e pérkatésisht
me:

- Nenin 2 “Dokumentimi i procesit”, pika 2/c;

- Nenin 41 “Kérkesa t€ veganta pér kontratat e shérbimeve”, pika 2, pika 4/a, pika 4/b.
Ndikimi/Efekti: Mungesé e gjurmés dokumentare té kérkuar me akte ligjore e nénligjore nése
kriteri éshté né vendosur né pérputhje me objektin e prokurimit.

Shkaku: Komisioni ka interpretuar zbatimin e ligjit né terma juridiké, por jo teknike.
Réndésia: E larté

1.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor, té mbajé né
konsideraté se krahas argumentimit ligjor té kritereve té vecanta té kualifikimit, nevojitet té
argumentohet ményra e pérzgjedhur pér pérllogaritjen e fondit limit si dhe né terma tekniké
cdo kriter apo specifiké e kérkuar né prokurimet gé zhvillohen né drejtim té Teknologjisé sé
Informacionit.

2.Titulli i gjetjes: Né& komisionin e vlerésimit té ofertave, pér procedurén me objekt “Zbatimi
i masave organizative dhe teknike sipas ligjit nr.2/2017 pér Siguriné Kibernetike”, nuk ka asnjé
anétar né grup ekspert té fushés sé teknologjisé sé informacionit.

Situata: Pér 5 procedurat e prokurimit me vleré té vogél né njésité e prokurimit té cilat kané
vepruar dhe si KVO pér blerjet e vogla, nuk ka asnjé anétar né grup ekspert té fushés sé
teknologjisé sé informacionit, megjithése jané vendosur kritere té vecanta kualifikuese dhe
specifike.

Kriteri: Neni 75, pika 1, VKM nr.285, daté 19.05.2021 “Pér miratimin e rregullave té
prokurimit publik”.

Ndikimi/Efekti: Vlerésim jo i sakté i kritereve té vecanta kualifikuese me impakt né
pérzgjedhjen e OE pjesémarrés né procedurat me vleré té vogél.

Shkaku: Trajtimi i procedurave me blerje té vogla né drejtim té teknologjisé se informacionit
njéjté si né gjithé llojet e tjera.

Réndésia: E larté

2.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor t& marré
masa duke caktuar eksperté té fushés né hartimin e specifikimeve teknike si dhe té kritereve té
vecanta kualifikuese, né komisionet e vlerésimit té ofertave, pér procedurat e blerjeve té vogla
gé jané investime apo shérbime né Teknologjiné e Informacionit.

3.Titulli i gjetjes: Mungesa e ndarjes sé detyrave dhe pérgjegjésive qé pércaktojné akte té
ndryshme ligjore.

fage | 38



Situata: Nga auditimi mbi zbatimin e masave organizative dhe teknike pér Siguriné
Kibernetike”, u konstatua se DPSHTRR ka vepruar duke prokuruar njé shérbim rivlerésimi
mbi situatén aktuale té ISMS-s né kushtet dhe ndikimet e faktoréve té méposhtém gé jané:

- Kérkesat e vazhdueshme t¢ AKCESK mbi marrjen e masave organizative dhe teknike né
drejtim té sigurisé kibernetike;

- Né mungese té njohurive specifike né kété drejtim;

- Né mungese té strukturés sé sigurisé gé AKSHI duhej té angazhonte pér DPSHTRR,;

- Né mungese té plotésimit té detyrimeve nga AKSHI-n mbi politikat dhe masat teknike gé
nevojiten té ndérmerren pér llogari t¢ DPSHTRR-s, pér aq sa pércakton VKM nr.673 daté
22.11.2017 “Pér riorganizimin e Agjencis€¢ Kombétare t€ Shoqéris€é s€ Informacionit”, i
ndryshuar.

DPSHTRR si Operator Administrues i infrastrukturave kritike dhe AKSHI si institucioni
pérgjegjés pér siguring, nuk jané angazhuar dhe nuk kané aprovuar njé ndarje té pérgjegjésive
dhe detyrave né mangeésité organizative dhe teknike gé jané konstatuar nga AKCESK né
drejtim té sigurisé kibernetike dhe masave qé pércakton Ligji nr.2/2017 “Pér Siguriné
Kibernetike”.

Kriteri: Ligji nr.2/2017 “Pér Siguriné Kibernetike”;

VKM nr.673 daté 22.11.2017 “Pér riorganizimin e Agjencis€é Kombétare t€ Shoqérisé sé
Informacionit”, i ndryshuar;

VKM nr.553, daté 15.07.2020 “Pér miratimin e listés sé infrastrukturave Kkritike té
informacionit”, i ndryshuar me VKM nr.761, daté 12.12.2022;

ISO/IEC 27001:2013 dhe ISO/IEC 27001:2022.

Ndikimi/Efekti: Siguria e té dhénave éshté e cenuar dhe detyrimet ligjore né zbatim té saj do
té mbeten pa pérgjegjés, me mungesén e ndarjes sé pérgjegjésive pér secilén palé si dhe
detyrimet gé lindin nga bashképérgjegjésia me AKSHI-n.

Shkaku: Mungesa e bashképunimit me AKSHI-n.

Réndésia: E larté

3.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor si institucioni
pérgjegjés pér té dhénat e sistemeve informatike, né bashképunim me AKSHI-n si institucioni
pérgjegjés pér zhvillimet teknologjike, té marrin masa pér pércaktimin e termave né nivel
teknik, té detyrimeve ligjoré gé nevojitet té plotésojé secili prej tyre, si njé zhvillim dhe
domosdoshméri né drejtim té sigurisé kibernetike. Té dy institucionet nevojitet gé té mbajné
né konsideraté se siguria nuk mund té ofrohet vetém nga njé faktor, por nevojitet njé
pérgjegjshméri dhe ndarje eksplicite né detyrimet gé ka secili prej tyre.

» Procedura e prokurimit me vleré té vogél me objekt “Mirémbajtje faqge Web té
DPSHTRR-sé”

1. Urdhér Prokurimi: Nr. 1086, daté

10.11.2021 3. Hartuesit e specifikimeve teknike: 4. Komisioni i llogaritjes se fondit
F.D. limit:
2. Fondi Limit (pa tvsh) M. A. F.D.
799,500 leké G.P. M. A.
N. B.
6. Hartuesit e Dokumenteve Tenderit: | 7. Komisioni i Vlerésimit Ofertave:
5. Lloji i Procedurés sé Prokurimit: | F. D. F. D.
“Proceduré me vleré t& vogél” M. A. M. A.
N. B N. B.

8. Data e hapjes sé tenderit: 12.11.2021

9. Operatori fitues: “E. W. S.”

Vlera e ofertés fituese, pa TVSH,

569,000 leké

10. Diferenca me fondin limit (pa
TVSh) 230,500 leké

11.Operatorét Ekonomike pjesémarrés

né tender:

12. Operatoré té Kualifikuar:
9 (nénté)

13. Operatoré té s’kualifikuar:
2 (dy)
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11 (njémbédhjeté)
14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:

17. Marrja né Dorézim 18. Vlera e kontratés (me TVSh):

Daté 03.12.2021 682,800 leké 19. Afati | kontratés: 12 muaj

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara né nenin 12 t& VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave t&
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit té dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t&¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat
e punés, ka hartuar dokumentet e Kkétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérvec kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
veganta kualifikuese.

- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar kané marré pjesé 11 Operatoré
Ekonomik. Komisioni i Blerjeve té Vogla ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:

Komisioni i Prokurimit me Vleré té Vogél ka mbajtur procesverbal né daté 18.11.2021 né
DPSHTRR pér shpalljen e fituesit pér ofertén e Operatorit Ekonomik té renditur né vendin e
paré “E. W. S.” me vleré 569,000 leké pa TVSH pér procedurén e prokurimit me objekt
“Mirémbajtje fage Web té DPSHTRR-s¢”.

- Marrja né dorézim e pajisjeve dhe shérbimit:

Certifikata e pjesshme e pranimit me nr. 26165/4 Prot., daté 06.04.2022 e mbajtur nga grupi i
punés ka verifikuar shérbimin e pjesshém sipas nevojave té autoritetit dhe né sasiné e kérkuar
sipas pércaktimit né ftesén pér oferté pér té cilén éshté kryer pagesa né daté 06.04.2022 me
faturé tatimore 56/2022 né vlerén 193,800.00 pa TVSH. Certifikata e pjesshme e pranimit me
nr. 26165/5 Prot., daté 14.11.2022 e mbajtur nga grupi i punés ka verifikuar shérbimin e
pjesshém sipas nevojave té autoritetit dhe né sasiné e kérkuar pér té cilén éshté kryer pagesa
né daté 14.11.2022 me faturé tatimore 202/2022 né vlerén 375,200.00 pa TVSH.

Certifikata e pranimit pérfundimtare me nr. 26165/6 Prot., daté 14.11.2022 e mbajtur nga grupi
I punés pas verifikimit té sasisé sé shérbimit pérfundimtar dhe verifikimit té plotésimit té
specifikimeve teknike ka rezultuar konform pércaktimeve né ftesén pér oferté.

Zhvillimi i kontratés:

- Njésia e Koordinimit té Shérbimeve dhe Projekteve Digjitale me shkresén nr. 22502 Prot.,
25.10.2021 i ka drejtuar njé kérkesé Drejtorisé sé Prokurimeve pér fillimin e procedurés me
objekt “Mirémbajtje fage Web t€ DPSHTRR-s€” ku ka bashkélidhur edhe specifikimet teknike
dhe kriteret e vecanta té kualifikimit.

- Me shkresén nr. 24030 Prot., daté 10.11.2021 é&shté miratuar Urdhri i prokurimit nr. 1086,
daté 10.11.2021 pér prokurimin me vleré té vogél nga titullari i DPSHTRR. Urdhri i prokurimit
me vleré t€ vogél ka si objekt “Mirémbajtje fage Web té DPSHTRR-sé¢” me fond limit 799,500
leké pa TVSH, véné né dispozicion nga té ardhurat e brendshme té institucionit. Njésia e
prokurimit né daté 11.11.2021 ka mbajtur procesverbal pér argumentimin dhe miratimin e
specifikimeve teknike dhe kritereve pér kualifikim.
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- Mé daté 12.11.2021 Komisioni i Blerjeve té VVogla ka mbajtur procesverbal pér hapjen e
ofertave pér procedurén me objekt “Mirémbajtje fage Web t€ DPSHTRR-sé” pér té cilén ka
pasqyruar 11 (njémbédhjeté) oferta nga OE si mé poshté:

Operatori Ekonomik Oferta ekonomike
E.W.S. 569,000
F. E. 593,000
0.S 700,000
X.S 721,100
R.R 750,000
O.T 750,000
A H 762,000
O.C. 769,800
l.B.S. 788,000
0. H. 484,000
D.-C. 800,000

Operatori Ekonomik O. H. éshté s’kualifikuar pér shkak se objekti i veprimtarisé sé tij nuk
pérputhej me objektin e prokurimit, ndérsa Operatori Ekonomik DBC — CD éshté s’kualifikuar
pér shkak se vlera e ofruar ishte mé e larté se fondi limit.

- Komisioni i Prokurimit me Vleré t€ VVogél ka mbajtur procesverbal né daté 18.11.2021 né
DPSHTRR pér shpalljen e fituesit pér ofertén e Operatorit Ekonomik té renditur né vendin e |
“E. W. S.” me vleré 569,000 leké pa TVSH pér procedurén e prokurimit me objekt
“Mirémbajtje fage Web t&€ DPSHTRR-s€”, me treguesit € gmimit Si mé poshté:

Nr  Pérshkrimi Sasia Cmimi Vlera pa TVSH

1 Krijimi  grafik fage interneti 5 40,000 200,000
(platforma online)

2 Implementim (Htmi,CDD dhe JS) 5 30,000 150,000

dhe integrimi me faget aktuale té
internetit (platforma online)

3 Hartimi dhe dorézimi i planit t&¢ 1 100,000 100,000
migrimit té¢ fages dpshtrr.gov.al
(platforma online)

4 Back UP i fageve té internetit 5 23,800 119,000
(platforma online)

Totali 569,000

Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor dhe Operatori Ekonomik E. W.
S. kané nénshkruar kontratén e shérbimit me shkresén nr. 26165 Prot., daté 03.12.2021 pér
procedurén e prokurimit me vler€ t€ vog€l me objekt “Mirémbajtje fage Web t€ DPSHTRR-
s€” me vleré 569,000 leké pa TVSH.

- Me shkresén nr. 26165/1 Prot., daté 03.12.2021 Titullari i DPSHTRR ka miratuar Urdhrin nr.
1215 pér ndjekjen e zbatimit té detyrimeve té kontratés nr. 26165 Prot., daté 03.12.2021, pér
té cilén ka ngritur njé grup pune pér marrjen né dorézim té pérbéré nga E. Xh., E. C. dhe K. P..
- Certifikata e pjesshme e pranimit me nr. 26165/4 Prot., daté 06.04.2022 e mbajtur nga grupi
I punés ka verifikuar shérbimin e pjesshém sipas nevojave té autoritetit dhe né sasiné e kérkuar
sipas pércaktimit né ftesén pér oferté, ka rezultuar se éshté kryer pér sasiné si mé poshté:

Nr Pérshkrimi Sasia
1 Krijimi grafik fage interneti (platforma online) 1
2 Implementim (Htmi,CDD dhe JS) dhe integrimi me faget aktuale té internetit = 1

(platforma online)
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3 Hartimi dhe dorézimi i planit t& migrimit t& fages dpshtrr.gov.al (platforma 1
online)
4 Back UP i fageve té internetit (platforma online) 1

Pérsa mé sipér éshté kryer pagesa né daté 06.04.2022 me faturé tatimore 56/2022 né vlerén
193,800.00 pa TVSH.

- Certifikata e pjesshme e pranimit me nr. 26165/5 Prot., daté 14.11.2022 e mbajtur nga grupi
i punés ka verifikuar shérbimin e pjesshém sipas nevojave té autoritetit dhe né sasiné e kérkuar
sipas pércaktimit né ftesén pér oferté, ka rezultuar se éshté kryer pér sasiné si mé poshté:

Nr Pérshkrimi Sasia
1 Krijimi grafik fage interneti (platforma online) 4
2 Implementim (Htmi,CDD dhe JS) dhe integrimi me faget aktuale té internetit = 4

(platforma online)

3 Back UP i fageve té internetit (platforma online) 4

Pérsa mé sipér éshté kryer pagesa né daté 14.11.2022 me faturé tatimore 202/2022 né vlerén
375,200.00 pa TVSH.

- Certifikata e pranimit pérfundimtare me nr. 26165/6 Prot., daté 14.11.2022 e mbajtur nga
grupi i punés pas verifikimit té sasisé sé shérbimit pérfundimtar dhe verifikimit té plotésimit té
specifikimeve teknike ka rezultuar konform pércaktimeve né ftesén pér oferté.

- Grupi i auditimit ka konstatuar se DPSHTRR nuk ka hartuar njé raport pérmbledhés mbi
procedurén e prokurimit me objekt “Mirémbajtje fage Web t& DPSHTRR-s&” si¢ parashikohet
né nenin 99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” dhe né nenin 84 té VKM
285, daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik” Ku parashikohet se
pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga ligji, autoriteti kontraktor duhet té
hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e kandidatéve té
kualifikuar dhe atyre té s’kualifikuar etj.

- Grupi i auditimit ka konstatuar se njé séré shkresash né dosjen e procedurés me vleré té vogél
me objekt “Mirémbajtje fage Web té DPSHTRR-s€” nuk jan€ protokolluar nga institucioni.
Shkresat té cilave i mungon numri i protokollit jané:

1. Procesverbali mbi hapjen e ofertave;

2. Procesverbali mbi dorézimin e dokumenteve té€ OE “E. W. S.”;

4. Procesverbali i shpalljes sé fituesit.

Mungesa e siglimit té dokumenteve té mésipérme sjell mangési dhe nuk jep gjurmé mbi
vértetésiné e shkresave zyrtare té dosjes sé tenderit né kundérshtim me Ligjin nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe me “Normat tekniko-profesionale e metodologjike té shérbimit
arkivor né Republikén e Shqipérisé”.

= Procedura e prokurimit me vieré té vogél me objekt “Blerje USB Dongle — Security”

1. Urdhér Prokurimi: Nr. 23013/3 Prot., 3. Hartuesit ifiki teknike: 4. Komisioni i llogaritjes se fondit
daté 18.10.2022 > Aar uesit e specifikimeve teknike: limit:
2. Fondi Limit (pa tvsh) G.P. gl PA
950,000 leké E.C. E.C.

6. Hartuesit e Dokumenteve Tenderit: | 7. Komisioni i Vlerésimit Ofertave:
5. Lloji i Procedurés sé Prokurimit: | M. A. M. A.
“Proceduré me vleré t& vogél” G.P. G.P.

E.C. E.C.
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9. Operatori fitues: “P. S.”
L . Vlera e ofertés fituese, pa TVSH, | 10. Diferenca me fondin limit (pa
8. Data e hapjes sé tenderit: 26.10.2022 907,500 leké TVSh) 42,500 leké
1}.OperaForet Ekonomike pjesémarrés 12. Operatore te Kualifikuar: 13. Operatoré té s kualifikuar:
né tender: 9 (nénté) 2 (dy)
11 (njémbédhjete) y
14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
17. Marrja né Dorézim 18. Vlera e kontratés (me TVSh): - .
Daté 02.11.2022 1,089,000 leké 19. Afati i kontratés: -

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” 1 ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara né nenin 12 t¢ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit té dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat
e punés, ka hartuar dokumentet e Kkétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar kané marré pjesé 11 Operatoré
Ekonomik. Komisioni i Blerjeve té Vogla ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:

- Operatori Ekonomik “I. Gj. K.” shpk i renditur né vendin e I éshté s’kualifikuar pasi modeli
mostér nuk pérputhej me specifikimet teknike;

- Operatori Ekonomik “I..A.” shpk i renditur né vendin e II &shté s’kualifikuar pasi ka sjellé
térheqjen pér arsye objektive;

- Operatori Ekonomik “O.” shpk i renditur né vendin e III éshté s’kualifikuar pasi ka sjellé
térhegjen pér shkak té ndryshimit t¢ ¢gmimit nga furnitori;

- Operatori Ekonomik “J. & SH.” shpk i renditur n€ vendin e IV é&shté s’kualifikuar pasi nuk
éshté paraqitur brenda afatit té pércaktuar né DPSHTRR né ftesén pér ofertg;

- Operatori Ekonomik “G.” shpk i renditur né vendin e V &éshté s’kualifikuar pasi nuk éshté
paraqitur brenda afatit té pércaktuar né DPSHTRR né ftesén pér oferté;

- Operatori Ekonomik “U.” shpk i renditur né vendin e VI éshté s’kualifikuar pasi ka sjellé
térhegjen pér shkak té njé gabimi né pérllogaritjen e fondit limit;

- Personi fizik i renditur né vendin e tet€ “H. P.” shpk i renditur né vendin e VII u njoftua né
sistemin e APP-sé ku pas njoftimit OE dorézoi dokumentacionin né zyrén e protokollit me
nr.23013/5 Prot., daté 01.11.2022 pas dorézimit t& dokumentacionit dorézoi dhe mostrén ku
rezulton se jané sipas specifikimeve teknike né ftesén pér oferté

- Marrja né dorézim e pajisjeve dhe shérbimit:

- Mé daté 02.11.2022 né DPSHTRR éshté mbajtur procesverbali i marrjes né dorézim nga
Komisioni i Blerjeve té VVogla té pérbéré nga M. A., G. P. dhe E. C..

Zhvillimi i kontratés:

- Drejtoria e Prokurimeve me shkresén nr. 23013 Prot., 07.10.2022 i ka drejtuar njé kérkesé
pér ¢elje dhe miratim fondi pér prokurimin me objekt “Blerje USB Dongle-security”. Drejtoria

fage | 43



e Prokurimeve e ka miratuar ¢eljen e fondit me vleré 1,140,000 leké me TVSH me shkresén
nr. 23013/1, daté 12.10.2022.

Nga grupi i auditimit u konstatua se fondi i miratuar éshté me TVSH né kundérshtim me nenin
34, pika 10 té Ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” ku thuhet se “Llogaritja
e vlerés sé parashikuar té njé prokurimi bazohet né shumén totale qé duhet paguar pa TVSH,
si¢ parashikohet nga autoriteti ose enti kontraktor, duke pérfshiré ¢cdo pagesé si¢ pércaktohet
garté né dokumentet e tenderit. Kur autoriteti ose enti kontraktor u jep ¢mime ose pagesa
kandidatéve ose ofertuesve, ai duhet t'i mbajé ato parasysh kur pérllogarit vlerén e
prokurimit”.

- Me shkresén nr. 23013/3 Prot., daté 18.10.2022 éshté miratuar Urdhri i prokurimit nr. 1459,
daté 18.10.2022 pér prokurimin me vleré té vogél nga titullari i DPSHTRR. Urdhri i prokurimit
me vleré t€ vogél ka si objekt “Blerje USB Dongle-Security” me fond limit 950,000 leké pa
TVSH, véné né dispozicion nga té ardhurat e brendshme té institucionit.

Grupi i auditimit ka konstatuar se DPSHTRR pér procedurén e prokurimit me objekt “Blerje
USB Dongle-Security” né kundérshtim me pikén 8 t€¢ Udhézimit nr. 05, daté 25.06.2021 nuk
duhet té kishte pércaktuar fondin limit me objektin konkret.

- Mé daté 25.10.2022 éshté mbajtur njé procesverbal pér argumentimin dhe miratimin e
specifikimeve teknike dhe kritereve pér kualifikim ku jané pércaktuar kriteret e vecanta té
kualifikimit, kriteret teknike lidhur me objektin e procedurés sé prokurimit né té cilin
pércaktohet se OE pjesémarrés duhet té kené té punésuar 1 inxhinier informatike, po ashtu né
procesverbal jané té pasgyruara edhe specifikimet teknike pér mallin objekt prokurimi konform
ligjit pér Prokurimin Publik.

Grupi i1 auditimit ka konstatuar se DPSHTRR pér procedurén e prokurimit me objekt “Blerje
USB Dongle-Security” ka nxjerré urdhrin e prokurimit para se té bénte pércaktimin e
specifikimeve teknike dhe kritereve té veganta né kundérshtim me nenin 4 t&¢ VKM nr. 285,
daté¢ 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik” dhe me pikén 7 t&
Udhézimit nr. 05, daté 25.06.2021 ku pércaktohet se “Pérpara nxjerrjes sé urdhrit té
prokurimit nga titullari i autoritetit/entit kontraktor ose personi i autorizuar prej tij, komisioni
I prokurimit me vleré té vogél, pasi té keté siguruar apo hartuar specifikimet teknike/termat e
referencés duhet té pérllogarisé fondin pér sasiné e mallrave, shérbimeve, punéve gé do té
prokurojé, né pérputhje me nenin 76 té¢ VKM 285, daté 19.05.2021 “Pér miratimin e rregullave
té prokurimit publik”, nése kjo detyré nuk i éshté ngarkuar paraprakisht njé strukture té
posacme. Kjo pérllogaritje do t’i shérbejé komisionit té prokurimit me vieré té vogél pér té
béré krahasimin e ofertave té paraqitura gjaté zhvillimit té procedurés sé prokurimit”.

- Mé daté 25.10.2022 é&shté béré ftesa pér oferté nga Drejtoria e Pérgjithshme e Shérbimeve té
Transportit Rrugor ku pércaktohet dokumentacioni gé duhet té paragesé OE dhe afatet
pérkatése. Procesverbali i mbajtur mé 26.10.2022 mbi hapjen e ofertave té procedurés me vleré
té vogeél ka pasgyruar 11 (njémbédhjeté) oferta nga OE si mé poshté:

Operatori Ekonomik Oferta ekonomike
O. shpk 840,000
G. shpk 148,000
G. shpk 879,000
H. P. shpk 907,500
I. B. S. shpk 922,000
I. shpk 750,600
I. Gj. K. shpk 530,000
J. & SH. shpk 875,000
O. N. shpk 920,000
R. T. shpk 225,000
U. shpk 890,000
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- Procesverbali i mbajtur né daté 27.10.2022 nga komisioni i prokurimit me vleré té vogél pas
shqyrtimit té ofertave ka s’kualifikuar 2 Operatoré Ekonomiké pérkatésisht OE “G.” shpk dhe
OE “R. T.” shpk, me arsyetimin se bazuar né VKM nr. 285, daté 19.05.2021, neni 56, pika 6
“Né c¢do rast, autoriteti/enti kontraktor t&¢ marré né konsideraté pér realizimin e objektit té
kontratés vetém operatorét ekonomiké, oferta e té ciléve, nuk éshté ulur mé shumé se 50% e
fondit limit t& pérllogaritur”. Komisioni i prokurimit me vleré té vogél ka shpallur fitues OE
“I. Gj. K.” shpk.

- Komisioni i Blerjeve té VVogla né daté 27.10.2022 ka mbajtur procesverbal mbi dorézimin e
dokumentacionit si dhe njé mostre t€¢ mallit objekt prokurimi nga OE “l. Gj. K shpk. Gjaté
testimit nga specialistét ka rezultuar se nuk ka plotésuar disa prej kritereve té vendosura né
ftesén pér oferté. Komisioni i Blerjeve té Vogla né daté 28.10.2022 ka mbajtur procesverbal
mbi kthimin e mostrés pasi nuk pérputhet me specifikimet teknike.

- Komisioni i Blerjeve té VVogla né daté 02.11.2022 ka mbajtur procesverbal né DPSHTRR ku
ka pasqyruar:

a) Operatori Ekonomik “l. Gj. K” shpk i renditur né vendin e I éshté s’kualifikuar pasi
modeli mostér nuk pérputhej me specifikimet teknike;

b) Operatori Ekonomik “l.” shpk i renditur né vendin e II éshté s’kualifikuar pasi ka sjellé
térhegjen pér arsye objektive;

c) Operatori Ekonomik “O.” shpk i renditur n€ vendin e III éshté s’kualifikuar pasi ka sjellé
térhegjen pér shkak té ndryshimit t¢ ¢gmimit nga furnitori;

d) Operatori Ekonomik “J. & SH.” shpk i renditur n€ vendin e IV &éshté s’kualifikuar pasi
nuk éshté paragitur brenda afatit té pércaktuar né DPSHTRR né ftesén pér oferté;

e) Operatori Ekonomik “G.” shpk i renditur né vendin e V éshté s’kualifikuar pasi nuk éshté
paragitur brenda afatit té pércaktuar né DPSHTRR né ftesén pér oferté;

f) Operatori Ekonomik “U.” shpk i renditur n€ vendin e VI &shté s’kualifikuar pasi ka sjellé
térhegjen pér shkak té njé gabimi né pérllogaritjen e fondit limit;

g) Personi fizik i renditur né€ vendin e teté “H. P.” shpk i renditur n€ vendin e VII u njoftua
né sistemin e APP-sé ku pas njoftimit OE dorézoi dokumentacionin né zyrén e protokollit
me nr.23013/5 Prot., daté 01.11.2022 pas dorézimit té dokumentacionit dorézoi dhe
mostrén ku rezulton se jané sipas specifikimeve teknike né ftesén pér oferté.

- Komisioni i Blerjeve té Vogla i pérbéré nga M. A., G. P. dhe E. C. né daté 02.11.2022 ka
mbajtur procesverbal né DPSHTRR mbi marrjen né dorézim té€ mallit me objekt “Blerje USB
dongle - security”, me kété tregues ¢mimi:

Nr  Pérshkrimi Njésia ~ Sasia Cmimi Vlerapa TVSH Vlera me TVSH
1 USB Dongle-Security =~ Copé 150 6,050 907,500 1,089,000

- Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor dhe Operatori Ekonomik fitues,
personi fizik H. P. nuk kané lidhur njé kontraté ndérmjet tyre por fatura tatimore nr. 12/2022
me vleré 907,500 leké pa TVSH ka vlerén e kontratés sé lidhur né rastin e procedurave me
vleré té vogél, mbéshtetur né nenin 56 t&é VKM 285, daté 19.05.2021 “Pagesa pér prokurimet
me vleré té vogeél béhet sipas legjislacionit tatimor né fugi. Né ¢do rast, faturat e mallrave apo
té shérbimeve duhet té jené té rregullta sipas legjislacionit né fuqi. Faturat e léshuara kané
vierén e kontratés sé lidhur, kur palét nuk kané mundur té nénshkruajné njé té tillé”.

- Grupi i auditimit ka konstatuar se DPSHTRR, nuk ka hartuar njé raport pérmbledhés mbi
procedurén e prokurimit si¢ parashikohet né nenin 99 té ligjit nr. 162, daté 23.12.2020 “Pér
Prokurimin Publik” dhe né nenin 84 t¢ VKM 285, daté 19.05.2021 “P&r miratimin e rregullave
té Prokurimit Publik” ku parashikohet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet
nga ligji, autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té
dhénat e AK, emrat e kandidatéve té kualifikuar dhe atyre té s’kualifikuar etj.
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- Grupi i auditimit ka konstatuar se njé séré shkresash né dosjen e procedurés me vleré té vogél
me objekt “Blerje USB Dongle-Security” nuk jané protokolluar nga institucioni. Shkresat t&
cilave i mungon numri i protokollit jané:

1. Procesverbali pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér
kualifikim;

2. procesverbali mbi hapjen e ofertave;

3. Procesverbali nr. 3 mbi shqyrtimin e ofertave t€ prokurimit me vleré t€ vogél “Blerje USB
Dongle-Security”;

4. Procesverbali mbi dorézimin e dokumenteve t€ OE “I. Gj. K.”;

5. Procesverbali mbi kthimin e mostrés pér OE “l. Gj. K”;

6. Procesverbali mbi dorézimin e dokumenteve t€ personit OE “H. P.”;

7. Procesverbalet mbi kalimin tek Operatori Ekonomik i radhés dhe s’kualifikimi i tyre;

8. Procesverbali i shpalljes sé fituesit;

9. Procesverbali mbi marrjen né dorézim té mallit.

Mungesa e siglimit t¢ dokumenteve té mésipérme sjell mangési dhe nuk jep gjurmé mbi
vértetésiné e shkresave zyrtare té€ dosjes sé tenderit né kundérshtim me Ligjin nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe me “Normat tekniko-profesionale e metodologjike té shérbimit
arkivor né Republikén e Shqipérisé”.

= Procedura e prokurimit me vleré té vogél me objekt “Automatizim té procedurave online
web”.

1. Urdhér Prokurimi: Nr. 137., daté 4. Komisioni i llogaritjes se fondit

3. Hartuesit e specifikimeve teknike:

14.02.2022 limit:
F.D. ED
2. Fondi Limit (pa tvsh) M. A. M A
1,000,000 leké G.P. T
G.P.
6. Hartuesit e Dokumenteve Tenderit: | 7. Komisioni i Vlerésimit Ofertave:
5. Lloji i Procedurés sé Prokurimit: | F.D. F.D.
“Proceduré me vleré té vogél” M. A. M. A
G.P. G.P.

9. Operatori fitues: “O. C.”

8. Data e hapjes sé tenderit: 05.01.2022 | Vlera e ofertés fituese, pa TVSH, 10. Diferenca me fondin limit (pa

TVSh) 250,200 leké

749,800 leké
ié'g ESL?Foret Ekonomike pjesémarrés 12. Operatore te Kualifikuar: 13. Operatoré té s’kualifikuar:
4 (Katér) 4 (katér) -
14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
17. Marrja né Dorézim 18. Vlera e kontratés (me TVSh): . .
Daté 08.07.2022 899,760 leké 19, Afati i kontrates:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike t& mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, dat€ 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t€ VKM nr.
914, dat€ 29.12.2014 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pér llogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t€ VKM nr. 285, dat€ 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit té dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat
e punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
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dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar kané marré pjesé 4 Operatoré
Ekonomik. Komisioni i Blerjeve té Vogla ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:

Komisioni i Prokurimit me Vleré té€ Vogél ka mbajtur procesverbal né daté 18.02.2022 né
DPSHTRR pér shpalljen e fituesit pér ofertén e Operatorit Ekonomik té renditur né vendin e |
“O. C.” shpk me vleré 749,800 leké pa TVSH pér procedurén e prokurimit me objekt
“Automatizim té procedurave online n€ web”.

- Marrja né dorézim e pajisjeve dhe shérbimit:

- Me shkresén nr. 17797/1 Prot., daté 15.07.2022 grupi i marrjes né dorézim i pérbéré nga E.
Xh., M. Sh. dhe M. K. i ka dérguar Sektorit té Financés dhe Sektorit té Prokurimit Publik
Certifikatén e pranimit, daté 08.07.2022.

Zhvillimi i kontratés:

- Njésia e Koordinimit té Shérbimeve dhe Projekteve Digjitale me shkresén nr. 1481 Prot.,
20.01.2022 i ka drejtuar njé kérkesé Drejtorisé sé Prokurimeve pér fillimin e procedurés me
objekt “Automatizim té procedurave online n€ web”” me argumentimin pér njé platformé sa mé
funksionale né shérbim té gytetaréve.

- Drejtoria e Prokurimeve me shkresén nr. 1481/1 Prot., 24.01.2022 i ka drejtuar njé kérkesé
pér miratim fondi pér prokurimin me objekt “Automatizim té procedurave online né¢ web”.
Drejtoria e Prokurimeve me shkresén nr. 1481/2, daté 28.01.2022 e ka miratuar fondin limit
me vleré 1,000,000 leké me TVSH, me kusht gé kontrata me OE té mos lidhet pérpara miratimit
té Programit Ekonomiko — Financiar té vitit 2022, nga Ministria e Infrastrukturés dhe Energjise.
Nga grupi i auditimit u konstatua se fondi i miratuar éshté me TVSH né kundérshtim me nenin
34, pika 10 té Ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” ku thuhet se: “Llogaritja
e vlerés sé parashikuar té njé prokurimi bazohet né shumén totale gé duhet paguar pa TVSH,
si¢ parashikohet nga autoriteti ose enti kontraktor, duke pérfshiré ¢cdo pagesé si¢ pércaktohet
garté né dokumentet e tenderit. Kur autoriteti ose enti kontraktor u jep ¢mime ose pagesa
kandidatéve ose ofertuesve, ai duhet t'i mbajé ato parasysh kur pérllogarit vlerén e
prokurimit”.

- Me shkresén nr. 1481/3 Prot., daté 14.02.2022 éshté miratuar Urdhri i prokurimit nr. 137, daté
14.02.2022 pér prokurimin me vleré té vogél nga titullari i DPSHTRR. Urdhri i prokurimit me
vleré t€ vogél ka si objekt “Automatizim t€ procedurave online né web” me fond limit
1,000,000 leké pa TVSH, véné né dispozicion nga té ardhurat e brendshme té institucionit.
Njésia e prokurimit né daté 14.02.2022 ka mbajtur procesverbal pér argumentimin dhe
miratimin e specifikimeve teknike dhe kritereve pér kualifikim.

- Mé daté 14.02.2022 éshté béré ftesa pér oferté nga Drejtoria e Pérgjithshme e Shérbimeve té
Transportit Rrugor ku pércaktohet dokumentacioni gé duhet té paragesé OE dhe afatet
pérkatése. Procesverbali i mbajtur mé 15.02.2022 mbi hapjen e ofertave té procedurés me vleré
té vogél ka pasqyruar 4 (katér) oferta nga OE si mé poshté:

Operatori Ekonomik Oferta ekonomike
0. C. shpk 749,800
0. S. shpk 789,000
iC. shpk 860,000
O. T. shpk 950,000

- Komisioni i Blerjeve té VVogla né daté 17.02.2022 ka mbajtur procesverbal mbi dorézimin e
dokumentacionit pér procedurén e prokurimit me objekt “Automatizim té procedurave online
né web” nga OE “O. C.” shpk me shkresén 1481/4 Prot., daté€ 16.02.2022. OE “O. C.” shpk né
daté 18.02.2022 ka dorézuar né Drejtoriné e Pérgjithshme té Shérbimeve té Transportit Rrugor
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njé demo té aplikacionit mobile té instalueshém né platformén Android e cila u shqyrtua nga
Komisioni i Prokurimit me Vleré té Vogeél dhe rezultoi se ishte né pérputhje me specifikimet
teknike dhe sipas formatit té kérkuar nga Autoriteti Kontraktor.

Nga grupi i auditimit u konstatua se demo e sjellé né DPSHTRR nga OE “O. C.” ka gené jashté
afatit t€ pércaktuar né kriteret e vecanta t&€ kualifikimit pika 16 ku thuhet se: “Operatori
Ekonomik duhet té paraqgitet prané autoritetit kontraktor brenda 24 oréve nga momenti i
njoftimit té fituesit dhe duhet té dorézojé me usb/cd njé demo té aplikacionit mobile té
instalueshém né platformén Android (duke plotésuar té gjitha kérkesat sipas specifikimeve
teknike)”.

- Komisioni i Prokurimit me Vleré t€ Vogél ka mbajtur procesverbal né daté 18.02.2022 né
DPSHTRR pér shpalljen e fituesit pér ofertén e Operatorit Ekonomik té renditur né vendin e |
“0O. C.” shpk me vleré 749,800 leké pa TVSH pér procedurén e prokurimit me objekt
“Automatizim té procedurave online né¢ web”.

Nr | Pérshkrimi Njésia Sasia Cmimi | Vlerapa TVSH Vlera me TVSH
1 Automatizim té = Shérbim 1 749,800 & 749,800 899,760
procedurave online né
web

- Me urdhrin nr. 280, daté 21.02.2022 pér ndjekjen e zbatimit t€ marrjes né dorézim nga
Titullari i DPSHTRR &shté ngritur grupi i punés i pérbéré nga E. Xh., M. Sh. dhe M. K.

- Me shkresén nr. 17797/1 Prot., daté 15.07.2022 grupi i marrjes né dorézim i ka dérguar
Sektorit té Financés dhe Sektorit t& Prokurimit Publik Certifikatén e pranimit, daté 08.07.2022
ku rezulton se jané kryer procedurat e verifikimit té shérbimit dhe té plotésimit té specifikimeve
teknike si dhe kushteve té tjera té pércaktuara né kérkesén pér oferté. Pagesa pér kryerjen e
shérbimit éshté béré né daté 08.07.2022 me faturé tatimore nr. 1/2022 né vlerén 749,800 leké
pa TVSH.

- Grupi i auditimit ka konstatuar se DPSHTRR, nuk ka hartuar njé raport pérmbledhés mbi
procedurén e prokurimit me objekt “Automatizim t€ procedurave online né web” Ssi¢
parashikohet né nenin 99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” dhe né
nenin 84 té VKM 285, daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik” Ku
parashikohet se pér ¢do kontraté ose marréveshje kuadér gé mbulohet nga ligji, autoriteti
kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e
kandidatéve té kualifikuar dhe atyre té s’kualifikuar etj.

- Grupi i auditimit ka konstatuar se njé séré shkresash né dosjen e procedurés me vleré té vogél
me objekt “Automatizim t€ procedurave online né web” nuk jan€ protokolluar nga institucioni.
Shkresat té cilave i mungon numri i protokollit jané:

1. Procesverbali mbi hapjen e ofertave;

2. Procesverbali mbi dorézimin e dokumenteve t€ OE “O. C.” shpk;

3. Procesverbali mbi dorézimin e njé demo;

4. Procesverbali i shpalljes sé fituesit.

Mungesa e siglimit t¢ dokumenteve té mésipérme sjell mangési dhe nuk jep gjurmé mbi
vértetésiné e shkresave zyrtare té dosjes sé tenderit né kundérshtim me Ligjin nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe me “Normat tekniko-profesionale e metodologjike té shérbimit
arkivor né Republikén e Shqipérisé”.

= Procedura e prokurimit me vleré té vogél me objekt “Moduli né web pér ndérveprimin
me pérdoruesit”.

1. Urdhér Prokurimi: Nr. 1800, daté | 3. Hartuesit e specifikimeve teknike: 4. Komisioni i llogaritjes se fondit
21.12.2022 M. A. limit:
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L G.P. M. A.

2. Fondi Limit (pa tvsh) E.C G P

750,000 leké E.C.
6. Hartuesit e Dokumenteve Tenderit: | 7. Komisioni i Vlerésimit Ofertave:

5. Lloji i Procedurés s& Prokurimit: | M. A. M. A.

“Proceduré me vleré t& vogél” G.P. G.P.

E.C. E.C.

9. Operatori fitues: “F. B. G.”

8. Data e hapjes sé tenderit: 22.12.2022 | Vlera e ofertés fituese, pa TVSH, 10. Diferenca me fondin limit (pa

TVSh) 100,100 leké

649,900 leké
ié'g ES;?FOM Ekonomike pjesémarrés 12. Operatore te Kualifikuar: 13. Operatoré té s kualifikuar:
5 (pesé) 5 (pese) i
14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
17. Marrja né Dorézim 18. Vlera e kontratés (me TVSh): - . .
Daté 01.03.2023 778,800 leké 19. Afati i kontratés: 12 muaj

Nga auditimi u konstatua:

- Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” 1 ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t¢ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit té dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat
e punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar kané marré pjesé 5 Operatoré
Ekonomik. Komisioni i Blerjeve té Vogla ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:

Komisioni i Prokurimit me Vleré té Vogél ka mbajtur procesverbal né daté 27.12.2022 né
DPSHTRR pér shpalljen e fituesit pér ofertén e Operatorit Ekonomik té renditur né vendin e |
“F.B. G.” me vleré¢ 649,900 leké pa TVSH pér procedurén e prokurimit me objekt “Moduli né
web pér ndérveprimin me pérdoruesit”

- Marrja né dorézim e pajisjeve dhe shérbimit:

Me shkresén nr. 27202/5 Prot., daté 30.12.2022 Titullari i DPSHTRR ka miratuar Urdhrin
nr.1800/1 pér ndjekjen e zbatimit t& marrjes né dorézim, pér té cilén ka ngritur njé grup pune
pér té pérbéré nga F. K., E. C. dhe K. P. Me shkresén nr. 829/1 Prot., daté 13.01.2023 Titullari
i DPSHTRR ka miratuar Urdhrin nr. 44/1 pér njé ndryshim né Urdhrin nr. 1800/1 pér ndjekjen
e zbatimit t& marrjes né dorézim ku kryetarja e grupit té punés F. K. &shté zévendésuar nga L.
P..

Né daté 28.02.2023 éshté béré pagesa me faturén tatimore 202/2022 né vlerén 616,666.67 leké
pa TVSH, pér 8 nga 9 zérat qé jané pasqyruar né ftesén pér oferté. Pér zérin nr. 9 “Menaxhimi
1 detyrave t€ ndryshme g€ 1 referohen pérdoruesit” nga dokumentacioni dhe fatura tatimore qé
jané véné né dispozicion nuk rezulton asnjé e dhéné vlerén totale 649,900 leké pa TVSH pér
té cilén éshté objekti i prokurimit. Grupi i punés né shkresén nr. 27202/6 Prot., daté 01.03.2023
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ka deklaruar se shérbimi éshté i ploté sipas nevojave té autoritetit dhe né sasiné e kérkuar né
ftesén pér oferté.

Zhvillimi i kontratés:

- Njésia e Koordinimit té Shérbimeve dhe Projekteve Digjitale me shkresén nr. 27202 Prot.,
21.12.2022 ka parashtruar njé kérkesé Drejtorisé sé Prokurimeve pér fillimin e procedurés me
objekt “Moduli né web pér ndérveprimin me pérdoruesit” ku ka bashkélidhur edhe specifikimet
teknike dhe kriteret e vecanta té kualifikimit.

- Meshkresén nr. 27202/2 Prot., daté 21.12.2022 éshté miratuar Urdhri i prokurimit nr. 1800,
daté 21.12.2022 pér prokurimin me vleré té vogél nga titullari i DPSHTRR. Urdhri i prokurimit
me vleré t€ vogél ka si objekt “Moduli né web pér ndérveprimin me pérdoruesit” me fond limit
750,000 leké pa TVSH, véné né dispozicion nga té ardhurat e brendshme té institucionit.

- Mé daté 22.12.2022 Komisioni i Blerjeve té Vogla ka mbajtur procesverbal pér hapjen e
ofertave pér procedurén me objekt “Moduli né web pér ndérveprimin me pérdoruesit” pér té
cilén kané ardhur 5 (pesé) oferta nga OE si mé poshté:

Operatori Ekonomik Oferta ekonomike
F.B.G. 649,900
A.D. 685,000
O.T. 713,333
S. 725,000
J. G. 733,333

- Komisioni i Prokurimit me Vleré té Vogél ka mbajtur procesverbal né daté 27.12.2022 né
DPSHTRR pér shpalljen e fituesit pér ofertén e Operatorit Ekonomik té renditur né vendin e |
“F. B. G.” me vleré 649,900 leké pa TVSH pér procedurén e prokurimit me objekt “Moduli né
web pér ndérveprimin me pérdoruesit”, me treguesit € gmimit si mé poshté:

Nr = Pérshkrimi Njésia VlerapaTVSH Vlera me TVSH
1 Moduli né web pér ndérveprimin me pérdoruesit Shérbim 649,900 778,800
Totali 778,800

Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor dhe Operatori Ekonomik
“F.B.G.” kané nénshkruar kontratén e shérbimit me shkresén nr. 27202/4 Prot., daté€ 29.12.2022
pér procedurén e prokurimit me vleré t&€ vogél me objekt “Moduli n€ web pér ndérveprimin me
pérdoruesit” me vleré 649,900 leké pa TVSH.

- Me shkresén nr. 27202/5 Prot., daté 30.12.2022 Titullari i DPSHTRR ka miratuar Urdhrin
nr. 1800/1 pér ndjekjen e zbatimit té marrjes né dorézim, pér té cilén ka ngritur njé grup pune
pér té pérbéré nga F. K., E. C. dhe K. P.. Me shkresén nr. 829/1 Prot., daté 13.01.2023 Titullari
i DPSHTRR ka miratuar Urdhrin nr. 44/1 pér njé ndryshim né Urdhrin nr. 1800/1 pér ndjekjen
e zbatimit té marrjes né dorézim ku kryetarja e grupit té punés F. K. éshté zévendésuar nga L.P.
Me shkresén nr. 27202/6 Prot., daté 01.03.2023 grupi i punés ka kryer verifikimin e shérbimit
pérfundimtar si né tabelén mé poshté:

Nr  Pérshkrimi Sasia
Sistemi menaxhimit té problematikave sipas departamenteve
Login i pérshtatur sipas udhézuesit té institucionit

Administrimi i roleve sipas kategorisé té pérdoruesit

Menaxhimi i problematikave sipas grupeve

Gjenerimi i statistikave sipas datave té filtruara

Mundési pér realizimin e analizave dhe raporteve té ndryshme
Sistemi i njoftimeve pér té gjithé pérdoruesit

Personalizimi i kontentit té emaileve gé realizohen automatikisht
Menaxhimi i detyrave té ndryshme gé i referohen pérdoruesit
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Pérsa mé sipér éshté kryer pagesa né daté 28.02.2023 me faturé tatimore 202/2022 né vlerén
616,666.67 leké pa TVSH, pér 8 nga 9 zérat gé jané pasqyruar né tabelén e mésipérme. Pér
z€rin nr. 9 “Menaxhimi i detyrave t€ ndryshme qé¢ i referohen pérdoruesit” nga dokumentacioni
dhe fatura tatimore qé jané véné né dispozicion nuk rezulton asnjé e dhéné pér vlerén totale
649,900 leké pa TVSH pér té cilén éshté objekti i prokurimit. Grupi i punés né shkresén nr.
27202/6 Prot., daté 01.03.2023 ka deklaruar se shérbimi éshté i ploté sipas nevojave té
autoritetit dhe né sasiné e kérkuar né ftesén pér oferté.

- Grupi i auditimit ka konstatuar se DPSHTRR nuk ka hartuar njé raport pérmbledhés mbi
procedurén e prokurimit me objekt “Moduli né web pér ndérveprimin me pérdoruesit” Si¢
parashikohet né nenin 99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” dhe né
nenin 84 té VKM 285, daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik” Ku
parashikohet se pér ¢do kontraté ose marréveshje kuadér gé mbulohet nga ligji, autoriteti
kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e
kandidatéve té kualifikuar dhe atyre té s’kualifikuar etj.

- Grupi i auditimit ka konstatuar se njé séré shkresash né dosjen e procedurés me vleré té
vogél me objekt “Moduli n€ web pér ndérveprimin me pérdoruesit” nuk jané protokolluar nga
institucioni. Shkresat té cilave i mungon numri i protokollit jané:

1. Procesverbali mbi hapjen e ofertave;

2. Procesverbali mbi dorézimin e dokumentave t€ OE “F. B. G.”;

4. Procesverbali i shpalljes sé fituesit.

Mungesa e siglimit t¢ dokumenteve té mésipérme sjell mangési dhe nuk jep gjurmé mbi
vértetésiné e shkresave zyrtare té dosjes sé tenderit né kundérshtim me Ligjin nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe me “Normat tekniko-profesionale e metodologjike té shérbimit
arkivor né Republikén e Shqipérisé”.

1.Titulliigjetjes: DPSHTRR nuk ka hartuar raportet pérmbledhés pér procedurat e prokurimit.
Situata: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor nuk ka hartuar njé raport
pérmbledhés pér asnjé nga procedurat e prokurimit me vleré té vogél gé parashikohet né nenin
99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” dhe né nenin 84 té VKM 285,
daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik” Ku parashikohet se pér ¢cdo
kontraté ose marréveshje kuadér qé mbulohet nga ligji autoriteti kontraktor duhet té hartojé njé
raport me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e kandidatéve té kualifikuar dhe
atyre té s kualifikuar etj.

Kriteri: Neni 99 i Ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, neni 84 i VKM
285, daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik”.

Ndikimi/efekti: -

Shkaku: Mos zbatimi i praktikave mé té mira né zhvillimin dhe menaxhimin institucional.
Réndésia: E larté

1.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né zbatim té
dispozitave ligjore pérkatése duhet té hartojé njé raport pérmbledhés pér ¢do proceduré me
vleré té vogél gé do té zhvillojé né vijimési.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 13.11.2023, protokolluar né DPSHTRR me shkresén nr. 17659/2 daté
13.11.2023, si dhe &shté trajtuar né Projektraportin e Auditimit fage 32-47, mbi té cilin jané
paragqitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi: Referuar Ligjit nr.162, daté 23.12.2020, né nenin 41 citohet se: Pér prokurimet me
vleré nén kufirin e ulét monetar t& mallrave, shérbimeve, apo punéve, Autoriteti Kontraktor
mund té pérdoré procedura té thjeshtuara, té pércaktuara né rregullat e prokurimit publik. Neni
84 i VKM nr.285, daté 19.05.2021 pércakton se raporti dérgohet pér miratim pas afatit té
ankimimit dhe pérpara shpalljes sé fituesit pas ankimimit. Né procedurat me vleré té vogél,
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Komisioni i ngritur né fillim té vitit nga titullari dhe i pérbéré nga tre anétaré, dokumenton té
gjitha fazat e blerjes né procesverbale dhe vepron si Njési Prokurimi dhe Komision vlerésues.
Né procedurén me vleré té vogél Komisioni shpall operatorin ekonomik fitues pas ankimimit
né sistemin elektronik té prokurimeve duke e gjeneruar veté sistemi pas pérfundimit té afatit
dy ditor. Gjithashtu referuar nenit 56 t¢ VKM Nr.285, daté 19.05.2021, pér procedurat me vleré
té vogél nuk zbatohen té gjitha dispozitat e LPP, si psh ofertat anomalisht té uléta, afatet e
ankimimit etj. Raporti pérmbledhés hartohet nga KVO né rastet e procedurave mbi kufirin e
ulét monetar, pasi me miratimin e kétij raporti nga titullari vijohet me shpalljen e fituesit pas
ankimimit. Procedurat e blerjeve té vogla karakterizohen si té thjeshtuara dhe né shumicén
dérrmuese té tyre jané me vlera financiare relativisht té uléta. Késhtu gé hartimi i raportit
pérmbledhés do sillte kosto té efektivitetit né puné, duke ezauruar kohén pér pérpunimin e té
dhénave té cilat praktikisht jané pjesé e procesverbaleve té mbajtura dhe e veté raportit gé
gjeneron sistemi elektronik i prokurimeve. Pér procedurat me vleré té vogél té realizuara nga
Institucioni yné nuk éshté hartuar raport pérmbledhés por éshté béré pjesé e dosjes raporti i
printuar nga sistemi elektronik, dhe nuk ka rezultuar gjetje né asnjé rast t&¢ Auditimit nga
Kontrolli i Larté i Shtetit.

Sa mé sipér mendojmé se veprimet e Komisionit nuk jané né kundérshtim me LPP nr.162, daté
23.12.2020, VKM nr.285, daté 19.05.2021 dhe Udhézimin nr.5, daté 25.06.2021.Gjithashtu
shpresojmé té merret né konsideraté pasi pérpunimi i té dhénave pér hartimin e kétij raporti
éshté njé barré shtesé duke patur parasysh dinamikén gé karakterizon procedurat me vleré té
vogél.

Qéndrimi i grupit té auditimit: Sgarojmé se, né asnjé prej dosjeve nuk ndodhet raporti
pérmbledhés qé parashikohet n€ nenin 99 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin
Publik” ku thuhet se pér ¢do kontraté ose marréveshje kuadér q¢ mbulohet nga ligji autoriteti
kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e
kandidatéve té kualifikuar dhe atyre té s’kualifikuar etj. Argumenti juaj se hartimi i raportit do
sillte kosto té efektivitetit né puné nuk merret né konsideraté, pasi mangésia e
dokumentacioneve né dosjet e procedurave té prokurimit me vleré té vogél vérteton té
kundértén. Hartimi i njé raporti bazuar né dispozitat ligjore dhe nénligjore né fugi éshté njé
pérmbledhje e procedurés sé prokurimit né té cilén pasqyrohen té dhénat e saj dhe ndihmojné
né gjurmén e auditimit. Pér sa mé lart, grupi i auditimit mban té njéjtin géndrim.

2.Titulli i gjetjes: Né dosjet e auditimit gjenden shkresa pa numrin e protokollit.

Situata: Nga auditimi u konstatua se né 4 dosjet e prokurimit me vleré té vogél éshté konstatuar
se pjesa mé e madhe e shkresave zyrtare nuk jané protokolluar nga institucioni. Mungesa e
numrit té protokollit nuk 1é gjurmé mbi vértetésiné e dokumenteve zyrtare té tenderit.

Kriteri: Ligji nr. 9154, daté 6.11.2003 “Pér Arkivat” dhe “Normat tekniko-profesionale e
metodologjike té shérbimit arkivor né Republikén e Shqipérisé”.

Ndikimi/efekti: Mungesa e numrit té protokollit nuk |& gjurmé mbi vértetésiné e
dokumentacionit.

Shkaku: Neglizhenca e personave pérgjegjés mbi zhvillimin e procedurés sé prokurimit.
Réndésia: E larté

2.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né cilésiné e
Autoritetit Kontraktor té mbajé né konsideraté qé ¢do shkresé zyrtare pjesé e dosjes sé
procedurés sé prokurimit me vleré té vogél, té jeté e protokolluar nga institucioni.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 13.11.2023, protokolluar né DPSHTRR me shkresén nr. 17659/2 daté
13.11.2023, si dhe é&shté trajtuar né Projektraportin e Auditimit fage 32-47, mbi té cilin jané
paraqitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.
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Pretendimi: Lidhur me dokumentin e administruar né dosjen e prokurimit me vleré té vogeél i
cili nuk rezulton té jeté i protokolluar sqarojmé se shkresat gé grupi i auditimit ka cituar jané
procesverbale origjinale dhe té mbajtura nga Komisioni i blerjeve té vogla. Firma e personave
gé firmosin, né rastin konkret Komisioni i blerjeve té vogla, éshté njé dokument i réndésishém
dhe i ligjshém gé déshmon pjesémarrjen, vullnetin dhe shrehjen e pérgjegjésisé né procedurén
e prokurimit. Komisioni ka kompetencat té dokumentojé me procesverbal té gjitha fazat e
hapjes, vlerésimit, dorézimit t¢ dokumentacionit apo shpalljes sé fituesit. Gjithashtu té gjitha
kéto veprime jané né sistemin elektronik té prokurimeve té kryera nga llogarité e secilit
anétar.Sgarojmé se mosprotokollimi i procesverbaleve té firmosura nga personat pjesé e
procedurés sjell pérparési dhe efikasitet né krahasim me zgjatjen gé sjell procesi i protokollimit.
Protokollimi i ¢do procesverbali do shtonte njé ngarkesé té panevojshme administrative dhe
nuk sjell pérfitim té drejtépérdrejté né monitorimin e procedurés pasi Komisioni i blerjeve té
vogla ka kompetencén pér té vlerésuar dhe realizuar procedurén. Pérsa i pérket dorézimit té
dokumentacionit, subjekti fitues né ¢do rast i dorézon né protokoll dhe mé pas Komisioni i
blerjeve té vogla mban procesverbal né lidhje me dokumentacionin e protokolluar nése éshté
né pérputhje me ftesén pér oferté dhe kérkesat pér kualifikim.Pra Komisioni bén vlerésimin e
dokumentacionit té paraqgitur. Paraqgitja e dokumentacionit éshté pjesé e procesit té vlerésimit
té ofertés pasi né rast té paragitjes me mangési té dokumentave operatori ekonomik ofertues
mund té skualifikohet. Pra éshté kompetencé e Komisionit té mbajé procesverbal pér dorézimin
e dokumentacionit né formé té shkruar. Gjithashtu procesverbali éshté i sigluar nga té tre
anétarét e Komisionit dhe éshté mbajtur brenda afateve ligjore gjé qé tregon vértetésiné e
dokumentit. Mosprotokollimi i procesverbaleve té firmosura nga personat pjesé e procedurés
éshté proceduré gé Institucioni yné ka mbajtur dhe né procedurat gé kalojné kufirin monetar te
blerjes se vogel dhe nuk ka rezultuar gjetje ne asnje rast te Auditimit nga Kontrolli i Larte i
Shtetit.

Sa mé sipér mendojmé se veprimet e komisionit nuk jané né kundérshtim me LPP nr.162, date
23.12.2020, VKMnr.285, date 19.05.2021, Udhézimin nr.5, daté 25.06.2021 apo Ligjin
nr.9154, date 06.11.2003 ”Per arkivat”.Gjithashtu shpresojme te merret ne konsiderate pasi
mosprotokollimi mund te shihet si mase ge redukton barren administrative dhe permireson
efikasitetin e procesit te prokurimit.

Qéndrimi i grupit té auditimit: Sqarojmé se, ¢cdo procesverbal i mbajtur né ¢do fazé duhet té
firmoset nga té gjithé anétarét si dhe té protokollohet nga institucioni pér vértetésiné e
dokumentacionit si dhe Iénien e gjurmés sé auditimit. Shkresat gé jané pjesé e dosjes jo té gjitha
jané origjinale dhe rekomandimi pér protokollimin e shkresave zyrtare éshté detyrim ligjor mbi
vértetésiné e tyre. Argumenti juaj nuk géndron pasi ¢do shkresé gé éshté pjesé e dosjes duhet
té jeté zyrtare dhe e protokolluar. Pér sa mé lart, grupi i auditimit mban té njéjtin géndrim.

3.Titulli i gjetjes: DPSHTRR nuk ka llogaritur sakté vlerat e parashikuara pér procedurat e
prokurimit.

Situata: Nga grupi i auditimit u konstatua se pér procedurat e prokurimit me objekt “Blerje
USB Dongle-Security” e vitit 2022 dhe “Automatizim t€ procedurave online né web” pér vitin
2022 fondi i miratuar éshté me TVSH né kundérshtim me nenin 34, pika 10 té Ligjit nr. 162,
daté 23.12.2020 “Pér Prokurimin Publik”.

Kriteri: Neni 34, pika 10 e Ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”.
Ndikimi/efekti: Llogaritja jo e sakté e té dhénave bén qé vlerat t¢ mos rakordojné me vlerat
reale té procedurave té prokurimit.

Shkaku: Mos zbatimi i dispozitave ligjore dhe nénligjore.

Réndésia: E larté
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3.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor té marré masa
qé pér cdo proceduré prokurimi me vleré té vogél, té béjé pérllogaritjen e vlerés pa TVSH né
zbatim té dispozitave ligjore dhe nénligjore né fuqi.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 13.11.2023, protokolluar né DPSHTRR me shkresén nr. 17659/2 daté
13.11.2023, si dhe éshté trajtuar né Projektraportin e Auditimit fage 32-47, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi: Né nenin 34, pika 1, e ligjit nr.162, date 23.12.2020 “ Pér Prokurimin Publik”
citohet: “Llogaritja e vlerés s€ parashikuar t& njé prokurimi bazohet né shumén totale qé duhet
paguar pa TVSH, si¢ parashikohet nga autoriteti ose enti kontraktor, duke pérfshiré ¢do pagesé
si¢ pércaktohet garté né dokumentet e tenderit. Kur autoriteti ose enti kontraktor u jep ¢mime
ose pagesa kandidatéve ose ofertuesve, ai duhet t'i mbajé ato parasysh kur pérllogarit vlerén e
prokurimit.

Me shkresen nr.23013 prot., date 07.10.2022, nga Drejtoria e Prokurimeve eshte kerkuar
miratimi i fondit i cili sipas tabeles rezulton te jete 950.000 leke pa tvsh. Me shkresen
nr.23013/1 prot., date 12.10.2022 eshte miratuar fondi nga Drejtoria Ekonomike sipas te ciles
konfirmohet fondi prej 1.140.000 leke me tvsh.Sqgarojme se nga komisioni i blerjeve te vogla
eshte testuar tregu dhe fondi eshte derguar per miratim pa tvsh. Drejtoria ekonomike e cila ka
kompetence menaxhimin dhe miratimin e fondeve, ka miratuar fondin limit te procedures ne
total se bashku me vleren e tvsh-sé, por nga komisioni eshte respektuar dispozita ligjore dhe
rezulton ge llogaritja e vleres se parashikuar eshte bazuar ne testimin e tregut referuar cmimeve
pa tvsh.

Sa mé sipér mendojmé se veprimet e komisionit nuk jané né kundérshtim me LPP nr.162, date
23.12.2020, VKM nr.285, date 19.05.2021, apo Udhézimin nr.5, daté 25.06.2021. Shpresojme
te merret ne konsiderate nga ju riargumentimi yne, pasi nga ana e komisionit eshte zbatuar me
perpikmeri dispozita ligjore e cituar me siper mbi perllogaritjen e fondit limit.

Qéndrimi i grupit té auditimit: Sgarojmé se, pér procedurat e prokurimit me objekt “Blerje
USB Dongle-Security” dhe “Automatizim té procedurave online né web” fondi i miratuar éshté
me TVSH né kundérshtim me nenin 34, pika 10 té Ligjit nr. 162, daté 23.12.2020 “Pér
Prokurimin Publik” ku thuhet se “Llogaritja e vlerés sé parashikuar té njé prokurimi bazohet
né shumén totale qé duhet paguar pa TVSH, si¢ parashikohet nga autoriteti ose enti kontraktor,
duke pérfshiré ¢do pagesé si¢ pércaktohet garté né dokumentet e tenderit. Kur autoriteti ose
enti kontraktor u jep ¢cmime ose pagesa kandidatéve ose ofertuesve, ai duhet t'i mbajé ato
parasysh kur pérllogarit vlerén e prokurimit”. PEr sa mé lart, grupi i auditimit mban té njéjtin
géndrim.

4. Titulli i gjetjes: DPSHTRR nuk ka hartuar specifikimet teknike para nxjerrjes sé Urdhrit té
Prokurimit.

Situata: DPSHTRR pér procedurén e prokurimit me objekt “Blerje USB Dongle-Security” pér
vitin 2022 ka nxjerré urdhrin e prokurimit para se té bénte pércaktimin e specifikimeve teknike
dhe kritereve té vecanta né kundérshtim me nenin 56, pika 4 t&¢ VKM nr. 285, daté 19.05.2021
“Pér miratimin e rregullave té Prokurimit Publik” dhe me pikén 7 t¢ Udhé&zimit nr. 05, daté
25.06.2021.

Kriteri: Neni 56, pika 4 i VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té
Prokurimit Publik” dhe pika 7 e Udhézimit nr. 05, daté 25.06.2021 “Mbi pérdorimin e
procedurés me vleré t€ vogél dhe zhvillimin e saj me mjete elektronike”.

Ndikimi/efekti: -

Shkaku: Mos zbatimi i dispozitave ligjore dhe nénligjore.

Réndésia: E larté
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4.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né cilésiné e
Autoritetit Kontraktor té marré masa pér zbatimin kronologjik té dispozitave ligjore dhe
nénligjore pér ¢cdo proceduré prokurimi me vleré té vogél gé do té zhvillojé.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 13.11.2023, protokolluar né DPSHTRR me shkresén nr. 17659/2 daté
13.11.2023, si dhe &shté trajtuar né Projektraportin e Auditimit fage 32-47, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi: Ne lidhje me specifikimet teknike per te cilat grupi i auditimit shprehet se jane
hartuar pas nxjerrjes se urdhrit te prokurimit sgarojme se specifikimet teknike per kete
procedure jane derguar nepermjet emailit zyrtar nga drejtuesi i Njesise se Personalizimit z.A.
Sh.Emaili i ardhur me date 04.10.2022 ka te bashkelidhur specifikimet teknike dhe
rekomandimin e AKSHI-t per fillimin e procedures. Emaili gjendet i bashkelidhur me urdhrin
e prokurimit ne dosjen perkatese te procedures.

Dispozitat ligjore ge rregullojne dokumentin zyrtar perfshijne si forme paragitje te dokumentit
edhe dokumentin elektronik ne te cilin perfshihet dhe emaili zyrtar.

Emaili zyrtar eshte nje dokument elektronik i cili verteton dhe ploteson kriteret e autenticitetit
dhe konsiderohet dokument zyrtar. Institucioni yne e ka perdorur kete forme komunikimi per
shkak te formes se procedures “Blerje e vogel”, dhe menyres se shpejte dhe efikase te
realizimit. Gjithashtu emaili i derguar mbi specifikat e mallit ge do te blihet per proceduren e
siperpermendur eshte derguar nga Drejtuesi i Njesise, i cili ka tagrin edhe te sigloje shkresen
zyrtare nese do te ishte derguar dokument i printuar.

Sa mé sipér mendojmé se veprimet e komisionit nuk jané né kundérshtim me LPP nr.162, date
23.12.2020, VKMnr.285, date 19.05.2021 dhe Udhézimin nr.5, daté 25.06.2021.Shpresojme
ge te merret ne konsiderate riargumentimi yne pasi kemi te bejme me dokument te derguar nga
emaili zyrtar i nje zyrtari drejtues ne nje nga strukturat e DPSHTRR-se.

Qéndrimi i grupit té auditimit: Sgarojmé se, email-i bashkélidhur dosjes sé procedurés sé
prokurimit nuk éshté dokumenti zyrtar sipas formatit té kérkuar nga dispozitat ligjore dhe
nénligjore mbi hartimin e specifikimeve teknike dhe kritereve té vecanta pér kualifikim. Pér
sa mé lart, grupi i auditimit mban té njéjtin géndrim.

5.Titulli 1 gjetjes: Operatori Ekonomik fitues nuk ka dorézuar demo-n brenda afatit té
pércaktuar.

Situata: Nga grupi i auditimit u konstatua se demo e sjellé né DPSHTRR nga OE “O. C.” pér
procedurén e prokurimit me objekt “Automatizim té procedurave online web” pér vitin 2022
ka gené jashté afatit t& pércaktuar né kriteret e veganta té kualifikimit pika 16 ku thuhet se:
“Operatori Ekonomik duhet té paragitet prané autoritetit kontraktor brenda 24 oréve nga
momenti i njoftimit té fituesit dhe duhet té dorézojé me usb/cd njé demo té aplikacionit mobile
té instalueshém né platformén Android (duke plotésuar té gjitha kérkesat sipas specifikimeve
teknike)”.

Kriteri: Udh&zimi nr. 05, daté 25.06.2021 “Mbi pérdorimin e procedurés me vleré t€ vogél
dhe zhvillimin e saj me mjete elektronike” pika 16 dhe Kriteret e veganta té kualifikimit né
ftesén pér oferté mbi procedurén e prokurimit me vleré té vogél.

Ndikimi/efekti: Vlerésim né ményré jo té duhur té Operatoréve Ekonomik pjesémarrés né
procedurén e prokurimit.

Shkaku: Mos zbatimi i dispozitave ligjore dhe nénligjore.

Réndésia: E larté

5.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor, né procedurat
e prokurimit me vleré té vogél duhet té sigurohet qé operatorét ekonomiké kané respektuar
afatet e pércaktuara né ftesén pér oferté, né zbatim té dispozitave ligjore dhe nénligjore né fuqi.
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Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 13.11.2023, protokolluar né DPSHTRR me shkresén nr. 17659/2 daté
13.11.2023, si dhe éshté trajtuar né Projektraportin e Auditimit fage 32-47, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi: Dokumentacioni né formé té shkruar sé bashku me demon e aplikacionit éshté
paragitur nga subjekti fitues brenda afatit té pércaktuar né ftesén pér oferté sipas procesverbalit
té datés 17.02.2023. Pra demo ka gené pjesé e dokumentacionit té dorézuar brenda afatit ligjor
té pércaktuar né ftesén pér oferté. Komisioni ka mbajtur njé procesverbal mé vete, sé bashku
me specialistin e fushés znj.E.K. né datén 18.02.2023 me qéllim verifikimin se demo e
aplikacionit éshté sipas formatit té kérkuar dhe né pérputhje me specifikimet teknike. Pas
konfirmimit se demo éshté né pérputhje me specifikimet teknike Komisioni ka dérguar
njoftimin e fituesit pér té vijuar me pritjen e afatit t¢ ankimimit. Pra demoja éshté dorézuar né
datén 17.02.2023 bashkélidhur dokumentave né protokollin e DPSHTRR-s€.

Sqgarojmé se veprimet e Komisionit nuk jané né kundérshtim me LPP nr.162, daté 23.12.2020,
VKM nr.285, daté 19.05.2021, apo Udhézimin nr.5, daté 25.06.2021 dhe shpresojmé té merret
né konsideraté pasi afatet e pércaktuara né ftesén pér oferté jané respektuar nga operatori
ekonomik dhe Komisioni i blerjeve te vogla.

Qéndrimi i grupit té auditimit: Sqarojmé se, pas hapjes sé ofertave né daté 15.02.2022 dhe
brenda afatit té pércaktuar né ftesén pér oferté i cili ishte 24 oré, OE fitues duhet té kishte
dorézuar njé demo sipas kérkesave té vecanta pér kualifikim nga veté institucioni. Dorézimi i
dokumenteve té OE éshté béré né daté 17.02.2022 dhe demo e aplikacionit mobile té
instalueshém né platformén Android éshté dorézuar né daté 18.02.2022, pra jashté afatit té
pércaktuar. P&r sa mé lart, grupi i auditimit mban té njéjtin géndrim.

b. Marréveshjet e nivelit té shérbimit

Procedurat e prokurimit gé ka kryer AKSHI, ku pér periudhén objekt auditimi ku pérfitues
éshté DPSHTRR, jané:

Nr | Procedura Periudha e zbatimit Vlera totale e kontratés
né leké, pa TVSH

1 | Implementimi i platformés 12 muaj implementim dhe 188,652,000
elektronike e Transport 48 muaj mirémbajtje

2 Plotésimi i Sistemit té 6 muaj implementim dhe 156,200,000
Lejedrejtimit EDM 48 muaj mirémbajtje

3 | Upgrade i sistemit e 6 muaj implementim dhe 100,988,920
DPSHTRR 24 muaj mirémbajtje

4 Pérmirésim i e DPSHTRR dhe 12 muaj implementim 265,888,000
financiar

5 Fiskalizimi 6 muaj implementim 50,780,000

Nga procedurat gé zbatohen né DPSHTRR, grupi auditoi zbatimin mbi procedurat si mé poshté:

. Zbatimi i kontratave dhe marréveshjeve né nivel shérbimi pér kontratén me
nr.4698, daté 24.09.2020.

Nga auditimi mbi zbatimin e kontratés nr.4698, daté 24.09.2020 me objekt “Implementimi i
platformés elektronike eTransport”, me vleré 188,652,000 leké pa TVSH, ku vlera e
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implementimit éshté 131,700,000 leké pa TVSh me afat implementimi 12 muaj dhe vleré
mirémbajtje 56,952,000 leké pa TVSh dhe me afat 48 muaj nga ata e lidhjes sé kontratés.

Nga auditimi u konstatua se kjo kontraté éshté nénshkruar nga 3 palét qé pérfshihen né kété
kontraté, qé jané: Autoriteti Kontraktor - AKSHI, Operatori Ekonomik dhe Autoriteti
Pérfitues-DPSHTRR.

DPSHTRR nuk éshté vetém pérfitues i kétij shérbimi, por éshté dhe Autoriteti gé ka kryer
pagesén e implementimit dhe vijon té kryejé pagesat e mirémbajtjes pér 48 muaj gé shérbimi
éshté kontraktuar.

Nisur nga fakti gé pér ndjekjen e zbatimit té kontratés, DPSHTRR é&shté pérfagésuar nga njé
punonjés z.0.C., ndérsa AKSHI me 3 punonjés, por gé nuk jané njohés té proceseve té punés
né eTransport.

Sipas dokumentacionit gé disponon ndjekési i kontratés, punonjés i DPSHTRR-s,
implementimi ka pérfunduar né datén 23.09.2021. Pas késaj periudhe ka filluar faza e
mirémbajtjes, pér té cilén pjesa me e madhe e raportimit éshté administruar népérmjet sistemit
té menaxhimit té kontratave.

Nga auditimi u konstatua se DPSHTRR éshté pérfagésuar vetém nga njé punonjés né profilin
jurist pér ndjekjen e kontratés me nr. 4698, daté 24.09.2020 me objekt “Implementimi i
platformés elektronike eTransport”, ndryshe nga praktikat e ndjekura pér ndjekjen e kontratave
té tjera né shérbime informatike. Me 3 pérfagésues nga AKSHI si AK dhe 1 pérfagésues nga
DPSHTRR si Operator Pérfitues, éshté formuar njé grup prej 4 firmétarésh né ndjekjen e
kontratave duke mos respektuar numrin tek té punonjésve né kété grup. DPSHTRR nevojitet
té marré masa pér shtimin e njé punonjési njohés i proceseve dhe té té dhénave qé pérpunohen
né té, pér ndjekjen e kontratés né periudhén e mbetur nisur nga volumi i kontrolleve gé jané
raportuar né 6 muaj té vitit 2023.

Nisur nga kushtet e vendosura né kontraté, pér sa i takon pranimit té shérbimit né nenin 10/

pika 10.3 cilésohet se “Dorézimet do t€ quhen té pranuara né ¢do rast, pér ve¢se kur Autoriteti

Kontraktor identifikon tek to mangési té tilla gé:

a. Pengojné funksionimin e komponentéve objekt té késaj kontrate nga pérfagésuesi i
Autoritetit Kontraktor dhe Pérfituesit e shérbimit, apo palé té tjera;

b. Shkaktojné kufizime né realizimin e funksioneve té réndésishme té komponentéve objekt
té késaj kontrate, té tilla gé nuk mund té zgjidhen brenda njé intervali té arsyeshém kohe.

c. Jané zgjidhje provizore gé mundésojné funksionimin e shérbimit por nuk jané konform
standardeve teknike apo pengojné ri zhvillimin né kohé té mévonshme.

d. Performanca e funksionaliteteve éshté e ulét dhe e padobishme pér institucionin pérfitues.

Kontraktuesi duhet té zgjidhé ¢do mangési gé mund té jeté evidentuar nga pérfagésuesi i

Autoritetit Kontraktor dhe Pérfituesit té shérbimit né protokollet e pranimit.

Nése ndonjé nga testimet e pranimit nuk éshté realizuar brenda 3 dité pune nga data e instalimit

té dorézimeve, ose nése pérfagésuesi i Autoritetit Kontraktor dhe Pérfituesit nuk kané njoftuar

gé dorézimet jané té papranuara brenda afatit 3 ditor, atéheré dorézimet konsiderohen té

pranuara.

Nga auditimi u konstatua se nénshkrimi i dokumenteve periodiké qé jané Shkresa pércjellése,
Raporti Mujor, Fatura dhe Procesverbali, jané nénshkruar elektronikisht né sistemin e
menaxhimit té kontratave pothuajse né té gjitha rastet pas 30 ditésh ose mé shumé.

Bazuar né té dhénat gé nevojiten té kontrollohen né raportet periodike si nga AK ashtu dhe nga
OP si dhe detyrat e tjera funksionale gé mbulojné né pozicionin e punés gé ndodhen ndjekeésit
e kontratés, vlerésojmé se afati i pércaktuar né kontraté prej 3 ditésh nuk éshté né favorin e AK
dhe Operatorit Pérfitues, por té Operatorit Ekonomik.
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Nga auditimi u konstatua se né raportimin e muajit korrik 2023 nga ana e OE, jo té gjitha jané
zgjidhur deri né korrik té vitit 2023. Po né kété muaj nuk éshté pranuar nga pérfagésuesi i
DPSHTRR-s marrja e shérbimit, duke e kthyer dokumentacionin me shénimin mbi ¢éshtje gé
jané ende né proces. OE ka vepruar né té njéjtén periudhé pér zgjidhjen e tyre, por aktualisht
API pér mobile i Kkétij sistemi nuk gjendet i publikuar né platformat e sistemeve 10S dhe
Android.

Nga sa vihet re né raportet e mirémbajtjes, nga OE é&shté raportuar se éshté pérshtatur browseri
pér mobile dhe tableté. API aktualisht mund té shérbejé si mjet informues, pasi bileta qé éshté
produkti pérfundimtar i kétij informatizimi, do té pérfundojé né njé fazé tjetér té projektit.

1. Zbatimi i kontratave dhe marréveshjeve né nivel shérbimi pér kontratén me
nr.4721, daté 06.08.20109.

Nga auditimi mbi zbatimin e kontratés nr.4721, daté 06.08.2019 me objekt “Upgrade i sistemit
gendror eDPSHTRR, pajisjet HW dhe aplikimit eDPSHTRR. Ridizenjim i infrastrukturés HW
dhe ndértimi i sistemit t¢ menaxhimit. Upgrade i sistemeve operative té serverave dhe
databazés eDPSHTRR. Upgrade i sistemit informatik eDPSHTRR, pérmirésimi i
funksionaliteve aktuale, shtim shérbimesh”, me vleré 100,988,920 leké pa TVSH. Vlera e
implementimit pér kété kontraté éshté 67,901,920 leké pa TVSh me afat implementimi 6 muaj
nga data e lidhjes sé kontratés dhe vlera e mirémbajtjes éshté 33,387,000 leké pa TVSh me afat
24 muaj nga lidhja e kontratés.

Gjaté periudhés objekt auditimi kjo kontraté ka gené né periudhén e mirémbajtjes, ndérkohé
gé 4 muajt e fundit t&¢ mirémbajtjes shkurt, mars, prill, maj 2022, jané ndjekur dhe népérmjet
sistemit t& menaxhimit té kontratave SMK.

Nga auditimi u konstatua se dokumentet respektive pér muajt shkurt — maj, gé jané Shkresa
pércjellése, raporti mujor dhe fatura, jané nénshkruar elektronikisht nga OE gé ka béré dhe
ngarkimin e tyre né sistemin e menaxhimit té kontratave, por nuk jané nénshkruar
elektronikisht nga ndjekésit e kontratés. Kjo periudhé duke gené se pérkon me fillimin e vénies
né puné té sistemit SMK, dokumentacioni éshté kérkuar té dorézohet dhe fizikisht né
DPSHTRR, nisur nga problemet e sistemit t& menaxhimit té kontratave.

Nga auditimi mbi dokumentacionin fizik t¢ mirémbajtjes, pér periudhén 28 shkurt - 27 mars,
protokolluar né DPSHTRR me shkresén pércjellése nr.7884, daté 28.03.2022, u konstatua se:
- Faturat jané nénshkruar nga OE respektivé dhe vetém nga njé pérfagésues i grupit té
ndjekjes sé kontratés V. M..
- Raporti mujor i shérbimit t€ mirémbajtjes, pér periudhén 28.02.2022-27.03.2022 éshté
nénshkruar nga pérfagésues té I, 1., AKSHI dhe DPSHTRR.

= Pérfagésues té AKSHIT gé kané nénshkruar jané: E. L. dhe Dh. L..

= Pérfagésues t&¢ DPSHTRR gé kané nénshkruar jané: L. LI, V. M. dhe E. T..
- Listat e kontrolleve periodike realizuar brenda kétij muaji, jané nénshkruar vetém nga
njé pérfagésues i grupit té ndjekjes sé kontratés V. M..
Akt marrja né dorézim e hartuar nga grupi i ndjekjes sé kontratés pér shérbimin dhe
dokumentimin e tij &shté nénshkruar nga té 5 anétarét.

Nga auditimi mbi dokumentacionin fizik t& mirémbajtjes, pér periudhén 28 mars - 27 prill,
protokolluar né DPSHTRR me shkresén pércjellése nr.11873, daté 28.04.2022, u konstatua se:
- Faturat jané nénshkruar nga OE respektivé dhe vetém nga njé pérfagésues i grupit té
ndjekjes sé kontratés V. M..
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- Raporti mujor i shérbimit pér periudhén 28.03.2022-27.04.2022 éshté nénshkruar nga
pérfagésues té 1., 1., AKSHI dhe DPSHTRR.

= Pérfagésues t&é AKSHIT qgé kané nénshkruar jané: E. L. dhe Dh. L.

= Pérfagésues té DPSHTRR qé kané nénshkruar jané: L. LI, V. M. dhe E. T.
- Listat e kontrolleve periodike realizuar brenda kétij muaji, jané nénshkruar vetém nga
njé pérfagésues i grupit té ndjekjes sé kontratés V. M.. Né njé rast lista e kontrollit e datés
22.04.2022, éshté nénshkruar nga njé tjetér pérfagésues i grupit té ndjekjes sé kontratés L. LI..
Akt marrja né dorézim e hartuar nga grupi i ndjekjes sé kontratés pér shérbimin dhe
dokumentimin e tij éshté nénshkruar nga 4 anétaré, ndérsa nuk éshté nénshkruar nga E. T.
anétar pérfagésues i DPSHTRR-s.

Nga auditimi mbi dokumentacionin fizik té mirémbajtjes, pér periudhén 28 prill - 27 maj,
protokolluar né DPSHTRR me shkresén pércjellése nr.14353, daté 31.05.2022, u konstatua se:
- Faturat jané nénshkruar nga OE respektivé dhe vetém nga njé pérfagésues i grupit té
ndjekjes sé kontratés V. M..
- Raporti mujor i shérbimit pér periudhén 28.04.2022-27.05.2022 éshté nénshkruar nga
pérfagésues té 1., 1., AKSHI dhe DPSHTRR.

= Pérfagésues té AKSHIT qgé kané nénshkruar jané: E. L..

= Pérfagésues té¢ DPSHTRR gé kané nénshkruar jané: L. LI., V. M..
- Listat e kontrolleve periodike brenda muajit aktual t& shérbimit jané nénshkruar nga I.
S. dhe V. M., ndérsa lista e kontrollit e datés 20.05.2022 pér shérbimet infrastrukturore, nuk
éshté nénshkruar nga asnjé palé.
Akt marrja né dorézim e hartuar nga grupi i ndjekjes sé kontratés pér shérbimin dhe
dokumentimin e tij éshté nénshkruar nga 3 anétaré, ndérsa nuk éshté nénshkruar nga E. T.
anétar pérfagésues i DPSHTRR-s dhe A. H. anétar pérfagésuese e AKSHI-t.

Nga auditimi mbi dokumentet elektronike té ngarkuara né sistemin e ndjekjes sé kontratave u
konstatua se, éshté ngarkuar né sistem njé urdhér me nr.4721/7 prot, daté 28.06.2022 ku njé
nga anétarét e ndjekjes sé kontratés, pérfagésues i AKSHI-t éshté zévendésuar me njé tjetér
anétar, né kushtet kur né kété periudhé ndjekja e kontratés ka pérfunduar me raportin e fundit
té mirémbajtjes dorézuar pér periudhén 28 prill - 27 maj té vitit 2022.

Megjithése DPSHTRR &shté institucion pérfitues i disa shérbimeve kontratat e té cilave jané
nénshkruar nga AKSHI, punonjésit gqé kryejné detyrat e ndjekésit té kontratés nuk jané
informuar pér detyrat dhe pérgjegjésité e kétij roli gé e kryejné né SMK. Audituesit e
teknologjisé sé informacionit t&é KLSH-s kané konstatuar parregullsi apo mangési né sistemin
e menaxhimit té kontratave dhe né Drejtoriné e Pérgjithshme té Tatimeve ku dhe éshté
rekomanduar té kérkohen rregullimet pérkatése gé sjellin impakt tek punonjésit e institucioneve
gé angazhohen pér ndjekjen e kontratés.

1.Titulli i gjetjes: Nénshkrimet e kontratave té shérbimit me Autoritet Kontraktor AKSHI-n,
nuk jané kryer sipas té njéjtés praktike.

Situata: Nga auditimi mbi zbatimin e kontratave u konstatua se:

1. Nuk éshté ndjekur e njéjta praktiké né drejtim té nénshkrimit té marrédhénies kontraktuale,
megjithése jemi né kushtet qé asetet ndodhen né regjistrin e DPSHTRR-s dhe pagesat pér kéto
kontrata kryhen nga ky institucion:

- Kontrata me nr.4698, daté 24.09.2020 me objekt “Implementimi i platformés
elektronike eTransport” éshté nénshkruar ndérmjet 3 paléve g€ jané: Autoriteti Kontraktor qé
éshté AKSHI, Autoriteti Pérfitues gé éshté DPSHTRR si dhe Operatorit Ekonomik.
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- Kontrata me nr.4721, daté 06.08.2019 me objekt “Upgrade i sistemit gendror
eDPSHTRR....” &éshté nénshkruar ndérmjet 2 paléve g€ jané: Autoriteti Kontraktor qé &shté
AKSHI dhe Operatorit Ekonomik.

2. Nuk éshté ndjekur e njéjta praktiké né caktimin e punonjésve ndjekés té kontratave, ku:

- Pér kontratén me nr.4698, daté 24.09.2020 me objekt “Implementimi i platformés
elektronike eTransport”, institucioni i DPSHTRR-s pérfagésohet me 1 punonjés ndérsa AKSHI
me 3 punonjés;

- Pér kontratén me nr.4721, daté 06.08.2019 me objekt “Upgrade i sistemit gendror
eDPSHTRR...” institucioni i DPSHTRR-s pérfagésohet me 2 punonjés ndérsa AKSHI me 3
punonjés;

Kriteri: -

Ndikimi/Efekti: Ndjekja e kontratave té nénshkruara nga AKSHI, shérbimet e té cilave kryhen
né asete té cilat jané né regjistrat e Autoritetit Pérfitues, nuk mund té trajtohen né té njéjtén
ményré me ndjekjen e kontratave té nénshkruara nga AKSHI, pér té cilat shérbimet kryhen né
asete té cilat jané aktualisht regjistrat e AKSHIT.

Shkaku: Miré administrimi i fondeve éshté detyré e nivelit drejtues té ¢do institucioni dhe
veprimet financiare té njé institucioni nuk mund té urdhérohen nga drejtues i njé institucioni
tjetér pér arsye se kjo bie ndesh me disa nga aktet ligjore mé té réndésishme né vend.
Réndésia: E larté

1.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n té marrin masa pér pércaktimin e termave né kontraté dhe
nénshkrimin e tyre me pérfagésimin e dy institucioneve gé jané AKSHI si Autoriteti Kontraktor
dhe DPSHTRR si Autoriteti Pérfitues, pér investime né teknologjiné e informacionit apo
shérbime gé aplikohen mbi asete té cilat ndodhen né regjistrat e aktiveve té institucioneve
pérfitues té shérbimit.

1.2 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n t¢ marrin masa gé né ¢do kontraté investimi apo shérbimi né
teknologjiné e informacionit ku asetet hardware dhe software regjistrohen né institucionin
pérfitues, numri i ndjekésve té kontratés nevojitet té jeté njé numér tek punonjésish, ku numri
mé i larté té jeté nga Institucioni Pérfitues si ndjekés dhe monitorues i funksionaliteteve dhe
administrator i fondeve té shpenzuara né drejtim té teknologjisé sé informacionit.

Sistemi informatik i dedikuar pér menaxhimin e kontratave - SMK, prej fillimit té vitit 2022
ka filluar té popullohet me kontratat ku AKSHI éshté né cilésiné e Autoritetit Kontraktor dhe
&shté menduar t’ju vijé n€ ndihmé AK, kontraktuesve, institucioneve pérfituese dhe personave
pérgjegjés pér ndjekjen e zbatimit té kontratave, duke ruajtur té gjithé dokumentacionin teknik
si dhe duke monitoruar mbarévajtjen e gjithé procesit deri né pérfundimin e zbatimit té
kontratés. Krahas pérfitimeve qé kryerja e veprimeve né njé proces té informatizuar mund té
keté, konstatohen de problematika té cilat nevojiten té raportohen nga pérdoruesit fundor té tij
té cilét jané né rolet e ndjekésve té kontratés, pavarésisht faktit nése jané punonjés té Autoritetit
Kontraktor apo Autoritetit Pérfitues.

Nga auditimi mbi rregulloren dhe manualin e pérdorimit té Sistemit té Menaxhimit té
Kontratave gé shérbejné si dokumentacionin udhézues pér ndjekésit e kontratés, u vu re se nuk
jepet informacion udhézues se:

- Cilat veprime kryhen nga pérdoruesit gé jané né rolin e ndjekésit té kontratés dhe
punonjés i financés, dy role gé nevojiten té pérdoren nga DPSHTRR,;

- Cili dokument duhet té pajisjet me njé numér protokolli e cili prej tyre jo, si element
kontrolli i ndjekésve té kontratés;

- Cili dokument nevojitet té aprovohet dhe nénshkruhet elektronikisht nga ndjekésit dhe
cili dokument aprovohet dhe nénshkruhet nga punonjésit e financés.

Pra né zbatim té cilit akt ligjor veprohet né kété sistem;
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- Cfaré raportesh realizohen né kété sistem si ndjekés kontrate apo punonjés finance.

2.Titulli i gjetjes: Nga auditimi u konstatuan disa problematika qé i paragiten ndjekésit té
kontratés dhe punonjésit té financés, dy funksione gé pérmbushen nga DPSHTRR né sistemin
e menaxhimit té kontratave - SMK.

Situata: Nga auditimi mbi ndjekjen e zbatimit té kontratave népérmijet sistemit té menaxhimit
té kontratave-SMK, u konstatuan disa problematika gé i paragiten ndjekésit té kontratés dhe
punonjésit té financés, dy funksione gé pérmbushen nga Autoriteti Pérfitues i shérbimeve té
cilat jané:

- Dokumenti i paragitur nga OE pasi éshté kthyer nga ndjekésit e kontratés pér korrigjim
nuk pajiset me numrin e protokollit gé ka marré dokumenti kur ngarkohet pér heré té paré, por
ndjekeésit jané té detyruar té nénshkruajné dokumentin e radhés pa numér dhe daté protokolli;
- Sistemi éshté konceptuar dhe ndértuar pér nénshkrime né grup té dokumenteve periodike
si dhe dokumenteve pérfundimtare té zbatimit té kontratés, megjithése aprovimi dhe
nénshkrimi i dokumenteve do té duhej té ishte mé dinamik, duke patur parasysh se fatura nuk
mund té nénshkruhet nése nuk éshté konfirmuar marrja e shérbimit té realizuar, ose
procesverbali i pranimit té shérbimit nuk mund té nénshkruhet pérpara se raporti té jeté
nénshkruar.

Fatura elektronike nevojitet té gjenerohet vetém dhe vetém pasi shérbimi apo produktet e
ofruara jané pranuar nga grupi i marrjes né dorézim apo ndjekésit e kontratés;

- Plani i zbatimit t& kontratés nuk nénshkruhet nga OE dhe ky dokument nuk pajiset me
numér dhe daté protokolli;

- Procesverbali i gjeneruar automatikisht nga sistemi né fakt duhet té ishte njé akt-pranimi
me té drejta editimi dhe jo njé model i standardizuar pér arsye se grupi né rast se duhet té
dokumentojé njé veprim, i nevojitet t€ mbajé njé tjetér dokument té quajtur procesverbal dhe
ta ngarkojé até né sistem né formatin pdf si dokumentet e tjeré;

- Dokumentet e ngarkuar nga anétaré té grupit té ndjekjes sé kontratés nuk marrin numér
dhe daté protokolli;

- Nuk jané mundésuar kérkime me numér protokolli, raporte té ndryshme gé nevojiten té
gjenerojé cdo pérdorues me géllim kontrollimin e veprime té kryera prej tij.

Kriteri: Ligji nr. 162, dat€ 23.12.2020 “Pé&r prokurimin publik”;

VKM nr.285, daté 19.5.2021 “Pér miratimin e rregullave t€ prokurimit publik”;

Udhézimi nr.30, daté 27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”;
Rregullorja e pérdorimit té sistemit té menaxhimit té kontratave - SMK;

Ndikimi/Efekti: Mangésité e sistemit SMK, jané hapésira gé krijojné mundésiné gé ndjekja té
mos jeté né pérputhje me aktet ligjore gé rregullojné zbatimin e kontratés.

Shkaku: Ményra e konceptimit, ndértimi i sistemit jo konform me aktet ligjore gé rregullojné
ndjekjen e kontratave

Réndésia: E larté

2.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor, té adresojé
tek AKSHI si Autoritet Kontraktor pér Sistemin e Menaxhimit té Kontratave — SMK,
problematikat e konstatuara nga auditimi gjaté pérdorimit té kétij sistemi, gé nevojiten té
zgjidhen me géllim sigurimin e veprimeve té duhura dhe gjurmimin e tyre gjaté zbatimit té
kontratave, pér té paktén dy pozicionet g¢ DPSHTRR pérfshihet si ndjekés kontrate dhe
punonjés finance.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.4, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/4, daté
13.11.2023 si dhe trajtuar né faget 48-53 té Projektraportit té Auditimit, mbi té cilin nuk
jané paragitur observacione.
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111.2.3 Auditimi i sistemeve informatike mbi té dhénat Input / Output.

Né zbatim té pikés 3 “Auditimi i sistemeve informatike mbi té dhénat Input / Output”, éshté
audituar sistemi informatik eDPSHTRR.

Né DPSHTRR jané ushtruar auditime nga:

. Komisioneri pér té drejtén e Informimit dhe Mbrojtjen e té Dhénave Personale, i cili ka
marré vendimin nr.51, daté 24.11.2022, dokumentuar né shkresén nr.381/2 prot, daté
24.11.2022;

" Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike - AKCESK,
i cili né pérfundim té auditimit mbi infrastrukturat kritike sistemet eDM dhe eDPSHTRR, ka
dérguar raportin e protokolluar né DPSHTRR me shkresén nr.18177/2, daté 30.09.2021.

Ky sistem &shté ndértuar si pjesé e kontratés me objekt “Automatizim i Aktivitetit t¢ DPSHTRR-

S8”, objektivat e t€ cilit ishin:

- Ndértimi i infrastrukturés HW gendrore dhe backup;

- Informatizimi i shérbimeve té Regjistrimit t¢ Mjeteve dhe krijimi i Regjistrit Elektronik;
Kombétar té mjeteve;

- Informatizimi i shérbimeve pér mbledhjen e taksave;

- Informatizimi i shérbimeve pér Iéshimin e Licencave dhe Certifikatave pér ata gé ushtrojné
veprimtari né fushén e shérbimeve te transportit rrugor si edhe pér mjetet e tyre;

- Raportimin dhe administrimin e gjobave té kontrollit rrugor.

Sistemi eDPSHTRR é&shté béré upgrade né vitin 2019 me kontratén me objekt “Upgrade i

sistemit gendror eDPSHTRR, pajisjet HW dhe aplikimit eDPSHTRR. Ridizenjim i

infrastrukturés HW dhe ndértimi i sistemit t¢ menaxhimit. Upgrade i sistemeve operative té

serverave dhe databazés eDPSHTRR. Upgrade i sistemit informatik eDPSHTRR, pérmirésimi

i funksionaliteteve aktuale, shtim shérbimesh”- Pér DPSHTRR, objektivat e té cilit ishin:

- Informatizimi i disa shérbimeve, né lidhje me regjistrimin e mjetit té cilat nuk ofroheshin
elektronikisht;

- Riinxhinierime, ndryshime né funksionalitete, si dhe rregullime té problematikave té
sistemit;

- Upgrade i infrastrukturés té sistemit eEDPSHTRR,;

- Upgrade i sistemeve operative té serverave dhe databazés eDPSHTRR;

- Ndértimi i raporteve té reja;

- Mirémbajtjen e sistemit té pérmirésuar pas implementimit.

Né sistemin eDPSHTRR kemi disa dhénés informacioni me té cilét popullohet baza e té

dhénave. Mé konkretisht, dhénésit e informacionit pér sistemin eDPSHTRR jané:

- Qendra Kombétare e Biznesit dhe Drejtoria e Pérgjithshme e Gjendjes Civile. Népérmjet
tyre, sistemi i eDPSHTRR popullon bazén e té dhénave me informacionin bazé té
Aplikantéve, té cilét mund té jené Individé ose Biznese;

- Sistemi eDPSHTRR ndérvepron me Sistemin e Interpolit dhe Sistemin Maha-VR.
Népérmijet tyre, sistemi i eDPSHTRR né varési té pérgjigjes dhe té kritereve té shérbimit
lejon/pengon marrjen e tij;

- Sistemi eDPSHTRR ndérvepron me Sistemin e Tatimeve pér procedurat e fiskalizimit;

- Té dhénat doganore popullohen né sistem nga specialisti pérkatés, pasi raporti eksportohet
manualisht nga sistemi ASYCUDA.
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Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor éshté Operator Administrues i
sistemeve eDPSHTRR dhe eDM né listén e infrastrukturave kritike, miratuar me VKM nr.553,
daté 15.07.2020 “Pér miratimin e listés sé Infrastrukturave Kritike té Informacionit dhe té listés
sé Infrastrukturave té Réndésishme té Informacionit”, ¢ ndryshuar me VKM nr.761, daté
12.12.2022 “Pér disa shtesa dhe ndryshime né vendimin nr. 553, daté 15.7.2020, té Késhillit
té Ministrave”.

Mirémbajtja pér sistemin eDPSHTRR é&shté kontraktuar nga AKSHI tek té treté me kontratén
nr.4721, daté 06.08.2019, me afat 6 muaj implementim dhe 24 muaj mirémbajtje. Me kérkesé
té DPSHTRR, nisur nga arsye té shkaktuara nga periudha pandemike, késaj kontrate i jané béré
dy amendime té cilat kané shtyré afatin e implementimit dhe t& mirémbajtjes, duke pércaktuar
njé afat té pérfundimit t& mirémbajtjes maj 2022.

Me pérfundimin e kontratés, nuk éshté kontraktuar shérbim pér mirémbajtjen e kétij sistemi.
DPSHTRR i éshté drejtuar AKSHI-t me kérkesén me nr.14002 prot., daté 24.05.2022, pér
ofrimin e shérbimit t€ mirémbajtjes pa kosto shtesé deri né finalizimin e procedurés sé
prokurimit dhe nénshkrimit t& kontratés se re, nisur nga kushtet gé kontrata pér shérbimin e
mirémbajtjes me nr.4721, daté 06.08.2019, pérfundon né datén 27.05.2022. Sistemi
eDPSHTRR duke gené sistem kritik, incidentet gé mund té ndodhin gjaté periudhés pa
mirémbajtje do té impaktonte né shérbimin e drejtpérdrejté ndaj qytetaréve. Pér kété kérkesé
DPSHTRR nuk ka marré pérgjigje nga AKSHI, por nisur nga nevoja e vazhdueshme pér suport
né kété sistem, punonjésit e DAM kané vazhduar té raportojné problematika né njé sistem
raportimi/suporti té véné né dispozicion gjaté zbatimit té kontratés sé méparshme nga OE, pasi
disa konfigurime apo sistemime veprimesh té ndryshme, jané té nevojshme dhe nuk mund té
kryhen nga veté punonjésit.

Pér céshtje té réndésishme, OE i kontraktuar pér mirémbajtjen né periudhén e méparshme maj
2020 - maj 2022, ka ofruar suport pas késaj periudhe né mirékuptim duke i ndjekur né disa
raste ¢éshtjet deri né zgjidhje e né disa raste jo.

Nga auditimi mbi sistemin informatik eDPSHTRR konstatohet se AKSHI prej 01.06.2022 e
deri tani, né kushtet e mungesés sé njé marrédhénie kontraktuale pér mirémbajtjen e kétij
sistemi, ka kérkuar aksesimin e té dhénave pér kontrolle periodike parandaluese si dhe
ekzekutimin e plan ndérhyrjeve pér zgjidhjen e c¢éshtjeve té ngritura té sistemit eDPSHTRR,
duke e ekspozuar sistemin eDPSHTRR ndaj njé aksesimi dhe veprimi t& pagjurmueshém
elektronikisht dhe té pambrojtur ligjérisht. Siguria e té dhénave nga ky aksesim mbetet né
motivimin e OE dhe punonjésve té cilét angazhohen né veprime té kétij suporti.

Gjaté vitit 2023 DPSHTRR ka kérkuar disa zhvillime té reja, pér té cilat AKSHI ka kryer
procedurén e prokurimit pér pérmirésimin e sistemit eDPSHTRR. Nénshkrimi i kontratés me
nr.61, daté 08.06.2023 é&shté béré nga 3 palé pérfagésues, njé praktiké e re kjo, ndérmjet
AKSHI-t si Autoritet Kontraktor, DPSHTRR-s si Autoritet Pérfitues dhe Bashkimit té
Operatoréve Ekonomik té shpallur fitues.

Afati i implementimit té késaj kontrate éshté 12 muaj, pra aktualisht ndodhet né muajin e 4 té
zbatimit, ku bazuar né tabelén e implementimit éshté pikérisht né fazén e zhvillimit té
pérmirésimeve té sistemit software.

AKCESK me shkresén nr. 25001, daté 10.11.2022 ka kérkuar informacion mbi masat minimale
té sigurisé Kkibernetike né lidhje me sistemet kritike ku DPSHTRR é&shté Operator
Administrues, duke vendosur dhe njé afat pér kété raportim qé éshté data 14 néntor 2022.

Né pérgjigje té késaj kérkese, DPSHTRR me shkresén nr. 25001/1, daté 11.11.2022 i ka
pércjellé kérkesén e ardhur nga AKCESK tek AKSHI se si AK né bashképunim me OE gé
mirémbajné sistemet kritike eDPSHTRR dhe eDM kané aplikuar njé séré veprimesh né kéto
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infrastruktura me géllim rritjen e nivelit té sigurisé si dhe né menaxhim dhe administrim, pér
té cilat DPSHTRR nuk disponon asnjé raportim. Nga AKSHI nuk ka patur njé pérgjigje ku
DPSHTRR té jeté véné né dijeni lidhur me informacionin gé kérkon AKCESK.

Né kété dokument éshté kérkuar informacion mbi disa ¢éshtje gé kané ndikim né siguriné
kibernetike, ku ndér té tjera éshté kérkuar té identifikohet dhe té pércaktohet administratori me
té drejta té plota né sistemet kritike.

Né vitin 2023, me shkresén nr.11006, daté 05.06.2023, AKCESK i éshté drejtuar disa
institucioneve, ndérmjet té ciléve dhe DPSHTRR-s duke i véné né dijeni se éshté shtuar
aktiviteti keqdashés ndaj infrastrukturave TIK né Republikén e Shqipérisé dhe kérkohet njé
vigjilencé e shtuar pér periudhén né vijim. Pér kété, me géllim parandalimin e incidenteve té
mundshme kibernetike té cilat mund té afektojné infrastrukturat TIK gé ju operoni, sjellim né
vémendjen tuaj:

e Rishikimin e zbatimit t& masave minimale té sigurisé né infrastrukturat kritike dhe té
réndésishme té informacionit;

e Riritjen e gatishmérisé sé stafit pérgjegjés pér ¢éshtjet e sigurisé kibernetike duke pérfshiré
dhe fundjavat;

e Raportimin e menjéhershém né rast zbulimi té njé incidenti té sigurisé kibernetike prané
AKCESK;

o Ndérgjegjésimin e punonjésve pér mos aksesimin e fageve dhe email-eve me pérmbajtje té
dyshimté dhe email-eve phishing, me géllim mos afektimin e infrastrukturave gé jané nén
administrimin tuaj.

Po né vitin 2023, me shkresén nr.7142, daté 18.04.2023, AKCESK duke véné né dijeni dhe

AKSHI-n, kérkon informacion lidhur me statusin e implementimit té masave té sigurisé

kibernetike né infrastrukturat e DPSHTRR-s.

Nga auditimi u konstatua se DPSHTRR gjendet né kushte té pagarta vepruese ndaj kérkesave
té vazhdueshme nga AKCESK pér masat gé duhet té merren pér infrastrukturat kritike eDM
dhe eDPSHTRR, pér arsye se marrédhénia e pérgjegjésive dhe bashkéveprimit me AKSHI-n
nuk éshté pércaktuar né terma teknike.

Kjo mungesé bashképunimi cenon dhe ndikon né objektivin e paré specifik té politikés nr.4 né
VKM nr.1084, daté 24.12.2020 “Pér miratimin e Strategjis€ Kombétare pér Siguriné
Kibernetike dhe Planit t& Veprimit 2020-2025”, gé éshté forcimi i bashk&punimit institucional
né nivel kombétar.

Gjithashtu, DPSHTRR nuk disponon strukturé me burime njerézore, té dedikuar pér siguriné e
informacionit dhe siguria e informacionit duhet té pérmbushet nga AKSHI, ndérsa aktet ligjore
e nénligjore pér infrastrukturat kritike pércaktojné DPSHTRR si Operator Administrues pér
eDM dhe eDPSHTRR, bazuar né:

- Nenin 3, t€ Ligjit nr.2/2017 “Pér Siguriné Kibernetike” ku citohet se: “Operator i
infrastrukturés kritike té informacionit éshté njé person juridik, publik ose privat, qé
administron infrastrukturén kritike té informacionit”™;

- Nenin 8/pika 2 dhe 3 té Ligjit nr.2/2017 “Pér Siguriné Kibernetike”, ku pércaktohet se
DPSHTRR nevojitet té zbatojé masat organizative dhe teknike té sigurisé;

- Pika 4, VKM nr.553, daté 15.07.2020 “Pér miratimin e listés s€ infrastrukturave kritike té
informacionit dhe t€ listés s€ infrastrukturave té rénd€sishme t€ informacionit”, i ndryshuar me
VKM nr.761, daté 12.12.2022 ku citohet se “Operator i infrastrukturés kritike t€ informacionit”
éshté njé person juridik, publik ose privat, qé administron infrastrukturén Kkritike té
informacionit”.
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Nga auditimi u konstatua se né asnjé strukturé dhe tek asnjé punonjés nuk jané pércaktuar
detyrat funksionale q¢ DPSHTRR ka detyrim té plotésojé si Operator Administrues i
strukturave kritike pércaktuar me aktet ligjore e nénligjore:

- Ligji nr.2/2017 “Pér Sigurin€ Kibernetike”;

- VKM nr.553, daté 15.07.2020 “Pér miratimin e listés sé Infrastrukturave Kritike té
Informacionit dhe té listés sé Infrastrukturave té Réndésishme té Informacionit” e ndryshuar
me VKM nr.761, daté 12.12.2022 “Pér disa shtesa dhe ndryshime né vendimin nr. 553, daté
15.7.2020, té Késhillit té Ministrave”.

- VKM nr.1084, daté 24.12.2020 “Pér miratimin e Strategjisé Kombétare pér Siguriné
Kibernetike dhe Planit té Veprimit 2020-2025”, mé konkretisht me politikén 1 pér garantimin
e sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té
informacionit, duke fugizuar mjetet teknologjike dhe juridike:

Objektivin nr.2: Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar;

Objektivi nr.3: Fugizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit.

Nga auditimi u konstatua se pér sistemin eDPSHTRR nuk éshté pércaktuar administratori me
té drejta té plota, kérkesé kjo e pércjellé dhe nga AKCESK tek Operatorét Administrues té
sistemeve kritike. Né janar té 2022, fjalékalimi pér ekzekutimin e plan ndérhyrjeve pér
zgjidhjen e ¢éshtjeve té ngritura té sistemit eDPSHTRR qé i takonin mirémbajtjes, aksesimi
éshté dokumentuar se éshté béré i mundur népérmjet lidhjeve VPN ku fjalékalimin e
pérdoruesit me té drejta shkrimi né nivel databaze e dispononte 50% OE qé ka ofruar
mirémbajtjen dhe 50% AKSHI.

Veprimet e mésipérme jané né kundérshtim me standardet dhe elementét e sigurisé sé
pércaktuar nga AKCESK ku Operator Administrues éshté DPSHTRR. Aktiviteti i AKSHI-t
bazuar né VKM nr.673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té
Shogérisé sé€ Informacionit” i ndryshuar, nuk pércakton q¢ AKSHI té bé&jé pjesé né
administratorin me té drejta té plota né kéto té dhéna.

Me pérfundimin e kontratés sé mirémbajtjes, ky fjalékalim me té drejta shkrimi né nivel
databaze é&shté ndaré ndérmjet AKSHI-t dhe DPSHTRR-s té cilin e disponon drejtori i
Drejtorisé s& Administrimit dhe Monitorimit.

Nga auditimi u konstatua se pér kété sistem nuk jané ndértuar mekanizma gjurmues dhe
kontrollues mbi gjurmén elektronike té veprimeve gé né termat tekniké quhen log-s. Nuk ka
asnjé evidencé se analizimi i log-eve té konfiguruara né bazén e té dhénave, analizohet dhe
monitorohet nga struktura té caktuara t¢ DPSHTRR-s.

Aksesimi i sistemit eDPSHTRR béhet me njé faktor identifikimi qé éshté fjalékalimi.
Parametrizimi i fjalékalimit é&shté bazuar né kéto kritere:

- Gjatésia e fjalékalimit t& mos jeté mé e shkurtér se 5;

- Duhet té pérmbajé té paktén njé karakter si @ ose #.
Né rregulloren pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale té
miratuar me urdhrin e titullarit nr.667/2, daté 13.06.2022, né nenin 20 pér fjalékalimet,
pércaktohen disa kritere té pérgjithshme si dhe ndryshimi i tij ¢do 3 ose 6 muaj.

Nga auditimi u konstatua se, jané vendosur kritere minimale né aksesimin e sistemit
eDPSHTRR dhe nuk jané aplikuar elementé sigurie té detyrueshém mbi gjatésiné, gé sipas
standardeve pérllogaritet té jeté jo mé pak se 8 karaktere, mos pérséritjen e té njéjtit fjalékalim,
bllokimin e pérdoruesit né rastet e vendosjes sé fjalékalimit té gabuar nga njé numér i
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arsyeshém provash té aksesimit si dhe ndérrimin e detyrueshém pas log-imit kur fjalékalimi
éshté krijuar nga suporti.

Me géllim testimin e disa shérbimeve né sistemin eDPSHTRR u vlerésua kontrolli i
input/output pér mjetet e pérjashtuara nga taksat q€ jan€ né pronési té kategorive “Invalid” dhe
“Persona me aftési té kufizuar”.

Pér té realizuar kété testim, u verifikua nga ndérfagja nése sistemi lejon gé né mjetin e dyté e
mé shumé té njé shtetasi shqiptar lejohet pérjashtimi nga taksat nése pér ky pérjashtim éshté
béré pér mjetin e paré. Nga ky verifikim rezultoi se nuk éshté e mundur té pérjashtohesh nga
taksat pér mé shumé se njé mjet pavarésisht kategorisé sé zotéruesit té mjeteve gé ndodhen né
kategorité “Invalid” dhe “Persona me aftési té kufizuar”.

Né bazén e té dhénave u analizuan 16,597 rekorde gé u filtruan pér té verifikuar nése ka
pérjashtime nga taksa pér kéto kategori.

Né kéto raste u verifikuan 4 NID-e gé kané 3 pérjashtime pér té njéjtén periudhé, por nga
verifikimi rezultoi se ishin pér té njéjtin mjet.

Gjithashtu u verifikuan 6 raste gé kané 2 pérjashtime pér té njéjtén periudhé, por nga verifikimi
rezultoi se ishin pér té njéjtin mjet.

Né njé rast, regjistrimet me pérjashtim takse pér 2 mjete té ndryshme té té njéjtit zotérues,
rezultoi se mjeti gjaté vitit kalendarik ishte kishte ndérruar pronar, ku té dy i pérkisnin
kategoris€ “invalid”.

Pra, pér sa mé sipér nga auditimi nuk u konstatua ndonjé rast ku mé shumé se njé mjet me
zotérues né kategorité “Invalid” dhe “Persona me aftési t& kufizuar”, t€ jeté i pérjashtuar nga
taksat. Nga testimi mbi zotéruesin pér dy mjete, rezultoi se pérjashtimi nga taksat pér mjetin e
dyté éshté kufizuar népérmjet sistemit.

Problemi mé i shpeshté i raportuar gjaté mirémbajtjes sé sistemit eDPSHTRR, jané invalidimet
mbi aplikimet, ku gjaté procedurés sé ndryshimit té pronésisé sé mjetit nga punonjésit e Degés
s€ Regjistrimit t&€ Mjeteve me rolet “Specialist”, “Regjistrim Mjeti” ose “Kryetar Regjistrim
Mjeti”, vendosen té dhéna gabim né ndryshimin e pronésisé, duke reflektuar ndryshime né té
dhénat e prekura gabimisht.
Hapi 1 - Nisur nga ankesa e qytetarit gé ka béré aplikimin, se ndryshimi i pronésisé éshté
realizuar pér mjetin e gabuar, kryetarét e Degéve té Regjistrimit t& Mjeteve, dérgojné e-mail
prané Drejtorisé sé Regjistrimit t¢ Mjeteve né DPSHTRR, pérshkrimin e problematikés dhe
kérkesén pér invalidim té aplikimit té gabuar duke referuar detajet mbi mjetin.
- Nga ana e Drejtorisé sé Regjistrimit t¢ Mjeteve pas kontrollit té t¢ dhénave né sistem,
saktésohen té dhénat e shérbimit gé éshté realizuar gabim.
- Drejtoria sé Regjistrimit té Mjeteve kérkon nga Drejtoria Ekonomike té shprehet si do
veprohet me faturén e shérbimit.
-Drejtoria e Regjistrimit t¢ Mjeteve dérgon né Drejtoriné e Administrimit dhe Monitorimit
kérkesén pér invalidimin e aplikimit té gabuar dhe Iénien aktive té aplikimit té sakté (kthimin
né gjendjen e méparshme).
-Drejtoria e Administrimit dhe Monitorimit pas ardhjes sé kérkesés pér invalidimin e aplikimit
dhe konfirmimit se si do té veprohet me faturén nga e Drejtorisé Ekonomike, kryhet kontrolli
i té dnénave pér mjetin té cilin jané realizuar gabim si Shérbimi, numri shasisé, numér Aplikimi,
etj.
Hapi 2 - Drejtoria e Administrimit dhe Monitorimit pas verifikimeve dhe saktésimeve té
nevojshme, né mungesé té njé funksionaliteti né sistemin eDPSHTRR pér realizimin e késaj
kérkese, krijohet ¢éshtja né portalin e ndjekjes sé kérkesave té klientit CRM me detaje qé éshté
njé portal pér gjurmimin e c¢éshtjeve té suportit nga Kontraktuesi gé ofron shérbimin e
mirémbajtjes. Né kété portal drejtoria e DAM sigurohet té keté dhéné:

- Pérshkrimin e problemit;
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- Numrin e aplikimit me té dhéna té gabuara dhe shérbimin né té cilin ka ndodhur ky
gabim q¢€ €éshté né kété rast “Ndryshim pronésie”;

- Té dhénat e shasisé sé mjetit;

- Veprime gé do té kryhen mbi faturén.
- Pas reklamimit né portalin CRM nga ana e Drejtorisé sé Administrimit dhe Monitorimit
mbahet komunikim me personat gé kané reklamuar rastin se ¢éshtja éshté adresuar dhe po
ndiget nga suporti.
Hapi 3 - Nga ana e suportit pas verifikimeve kontrolleve pérgatitet plani i ndérhyrjes duke béré
pérshkrimin dhe aktivitetet mbi té cilat kalon ndérhyrja. Sé bashku me planin e ndérhyrjes
dérgohet dhe konfirmohet skripti gé do té ekzekutohet.
Hapi 4 - Pas konfirmimit nga ana e suportit pér kalimin e planit me sukses dhe kontrolleve té
nevojshme nga ana e Drejtorisé sé Administrimit dhe Monitorimit, informohen strukturat
pérkatése qé kané reklamuar rastin se ¢éshtja éshté zgjidhur.

Nisur nga rastet e vazhdueshme té reklamuara, DPSHTRR e ka parashikuar si shtim
funksionaliteti né ndryshimet gé do té béhen né sistem, té cilat pritet té realizohen sé bashku
me njé séré ndryshimesh né kontratén me objekt “Pérmirésimi i sistemit eEDPSHTRR dhe
sistemit financiar né shérbim t€ tij” qé éshté aktualisht n€ periudhén e zhvillimit.

Né vitin 2023 éshté lidhur kontrata pér “Pérmirésimi i sistemit eDPSHTRR dhe sistemit
financiar né shérbim té tij”, objektivat kryesore té t€ cilit jané:

- Pérmirésimi i proceseve té prodhimit e kostifikimit té targave;

- Moduli i Targés sé personalizuar dhe targa me pérzgjedhje;

- Krijimi i logjikés sé re té lidhjes sé targés me pronarin e mjetit;

- Kirijimi i one stop-shop pér pagesén e gjobave té policisé rrugore;

- Krijimi i regjistrit te mjeteve “retro” regjistrimi dhe shérbimet pér mjetet retro;

- Regjistrimi dhe shérbimi pér karrelin ose rimorkion me njé aks deri né 750 kg;

- Pé&rmirésimi i sistemit te menaxhimit té burimeve njerézore dhe listé pagesave;

- Shtim i licencave pér sistemin MS Dyn 365 BC;

- Pérmirésimi i infrastrukturés fizike, etj.

Aktualisht nuk mundemi té verifikojmé zgjidhjen e ofruar, pasi kontrata e pérmendur me sipér
nuk e ka pérfunduar zbatimin e saj.

1.Titulli i gjetjes: Né sistemin eDPSHTRR siguria e té dhénave éshté njé detyré e pa adresuar.
Situata: Nga auditimi mbi sistemin eDPSHTRR rezultoi se nuk éshté pércaktuar administratori
i t&é dhénave me té drejta té plota, kérkesé kjo e pércjellé dhe nga AKCESK tek Operatorét
Administrues té sistemeve kritike. AKSHI né kushtet e mungesés njohurive profesionale pér
mirémbajtjen e kétij sistemi ka lejuar dhe ekspozuar sistemin e DPSHTRR ndaj njé aksesimi
dhe veprimi té pagjurmueshém elektronikisht, por dhe té pambrojtur ligjérisht megjithése nuk
éshté administratori me té drejta té plota né té dhénat e kétij sistemi.

Siguria e té dhénave nga ky aksesim ka mbetur né motivimin e OE dhe punonjésve té cilét
angazhohen né veprime té kétij suporti. Sipas VKM-s nr.673, daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétare té Shogéris€¢ sé Informacionit” i ndryshuar, nuk
pércaktohet gé¢ AKSHI té jeté apo té keté administratorin me té drejta té plota né kéto té dhéna.
Kriteri:

- Neni 3, i Ligjit nr.2/2017 “Pér Sigurin€é Kibernetike” ku citohet se: “Operator 1
infrastrukturés kritike té informacionit éshté njé person juridik, publik ose privat, qé
administron infrastrukturén kritike té informacionit”™;

- Nenin 8/pika 2 dhe 3 t€ Ligjit nr.2/2017 “Pér Siguriné Kibernetike”, ku pércaktohet se
DPSHTRR nevojitet té zbatojé masat organizative dhe teknike té sigurisé;
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- Pika 4, VKM nr.553, daté 15.07.2020 “Pér miratimin ¢ listés sé infrastrukturave kritike té
informacionit dhe t€ listés s€ infrastrukturave té réndésishme t€ informacionit”, i ndryshuar me
VKM nr.761, daté 12.12.2022 ku citohet se “Operator i infrastrukturés kritike t€ informacionit”
éshté njé person juridik, publik ose privat, gé administron infrastrukturén Kritike té
informacionit”.

- VKM nr.1084, daté 24.12.2020 “Pér miratimin e Strategjis¢ Kombétare pér Siguriné
Kibernetike dhe Planit té Veprimit 2020-2025”, mé& konkretisht me politikén 1 pér garantimin
e sigurisé Kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té
informacionit, duke fugizuar mjetet teknologjike dhe juridike:

Politika nr.4 né VKM nr.1084, daté 24.12.2020 “Pér miratimin e Strategjisé Kombétare pér
Siguriné Kibernetike dhe Planit t& Veprimit 2020-2025”, gé éshté forcimi i bashképunimit
institucional né nivel kombétar;

Objektivin nr.2: Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar;

Objektivi nr.3: Fugizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit;

Standardet dhe elementét e sigurisé sé pércaktuar nga AKCESK ku Operator Administrues
éshté DPSHTRR.

VKM nr.673, daté 22.11.2017 “Pér riorganizimin ¢ Agjencisé Kombétare té Shoqéris€ sé
Informacionit”, i ndryshuar

Ndikimi/Efekti: Cenim né siguriné e té dhénave té sistemit eEDPSHTRR.

Shkaku: Mungesa e njohurive profesionale pér mirémbajtjen e kétij sistemi nga ana e AKSHI-
t si dhe e njé shérbimi té kontraktuar pér mirémbajtjen e tij.

Réndésia: E larté

1.1.Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor té marré masa
pér shtimin né organiké dhe hartimin e pérshkrimit t€ punés pér Oficerin e Sigurisé sé té
dhénave, nisur nga detyrimet ligjore dhe nénligjore qé pércakton ligji pér siguriné kibernetike
ku institucioni éshté Operator Administrues dhe si i tillé duhet té plotésojé njé séré kérkesash
gé burojné nga kéto akte. DPSHTRR duhet té kérkojé dhe mbajé detyrat e administratorit té té
dhénave me té drejta té plota.

2.Titulli i gjetjes: nuk ka njé ndarje té detyrimeve dhe pérgjegjésive né lidhje me siguriné e té
dhénave ndérmjet DPSHTRR dhe AKSHI-t.

Situata: Ndérmjet DPSHTRR dhe AKSHI-t nuk ka njé ndarje té detyrimeve dhe pérgjegjésive
né lidhje me siguriné e té dhénave. Nga auditimi u konstatua se DPSHTRR gjendet né kushte
té pagarta vepruese ndaj kérkesave té vazhdueshme nga AKCESK pér masat gé duhet té merren
pér infrastrukturat kritike eDM dhe eDPSHTRR, pér arsye se marrédhénia e pérgjegjésive dhe
bashkéveprimit me AKSHI-n nuk éshté pércaktuar né terma tekniké. Aktet ligjore e nénligjore
pér infrastrukturat kritike pércaktojné DPSHTRR si Operator Administrues pér eDM dhe
eDPSHTRR. Né asnjé strukturé dhe tek asnjé punonjés nuk jané pércaktuar detyrat funksionale
gé DPSHTRR ka detyrim té plotésojé si Operator Administrues i strukturave kritike pércaktuar
me aktet ligjore e nénligjore.

Kriteri:

- Neni 3, i Ligjit nr.2/2017 “Pér Siguriné Kibernetike” ku citohet se: “Operator i
infrastrukturés kritike té informacionit éshté njé person juridik, publik ose privat, gé
administron infrastrukturén kritike t€ informacionit”;

- Nenin 8/pika 2 dhe 3 té Ligjit nr.2/2017 “Pér Siguriné Kibernetike”, ku pércaktohet se
DPSHTRR nevoyjitet té zbatojé masat organizative dhe teknike té sigurisé;

- Pika 4, VKM nr.553, daté 15.07.2020 “Pér miratimin e listé€s s€ infrastrukturave kritike té
informacionit dhe té listés sé infrastrukturave té réndésishme té informacionit”, i ndryshuar me
VKM nr.761, dat€ 12.12.2022 ku citohet se “Operator 1 infrastrukturés kritike t€ informacionit”

fage | 68



éshté njé person juridik, publik ose privat, qé administron infrastrukturén Kkritike té
informacionit”.

- VKM nr.1084, daté 24.12.2020 “Pér miratimin e Strategjis¢ Kombétare pér Siguriné
Kibernetike dhe Planit té Veprimit 2020-2025”, mé konkretisht me politikén 1 pér garantimin
e sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té
informacionit, duke fugizuar mjetet teknologjike dhe juridike:

Politika nr.4 né VKM nr.1084, dat€ 24.12.2020 “Pé&r miratimin e Strategjisé Kombétare pér
Siguriné Kibernetike dhe Planit té Veprimit 2020-2025”, gé éshté forcimi i bashképunimit
institucional né nivel kombétar;

Objektivin nr.2: Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar;

Objektivi nr.3: Fugizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit;

Standardet dhe elementét e sigurisé sé pércaktuar nga AKCESK ku Operator Administrues
éshté DPSHTRR.

Ndikimi/Efekti: Cenim né siguriné e té dhénave té sistemit eEDPSHTRR.

Shkaku: Mungesa e njohurive profesionale pér mirémbajtjen e kétij sistemi nga ana e AKSHI-
t si dhe e njé shérbimi té kontraktuar pér mirémbajtjen e tij.

Réndésia: E larté

2.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n dhe AKCESK-un té& marrin masa organizative pér pércaktimin e
detyrave gé rrjedhin nga aktet ligjore ku mbéshteten AKSHI dhe AKCESK, por gé duhet t’i
zbatojé DPSHTRR, duke ndaré né kété ményré pérgjegjésiné e ¢do institucioni ku secili do té
duhet té ndérmarré hapat organizativé dhe tekniké né sigurimin e arsyeshém té té dhénave gé
ruhen né sistemin eDPSHTRR.

3.Titulli i gjetjes: Pér sistemin eDPSHTRR mungojné log-s.

Situata: Nga auditimi u konstatua se pér sistemin eDPSHTRR nuk jané ndértuar mekanizma
gjurmues dhe kontrollues mbi gjurmén elektronike té veprimeve né té dhéna té réndésishme qé
né termat tekniké quhen log-s. Nuk ka asnjé evidencé se analizimi i log-eve té konfiguruara né
bazén e té dhénave, analizohet dhe monitorohet nga struktura té caktuara t¢ DPSHTRR-s.
Kriteri: Standardet dhe elementét e sigurisé sé pércaktuar nga AKCESK ku Operator
Administrues éshté DPSHTRR.

Ndikimi/Efekti: Pamundési pér té& gjurmuar veprimet mbi té dhéna.

Shkaku: Nuk ka gené e mundur né sistem té ruhen elektronikisht veprimet e kryera mbi té
dhéna té réndésishme. Aktualisht njé pérmirésim i sistemit né kété drejtim éshté parashikuar
né kontratén nr.61, dat€ 08.06.2023 qé &éshté duke u zbatuar me objekt “Pérmirésim i
eDPSHTRR dhe financiar”.

Réndésia: E larté

3.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor, né kushtet kur
mekanizmi i logeve éshté parashikuar té zhvillohet né kontratén gé éshté aktualisht né zbatim
pér pérmirésimin e sistemit eDPSHTRR, té mbajé né konsideraté qé pér kété zhvillim té
ndértuar nevojitet té pércaktohet struktura monitoruese dhe analizuese e gjurmés elektronike.

4. Titulli 1 gjetjes: Jané vendosur kritere minimale né aksesimin e sistemit eDPSHTRR.
Situata: Nga auditimi mbi kriteret e fjalékalimit pér pérdoruesit e sistemit eDPSHTRR u
konstatua se, jané vendosur kritere minimale né aksesimin e kétij sistemi dhe nuk jané aplikuar
elementé sigurie té detyrueshém mbi gjatésiné gé sipas standardeve pérllogaritet té jeté jo mé
pak se 8 karaktere, mos pérséritjen e té njéjtit fjalékalim, bllokimin e pérdoruesit né rastet e
vendosjes sé fjalékalimit t€ gabuar nga njé numér i arsyeshém provash té aksesimit si dhe
ndérrimin e detyrueshém pas log-imit kur fjalékalimi éshté krijuar nga suporti.
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Kriteri: Standardet dhe elementét e sigurisé sé pércaktuar nga AKCESK ku Operator
Administrues éshté DPSHTRR.

Ndikimi/Efekti: Fjalékalimi i parametrizuar me kritere té dobéta, pérbén risk pér aksesim té
paautorizuar té sistemit.

Shkaku: -

Réndésia: E larté

4.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor té marré
masa, pér rritjen e sigurisé né aksesimin e sistemit eDPSHTRR, si njé nga elementét e
réndésishém qé parandalon aksesimin e paautorizuar té té dnénave té sistemit eEDPSHTRR nga
pérdorues té brendshém dhe té jashtém.

5.Titulli i gjetjes: Mungesa e ndérveprim me sistemin doganor Assycuda.

Situata: Nga auditimi u konstatua se sistemi eDPSHTRR nuk ka ndérveprim né kohé reale me
sistemin doganor Asycuda, por éshté mundésuar gjenerimi i njé raporti pér mjetet tek té cilat
jané kryer veprimet doganore té njé dite mé paré.

Né rastet kur konstatohen mospérputhje nga identifikimi teknik i mjetit me deklaratén
doganore, DPSHTRR refuzon dhénien e shérbimit pér regjistrimin e mjetit. Té dhénat e
pérditésuara/amenduara nga DPD pér rastet e refuzuara, DPSHTRR i lexon dhe i azhornon
ditén tjetér.

Veprimet mbi mjetet e importuara té kryera nga DPD, nuk lexohen né kohé reale duke sjellé
njé impakt né DPSHTRR, e cila nuk mund té japé shérbim pér té gjitha rastet e regjistrimit té
mjeteve qé paragiten pér regjistrim brenda dités qé kané kryer procedurat doganore.

Kriteri: Ndérveprimi me té dhéna ndérmjet databazave shtetérore.

Ndikimi/Efekti: Té dhéna té pasqyruara jo né kohé reale pér veprime té réndésishme né
sistemin eDPSHTRR.

Shkaku: Mungesa e ndérveprimit me sistemin doganor Assycuda.

Réndésia: E larté

5.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n t& marrin masa pér ndértimin e ndérveprimit ndérmjet sistemit
eDPSHTRR dhe Assycuda me géllim leximin tek ky i fundit té té dhénave né kohé reale mbi
mjetet motoriké té importit té cilat aktualisht pérditésohen me veprime manuale nga njé
punonjés i dedikuar né DPSHTRR.

6.Titulli i gjetjes: Statusi ligjor njé e dhéné e réndésishme né bazat e té dhénave té QKB-s dhe
DPT-s pér subjektet, nuk lexohet dhe nuk éshté e mundur té ruhet né regjistrin e mjeteve.
Situata: Nga auditimi u konstatua se né sistemin informatik eDPSHTRR, kategorizimi né
sistem béhet né grupet “Individ” dhe “Subjekt”. Pér kategoriné subjekt t&€ dhénat si emri,
adresa, etj., lexohen nga sistemi i QKB-s dhe DPT pér statuset ligjore qé krijohen direkt né
sistemin informatik eTax té DPT-s. Statusi ligjor, njé e dhéné e réndésishme né bazat e té
dhénave té QKB-s dhe DPT-s pér subjektet, nuk lexohet dhe nuk éshté e mundur té ruhet né
regjistrin e mjeteve pasi mungon fusha né bazén e té dhénave pér kété té dhéné. Né sistemin
elektronik eTaxation té DPT-s, kategorizimet ligjore té subjekteve né total aktualisht jané 25,
ku 15 statuse krijohen né QKB, ndérsa 10 prej tyre krijohen né sistemin tatimor. Mungesa e
kétij informacioni né sistemin eDPSHTRR, krijon pamundési né analizimin e té dhénave pér
mjetet né pronési té subjekteve né kategori té ndryshme, pamundési pér té aplikuar lehtésime
apo kufizime té njéjta né nivel kategorie, si dhe pamundési pér veprime té tjera gé
vendimmarrjet sjellin impakt né grup té mjeteve apo njoftime automatike pér detyrimet gé
nevojitet té aplikohen né mjete sipas grupeve.

Kriteri: Ndérveprimi me té dhéna parésore ndérmjet databazave shtetérore.
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Ndikimi/Efekti: Pamundési pér té analizuar té dhéna té biznesit pér grupe té ndryshme,
veprime manuale mbi filtrimin e té dhénave pér kategori biznesi té ndryshme rreth 1500 NIPT-
e, pamundési pér té aplikuar té njéjtat parametrizime né té njéjtin grup etj.

Shkaku: Mungesa e fushés pér kategorizimin ligjor né sistemin eDPSHTRR.

Réndésia: E larté

6.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n té marrin masa pér ndértimin e funksionalitetit né sistemin
eDPSHTRR pér statusin ligjor té subjekteve dhe té lexojé e ruajé né regjistrat e mjeteve kété
té dhéné té marré nga QKB apo DPT sipas rastit, si njé e dhéné orientuese né mjetet e biznesit
gé i pérkasin té njéjtés kategori. Filtrimi, analiza dhe planifikime té politikave mbi té dhéna né
regjistrin e mjeteve gé identifikohen né grup do té jeté mé i lehté dhe mé i sakté né rast se
cilésimi pér statusin ligjor do té lexohet nga ndérveprimi.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.5, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/5, daté
13.11.2023 si dhe trajtuar né faget 53-62 té Projektraportit t& Auditimit, mbi té cilin nuk
jané paragqitur observacione.

Sistemi eDM u ndértua me kontraté dhe objekt “Plotésimi i sistemeve té lejedrejtimit” né
bashkimin e sistemeve ekzistuese né njé sistem té vetém (LD5_live, Ld5_kualifikimi, eForm,
CAP, DT pa pérfshiré personalizimin ekzistues) i cili shérben pér:

- Migrimin e té dhénave nga sistemet ekzistuese né njé té vetém

- Leje drejtimi

- Personalizimi

- Sistemi i aplikimit pér karta té tjera jashté CAP dhe LD

- DMT (Dé&shmi e mésuesit té Teorisé)

- DIP (Déshmi e Instruktorit té Praktikés)

- ADR (Certifikata e trajnimit e Drejtuesit t& Mjetit)

- CKP (Certifikaté e Kompetencés Profesionale)

- DM (Déshmi Manovratori)

- DPTA (Déshmi pér pérgjegjés Teknik Autoriparimi)

- CMJN (Certifikaté pér mjete jashté norme)

- Ndértimi/pérmirésimi i webserviceve pér komunikimin me sisteme té tjeré.

- Nagritja e infrastrukturés sé duhur pér ofrimin e shérbimeve online;

- Implementimin e sistemit té pérmirésuar pa ndérpreré shérbimet ekzistuese.

- Implementimi i Hardware dhe konfigurimi i HA dhe backup-et.
Ndértimi i sistemit ka filluar né vitin 2019 né pérputhje me kontratén e nénshkruar me palén
zhvilluese dhe éshté vendosur né funksion dhe té pérdoret pér lejet e drejtimit prej datés 2 Janar
2020. Sistemi éshté mirémbajtur vazhdimisht népérmjet kontratave té shérbimit dhe
mirémbajtjes dhe éshté pérshtatur gjaté gjithé kohés, né pérputhje me ndryshimet ligjore dhe
procedurale gé kané ndodhur si dhe é&shté pérmirésuar vazhdimisht sipas kérkesave té
DPSHTRR.

1. Titulli i Gjetjes: Mos regjistrimi sistemit eDM si bazé té dhénash shtetérore.

Situata Nga auditimi u konstatua se té dhénat e sistemit eDM nuk jané té regjistruara si bazé
té dhénash shtetérore dhe jané ngritur ndérveprime né kundérshtim me ligjin nr. 10325, daté
23.9.2010 “Pér bazat e té dhénave shtetérore” dhe VKM nr. 945, daté¢ 02.11.2012 pér
miratimin e rregullores “Administrimi i sistemit té bazave té té dhénave shtetérore”, i
ndryshuar.
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Kriteri: Ligji nr. 10325, daté 23.9.2010 “Pér bazat e t&€ dhénave shtetérore” dhe VKM nr. 945,
dat€ 02.11.2012 pér miratimin e rregullores “Administrimi i sistemit t€ bazave t€ t&€ dhénave
shtetérore”, i ndryshuar.

Ndikim/Efekti: Té dhénat e kétij sistemi nuk jané té specifikuara pér nga réndésia, pér nga
lloji 1 tyre, si dhe detyrimi pér ruajtjen e tyre. Ndérveprimet me kéto té dhéna nuk jané konform
akteve ligjore pasi pér té ndérvepruar, nevojitet gé shkémbimi té ndértohet mbi té dhéna
shtetérore.

Shkaku: Zhvillime té sistemit nga ai i vitit 2015 né njé version té migruar té té dhénave né
vitin 2020.

Réndésia: E Larté

1.1 Rekomandim: DPSHTRR té hartoj dokumentacionin e nevojshém pér regjistrimin e bazés
sé té dhénave shtetérore pér sistemin eDM me té dhénat e té ciléve jané ndértuar dhe
ndérveprime me sisteme té tjera.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr.6, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/6, daté
13.11.2023 si dhe trajtuar né faget 62-66 té Projektraportit té Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: DPSHTRR prej vitit 2015 ka dérguar prané ARK/AKSHI informacionin
e kérkuar sipas legjislacionit né fugi pér regjistrimin e dy databazave shtetérore:

Regjistri Kombétar i Mjeteve — eDPSHTRR;

Regjistri Kombétar i Personave té Aftésuar pér Drejtimin e Mjeteve.

Né vitin 2020, me kontratén nr. 5499, daté 12.10.2018 “Plotésimi i sistemeve té lejedrejtimit”,
u realizua bashkimi dhe migrimi i t€ dhénave té sistemeve té ndértuara pér menaxhimin e
“Regjistrit Kombétar t&€ Personave t€ Aftésuar pér Drejtimin e Mjeteve” né nj€ sistem t€ vetém.
Né vitin 2020, me kontratén nr. 4721, daté 06.08.2019 “Upgrade i sistemit gendror
eDPSHTRR, pajisjet HW dhe aplikimit eDPSHTRR. Ridizenjim i infrastrukturés HW dhe
ndértimi i sistemit t&€ menaxhimit. Upgrade i sistemeve operative té serverave dhe databazés
eDPSHTRR. Upgrade i sistemit informatik eDPSHTRR, pérmirésimi i funksionaliteteve
aktuale, shtim shérbimesh” u realizua upgrade i sistemit t€ ndértuar pér menaxhimin e
“Regjistri Kombétar 1 Mjeteve — eDPSHTRR”. Meqenése kéto kontrata kishin Autoritet
Kontraktor AKSHI-n, dokumentacioni i ploté i rifreskuar i kétyre sistemeve, u dorézuan edhe
prané AKSHI-t.

Qendrimi i Grupit té Auditimit: Sgarojmé se zhvillimi i sistemit nga versioni i vjetér né njé
version té ri, shogérohet me nevojén pér té identifikuar té€ dhéna shtetérore gé mund té kené
ndryshuar apo shtuar si rrjedhojé e pérmirésimeve gé jané implementuar népérmjet versionit té
ri. Pavarésisht faktit g¢ AK éshté AKSHI, pronésia e té dhénave dhe pérgjegjésia pér
identifikimin e tyre dhe ndarjen né té dhéna parésore dhe dytésore i takon DPSHTRR-s. Pér
kété grupi i auditimit mban géndrimin se kjo bazé té dhénash si bazé té dhénash shtetérore
duhet té hartohet nga DPSHTRR, ndérsa té dhéna specifike gé ju nuk i keni por i disponon AK,
té béhen pjesé e dokumentacionit duke bashképunuar me AKSHI-n.

Pér sa mé sipér, nuk jané pasgyruar ndryshime né gjetje dhe rekomandim pér kété piké né
Raportin Pérfundimtar té Auditimit.

Infrastruktura hardware dhe software e Sistemit eDM

Sistemi eDM éshté aplikacion modular gé shérben né menaxhimin e proceseve pér pajisjen
me leje drejtimi, cap si dhe Déshmi te ndryshme. Ky sistem é&shté i hostuar né godinén e
DPSHTRR. Sistemi eDM éshté instaluar né ¢do pérdorues nga ku akseson data bazén e sistemit
né server. Sistemi eDM é&shté ngritur né gjuhén e programimit VVB.Net. Baza e te dhénave: SQL
Server 2016.
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DPSHTRR pér menaxhimin e sistemit eDM mbéshtetur né praktikat mé té mira duhet té kishte
Workflow. Tre proceset kryesore gé pérfshihen né Workflow jané: Hyrja e té dhénave (Input);
Procesimi i tyre dhe Rezultati (Output); Mungesa e dokumentimit té diagrameve shpjeguese se
si informacioni rrjedh né sistemet e Tl gé mbéshtesin proceset e institucionit né vazhdimési té
plotésimit té gjurmés sé auditimit krijojné pengesa né té paktén 3 drejtime pér:

- Kuptimin: Diagrami nxjerr né pah zona ku mungon kuptimi i sistemit dhe kontrolleve gé jané
implementuar né té.

- Vlerésimin: Népérmjet diagrameve, veté punonjésit apo strukturat monitoruese mund té
zbulojné pikat e forta dhe dobésité e kontrollit gé éshté implementuar né sistem.

- Gjurmimin: Neépérmjet diagrameve dokumentohet rruga gé pérshkon informacioni i
regjistruar né sistem, deri né raportimin e té dhénave pérfundimtare gé jané institucionet tek té
cilat shogéria raporton. Ky gjurmim tek DPSHTRR nuk realizohet plotésisht népérmjet
aplikacioni

Nga grupi i auditimit u administrua diagrama se si ndérveprojné dhe komunikojné sistemet me
njéri tjetrin.

2.Titulli i Gjetjes: Nuk jané dokumentuar, diagramet e rrjedhés sé informacionit “Workflow”
Situata: Nuk jané dokumentuar, diagramet e rrjedhés sé informacionit, pér ¢do shérbim té
konfiguruar né sistemin eDM. DPSHTRR nuk disponon njé dokumentim skematik mbi
proceset, rregullat dhe procedurat e implementuara pér ¢do modul apo shérbim gé éshté
informatizuar né sistemin eDM.

Kriteri: MFK miratuar me Urdhrin Nr. 108 date 17.11.2016 pika 2.2.10 roli i auditit te
brendshém dhe harta proceseve te punés (aneksi nr.3)

Ndikim/Efekti: Risk né siguriné e té dhénave me pasojé humbjen, tjetérsimin e tyre.
Shkaku: mos zbatim i pércaktimeve nga strukturat Drejtuese t¢ DPSHTRR i pércaktimeve té
MFK miratuar me Urdhrin Nr. 108 date 17.11.2016 pika 2.2.10 roli i Auditit té Brendshém dhe
harta proceseve te punés (aneksi nr.3)

Réndésia: E Larté

2.1.Rekomandim: DPSHTRR duhet té hartoj dhe dokumentoj diagramet e rrjedhés sé
informacionit pér cdo proces gé realizohet népérmjet sistemit me qgéllim pércaktimin e té
dhénave hyrése, roleve, ndryshimin, miratimin dhe pérfundimin pér ¢do shérbim gé realizohet
népérmjet sistemit informatike.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.6, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/6, daté
13.11.2023 si dhe trajtuar né faget 62-66 té Projektraportit t& Auditimit, mbi té cilin jané
paragitur observacione protokolluar né KLSH me nr.599/3, daté 04.01.2024.

Pretendimi i subjektit: DPSHTRR angazhohet té¢ dokumentojé kéto procese né dokumente
administrative brenda 6 mujorit té paré té vitit 2024.

Qendrimi i Grupit té Auditimit: Afati i kérkuar pér zbatimin e rekomandimit, gé i referohet
hartimit té diagrameve té informacionit pranohet dhe do té pasqyrohet né kété raport auditimi.

Té dhénat Input dhe Output
Sistemi i Drejtuesit t& Mjeteve, Déshmive dhe Certifikatave - eDM éshté njé sistem modular
duke mundésuar pérmbushjen e té gjithé funksionaliteteve gé lidhen me déshmité e drejtuesve
té mjeteve. Ky sistem ka té inkorporuar né té sisteme si:

- Lejet e drejtimit

- ADR (Certifikata e trajnimit e Drejtuesit t& Mjetit)

- CAP (Certifikata e Aftésisé Profesionale)

- Déshmi taksisti
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- CMJN (Certifikate pér mjete jashté norme)
- Déshmi Instruktor Praktike
- Déshmi Mésues Teorie
- DPTA (Déshmi pér pérgjegjés Teknik Autoriparimi)
- DM (Déshmi Manovratori)
Funksionalitetet e secilit sistem i mundésohen pérdoruesve népérmjet moduleve pérkatése té
cilat jané té thjeshta né pérdorim, té garta né paraqgitje dhe ndérkohé duke u lidhur me njéra-
tjetrén. Té gjithé sistemet, japin dhe marrin té dhéna nga njéri-tjetri duke mundésuar késhtu
funksionalitet té ploté té shérbimeve gé i ofrohen gytetarit.
Sistemi eDM Kka té ngritur Web service dhe népérmjet tyre popullohet baza e té dhénave.
Dhénésit e informacionit pér sistemin eDM jané:
- Drejtoria e Pérgjithshme té Gjendjes Civile sistemi i eDM merr si input té dhénat e
gjeneraliteteve té shtetasit shqiptar.
- Qendra e sistemit Maha -VR popullon bazén e té dhénave me té dhénat e kontrollit teknik
té mjeteve té subjekteve auto shkolle.
- Me sistemin eDPSHTRR popullon bazén e té dhénave me té dhénat e mjeteve té subjekteve
auto shkollé, si dhe té faturés.
- Qendra Kombétare té Biznesit sistemi eDM popullon bazén e té dhénave me té dhénat e
subjekteve auto shkollé.
- Nga databaza e Drejtorisé se Pérgjithshme té Policisé sistemi eDM merr si input té dhénat
e masave administrative
Kontrollet e verifikimit input pérdoren pér té siguruar gé té dhénat e futura nga pérdoruesi jané
té vlefshme dhe plotésojné kriteret e kérkuara. Kjo béhet pér té parandaluar gé sistemi té
pérpunojé té dhéna té pasakta ose me géllim té keq, té cilat mund té ¢cojné né output te pa sakté.
Procesi i vértetimit té inputeve pérfshin analizimin e té dhénave té pérdoruesit dhe moslejimin
e atyre gé konsiderohen té papérshtatshme. Ideja prapa vértetimit té hyrjes éshté se duke lejuar
vetém hyrje qé plotésojné kritere specifike, béhet e pamundur pér njé sulmues té hyjé né njé
hyrje té krijuar pér té shkaktuar déme né njé sistem.

3.1 Titulli i Gjetjes: Nga auditimi u konstatua se Sistemi EDM:
- Nuk jané ndértuar mekanizma pér bllokimin e pérpjekjeve pér té loguar me fjalékalim té
gabuar;
- Nuk ka ndérveprim ne kohé reale me sistemin e Drejtorisé sé Pérgjithshme té Gjendjes Civile;
- Nuk ka mekanizma kontrollit te vlefshméria e hyrjes “Input”, pér disa fusha te réndésishme
duke gjeneruar njé output té pa vlefshém.
Situata: Nga grupi i auditimit u testuan me 10 fjalékalime té gabuara sistemi EDM pérdoruesi
klsh.tr i hapur nga It e DPSHTRR pérdoruesi nuk u bllokua).

Legin n

Perdoruesi :

kish.tr |

Fan ' Fialekalimi -
ﬂ & AEAEAARARNR ‘
/
. OK Mbyll

Burimi: DPSHTRR Testi eDM 10 fjalékalime té vendosura gabim pérdoruesi nuk u bllokua.

Nga testimi i sistemit eDM mbi ndérveprimin e tij ne kohé reale me sistemin e DPGJC u
konstatuan problematika duke mos gjeneruar té dhénat, shtetasit qé kané ndérruar jeté dhe
shtetasit qé kané ndryshime gjeneralitetesh té cilét jané té pajisur me leje drejtimi nuk shfagen
ndryshimet e statusit té gjeneraliteteve né sistemin eDM.

fage | 74



Regjistri i Shtetasit B

Nid - [EFEEE || shkako | [ srtetasituai_|

Emri : [ERVINA | Mbiemri : |KULLA |

Atesia : [NEVRUS | Amesia - |ALIDE |
Datelindja : (23 10.1980 Gjinia - Femer

Shtetesia : Shqgiperi Wendlindja : |GRAMSH,GRAMSH |

Shteti Lindje © | Shqipéri ~ Vendbanimi : |TIRANE |

Nr Dokumenti : | |

Nr kontakti : | | Email : | |

Adresa : |3 Vellezerit Kondi

Regjistro Mbyil

Burimi DPSHTRR .Testi EDM pér te marre te dhénat nga DPGJC , nuk i gjeneroi te dhénat

Grupi i auditimit konstatoi praktika ku si rezultat mos aplikimit té kontrolleve né input dhe
gjenerimit té output té pa vlefshém, Nése pér arsye té ndryshme té dhénat konstatohen té
gabuara si (Zgjedhja e kualifikimit té gabuar, Autoshkolla e gabuar) Ndérprerja e kualifikimit
kryhet nga roli “Kryetar DDM” ky funksionalitet nuk kryen asnjé veprim mbi faturén e
shérbimit. Qytetaréve gé i ofrohej shérbimi pér tu pajisur me leje drejtimi i éshté dashur té
paguajné pérséri faturén e shérbimit népérmjet aplikimi té ri.

Nderprerje Regjistrim Kualifikimi - Lejedrejtimi [ x |
Regijistrimi ID - | 1221100| NID - [JOO611099K |
Emri - [EMIL | Mbiemri: [MUSTAFA |
Atesia - |ABEDIN | DtLindja - [11.06.1990 |

Arsyeja : |kategoria el kualifikimit per leje drejtimi perzgjedhur gabim

MNderpnt Mbyll
Burimi DPSHTRR Test ndérprerje Regjistrim Kualifikimi-Lejedrejtimi
Sistemi EDM nuk ka mekanizma kontrolli (Vlefshméria e hyrjes) pér fushat e regjistrimit té
certifikatés nga mjeku (fusha Nr. Serial).
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Regjistrim Certifikate Mjeksore te Re n

Nid - 1060231515 |

Emri - [ERVINA
Atesia - [NEVRUS
Datelindja : [23.10.1980

Mbiemri : [KULLA
Amesia - [ALIDE
Gijinia : [FEMER

Shteti Lindje : |SHOIPERI Vendlindja : |GF€AMSH,GF€AMSH

Shtetesia : |SHOIF’ERI Vendbanimi : |TIRANE

Nr. lejedrejtimi : |A542808'|F€ Nr. Regjistri : |TF€U4944U

Nr dokumenti : |

Nr Serial - |hkkhkhhkkhkkhkk |

Meodel IV 4 Model IV 5 [] Model IV.6
Dt Leshimi - [ Humbet Lejedrejtimi Grupi 2
[ Leje drejtimi & Pesacme [] semundje e vecante
Kod Drejtues Mjeti - | | |:
Kod Pershtatshmerie - | | I:
Shenime :
Regjistro Mbyll

Burimi DPSHTRR Test Regjistrimi i Certifikatés Mjekésore

Kriteri: ISO 27001:2013, Politikat e menaxhimit té sigurisé sé informacionit, ISO 9001:2015,
Politikat e menaxhimit té cilésisé, ISO 20000-1:2018, Politikat e menaxhimit té shérbimit
Ndikim/Efekti: Shkelje e sigurisé humbje e informacionit, pa vlefshméri té outputit, prishje té
imazhit té institucionit.

Shkaku: Mos zbatimi i praktikave mé té mira dhe standardeve ndérkombétare mbi
menaxhimin e sigurisé sé informacionit, té cilésisé dhe shérbimit né ngritjen e sistemit EDM
Réndésia: E Larté

3.1.Rekomandim:Organet drejtuese né Drejtoriné e Pérgjithshme té Transportit Rrugor dhe
Drejtoria e Administrimit dhe Monitorimit te marré masa pér vendosjen mekanizmave:

-Pér bllokimin e pérpjekjeve pér té loguar me fjalékalim té gabuar.

-Pér té pérditésuar te dhénat dhe pér té krijuar ndérveprim né kohé reale me sistemin e
Drejtorisé sé Pérgjithshme té Gjendjes Civile.

-T& marri masa né pérmirésimin e sistemit né ndryshimin e aplikimit me té dhéna té gabuara
duke ndérpreré pagesén e dyfishté gjithashtu te ndértoj mekanizma kontrollit te vlefshméria e
hyrjes “Input”, pér disa fusha te réndésishme duke gjeneruar njé output té pa vlefshém.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.6, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/6, daté
13.11.2023 si dhe trajtuar né faget 62-66 té Projektraportit té Auditimit, mbi té cilin nuk
jané paragitur observacione.

2.4 Te tjera

Drejtoria Rajonale e Shérbimeve t& Transportit Rrugoré Shkodér ofron shérbim me 50
punonjés népérmjet 5 degéve , Dega e Financés, Dega e Regjistrimit té Mjeteve, Dega e Leje
drejtimi, Dega e Kontrollit Teknik dhe Dega e Burimeve Njerézore dhe Shérbimeve
Mbéshtetés né varési té té cilés éshté edhe Specialisti i Administrimit i cili ushtron detyrat:
- Ndjek ofrimin e shérbimeve elektronike gé ofron DPSHTRR, duke asistuar pérdoruesit
fundoré gjaté proceseve sipas flow né system.

fage | 76



- Ofron asistencé té pérdoruesve fundoré Konform manualeve té pérdorimit.
- Reklamon né DPSHTRR problematika apo incidente té konstatuar né sisteme apo
aplikacione.
- Kryen kontrolle mbi pajisjet elektronike/kompjuterike té instaluara né Drejtori.
- Instalimi i aplikacioneve té ndryshém.
Kryen detyra té tjera té vecanta gé i ngarkon Kryetari i Degés.
Né DRSHTRR Shkodér éshté instaluar fizikisht rrjeti kompjuterik (paraqitje network) gé
shérben né pérdorim té sistemeve eDPSHTRR,eDM Maha.

hg Linja Primare Albtelecome

b L w
Cloud-PT
Cloud

— I | Linja backup Vodafon
- 71 L3
Gateway 10.111.10.1 | Cloud-PT

2§11 Cloud1
Rygbero

2060 24TT
Swyitcho

2960-24TT
Switch1

Auditi i Brendshém dhe Auditimet e Teknologjisé sé Informacionit.

Struktura aktuale e funksionimit né DPSHTRR éshté miratuar nga Ministria e Infrastrukturés
dhe Energjisé me Urdhrin nr.34, daté 16.02.2022. Mbi strukturén dhe pérshkrimet e punés
DPSHTRR né Drejtoriné e Auditimit té¢ Brendshém ka té miratuar njé numér prej 7
punonjésish. E cila ushtron aktivitetin nga 1-Drejtor Drejtorie, 2-Pérgjejsa Sektori dhe 4-
Specialist Auditimi, té cilét ushtrojné veprimtariné né pérputhje me ligjin nr.114, daté
22.10.2015 “Pér Auditin e Brendshém né Sektorin Publik” i ndryshuar me aktet e tjera ligjore
dhe nénligjore né fugi ku citohet se:

. Neni 4/pika 6 — “Auditimi i teknologjisé sé¢ informacionit" pérfshin vlerésimin e
kontrolleve té¢ menaxhimit né infrastrukturén e teknologjisé sé informacionit, né lidhje me
ruajtjen e aseteve, integritetin e té dhénave dhe operimin né ményré efektive pér té arritur
géllimet dhe objektivat e njésisé publike;

. Neni 9/pika 1 - Njé angazhim auditimi pér shérbimet e sigurisé pérfshin njé vlerésim té
pavarur té geverisjes, menaxhimit té riskut dhe proceseve té kontrollit t& njé njésie té sektorit
publik, népérmjet auditimit té pérputhshmérisg, auditimit té performancés, auditimit financiar,
auditimit té teknologjisé sé informacionit dhe lloje té tjera té auditimit té brendshém.

1.1 Titulli i Gjetjes Nga auditimi u konstatua se né Drejtoriné e Pérgjithshme Shérbimeve té
Transportit Rrugor nuk ka auditues me profil té teknologjisé sé informacionit me géllim
planifikimin dhe zhvillimin e drejtimeve té auditimit IT nga struktura e Auditimit té
Brendshém.

Situata: Nga auditimi u konstatua se né Drejtoriné e Pérgjithshme té Transportit Rrugor nuk
ka auditues me profil té teknologjisé sé informacionit

Kriteri: Ligji nr.114/2015 “Pér Auditimin e Brendshém né Sektorin Publik”, Neni 4/pika 6
dhe Neni 9/pika 1

Ndikimi/Efekti: Mos evidentim né kohé i problematikave gé lidhen me Teknologjiné e
Informacionit

Shkaku: Mos zbatimi nga strukturat e menaxhimit t¢ DPSHTRR dhe Drejtorisé sé auditimit
té brendshém té pércaktimeve sipas Ligjit nr.114/2015 “Pér Auditimin e Brendshém né
Sektorin Publik”, Neni 4/pika 6 dhe Neni 9/pika 1
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Réndésia: E larté.

1.1 Rekomandim: : Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor dhe Drejtoria
e Auditimit t¢ Brendshém té vlerésojné me prioritet ndryshimin e strukturés sé Auditit té
Brendshém duke pérfshiré auditues me profil né Teknologjiné e Informacionit me géllim
auditimin e drejtimeve IT, duke i ofruar institucionit mbulim té ploté té auditimit.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.7, daté 13.11.2023, protokolluar né DPSHTRR me nr. 17659/7, daté
13.11.2023 si dhe trajtuar né faget 66-68 té Projektraportit té Auditimit, mbi té cilin nuk
jané paragitur observacione.

IV. GJETJET DHE REKOMANDIMET
A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se, Drejtoria e Pérgjithshme e Shérbimit té
Transportit Rrugor nuk ka njé strategji institucionale si dhe nuk ka njé strategji mbi
teknologjiné e informacionit. Rrjedhimisht nuk ka njé plan pér té mbéshtetur dhe adresuar garté
objektivat e institucionit. Pér periudhén objekt auditimi DPSHTRR nuk ka ndérmarré masa pér
hartimin dhe implementimin e njé strategjie mbi Teknologjiné e Informacionit, me géllim
identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave institucionale.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor té marré masa
pér hartimin dhe miratimin e njé strategjie institucionale ku té pérfshihet njé plan mbi
Teknologjiné e Informacionit me géllim identifikimin e proceseve pér zhvillimin né mbéshtetje
té objektivave té institucionit.

Brenda vitit 2024

2. Gjetje nga auditimi: Nga auditimi u konstatua se, Drejtoria e Pérgjithshme e Shérbimit té
Transportit Rrugor:

- Nuk ka Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té pérshtatshém si
mbéshtetje pér siguriné e informacionit;

- Nuk jané miré pércaktuar pérgjegjésité pér siguriné e informacionit;

- Procedura e ndjekur pér kryerjen e backup-it nuk éshté e pasgyruar apo dokumentuar né asnjé
dokument administrativ ku té pércaktohet ményra e kryerjes sé backup, procesi i ruajtjes sé té
dhénave etj., pér sistemet né pérdorim nga punonjésit e DPSHTRR,;

- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofat (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash;

- Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
oré né 7 dité té javés;

- Nuk ka hartuar politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash
pér identifikimin, trajtimin e problemeve dhe incidenteve gé mund té ndodhin né
infrastrukturén IT.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: Strukturat drejtuese né Drejtoriné e Pérgjithshme té Shérbimit té
Transportit Rrugor t€ marrin masa pér ndértimin dhe hartimin e planeve t€ vazhdimésisé sé
biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe t€ dhénat, me
qéllim garantimin e sigurisé s€ informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve
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dhe vazhdimésisé sé€ punés. Gjithashtu t€ merren masa pér identifikimin, dokumentimin dhe
monitorimin e incidenteve, problemeve dhe ndryshimeve.
Brenda 6 mujorit té vitit 2024

3. Gjetje nga auditimi: Nga auditimi u konstatua se, detyrat dhe pérgjegjésité mbi siguriné e
informacionit nuk jané kryer as nga AKSHI dhe as nga DPSHTRR e cila né zbatim té VKM
nr. 673 prot., daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare t€ Shogérisé sé
Informacionit”, nuk ka né strukturén e saj njési té teknologjisé sé informacionit.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: Agjencia Kombétare e Shogérisé sé Informacionit né bashképunim me
Drejtoriné e Pérgjithshme té Shérbimit té Transportit Rrugor, t€ marrin masa pér miratimin e
njé strukture funksionale mbi siguriné e informacionit me géllim ofrimin e kétij shérbimi.

Menjéheré

4. Gjetje nga auditimi: Nga auditimi u konstatua se nga niveli drejtues i DPSHTRR-s pér
periudhén objekt auditimi nuk jané identifikuar apo planifikuar trajnime té nevojshme né
drejtim té teknologjisé sé informacionit.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té€ Transportit Rrugor t€ marré masa
pér identifikimin e nevojave dhe trajnimin e punonjésve t& strukturés sé Drejtorisé sé
Administrimit dhe Monitorimit, si dhe t€ hartojé e miratojé plane trajnimi mbi drejtime
specifike t€ teknologjis€ s€ informacionit.

Né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se, né identifikimin e risqeve pér vitet 2021-
2022 jané identifikuar risqet mbi sistemet e Drejtorisé sé Pérgjithshme té Shérbimit té
Transportit Rrugor, por nuk ka risqe té identifikuara pér teknologjiné e informacionit. Né risget
e identifikuara pér vitin 2023 éshté pérfshiré né Objektivin 40: ‘Ruajtja e sigurt e té dhénave té
regjistrave elektronik’, e cila pércakton si risk mungesén e bashképunimit dhe bashkérendimit
té vazhdueshém me Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike, pér rritjen e sigurisé sé sistemeve.
(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit t€ Transportit Rrugor t€ marré masa
pér identifikimin e risqeve né drejtim té€ teknologjis€ s€ informacionit, vlerésimin dhe
adresimin tek personat pérgjegjés duke pérfshiré dhe rastet kur risku paraqitet si rezultat i
mungesés sé bashképunimit ndérmjet AKSHI-t dhe DPSHTRR-s.

Brenda 6 mujorit té vitit 2024

6. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Nuk disponohet njé akt rregullativ pér administrimin e pérdoruesve, mbi procedurat qé
duhet té ndigen pér krijimin, ndryshimin dhe mbylljen tyre;

- NEé detyrat funksionale té pérgjegjésit té sektorit té suportit né Drejtoriné e Administrimit
dhe Monitorimit nuk éshté pércaktuar nése mund té kryhen funksionet mbi administrimin e
pérdoruesve.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor té marré masa
pér hartimin e njé akti rregullativ pér administrimin e pérdoruesve, né té cilin té pércaktohen
procedurat gé do té ndigen pér krijimin, ndryshimin dhe mbylljen e tyre. Gjithashtu, té
pérditésohen pérshkrimet e punés pér pozicionet gé angazhohen me administrimin e
pérdoruesve té brendshém dhe té jashtém té sistemeve t¢ DPSHTRR-s.
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Brenda 6 mujorit té vitit 2024

7. Gjetje nga auditimi: Nga auditimi u konstatua se, ambienti fizik i dhomés sé serverave nuk
éshté né pérputhje me standardet e pércaktuara né Rregulloren pér Ndértimin e Dhomés sé
Serveréve té AKSHIT si dhe praktikat mé té mira, ku disa nga mangésité jané:

- Nuk jané kryer kolaudime pér sistemin kundér zjarrit;

- Nuk ka njé plan testimi té sensoréve té zjarrit si dhe nuk ka njé plan testimi mirémbajtje pér
sistemin elektrik;

- Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas instalimit té pérgjithshém té
godinés;

- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se aksesit né
ambientin fizik.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-20 té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né projektin
pér ndértimin e objektit té ri pér zyrat gendrore té mbajé né konsideraté zbatimin e standardit
dhe parametrave gé nevojiten pér dnomén e serverave.

Né vijimési

8. Gjetje nga auditimi: Nga auditimi i procedurave té prokurimit, realizuar né teknologjiné e
informacionit, u konstatua se nuk éshté argumentuar ményra e pérzgjedhur pér pérllogaritjen e
fondit limit si dhe kriteret e veganta té kualifikimit.
Nga auditimi mbi procedurén e prokurimit me objekt “Blerje pajisje ndihmése pér Drejtoriné
e Drejtuesve t& Mjeteve” pér vitin 2021, u konstatua se:
- Komisioni pér hartimin e specifikimeve teknike, argumentimin e sasisé dhe kritereve
teknike té kualifikimit si dhe té fondit limit, nuk ka argumentuar sasiné e pajisjeve bazuar né
urdhrin e titullarit nr. 181, daté 11.03.2021.
- Komisioni nuk ka argumentuar ményrén e pérzgjedhur pér pérllogaritjen e fondit limit si
dhe kriteret teknike té kualifikimit duke filluar nga pika 4 deri né pikén 15 té kétij dokumenti,
né kundérshtim me nenet 59 dhe 61 t¢ VKM nr.914 daté 29.12.2014 pér “Miratimin e
rregullave t€ prokurimit publik” i ndryshuar” si dhe urdhrin e titullarit nr. 181, daté 11.03.2021.
- Nuk éshté argumentuar teknikisht numri prej 10 punonjésish té kérkuar, kur numri i
punonjésve té specializuar pér té gjitha instalimet dhe konfigurimet gé kérkohen éshté 6.
- Nuk éshté argumentuar teknikisht numri prej 3 punonjésish pér instalimin e pajisjeve
Server/Storage kérkuar né kapacitetin teknik, pérkatésisht né kriteret pér 2 punonjés té
certifikuar pér pajisje server/storage té nivelit ekspert i avancuar dhe 1 punonjés té diplomuar
né fushén e teknologjisé sé informacionit té certifikuar MCSE ose ekuivalent.
Nga auditimi mbi procedurén e prokurimit me objekt “Blerje pajisje informatike” pér vitin
2021, u konstatua se nuk jané dokumentuar nevojat dhe si éshté pérllogaritur kjo sasi pajisjesh
informatike si dhe nuk é&shté argumentuar ményrén e pérzgjedhur pér pérllogaritjen e fondit
limit pér pajisjet server, cmimet e té cilave nuk publikohen nga AKSHI.
Nga auditimi mbi procedurén e prokurimit me objekt “Zbatimi i masave organizative dhe
teknike sipas ligjit nr.2/2017 pér Siguriné Kibernetike” pér vitin 2023, u konstatua se;
- Né specifikimet teknike kérkohet qé té vlerésohet situata aktuale e ISMS, ndérkohé qé
DPSHTRR nuk disponon njé té tillé, por vetém njé rregullore pér mbrojtjen, pérpunimin,
ruajtjen dhe siguriné e té dhénave personale.
- Nuk jané argumentuar teknikisht kriteret pér 10 punonjés té punésuar pér 3 muaj, si dhe
kriteret pér:

1 inxhinier té pajisur me certifikaté nga Microsoft né nivel MCSE;

1 inxhinier té certifikuar pér siguriné e rrjetit né nivel profesional;

1 punonjés té pajisur me certifikaté ITIL pér menaxhimin dhe cilésiné e shérbimeve;
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- Nuk éshté vendosur kriteri pér 1 punonjés té certifikuar si Auditor/Lead Auditor, pér
sistemet e menaxhimit té sigurisé sé informacionit ISO 27001, si kriter gé lidhet ngushtésisht
me kérkesat e vendosura né specifikime teknike dhe me rekomandimet e AKCESK.

(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar té Auditimit)

8.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor té mbajé né
konsideraté se krahas argumentimit ligjor té kritereve té vecanta té kualifikimit nevojitet té
argumentohet ményra e pérzgjedhur pér pérllogaritjen e fondit limit si dhe né terma tekniké
cdo kriter apo specifiké e kérkuar né prokurimet gé zhvillohen né drejtim té Teknologjisé sé
Informacionit.

Né vijimési

9. Gjetje nga auditimi: Pér 5 procedurat e prokurimit me vleré té vogél né njésité e prokurimit
té cilat kané vepruar dhe si KVO pér blerjet e vogla, nuk ka asnjé anétar né grup ekspert té
fushés sé teknologjisé sé informacionit, megjithése jané vendosur kritere té vecanta
kualifikuese dhe specifike.

(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor té marré
masa duke caktuar eksperté té fushés né hartimin e specifikimeve teknike si dhe té kritereve té
vecanta kualifikuese, né komisionet e vlerésimit té ofertave, pér procedurat e blerjeve té vogla
gé jané investime apo shérbime né Teknologjiné e Informacionit.

Né vijimési

10. Gjetje nga auditimi: Nga auditimi mbi zbatimin e masave organizative dhe teknike pér
Siguriné Kibernetike”, u konstatua se DPSHTRR ka vepruar duke prokuruar njé shérbim
rivlerésimi mbi situatén aktuale t& ISMS-s né kushtet dhe ndikimet e faktoréve té méposhtém
gé jané:

- Kérkesat e vazhdueshme t&¢ AKCESK mbi marrjen e masave organizative dhe teknike né
drejtim té sigurisé kibernetike;

- Né mungeseé té njohurive specifike né kété drejtim;

- Né mungese té strukturés sé sigurisé gé AKSHI duhej té angazhonte pér DPSHTRR,;

- Né mungesé té plotésimit té detyrimeve nga AKSHI-n mbi politikat dhe masat teknike
gé nevojiten t& ndérmerren pér llogari t¢ DPSHTRR-s, pér aq sa pércakton VKM nr.673 daté
22.11.2017 “Pér riorganizimin e Agjencis€é Kombétare t€ Shoqérisé s€ Informacionit”, 1
ndryshuar.

DPSHTRR si Operator Administrues i infrastrukturave kritike dhe AKSHI si institucioni
pérgjegjés pér siguring, nuk jané angazhuar dhe nuk kané aprovuar njé ndarje té pérgjegjésive
dhe detyrave né mangeésité organizative dhe teknike gé jané konstatuar nga AKCESK né
drejtim té sigurisé kibernetike dhe masave qé pércakton Ligji nr.2/2017 “Pér Siguriné
Kibernetike”.

(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar t& Auditimit)

10.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor si
institucioni pérgjegjés pér té dhénat e sistemeve informatike, né bashképunim me AKSHI-n si
institucioni pérgjegjés pér zhvillimet teknologjike, té marrin masa pér pércaktimin e termave
né nivel teknik, té detyrimeve ligjoré gé nevojitet té plotésojé secili prej tyre, si njé zhvillim
dhe domosdoshméri né drejtim té sigurisé kibernetike. Té dy institucionet nevojitet gé té
mbajné né konsideraté se siguria nuk mund té ofrohet vetém nga njé faktor, por nevojitet njé
pérgjegjshméri dhe ndarje eksplicite né detyrimet gé ka secili prej tyre.

Menjéheré dhe né vijimési
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11. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Shérbimeve
té Transportit Rrugor nuk ka hartuar njé raport pérmbledhés pér asnjé nga procedurat e
prokurimit me vleré t&€ vogél qé parashikohet né nenin 99 té€ ligjit nr. 162, daté 23.12.2020 “Pér
Prokurimin Publik” dhe né nenin 84 té€ VKM 285, daté 19.05.2021 “Pér miratimin e rregullave
té Prokurimit Publik” ku parashikohet se pér ¢do kontraté ose marréveshje kuadér gé mbulohet
nga ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té
dhénat e AK, emrat e kandidatéve té kualifikuar dhe atyre té s’kualifikuar etj.

(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar té Auditimit)
11.1Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né zbatim té
dispozitave ligjore pérkatése duhet té hartojé njé raport pérmbledhés pér ¢do proceduré me
vleré té vogél gé do té zhvillojé né vijimési.

Né vijimési

12. Gjetje nga auditimi: Nga auditimi u konstatua se né 4 dosjet e prokurimit me vleré té
vogél éshté konstatuar se pjesa mé e madhe e shkresave zyrtare nuk jané protokolluar nga
institucioni. Mungesa e numrit té protokollit nuk & gjurmé mbi vértetésiné e dokumenteve
zyrtare té tenderit.
(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né cilésiné e
Autoritetit Kontraktor t&¢ mbajé né konsideraté qé cdo shkresé zyrtare pjesé e dosjes sé
procedurés sé prokurimit me vleré té vogeél, té jeté e protokolluar nga institucioni.

Né vijimési

13. Gjetje nga auditimi: Nga auditimi u konstatua se pér procedurat e prokurimit me objekt
“Blerje USB Dongle-Security” e vitit 2022 dhe “Automatizim té procedurave online né web”
pér vitin 2022 fondi i miratuar &shté me TVSH né kundérshtim me nenin 34, pika 10 té Ligjit
nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”.

(Mé hollésisht trajtuar né 2.2 faget 20-56 té Raportit Pérfundimtar té Auditimit)

13.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor té marré masa
qé pér cdo proceduré prokurimi me vleré té vogél, té béjé pérllogaritjen e vlerés pa TVSH né
zbatim té dispozitave ligjore dhe nénligjore né fuqi.

Né vijimési

14. Gjetje nga auditimi: Nga auditimi u konstatua se DPSHTRR pér procedurén e prokurimit
me objekt “Blerje USB Dongle-Security” pér vitin 2022 ka nxjerré urdhrin e prokurimit para
se té bénte pércaktimin e specifikimeve teknike dhe kritereve té vecanta né kundérshtim me
nenin 56, pika 4 t€ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit
Publik” dhe me pikén 7 t&€ Udhézimit nr. 05, dat€ 25.06.2021.

(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar t& Auditimit)

14.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor né cilésiné e
Autoritetit Kontraktor t& marré masa pér zbatimin kronologjik té dispozitave ligjore dhe
nénligjore pér ¢do proceduré prokurimi me vleré té vogél qé do té zhvillojé.

Né vijimési

15. Gjetje nga auditimi: Nga auditimi u konstatua se demo e sjellé né DPSHTRR nga OE
“0.C.” pér procedurén e prokurimit me objekt “Automatizim t€ procedurave online web” pér
vitin 2022 ka gené jashté afatit té pércaktuar né kriteret e vecanta té kualifikimit pika 16 ku
thuhet se: “Operatori Ekonomik duhet t€ paraqitet prané autoritetit kontraktor brenda 24 oréve
nga momenti i njoftimit té fituesit dhe duhet té dorézojé me usb/cd njé demo té aplikacionit
mobile té instalueshém né platformén Android (duke plotésuar té gjitha kérkesat sipas
specifikimeve teknike)”.

fage | 82



(Mé hollésisht trajtuar né pikén 2.2 faget 20-56 té Raportit Pérfundimtar té Auditimit)

15.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor, né
procedurat e prokurimit me vleré té vogél duhet té sigurohet gé operatorét ekonomiké kané
respektuar afatet e pércaktuara né ftesén pér oferté, né zbatim té dispozitave ligjore dhe
nénligjore né fuqi.

Né vijimési

16. Gjetje nga auditimi: Nga auditimi mbi zbatimin e kontratave u konstatua se:

1. Nuk éshté ndjekur e njéjta praktiké né drejtim té nénshkrimit t& marrédhénies kontraktuale,
megjithése jemi né kushtet gé asetet ndodhen né regjistrin e DPSHTRR-s dhe pagesat pér kéto
kontrata kryhen nga Ky institucion:

- Kontrata me nr.4698, daté 24.09.2020 me objekt “Implementimi i platformés
elektronike eTransport” éshté nénshkruar ndérmjet 3 paléve € jané: Autoriteti Kontraktor qé
éshté AKSHI, Autoriteti Pérfitues gé éshté DPSHTRR si dhe Operatorit Ekonomik.

- Kontrata me nr.4721, daté 06.08.2019 me objekt “Upgrade i sistemit gendror
eDPSHTRR....” €shté nénshkruar ndérmjet 2 paléve qé jané: Autoriteti Kontraktor qé €shté
AKSHI dhe Operatorit Ekonomik.

2. Nuk éshté ndjekur e njéjta praktiké né caktimin e punonjésve ndjekés té kontratave, ku:

- Pér kontratén me nr.4698, daté 24.09.2020 me objekt “Implementimi i platformés
elektronike eTransport”, institucioni i DPSHTRR-s pérfagésohet me 1 punonjés ndérsa AKSHI
me 3 punonjés;

- Pér kontratén me nr.4721, daté 06.08.2019 me objekt “Upgrade i sistemit gendror
eDPSHTRR...” institucioni i DPSHTRR-s pérfagésohet me 2 punonjés ndérsa AKSHI me 3
punonjés;

(M@ hollésisht trajtuar né pikén 2.2 faget 56-62 té Raportit Pérfundimtar té Auditimit)

16.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n t€ marrin masa pér pércaktimin e termave né kontraté dhe
nénshkrimin e tyre me pérfagésimin e dy institucioneve gé jané AKSHI si Autoriteti Kontraktor
dhe DPSHTRR si Autoriteti Pérfitues, pér investime né teknologjiné e informacionit apo
shérbime gé aplikohen mbi asete té cilat ndodhen né regjistrat e aktiveve té institucioneve
pérfitues té shérbimit.

Né vijimési

16.2 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n té marrin masa gé né ¢do kontraté investimi apo shérbimi né
teknologjiné e informacionit ku asetet hardware dhe software regjistrohen né institucionin
pérfitues, numri i ndjekésve té kontratés nevojitet té jeté njé numér tek punonjésish, ku numri
mé i larté té jeté nga Institucioni Pérfitues si ndjekés dhe monitorues i funksionaliteteve dhe
administrator i fondeve té shpenzuara né drejtim té teknologjisé sé informacionit.

Né vijimési

17. Gjetje nga auditimi: Nga auditimi mbi ndjekjen e zbatimit té kontratave népérmjet
sistemit t& menaxhimit té kontratave-SMK, u konstatuan disa problematika gé i paragiten
ndjekésit té kontratés dhe punonjésit té financés, dy funksione gé pérmbushen nga Autoriteti
Pérfitues i shérbimeve té cilat jané:

- Dokumenti i paragitur nga OE pasi éshté kthyer nga ndjekésit e kontratés pér korrigjim
nuk pajiset me numrin e protokollit gé ka marré dokumenti kur ngarkohet pér heré té paré, por
ndjekésit jané té detyruar té nénshkruajné dokumentin e radhés pa numér dhe daté protokolli;
- Sistemi éshté konceptuar dhe ndértuar pér nénshkrime né grup té dokumenteve periodike
si dhe dokumenteve pérfundimtare té zbatimit té kontratés, megjithése aprovimi dhe
nénshkrimi i dokumenteve do té duhej té ishte mé dinamik, duke patur parasysh se fatura nuk
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mund té nénshkruhet nése nuk éshté konfirmuar marrja e shérbimit té realizuar, ose
procesverbali i pranimit té shérbimit nuk mund té nénshkruhet pérpara se raporti té jeté
nénshkruar.

Fatura elektronike nevojitet té€ gjenerohet vetém dhe vetém pasi shérbimi apo produktet e
ofruara jané pranuar nga grupi i marrjes né dorézim apo ndjekésit e kontratés;

- Plani i zbatimit té kontratés nuk nénshkruhet nga OE dhe ky dokument nuk pajiset me
numér dhe daté protokolli;

- Procesverbali i gjeneruar automatikisht nga sistemi né fakt duhet té ishte njé akt-pranimi
me té drejta editimi dhe jo njé model i standardizuar pér arsye se grupi né rast se duhet té
dokumentojé njé veprim, i nevojitet t¢ mbajé njé tjetér dokument té quajtur procesverbal dhe
ta ngarkojé até né sistem né formatin pdf si dokumentet e tjeré;

- Dokumentet e ngarkuar nga anétaré té grupit té ndjekjes sé kontratés nuk marrin numér
dhe daté protokolli;

- Nuk jané mundésuar kérkime me numér protokolli, raporte té ndryshme gé nevojiten té
gjenerojé cdo pérdorues me géllim kontrollimin e veprime té kryera prej tij.

(Mé hollésisht trajtuar né pikén 2.2 faget 56-62 té Raportit Pérfundimtar té Auditimit)

17.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor, té adresojé
tek AKSHI si Autoritet Kontraktor pér Sistemin e Menaxhimit té Kontratave — SMK,
problematikat e konstatuara nga auditimi gjaté pérdorimit té& kétij sistemi, gé nevojiten té
zgjidhen me géllim sigurimin e veprimeve té duhura dhe gjurmimin e tyre gjaté zbatimit té
kontratave, pér té paktén dy pozicionet g¢ DPSHTRR pérfshihet si ndjekés kontrate dhe
punonjés finance.

Menjéheré

18. Gjetje nga auditimi: Nga auditimi mbi sistemin eDPSHTRR rezultoi se nuk éshté
pércaktuar administratori i té dhénave me té drejta té plota, kérkesé kjo e pércjellé dhe nga
AKCESK tek Operatorét Administrues té sistemeve kritike. AKSHI né kushtet e mungesés
njohurive profesionale pér mirémbajtjen e kétij sistemi ka lejuar dhe ekspozuar sistemin e
DPSHTRR ndaj njé aksesimi dhe veprimi té pagjurmueshém elektronikisht, por dhe té
pambrojtur ligjérisht megjithése nuk éshté administratori me té drejta té plota né té dhénat e
kétij sistemi.

Siguria e té dhénave nga ky aksesim ka mbetur né motivimin e OE dhe punonjésve té cilét
angazhohen né veprime té Kkétij suporti. Sipas VKM-s nr.673, daté 22.11.2017 “Pér
riorganizimin e Agjencis€ Kombétare t€ Shoqéris€é sé Informacionit” 1 ndryshuar, nuk
pércaktohet gé¢ AKSHI té jeté apo té keté administratorin me té drejta té plota né kéto té dhéna.
(Mé hollésisht trajtuar né pikén 2.3 faget 54-67 té Raportit Pérfundimtar té Auditimit)

18.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor té marré
masa pér shtimin né organiké dhe hartimin e pérshkrimit té punés pér Oficerin e Sigurisé sé té
dhénave, nisur nga detyrimet ligjore dhe nénligjore qé pércakton ligji pér siguriné kibernetike
ku institucioni éshté Operator Administrues dhe si i tillé duhet té plotésojé njé séré kérkesash
gé burojné nga kéto akte. DPSHTRR duhet té kérkojé dhe mbajé detyrat e administratorit té té
dhénave me té drejta té plota.

Brenda 6 mujorit té paré té vitit 2024

19. Gjetje nga auditimi: Ndérmjet DPSHTRR dhe AKSHI-t nuk ka njé ndarje té detyrimeve
dhe pérgjegjésive né lidhje me siguriné e té dhénave. Nga auditimi u konstatua se DPSHTRR
gjendet né kushte té pagarta vepruese ndaj kérkesave té vazhdueshme nga AKCESK pér masat
gé duhet t& merren pér infrastrukturat kritike eDM dhe eDPSHTRR, pér arsye se marrédhénia
e pérgjegjésive dhe bashkéveprimit me AKSHI-n nuk éshté pércaktuar né terma tekniké. Aktet
ligjore e nénligjore pér infrastrukturat kritike pércaktojné DPSHTRR si Operator Administrues
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pér eDM dhe eDPSHTRR. Né asnjé strukturé dhe tek asnjé punonjés nuk jané pércaktuar
detyrat funksionale q¢ DPSHTRR ka detyrim té plotésojé si Operator Administrues i
strukturave kritike pércaktuar me aktet ligjore e nénligjore.

(M@ hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)

19.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n dhe AKCESK-un té marrin masa organizative pér pércaktimin e
detyrave gé rrjedhin nga aktet ligjore ku mbéshteten AKSHI dhe AKCESK, por gé duhet t’i
zbatojé DPSHTRR, duke ndaré né kété ményré pérgjegjésiné e ¢do institucioni ku secili do té
duhet t& ndérmarré hapat organizativé dhe tekniké né sigurimin e arsyeshém té té dhénave qé
ruhen né sistemin eDPSHTRR.

Brenda 6 mujorit té paré té vitit 2024

20. Gjetje nga auditimi: Nga auditimi u konstatua se pér sistemin eDPSHTRR nuk jané
ndértuar mekanizma gjurmues dhe kontrollues mbi gjurmén elektronike té veprimeve né té
dhéna té réndésishme gé né termat tekniké quhen logs. Nuk ka asnjé evidencé se analizimi i
log-eve té konfiguruara né bazén e té dhénave, analizohet dhe monitorohet nga struktura té
caktuara t¢ DPSHTRR-s.

(M@ hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)

20.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimit té Transportit Rrugor, né kushtet
kur mekanizmi i logeve éshté parashikuar té zhvillohet né kontratén gé éshté aktualisht né
zbatim pér pérmirésimin e sistemit eEDPSHTRR, té mbajé né konsideraté qé pér kété zhvillim
té ndértuar nevojitet té pércaktohet struktura monitoruese dhe analizuese e gjurmés elektronike.

Né vijimési

21. Gjetje nga auditimi: Nga auditimi mbi kriteret e fjalékalimit pér pérdoruesit e sistemit
eDPSHTRR u konstatua se, jané vendosur kritere minimale né aksesimin e kétij sistemi dhe
nuk jané aplikuar elementé sigurie té detyrueshém mbi gjatésiné gé sipas standardeve
pérllogaritet té jeté jo mé pak se 8 karaktere, mos pérséritjen e té njéjtit fjalékalim, bllokimin e
pérdoruesit né rastet e vendosjes sé fjalékalimit té gabuar nga njé numér i arsyeshém provash
té aksesimit si dhe ndérrimin e detyrueshém pas log-imit kur fjalékalimi éshté krijuar nga
suporti.

(Mé hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)

21.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor t& marré
masa, pér rritjen e sigurisé né aksesimin e sistemit eDPSHTRR, si njé nga elementét e
réndésishém qé parandalon aksesimin e paautorizuar té té dhénave té sistemit eDPSHTRR nga
pérdorues té brendshém dhe té jashtém.

Brenda vitit 2024

22. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi eDPSHTRR nuk ka ndérveprim
né kohé reale me sistemin doganor Asycuda, por éshté mundésuar gjenerimi i njé raporti pér
mjetet e importuara tek té cilat jané kryer veprimet doganore té njé dite mé paré.

Né rastet kur konstatohen mospérputhje nga identifikimi teknik i mjetit me deklaratén
doganore, DPSHTRR refuzon dhénien e shérbimit pér regjistrimin e mjetit. Té dhénat e
pérditésuara/amenduara nga DPD pér rastet e refuzuara, DPSHTRR i lexon dhe i azhornon
ditén tjetér.

Veprimet mbi mjetet e importuara té kryera nga DPD, nuk lexohen né kohé reale duke sjellé
njé impakt né DPSHTRR, e cila nuk mund té japé shérbim pér té gjitha rastet e regjistrimit té
mjeteve qé paragiten pér regjistrim brenda dités qé kané kryer procedurat doganore.

(Mé hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar t& Auditimit)
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22.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor né
bashképunim me AKSHI-n té marrin masa pér ndértimin e ndérveprimit ndérmjet sistemit
eDPSHTRR dhe Assycuda me géllim leximin tek ky i fundit té t& dhénave né kohé reale mbi
mjetet motoriké té importit té cilat aktualisht pérditésohen me veprime manuale nga njé
punonjés i dedikuar né DPSHTRR.

Brenda vitit 2024

23. Gjetje nga auditimi: Nga auditimi u konstatua se né sistemin informatik eDPSHTRR,
kategorizimi né€ sistem bé&het né grupet “Individ” dhe “Subjekt”. Pér kategoriné subjekt té
dhénat si emri, adresa, etj., lexohen nga sistemi i QKB-s dhe DPT pér statuset ligjore qé
krijohen direkt né sistemin informatik eTax té DPT-s. Statusi ligjor, njé e dhéné e réndésishme
né bazat e té dhénave t&€ QKB-s dhe DPT-s pér subjektet, nuk lexohet dhe nuk éshté e mundur
té ruhet né regjistrin e mjeteve pasi mungon fusha né bazén e té dhénave pér kété té dhéné. Né
sistemin elektronik eTaxation té DPT-s, kategorizimet ligjore té subjekteve né total aktualisht
jané 25, ku 15 statuse krijohen né QKB, ndérsa 10 prej tyre krijohen né sistemin tatimor.
Mungesa e kétij informacioni né sistemin eDPSHTRR, krijon pamundési né analizimin e té
dhénave pér mjetet né pronési té subjekteve né kategori té ndryshme, pamundési pér té aplikuar
lehtésime apo kufizime té njéjta né nivel kategorie, si dhe pamundési pér veprime té tjera qé
vendimmarrjet sjellin impakt né grup t€ mjeteve apo njoftime automatike pér detyrimet gé
nevojitet té aplikohen né mjete sipas grupeve.

(M@ hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)

23.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té& Transportit Rrugor né
bashképunim me AKSHI-n t€ marrin masa pér ndértimin e funksionalitetit né sistemin
eDPSHTRR pér statusin ligjor té subjekteve dhe té lexojé e ruajé né regjistrat e mjeteve kété
té dhéné té marré nga QKB apo DPT sipas rastit, si njé e dhéné orientuese né mjetet e biznesit
qé i pérkasin té njéjtés kategori. Filtrimi, analiza dhe planifikime té politikave mbi té dhéna né
regjistrin e mjeteve gé identifikohen né grup do té jeté mé i lehté dhe mé i sakté né rast se
cilésimi pér statusin ligjor do té lexohet nga ndérveprimi.

Brenda vitit 2024

24. Gjetje nga auditimi: Nga auditimi u konstatua se té dhénat e sistemit eDM nuk jané té
regjistruara si bazé té dhénash shtetérore dhe jané ngritur ndérveprime né kundérshtim me ligjin
nr. 10325, daté 23.9.2010 “Pér bazat e té dhénave shtetérore” dhe VKM nr. 945, daté
02.11.2012 pér miratimin e rregullores “Administrimi i sistemit té bazave té té dhénave
shtetérore”, i ndryshuar.
(Mé hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)
24.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor té hartoj
dokumentacionin e nevojshém pér regjistrimin e bazés sé té dhénave shtetérore pér sistemin
eDM me té dhénat e té ciléve jané ndértuar dne ndérveprime me sisteme té tjera.

Né vijimési

25. Gjetje nga auditimi: Nga auditimi u konstatua se, nuk jané dokumentuar, diagramet e
rrjedhés sé informacionit, pér ¢do shérbim té konfiguruar né sistemin eDM. Drejtoria e
Pérgjithshme e Shérbimeve té Transportit Rrugor nuk disponon njé dokumentim skematik mbi
proceset, rregullat dhe procedurat e implementuara pér ¢do modul apo shérbim qé éshté
informatizuar né sistemin eDM.

(Mé hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)

25.1 Rekomandimi: Drejtoria e Pérgjithshme Shérbimeve té Transportit Rrugor duhet té hartoj
dhe dokumentoj diagramet e rrjedhés sé informacionit pér ¢do proces gé realizohet népérmjet
sistemit me géllim pércaktimin e té dhénave hyrése, roleve, ndryshimin, miratimin dhe
pérfundimin pér ¢cdo shérbim gé realizohet népérmjet sistemit informatiké.
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Brenda vitit 2024

26. Gjetje nga auditimi: Nga auditimi u konstatua se pér sistemin eDM:

- Nuk jané ndértuar mekanizma pér bllokimin e pérpjekjeve pér té loguar me fjalékalim té
gabuar;

- Nuk ka ndérveprim ne kohé reale me sistemin e Drejtorisé sé Pérgjithshme té Gjendjes Civile;
- Nuk ka mekanizma kontrollit te vlefshméria ¢ hyrjes “Input”, pér disa fusha te réndésishme
duke gjeneruar njé output té pa vlefshém.

(M@ hollésisht trajtuar né pikén 2.3 faget 62-76 té Raportit Pérfundimtar té Auditimit)

26.1 Rekomandimi: Organet drejtuese né Drejtoriné e Pérgjithshme e Shérbimeve té

Transportit Rrugor dhe Drejtoria e Administrimit dhe Monitorimit te marrin masa pér

vendosjen mekanizmave:

-Pér bllokimin e pérpjekjeve pér té loguar me fjalékalim té gabuar

-Pér té pérditésuar te dhénat dhe pér té krijuar ndérveprim né kohé reale me sistemin e

Drejtorisé sé Pérgjithshme té€ Gjendjes Civile

-Té marri masa né pérmirésimin e sistemit né ndryshimin e aplikimit me té dhéna té gabuara

duke ndérpreré pagesén e dyfishté gjithashtu te ndértoj mekanizma kontrollit te vliefshméria e

hyrjes “Input”, pér disa fusha t&€ réndésishme duke gjeneruar njé output té pa viefshém.

Brenda vitit 2024 dhe né vijimési

27. Gjetje nga auditimi: Nga auditimi u konstatua se né Drejtoriné e Pérgjithshme Shérbimeve
té Transportit Rrugor nuk ka auditues me profil té teknologjisé sé informacionit me géllim
planifikimin dhe zhvillimin e drejtimeve té auditimit IT nga struktura e Auditimit té
Brendshém.

(Mé hollésisht trajtuar né pikén 2.3 faget 76-78 té Raportit Pérfundimtar té Auditimit)

27.1 Rekomandimi: Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor dhe
Drejtoria e Auditimit té Brendshém té vlerésojné me prioritet ndryshimin e strukturés sé Auditit
té Brendshém duke pérfshiré auditues me profil né Teknologjiné e Informacionit me géllim
auditimin e drejtimeve IT, duke i ofruar institucionit mbulim té ploté té auditimit.

Brenda vitit 2024

Pér sa mé sipér, paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI | LARTE I SHTETIT
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