REPUBLIKA E SHQIPERISE
KONTROLLI I LARTE I SHTETIT
Departamentit i Auditimit té Teknologjisé sé Informacionit dhe Investimeve té Huaja

Adresa: Blv*‘Déshmorét e Kombit”, nr.3, Tirané; E-mail: klsh.org.al; web-site:www.klsh.org.al

Nr.886/7 Prot. Tirané, mé 29.12.2017

VENDIM
Nr.199, Daté 28.12.2017

PER
AUDITIMIN E USHTRUAR NE INSTITUTIN E STATISTIKAVE,

MBI “AUDITIMIN E TEKNOLOGJISE SE INFORMACIONIT”.
(Pér periudhén nga data 01.01.2016 - 31.12.2016)

Pasi u njoha me Raportin Pérfundimtar t¢ Auditimit dhe Projektvendimin e paraqgitur nga
Grupi i Auditimit t€ Departamentit té Auditimit té Teknologjisé sé Informacionit dhe
Investimeve té Huaja, shpjegimet e dhéna nga subjekti i audituar, si dhe vlerésimet mbi
objektivitetin dhe cilésiné e auditimit nga Drejtori i Departamentit t¢€ mésipérm, Drejtori i
Departamentit Juridik dhe Kontrollit té Zbatimit té Standardeve té Auditimit dhe Etikés si
dhe Drejtori i Pérgjithshém, duke vlerésuar réndésiné e teknologjisé sé informacionit né
pérmbushjen e misionit t& INSTAT-it né prodhimin e statistikave asnjanése, transparente dhe té
pérditésuara, si dhe réndésiné e tyre né proceset e zhvillimit e transformimit té fushave
ekonomiko sociale té vendit, né mbéshtetje té neneve 10, 15, 25 dhe 30, té ligjit nr. 154/2014
miratuar né datén 27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit t¢ Larté t&
Shtetit”,

VENDOSA:

I. Té miratoj Raportin Pérfundimtar té Auditimit t& Teknologjisé sé Informacionit me
objekt: vlerésimin e funksionimit té Qeverisjes Tl dhe Sigurisé sé Informacionit té ushtruar
né Institutin e Statistikave, Drejtoria e Teknologjisé sé Informacionit, sipas programit té
auditimit nr. 866/1, daté 10.10.2017 pér veprimtariné nga data 01.01.2016. deri mé datén
31.12.2016.

1. Té miratoj opinionin e auditimit dhe rekomandimet pér pérmirésimin e gjendjes dhe té
kérkoj marrjen e masave sa vijon;

A. OPINIONI I AUDITIMIT:




Grupi i auditimit duke pasur parasysh rolin e teknologjisé se informacionit né pérmbushjen e
misionit té INSTAT-it né prodhimin e statistikave asnjanése, transparente dhe té
pérditésuara, si dhe réndésiné e tyre né proceset e zhvillimit e transformimit té fushave
ekonomiko sociale mbéshtetur né Standardet Kombétare dhe Ndérkombétare t& Auditimit, si
mé poshté:ISSAI 1 Neni 22, Ligjin e KLSH Nr.154/2014 Neni 3 dhe 14, Manualin e Auditimit
té Teknologjisé sé Informacionit (WGITA), COBIT 4.1, ISSAI 5300.6, 8 dhe 12.2, 16.19, 21.1,
23, ISSAI 100.36,48, ISSAI 5310, pas shqyrtimit té té dhénave dhe dokumentacionit TI té véné
né dispozicion nga INSTAT, arriti né konkluzionin se:

Zhvillimi i Teknologjisé se Informacionit né mungesé té njé Strategjie né INSTAT ka sjellé
mos pasqyrimin qarté té objektivave té institucionit lidhur me infrastrukturén TI dhe burimet
e nevojshme pér ngritjen, zhvillimin dhe mirémbajtjen e saj.

Mungesa e Planit Strategjik mbart riskun e kegadresimit té burimeve té nevojshme pér
mbéshtetjen e veprimtarisé sé INSTAT nga Teknologjia e Informacionit

Me gjithé pérpjekjet e béra, INSTAT nuk ka marré masa té mjaftueshme rregullatore dhe
organizative pér garantimin e sistemeve té informacionit.

Né gjykimin toné, menaxhimi i elementéve kritiké né sistemet e informacionit, éshté i pa
pamjaftueshém dhe i papérshtatshém, Investimet né sistemet e informacionit nuk kané
zgjidhur pérfundimisht sigurimin e Vazhdueshmérisé sé Biznesit dhe nuk kané siguruar
Rimékémbjen nga Katastrofat.

B. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi i Strategjisé, politikave dhe procedurave né TI)
rezultoi se INSTAT nuk ka Strategji té vecanté pér Teknologjiné e Informacionit, mungesa e
té cilés ka sjellé mos pasqyrimin e qgarté té objektivave TI lidhur me infrastrukturén, burimet
e nevojshme, si dhe instrumenteve té nevojshém pér realizimin e objektivave. Mungesa e
Planit Strategjik t& T1, mbart riskun e kegadresimit té burimeve té nevojshme pér mbéshtetjen
e veprimtarisé sé INSTAT. (Sa mé sipér trajtuar mé hollésisht né faget nr. 4,10 té Raportit té
Auditimit)

Rekomandimi: Drejtoria e Teknologjisé sé Informacionit dhe strukturat drejtuese té
INSTAT-it té adresojné garté objektivat né fushén e Teknologjisé sé Informacionit dhe duke
marré né konsideraté kohén, burimet e nevojshme té marrin masa pér hartimin e miratimin e
Planit Strategjik té Teknologjisé sé Informacionit.

Brenda 3 mujorit té paré té vitit 2018 dhe né vijimési

2. Gjetje nga auditimi: Drejtoria e Teknologjisé sé Informacionit né aktivitetin e saj pér
vitin 2016 ka vepruar me bazé rregullatore pér Teknologjiné e Informacionit té pa miratuar
nga strukturat drejtuese. (Sa mé sipér trajtuar mé hollésisht né faget nr.4,11 té Raportit té
Auditimit).

Rekomandimi: Strukturat drejtuese t¢€ INSTAT-i t& marré masa né té ardhmen qé pér
standardet, politikat dhe rregulloret e reja dhe ndryshimet e tyre té aprovohen nga organet
pérkatése pérpara pérdorimit. Drejtoria e Teknologjisé sé Informacionit duhet t€ marri masa
pér menaxhimin e ndryshimit népérmjet komunikimit, trajnimit e testimit né té gjitha nivelet
e organizatés né intervale sistematike kohore té ndryshimeve né rregulloret dhe procedurat
korresponduese.

Né vijimési




3. Gjetje nga auditimi: Grupi i auditimit konstaton dhe vleréson kryerjen nga INSTAT-ti i
njé auditimi té brendshém pér T1 gjaté vitit 2016, por shikon se plani i veprimit pér zbatimin
e té metave té konstatuara éshté formal si rezultat i mungesés sé vlerésimit real té impaktit qé
mbartin risget e té metat e konstatuara. Pérpjekjet pér vlerésimin dhe menaxhimin e risgeve
jané té pa mjaftueshme. (Sa mé sipér trajtuar mé hollésisht né faget nr.4,11 té Raportit té
Auditimit).

Rekomandimi: Strukturat drejtuese té INSTAT, duke marré né konsideraté kohén dhe
burimet e nevojshme, té marrin masa pér hartimin e politikave dhe planeve té menaxhimit té
riskut, si dhe té pércaktojé burimet e mjaftueshme pér té menaxhuar risget.

Brenda 3 mujorit té paré té vitit 2018 dhe né vijimési

4. Gjetje nga auditimi: Nga auditimi i burimeve njerézore né strukturén e Tl u konstatua se
ka njé strukturé té ploté, me ndarje detyrash e pérshkime pune, e cila ka zhvilluar dhe ka
marre trajnime sipas njé plani té€ miratuar gjaté vitit 2016, por krahas késaj grupi i auditimit
konstaton se INSTAT-i gjaté vitit 2016 ka pasur:

a. Lévizje té shpeshta té burimeve njerézore né Drejtoriné e Teknologjisé sé Informacionit.

b. Mungesa né organikén e Drejtorisé sé T1 né pozicionet kritike gjaté vitit 2016 (Sa mé sipér
trajtuar mé hollésisht né faget nr.4,13 té Raportit té Auditimit).

Rekomandimi: INSTAT té marré masa pér plotésimin e burimeve njerézore né Drejtoriné e
Teknologjisé sé Informacionit duke plotésuar vendet vakante si dhe hartimit té politikave pér
menaxhimin e ndryshimeve té tyre pér pozicionet kritike.

Brenda 3 mujorit té paré té vitit 2018 dhe né vijimési

5. Gjetje nga auditimi: Nga auditimi i procedurave té dhénies, ndryshimit apo hegjes sé
aksesit té pérdoruesve té jashtém dhe té brendshém né infrastrukturén e IT té INSTAT-it,
konstatohet se pér vitin 2016 ka pasur njé sasi té konsiderueshme shtimi heqje apo ndryshimi
té pérdoruesve né sistemet TI. Grupi i auditimit konstaton se kryerja pa formular i hapjes,
mbylljes dhe ndryshimit t& pérdoruesve nuk siguron menaxhimin e sigurté té procesit dhe
krijon precedent gé pérdorues gé kané ndryshuar statusin té kené té drejté aksesi né sistemet e
INSTATIT-t (Sa mé sipér trajtuar mé hollésisht né faget nr.4,13,15 té Raportit té Auditimit).

Rekomandimi: Drejtoria e Teknologjisé sé Informacionit INSTATIT té hartojné, miratojné e
zbatojné rregulla pér hapjen dhe mbylljen e pérdoruesve né sistemet e teknologjisé sé
informacionit, gjurmét e procesit procesit té dokumentohen.

Menjéheré dhe né vijimési
6. Gjetje nga auditimi: Nga auditimi u konstatua se INSTAT-ti né mospérputhje me VKM
nr. 710, dt. 21.08.2013 “Pér krijimin dhe funksionimin ¢ sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t&€ shérbimit”, si dhe
praktikave mé té mira té fushés nuk ka:

a. strategji té rimékémbjes nga katastrofat;

b. plane gé pércaktojné vazhdimésiné e proceseve, né rastet e déshtimit té gendrés sé té
dhénave qé suportojné sistemet;



c. listé té testeve t¢ BACKUP té kryera pér vitin 2016.

d. listé té artikujve té vlerésuar prioritare pér proceset emergjente

(Sa mé sipér trajtuar mé hollésisht né faget nr.14,15,16 té Raportit té Auditimit).
Rekomandimi: INSTAT, té marré masa té pér té:

a. ndértuar njé strategji té rimékémbjes nga katastrofat;

b. kryerjen e vlerésimin e aseteve té Teknologjisé sé Informacionit dhe hartimin e listés té
artikujve prioritare pér proceset emergjente;

c. té parashikojé dhe té realizojé investime me géllim mundésimin e ofrimit té shérbimit pa
ndérprerje dhe parandalimin e humbjes ose té shkatérrimit aksidental té té dhénave;

d. té hartojé Planin e Vazhdueshmérisé sé Biznesit;

e. Té marri masa pér krijim e ambienteve té testimit t¢ BACKUP dhe kryeje testimet dhe
dokumentimin e procesit.

Brenda 3 mujorit té paré té vitit 2018 dhe né vijimési

7. Gjetje nga auditimi: Masat e ndérmarra pér Siguriné Fizike dhe Mjedisore té jané té
pamjaftueshme, né kundérshtim me Rregulloren e AKSH-it mbi “Ndértimin e Dhomés sé
Serverave”, si dhe rregullores sé dhomés sé serverave, té miratuar nga veté INSTAT-i.

Mé specifikisht:

a. Mbajtja e temperaturés sé ambientit né 17 gradé celcius nuk éshté né pérputhje me
Rregulloren e AKSH-it, pika 4.4/b, né t€ cilén ndér té tjera specifikohet “sistemi ftohés i
dhomés ....duhet t€ vendosen né 22 gradé celcius”;

b. Tipi i kondicioneréve té pérdorur dhe vendosja e tyre nuk siguron mbajtjen e parametrave
optimale dhe nuk favorizon garkullimin natyral té ajrit;

c. Konsiderojmé me risk mbajtjen e sistemit t& kondicionimit té gendérzuar né dhomén e
serverave pavarésish mos pérdorimit;

d. Nga verifikimi i mureve té dhomés sé serverave u konstatua se nuk ishin té pajisur me
skermo kundér emetimeve té valéve elektromagnetike (Kafazi Faraday), né kundérshtim kjo
me pikén 4.1/c t& Rregullores s&€ AKSHI-t;

e. Prania e dritares nuk plotéson kushtet e pércaktuara sipas Rregullores s¢ AKSH-it mbi
Ndértimin e Dhomés sé Serverave pika 4.1/e dhe cénon siguriné fizike té dhomés;

f. Ambienti nuk ishte i pajisur me sensoré pér detektimin e Iévizjeve né kundérshtim me
Rregullore e AKSH-it pika 4.6/b, né té cilén specifikohet “Hyrja né dhomé duhet t€ jeté e
siguruar me ané té njé sistemit elektronik dhe natyrisht duhet té keté sistem alarmi né rast
thyerje té saj”;

g. Né dhomén e serverave u identifikuan objekte gé nuk kishin lidhje me funksionin e saj, té
tilla si:

h. Panel i energjisé elektrike i godinés i cili cénon siguriné e ambientit.
I. Pajisje té vjetra jashté funksionit té cilat ruheshin pér efekt t& mungesés sé magazinimit.



j. Ekzistenca e objekteve gé nuk kané lidhje té drejtpérdrejté me funksionimin e dhomés sé
serverave, |& hapésiré pér ngarkesé té panevojshme té ambientit dhe rrit riskun e cénimit té
sigurisé fizike.

k. Né kété ambient, u konstatua njé situaté kaotike e kabllimit, e cila véshtiréson dhe rrit né
meényré té panevojshme kohén e riparimit né rast defekti.

I. Nuk ka kamera sigurie e cila do mundésonte indentitikimin e personave té cilét aksesojné
dhomén e serveréve;

m. Hyrja né dhomén e servera nuk béhet népérmjet akses kontrollit dhe regjistri i pérdorur
pér regjistrimin e hyrjeve nuk plotéson rregullat si: vendosjen e numrit te fages dhe vendosjen
e vulés sé institucionit né fage (miratimin);

n. Sistemet nuk jané té mbrojtura nga déme gé mund té shkaktohen nga zjarri. (Sa mé sipér
trajtuar mé hollésisht né faget nr.17,18 té Raportit té€ Auditimit).

Rekomandimi: INSTAT pér té rritur siguriné fizike dhe logjike té dhomés se serverave né
drejtim té uljes sé riskut té aksesit té paautorizuar,vendosjes vetém té pajisjeve té pércaktuara
né kéto ambiente, ngritjes se sistemeve té pérshtatshme kondicionimi, ndarjes sé sistemeve
elektrike, vendosjes sé sistemeve té mbrojtjes e sinjalizimit t¢ marré masa té dokumentuara
pér pérmirésimin e kushteve né dhomat e serverave, duke analizuar dobésité té hartohet njé
plan veprimi bazuar né specifikimet e rregullores s¢ AKSHI-t “pér ndértimin ¢ dhomés sé
serverave”.

Brenda 3 mujorit té paré té vitit 2018 dhe né vijimési

Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété vendim
ngarkohet Departamenti i Auditimit t& Teknologjisé sé Informacionit dhe Investimeve té
Huaja. Ky vendim pércillet né formé rekomandimi né subjektin e auditimit.

Bujar LESKAJ

KRYETAR



