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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né€ nenet 3 dhe 14 t€ ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t& Larté t€ Shtetit”, dat¢ 27.11.2014, zhvilloi njé¢ Auditim té
Teknologjisé sé Informacionit né Ujésjellés Kanalizime Shkodér Sh.A, nga data 18.04.2024
deri mé daté 10.07.2024.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Ujésjellés
Kanalizime Shkodér Sh.a, éshté pjesé e Planit Vjetor 2024 té auditimit t&é KLSH-sé, miratuar
nga Kryetari i KLSH. Projektimi i kétij auditimi éshté béré bazuar né njé analizé risku, si gjaté
hartimit té planit vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit té Auditimit, ku
KLSH ka vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé qé Ujésjellés
Kanalizime Shkodér Sh.a disponon, pér té garantuar disponibilitet dhe integritet té té dhénave.
Mbéshtetur né punén né terren, evidencat e marra kané gené té mjaftueshme dhe té besueshme
pér punén audituese. Rezultatet kryesore té punés audituese pérfshihen né kété pérmbledhje
ekzekutive té Raportit Pérfundimtar té Auditimit i sistemeve té Informacionit éshté i
réndésishém pér institucionet, si pasojé e rritjes sé kompleksitetit té kontrollit té aksesit dhe
ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e
rrjeteve publike me ato private dhe nga bashké pérdorimi i burimeve té informacionit. Siguria
e Informacionit pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet
e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet
e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, cdo
institucion shtetéror qé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit té
sigurisé sé informacionit me elementét kyc té cilét jané: “Mjedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i aseteve,
Siguria e burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i
incidenteve té sigurisé sé TIK, Menaxhimi i vazhdueshmérisé sé biznesit, Pérputhshméria ™.

1.2. Paragitja e gjetjeve kryesore dhe rekomandimeve

Gjetjet mé té réndésishme shpjegohen shkurtimisht sipas drejtimeve mé poshté:

- Nga auditimi ka rezultuar se, shogéria Ujésjellés Kanalizime Shkodér sh.a nuk disponon njé
strategji institucionale si dhe nuk disponon as njé strategji mbi teknologjiné e informacionit
mungesa e té cilave sjell mangési né vendosjen e prioriteteve té institucionit. Gjithashtu,
shogéria Ujésjellés Kanalizime Shkodér sh.a nuk ka njé plan strategjik mbi teknologjiné e
informacionit duke mos béré planifikime strategjike mbi siguriné e informacionit si dhe
infrastrukturén T1 né té cilén do duhej té ishin pasqyruar objektivat e lidhura me burimet dhe
instrumentet e nevojshme pér matjen e tyre.

- Nga auditimi u konstatua se UKSH nuk ka marré masa pér pérditésimin dhe implementimin
e rregullores sé brendshme si njé dokument mbi té cilin kjo shoqéri bazohet pér té kryer
funksionet e saj. Me ndryshimet e ndodhura né strukturén e Ujésjellés Kanalizime Shkodér sh.a
ku sektori i IT nuk éshté mé né varési té Drejtorisé Tregtare por ka kaluar né varési Drejtorisé
Administrativo-Ligjore si dhe ristrukturimin e saj kjo rregullore nuk ka ndryshuar. Gjithashtu,



pavarésisht mos pérditésimit té késaj rregulloreje mungojné dhe pérshkrimet e plota té detyrave
duke mos pérfshiré detyrat pér specialistét pérkatés té kétij sektori.

- Nga auditimi u konstatua se, pér procedurén e prokurimit me objekt “Blerje materiale
kompjuterike” me vleré 3,110,000 leké pa TVSH, t&€ lidhur ndérmjet AK dhe OE “R.A shpk”
me kontratén nr. 39 Prot., daté 08.01.2024, mallrat jané dorézuar 18 dité me vonesé nga afati i
zbatimit té kontratés dhe pér pasojé éshté miratuar njé Urdhér i Brendshém pér likuidimin e
démit pér vonesén né vlerén 268,704 leké. Nga auditimi u konstatua se, nga sektori i financés
nuk éshté béré likuidimi i kontratés ndonése nga OE éshté pércjellé fatura nr. 158/2024, daté
15.01.2024. Gjithashtu, nuk éshté ndérmarré asnjé veprim pér mbajtjen e démit mbi vonesén
ndonése kané kaluar aférsisht 6 muaj nga pérllogaritja e tij.

Nga auditimi rezulton se Fjalékalimi né sistemin Billing aktualisht nuk éshté i parametrizuar pér
nga kompleksiteti dhe gjatésia e tij .kriteret e ndértuara pér fjalékalimet e pérdoruesve fundor
nuk plotésojné kérkesat e sigurisé.

- Fjalékalimi i secilit pérdorues né sistemin Billing né momentin e krijimit éshté standard, kur
pérdoruesi logohet pér heré té paré (first log-in) ndryshimi i fjalékalimit fillestar nuk kérkohet
né ményré té detyrueshme té ndryshohet.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet g€ nevojiten t€ aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Siguris€” pika a. té rregullores pér “Administrimin e fjal€kalimeve né rrjetet dhe sistemet
kompjuterike” t€ miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019. - Nuk jané
dokumentuar politikat e sigurisé té implementuara pér fjalékalimet e sistemeve gendrore dhe
administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. T€ rregullores pér “Administrimin
e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK me urdhrin nr.
86, daté 23.08.2019.

-Nga auditimi u konstatua se UKSH, nuk rezulton té keté, dokumentim/implementim té
politikave/planeve mbi siguriné e informacionit. UKSH nuk disponon dokumentacione né
lidhje me planet e vazhdueshmérisé sé punés (BCP), né rastet e déshtimit té serverit gé
suportojné sistemin e Faturimit, Web-Gis. Kéto dokumente pércaktojné masat, procedurat dhe
objektivat t¢ miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e
emergjencave dhe gé sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimine RTO
(Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo
proces Kritik.

-Nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e pasqyruar
apo e dokumentuar né njé dokument administrativ ku té pércaktohet ményra e kryerjes sé
backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e UKSH
Kjo situaté, né opinion té grupit té auditimit, pérbén risk té larté pér sa i pérket sigurisé sé té
dhénave té institucionit, pasi né rast té njé démtimi, humbjeje apo komprometimi té kétyre té
dhénave, nuk ka asnjé person i cili mban pérgjegjési pér to. Administrimi i kétyre atributeve
individualisht dhe pa autorizim nuk jep siguri té arsyeshme pér kryerjen e tyre sipas praktikave
mé té mira.

Me qéllim zgjidhjen e problematikave té konstatuara nga gjetjet, jané dhéné disa
rekomandime si vijon:

- Ujésjellés Kanalizime Shkodér sh.a té marré masa pér hartimin dhe implementimin e njé
strategjie institucionale ku duhet té pérfshihet njé plan mbi teknologjiné e informacionit dhe
proceset pér zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé sé institucionit, me
géllim identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave.

- Ujésjellés Kanalizime Shkodér sh.a duke marré né konsideraté réndésiné e shérbimit gé ofron
dhe té dhénave gé institucioni disponon dhe pérpunon, té analizojé mundésiné e ndryshimit té
strukturés ekzistuese TI1 me géllim rritjen e rolit té saj dhe t& marré masa pér kalim nga nivel
Sektori né nivel Drejtorie.

- Ujésjellés Kanalizime Shkodér sh.a té marré masa pér pérditésimin dhe implementimin e
rregullores sé brendshme si njé dokument mbi té cilin kjo shoqéri bazohet pér té kryer
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funksionet e saj, duke pérfshiré dhe pérshkrimet e punés dhe duke i pérshtatur ato me detyrat
funksionale gé punonjésit ushtrojné.

- UKSH Sh.A, té marré masa pér hartimin dhe miratimin e politikave mbi fjalékalimin e
pérdoruesve né sistemin “Billing” ku té pércaktohet kompleksiteti minimal n€ gjatési, karaktere
speciale apo numra si dhe periodiciteti pér ndryshimin e tij. Gjithashtu, t&¢ merren masa pér
hartimin dhe miratimin e rregullores pér krijimin dhe administrimin e pérdoruesve té
brendshém, ku té jené pasqyruar sakté té drejtat dhe detyrimet gé kané pérdoruesit mbi
funksionalitetet e sistemit informatiké “Billing

- Strukturat drejtuese né UKSH Sh.A né bashképunim me sektorin e IT-sé t€ marrin masa pér
ndértimin dhe hartimin e planeve té vazhdimeésisé sé biznesit duke pérfshiré planet pér backup
pér sistemet, pajisjet kompjuterike dhe té dhénat. Gjithashtu té merren masat e nevojshme qé
ruajtja e té dnénave dhe backup-eve té sistemeve té realizohet né memorie dhe hapésira virtuale
gé jané né pronési té Ujésjellésit, me géllim garantimin e sigurisé sé informacionit dhe cenimin
e té dhénave té sistemeve.

1.3 Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Grupi i auditimit éshté mbéshtetur né Standardet ndérkombétare t& Auditimit pérkatésisht né
ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 t€ ligjit 154 “Pér Organizimin dhe
Funksionimin e KLSH” daté 27.11.2014. Kemi audituar Sistemet e Teknologjisé sé
Informacionit pér periudhén ushtrimore 01.01.2022-31.12.2023 né té cilat pérfshihet Qeverisja
IT, Siguria e Informacionit, Investimet né fushén TIK dhe sistemet e teknologjisé sé
informacionit gé Ujésjellés Kanalizime Shkodér ka né pérdorim dhe mbéshtet aktivitetin e saj.
UKSH SH.A nuk ka njé strategji dhe njé plan menaxhimi té rriskut. Pa njé drejtim té garté
strategjik dhe njé gasje proaktive pér identifikimin e rrezigeve, UKSH Sh.A éshté e papérgatitur
pér té pérmirésuar infrastrukturén e saj teknologjike.

Mungesa e akteve rregullatoré né drejtim té sistemeve té teknologjisé sé informacionit kané
ndikuar né njé zhvillim té pa monitoruar té aktivitetit institucional dhe pa deleguar pérgjegjésité
individuale pér veprimet e kryera UKSH ShA nuk ndjek njé politiké té pércaktuar pér
analizimin e gjurméve té auditimit pér veprimet qé kryejné pérdoruesit né sisteme. UKSH Sh.A
nuk disponon njé politiké/rregullore t&¢ dokumentuar dhe miratuar pér procesin e menaxhimit té
pérdoruesve (krijimi, fshirja, ndryshimi i roleve/té drejtave, ndryshimi i fjalékalimeve).
Mungesa e mekanizmave té vazhdueshém té monitorimit do té thoté gqé cdo anomali ose
aktivitet i dyshimté brenda sistemit mund té mbetet i pashqyrtuar, duke rritur gjasat e ekspozimit
ndaj kércénimeve. Investimet né fushén e Teknologjisé sé Informacionit jané té pamjaftueshme.
Kjo mungesé financiare kufizon aftésiné e UKSH Sh.A pér té investuar né teknologjité e
nevojshme, pér pérmirésimin e infrastrukturés, rritjen e sigurisé, vazhdimésiné e punés.

1. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t¢ Auditimit 479/1 Prot, daté 18.04.2024, té miratuar nga
Kryetari i KLSH, me afat auditimi 18.04.2024 deri né 10.07.2024, né Ujésjellés Kanalizime
Shkodér Sh.a, (mé poshté UKSH), ku periudha e audituar éshté 01.01.2022 deri né 31.12.2023,
u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga
audituesit:

1. R.A, pérgjegjés grupi
2. M.P, anétare
3. ALK, anétare



11.1. Objektivat dhe géllimi auditimit

Obijekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

Qéllimi 1 Auditimit TIK ushtruar né Ujésjellés Kanalizime Shkodér Sh.a, éshté dhénia e
opinionit apo vlerésimit nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim krijimin,
mirémbajtjen e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné. Pér té arritur
né dhénien e njé opinioni, jané mbledhur informacione, t& dhéna dhe prova, pér té pércaktuar
nése népérmjet teknologjisé sé informacionit mbrohen asetet, ruhet integriteti i té dhénave, si
dhe synimet e subjektit gé auditohet arrihen né ményré efektive duke pérdorur burimet né
ményré eficente. Kérkesat pér informacion sipas drejtimeve té programit té auditimit, u hartuan
né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit.

11.2 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit t&¢ protokolluar me nr.479/1 Prot, daté 18.04.2024:
1.Auditimi i funksionimit té Qeverisjes TIK

a. Verifikim i politikave, standardeve dhe vlerésimi i burimeve njerézore né TIK.
2.Auditimi i zhvillimit dhe blerjes pér teknologjiné e informacionit

a. Investimet né teknologjiné e informacionit.

b. Marréveshjet e nivelit té shérbimit

3.Auditimi i sistemeve dhe sigurisé sé informacionit

a.. Auditimi i sistemeve mbi té dhénat Input / Output

b. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

4. Té tjera

11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Strukturat drejtuese kané pér detyré hartimin e rregullave té brendshme referuar funksionit té
veprimtarisé sé shogeérisé, strukturés né dispozicion, duke pércaktuar pérgjegjésité dhe
detyrimet e ¢do punonjési né zbatim té akteve ligjore né fuqi, mbi té gjitha duke shmangur dhe
mbikéqyrur konfliktin e interesit. Pérgjegjési e strukturave drejtuese té institucionit éshté
pérdorimi me efektivitet dhe ligjor té fondeve, duke eliminuar shpenzimet jo efektive dhe jo né
funksion té veprimtarisé t, sigurisht dhe marrja e masave pér njohjen e akteve ligjore gé
veprojné dhe né fugi pér té gjithé punonjésit e strukturés funksionale duke parashikuar trajnimin
e vazhdueshém dhe mbikéqgyrur integritetin e tyre. Shogéria brenda kuadrit pérkatés té
parashikuar nga legjislacioni né fuqi, kryen ¢do operacion tregtar dhe financiar gé lidhet
drejtpérdrejté ose térthorazi me objektin e saj. Né zbatim té dispozitave ligjore, U.K. Shkodér
SHA. merr masa pér: -Krijimin e kushteve té domosdoshme pér mbarévajtjen e punés sé
punonjésve té Shoqérisé. -Zbatimin e rregullave té sigurimit teknik pér mbarévajtjen né puné. -
Zbatimin e rregullave pér mbrojtjen nga zjarri. -Zbatimin e dispozitave té vendosura né
Kontratén Kolektive té Punés.

Né zbatim té dispozitave ligjore, U.K. Shkodér SHA. merr masa pér:

- Krijimin e kushteve t& domosdoshme pér mbarévajtjen e punés sé punonjésve té Shogérisé.
- Zbatimin e rregullave té sigurimit teknik pér mbarévajtjen né puné.

- Zbatimin e dispozitave té vendosura né Kontratén Kolektive té Punés

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Ujésjellés Kanalizime Shkodér Sh.a,, mbi periudhén e
veprimtarisé nga 01.01.2022 deri né 31.12.2023, duke i kushtuar vémendje ¢éshtjeve gé lidhen
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me zbatimin e ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té
teknologjisé dhe auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha c¢éshtjet qé pérmban
Programi i Auditimit nr. 479/1 Prot, daté 18.04.2024, miratuar nga Kryetari i KLSH. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
UKSH. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve
dhe rekomandimeve. Audituesit kané pérgjegjési né identifikimin e céshtjeve mé té
réndésishme lidhur me auditimin e veprimtarisé sé subjektit, né raport me Kkriteret e paracaktuara
té auditimit, té nxjerra nga aktet ligjore, nénligjore, si dhe ato rregullative mbi té cilat subjekti
i audituar mbéshtetet né ushtrimin e veprimtarisé sé tij.

1.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT

dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé

sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare té Auditimit. Né kété Raport Pérfundimtar krahas gjetjeve gé jané

konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e

situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardet Ndérkombétare té Auditimit (ISSA1) té INTOSAI-t.

- Udhézues dhe Manuale t& Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit IT si dhe Standardet e COBIT.

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligji nr.154/2014 "Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit";

- Ligji Nr. 162 Date 23.12.2020 Pér Prokurimin Publik.

- Kaodi i Furnizimit me ujé dhe kanalizimeve;

- Ligji nr.990, daté 14.4.2008 “Pér Tregtarét dhe Shogeérité Tregtare”;

- Statuti i Shogérisé;

- VKM nr. 1304, daté 11.12.2009 “Pér miratimin e modelit t€ rregullores pér furnizimin me
ujé dhe pér kanalizimet né zonén e shérbimit té ujésjellés kanalizimeve sh.a.”,

- VKM nr. 945, dat€¢ 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té
bazave té té dhénave shtetérore”.

- Ligjinr. 7961, daté 12.07.1995 “Kodi i punés 1 Republikés s€ Shqipérisé”, ndryshuar;

- Ligji nr. 10296, daté 08.07.2010 "Pér menaxhimin financiar dhe kontrollin", i ndryshuar
dhe aktet ligjore né zbatim té tij;

- Ligji nr. 9887, daté 10.03.2008, ndryshuar me Ligjin nr. 48/2012 "Pér mbrojtjen e té
dhénave personale”;

- VKMnr.710,daté 21.08.2013"Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t& shérbimit”, i
ndryshuar.

- Standardet TIK;

- Udhézimi nr. 30, daté 27.12.2011 "Pér Menaxhimin e Aktiveve né Njésité e Sektorit
Publik", i ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 "pér hartimin e Marréveshjes té Nivelit t& Shérbimit",
I ndryshuar;

- Akte té tjera ligjore apo nénligjore qé do té jené té nevojshme gjaté auditimit.



11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj

11.7 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka

ndjekur né UKSH, jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi;

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

» Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11.PERSHKRIMI | AUDITIMIT

1. Informacioni i pérgjithshém mbi subjektin nén auditim

Shoqéria Ujésjellés Kanalizime, funksionon né zbatim té Ligjit nr. 9901, dat€ 14.04.2008 “Pér
tregtarét dhe shoqérité tregtare”, i ndryshuar, VKM nr. 63, 27.01.2016 “Pér riorganizimin e
operatoréve gé ofrojné shérbimin e furnizimit me ujé té pijshém, grumbullimin largimin dhe
trajnimin e ujérave té€ ndotura”, me objekt shérbimi né€ zbatim t€ Ligjit nr. 115/2014 “Pér ndarjen
administrative-territoriale t€ njésive té qeverisjes vendore né Republikén e Shqipéris€”, VKM
nr. 510, daté¢ 10.05.2015 “Pér miratimin e procedurave pér transferimin e té€ drejtave dhe
detyrimeve, personelit, aktiveve té trupézuara, té arkivave dhe ¢do dokumentacioni tjetér zyrtar
né njésité e geverisjes vendore, té prekura nga riorganizimi administrativo-territorial”

Objekti 1 shoqéris€ brenda territorit t&€ bashkisé, krijuar sipas Ligjit nr. 115/2014, “Pér ndarjen

administrative-territoriale té njésive té geverisjes vendore né Republikén e Shqipérisé”, éshté:

-Shérbimi i furnizimit me ujé té pijshém i konsumatoréve dhe shitja e tij;

Mirémbajtja e sistemit/sistemeve té furnizimit me ujé té pijshém; -Prodhimi dhe/ose blerja e

ujit pér plotésimin e kérkesés sé konsumatoréve;

Shérbimi i grumbullimit, largimit dhe trajtimit té ujérave té ndotura;

Mirémbajtja e sistemeve té ujérave té ndotura, si dhe té impianteve té pastrimit té tyre; -

Shoqgéria duhet té realizojé cdolloj operacioni financiar apo tregtar gé lidhet direkt apo indirekt

me objektin e saj, brenda kufijve té parashikuar nga legjislacioni né fuqi;

Shoqgéria ushtron veprimtariné e saj né pérputhje me lejet, autorizimet, licensat sipas

legjislacionit né fuqi.



2. Pérshkrimi i rezultateve té auditimit

2.1Auditimi i Funksionimit té Qeverisjes TIK

Shoqgéria Ujésjellés Kanalizime Shkodér sh.a e ushtron veprimtariné e saj né bazé té Statutit té
Shoqérisé aksionare “Shoqéria Rajonale e Ujésjellés Kanalizime Qarku Shkodér sh.a.” miratuar
mé daté 05.04.2023.

UKSH siguron furnizimin me ujé té pijshém dhe shérbime té kanalizimeve né Qarkun Shkodér.
Ujésjellés Kanalizime Shkodér sh.a ka detyrimin té pérmbushé njé séré detyrash pér té siguruar
shérbimin me ujé té pijshém pér popullatén né zonén e saj té shérbimit.

Ujésjellés Kanalizime Shkodér sh.a mé 19.01.2023 ka lidhur marréveshje me Bashkité Malési
e Madhe, Vau i Dejés, Puké, Fushé Arréz dhe me Ministriné e Infrastrukturés dhe Energjisé me
géllim krijimin e Subjektit t¢ Kompetencave té Pérbashkéta té Ujésjellés Kanalizime (SKP-UK)
e cila do té kryejé veprimtariné e furnizimit me ujé dhe largimin, grumbullimin e ujérave té
ndotura né zonat e shérbimit gé mbulojné territorin administrativ té Bashkive té cilat jané palé
e késaj marréveshje, pjesé e té cilés éshté edhe AKUM. Kjo shoqéri éshté ngarkuar me
detyrimin e mbledhjes sé njé ose mé shumé taksave vendore pér llogari té Bashkive palé me
kété marréveshje. Kapitali fillestar pér Shogériné Rajonale Ujésjellés Kanalizime Qarku
Shkodér sh.a éshté né masén 10,000,000 leké.

Nga auditimi ka rezultuar se, shogéria Ujésjellés Kanalizime Shkodér sh.a nuk disponon njé
strategji institucionale si dhe nuk disponon as njé strategji mbi teknologjiné e informacionit
mungesa e té cilave sjell mangési né vendosjen e prioriteteve té institucionit. Gjithashtu,
shogéria Ujésjellés Kanalizime Shkodér sh.a nuk ka njé plan strategjik mbi teknologjiné e
informacionit duke mos béré planifikime strategjike mbi siguriné e informacionit si dhe
infrastrukturén T1 né té cilén do duhej té ishin pasqyruar objektivat e lidhura me burimet dhe
instrumentet e nevojshme pér matjen e tyre. Mungesa e njé plani strategjik institucional té lidhur
edhe me teknologjiné e informacionit mbart riskun e keq adresimit té€ burimeve té nevojshme
té cilat mund té mbéshtesin mbarévajtjen e punés dhe arritjen e objektivave té institucionit. Pér
sa mé lart, UKSH duhet té kishte marré masa pér hartimin dhe zhvillimin e njé strategjie mbi
Teknologjiné e Informacionit, me géllim identifikimin e proceseve pér zhvillimin né mbéshtetje
té objektivave institucionale, ku duhet té pérfshihet njé plan mbi teknologjiné e informacionit
dhe proceset pér zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé.

Me shkresén nr. 3 Prot., daté 10.07.2023 éshté miratuar Vendimi pér zmadhimin e kapitalit dhe
pranimin e aksionarit té ri t¢ Shogérisé Rajonale Ujésjellés Kanalizime Qarku Shkodér sh.a,
népérmjet emetimit té aksioneve té reja té pagueshme né para. Shogéria ka emetuar 286,730
copé aksione té reja té zakonshme me vleré nominale prej 100 leké secili, me njé vleré totale
prej 28,673,000 leké. Pas zmadhimit kapitali ligjor i shogérisé éshté béré 38,680,000 leké i
pérbéré nga 386,800 aksione me vleré nominale prej 100 leké secili. Pérbérja aksionare dhe
pjesémarrja pas zmadhimit rezulton:

Tabela nr.1
Aksionari Nr. i aksioneve té Pérgindja e Vlera e kapitalit Vlera e kapitalit
zakonshme té pjesémarrjes né té zotéruar _Leké té paguar _Leké
zotéruara _Copé kapital

MIE 197,270 51.00% 19,727,000 12,600,000
Bashkia Shkodér 140,530 36.33% 14,053,000 0
Bashkia Fushé 3,330 0.86% 333,000 333,000
Arréz
Bashkia Malési e 24,700 6.39% 2,470,000 2,470,000
Madhe
Bashkia Puké 8,490 2.19% 849,000 849,000
Bashkia Vau i 12,480 3.23% 1,248,000 1,248,000
Dejés
TOTAL 386,800 100.00% 38,680,000 17,500,000

Burimi: UKSH, pérpunuar nga grupi i auditimit
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Nga auditimi ka rezultuar se né strukturén e miratuar me vendim nr. 05 daté 31.08.2023 me
1éndé “Pér miratimin e organigramés dhe nivelit té pagave té Shogérisé Rajonale Ujésjellés —
Kanalizime Shkodér, sh.a pér vitin 2023 institucioni ka njé numér total prej 500 punonjésish.
Shogéria Ujésjellés Kanalizime Shkodér sh.a ka né strukturén e saj té miratuar sektorin e IT té
cilét jané né varési té Drejtorisé Administrativo-Ligjore. Ky sektor éshté i pérbéré nga 1
pérgjegjés sektori IT dhe 3 specialisté IT.

Figura nr.1: Struktura e UKSH

1 pérgjegjés
Drejtoria sektori IT
Administrativo-
Ligjore
3 specialisté IT

J

Burimi: UKSH, pérpunuar nga grupi i auditimit

Nga auditimi u konstatua se, nisur nga objektivat e UKSH nga shtrirja e teknologjisé sé
informacionit né institucion si dhe nga réndésia e té dhénave gé ruhen dhe pérpunohen nga
sektori i IT pér administrimin e sistemeve informatike. Sektori i IT i cili &shté né varési té
Drejtorisé Administrativo Ligjore nuk i pérgjigjet shtrirjes sé teknologjisé sé informacionit né
UKSH duke sjellé uljen e ndikimit té IT-sé né geverisjen e shogérisé si dhe zbeh ndikimin e
varésisé direkte nga menaxhimi i larté.

Trajnimet

Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me subjektin deri
mé tani né Ujésjellés Kanalizime Shkodér sh.a éshté konstatuar se specialistét e TI nuk kané
zhvilluar trajnime pér kualifikime profesionale brenda dhe jashté vendit gjaté periudhés objekt
auditimi. Po ashtu, ka rezultuar se institucioni nuk ka njé plan mbi trajnimin e stafit té€ Tl né
fusha specifike té cilat do té ndihmonin stafin né rritjen profesionale, certifikimin dhe
kualifikimin e métejshém té tyre. Mungesa e trajnimeve sipas fushave pérkatése pér sektorin e
teknologjisé sé informacionit bén qé pér pasojé ata té mos mund té zbatojné si duhet detyrat e
pércaktuara né pérshkrimet e punés sipas rregullores dhe statutit t&¢ UKSH.

-Nga auditimi u konstatua se, nuk ka propozime konkrete nga niveli menaxherial i UKSH pér
zhvillimin e trajnimeve si dhe nuk éshté i dokumentuar procesi i kérkesave, nevojave dhe
analizimi i tyre pér trajnim, duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet,
siguriné dhe teknologjiné e informacionit.

Verifikim i politikave dhe procedurat né TIK

Grupi i auditimit, me géllim auditimin e nivelit té dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret e institucionit, si dhe udhézime
té tjera té brendshme. Auditimi pér kété céshtje pati né konsideraté risget gé vijné nga mungesa
e politikave dhe procedurave té shkruara, si dhe nga praktikat me té cilat institucioni zhvillon
aktivitetin e tij.

UKSH ushtron aktivitetin e tij né zbatim t€ “Rregullores sé brendshme té organizimit dhe
funksionimit té Ujésjellés Kanalizime Shkodér sh.a” miratuar me nr. 23, daté 13.09.2017.

-Nga auditimi u konstatua se UKSH nuk ka marré masa pér pérditésimin dhe implementimin e
rregullores sé brendshme si njé dokument mbi té cilin kjo shogéri bazohet pér té kryer
funksionet e saj. Me ndryshimet e ndodhura né strukurén e Ujésjellés Kanalizime Shkodér sh.a
ku sektori i IT nuk éshté mé né varési té Drejtorisé Tregtare por ka kaluar né varési té Drejtorisé
Administrativo-Ligjore si dhe me ristrukturimin e saj kjo rregullore nuk ka ndryshuar.
Gjithashtu, pavarésisht mos pérditésimit té késaj rregulloreje mungojné dhe pérshkrimet e plota
té detyrave duke mos pérfshiré detyrat pér specialistét pérkatés té kétij sektori. Mungesa e bazés
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sé brendshme rregullatore pér funksionimin e strukturave té teknologjisé sé informacionit sjell
operimin mbi baza ngjarjeje dhe jo sipas procedurave té pércaktuara, duke rritur riskun e
ekspozimit té institucionit ndaj situatave ku reagimi éshté i paidentifikuar, burimet njerézore
dhe pérgjegjésité té paalokuara, si dhe koha e pérgjigjes e papércaktuar.

Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit

Regjistri i Riskut, pérfagéson njé dokument té projektuar né formén e matricés monitoruese, né
té cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para
kontrolleve) dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle té
métejshme. Menaxhimi i riskut IT &shté aplikimi i metodave té menaxhimit té rrezikut né
teknologjiné e informacionit pér té menaxhuar rrezikun e TI-sé, pra: Rreziku i institucionit gé
lidhet me pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e Tl né UKSH.

Nga auditimi u konstatua se, Ujésjellés Kanalizime Shkodér sh.a nuk disponon regjistér risgesh
lidhur me teknologjiné e informacionit. Né asnjé formé nuk rezulton té jené dokumentuar risge
té identifikuara pér periudhén objekt auditimi, por as pérpara késaj. Pér veprimet ose
mosveprimet gé jané né kundérshtim me nenin 11 pika 2 “Identifikimin dhe krijimin e regjistrit
té riskut, vlerésimin, kontrollin e risgeve qé véné né rrezik arritjen e objektivave dhe realizimin
me sukses té veprimtarive té strukturave gé ata drejtojné.”, 12 pika 3/d “ldentifikimin dhe
krijimin e regjistrit t€ riskut, vlerésimin, kontrollin e risgeve gé véné né rrezikarritjen e
objektivave dhe realizimin me sukses té veprimtarive té strukturave qé ata drejtojné”’, nenin 21
té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar me
ligjin nr. 110/2015, daté 23.10.2015, udhézimin nr. 30, daté 27.12.2011 “Pér menaxhimin e
aktiveve né njésité e sektorit publik”, i ndryshuar, udhézimi nr. 21, daté 25.10.2016 “Pér
népunésit zbatues t€ t& gjitha niveleve”, Udhézimi i Ministrit t&¢ Financave nr. 16, daté
20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit financiar dhe
kontrollit dhe koordinatorit té riskut né njésité publike”, Ujésjellés Kanalizime Shkodér sh.a
duhet té kishte hartuar regjistrin e riskut ku té pérfshihen edhe risget gé lidhen me teknologjiné
e informacionit.

2. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit:
a) Investimet né teknologjiné e informacionit;
b) Marréveshjet e nivelit té shérbimit.

Pér periudhén objekt auditimi 2022-2023, Ujésjellés Kanalizime Shkodér sh.a ka realizuar rreth
10 procedura prokurimi pér teknologjiné e informacionit, me vleré 9,450,000 leké pa TVSH
dhe 11,340,000 leké me TVSH. Pérkatésisht, pér vitin 2022 jané realizuar rreth 5 procedura
prokurimi pér mallra dhe shérbime pér T1 me vleré totale 3,180,000 leké pa TVSH. Pér vitin
2023, jané realizuar rreth 5 procedura prokurimi pér mallra dhe shérbime pér T1 me vleré totale
6,270,000 leké pa TVSH. Grupi i auditimit deri mé tani ka marré né shqyrtim 10 dosje té
procedurave té prokurimit publik té pasqyruara né tabelén mé poshté:

Realizimet pér Vitin 2022

Obijekti i procedures Fondi limit Vlera e kontratés | Vlera e kontratés
pa TVSH me TVSH

Materialet kompjuterike 1,553,000.00 1,494,000.00 1,792,800.00

Shérbim i Mirémbajtjes sé | 873,755.00 400,000.00 480,000.00

Sistemit té Faturimit AL-

Billing

Riparim dhe Mirémbajtje e | 300,000.00 256,000.00 307,200.00

pajisjeve elektronike
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Shérbim  mirémbajtje  té | 700,000.00 480,000.00 576,000.00

sistemit GIS, pér vitin 2022

Shérbim internet 700,000.00 550,000.00 660,000.00
Realizimet pér Vitin 2023

Obijekti i procedurés Fondi limit Vlera e kontratés | Vlera e kontratés

pa TVSH me TVSH

Blerje materiale | 3,483,500.00 3,110,000.00 3,732,000.00

kompjuterike

Shérbim internet 318,182.00 300,000.00 360,000.00

Upgrade 1 programit té | 1,500,000.00 990,000.00 1,188,000.00

faturimit

Ristrukturim dhe migrim i | 1,500,000.00 1,125,000.00 1,350,000.00

DB té sistemit

Shérbim internet 760,000.00 745,000.00 894,000.00

% Procedura e prokurimit me objekt “Blerje materiale kompjuterike” 2022

A. Zhvillimi i procedurés sé prokurimit me objekt: Blerje materiale kompjuterike

1. Urdhér Prokurimi: Nr. 682, daté 3. Hartuesit e Dokumenteve | 4. Komisioni i Vlerésimit Ofertave:

16.05.2022 Tenderit: Znj. S.Sh

2. Lloji i Procedurés sé Prokurimit: Z.FT Z.G.M

“Proceduré e hapur e thjeshtuar” Znj. V.S Znj. LM

Z.AT

5. Fondi Limit (pa TVSH) 6. Oferta fituese (pa TVSH) 7. Diferenca me fondin limit (pa

1,530,500 leké 1,494,000 leké TVSH) 36,500 leké

8. Data e hapjes sé tenderit: 10.Operatorét Ekonomiké:

03.06.2022 9. Burimi i Financimit: a) Pjesémarrés né tender: 1 OE
11. Ankimime: Buxheti i shtetit b) Skualifikuar: 0 OE

AK- s’ka ¢) Kualifikuar: 1 OE

APP- s’ka

KPP -s’ka

12. Lidhja e kontratés: 13. Vlera e kontratés (me TVSH): | 14. Afati i kontratés né dité:

Nr. 1192/1, dt. 12/08/2022 1,792,800 leké 15 dité

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t€ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara né nenin 12 t¢ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t& dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
veganta kualifikuese.

- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar ka marré pjesé 1 Operator Ekonomik.
Komisioni i Vlerésimit té¢ Ofertave mé daté 09.06.2022 ka mbajtur njé procesverbal vlerésimi
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mbi zhvillimin e tenderit pér t€ cilin u paraqit njé oferté¢ nga Operatori Ekonomik “P.S” me
vleré 1,494,000 leké pa TVSH, e cila pas shqyrtimit t¢ dokumentacionit nga KVO u kualifikua.
Administratori 1 UKSH me shkresén nr. 863 Prot., daté 14.06.2022 miratoi Klasifikimin
pérfundimtar té ofertave ku shpalli fitues OE “P.S”.

- Marrja né dorézim e pajisjeve dhe shérbimit:

Me shkresén nr. 1301 Prot., daté 26.08.2022 éshté mbajtur procesverbali pér marrjen né dorézim
té materialeve kompjuterike, ku komisioni i pérbéré nga A.T, A.B dhe S.Sh kané kryer
verifikimin e mallit i cili ka rezultuar né pérputhje me kérkesat dhe specifikimet teknike.

Zhvillimi i kontratés:

- Sektori i Planifikim Raportimit mé daté 16.05.2022 ka béré pérllogaritjen e fondit limit me
kérkesén e pérgjegjésit té sektorit té TI pér blerje materiale kompjuterike né vlerén 1,530,500
leké pa TVSH.

- Me shkresén nr. 682 Prot., daté 16.05.2022 éshté miratuar Urdhri i prokurimit nr. 155, daté
16.05.2022 nga Aministratori i UKSH. Urdhri i prokurimit ka si objekt “Blerje materiale
kompjuterike” me fond limit 1,530,500 leké pa TVSH, véné né dispozicion nga té ardhurat e
shogérisé. Pér zbatimin e Urdhrit éshté ngarkuar njésia e prokurimit e pérbéré nga F.T, V.S dhe
AT.

- Me shkresén nr. 683 Prot., daté 16.05.2022 éshté miratuar Urdhri pér krijimin e Komisionit
té Vlerésimit té Ofertave nr. 156, daté 16.05.2022 i pérbéré nga S.Sh, kryetare Komisioni, G.M
dhe 1.M.

- Komisioni i Vlerésimit té€ Ofertave mé daté 09.06.2022 ka mbajtur njé procesverbal vlerésimi
mbi zhvillimin e tenderit pér t€ cilin u paraqit njé oferté nga Operatori Ekonomik “P.S” me
vleré 1,494,000 leké pa TVSH, e cila pas shqyrtimit té¢ dokumentacionit nga K\VO u kualifikua.

- Administratori i Ujésjellés Kanalizime Shkodér sh.a ka miratuar raportin pérmbledhés nr. 862
Prot., daté 14.06.2022 mbi tenderin me objekt “Blerje materiale kompjuterike” pér t€ cilin u
zhvillua tenderi mé dat€ 03.06.2022 ku u paraqit vetém njé ofert€ nga OE “P.S”. Raporti
pérmbledhés nuk éshté nénshkruar nga G.M anétar i K\VVO.

- Formulari i njoftimit té fituesit i miratuar nga Administratori me shkresén nr. 864, daté
14.06.2022 pér procedurén e prokurimit me objekt “Blerje materiale kompjuterike” pas
shpalljes sé fituesit ka informuar OE fitues “P.S” se brenda nj€ afati 5 ditor nga publikimi i
njoftimit, duhet té paragesi né Ujésjellés Kanalizime Shkodér sh.a sigurimin e kontratés, si¢
parashikohet edhe né dokumentet e tenderit. Né rast mospajtimi me kété kérkesé ose nése nuk
dorézohet sigurimi i kontratés brenda afatit pérfundimtar OE duhet té térhiget nga nénshkrimi i
kontratés si dhe do té béhet konfiskimi i sigurimit té ofertés si¢ parashikohet né nenin 83 té
Ligjit nr. 162/2020 “Pér Prokurimin Publik”.

- Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “P.S” kané nénshkruar kontratén

nr. 1192/1, daté 12.08.2022 pér procedurén e prokurimit me objekt “Blerje materiale
kompjuterike” me vleré€ 1,494,000 leké pa TVSH dhe 1,792,800 leké me TVSH.

- Me shkresén nr. 1301 Prot., daté 26.08.2022 éshté mbajtur procesverbali pér marrjen né
dorézim té materialeve kompjuterike, ku komisioni i pérbéré nga A.T, A.B dhe S.Sh kané kryer
verifikimin e mallit i cili ka rezultuar né pérputhje me kérkesat dhe specifikimet teknike.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 84 t¢ VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.
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¢ Procedura e prokurimit me objekt “Shérbim i Mirémbajtjes sé Sistemit té Faturimit AL-

Billing” 2022

A. Zhvillimi i procedurés sé prokurimit me objekt: Shérbim i Mirémbajtjes sé Sistemit té Faturimit AL-Billing

1. Urdhér Prokurimi: Nr. 1342, daté
31.08.2022

2. Lloji i Procedurés sé Prokurimit:
“Proceduré me vleré t&€ voggl”

3. Hartuesit e Dokumenteve
Tenderit:
Znj. G.M
Znj. V.S
Znj. AM

4. Komisioni i Vlerésimit Ofertave:
Znj. G.M
Znj. V.S
Znj. AM

5. Fondi Limit (pa TVSH)
800,000 leké

6. Oferta fituese (pa TVSH)
400,000 leké

7. Diferenca me fondin limit (pa
TVSH) 400,000 leké

8. Data e hapjes sé tenderit: 01.09.2022

11. Ankimime:
AK- s’ka
APP- s’ka
KPP -s’ka

9. Burimi i Financimit:
Buxheti i shtetit

10.Operatorét Ekonomiké:

a) Pjesémarrés né tender: 5 OE
b) Skualifikuar: 1 OE

¢) Kualifikuar: 4 OE

12. Lidhja e kontratés:
Nr. 1382, dt. 08/09/2022

13. Vlera e kontratés (me
TVSH):

14. Afati i kontratés né muaj:
12 muaj

480,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, dat€ 29.12.2014 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t&€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Komisioni i Vlerésimit té Ofertave mé daté 01.09.2022 ka
mbajtur njé procesverbal vlerésimi mbi zhvillimin e tenderit pér té cilin ka skualifikuar
Operatorin Ekonomik “L.C”, pér arsye se vlera e ofert€s ekonomike ishte mé e ulét se 50% e
vlerés sé fondit limit si dhe ka shpallur né vendin e paré Operatorin Ekonomik “E.S.S” me vleré
400,000 leké pa TVSH.

- Marrja né dorézim e pajisjeve dhe shérbimit: Me shkresén nr. 1381 Prot., daté 08.09.2022
nga Administratori i UKSH sh.a é&shté ngritur urdhri i brendshém nr. 331, daté 08.09.2022 pér
kolaudimin dhe marrjen né dorézim té shérbimit, té pérbéré nga S.A, A.T dhe B.K. Né zbatim
té urdhrit pér zbatimin e kontratés nuk ka njé procesverbal t& mbajtur nga grupi i caktuar pér
marrjen né dorézim té shérbimit.

Zhvillimi i kontratés:

- Né datén 12.08.2022 pérgjegjési i sektorit té TI ka béré kérkesé pér Shérbimin e mirémbajtjes
sé sistemit té faturimit.

- Sektori i Planifikimit né pérbérje me vetém dy punonjés mé daté 30.08.2022 ka béré
pérllogaritjen e fondit limit pér objektin Shérbim i mirémbajtjes sé sistemit té faturimit né vlerén
800,000 leké pa TVSH.

- Me shkresén nr. 1342 Prot., daté 31.08.2022 éshté miratuar Urdhri i prokurimit nr. 319, daté
31.08.2022 nga Aministratori i UKSH sh.a. Urdhri i prokurimit ka si objekt “Shérbim i
mirémbajtjes sé& sistemit t& faturimit”.
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- Komisioni me pérbérje G.M, V.S dhe A.M mé daté 31.08.2022 ka mbajtur njé procesverbal
pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér kualifikim. Nga
dokumentacionet rezultoi se, miratimi i shkresés pér specifikimet teknike éshté béré pas
publikimit té ftesés pér oferté né kundérshtim me nenin 59 “Pérllogaritja e vlerés limit té
kontratés” né VKM nr.914, daté 29.12.2014, t€ késhillit té ministrave, “Pér miratimin ¢
rregullave té prokurimit publik”, té ndryshuar, ku citohet se “Autoriteti Kontraktor, pérpara
nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé pérllogaritjen e
vlerés s€ kontratés, bazuar né specifikimet teknike t& objektit qé prokurohet™.
- Komisioni i blerjeve té vogla mé daté 01.09.2022 ka mbajtur njé procesverbal vlerésimi mbi
zhvillimin e tenderit pér té cilin nuk jep ofertat e paragitura pér té béré kualifikimin ose
skualifikimin e tyre si dhe pér té shpallur mé pas njé fitues. Né kété shkresé thuhet se éshté
skualifikuar L.C pér arsye se vlera e ofertés ekonomike ishte mé e ulét se 50% e vlerés sé fondit
limit.
- Me shkresén nr. 1355 Prot., daté 01.09.2022 titullari i institucionit aprovon vendimin e dhéné
nga komisioni i blerjeve té vogla pér shpalljen e fituesit.
Komisioni i Vlerésimit t€ Ofertave mé daté 01.09.2022 ka mbajtur njé procesverbal vilerésimi
mbi zhvillimin e tenderit pér té cilin jané paragitur pesé oferta si mé poshté:
1. Operatori Ekonomik “E.S.S” me vleré 400,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;
2. Operatori Ekonomik “K.” me vleré 560,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVVO u kualifikua.
3. Operatori Ekonomik “P.A” me vleré 708,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;
4. Operatori Ekonomik “0O.S” me vleré 780,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVVO u kualifikua.
5. Operatori Ekonomik “L.C”, e cila pas shqyrtimit t€ dokumentacionit nga KVO u
skualifikua, vlera e ofertés nga ky operator nuk éshté pasqyruar né procesverbal.
- Formulari i njoftimit té fituesit nuk éshté pjesé e dosjes sé prokurimit publik me fitues OE
“E.S.S Shpk”. AK nuk ka mbajtur njé procesverbal mbi njoftimin e fituesit, si¢ &shté e
parashikuar né€ nenin 97 t& Ligjit nr.162 daté 23.12.2020 “Pér Prokurimin Publik” si dhe né
nenet 32 dhe 83 té VKM nr. 285, daté 19.5.2021 “Pér miratimin e rregullave t& Prokurimit
Publik” ku thuhet se pas pérfundimit té procesit té vlerésimit té ofertave, autoriteti/enti
kontraktor bén klasifikimin pérfundimtar dhe harton njoftimin e fituesit.
- Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “E.S.S Shpk” kan& nénshkruar
kontratén nr. 1382 Prot., dat€ 08.09.2022 pér procedurén e prokurimit me objekt “Mirémba;jtje
e sistemit té faturimit Al-Billing” me vleré 400,000 leké pa TVSH dhe 480,000 leké me TVSH.

- Né kontratén e lidhur ndérmjet Operatorit Ekonomik “E.S.S Shpk” dhe Ujésjellés Kanalizime
Shkodér sh.a jané listuar njé séré detyrash dhe objektivash ku pjesa mé e madhe e tyre jané
zbatuar brenda afatit té pércaktuar. Pérgjegjési i sektorit IT ka mbajtur procesverbale periodike
mbi mbarévajtjen e sistemit dhe problematikave té hasura gjaté punés por UKSH nga ana tjetér
nuk ka marré asnjé raport mujor nga Operatori Ekonomik si¢ éshté pércaktuar edhe né detyrat
gé duhen pérmbushur né kontraté.

- Me shkresén nr. 1381 Prot., daté 08.09.2022 nga Administratori i UKSH sh.a éshté ngritur
urdhri i brendshém nr. 331, daté 08.09.2022 pér kolaudimin dhe marrjen né dorézim té
shérbimit, té pérbéré nga S.A, A.T dhe B.K. Né zbatim té urdhrit pér zbatimin e kontratés nuk
ka njé procesverbal té mbajtur nga grupi i caktuar pér marrjen né dorézim té shérbimit.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 té€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe n€ nenin 84 t& VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
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ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

s Procedura e prokurimit me objekt “Riparim dhe Mirémbajtje e pajisjeve elektronike”

2022.

A. Zhvillimi i procedurés sé prokurimit me objekt: Riparim dhe Mirémbajtje e pajisjeve elektronike

1. Urdhér Prokurimi: Nr. 536, daté
21.12.2022

2. Lloji i Procedurés sé Prokurimit:
“Proceduré me vleré t&€ voggl”

3. Hartuesit e Dokumenteve
Tenderit:
Znj. G.M
Znj. V.S
Znj. AT

4. Komisioni i Vlerésimit Ofertave:
Znj. G.M
Znj. V.S
Znj. AT

5. Fondi Limit (pa TVSH)
292,677 leké

6. Oferta fituese (pa TVSH)
256,000 leké

7. Diferenca me fondin limit (pa
TVSH) 36,677 leké

8. Data e hapjes sé tenderit: 22.12.2022

11. Ankimime:
AK- s’ka
APP- s’ka
KPP -s’ka

9. Burimi i Financimit:
Buxheti i shtetit

10.Operatorét Ekonomiké:

a) Pjesémarrés né tender: 8 OE
b) Skualifikuar: 1 OE

¢) Kualifikuar: 7 OE

12. Lidhja e kontratés:
Nr. 72, dt. 16/01/2023

13. Vlera e kontratés (me
TVSH):

14. Afati i kontratés né dité:
7 dité

307,200 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t€ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara né nenin 12 t¢ VKM nr. 285, daté 19.05.2021 “Pér Miratimin ¢ Rregullave té
Prokurimit Publik™.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérvec kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
veganta kualifikuese.

- Pérzgjedhja e operatorit fitues: Mé daté 31.01.2023 éshté mbajtur procesverbali pér marrjen
né dorézim té shérbimeve. Komisioni ka kryer verifikimin e shérbimit i cili ka rezultuar né
pérputhje me kérkesat dhe specifikimet teknike. Shérbimet jané dorézuar me faturén tatimore
nr. 2, daté 31.01.2023.

- Marrja né dorézim e pajisjeve dhe shérbimit: Mé daté 31.01.2023 éshté mbajtur
procesverbali pér marrjen né dorézim té shérbimeve. Komisioni ka kryer verifikimin e shérbimit
i cili ka rezultuar né pérputhje me kérkesat dhe specifikimet teknike. Shérbimet jané dorézuar
me faturén tatimore nr. 2, daté 31.01.2023.

Zhvillimi i kontratés:

- Né datén 12.12.2022 pérgjegjési i sektorit té IT ka béré planifikimin e kérkesés pér riparim
dhe mirémbajtje té pajisjeve elektronike.

- Sektori i Planifikimit né pérbérje me vetém dy punonjés mé daté 21.12.2022 ka béré
preventivin pér procedurén me objekt “Riparim dhe Mirémbajtje e pajisjeve elektronike”
llogaritur né vlerén 292,667 leké pa TVSH.

- Me shkresén nr. 2076 Prot., daté 21.12.2022 éshté miratuar Urdhri i prokurimit nr. 536, daté
21.12.2022 pér procedurén me vleré té vogél me objekt “Riparim dhe Mirémbajtje té pajisjeve
elektronike” nga Administratori i UKSH sh.a.
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- Komisioni me pérbérje G.M, V.S dhe A.T mé daté 21.12.2022 ka mbajtur njé procesverbal
pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér kualifikim. Nga
dokumentacionet rezultoi se, miratimi i shkresés pér specifikimet teknike éshté béré pas
publikimit té ftesés pér ofert€é né¢ kund€rshtim me nenin 59 “Pérllogaritja e vlerés limit té
kontratés” né VKM nr.914, daté 29.12.2014, té késhillit té ministrave, “Pér miratimin e
rregullave té prokurimit publik”, té ndryshuar, ku citohet se “Autoriteti Kontraktor, pérpara
nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé pérllogaritjen e
vlerés sé kontratés, bazuar né specifikimet teknike té objektit qé prokurohet”.

- Me shkresén nr. 2120 Prot., daté 27.12.2022 éshté béré miratimi nga titullari i Autoritetit
Kontraktor pér procedurén e shqyrtimit dhe vlerésimit té ofertave pér shpalljen e operatorit
ekonomik “L.S” si operatori ofertues i kualifikuar me ofertén mé té ulét.

- Komisioni i Vlerésimit té Ofertave nuk ka mbajtur njé procesverbal vlerésimi mbi zhvillimin
e tenderit. Nga printimi i béré nga komisioni nga sistemi i APP jané paragitur shtaté oferta si
mé poshté:

1. Operatori Ekonomik “L.S” me vleré 180,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

2. Operatori Ekonomik “T” me vleré 236,200 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVVO u kualifikua.

3. Operatori Ekonomik “A” me vleré 250,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

4. Operatori Ekonomik “J.G” me vleré 250,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

5. Operatori Ekonomik “B.2019” me vleré 256,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

6. Operatori Ekonomik “X.S” me vleré 264,500 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

7. Operatori Ekonomik “C” me vleré 268,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

8. Operatori Ekonomik “R.2000” me vleré 268,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u skualifikua.

Mé daté 28.12.2022 éshté mbajtur procesverbal pér kalimin tek operatori i radhés pasi operatori

ekonomik fitues “L.S” ka béré né sistemin elektronik t€ APP kérkesé pér térheqje nga

procedura.

- Mé daté 30.12.2022 éshté mbajtur procesverbal pér kalimin tek operatori i radhés pasi

operatori ekonomik tjetér fitues “T” nuk éshté paraqitur pér té dorézuar dokumentacionin e

ploté té kérkuar nga AK.

- Mé daté 09.01.2023 éshté mbajtur sérish procesverbal pér kalimin tek operatori i radhés pasi

operatori ekonomik fitues “A” né sistemin elektronik t€ APP ka béré kérkesé pér térheqje nga

procedura pér arsye té pamjaftueshmérisé sé kohés pér realizimin e procedurés né afatet e

kérkuara nga AK né ftesén pér oferté.

- Mé daté 11.01.2023 é&shté mbajtur procesverbal pér kalimin tek operatori i radhés pasi edhe

operatori ekonomik fitues “J.G” né sistemin elektronik té APP ka béré kérkesé pér térheqje nga

procedura pér arsye té pamjaftueshmérisé sé kohés pér realizimin e procedurés né afatet e

kérkuara nga AK né ftesén pér oferté.

- Formulari i njoftimit té fituesit nuk éshté pjesé e dosjes sé prokurimit publik me fitues OE

“B.2019 shpk”. AK nuk ka mbajtur njé procesverbal mbi njoftimin e fituesit, si¢ &shté e

parashikuar né nenin 97 t€ Ligjit nr.162 daté 23.12.2020 “Pér Prokurimin Publik” si dhe né

nenet 32 dhe 83 t¢ VKM nr. 285, dat€ 19.5.2021 “Pér miratimin e rregullave té Prokurimit

Publik” ku thuhet se pas pérfundimit té procesit té vlerésimit té ofertave, autoriteti/enti

kontraktor bén klasifikimin pérfundimtar dhe harton njoftimin e fituesit. Pjesé e dosjes éshté

vetém njé shkreséé e gjeneruar nga sistemi i APP-sé mbi njoftimin e fituesit.
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- Me shkresén nr. 58 Prot., daté 12.01.2023 nga Administratori i UKSH sh.a éshté ngritur urdhri
i brendshém nr. 20, daté 12.01.2023 pér kolaudimin dhe marrjen né dorézim té shérbimit, té
pérbéré nga S.A, B.D dhe A.T.

- Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “B.2019 shpk” kané nénshkruar
kontratén nr. 72 Prot., dat€¢ 16.01.2023 pér procedurén e prokurimit me objekt “Riparim dhe
mirémbajtje ¢ pajisjeve elektronike” me vleré 256,000 leké pa TVSH dhe 307,200 leké me
TVSH.

- Me shkresén nr. 72/1 Prot., daté 20.01.2023 é&shté béré Amendament pér zgjatjen e afatit té
kontratés me objekt “Riparim dhe Mirémbajtje e pajisjeve elektronike” midis Ujésjellés
Kanalizime Shkodér sh.a. dhe operatorit ekonomik “B.2019 shpk”, ku afati i shtyrjes sé
kontratés éshté béré deri mé daté 31.01.2023. Arsyeja e zgjatjes sé afatit éshté béré pér arsye té
pamundésisé sé kryerjes sé té gjitha shérbimeve brenda afatit 7 (shtaté) ditor té pércaktuar né
kontratén themelore me nr. 72 Prot., daté 16.01.2023.

- Mé daté 31.01.2023 éshté mbajtur procesverbali pér marrjen né dorézim té shérbimeve.
Komisioni ka kryer verifikimin e shérbimit i cili ka rezultuar né pérputhje me kérkesat dhe
specifikimet teknike. Shérbimet jané dorézuar me faturén tatimore nr. 2, daté 31.01.2023.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 84 t¢ VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢do kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

< Procedura e prokurimit me objekt “Shérbim mirémbajtje té sistemit GIS, pér vitin 2022”

A. Zhvillimi i procedurés sé prokurimit me objekt: Shérbim mirémbajtje té sistemit GIS, pér vitin 2022

1. Urdhér Prokurimi: Nr. 369, daté
27.09.2022

2. Lloji i Procedurés sé Prokurimit:
“Proceduré me vleré t&€ vogél”

3. Hartuesit e Dokumenteve
Tenderit:
Znj. G.M
Znj. V.S
Znj. AM

4. Komisioni i Vlerésimit Ofertave:
Znj. G.M
Znj. V.S
Znj. AM

5. Fondi Limit (pa TVSH)
484,750 leké

6. Oferta fituese (pa TVSH)
480,000 leké

7. Diferenca me fondin limit (pa
TVSH) 4,750 leké

8. Data e hapjes sé tenderit: 29.09.2022

11. Ankimime:
AK- s’ka
APP- s’ka
KPP -s’ka

9. Burimi i Financimit:
Buxheti i shtetit

10.Operatorét Ekonomiké:

a) Pjesémarrés né tender: 1 OE
b) Skualifikuar: 0 OE

¢) Kualifikuar: 1 OE

12. Lidhja e kontratés:
Nr. 1778, dt. 02/11/2022

13. Vlera e kontratés (me
TVSH):
576,000 leké

14. Afati i kontratés né muaj:
12 muaj

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t€ VKM nr.
914, dat€é 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara né nenin 12 t€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin ¢ Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t& dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
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punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérvec kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
veganta kualifikuese.

- Pérzgjedhja e operatorit fitues: Mé daté 30.09.2022 éshté mbajtur procesverbali i vlerésimit
té ofertave mbi shqyrtimin dhe vlerésimin e ofertave pér procedurén e prokurimit me vleré té
vogél “Shérbim mirémbajtje té sistemit GIS, pér vitin 2022, me fond limit 484,750 leké pa
TVSH. Né kété proceduré prokurimi ka pasur vetém njé Operator Ekonomik pjesémarrés
Operatori Ekonomik “I. shpk™, i cili pas shqyrtimit t&¢ dokumentacionit nga KVO u kualifikua.
- Marrja né dorézim e pajisjeve dhe shérbimit: Me shkresén nr. 1777 Prot., daté 02.11.2022
nga Administratori i UKSH sh.a éshté ngritur urdhri i brendshém nr. 457, daté 02.11.2022 pér
kolaudimin dhe marrjen né dorézim té shérbimit, t¢ pérbéré nga A.T, B.D dhe E.C.
Procesverbali i marrjes né dorézim nuk éshté pjesé e dosjes sé prokurimit.

Zhvillimi i kontratés:
- Né datén 19.09.2022 pérgjegjési i sektorit té Tl dhe pérgjegjésja e planifikimit kané béré
kérkesé pér shérbim dhe mirémbajtje GIS pér vitin 2022.
- Sektori i Planifikimit né pérbérje me vetém dy punonjés mé daté 27.09.2022 ka béré
preventivin pér procedurén me objekt “Shérbim mirémbajtje t€ sistemit GIS, pér vitin 2022
llogaritur né vlerén 484,750 leké pa TVSH.
- Me shkresén nr. 1490 Prot., daté 27.09.2022 éshté miratuar Urdhri i prokurimit nr. 369, daté
27.09.2022 pér procedurén me vleré t& vogél me objekt “Shérbim mirémbajtje t€ sistemit GIS,
pér vitin 2022” nga Administratori i UKSH sh.a.
- Komisioni me pérbérje G.M, V.S dhe A.M mé daté 27.09.2022 ka mbajtur njé procesverbal
pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér kualifikim. Nga
dokumentacionet rezultoi se, miratimi i shkresés pér specifikimet teknike éshté béré pas
publikimit té ftesés pér oferté né kundérshtim me nenin 59 “Pérllogaritja e vlerés limit té
kontratés” né VKM nr.914, daté 29.12.2014, té késhillit té ministrave, “Pér miratimin e
rregullave té prokurimit publik”, t€ ndryshuar, ku citohet se “Autoriteti Kontraktor, pérpara
nxjerrjes sé urdhrit té prokurimit, duhet t& argumentojé dhe té dokumentojé pérllogaritjen e
vlerés s€ kontratés, bazuar n€ specifikimet teknike t€ objektit g€ prokurohet”.
- Mé daté 30.09.2022 é&shté mbajtur procesverbali i vlerésimit té ofertave mbi shqyrtimin dhe
vlerésimin e ofertave pér procedurén e prokurimit me vleré t&€ vogél “Shérbim mirémbajtje t&
sistemit GIS, pér vitin 2022”7, me fond limit 484,750 leké pa TVSH. N¢é kété€ proceduré
prokurimi ka pasur vetém njé Operator Ekonomik pjesémarrés:
1. Operatori Ekonomik “I. shpk”, i cili pas shqyrtimit t& dokumentacionit nga KVO u
kualifikua.
- Formulari 1 njoftimit té fituesit nuk €shté pjesé e dosjes s€ prokurimit publik me fitues OE “I.
shpk”. AK nuk ka mbajtur njé procesverbal mbi njoftimin e fituesit, si¢ €shté e parashikuar né
nenin 97 té Ligjit nr.162 daté 23.12.2020 “Pé&r Prokurimin Publik si dhe né nenet 32 dhe 83 t&
VKM nr. 285, daté 19.5.2021 “Pér miratimin e rregullave t& Prokurimit Publik” ku thuhet se
pas pérfundimit té procesit té vlerésimit té ofertave, autoriteti/enti kontraktor bén klasifikimin
pérfundimtar dhe harton njoftimin e fituesit. Pjesé e dosjes éshté vetém njé shkresé e gjeneruar
nga sistemi i APP-sé mbi njoftimin e fituesit.
- Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “I. shpk™ kané nénshkruar
kontratén nr. 1778 Prot., daté 02.11.2022 pér procedurén e prokurimit me objekt “Shérbim
mirémbajtje té sistemit GIS, pér vitin 2022 me vler€ 480,000 leké pa TVSH dhe 576,000 leké
me TVSH.
- Me shkresén nr. 1777 Prot., daté 02.11.2022 nga Administratori i UKSH sh.a éshté ngritur
urdhri i brendshém nr. 457, daté 02.11.2022 pér kolaudimin dhe marrjen né dorézim té
shérbimit, té pérbéré nga A.T, B.D dhe E.C. Procesverbali i marrjes né dorézim nuk éshté pjesé
e dosjes sé prokurimit.
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- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe n€ nenin 84 t&¢ VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

¢ Procedura e prokurimit me objekt “Shérbim interneti” 2022

A. Zhvillimi i procedurés sé prokurimit me objekt: Shérbim interneti

1. Urdhér Prokurimi: Nr. 135, daté
05.05.2022

2. Lloji i Procedurés sé Prokurimit:
“Proceduré me vleré t&€ voggl”

3. Hartuesit e Dokumenteve
Tenderit:
Znj. G.M
Znj. V.S
Znj. B.K

4, Komisioni i Vlerésimit Ofertave:
Znj. G.M
Znj. V.S
Znj. B.K

5. Fondi Limit (pa TVSH)
628,200 leké

6. Oferta fituese (pa TVSH)
550,000 leké

7. Diferenca me fondin limit (pa
TVSH) 78,200 leké

8. Data e hapjes sé tenderit: 06.05.2022

11. Ankimime:
AK- s’ka
APP- s’ka
KPP -s’ka

9. Burimi i Financimit:
Buxheti i shtetit

10.Operatorét Ekonomiké:

a) Pjesémarrés né tender: 3 OE
b) Skualifikuar: 1 OE

¢) Kualifikuar: 2 OE

12. Lidhja e kontratés:
Nr. 672, dt. 13/05/2022

13. Vlera e kontratés (me
TVSH):

14. Afati i kontratés né muaj:
12 muaj

660,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t€ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérvec kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
veganta kualifikuese.

- Pérzgjedhja e operatorit fitues: Mé daté 09.05.2022 éshté mbajtur procesverbali i vlerésimit
té ofertave mbi shqyrtimin dhe vlerésimin e ofertave pér procedurén e prokurimit me vleré té
vogél “Shérbim interneti”, me fond limit 628,200 leké pa TVSH. Né kété proceduré prokurimi
ka pasur tre Operatoré Ekonomik pjesémarrés, si mé poshté:

- Operatori Ekonomik “I.C”, me vleré 450,000 leké pa TVSH, 1 cili pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

- Operatori Ekonomik “I.B.C-T”, me vleré 550,000 leké pa TVSH, i cili pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

- Operatori Ekonomik “A.”, i cili pas shqyrtimit t€ dokumentacionit nga KVO u skualifikua.

- Marrja né dorézim e pajisjeve dhe shérbimit: Me shkresén nr. 638 Prot., daté 10.05.2022
nga Administratori i UKSH sh.a éshté ngritur urdhri i brendshém nr. 140, daté 10.05.2022 pér
kolaudimin dhe marrjen né dorézim té shérbimit, t¢ pérbéré nga A.T, B.D dhe S.Sh.
Procesverbali i marrjes né dorézim dhe fatura tatimore nuk jané pjesé e dosjes sé prokurimit.
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Zhvillimi i kontratés:

- Né datén 26.04.2022 pérgjegjési i sektorit té Tl dhe pérgjegjésja e planifikimit kané béré
kérkesé pér shérbim interneti pér vitin 2022.

- Sektori i Planifikimit mé daté 05.05.2022 ka béré preventivin pér procedurén me vleré té vogeél
me objekt “Shérbim interneti” llogaritur né vlerén 628,200 leké pa TVSH.

- Me shkresén nr. 601 Prot., daté 05.05.2022 éshté miratuar Urdhri i prokurimit nr. 135, daté
05.05.2022 pér procedurén me vleré t€ vogél me objekt “Shérbim interneti” nga Administratori
I UKSH sh.a.

- Komisioni me pérbérje G.M, V.S dhe B.K mé daté 05.05.2022 ka mbajtur njé procesverbal
pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér kualifikim. Nga
dokumentacionet rezultoi se, miratimi i shkresés pér specifikimet teknike éshté béré pas
publikimit té ftesés pér oferté né¢ kund€rshtim me nenin 59 “Pérllogaritja e vlerés limit té
kontratés” né VKM nr.914, daté 29.12.2014, t€ késhillit té ministrave, “Pér miratimin ¢
rregullave té prokurimit publik”, té ndryshuar, ku citohet se “Autoriteti Kontraktor, pérpara
nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé pérllogaritjen e
vlerés s€ kontratés, bazuar né€ specifikimet teknike t€ objektit g€ prokurohet”.

- Mé daté 09.05.2022 éshté mbajtur procesverbali i vlerésimit té ofertave mbi shqyrtimin dhe
vlerésimin e ofertave pér procedurén e prokurimit me vleré t€ vogél “Shérbim interneti”, me
fond limit 628,200 leké pa TVSH. Né kété proceduré prokurimi ka pasur tre Operatoré
Ekonomik pjesémarrés, si mé poshté:

1. Operatori Ekonomik “I.C”, me vleré 450,000 leké pa TVSH, i cili pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

2. Operatori Ekonomik “I.B.C-T”, me vleré 550,000 leké pa TVSH, i cili pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

3. Operatori Ekonomik “A.”, i cili pas shqyrtimit t€ dokumentacionit nga KVO u skualifikua.
- Formulari i njoftimit té fituesit nuk éshté pjesé e dosjes sé prokurimit publik me fitues OE
“.LB.C-T”. AK nuk ka mbajtur njé procesverbal mbi njoftimin e fituesit, si¢ €shté e parashikuar
né nenin 97 té Ligjit nr.162 daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenet 32 dhe
83 t&€ VKM nr. 285, daté 19.5.2021 “Pér miratimin e rregullave té Prokurimit Publik” ku thuhet
se pas pérfundimit té procesit té vlerésimit té ofertave, autoriteti/enti kontraktor bén klasifikimin
pérfundimtar dhe harton njoftimin e fituesit. Pjesé e dosjes éshté vetém njé shkresé e gjeneruar
nga sistemi i APP-sé mbi njoftimin e fituesit.

- Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “I.B.C-T” kané nénshkruar
kontratén nr. 672 Prot., daté 13.05.2022 pér procedurén e prokurimit me objekt “Shérbim
inerneti” me vleré 550,000 leké pa TVSH dhe 660,000 leké me TVSH.

- Me shkresén nr. 638 Prot., daté 10.05.2022 nga Administratori i UKSH sh.a éshté ngritur
urdhri i brendshém nr. 140, daté 10.05.2022 pér kolaudimin dhe marrjen né dorézim té
shérbimit, té pérbéré nga A.T, B.D dhe S.Sh. Procesverbali i marrjes né dorézim nuk éshté pjesé
e dosjes sé prokurimit.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 t& ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe n€ nenin 84 t& VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

% Procedura e prokurimit me objekt “Blerje materiale kompjuterike” 2023

A. Zhvillimi i procedurés sé prokurimit me objekt: Blerje materiale kompjuterike
1. Urdhér Prokurimi: Nr. 143, daté 3. Hartuesit e 4. Komisioni i Vlerésimit Ofertave:
06.10.2023 Dokumenteve Tenderit: Z.LP
2. Lloji i Procedurés sé Prokurimit: ZFT Znj. S.Sh
“Proceduré e hapur e thjeshtuar” Z. AT Z.B.B
Z. KA

22



5. Fondi Limit (pa TVSH) 6. Oferta fituese (pa 7. Diferenca me fondin limit (pa
3,477,567 leké TVSH) TVSH) 367,567 leké
3,110,000 leké

8. Data e hapjes sé tenderit: 23.10.2023

11. Ankimime: 10.Operatorét Ekonomiké:
AK-s’ka 9. Burimi i Financimit: a) Pjesémarrés né tender: 2 OE
APP- s’ka Buxheti i shtetit b) Skualifikuar: 0 OE
KPP — ka c) Kualifikuar: 2 OE
12. Lidhja e kontratés: 13. Vlera e kontratés (me | 14. Afati i kontratés né dité:
Nr. 39, dt. 08/01/2024 TVSH): 15 dité

3,732,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, dat€ 29.12.2014 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t&€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Komisioni i Vlerésimit té Ofertave mé daté 27.10.2023 ka
mbajtur njé procesverbal vlerésimi mbi zhvillimin e tenderit pér té cilin u paragitén dy oferta si
mé poshté:

1.Operatori Ekonomik “R.A” me vleré 3,110,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua;

2.0peratori Ekonomik “S.C” me vleré 3,449,600 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVVO u kualifikua.

Me shkresén nr. 2478 Prot., daté 28.12.2023 u miratua formulari i njoftimit té fituesit nga ku u
shpall fituese oferta ¢ OE “R.A” me vleré 3,110,000 leké pa TVSH.

- Marrja né dorézim e pajisjeve dhe shérbimit: Mé daté 05.02.2024 éshté mbajtur
procesverbali pér marrjen né dorézim té materialeve kompjuterike, ku komisioni i pérbéré nga
S.Sh, B.B dhe B.T kané kryer verifikimin e mallit i cili ka rezultuar né pérputhje me kérkesat
dhe specifikimet teknike. Mallrat jané dorézuar me faturén tatimore nr. 158/2024, daté
15.01.2024 duke deklaruar pérmbushjen e kushteve dhe specifikimeve té kontratés. Mallrat jané
dorézuar 18 dité me vonesé nga afati i zbatimit té kontratés dhe pér pasojé éshté nxjerr Urdhér
i Brendshém pér likuidimin e démit pér vonesén. Démi éshté llogaritur né masén 4/1000 té
vlerés korrespunduese té mbetur pa u zbritur nga ¢mimi total i kontratés. Vlera e démit éshté
llogaritur 268,704 leké.

Zhvillimi i kontratés:

- Sektori i Planifikim Raportimit mé daté 05.10.2023 ka béré pérllogaritjen e fondit limit me
kérkesén e pérgjegjésit té sektorit té TI pér blerje materiale kompjuterike né vlerén 3,477,567
leké pa TVSH.

- Me shkresén nr. 1021 Prot., daté 06.10.2023 éshté miratuar Urdhri i prokurimit nr. 143, daté
06.10.2023 nga Aministratori i UKSH. Urdhri i prokurimit ka si objekt “Blerje materiale
kompjuterike” me fond limit 3,477,567 leké pa TVSH, véné né dispozicion nga té ardhurat e
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shogérisé. Pér zbatimin e Urdhrit éshté ngarkuar njésia e prokurimit e pérbéré nga F.T, A.T dhe
K.A.
- Me shkresén nr. 1022 Prot., daté 06.10.2023 éshté miratuar Urdhri pér krijimin e Komisionit
té Vlerésimit té Ofertave nr. 144, daté 06.10.2023 i pérbéré nga L.P, kryetar Komisioni S.Sh
dhe B.B.
- Komisioni i Vlerésimit té Ofertave mé daté 27.10.2023 ka mbajtur njé procesverbal vlerésimi
mbi zhvillimin e tenderit pér té cilin u paraqgitén dy oferta si mé poshté:

1. Operatori Ekonomik “R.A” me vleré 3,110,000 leké pa TVSH, e cila pas shqyrtimit t&

dokumentacionit nga KVO u kualifikua;
2. Operatori Ekonomik “S.C” me vleré 3,449,600 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u kualifikua.

- Me shkresén nr. 1373, daté 03.11.2023 u miratua formulari i njoftimit té fituesit nga ku u
shpall fituese oferta e OE “R.A” me vler€ 3,110,000 leké pa TVSH.
- Me shkresén nr. 1429 Prot., daté 10.11.2023 Administratori ka nxjerr njé Urdhér té brendshém
mbi pezullimin e procedurés s€ prokurimit pas ankesés s¢ OE “S.C” drejtuar Autoritetit
Kontraktor dhe Komisionit té Prokurimit Publik.
OE “S.C” ka béré ankesé pér t€ kundérshtuar vendimin e Komisionit t€ Vlerésimit té Ofertave
me pretendimin se OE “R.A” nuk ka objekt t& aktivitetit té tij disa nga zérat e prokurimit si dhe
nuk ka kapacitet teknik dhe as eksperiencé né ofrimin e produkteve apo shérbimeve té
ngjashme.

Komisioni i Prokurimit Publik ka dérguar Vendimin nr. 1334/2023 me shkresén nr. 2771/12
Prot., daté 20.12.2023 dhe pas shqyrtimit t&€ ankesés s€ Operatorit Ekonomik “S.C” ka vendosur
t€ mos e pranojé ankesén mbi procedurén e prokurimit “e hapur, e thjeshtuar” me objekt “Blerje
materiale kompjuterike” me fond limit 3,477,567 leké pa TVSH dhe ka autorizuar AK
Ujésjellés Kanalizime Shkodér sh.a pér vijimin e hapave té métejshém té procedurés sé
prokurimit publik.

- Administratori i Ujésjellés Kanalizime Shkodér sh.a ka miratuar raportin pérmbledhés nr.
2476 Prot., dat€ 28.12.2023 mbi tenderin me objekt “Blerje materiale kompjuterike” pér té cilin
u zhvillua tenderi mé dat€ 23.10.2023 ku u paraqitén dy oferta nga OE “R.A” dhe“S.C” .

- Me shkresén nr. 2478 Prot., daté 28.12.2023 u miratua formulari i njoftimit té fituesit nga ku
u shpall fituese oferta e OE “R.A” me vleré€ 3,110,000 leké pa TVSH.

- Shogéria Rajonale Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “R.A” kané
nénshkruar kontratén nr. 39 Prot., daté 08.01.2024 pér procedurén e prokurimit me objekt
“Blerje materiale kompjuterike” me vleré 3,110,000 leké pa TVSH dhe 3,732,000 leké me
TVSH.

- Mé daté 05.02.2024 éshté mbajtur procesverbali pér marrjen né dorézim té materialeve
kompjuterike, ku komisioni i pérbéré nga S.Sh, B.B dhe B.T kané kryer verifikimin e mallit i
cili ka rezultuar né pérputhje me kérkesat dhe specifikimet teknike. Mallrat jané dorézuar me
faturén tatimore nr. 158/2024, daté 15.01.2024 duke deklaruar pérmbushjen e kushteve dhe
specifikimeve té kontratés. Mallrat jané dorézuar 18 dité me vonesé nga afati i zbatimit té
kontratés dhe pér pasojé éshté miratuar njé Urdhér i Brendshém pér likuidimin e démit pér
vonesén. Démi éshté llogaritur né masén 4/1000 té vlerés korresponduese té mbetur pa u zbritur
nga ¢cmimi total i kontratés. Vlera e démit éshté llogaritur né masén 268,704 leké.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 84 t€ VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

% Procedura e prokurimit me objekt “Upgrade i programit té faturimit, migrimi i té
dhénave, audit dhe web serviseve pér pagesa” 2023

24



A. Zhvillimi i procedurés s€ prokurimit me objekt: “Upgrade i programit té faturimit, migrimi i t€ dhénave,
audit dhe web serviseve pér pagesa” 2023

1. Urdhér Prokurimi: Nr. 141, daté 3. Hartuesit e | 4. Komisioni i Vlerésimit Ofertave:
06.10.2023 Dokumenteve Tenderit: Znj. S.Sh
2. Lloji i Procedurés sé Prokurimit: Z.FT Z.B.B
“Proceduré e hapur e thjeshtuar” Z.AT Znj. B.K
Z. KA
5. Fondi Limit (pa TVSH) 6. Oferta fituese (pa 7. Diferenca me fondin limit (pa
1,500,000 leké TVSH) TVSH) 510,000 leké
990,000 leké
8. Data e hapjes sé tenderit: 23.10.2023
11. Ankimime: 10.Operatorét Ekonomiké:
AK- s’ka 9. Burimi i Financimit: a) Pjesémarrés né tender: 4 OE
APP- s’ka Buxheti i shtetit b) Skualifikuar: 1 OE
KPP - ka c) Kualifikuar: 3 OE
12. Lidhja e kontratés: 13. Vlera e kontratés (me | 14. Afati i kontratés né dité:
Nr. 420, dt. 09/02/2024 TVSH): 30 dité

1,188,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t€ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t&€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik™.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérvec kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
veganta kualifikuese.

- Pérzgjedhja e operatorit fitues: Komisioni i Vlerésimit té Ofertave mé daté 31.10.2023 ka
mbajtur njé procesverbal vlerésimi mbi zhvillimin e tenderit pér té cilin u paraqitén 4 (katér)
oferta si mé poshté:

1. Operatori Ekonomik “E.S.S.shpk™ me vleré 1,200,000 leké pa TVSH, e cila pas shqyrtimit
té dokumentacionit nga KVO u kualifikua;

2. Operatori Ekonomik “iC shpk” me vleré 1,300,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u skualifikua;

3. Operatori Ekonomik “K. shpk” me vleré 990,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u skualifikua;

4. Bashkimi 1 Operatoréve “P.A shpk™ dhe “N.A.C shpk” me vleré 999,000 leké pa TVSH, e
cila pas shgyrtimit té dokumentacionit nga KVO u skualifikua.

Bashkimi i Operatoréve “P.A shpk™ dhe “N.A.C shpk” dhe Operatori Ekonomik “K. shpk”
paragitén ankesa té cilat pas shqyrtimit nga KPP u kualifikuan nga KVO. Me shkresén nr. 2460
Prot., daté 27.12.2023 Administratori ka miratuar njé Urdhér té€ brendshém mbi zbatimin e
Vendimit t&é KPP pér rivlerésimin e ofertave nga KVO, té cilét kané mbajtur njé procesverbal
mé daté 28.12.2023 né té cilén jané kualifikuar té 3 operatorét ekonomiké.

- Marrja né dorézim e pajisjeve dhe shérbimit: Mé daté 21.02.2024 éshté mbajtur
procesverbali pér marrjen né dorézim té shérbimeve, nga Urdhri i Brendshém pér ndjekjen dhe
zbatimin e kontratés ku Administratori ka caktuar komisionin té pérbéré nga A.T, B.B dhe B.T.
Komisioni ka kryer verifikimin e shérbimit i cili ka rezultuar né pérputhje me kérkesat dhe
specifikimet teknike. Shérbimet jané dorézuar me faturén tatimore nr. 128, daté 21.02.2024.
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Zhvillimi i kontratés:
- Sektori i Planifikim Raportimit mé daté 05.10.2023 ka béré pérllogaritjen e fondit limit pér
objektin blerje Upgrade i Programit té Faturimit né vlerén 1,500,000 leké pa TVSH.
- Me shkresén nr. 1019 Prot., daté 06.10.2023 éshté miratuar Urdhri i prokurimit nr. 141, daté
06.10.2023 nga Aministratori i SHUK. Urdhri i prokurimit ka si objekt “Upgrade i programit
té faturimit, migrimi i t€ dhénave, audit dhe web serviseve pér pagesa” me fond limit 1,500,000
leké pa TVSH, véné né dispozicion nga té ardhurat e shogérisé. Pér zbatimin e Urdhrit éshté
ngarkuar njésia e prokurimit e pérbéré nga F.T, A.T dhe K.A.
- Me shkresén nr. 1020 Prot., daté 06.10.2023 é&shté miratuar Urdhri pér krijimin e Komisionit
té Vlerésimit té Ofertave nr. 142, daté 06.10.2023 i pérbéré nga S.Sh, kryetare Komisioni B.B
dhe B.K.
- Komisioni i Vlerésimit té Ofertave mé daté 31.10.2023 ka mbajtur njé procesverbal vlerésimi
mbi zhvillimin e tenderit pér té cilin u paraqitén 4 (katér) oferta si mé poshté:
1. Operatori Ekonomik “E.S.S shpk™ me vleré 1,200,000 leké pa TVSH, e cila pas shqyrtimit
té dokumentacionit nga KVVO u kualifikua;
2. Operatori Ekonomik “i.C shpk” me vleré 1,300,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u skualifikua;
3. Operatori Ekonomik “K. shpk™ me vleré 990,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga KVO u skualifikua;
4. Bashkimi i Operatoréve “P.A shpk” dhe “N.A.C shpk” me vleré¢ 999,000 leké pa TVSH, e
cila pas shgyrtimit té dokumentacionit nga KVO u skualifikua.
- Me shkresén nr. 1417, daté 07.11.2023 u miratua formulari i njoftimit té fituesit nga ku u
shpall fituese oferta e OE “E.S.S shpk™ me vleré 1,200,000 leké pa TVSH.
- Me shkresén nr. 1641 Prot., daté 17.11.2023 Administratori ka miratuar njé Urdhér té
brendshém mbi pezullimin e procedurés sé¢ prokurimit pas ankes€s s€ OE “P.A shpk™ dhe
“N.A.C shpk” drejtuar Autoritetit Kontraktor dhe Komisionit té Prokurimit Publik.
BOE “P.A shpk” dhe “N.A.C shpk” ka béré ankesé pér t€ kundérshtuar vendimin e Komisionit
té Vlerésimit té Ofertave me pretendimin se duke u bazuar né Dokumentat Standarde té
Tenderit, shtojcén 8, pika 2.3.3. Kapaciteti teknik kérkohet gé OE té keté autorizim né
Programin kompjuterik “Al Billing”, sistemi i faturimit né pérdorim dhe t€ jeté i regjistruar né
ZSHDA mr nr. 57 RDA pér kategoriné “Programe Kompjuterike” ose ekuivalente. Pérsa mé
sipér BOE pretendon se e plotéson kriterin duke u bazuar né€ togfjaléshin “...ose ekuivalent”.
Gjithashtu, edhe OE “K. shpk” ka paraqitur ankes€ mbi kundérshtimin e vendimit t€ Komisionit
té Vlerésimit té Ofertave me té njéjtin pretendim si BOE mbi kriterin e shtojcés 8 té DST.
Komisioni i Prokurimit Publik ka vlerésuar se dokumentacioni i paragitur nga Operatorét
Ekonomik ankimues jané né pérputhje me kérkesat e pércaktuara nga AK né DST. Pérsa mé
sipér KPP ka vendosur t€ pranojé ankesat e BOE “P.A shpk” dhe “N.A.C shpk” dhe OE “K.
shpk™ dhe ka kérkuar nga AK té shfuqizojé vendimin e KVO mbi skualifikimin e operatoréve.
Me shkresén nr. 2460 Prot., daté 27.12.2023 Administratori ka miratuar njé Urdhér té
brendshém mbi zbatimin e Vendimit té KPP pér rivlerésimin e ofertave nga KVO, té cilét kané
mbajtur njé procesverbal mé daté 28.12.2023 né té cilén jané kualifikuar t& 3 operatorét
ekonomiké.
- Me shkresén nr. 32 Prot., daté 05.01.2024 u miratua formulari i njoftimit té fituesit nga ku u
shpall fituese oferta e OE “K. shpk” me vleré 990,000 leké pa TVSH.
- Shogéria Rajonale Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “K. shpk”
kané nénshkruar kontratén nr. 420 Prot., daté 09.02.2024 pér procedurén e prokurimit me objekt
“Upgrade 1 programit t& faturimit, migrimi i t€ dhénave, audit dhe web serviseve pér pagesa”
me vleré 990,000 leké pa TVSH dhe 1,188,000 leké me TVSH.

- Mé daté 21.02.2024 éshté mbajtur procesverbali pér marrjen né dorézim té shérbimeve, nga
Urdhri i Brendshém pér ndjekjen dhe zbatimin e kontratés ku Administratori ka caktuar
komisionin té pérbéré nga A.T, B.B dhe B.T. Komisioni ka kryer verifikimin e shérbimit i cili
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ka rezultuar né pérputhje me kérkesat dhe specifikimet teknike. Shérbimet jané dorézuar me
faturén tatimore nr. 128, daté 21.02.2024.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 84 t€¢ VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dnénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

s Procedura e prokurimit me objekt “Ristrukturim dhe migrim i DB té sistemit té faturimit
Al Billing si dhe ngritjen e Proxy dhe AD”

A. Zhvillimi i procedurés sé prokurimit me objekt: Ristrukturim dhe migrim i DB té sistemit té faturimit Al
Billing si dhe ngritjen e Proxy dhe AD

1. Urdhér Prokurimi: Nr. 176, daté 3. Hartuesit e | 4. Komisioni i Vlerésimit Ofertave:
30.03.2023 Dokumenteve Tenderit: Znj. S.Sh
2. Lloji i Procedurés sé Prokurimit: Z.FT Z.B.B
“Proceduré e hapur e thjeshtuar” Znj. V.S Znj. B.K

Z.AT
5. Fondi Limit (pa TVSH) 6. Oferta fituese (pa 7. Diferenca me fondin limit (pa
1,500,000 leké TVSH) TVSH) 375,000 leké

1,125,000 leké

8. Data e hapjes sé tenderit: 26.06.2023

11. Ankimime: 10.Operatorét Ekonomiké:
AK- s’ka 9. Burimi i Financimit: a) Pjesémarrés né tender: 2 OE
APP- s’ka Buxheti i shtetit b) Skualifikuar: 1 OE
KPP - ka ¢) Kualifikuar: 1 OE
12. Lidhja e kontratés: 13. Vlera e kontratés (me | 14. Afati i kontratés né dité:
Nr. 2366, dt. 18/12/2023 TVSH): 30 dité

1,350,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té& mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe n€ nenin 27 t&¢ VKM nr.
914, dat€ 29.12.2014 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara né nenin 12 t€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Me shkresén nr. 1733 Prot., daté 20.11.2023 Administratori
ka miratuar njé Urdhér té brendshém mbi zbatimin e Vendimit t¢ KPP pér rivlerésimin e
ofertave nga KVO, té cilét kané mbajtur njé procesverbal mé daté 20.11.2023 né té cilén éshté
kualifikuar BOE “P.A shpk” dhe “N.A.C shpk”.

- Me shkresén nr. 1734 Prot., daté 20.11.2023 u miratua formulari i njoftimit té fituesit nga ku
u shpall fituese oferta e BOE “P.A shpk” dhe “N.A.C shpk” me vleré 1,125,000 leké pa TVSH.
- Marrja né dorézim e pajisjeve dhe shérbimit: Mé daté 15.01.2024 éshté mbajtur
procesverbali pér marrjen né dorézim té shérbimeve, nga Komisioni i caktuar nga
Administratori me Urdhrin e Brendshém pér ndjekjen dhe zbatimin e kontratés, té pérbéré nga
A.T, B.B dhe B.T. Komisioni ka kryer verifikimin e shérbimit i cili ka rezultuar né pérputhje
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me kérkesat dhe specifikimet teknike. Shérbimet jané dorézuar me faturén tatimore nr. 11/2024,
daté 15.01.2024.
Zhvillimi i kontratés:

- Sektori i Planifikim Raportimit mé daté 29.03.2023 ka béré pérllogaritjen e fondit limit pér
objektin blerje “Ristrukturim dhe migrim i DB t€ sistemit t& faturimit Al Billing si dhe ngritjen
e Proxy dhe AD” né vlerén 1,500,000 leké pa TVSH.

- Me shkresén nr. 592 Prot., daté 30.03.2023 é&shté miratuar Urdhri i prokurimit nr. 176, daté
30.03.2023 nga Aministratori i UKSH. Urdhri i prokurimit ka si objekt “Ristrukturim dhe
migrim i DB té sistemit té faturimit Al Billing si dhe ngritjen e Proxy dhe AD” me fond limit
1,500,000 leké pa TVSH, véné né dispozicion nga té ardhurat e shoqgérisé. Pér zbatimin e
Urdhrit &shté ngarkuar njésia e prokurimit e pérbéré nga F.T, A.T dhe V.S.

- Me shkresén nr. 593 Prot., daté 30.03.2023 éshté miratuar Urdhri pér krijimin e Komisionit té
Vlerésimit té Ofertave nr. 177, daté 30.03.2023 i pérbéré nga S.Sh, kryetare Komisioni B.B dhe
B.K.
- Me shkresén nr. 1123 Prot., daté 13.06.2023 éshté miratuar Urdhri i prokurimit nr. 309, daté
13.06.2023 “Pér njé ndryshim né urdhrin e prokurimit nr. 176, daté 30.03.2023”, né té cilin
éshté béré zévendésimi i anétarit té njésisé sé prokurimit V.S me G.M.
- OE “P.A shpk” ka dérguar ankesé pér AK dhe KPP né daté 07.04.2023, me arsyetimin se kané
identifikuar parregullsi né dokumentet e tenderit, konkretisht né kriteret e vecanta té
kualifikimit, pérkatésisht né shtojcén 8, kapitulli 2, pika 2.3.3 pér té cilén éshté kérkuar hegja e
kérkesés “... jo mé herét se tre vjet”.
- Me shkresén nr. 684 Prot., daté 12.04.2023 éshté miratuar Urdhri i brendshém mbi pezullimin
e procedurave t€ prokurimit deri n€ shqyrtimin e ankesés sé OE “P.A shpk” sipas afateve ligjore.
- Komisioni i Prokurimit Publik ka dérguar vendimin nr. 475/2023 né té cilin ka shqyrtuar
ankesat e paraqitura nga OE ankimues “P.A shpk” pérkatésisht n€ datat 11.04.2023 dhe
14.04.2023, ku kjo e fundit nuk éshté pjesé e dosjes sé prokurimit publik. Pérsa i pérket ankesés
sé datés 11.04.2023 Komisioni i Prokurimit Publik e ka pranuar pretendimin e OE mbi kriterin
kualifikues pérsa i pérket pércaktimit té afatit ligjor “... jo mé herét se tre vjet”, pasi vendsja e
kétij afati éshté me tejkalim té pércaktimeve ligjore né VKM 285, daté 19.05.2021 “Pér
miratimin e rregullave t€ Prokurimit Publik”. Pérsa 1 pérket ankesés sé¢ datés 14.04.2023
Komisioni i Prokurimit Publik nuk e ka marré né shqyrtim pasi ka konstatuar se Operatori
Ekonomik nuk ka respektuar afatet ligjore té dérgimit té argumenteve shtesé, duke shtuar se
nuk ka pérmbushur kushtet minimale pér paragitjen e argumenteve shtesé pasi kjo shkresé éshté
dérguar vetém prané KPP.
Pérsa mé sipér KPP ka vendosur t€ pranojé ankesén e OE “P.A shpk” pér procedurén e
prokurimit me objekt “Ristrukturim dhe migrim i DB t€ sistemit t& faturimit Al Billing si dhe
ngritjen e Proxy dhe AD” me fond limit 1,500,000 leké pa TVSH e parashikuar pér tu zhvilluar
né daté 13.04.2023 nga AK Ujésjellés Kanalizime Shkodér, ku i ka kérkuar kétij té fundit
modifikimin e dokumenteve té tenderit né pérputhje me konstatimet e KPP,
- Me shkresén nr. 1125 Prot., daté 13.06.2023 Administratori ka miratuar njé Urdhér té
brendshém mbi zbatimin e Vendimit t&¢ KPP pér ndryshimin e dokumenteve standarde té
tenderit. Njoftimi pér ndryshimin e dokumenteve té tenderit éshté béré me shkresén nr. 1133
Prot., daté 13.06.2023 né té cilén éshté hequr togéfjaléshi “... jo mé herét se tre vjet” dhe éshté
vendosur afati i ri pér paraqgitjen e ofertave mé daté 26.06.2023.
- Komisioni i Vlerésimit té Ofertave mé daté 04.07.2023 ka mbajtur njé procesverbal vlerésimi
mbi zhvillimin e tenderit pér té cilin u paraqgitén dy (dy) oferta si mé poshté:

1. Operatori Ekonomik “E.S.S shpk™ me vleré 1,170,000 leké pa TVSH, e cila pas shqyrtimit

té dokumentacionit nga KVO u skualifikua;
2. Bashkimi i Operatoréve “P.A shpk™ dhe “N.A.C shpk” me vleré 1,125,000 leké pa TVSH,
e cila pas shqyrtimit té dokumentacionit nga KVO u skualifikua.
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Pérsa mé sipér asnjé nga ofertat nuk u kualifikua dhe K\VVO vlerésoi se tenderi duhet té anullohet
pér arsye se operatorét ekonomik nuk kané plotésuar kriteret kualifikuese si dhe nuk kané
paraqitur té gjithé dokumentacionin e nevojshém.

- OE “P.A shpk” ka dérguar ankesé pér KPP né daté 01.09.2023 lidhur me kundérshtimin e
vendimit té Autoritetit Kontraktor mbi anulimin e procedurés sé prokurimit publik, si dhe
kundérshtimin e vendimit t¢ Komisionit té Vlerésimit t&¢ Ofertave mbi skualifikimin e ofertés
sé tij ekonomike.

Shogéria Rajonale Ujésjellés Kanalizime Qarku Shkodér sh.a i ka dérguar KPP informacion
mbi ankesén e OE “P.A shpk” ku ka arsyetuar se Ujésjellés Kanalizime Shkodér sh.a ka mbyllur
aktivitetin dhe ka transferuar té drejtat e tij, pér rrjedhojé nuk ka pasur asnjé té punésuar pérvec
likujdatoréve té shogérisé dhe anétaréve té Keéshillit t¢ Administrimit. Gjithashtu, sqaron se
ankesa e BOE nuk i éshté drejtuar SHRUK por UKSH, né kéto kushte nuk e kané marré né
shqyrtim ankesén.

KPP e ka hedhur poshté arsyetimin e dhéné nga AK pér arsye se ka vepruar né kundérshtim me
parashikimet ligjore dhe nénligjore né fuqi pasi bazuar né VKM nr. 302, daté 11.05.2022
pércaktohen procedura dhe afate kohore té cilat duhen ndjekur pér secilén prej procedurave deri
né finalizimin e kthimit té shogérive me pérgjegjési té pérbashkét dhe situata nuk mund té jeté
kurrsesi pérballé rrethanave té paparashikueshme ashtu si éshté shprehur AK duke mos
shqyrtuar ankesén.

Pérsa mé sipér, KPP ka vendosur t€ pranoj€ ankesén e BOE “P.A shpk” dhe “N.A.C shpk™ pér
procedurén e prokurimit me objekt “Ristrukturim dhe migrim i DB té sistemit t& faturimit Al
Billing si dhe ngritjen e Proxy dhe AD” me fond limit 1,500,000 leké pa TVSH. KPP ka
vendosur anulimin e vendimit pér anulimin e procedurés sé prokurimit si dhe vendimin e K\VO
mbi skualifikimin ¢ BOE “P.A shpk” dhe “N.A.C shpk” duke e kualifikuar até.

- Me shkresén nr. 1733 Prot., daté 20.11.2023 Administratori ka miratuar njé Urdhér té
brendshém mbi zbatimin e Vendimit té KPP pér rivlerésimin e ofertave nga KVO, té cilét kané
mbajtur njé procesverbal mé daté 20.11.2023 né té cilén éshté kualifikuar BOE “P.A shpk” dhe
“N.A.C shpk”.

- Me shkresén nr. 1734 Prot., daté 20.11.2023 u miratua formulari i njoftimit té fituesit nga ku
u shpall fituese oferta e BOE “P.A shpk” dhe “N.A.C shpk”me vleré 1,125,000 leké pa TVSH.
- Shogéria Rajonale Ujésjellés Kanalizime Shkodér sh.a dhe BOE “P.A shpk™ dhe “N.A.C
shpk” kané nénshkruar kontratén nr. 2366 Prot., daté 18.12.2023 pér procedurén e prokurimit
me objekt “Ristrukturim dhe migrim i DB té sistemit té faturimit Al Billing si dhe ngritjen e
Proxy dhe AD” me vleré 1,125,000 leké pa TVSH dhe 1,350,000 leké me TVSH.

- Mé daté 15.01.2024 éshté mbajtur procesverbali pér marrjen né dorézim té shérbimeve, nga
Komisioni i caktuar nga Administratori me Urdhrin e Brendshém pér ndjekjen dhe zbatimin e
kontratés, té pérbéré nga A.T, B.B dhe B.T. Komisioni ka kryer verifikimin e shérbimit i cili ka
rezultuar né pérputhje me kérkesat dhe specifikimet teknike. Shérbimet jané dorézuar me
faturén tatimore nr. 11/2024, daté 15.01.2024.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 t& ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe n€ nenin 84 t& VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

% Procedura e prokurimit me objekt “Shérbim interneti” 2023

A. Zhvillimi i procedurés sé prokurimit me objekt: Shérbim interneti
1. Urdhér Prokurimi: Nr. 154, daté 3. Hartuesit e | 4. Komisioni i Vlerésimit Ofertave:
10.10.2023 Dokumenteve Tenderit: Z.FT
2. Lloji i Procedurés sé Prokurimit: ZFT Znj. .M
“Proceduré me vleré t&€ vogél” Znj. .M Z. KA
Z.KA
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5. Fondi Limit (pa TVSH) 6. Oferta fituese (pa 7. Diferenca me fondin limit (pa

318,000 leké TVSH) TVSH) 18,000 leké
300,000 leké
8. Data e hapjes sé tenderit: 12.10.2023
11. Ankimime: 10.Operatorét Ekonomiké:
AK-s’ka 9. Burimi i Financimit: a) Pjesémarrés né tender: 5 OE
APP- s’ka Buxheti i shtetit b) Skualifikuar: 4 OE
KPP — s’ka c) Kualifikuar: 1 OE
12. Lidhja e kontratés: 13. Vlera e kontratés (me | 14. Afati i kontratés né muaj:
Nr. 1292, dt. 23/10/2023 TVSH): 8 muaj
360,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, dat€ 29.12.2014 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t&€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Me shkresén nr. 1184 Prot., daté 13.010.2023 Komisioni i
Blerjeve té Vogla ka mbajtur njé procesverbal vlerésimi mbi zhvillimin e tenderit pér té cilin u
paragitén pesé oferta si mé poshté:

1. Operatori Ekonomik “I.B.C.T” me vleré 300,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u kualifikua;

2. Operatori Ekonomik “V.A” me vleré 800,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té Vogla u skualifikua;

3. Operatori Ekonomik “T.C.A” me vleré 850,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u kualifikua;

4. Operatori Ekonomik “G.XH” me vleré 899,900 leké pa TVSH, e cila pas shqyrtimit t&
dokumentacionit nga Komisioni i Blerjeve té Vogla u skualifikua;

5. Operatori Ekonomik “O.A” me vleré 1,000,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u skualifikua.

Nuk ka té miratuar formularin e njoftimit té fituesit ku sipas kontratés sé nénshkruar éshté
Operatori Ekonomik “I.B.C.T” me vleré 300,000 leké pa TVSH dhe 360,000 leké me TVSH.

- Marrja né dorézim e pajisjeve dhe shérbimit: Me shkresén nr. 1294 Prot., daté 23.10.2023
nga Administratori i Shogérisé Rajonale Ujésjellés Kanalizime Shkodér sh.a éshté ngritur urdhri
1 brendshém nr. 202, daté 23.10.2023 “Pér ndjekjen dhe zbatimin e kontratés shérbim interneti”,
té pérbéré nga A.T kryetar, B.T dhe B.B anétaré.

Zhvillimi i kontratés:

- Sektori i Planifikim Raportimit mé daté 09.10.2023 ka béré pérllogaritjen e fondit limit me
kérkesén e pérgjegjésit té sektorit té T1 pér blerje shérbim interneti né vlerén 318,000 leké pa
TVSH.

- Me shkresén nr. 1048 Prot., daté 10.10.2023 éshté miratuar Urdhri i prokurimit nr. 154, daté
10.10.2023 nga Aministratori i Shogérisé Rajonale Ujésjellés Kanalizime Shkodér sh.a i cili ka
si objekt “Shérbim interneti” me fond limit 318,000 leké pa TVSH, véné né dispozicion nga té
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ardhurat e shoqgérisé. Pér zbatimin e Urdhrit &shté ngarkuar njésia e prokurimit e pérbéré nga

F.T, .M dhe K.A.

- Me shkresén nr. 1049 Prot., daté 10.10.2023 éshté publikuar ftesa pér oferté nga Komisioni i

Blerjeve té Vogla. Po nga ky grup me shkresén nr. 1050 Prot., daté 10.10.2023 éshté mbajtur

procesverbal “Pér argumentimin e specifikimeve teknike dhe kritereve pér kualifikim”. Nga

dokumentacionet rezultoi se, miratimi i shkresés pér specifikimet teknike éshté béré pas

publikimit t& ftes€s pér oferté né kundérshtim me nenin 59 “Pérllogaritja e vlerés limit té

kontraté€s” né VKM nr.914, daté 29.12.2014, té késhillit té ministrave, “Pér miratimin e

rregullave té prokurimit publik”, t€ ndryshuar, ku citohet se “Autoriteti Kontraktor, pérpara

nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé pérllogaritjen e

vlerés s€ kontrat€s, bazuar né€ specifikimet teknike t€ objektit g€ prokurohet”.

- Me shkresén nr. 1184 Prot., daté 13.10.2023 Komisioni i Blerjeve té VVogla ka mbajtur njé

procesverbal vlerésimi mbi zhvillimin e tenderit pér té cilin u paraqitén pesé oferta si mé poshté:

1. Operatori Ekonomik “I.B.C.T” me vleré 300,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u kualifikua;

2. Operatori Ekonomik “V.A” me vleré 800,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u skualifikua;

3. Operatori Ekonomik “T.C.A” me vleré 850,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u kualifikua;

4. Operatori Ekonomik “G.XH” me vleré 899,900 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u skualifikua;

5.0peratori Ekonomik “0O.A” me vleré 1,000,000 leké pa TVSH, e cila pas shqyrtimit t&

dokumentacionit nga Komisioni i Blerjeve té Vogla u skualifikua.

- Formulari i njoftimit té fituesit nuk éshté pjesé e dosjes sé prokurimit publik me fitues OE

“L.LB.C.T”, e cila sipas sistemit t& APP &shté publikuar n€ daté 13.10.2023.

- Shogéria Rajonale Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “I.B.C.T”

kané nénshkruar kontratén nr. 1292 Prot., daté 23.10.2023 pér procedurén e prokurimit me

objekt “Shérbim interneti” me vleré 300,000 leké pa TVSH dhe 360,000 leké me TVSH.

Kontrata nuk éshté nénshkruar brenda afatit té pércaktuar né ftesén pér oferté e cila parashikohej

té ishte brenda 24 oréve nga data e konfirmimit té fituesit. Né kontraté nuk jané parashikuar

penalitete né rast moszbatimi té shérbimeve.

- Me shkresén nr. 1294 Prot., daté 23.10.2023 nga Administratori i Shogérisé Rajonale
Ujésjellés Kanalizime Shkodér sh.a éshté ngritur urdhri i brendshém nr. 202, daté 23.10.2023
“Pér ndjekjen dhe zbatimin e kontrat€s shérbim interneti”, t& pérbéré nga A.T kryetar, B.T dhe
B.B anétaré.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 t& ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe n€ nenin 84 t& VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj.

% Procedura e prokurimit me objekt “Shérbim interneti” 2023

A. Zhvillimi i procedurés sé prokurimit me objekt: Shérbim interneti
1. Urdhér Prokurimi: Nr. 1005, daté 3. Hartuesit e | 4. Komisioni i Vlerésimit Ofertave:
24.05.2023 Dokumenteve Tenderit: Z.FT
2. Lloji i Procedurés sé Prokurimit: Z.FT Znj. AT
“Proceduré me vleré t&€ vogél” Znj. AT Znj. B.A
Znj. B.A
5. Fondi Limit (pa TVSH) 6. Oferta fituese (pa 7. Diferenca me fondin limit (pa
759,833 leké TVSH) TVSH) 14,833 leké
745,000 leké
8. Data e hapjes sé tenderit: 29.05.2023
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11. Ankimime: 10.Operatorét Ekonomiké:
AK- s’ka 9. Burimi i Financimit: a) Pjesémarrés né tender: 3 OE
APP- s’ka Buxheti i shtetit b) Skualifikuar: 2 OE
KPP — s’ka ¢) Kualifikuar: 1 OE
12. Lidhja e kontratés: 13. Vlera e kontratés (me | 14. Afati i kontratés né muaj:
Nr. 1071, dt. 06/06/2023 TVSH): 12 muaj

894,000 leké

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t¢ VKM nr.
914, daté 29.12.2014 “Pér miratimin e Rregullave té Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané zbatuar kérkesat
e pércaktuara n€ nenin 12 t€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave t&é
Prokurimit Publik”.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit t¢ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t€ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave té Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit edhe kriteret e
vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Komisioni i Vlerésimit té Ofertave mé daté 30.05.2023 ka
mbajtur njé procesverbal vlerésimi mbi zhvillimin e tenderit pér té cilin u paragitén 3 (tre) oferta
si mé poshté:

1. Operatori Ekonomik “I.B.C.T” me vleré 745,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u kualifikua;

2. Operatori Ekonomik “EN.C” me vleré 850,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té Vogla u skualifikua;

3. Operatori Ekonomik “T.C.A” me vleré 999,990 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té Vogla u skualifikua;

Nga té tre operatorét u kualifikua vetém Operatori Ekonomik “I.B.C.T” me vleré 745,000 leké
pa TVSH.

- Marrja né dorézim e pajisjeve dhe shérbimit: Me shkresén nr. 1074 Prot., daté 07.06.2023
nga Administratori 1 UKSH sh.a éshté ngritur urdhri 1 brendshém nr. 294, daté 07.06.2023 “Pér
zbatimin e kontratés”, t& pérbéré nga A.T kryetar, S.Sh dhe B.B anétaré.

Zhvillimi i kontratés:

- Sektori i Planifikimit mé daté 23.05.2023 ka béré pérllogaritjen e fondit limit pér objektin
shérbim interneti né vlerén 759,833 leké pa TVSH.

- Me shkresén nr. 1005 Prot., daté 24.05.2023 éshté miratuar Urdhri i prokurimit nr. 280, daté
24.05.2023 nga Aministratori i UKSH, pér procedurén me objekt “Shérbim interneti”.

- Me shkresén nr. 1006 Prot., daté 24.05.2023 éshté publikuar ftesa pér oferté nga Komisioni i
Blerjeve té Vogla me pérbérje F.T kryetar, A.T dhe B.A anétaré. Né po kété daté ky grup ka
mbajtur procesverbal pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve
pér kualifikim. Nga dokumentacionet rezultoi se, miratimi i shkresés pér specifikimet teknike
éshté béré pas publikimit té ftesés pér oferté né kundérshtim me nenin 59 “Pérllogaritja e vlerés
limit t€ kontrat€s” né VKM nr.914, daté 29.12.2014, té késhillit t&€ ministrave, “Pér miratimin e
rregullave t€ prokurimit publik”, t€ ndryshuar, ku citohet se “Autoriteti Kontraktor, pérpara
nxjerrjes sé urdhrit té prokurimit, duhet té argumentojé dhe té dokumentojé pérllogaritjen e
vlerés s€ kontratés, bazuar né€ specifikimet teknike t€ objektit g€ prokurohet”.
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Komisioni i Blerjeve té VVogla ka listuar 7 kushtet pér kualifikim té operatoréve ekonomiké, ku
ndér to né pikén 6 kérkohet: “Operatori Ekonomik, pérve¢ adresés kryesore, duhet té keté té
paktén edhe dy adresa té tjera dyté€sore né qytetin Shkodér”. Ky kriter konsiderohet
diskriminues pér ofertuesit e tjeré té cilét mund ta ofrojné shérbimin e kérkuar duke plotésuar
kushtet e tjera té vendosura nga Autoriteti Kontraktor.

- Komisioni i Vlerésimit té Ofertave mé daté 30.05.2023 ka mbajtur njé procesverbal vlerésimi
mbi zhvillimin e tenderit pér té cilin u paraqgitén 3 (tre) oferta si mé poshté:

1. Operatori Ekonomik “I.B.C.T” me vleré 745,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u kualifikua;

2. Operatori Ekonomik “EN.C” me vleré 850,000 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u skualifikua;

3. Operatori Ekonomik “T.C.A” me vleré 999,990 leké pa TVSH, e cila pas shqyrtimit té
dokumentacionit nga Komisioni i Blerjeve té VVogla u skualifikua;

- Formulari i njoftimit té fituesit nuk éshté pjesé e dosjes sé prokurimit publik me fitues OE
“I.B.C.T”, e cila sipas sistemit t¢ APP éshté publikuar né daté 31.05.2023.

- Ujésjellés Kanalizime Shkodér sh.a dhe Operatori Ekonomik “I.B.C.T” kané nénshkruar
kontratén nr. 1071 Prot., dat€ 06.06.2023 pér procedurén e prokurimit me objekt “Shérbim
interneti” me vleré 745,000 leké pa TVSH dhe 894,000 leké me TVSH. Kontrata nuk éshté
nénshkruar brenda afatit té pércaktuar né ftesén pér oferté e cila parashikohej té ishte brenda 3
ditéve nga data e konfirmimit té fituesit. Gjithashtu, né kontraté nuk jané parashikuar penalitete
né rast moszbatimi té shérbimeve.

- Me shkresén nr. 1074 Prot., daté 07.06.2023 nga Administratori i UKSH sh.a éshté ngritur
urdhri 1 brendshém nr. 294, daté 07.06.2023 “Pér zbatimin e kontratés”, t& pérbéré nga A.T
kryetar, S.Sh dhe B.B anétaré.

- Né dosjen e procedurés sé prokurimit nuk ka njé raport pérmbledhés si¢ parashikohet né nenin
99 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 84 t¢ VKM nr.
285, daté 19.05.2021 ku thuhet se pér ¢do kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té skualifikuar etj

3.Auditimi i sistemeve dhe sigurisé sé informacionit
a. Auditimi i sistemeve mbi té dhénat Input / Output

Obijektivi i auditimit té sistemeve dhe kontrolleve té aplikacioneve, pér té dhénat Input / Output
gé UKSH administron, éshté vlerésimi mbi efektivitetin e ndértimit, operimit té kontrolleve té
brendshme dhe saktésiné e funksionaliteteve gé lidhen me procese té automatizuara si rezultat
i zhvillimit informatik, gé shoqéria ka pasur gjaté viteve. Po ashtu dhe auditimin mbi
menaxhimin e pérdoruesve dhe té drejtat e tyre né sistemin informatik.

Né pérmbushje té drejtimit t€ auditimit “Auditimi i sistemeve”, u shqyrtuan dokumentacionet e
méposhtme:

-Té dhénat e gjeneruara nga sistemi pér shérbimet e ofruara;

-U mor akses ” né sistemin e faturimit dhe Web-Gis ;

-Manualet e pérdorimit té sistemeve;

-Intervista té drejtpérdrejta me punonjés gé kryenin apo administronin shérbime té caktuara;
-Té dhénat pér pérdoruesit e sistemeve

-Vizita né terren;

-Indikatoré dhe statistika;

-Etj.

Bazuar né informacionin e véné né dispozicion grupit té auditimit, UKSH ka implementuar disa
sisteme informatike, té cilat jané:

-Sistemi i faturimit. (Al-Billing)
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-Sistemi Web-Gis

-Sistemi i fiskalizimit

-Financa 5

Al Billing éshté sistemi i cili administron té gjithé informacionin njé Shogérie Ujésjellés
Kanalizime. Népérmjet kétij sistemi mund té administrohet informacioni i abonentéve si dhe
specifikave té tyre, administrohet procesi i faturimit, tarifimit, procesi i arkétimit, procesi i
kérkesé/ankesave, administrohet posta elektronike, dhe té tjera. Té gjithé pérdoruesit e sistemit,
duhet té identifikohen dhe mé pas té punojné me proceset e pércaktuara. Detajet e abonentit
jané té ndara me kategori duke béré késhtu gé informacioni té jeté i strukturuar.

Sistemi i leximit t€ matésve. Me ané té kétij sistemi béhet e mundur mbledhja e leximeve pér
té gjithé matésit e abonentéve t¢ UKSH. Sistemi pérbéhet nga software gendror gé éshté i
instaluar né server né data center dhe nga aplikacioni mobile gé instalohet né pajisjet mobile gé
pérdorin lexuesit e UKSH.

UKSH nuk ka hartuar rregullore apo udhézime mbi veprimet né Sistemin e Faturimit “Al
Billing” pér parametrizime t€ ndryshme t€ sistemit apo dhe hapat q¢ duhen ndjekur né rastin e
anulimit/ndryshimit t€ rekordeve né bazén e t€ dhénave. Manuali i Sistemin e Faturimit “Al
Billing” éshté i pa pérditésuar né té pérmbahen logo e pérshkrime té institucioneve gé nuk kané
lidhje me UKSH.

Krijimi, administrimi i pérdoruesve té sistemit Billing, realizohet nga Pérgjegjési dhe
specialistét e Sektorit te Teknologjisé sé Informacionit. Pérzgjedhja e funksionaliteteve té
cdo roli pér punonjésin zgjidhet nga ndérfagja e sistemit.

Ndérfagja e Sistemit Billing pér krijimin e njé pérdoruesi té ri

Informacioni i P&rdoruesit

Pérdoruesi: | | Fialékalimi: |
Emri: [ ] Mbiemri: ]
Emri i ploté: [ | Mjésia: Té gjitha Vl
Datélindja: I:l """" Mesazhi: [ |
Pozicion pérdoruesi: [Administrator ~] Statusi: [Aktiv ~]
ID ARKA / BANKA: [Pa specifikuar v] ID Departamenti: [Pa specifikuar v]

Admin. Perdoruesish: Auditim SW:
Abonenti: Faturim:
Arketim: Arketim Online:
Konsultim: MNjesi:

Front office: Raporte 1:
Raporte 2: Ankesat:
Import / Export: Printim Fature:

Nga auditimi u konstatua se UKSH Sh.A nuk disponon njé rregullore té miratuar pér procesin
e menaximit té pérdoruesve né sistemet gé disponon me géllim pércaktimin e atributeve si
krijimi, fshirja, ndryshimi i roleve, té drejtave.

Nga auditimi rezulton se Fjalékalimi né sistemin Billing aktualisht nuk é&shté i parametrizuar
pér nga kompleksiteti dhe gjatésia e tij .kriteret e ndértuara pér fjalékalimet e pérdoruesve
fundor nuk plotésojné kérkesat e sigurisé.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet gé nevojiten té aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Siguris€” pika a. té rregullores pér “Administrimin e fjal€kalimeve né rrjetet dhe sistemet
kompjuterike” t€ miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019. - Nuk jané
dokumentuar politikat e sigurisé té implementuara pér fjalékalimet e sistemeve gendrore dhe
administrimit bazuar né pikén 4 “Kérkesat e Siguris€” pika b. T€ rregullores pér “Administrimin
e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK me urdhrin nr.
86, daté 23.08.2019.

UKSH nuk ndjek njé politiké té pércaktuar pér analizimin e gjurméve té auditimit pér veprimet
gé kryejné pérdoruesit né Sistemin e Faturimit Né Sistemin e faturimit pérdoruesi me té drejta
‘Administrator’ ka akses né njé ndérfage né t€ cilén mund té gjurmojé veprimet gé jané kryer
me njé praktiké té caktuar por jo té gjithé veprimet qé kryen nga pérdoruesit e sistemit. Sistemi
ruan né bazén e té dhénave gjurmét e auditimit (audit trail) né té cilat ruhet informacioni i ploté
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pér veprimet gé jané kryer nga pérdoruesit e sistemit, por UKSH nuk kryen analizime periodiké
té gjurméve té auditimit t€ veprimeve, me qéllim evidentimin dhe parandalimin e
problematikave té ndryshme gé lidhen me siguriné e informacionit dhe miréfunksionimin dhe
miré pérdorimin e sistemit.

Nga auditimi i bazés sé té dhénave té Sistemit té Faturimit t&¢ UKSH sh.a rezulton se ky sistem
ka nevojé pér pérmirésime né drejtim té garantimit té integritetit dhe plotésisé sé té dhénave qé
krijohen, menaxhohen dhe ruhen pérmes tyre. Mé konkretisht situata e konstatuar rezulton té
jeté si mé poshté vijon:

- Tabela né té cilén ruhet NID i abonentéve né 95% té abonentéve nuk éshté populluar. Né disa
raste jané vendosur numra dhe fjalé jo né formatin e NID.

- Tabela né té cilén ruhet NIPT-i pér entet Private dhe Shtetéroré éshté e populluar né masén
30% té subjekteve Publiké dhe Privat. , né disa raste né kété tabelé jané kryer dhe shénime té
ndryshme duke mos ndjekur njé format fiks pér fushén NIPT

- Né tabelén né té cilén ruhen numrat e matésve pér kontratat aktive me ményré faturimi me
matje né 7% té rasteve kjo fushé éshté "NULL’’ , né disa raste ka shénime t& ndryshme si :
(Nuk lexohet , s’ka, pa numér serial). UKSH Sh.a .nuk ka hartuar rregullore apo udhézime mbi
veprimet operacionale né Sistemin e Faturimit pér parametrizime té ndryshme té sistemit apo
dhe hapat gé duhen ndjekur né rastin e anulimit/ndryshimit té rekordeve né bazén e té dhénave.
Manuali i Sistemin e Faturimit éshté i pa pérditésuar né té pérmbahen logo e pérshkrime té
institucioneve gé nuk kané lidhje me UKSH Sh. A .

Nga auditmi i eksporteve té té dhénave té sistemit té faturimit u konstatua se :
-Ka pérdorues me mé shume se 1 llogari né sistemin e faturimit
-Emrat e pérdoruesve nuk ruajné té njéjtin format
Tek fusha ID ( e abonentit ) u konstatua se
- Fjalékalimi i secilit pérdorues né sistemin Billing né momentin e krijimit éshté standard, kur
pérdoruesi logohet pér heré té paré (first log-in) ndryshimi i fjalékalimit fillestar nuk kérkohet
né ményreé té detyrueshme té ndryshohet.

Nga auditimi i databazés u konstatua se:

-Mungesa e Monitorimit:

Baza e té dhénave nuk monitorohet né ményré aktive pér performancén, shkelje té sigurisé apo
aktivitete té pazakonta. Problemet e performancés gé nuk vérehen mund té cojné né ndérprerje dhe
té ndikojné né besueshmériné e sistemit té faturimit. Shkeljet e siguris¢é mund té mbeten té
pavérejtura, duke ekspozuar té dhénat sensitive té klientéve.

-Mungesa e Kontrollit t& Aksesit:

Nuk ka rishikim té rregullt nga stafi IT pér té siguruar gé baza e té€ dhénave funksionon si duhet.
Mungesa e mbikéqgyrjes mund té ¢ojé né gabime ose konfigurime té gabuara gé mund té ndikojné
né integritetin dhe saktésiné e té dhénave té faturimit.

-Mungesa e Mirémbajtjes sé Rregullt:

Baza e té dhénave nuk i nénshtrohet detyrave té mirémbajtjes ruting si pérditésimet dhe optimizmit..
Pa mirémbajtje té rregullt, baza e té dhénave mund té pérballet me degradim té performancés,
korruptimit té té dhénave ose humbje té té dhénave.

Menaxhimi i aseteve nga UKSH Sh.a. népérmjet programit Web Gis

Verifikimi i pérdorimit té Aplikacionit Web Gis me géllim gé té dhénat té regjistrohen, programi
té popullohet né ményré gé té gjitha asetet e Ujésjellés Kanalizime Shkodér Sh. A. té ruhen né
njé sistem menaxhimi asetesh gjeospaciale, pér té rritur efektivitetin dhe eficencén.

Pér menaxhimin e aseteve né UKSH éshté implementuar Programi “Web-GIS, i cili &shté njé
sistem menaxhimi asetesh gjeospaciale ndértuar mbi arkitekturén multirole dhe multuser.
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Me pérdorimin e Web Gis UKSH Sh. A. mund té pércaktojé vendndodhjen e aseteve duke
pérdorur rrjetin e koordinatave t& marra nga sistemi. Sistemi i ngritur dhe ai i koordinatave
mund té béhen mjete me shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin
vendndodhjen e aseteve sé bashku me té dhénat e tjera té zarit, dne mundéson pérpunime té
ndryshme duke i bashkélidhur asetit edhe emrin e rrugés, adresén, ose pozicionin (vendin) e
objektit.

Né kété sistem regjistrohen:

1. Ankesat 11. Burim vetérrjedhje 21. Kanalizim i Hapur
2. Zoné faturimi 12. Pus 22. Puseté-Kanalizime
3. Pus familjar 13. Stacion pompimi 23. Gradele

4, Lidhje uji 14. Depo Uiji 24, Piké derdhje

5. Klient 15. Impiant Pastrimi 25. Impiant trajtim

6. Bashkues 16. Nyje 26. Stacion pompimi-
7. Linjé 17. Zoné hidraulike 27. Ndértese

8. Puseté 18. Bashkues mbi linjé 28. Rrugé

9. Ujématés zonal 19. Kanalizim nén toké

Sistemi ka té realizuar njé séré rolesh té cilat kané mundési krijimi apo aksesi té informacionit
né aplikacion. Rolet(Grupet) jané si mé poshté:

*Administratori :

Ka mundésiné e menaxhimit té log-eve té sistemit. Sistemi mundéson monitorimin e ¢do
veprimi té kryer mbi té, né formén e log-eve. Loge-t mund té aksesohen dhe prej tyre té nxirren
monitorime té ndryshme, duke filtruar sipas pérdoruesit, datés dhe veprimet mbi sistemin.
*Punonjés i Ujésjellésit (ujé_punonjés)

Punonjési i Ujésjellésit ka té drejté té shtojé dhe té ndryshojé té gjitha objektet gé kané lidhje
me rrjetén e ujésjellésit. Té gjitha té dnhénat e hedhur prej tij nuk mund té ndryshohen nga asnjé
pérdorues tjetér pérve¢ administratorit té sistemit té shogéruar me njé urdhér ose dakordési té
pérdoruesit qé ka hedhur té dhénat. Ky pérdorues ka gjithashtu té drejté té lexojé por jo té
modifikojé té gjithé objektet gé hidhen dhe mirémbahen nga sektori i kanalizimeve.

*Vizitor 1 Ujésjellésit

Vizitori i Ujésjellésit ka té drejta leximi mbi té gjitha objektet e rrjetit té ujésjellésit. Ai né ¢do
rast mund té verifikojé, analizojg, filtrojé, eksportojé té dhéna qé kané lidhje vetém me rrjetin e
ujésjellésit.

*Punonjés 1 Kanalizimeve

Punonjési i Kanalizimeve ka té drejté té shtojé dhe té ndryshojé té gjitha objektet gé kané lidhje
me rrjetén e kanalizimeve. Té gjitha té dhénat e hedhur prej tij nuk mund té ndryshohen nga
asnjé pérdorues tjetér pérvec administratorit té sistemit t€ shoqgéruar me njé urdhér ose té
modifikojé té gjithé objektet gé hidhen dhe mirémbahen nga pérdorueset e rrjetit té ujésjellésit.
*Vizitor

Vizitor éshté njé pérdorues i sistemit i cili ka té drejté té lexojé ¢cdo informacion gé hidhet si pér
rrjetin e ujésjellésit ashtu dhe até té kanalizimeve. Ai nuk ka té drejté hedhje apo ndryshimi té
dhénash né asnjé nga objektet e sistemit.

Me pérdorimin e Web Gis UKSH Sh. A. mund té pércaktojé vendndodhjen e aseteve duke
pérdorur rrjetin e koordinatave té marra nga sistemi. Sistemi i ngritur dhe ai i koordinatave
mund té béhen mjete me shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin
vendndodhjen e aseteve sé bashku me té dhénat e tjera té zarit, dne mundéson pérpunime té
ndryshme duke i bashkélidhur asetit edhe emrin e rrugés, adresén, ose pozicionin(vendin) e
objektit.

Nga auditimi u konstatua se Sistemi i menaxhimit gjeospacial té aseteve (WebGis) i
implementuar né UKSH Sh.A. éshté populluar né njé pérgindje té ulét duke mos pérfunduar
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identifikimin, pasqyrimin e aseteve té gjithé pjesét pérbérése té rrjetit té akumulimit dhe té
shpérndarjes sé ujit né UKSH Sh.a.

b. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

Verifikimi i mjedisit té sigurisé sé informacionit, vlerésimi i politikave té sigurisé. Siguria fizike
e infrastrukturés TIK dhe saktésia e funksionaliteteve gé lidhen me procese té automatizuara.

Né zbatim té programit té auditimit té sipércituar, u shqyrtua dokumentacioni i méposhtém:

- Rregullore mbi Parimet dhe Rregullat e Pérgjithshme té Sigurisé sé Informacionit

- Procedurat e Back up;

- Procedura e Manaxhimit té Aksesit;

- Intervista té drejtpérdrejta me punonjésit;

Auditi i Sigurisé sé Informacionit éshté njé proces i vlerésimit té sigurisé sé informacionit né
Institucion pér té identifikuar dhe adresuar rreziget dhe incidentet e mundshme. Ky proces
ndihmon Insitucionet té sigurojné gé té dhénat dhe informacioni té jené té mbrojtur dhe té
sigurté, té pérmbushin kérkesat e ligjeve dhe standardeve té sigurisé sé informacionit, dhe té
rrisin ndérgjegjésimin e punonjésve té Institucioneve rreth sigurisé sé informacionit dhe
rrezigeve t& mundshme. Auditimi i sigurisé sé informacionit identifikon sfidat dhe rreziget e
mundshme né nivelin e sigurisé sé informacionit dhe ndihmon né zhvillimin e strategjive pér t'i
pérballuar ato. Né té njéjtén kohé, ai identifikon politikat dhe procedurat e sigurisé sé
informacionit dhe vleréson se a jané ato té pérshtatshme dhe té ndjekura me pérpikéri nga
punonjésit e Institucionit.

Cdo institucion publik shtetéror qé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e
programit té siguris€ sé¢ informacionit me elementét kyc té cilét jan€: “Mjedisi i siguris€ sé
informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TI, Menaxhimi i
komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria
fizike dhe mjedisore, Kontrolli 1 aksesit, Menaxhimi i incidenteve t€ siguris€ sé T1”.

Siguria e informacionit éshté e réndésishme pér institucionet, si pasojé e rritjes sé kompleksitetit
té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té
dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashképérdorimi i burimeve
té informacionit. Siguria e Informacionit mund té pércaktohet si metoda e njé sistemi pér té
mbrojtur informacionin dhe burimet e sistemeve né pérputhje me kushtet e konfidencialitetit,
integritetit dhe gatishmérisé. Lidhur nga sa mé sipér, cdo institucion publik shtetéror gé ofron
shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit té sigurisé sé informacionit me
elementét kyg té cilét jané: “Mjedisi 1 siguris€ s€ informacionit, Vlerésimi i riskut, Politikat e
sigurisé, Organizimi i sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve,
Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i
aksesit, Menaxhimi i incidenteve t€ sigurisé€ s€ TI”.

Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serverave me géllim parandalimin e humbjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv. Auditimi mbi shkallén e sigurisé sé dhomés sé serverave u krye né bazé
té manualit té auditimit IT, ISSAI 5310 dhe ISO 27001 si dhe rregullores pér ndértimin e
dhomés sé serveréve (versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon
pércaktimin e standardeve té TIK pér administratén publike. Duké gené se dhoma e serverave
éshté njé piké delikate e njé sistemi informatik dhe pérgendrimi i pajisjeve kompjuterike,
mekanike, elektrike dhe elektronike éshté mé i larté se né ambientet e tjera té punés, démet
eventuale té shkaktuara né kété ambient do té sillnin probleme serioze né funksionimin e té
gjithé sistemit. Pér kété qéllim, grupi i auditimit, té shogéruar nga personat pérgjegjés té UKSH-
Sé vizitoi onsite pajisjet fizike té UKSH.
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Ambienti fizik i dhomés sé serverave

Foto nr1,nr2 dhe nr.3
Y TRV

LT

1.Shérbimet e ofruara me ané té Teknologjisé sé Informacionit né UKSH mbéshteten né njé
infrastrukture IT (rrjeti network) té amortizuar, shérbimet e ngritura mbi kété rrjet nuk jané té
sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

2.Ambientet e mbajtjes se serveréve t&€ UKSH-sé nuk plotésojné kushtet teknike té pércaktuara
né Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés sé serveréve” (versioni 1.0,
daté 02.12.2008). Dhoma e serveréve si vendi fizik ku ruhen dhe géndrojné kryesisht serverét
dhe pajisje té tjera ndihmése gé nevojiten pér shérbimet e komunikimit dhe ruajtjes sé té
dhénave éshté pika mé e ndjeshme e sistemeve té teknologjisé sé informacionit té njé
institucioni.

Nga auditimi i dhomave té serveréve konstatohet se ka karakteristika teknike ndértimi si vijon:
Ky ambient ndodhet brenda dhomés sé specialistit IT né zyrat e Shérbimit té klientit dhe
Kryerjes sé pagesave, e ndaré nga zyra me njé deré alumini dhe fasadé xhami.

Pajisjet aktive té UKSH si Server, switch-e mbahen né ambiente gé nuk plotésojné standardet
e miratuara nga AKSHI “Pér ndértimin ¢ dhomés sé serveréve”.

Nga auditimi i kushteve dhe karakteristikave teknike t& ndértimit t& dhomés sé serverit u
konstatua se:

a.Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga zhurmat,
nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike (Kafazi Faraday);
b.Dhoma nuk pérbéhet nga njé dysheme teknologjike né té cilén té jeté e parashikuar pesha e
rack- eve dhe pajisjeve té tjera té cilat mund té vendosen né té dhe nuk ka pendence né drejtim
té derés sé dhomés sé serveréve;

c.Dhoma e serveréve nuk éshté e pajisur me njé sistem té pérshtatshém kundér zjarrit;
d.Dhoma e serveréve nuk pérmban kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit
dhe sistemin ftohés. Ftohja e dhomés realizohet me ané té kondicionerit té thjeshté;

e.Dhoma e serveréve nuk plotéson kushtet teknike lidhur me kapacitetin dhe cilésiné dhe planit
té emergjencés sa i pérket sistemit elektrik;

f. Né dhomén e serveréve mungon sistemi i alarmit dhe hyrja né dhomé nuk éshté e siguruar me
ané té njé sistemi elektronik dhe sistem alarmi né rast thyerje té saj; né kundérshtim me pikén
4.1,4.3,4.4,4.5 dhe 4.6 té Rregullores pér ndértimin e dhomés sé serveréve.

0. Nga auditimi i administrimit té dhomés sé serveréve konstatohet se né kundérshtim me pikén
6 té Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja né dhomén e serveréve
nuk éshté e rregulluar me njé proceduré té miratuar duke kompromentuar siguriné e saj me
hyrje— dalje té personave té paautorizuar. Nuk ka njé proceduré té shkruar né rast té marrjes né
pérdorim té celésit té dhomés sé serveréve nga stafi i TI-sé dhe ruajtjes sé tij né rastet e
emergjenceés.
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h .Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (dosje,
dollap, karrige) té cilat rrisin riskun e démtimeve té saj.

- Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe
rimékémbjes nga katastrofat

Auditimi mbi planin e vazhdueshmérisé sé biznesit u bazua mbi VKM nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes s€ informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t&€ shérbimit”, risqeve t&
identifikuara dhe praktikave mé té mira. Referuar késaj VKM-je, ¢do institucion gé ka ose
do té zhvillojé sisteme né fushén e teknologjisé sé informacionit, me géllim ofrimin e
shérbimeve tek qytetarét, pér biznesin dhe pér ndérveprim e shkémbim informacioni pér
administratén publike népérmjet kétyre sistemeve, duhet té parashikojé dhe té marri masat
e nevojshme pér krijimin e sistemit té vazhdueshmérisé sé punés dhe sistemit té ruajtjes sé
informacionit, me géllim mundésimin e ofrimit t& shérbimit pa ndérprerje dhe parandalimin
e humbjes ose shkatérrimit té t¢ dhénave. Né kundérshtim me kété VKM, UKSH, si
institucion qé posedon disa sisteme informacioni, gé ruajné, pérpunojné dhe gjenerojné té
dhéna me réndési pér realizimin e arkétimit té ardhurave nga pagesat e faturave prej
gytetaréve

Nga auditimi u konstatua se UKSH, nuk rezulton té ket&, dokumentim/ implementimté
politikave/planeve mbi siguriné e informacionit. UKSH nuk disponon dokumentacione né
lidhje me:

- Planet e vazhdueshmérisé sé punés (BCP), né rastet e déshtimit té serverit qé suportojné
sistemin e Faturimit, Web-Gis. Kéto dokumente pércaktojné masat, procedurat dhe
objektivat té miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e
emergjencave dhe gé sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e
RTO (Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes)
pér ¢do proces kritik.

Procedura e backup

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
dhénave té serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera t& humbjes sé té dhénave.

Procedura e hartuar/e ndjekur nuk éshté e pasqyruar apo e dokumentuar né ndonjé dokument
administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té pércaktohet ményra
e kryerjes sé backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga
punonjésit e UKSH. Backup-i i serverit, né té cilén ndodhet databaza e sistemit té faturimit
kryhet manualisht nga Stafi i IT né HDD té jashtém.

Nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e pasqyruar
apo e dokumentuar né njé dokument administrativ ku té pércaktohet ményra e kryerjes sé
backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e UKSH
Kjo situaté, né opinion té grupit té auditimit, pérbén risk té larté pér sa i pérket sigurisé sé té
dhénave té institucionit, pasi né rast té njé démtimi, humbjeje apo komprometimi té kétyre té
dhénave, nuk ka asnjé person i cili mban pérgjegjési pér to. Administrimi i kétyre atributeve
individualisht dhe pa autorizim nuk jep siguri té arsyeshme pér kryerjen e tyre sipas praktikave
mé té mira.

Aksesimi i sistemit

Nga auditimi dhe mbikéqyrja e sistemit nga Web u konstatua se portali nuk pérdor njé lidhje

té sigurte HTTPS (HyperText Transfer Protocol Secure), pra komunikimi ndérmjet web
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browser-it dhe serverit kryhet duke pérdorur protokollin HTTP, gé do té thoté se serveri i
fages sé internetit nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né
shfletues.

A\ Not secure  130.0.27.242:30001

\ UIJESJELLES

\% KI—\NA{LIZIMI

Né mungesé té késaj certifikate mund té ndodhé humbja e privatésisé, ndryshimit té
informacionit gé merret ose jepet me ané té kétij portali. Gjithashtu njé sulmues i jashtém, i
ciliarrin té hyj né rrjet, ka mundési té lexojé dhe ndryshojé informacionin i cili aksesohet nga
rrjeti,duke pérfshiré jo vetém fjalékalimet-et por dhe té dhénat financiare té faturimit.

Active Directory dhe Email Server

Pa Active Directory, cdo kompjuter né rrjet ka bazén e té dnénave té veta té vogla té emrave té
pérdoruesve dhe fjalékalimeve. Microsoft e quan kété lloj krijimi nj¢ GRUP PUNE
domethéné ¢do kompjuter vepron mé vete dhe nuk ka kontroll gendror. Kylloj konfigurimi
krijon njé sfidé kur kemi shumé kompjutera dhe njé pérdorues duhet té keté gasje né njérén
prej tyre ose kur ai ndryshon fjalékalimin ose emrin e pérdoruesit. Active Directory mban né
njé memorie té centralizuar, emrat, pérdoruesit dhe fjalékalimet. Cdo ndryshim né emrat e
pérdoruesit dhe fjalékalimet regjistronen nga Active Directory dhe té gjithé kompjuterét né
rrjet kané gasje né kété informacion. Prandaj Active Directory:

- Eshté né thelb njé bazé té dhénash;

siguron kontroll té centralizuar;

regjistron té gjitha ndryshimet e fjalékalimeve;

- mund té shpérndahet né té gjithé botén;

- ruan burimet si Printerét dhe share folders

- shérbimet si Email mund té pérdorin Active Directory

Administratorét e rrjetit e pérdorin Active Directory pér té ruajtur dhe organizuar objekte né
njé rrjet (té tilla si pérdoruesit, kompjuterét, pajisjet, etj.) Né njé strukturé té sigurt hierarkike
té kontrollit gé njihet si strukturé logjike

Nga administrimi i dokumentacionit mbi parametrat e pajisjeve Server u konstatua se UKSH
pér menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té gendérzuar
té sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet nuk ka ngritur
Active Directory.
Ngritja e njé Active Directory pér UKSH do té thoté, krijim dhe logimin e pérdoruesve t¢ UKSH
dhe marrjen e shérbimeve me ané t€ njé autentifikimi té€ vet€m “single sign in”. Pérdoruesit
mund té logohen me adresén e emailit né pc, né email, né rrjet e etj me ané té domain controller-
it duke patur njé autentifikim té sigurt. Me ané té “single sign in” pérdoruesit mund t€ logojné:
né PC; - né network (wifi me pajisjet, laptop, smartphone, tablet, etj); - né email; - né apps; -
etj. Duke krijuar usera manualisht, konfigurimin e emaileve pér ¢do user né ményré manuale
dhe ruajtjen e té dhénave té pérdoruesve né pc e tyre pa kontroll t&¢ gendérzuar rrezikon
kompromentimin e sigurisé sé infrastrukturés network né¢ UKSH
-Nga auditimi u konstatua se UKSH nuk disponon njé Active Directory dhe njé server pér
menaxhimin e emaileve té Insititucionit. Punonjésit pérdorin emaile personale pér komunikimet
elektronike.
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IV. REKOMANDIME

A. MASA ORGANIZATIVE

1. Gjetja nga auditimi: Nga auditimi ka rezultuar se, shogéria Ujésjellés Kanalizime Shkodér
sh.a nuk disponon njé strategji institucionale, si dhe nuk ka njé plan strategjik mbi teknologjiné
e informacionit duke mos béré planifikime strategjike mbi siguriné e informacionit si dhe
infrastrukturén T1 né té cilén do duhej té ishin pasqyruar objektivat e lidhura me burimet dhe
instrumentet e nevojshme pér matjen e tyre.

(Mé hollésisht gjetjet trajtuar né pikén 2.1, fage 10-12 té Raportit Pérfundimtar té Auditimit).
1.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té marré masa pér hartimin dhe
implementimin e njé strategjie institucionale ku duhet té pérfshihet njé plan mbi teknologjiné e
informacionit dhe proceset pér zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé
sé institucionit, me géllim identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave.

Menjéheré dhe né vijimési

2. Gjetja nga auditimi: Nga auditimi u konstatua se, nisur nga objektivat e UKSH dhe shtrirja
e teknologjisé sé informacionit né institucion si dhe nga réndésia e té dhénave qé ruhen dhe
pérpunohen nga sektori i IT pér administrimin e sistemeve informatike, Sektori i IT i cili éshté
né varési té Drejtorisé Administrativo Ligjore e ka té pamundur té pérgjigjet né kohé pér
problematikat e IT nisur nga shpérndarja fizike e pajisjeve, duke sjellé uljen e ndikimit té IT-sé
né geverisjen e shoqérisé, si dhe zbeh ndikimin e varésisé direkte nga menaxhimi i larté.

(Mé hollésisht gjetjet trajtuar né pikén 2.1, fage 10-12 té Raportit Pérfundimtar té Auditimit).
2.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A duke marré né konsideraté réndésiné
e shérbimit gé ofron dhe té dhénave qé institucioni disponon dhe pérpunon, té analizojé
mundésiné e ndryshimit té strukturés ekzistuese T1 me géllim rritjen e rolit té saj.

Menjéheré

3. Gjetja nga auditimi: Nga auditimi u konstatua se, nuk ka propozime konkrete nga UKSH
pér zhvillimin e trajnimeve si dhe nuk éshté i dokumentuar procesi i kérkesave, nevojave dhe
analizimi i tyre pér trajnim, duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet,
siguriné dhe teknologjiné e informacionit.

(Mé hollésisht gjetjet trajtuar né pikén 2.1, fage 10-12 té Raportit Pérfundimtar té Auditimit).
3.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té marré masa pér identifikimin e
nevojave pér trajnime té punonjésve té Teknologjisé sé Informacionit, si njé ményré gé nxit dhe
pérmiréson kryerjen e detyrave me nivel té larté profesional. Trajnimet mbi teknologjiné e
informacionit nevojitet té kryhen dhe tek punonjésit e tjeré, duke pasur parasysh elementét mé
té réndésishém si ruajtja e té dhénave, té drejtat dhe detyrimet mbi mjetet teknologjike qé
disponon institucioni dhe ka véné né pérdorim té punonjésve.

Né vijimési
4. Gjetja nga auditimi: Nga auditimi u konstatua se UKSH nuk ka marré masa pér pérditésimin
e rregullores sé brendshme, si njé dokument mbi té cilin kjo shoqéri bazohet pér té kryer
funksionet e saj. Me ndryshimet e ndodhura né strukturén e Ujésjellés Kanalizime Shkodér sh.a
ku sektori i IT nuk éshté mé né varési té Drejtorisé Tregtare por ka kaluar né varési Drejtorisé
Administrativo-Ligjore si dhe ristrukturimin e saj kjo rregullore nuk ka ndryshuar. Gjithashtu,
né rregullore nuk jané pasqyruar pérshkrimet e plota té detyrave duke mos pérfshiré detyrat pér
specialistét pérkatés té kétij sektori.
(Mé hollésisht gjetjet trajtuar né pikén 2.1, fage 10-12 té Raportit Pérfundimtar té Auditimit).
4.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A t& marré masa pér pérditésimin dhe
implementimin e rregullores sé brendshme si njé dokument mbi té cilin kjo shogéri bazohet pér
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té kryer funksionet e saj, duke pérfshiré dhe pérshkrimet e punés dhe duke i pérshtatur ato me
detyrat funksionale gé punonjésit ushtrojné.
Menjéheré

5. Gjetja nga auditimi: Nga auditimi u konstatua se Ujésjellés Kanalizime Shkodér sh.a nuk
disponon regjistér risgesh lidhur me teknologjiné e informacionit. Né asnjé formé nuk rezulton
té jené dokumentuar risqe té identifikuara pér periudhén objekt auditimi, por as pérpara késaj.
Menaxhimi i riskut TI éshté aplikimi i metodave t€ menaxhimit té rrezikut né teknologjiné e
informacionit pér té menaxhuar rrezikun e TI-sé, pra: Rreziku gé lidhet me pérdorimin,
pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e TI né UKSH. Institucioni duhet té
kishte hartuar njé regjistér risku ku té ishin té pérfshira edhe risget gé lidhen me teknologjiné e
informacionit.

(Mé hollésisht gjetjet trajtuar né pikén 2.1, fage 10-12 té Raportit Pérfundimtar té Auditimit).
5.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té marré masa pér identifikimin dhe
analizimin e risgeve pér Teknologjiné e Informacionit me géllim analizimin dhe vlerésimin e
risgeve dhe pérmbushjen e objektivave té institucionit.

Menjéheré dhe né vijimési

6. Gjetja nga auditimi: Nga auditimi u konstatua se, né asnjé prej 10 dosjeve té prokurimit
publik té marra né shqyrtim pér tu audituar nuk ka njé raport pérmbledhés si¢ parashikohet né
nenin 99 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik si dhe né nenin 84 t¢ VKM
nr. 285, daté 19.05.2021 ku thuhet se pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga
ligji autoriteti kontraktor duhet té hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e
AK, emrat e kandidatéve té kualifikuar dhe atyre té s’kualifikuar et;.

(Mé hollésisht gjetjet trajtuar né pikén 2.2, fage 12-34 té Raportit Pérfundimtar té Auditimit).
6.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té hartojé njé raport pérmbledhés
sipas formularit tip, pér ¢cdo proceduré gé do té zhvillojé né té ardhmen né zbatim té dispozitave
ligjore dhe nénligjore né fuqi.

Né& vijimési

7. Gjetja nga auditimi: Nga auditimi u konstatua se pér procedurén e prokurimit shérbim
interneti pér vitin 2023 me vleré 745,000 leké pa TVSH, kontrata ndérmjet paléve nuk éshté
nénshkruar brenda afatit té pércaktuar né ftesén pér oferté e cila parashikohej té ishte brenda 3
ditéve nga data e konfirmimit té fituesit.
- Pér procedurat e prokurimit né vijimeési:

a. Shérbim i Mirémbajtjes sé Sistemit té Faturimit AL-Billing;

b. Riparim dhe Mirémbajtje e pajisjeve elektronike;

c. Shérbim mirémbajtje té sistemit GIS, pér vitin 2022;

d. Shérbim interneti 2022;

e. Shérbim interneti 2023.
Miratimi i shkresés pér specifikimet teknike éshté béré pas publikimit té ftesés pér oferté né
kundérshtim me nenin 59 “Pérllogaritja e vlerés limit té kontratés” né VKM nr.914, daté
29.12.2014, t€ késhillit té ministrave, “Pér miratimin e rregullave té prokurimit publik”, té
ndryshuar.
(Mé hollésisht gjetjet trajtuar né pikén 2.2, faqe 12-34 té Raportit Pérfundimtar té Auditimit).
7.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A né cilésiné e Autoritetit Kontraktor té
marré masa pér zbatimin e afateve dhe ndjekjen e rendit kronologjik t& dokumentacionit sipas
dispozitave ligjore dhe nénligjore né fuqi pér ¢do proceduré prokurimi gé do té zhvillojé né
vijimési.

NEé vijimési
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8. Gjetja nga auditimi: Nga auditimi u konstatua se, pér procedurén e prokurimit “Shérbim i
mirémbajtjes sé sistemit té faturimit Al-Billing”, Operatori Ekonomik nuk ka dorézuar prané
UKSH asnjé raport mujor mirémbajtje si¢ éshté pércaktuar né detyrat gé duhen pérmbushur né
zbatim té kontratés. Mungesa e raporteve mujore pérbén shkelje té kushteve kontraktuale dhe
véshtiréson ndjekjen dhe vlerésimin e sakté té kétij shérbimi, ¢faré véshtiréson mbikéqyrjen
efektive té shpenzimeve dhe zbatimit té kontratés duke krijuar mundési pér kegmenaxhim
financiar.

(Mé hollésisht gjetjet trajtuar né pikén 2.2, fage 12-34 té Raportit Pérfundimtar té Auditimit).
8.1.Rekomandimi: Ujésjellés Kanalizime Shkodér sh.A né cilésiné e Autoritetit Kontraktor té
vendosé dhe aplikojé mekanizma té kontrollit t€ brendshém pér respektimin e kritereve né
kontratat e shérbimit t& mirémbatjes me géllim mbikqyrjen efektive té shpenzimeve dhe
zbatimit té kontratés.

Menjéheré

9. Gjetja nga auditimi: Nga auditimi u konstatua se:

- Pér procedurat e prokurimit: “Mirémbajtje e sistemit té faturimit Al-Billing” 2022, “Shérbim
mirémbajtje té sistemit GIS” 2022 dhe “Shérbim interneti 2022”, procesverbalet ¢ marrjes né
dorézim nuk jané pjesé e dosjeve té prokurimit né zbatim té Urdhrave t& Brendshém té
Administratorit té shogérisé.

- Pér procedurat e prokurimit: “Riparim dhe Mirémbajtje e pajisjeve elektronike”, “Shérbim
mirémbajtje té sistemit GIS”, “Shérbim interneti 2022 dhe “Shérbim interneti 2023 formularét
e njoftimit té fituesit nuk jané pjesé e dosjeve té prokurimit né zbatim té nenit 97 té Ligjit nr.162
daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenet 32 dhe 83 t¢ VKM nr. 285, daté
19.5.2021 “Pér miratimin e rregullave t& Prokurimit Publik”. Pjesé e dosjeve éshté vetém njé
shkresé e gjeneruar nga sistemi i APP-sé mbi njoftimin e fituesit.

(Mé hollésisht gjetjet trajtuar né pikén 2.2, fage 12-34 té Raportit Pérfundimtar té Auditimit).
9.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té marré masa qé procesverbalet e
marrjes né dorézim dhe formularét e njoftimit té fituesit té jené pjesé e ploté e dosjeve té
prokurimit, né pérputhje me kérkesat ligjore dhe udhézimet e brendshme. Gjithashtu, té
trajnohen punonjésit gé marrin pjesé né procedurat e prokurimit pér té siguruar njohuri té plota
mbi kérkesat ligjore dhe proceduriale.

Né vijimési

10. Gjetja nga auditimi: Nga auditimi u konstatua se, né dosjet e prokurimit publik t& marra
nén shqyrtim nga grupi i auditimit pjesa mé e madhe e shkresave zyrtare nuk jané protokolluar,
numerizuar dhe inventarizuar né kundérshtim me Ligjin nr. 9154, daté 6.11.2003 “Pér Arkivat”
dhe “Normat tekniko-profesionale e metodologjike té shérbimit arkivor né Republikén e
Shqipérisé”. Mungesa e protokollimit dhe numerizimit nuk I& gjurmé mbi vértetésiné e
dokumenteve zyrtare té tenderit.

(Mé hollésisht gjetjet trajtuar né pikén 2.2, fage 12-34 té Raportit Pérfundimtar té Auditimit).
10.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té marré masa pér zbatimin né
ményré rigoroze té procesit té protokollimit, numerizimit dhe inventarizimit té té gjitha
shkresave zyrtare té prokurimit, né pérputhje me dispozitat ligjore dhe nénligjore né fuqi. Pér
pérmirésimin e situatés té trajnojé punonjésit pérgjegjés pér arkivimin dhe menaxhimin e
dokumenteve né lidhje me normat ligjore dhe metodologjité e protokollimit té dokumentacionit
zyrtar.

Né& vijimési

11. Gjetje nga auditimi: Nga auditimi u konstatua se, pér procedurén e prokurimit me objekt
“Blerje materiale kompjuterike” me vleré 3,110,000 leké pa TVSH, té lidhur ndérmjet
Autoritetit Kontraktor (AK) dhe Operatorit Ekonomik (OE) “R.A shpk” me kontratén nr. 39
Prot., daté 08.01.2024, mallrat jané dorézuar me njé vonesé prej 18 ditésh nga afati i pércaktuar
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né kontraté. Pér shkak té késaj vonese éshté miratuar njé Urdhér i Brendshém pér pér mbajtjen
e njé penaliteti né vlerén 268,704 leké. Megjithaté, auditimi konstatoi se sektori i financés nuk
ka kryer likuidimin e kontratés, edhe pse OE ka dorézuar faturén nr. 158/2024, daté 15.01.2024.
Pér mé tepér, nuk jané ndérmarré masa pér té mbajtur penalitetin pér vonesén e mallrave,
ndonése kané kaluar aférsisht 6 muaj gqé nga pérllogaritja e démit. Kjo vonesé pérbén njé
mosrespektim té detyrimeve financiare dhe ligjore, duke rritur rrezikun e humbjes sé fondeve
té parashikuara pér kompensim té démit dhe duke ndikuar negativisht né menaxhimin e fondeve
publike.
(Mé hollésisht gjetjet trajtuar né pikén 2.2, fage 12-34 té Raportit Pérfundimtar té Auditimit).
11.1.Rekomandimi: Ujésjellés Kanalizime Shkodér Sh.A té marré masa pér respektimin e
kushteve té kontratés pér likuidimin e faturave, duke mbajtur penalitetin e pérllogaritur né
pérputhje me nenin 23 té kontratés, né vlerén 268,704 leké pér vonesén e dorézimit té mallrave.
Menjéheré

12.Gjetja nga auditimi: Nga auditimi u konstatua se UKSH SH.A nuk ka hartuar rregullore
apo udhézime mbi veprimet né Sistemin e Faturimit “Al Billing” pér parametrizime té
ndryshme té sistemit apo dhe hapat gé duhen ndjekur né rastin e anulimit/ndryshimit té
rekordeve né sistem.

- Manuali 1 Sistemin e Faturimit “Al Billing” 1 véné ne dispozicion nga OE jo vetém qé nuk
éshté pérditésuar, por né pérmbajtje té tij ka informacione e pérshkrime gé nuk i pérkasin
UKSH.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
12.1 Rekomandimi: Strukturat drejtuese t¢ UKSH. Sh.A té marrin masa pér hartimin dhe
miratimin e bazés rregullative té sistemit té faturimit, ku té pérfshihen operacionet TI, afatet,
kontrollet e brendshme dhe miratimi i ndryshimeve. Manuali i pérdorimit té sistemit duhet té
pérditésohet pas ndryshimeve periodike né sistem.

Menjéheré dhe né vijimési

13.Gjetja nga auditimi: Nga auditimi rezulton se Fjalékalimi né sistemin Billing aktualisht nuk
éshté i parametrizuar pér nga kompleksiteti dhe gjatésia e tij kriteret e ndértuara pér fjalékalimet
e pérdoruesve fundoré nuk plotésojné kérkesat e sigurisé.

-Fjalékalimi i secilit pérdorues né sistemin Billing né momentin e krijimit éshté standard, kur
pérdoruesi logohet pér heré té paré (first log-in) ndryshimi i fjalékalimit fillestar nuk kérkohet
né ményré té detyrueshme té ndryshohet.

-Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet g€ nevojiten té aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Sigurisé” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t&€ miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar n€ pikén 4 “Kérkesat e Sigurisé” pika b. té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
13.1 Rekomandimi: UKSH Sh.A, té marré masa pér hartimin dhe miratimin e politikave mbi
fjalékalimin e pérdoruesve né sistemin “Billing” ku té pércaktohet kompleksiteti minimal né
gjatési, karaktere speciale apo numra si dhe periodiciteti pér ndryshimin e tij. Gjithashtu, té
merren masa pér hartimin dhe miratimin e rregullores pér krijimin dhe administrimin e
pérdoruesve té brendshém, ku té jené pasgyruar sakté té drejtat dhe detyrimet gé kané
pérdoruesit mbi funksionalitetet e sistemit informatik “Billing”.

Menjéheré dhe né vijimési
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14.Gjetja nga auditimi: Nga auditimi u konstatua se UKSH nuk ndjek njé politiké té
pércaktuar pér analizimin e gjurméve té auditimit pér veprimet qé kryejné pérdoruesit né
Sistemin e Faturimit. N& Sistemin e faturimit pérdoruesi me té drejta “Administrator” ka akses
né njé ndérfage né té cilén mund té gjurmojé veprimet gé jané kryer me njé praktiké té caktuar
por jo té gjithé veprimet gé kryen nga pérdoruesit e sistemit. Sistemi ruan né bazén e té dhénave
gjurmét e auditimit (audit trail) né té cilat ruhet informacioni i ploté pér veprimet gé jané kryer
nga pérdoruesit e sistemit, por UKSH nuk kryen analizime periodiké té gjurméve té auditimit té
veprimeve, me géllim evidentimin dhe parandalimin e problematikave té ndryshme gé lidhen
me siguriné e informacionit dhe miréfunksionimin dhe miré pérdorimin e sistemit.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
14.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Shkodér Sh.A, né
bashképunim me strukturén e teknologjisé sé informacionit t&¢ marrin masa pér hartimin dhe
miratimin e njé politike t& miré dokumentuar pér analizimin periodik té gjurméve té auditimit té
veprimeve té kryera né sistemet IT me géllim evidentimin dhe parandalimin e problematikave
té mundshme né lidhje me miréfunksionimin dhe miré pérdorimin e sistemeve IT t¢ UKSH.

Menjéheré dhe né vijimési

15.Gjetja nga auditimi: Nga auditimi i bazés sé té dhénave té Sistemit té Faturimit t¢ UKSH
sh.a rezulton se Ky sistem ka nevojé pér pérmirésime né drejtim té garantimit té integritetit dhe
plotésisé sé té dhénave gé krijohen, menaxhohen dhe ruhen pérmes tyre. Mé konkretisht situata
e konstatuar rezulton té jeté si mé poshté vijon:
Tabela né té cilén ruhet NID i abonentéve né 95% té abonentéve nuk éshté populluar. Né disa
raste jané vendosur numra dhe fjalé jo né formatin e NID.
Tabela né té cilén ruhet NIPT-i pér entet Private dhe Shtetéroré éshté e populluar né masén 30%
té subjekteve Publiké dhe Privat, né disa raste né kété tabelé jané kryer dhe shénime té ndryshme
duke mos ndjekur njé format fiks pér fushén NIPT
Né tabelén né té cilén ruhen numrat e matésve pér kontratat aktive me ményré faturimi me matje
né 7% té rasteve kjo fushé éshté "NULL” né disa raste ka shénime t&€ ndryshme si: (Nuk lexohet,
s’ka, pa numér serial).
Nga auditmi i té dhénave pér user-at e sistemit té faturimit u konstatua se :

Ka pérdorues me mé shume se 1 llogari né sistemin e faturimit

Emrat e pérdoruesve nuk ruajné té njéjtin format.

Kéto mangési sjellin risk pér-garantimin e plotésisé dhe integritetit té té dhénave té sistemeve

IT dhe jané né kundérshtim me Ligji 2/2017 “Pér Siguriné Kibernetike”; Neni 27, Ligji Nr.

9887, “Pér Mbrojtjen e té Dhénave Personale”, i ndryshuar;
(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
15.1 Rekomandimi:_Struktura e teknologjisé sé informacionit, t¢ marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet
informatike t&6 UKSH Sh.A duke pércaktuar edhe shkaqget prej té ciléve rrjedhin problematikat e
konstatuara. Té merren masat e nevojshme pér ngritjen dhe implementimin e mekanizmave té
kontrollit dhe validimit té inputit té sistemeve informatike, duke pércaktuar dhe kornizuar tipin
e té dhénave gé mund té plotésojné pérdoruesit né pérputhje me formatin dhe informacionin qé
pérmban secila prej fushave, me géllim parandalimin e pérséritjes sé problematikave té
konstatuara.

Menjéheré dhe né vijimési

16.Gjetja nga auditimi: Nga auditimi i sigurisé sé databazés u konstatua se:

Baza e té dhénave nuk monitorohet né ményré aktive pér performancén, shkelje té sigurisé apo
aktivitete té pazakonta. Problemet e performancés gé nuk vérehen mund té ¢ojné né ndérprerje
dhe té ndikojné né besueshmériné e sistemit té faturimit. Shkeljet e siguris€ mund té mbeten té
pavérejtura, duke ekspozuar té dhénat sensitive té klientéve.
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- Nuk ka rishikim té rregullt nga stafi IT pér té siguruar gé baza e té dhénave funksionon si duhet.
Mungesa e mbikéqyrjes mbart riskun pér gabime ose konfigurime té gabuara gé ndikojné né
integritetin dhe saktésiné e té dhénave té faturimit.

- Baza e té dhénave nuk i nénshtrohet detyrave té mirémbajtjes rutiné si pérditésimet dhe
optimizmit. Pa mirémbajtje té rregullt, baza e té dhénave mund té pérballet me degradim té
performanceés, korruptimit té té dhénave ose humbije té té dhénave.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
16.1 Rekomandimi: UKSH Sh.A pér rritjen e sigurisé sé bazés sé té dhénave té sistemit té
faturimit té krijoj njé plan mirémbajtjeje qé pérfshin pérditésimet e softuerit, optimizimin e
performancés dhe kryerjen e backup-it té rregullt t& té dhénave né rast t€ humbjes ose
korruptimit té pajisjeve fizike.

Menjéheré dhe né vijimési
17.Gjetja nga auditimi: Nga auditimi u konstatua se Sistemi i menaxhimit gjeospacial té
aseteve (WebGis) i implementuar né UKSH Sh.A. éshté populluar né njé pérgindje té ulét duke
mos pérfunduar identifikimin, pasqyrimin e aseteve té gjithé pjesét pérbérése té rrjetit té
akumulimit dhe té shpérndarjes sé ujit né UKSH Sh.a.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
17.1 Rekomandimi: UKSH Sh.A. té identifikojé dhe pasqyrojé té gjitha asetet e rrjetit té ujit,
duke pérfshiré mbledhjen dhe regjistrimin e té dhénave pér té gjitha pjesét pérbérése té rrjetit té
akumulimit dhe shpérndarjes sé ujit. Krijimi i procedurave standarde pér mbledhjen, verifikimin
dhe regjistrimin e té dhénave éshté ky¢ pér té siguruar cilésiné dhe saktésiné e informacionit té
regjistruar né WebGis.

Menjéheré dhe né vijimési
18.Gjetja nga auditimi: Nga auditimi i dhomave té serveréve konstatohet se ka karakteristika
teknike ndértimi si vijon:

Ky ambient ndodhet brenda dhomés sé specialistit IT né zyrat e Shérbimit té klientit dhe
Kryerjes sé pagesave, e ndaré me njé deré alumini dhe fasadé xhami.

Pajisjet aktive té UKSH si Server, switch-e mbahen né ambiente gé nuk plotésojné standardet
e miratuara nga AKSHI “Pér ndértimin e dhomés sé serveréve”.

Nga auditimi i kushteve dhe karakteristikave teknike t& ndértimit t& dhomés sé serverit u
konstatua se:

-Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga zhurmat,
nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike (Kafazi Faraday);
- Dhoma nuk pérbéhet nga njé dysheme teknologjike né té cilén té jeté e parashikuar pesha e
rack- eve dhe pajisjeve té tjera té cilat mund té vendosen né té dhe nuk ka pendence né drejtim
té derés sé dhomés sé serveréve;

-Dhoma e serveréve nuk éshté e pajisur me njé sistem té pérshtatshém kundeér zjarrit;

-Dhoma e serveréve nuk pérmban kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit
dhe sistemin ftohés. Ftohja e dhomés realizohet me ané té kondicionerit té thjeshté;

-Dhoma e serveréve nuk plotéson kushtet teknike lidhur me kapacitetin dhe cilésiné dhe planit
té emergjencés sa i pérket sistemit elektrik;

-Né dhomén e serveréve mungon sistemi i alarmit dhe hyrja né dhomé nuk éshté e siguruar me
ané té njé sistemi elektronik dhe sistem alarmi né rast thyerje té saj; né kundérshtim me pikén
4.1,4.3,4.4,45 dhe 4.6 té Rregullores pér ndértimin e dhomés sé serveréve.

-Nga auditimi i administrimit t&¢ dhomés sé serveréve konstatohet se né kundérshtim me pikén
6 té Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja né dhomén e serveréve
nuk éshté e rregulluar me njé proceduré té miratuar duke kompromentuar siguriné e saj me
hyrje— dalje té personave té paautorizuar. Nuk ka njé proceduré té shkruar né rast té marrjes né
pérdorim té celésit t¢ dhomés sé serveréve nga stafi i TI-sé dhe ruajtjes sé tij né rastet e
emergjences.
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-Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (dosje,
dollap, karrige) té cilat rrisin riskun e démtimeve té saj.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
18.1 Rekomandimi: UKSH Sh.A té marré masa pér ndértimin e ambienteve té dhomés té
serverave né bazé té rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0, daté
02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK si dhe né
pérputhje me udhézimet, standardet dhe praktikat mé té& mira kombétare dhe ndérkombétare.

Menjéheré dhe né vijimési
19.Gjetja nga auditimi: Nga auditimi u konstatua se UKSH SH.A, nuk rezulton té keté
dokumentim/ implementim té politikave/planeve mbi siguriné e informacionit. UKSH nuk
disponon dokumentacione né lidhje me planet e vazhdueshmérisé sé punés (BCP), né rastet e
déshtimit té serverit qé suportojné sistemin e Faturimit, Web-Gis. Kéto dokumente pércaktojné
masat, procedurat dhe objektivat t&¢ miré dokumentuara pér rivendosjen né funksionim té
sistemit né rastet e emergjencave dhe gé sigurojné vazhdueshmériné e punés sé sistemeve si
dhe pércaktimin e RTO (Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés
sé Ripértéritjes) pér ¢cdo proces kritik.

-Nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e pasgyruar
apo e dokumentuar né njé dokument administrativ ku té pércaktohet ményra e kryerjes sé
backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e UKSH
Kjo situaté, né opinion té grupit té auditimit, pérbén risk té larté pér sa i pérket sigurisé sé té
dhénave té institucionit, pasi né rast t& njé démtimi, humbjeje apo komprometimi té kétyre té
dhénave, nuk ka asnjé person i cili mban pérgjegjési pér to. Administrimi i kétyre atributeve
individualisht dhe pa autorizim nuk jep siguri té arsyeshme pér kryerjen e tyre sipas praktikave
mé té mira.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
19.1 Rekomandimi: Strukturat drejtuese né UKSH Sh.A né bashképunim me sektorin e I1T-sé
té marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke pérfshiré
planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat. Gjithashtu té merren masat
e nevojshme qé ruajtja e té dhénave dhe backup-eve té sistemeve té realizohet né memorie dhe
hapésira virtuale gé jané né pronési té Ujésjellésit, me géllim garantimin e sigurisé sé
informacionit dhe cenimin e té dhénave té sistemeve.

Menjéheré

20.Gjetja nga auditimi: Ngaauditimi dhe mbikéqyrja e ssitemit nga Web u konstatua se portali
nuk pérdor njé lidhje té sigurte HTTPS (HyperText Transfer Protocol Secure), pra komunikimi
ndérmjet web browser-it dhe serverit kryhet duke pérdorur protokollin HTTP, gé do té thoté se
serveri i fages sé internetit nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin e
internetit né shfletues. Né mungesé té késaj certifikate mund té ndodhé humbja e privatésisg,
ndryshimit té informacionit gé merret ose jepet me ané té kétij portali. Gjithashtu njé sulmues i
jashtém, i ciliarrin té hyj né rrjet, ka mundési té lexojé dhe ndryshojé informacionin i cili aksesohet
nga rrjeti,duke pérfshiré jo vetém fjalékalimet-et por dhe té dhénat financiare té faturimit.

(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
20.1Rekomandimi: Sektori i Teknologjisé sé Informacionit, t¢ marré masa pér vendosjen e
certifikatés sé sigurise HTTPS (HyperText Transfer Protocol Secure) né ményré gé té krijohet
njé kanal i sigurt pér aksesimin e sistemit té faturim-arkétimit “Billing”.

Menjéheré

21.Gjetja nga auditimi: Nga auditimi u konstatua se UKSH SH.A nuk mbéshtet né standarde
ndérkombétare té ISO/ISEC 27001 pér pérdorimin Active Directory dhe mail server pér
menaxhimin e emaileve té Institucionit. Punonjésit pérdorin emaile personale pér komunikimet
elektronike.
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(Mé hollésisht gjetjet trajtuar né pikén 2.3, fage 34-41 té Raportit Pérfundimtar té Auditimit).
21.1 Rekomandimi: UKSH Sh.A té marri masa pér implementimin e: Active Directory pér njé
menaxhimin efektiv aksesit té punonjésve né burimet e institucionit. Ky sistem do té ofrojé njé
gendér té pérbashkét pér administrimin e llogarive té pérdoruesve, duke pérmirésuar ndjeshém
siguriné dhe efikasitetin e menaxhimit té aksesit.

- UKSH Sh.A té marri masa pér implementimin e njé serveri té menaxhimit té€ emaileve do té
sigurojé gé té gjitha komunikimet elektronike té jené té& mbrojtura dhe té sigurta. Kjo do té
ndihmojé né mbrojtjen e té dhénave sensitive dhe né pérmirésimin e besueshmérisé sé
komunikimit brenda institucionit. Eshté thelbésore qé té gjithé punonjésit té pérdorin email-e
zyrtare pér komunikimet e tyre, duke shmangur pérdorimin e emaileve personale pér céshtje
zyrtare.

Né vijimési

Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI | LARTE | SHTETIT
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