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|. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé Auditim té
Teknologjisé sé Informacionit né Bashkiné Shkodér, nga data 18.05.2021 deri mé daté
23.07.2021.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Bashkiné
Shkodér, éshté pjesé e Planit Vjetor 2021 té auditimit t6 KLSH-sé, miratuar nga Kryetari i
KLSH. Projektimi i kétij auditimi, éshté béré bazuar né njé analizé risku, si gjaté hartimit té
planit vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t&¢ Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé gé Bashkiné Shkodér
disponon, pér té garantuar disponibilitet dhe integritet té té dhénave.

Siguria e Informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo si
pasojé e rritjes sé kompleksitetit té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve
né pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet e
informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
t€ sigurisé sé informacionit me elementét kyg té cilét jané: “Mjedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i komunikimeve
dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe
mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TIK, Menaxhimi i
vazhdueshmérisé sé biznesit, Pérputhshméria”.

1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Gjetjet kryesore, té paragitura né kété Raport Pérfundimtar Auditimi né ményré té pérmbledhur
sipas drejtimeve té auditimit, rezultuan si mé poshté:

Referenc
. ame S
ﬁjetja Pérmbledhje e Gjetjes Raportin Rende Rekomandimi
r. p .| sia
Pérfundi
mtar
Strukturat drejtuese té
Bashkisé Shkodér, duke
Nga auditimi u konstatua se bashkia Shkodér nuk ka strategji marré né konsideraté
pér teknologjiné e informacionit, mungesa e té cilés sjell kohén, burimet e
mos planifikim dhe mos pasqyrim té qarté té objektivave nevojshme si dhe
1 lidhur me infrastrukturén IT dhe siguriné institucionale si | fage 12-24 | e larté | réndésiné e té dhénave gé
dhe burimet e nevojshme pér matjen e objektivave. Mungesa institucioni posedon dhe
e planit strategjik, mbart riskun e keq adresimit t& burimeve pérpunon, t& marrin masa
té nevojshme pér mbéshtetjen e veprimtarisé sé bashkisé. pér hartimin e Planit
Strategjik té Teknologjisé
sé Informacionit, ku té
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adresohen garté
objektivat e institucionit.

Nga auditimi u konstatua se funksionimi dhe organizimi i
strukturés sé I1T-s& né nivel sektori nén Drejtoring e
burimeve njerézore dhe shérbimeve mbéshtetése, nuk i
pérgjigjet shtrirjes sé teknologjisé sé informacionit né bashki
dhe njésive té vartésisé duke sjellé uljen e ndikimit té IT-sé
né geverisjen e bashkisé si dhe zbeh ndikimin e varésisé
direkt nga menaxhimi i larté.

fage 12-24

e larté

Strukturat drejtuese té
Bashkisé Shkodér, duke
marré né Kkonsideraté
kohén, burimet e
nevojshme té analizojné
mundésiné e ndryshimeve
strukturore té strukturés
ekzistuese IT me géllim
rritjen e rolit té saj dhe té
marrin masa pér ngritjen
né nivel té strukturés sé IT
nga nivel sektori né nivel
Drejtorie.

Referuar pikave kryesore té sigurisé sé informacionit né
rrjetin privat dhe publik jané verifikuar konfigurimet e
sigurisé mbi switch-et dhe firewall-in e institucionit, dhe nga
verifikimi rezultoi se:

-Rrjeti i bashkisé nuk éshté i ndaré né rrjet privat dhe né rrjet
publik (internet);

-Pér konfigurimet aktuale pér switch-et kryesore, nuk jané
marré masat e nevojshme gé useri admin té limitohet né
logimin vetém nga IP-té brenda rrjetit privat dhe nuk éshté e
bllokuar gé useri admin té logohet nga jashté rrjetit, pra nga
njé rrjet publik;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN
si dhe rrjeti nuk éshté i ndaré né VLAN (rrjete virtuale) cka
do t& bénte t&¢ mundur menaxhimin dhe lejimin e grupeve té
IP-ve né shérbime té ndryshme sipas nevojave. Gjithashtu
nuk éshté krijuar edhe njé zoné Untrust e cila sipas
konfigurimeve shérben pér bllokimin e portave té
shérbimeve si dhe bllokimin e IP-ve té cilat mund té
paragesin problematika ose sulme;

-Pajisjet switch aksesohen né ¢cdo moment né qofté se je
lidhur né rrjetin e bashkisé dhe aksesimi i tyre realizohet me
té njéjtat kredenciale té njéllojta. Kjo gjé do té rrit mundésiné
pér sulme nga scripte/viruse;

-Koha e vendosur tek té gjitha switchet éshté manuale duke
mos treguar kohen dhe datén reale t& ndodhjes sé njé
problematike, duke ndikuar né té dhénat e logeve, pasi ¢cdo
log dhe gjurmé e dokumentuar nuk ka té dhéna té sakta se
¢faré date/ore ka ndodhur;

-Pér administrimin e firewall nuk jané krijuar group users
me nivele té ndara menaxhim/monitorim. Cdo veprim béhet
nga useri admin.

fage 24-37

e larté

Sektori  TIK  prané
bashkisé  Shkodér té
marré masat e nevojshme
pér krijimin e
konfigurimeve pérkatése
né rrjetin e institucionit
mbi logimin,
konfigurimin dhe siguriné
e switch-ve dhe firewall-
it. Té krijohen zona me
limite t& caktuara brenda
LAN si dhe rrjeti té
konfigurohet né VLAN
(rrjete  virtuale)  pér
menaxhimin dhe lejimin
e grupeve té IP-ve né
shérbime té ndryshme
sipas nevojave.
Gjithashtu t&  merren
masa pér administrimin
dhe implementimin e té
gjitha konfigurimeve té
nevojshme té evidentuara
nga auditimi dhe té tjera
té mundshme, me géllim
rritien e sigurisé  sé
infrastrukturés network.

Nga auditimi u konstatua se bashkia Shkodér nuk disponon
njé politiké/rregullore té dokumentuar dhe miratuar pér
procesin e menaxhimit t€ pérdoruesve (krijimi, fshirja,
ndryshimi i roleve/té drejtave, ndryshimi i fjalékalimeve etj.)
pér sistemet SZ1N dhe SITTV.

Bashkia Shkodér nuk disponon bazé rregullatore né lidhje
me menaxhimin e té dhénave, té drejtat dhe menaxhimin e
pérdoruesve té Sistemit t& Integruar té Taksave dhe Tarifave
Vendore dhe té Sistemit t& Zyrés me Njé Ndalesé.

fage 48-54

e larté

Rekomandimi 1:
Strukturat drejtuese té
Bashkisé ~ Shkodér té
marrin masa pér hartimin
dhe miratimin e

rregulloreve pérkatése pér
funksionimin e sistemeve
té teknologjisé sé
informacionit t& cilét ka
né pérdorim institucioni,
né té cilat té jené té
pasqyruara sakté
pérgjegjésité, detyrat dhe
té drejtat p&r menaxhimin
e pérdoruesve té kétyre
sistemeve. Né rregullore
té  pércaktohet edhe
politika pér menaxhimin
e gabimeve njerézore dhe
teknike né lidhje me
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pérdorimin e sistemeve té
IT.

Rekomandimi 2:
Strukturat drejtuese té
Bashkisé  Shkodér té
marrin masa pér
pércaktimin e
administrator-it/éve  té
sistemeve té teknologjisé
sé& informacionit qgé
Bashkia Shkodér ka né
pérdorim. Detyrat,
pérgjegjésité  dhe té
drejtat e administratorit té
sistemeve IT pércaktohen
né rregulloren pérkatése
té sistemit.

Nga auditimi i bazés sé té dhénave té Sistemit t& Integruar té
Taksave dhe Tarifave Vendore dhe Sistemit té Zyrés me Njé
Ndalesé u konstatua se kéto dy sisteme kané nevojé pér
pérmirésime né drejtim té garantimit té integritetit dhe
plotésisé sé té dhénave gé krijohen, menaxhohen dhe ruhen
pérmes tyre. Mé konkretisht:

-Né Sistemin e Integruar i Taksave dhe Tarifave Vendore,
jané konstatuar 5 problematika né lidhje me plotésiné e té
dhénave pérgjaté popullimit té tabelave dhe fushave;

-Né Sistemin e Zyrés me Njé Ndalesé jané konstatuar 4
problematika: né lidhje saktésiné e fushave té populluara; né
lidhje me statusin e aplikimeve pér marrjen e shérbimeve; né
lidhje me plotésiné e fushave, etj.

fage 48-54

e larté

Struktura e teknologjisé
sé informacionit, té marré
masa pér analizimin e
situatés aktuale né lidhje
me  integritetin  dhe
plotésiné e té dhénave gé
pérmbajné sistemet
informatike té Bashkisé
Shkodér duke pércaktuar
edhe shkaget prej té
ciléve rrjedhin
problematikat e
konstatuara. Té& merren
masat e nevojshme pér

ngritjen dhe
implementimin e
mekanizmave té

kontrollit dhe validimit té
inputit  t&  sistemeve
informatike, duke
pércaktuar dhe kornizuar
tipin e té dhénave qé
mund té&  plotésojné
pérdoruesit né pérputhje
me formatin dhe
informacionin gé
pérmban  secila  prej
fushave, me  géllim
parandalimin e pérséritjes
sé problematikave té
konstatuara.
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1.3. Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit
pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit
154 “Pér Organizimin dhe Funksionimin e KLSH” daté 27.11.2014 konstaton se,
mungesa e strategjisé né drejtim té teknologjisé informacionit, mbart riskun e keq
adresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé bashkise.
Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin
shérbimeve dhe garantimin e sigurisé sé té dhénave si dhe vazhdimésisé né ofrimin
e shérbimit népérmjet teknologjisé sé informacionit éshté i pa pamjaftueshém. Né
kété drejtim, pérdorimi i sistemeve né bashki mbart njé risk té larté né
mbarévajtjen e funksionaliteteve té ndértuara né shérbim té qéllimit dhe
objektivave institucionale.

Mungesa e akteve rregullatoré né drejtim té sistemeve té teknologjisé sé
informacionit kané ndikuar né njé zhvillim t€ pa monitoruar té aktivitetit
institucional dhe pa deleguar pérgjegjésité individuale pér veprimet e kryera.
Investimet né sistemet e informacionit nuk kané zgjidhur pérfundimisht problemet
e sigurisé sé informacionit, sigurimin e vazhdueshmérisé sé biznesit. Zhvillimi i
shérbimeve dhe infrastrukturés duhet té€ mbéshtetet né praktikat mé té mira si dhe
né rekomandimet e AKSHIT.

Bashkia Shkodér nuk ndjek njé politiké té pércaktuar pér analizimin e gjurméve
té auditimit pér veprimet gé kryejné pérdoruesit né sisteme. Bashkia Shkodér nuk
disponon njé politiké/rregullore t¢ dokumentuar dhe miratuar pér procesin e
menaxhimit té pérdoruesve (krijimi, fshirja, ndryshimi i roleve/té drejtave,
ndryshimi i fjalékalimeve etj) pér sistemet gé disponon.

Zbatimi i rekomandimeve té kétij raporti si dhe mbéshtetja e zhvillimit t& TI né
bashki nga strukturat pérfagésuese dhe ekzekutive té bashkisé do té rris stabilitetin
dhe do té sigurojé geverisjen efektive dhe né mbéshtetje té qytetaréve.
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1. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t€ Programit t€ Auditimit nr. 552/1, daté 02.06.2021 té miratuar nga
Kryetari i KLSH, me afat auditimi 18.05.2021 deri né 23.07.2021, né Bashkiné Shkodér, ku
periudha e audituar éshté 01.01.2019 deri né 31.12.2020, u krye auditimi mbi “Auditimin e
Sistemeve t&€ Teknologjisé s¢ Informacionit”, me Grup Auditimi t€ pérbéré nga:

1. B.H, Pérgjegjés Grupi
2. A K, Anétar
3. E.K, Anétar
4, R.A, Anétar

I1.1. Objekti i auditimit:

Objekti i Auditimit TIK ushtruar né Bashkiné Shkodér, éshté pércaktimi nése objektivat e
subjektit arrihen né ményrén e duhur duke pérdorur burimet IT, pérfshiré pajtueshmériné me
kérkesat ligjore dhe rregullatoré, konfidencialitetit, integritetin si dhe disponueshmériné e
sistemeve té informacionit dhe té dhénave gé gjenden né té.

Pércaktimi nése sistemet e teknologjisé sé informacionit né Bashkiné Shkodér, mbrojné asetet
e informacionit; ruajné integritetin e té dhénave; sigurojné disponueshmériné dhe
konfidencialitetin e informacionit dhe mbéshteten né kontrolle té duhura.

11.2. Qéllimi i auditimit:

Qéllimi i Auditimit TIK ushtruar né Bashkiné Shkodeér, éshté dhénia e opinionit apo vlerésimi
nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim krijimin, mirémbajtjen,
zhvillimin e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné.

Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, vizionin,
géllimin dhe objektivat e bashkisé, duke marré né konsideraté té gjithé kuadrin rregullator né
bazé té té cilit institucioni zhvillon veprimtariné e tij. Pér té arritur né dhénien e njé opinioni,
jané mbledhur informacione, té dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé
sé informacionit mbrohen asetet, ruhet integriteti i t¢ dhénave, si dhe synimet e subjektit gé
auditohet arrihen né ményré efektive duke pérdorur burimet né ményré eficente.

11.3.  Identifikimi i ¢éshtjeve:

Pas marrjes sé informacionit nga subjekti népérmjet pyetésorit t€ dérguar né ményré
elektronike dhe pérpunimit té tij nga grupi i auditimit, analizés sé riskut népérmjet manualit
aktiv té auditimit IT, si dhe vlerésimin e informacioneve nga burime té jashtme, kané rezultuar
si fusha me risk mé té larté:

1. Auditimi i funksionimit té Qeverisjes TIK.

2. Auditimi i Sigurisé sé Informacionit.

3. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit.

4. Auditimi i Sistemeve.

5. Té ndryshme té dala gjaté auditimit.
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11.4.  Pérgjegjésité e strukturave drejtuese:

TE .. Bashkia Shkodér bén pjesé né
e TEF‘.RITORIADI.vIII“‘IISTRAT!’V /  Qarkun Shkodér e cila pérbéhet

5

\ ) nga njé gendér bashkie qyteti

25 S kslnler i 3 et e ( { Shkodér i pérberé nga 5 lagje dhe
i / | 11 njési administrative me njé

A% 1140,000 cencus 2011), / | total prej 93 fshatra.
BN, Fomile 62,671 (597 né ayte) /," r\ Organizimi administrativo-
 mmsomeneemer S0 territorial i Bashkisé  Shkoder
7 - e g, bazohet né ligjin nr.115/2014 “Pér
BB i s i e e ndarjen administrative-territorial
/A, t .j:’ té njésive té geverisjes vendore né

e H\ Republikén e Shqipérise”.

~ ) g Qeverisja vendore ndahet né dy

S »\ nivele: niveli i paré né té cilén
RS béjné pjesé bashkité dhe niveli i
dyte né té cilét béjné pjesé garget.
Né zbatim té Ligjit 139/2015 “Pér vetégeverisjen vendore”, Kryetari i Bashkisé, népérmjet
urdhrave dhe vendimeve, organizon dhe drejton punén e administratés pér kryerjen e
funksioneve té Bashkisé. Né nenin 3 dhe 4 té ligjit té geverisjes vendore jané té pércaktuara
Misioni i vetégeverisjes vendore dhe parimet e tij.
Bashkia Shkodér ka pér misionin qé té sigurojé geverisjen e efektshme, efikase dhe né njé nivel
sa mé afér qytetaréve. Té drejtat dhe pérgjegjésité pércaktohen mbéshtetur né ligjin
nr.139/2015 “Pér vetéqeverisjen vendore”.
Né nenin 7 té tij pércaktohen Organet e njésive té vetégeverisjes vendore té cilét pérbéhen nga:
Organi pérfagésues i bashkisé, i cili éshté Késhilli Bashkiak dhe Organi ekzekutiv i bashkisé i
cili éshté Kryetari i Bashkisé.
Kryetari i Bashkisé, ushtron té gjitha kompetencat né kryerjen e funksioneve té Bashkisg, me
pérjashtim té atyre gé jané kompetencé vetém e Késhillit Bashkiak;
Kryetari i Bashkisé, miraton strukturén organike té Bashkisé dhe miraton rregulloret e
funksionimit té saj, si dhe pérshkrimet e punés pér pozicionet e punés né administratén e
Bashkisé.

11.5. Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit auditoi Bashkiné Shkodér, mbi periudhén e veprimtarisé nga
01.01.2019 deri né 31.12.2020, duke i kushtuar vémendje ¢éshtjeve gé lidhen me zbatimin e
ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe
auditimit TIK. Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet
gé pérmban Programi i Auditimit nr. 552/1, daté 02.06.2021 miratuar nga Kryetari i KLSH. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, si dhe legjislacionin e fushés né té cilén operon
Bashkia Shkodér. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e
pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien
e konkluzioneve dhe rekomandimeve.

11.6. Kriteret e vlerésimit:

Kriteret e vlerésimit bazohen né ligjet, rregulloret né fuqi, standardet e pércaktuara nga AKSHI
si dhe ato ndérkombétare COBIT dhe ISSAI 5300 pér auditimin e Teknologjisé sé
Informacionit, Manuali i Teknologjisé sé Informacionit. Opinionet dhe konkluzionet e nxjerra
nga auditimi jané mbéshtetur né Standardet Kombétare dhe Ndérkombétare té Auditimit, jané
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dokumentuar né aktet e mbajtura. Gjithashtu jané 1éné rekomandimet pér pérmirésimin e
gjendjes.
Hartimi i kétij projekt raporti, mbéshtetet né bazén ligjore si mé poshté:
- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);
- Ligji nr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit té Larté té Shtetit”;
- Ligji nr. 10296, daté 08.07.2010 “Pér Menaxhimin Financiar dhe Kontrollin”, i ndryshuar
dhe aktet ligjore né zbatim té tij;
- Ligji nr. 9643, daté 20.11.2006 “Pér Prokurimin Publik”, i ndryshuar;
- Ligjinr. 114/2015 “Pér Auditimin e Brendshém né Sektorin Publik”;
- Legjislacioni mbi Krimin Kibernetik;
- Ligji Nr. 9918, daté 19.05.2008, “Pér Komunikimet Elektronike né Republikén e
Shqipérisé”;
- Ligji Nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;
- Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Pér Mbrojtjen e té
Dhénave Personale”;
- Ligjinr. 139/2015 “Pér vetéqeverisjen vendore”;
- Ligjinr. 68/2017 “Pér financat e vetéqeverisjes vendore”.

11.7. Standardet e auditimit:

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknika auditimi, duke
pérfshiré pyetésorg, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té garté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit té TIK, si: COBIT 4.1, Manuali
i Auditimit IT, ISSAI 5310, etj.

11.8. Metodat e auditimit:

Grupi i auditimit, me géllim arritjen e objektivave té auditimit, ka pérdorur metoda si intervista
me gojé dhe me shkrim ndaj subjektit té audituar, verifikimin e zbatimit t€ kontratave té
marréveshjeve né nivel shérbimi né varési té réndésisé dhe vlerés monetare, ka verifikuar
dokumentacionin e nevojshém té kérkuar dhe té paragitur nga subjekti i audituar me géllim
pérmbushjen e drejtimeve té auditimit, ka testuar me teknikat CAAT té dhénat e sistemeve, si
dhe ka kryer testime dhe verifikime mbi shkallén e sigurisé sé rrjetit dhe sistemeve gé subjekti
i audituar pérdor.

11.9. Dokumentimi i auditimit:

-Pér ¢éshtjen e auditimit “Auditimi i funksionimit té Qeverisjes TIK”, grupi i auditimit shqyrtoi
dokumentacionin: Dokumenti strategjik “Plani i Pérgjithshém Vendor i Bashkis€ Shkodér pér
vitet 2015-2030”; Rregullorja e brendshme e administratés; Struktura e pérgjithshme
organizative té miratuar té institucionit; Lista e té gjithé punonjésve né IT sipas kategorisé,
hierarkisé, pozicionit té punés né strukturé si dhe pérshkrimet e punés sipas akteve rregullative
né fuqi; Lista e trajnimeve t€ organizuara nga ASPA; Manual Pérdorimi “Pér shqyrtimin e
shérbimeve administrative népérmjet Sistemit t€ Integruar t€ Zyrés me Njé Ndalesé (SiZ1N)”;
Manual mbi raportet pér Sistemin e Integruar té Zyrés me njé Ndalesé; Manual pérdorimi mbi
Sistemi i Taksave; Manual pérdorimi i Sistemit t& Shérbimeve Sociale Rajonale; Rregulloren
“Pé&r shérbimet administrative né Bashkiné Shkodér; Regjistri i riskut institucional; Gjithashtu
grupi i auditimit mblodhi informacione duke zhvilluar pyetésoré e intervista me stafin e
bashkisé Shkodér dhe mbi informacionin e mbledhur u zhvilluan analizime; etj.

-Pér ¢éshtjen ¢ auditimit “Auditimi i sigurisé sé informacionit”, grupi i auditimit shqyrtoi
dokumentacionin: Politikat e sigurisé sé informacionit; Aktet e brendshme mbi siguriné e
informacionit; Elementét e sigurisé té implementuara deri né momentin e auditimit mbi aksesin
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e punonjésve né sisteme dhe né ambientet fizike; Verifikime onsite t& dhomés sé serverave té
Bashkisé dhe networkut té institucionit; Skema e komunikimit té network-ut; Konfigurimet
mbi switch-et dhe firewall; Procedurat pér backup-in e té dhénave; Verifikimi e dokumentimi
i planeve pér vazhdueshmériné e biznesit dhe rimékémbjes nga katastrofat; Konsultim me
fagen e webit dhe pen test mbi fagen web té bashkisé; etj.

-Pér ¢éshtjen e auditimit “Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit”,
grupi i auditimit shqyrtoi dokumentacionin: Mbi procedurat e investimeve né fushén TIK;
Marréveshjet né nivel shérbimi (u shgyrtua zbatimi i MNSH né lidhje me raportet dhe me
kérkesat kontraktuare), etj.

-Pér ¢éshtjen e auditimit “Auditimi i Sistemeve”, grupi i auditimit dokumentacionin dhe té
dhénat: Pérshkrim i pérgjithshém i Sistemeve té Teknologjisé sé Informacionit né Bashkiné
Shkodér; Lista e pérdoruesve né Sistemin e Zyrés me Njé Ndalesé; Lista e pérdoruesve né
Sistemin e integruar té Taksave dhe Tarifave Vendore; Lista e pérdoruesve né Sistemin e
Shérbimeve Sociale; Struktura e Bashkisé Shkodér pér vitet 2019, 2020, 2021; Rregullore
‘Shérbimet Administrative né Bashkiné Shkodér’, miratuar me Vendimin Nr. 383, Daté
28.05.2016; Manuali i pérdoruesit té Sistemit té Taksave dhe Tarifave Vendore; Manual i
pérdoruesit té Sistemit té Shérbimeve Sociale; Manual pér pérdorimin e raporteve té Sistemit
té Zyrés me Njé Ndalesé; Manual i pérdoruesit té Sistemit t€ Zyrés me Njé Ndalesé; U mor
akses me pérdorues me té€ drejta “Audit” né SZIN dhe SiTTV; Backup i ploté i bazés s¢ té
dhénave té SZ1N dhe SITTV.

I11. PERSHKRIMI | AUDITIMIT
I11.1. Informacion i pérgjithshém mbi subjektin nén auditim:

Bashkia Shkodér shtrihet né veriperéndim té Shqipéris€ me njé territor prej 873 kmz2, dhe
kufizohet né veri me Bashkiné e Malésisé sé Madhe, né peréndim me Malin e Zi, né lindje me
Bashkiné Tropojé, né jug me Bashkiné Vau i Dejés dhe me Bashkiné Lezhé.

Bashkia e Shkodrés pérbéhet nga 11 njési té

' geverisjes vendore, (Shkodér, Ana e Malit,

eyl Bérdicé, Dajc, Guri i Zi, Postribé, Pult,
Rrethinat, Shalé, Shosh dhe Velipojé).

Qyteti i Shkodrés ndodhet né veriperéndim té

Shqipérisé. Né veriperéndim té tij ndodhet

Ligeni i Shkodrés, i cili me njé sipérfage prej

Legjenda 368 km? éshté ligeni mé i madh né Ballkan.
| Kt | Bashnise Nga ky ligen buron Lumi Buna (44 km), i cili
I 222 - 2000 m derdhet né detin Adriatik dhe rrjedha e
— Bepuady poshtme e te cilit ndan kufirin me Malin e Zi.
17 1488 m Lumi Buna bashkohet me lumin Drin rreth 2

km né jugperéndim té gytetit.

Nga ana lindore qyteti kufizohet me Lumin
Kir, i cili buron nga Malésité e Veriut dhe
éshté 43 km i gjaté. Ky lum derdhet né Lumin
Drin gé rrethon Shkodrén nga ana jugore.
Pjesa kryesore fushore e gytetit sot ka njé shtrirje prej 1,150 ha, ndérsa pjesa kodrinore ka njé
shtrirje prej 350 ha.
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Misioni

Bashkia Shkodér ka pér misionin qé té sigurojé geverisjen e efektshme, efikase dhe né njé nivel
sa mé afér qytetaréve. Té drejtat dhe pérgjegjésité pércaktohen mbéshtetur né ligjin
nr.139/2015 “Pér vetégeverisjen vendore”.

Demografia

Me reformén e re territoriale, popullsia e Bashkisé sé Shkodrés éshté dyfishuar. Aktualisht kjo
bashki ka njé popullsi prej 204,954 banoré. Pérgendrimi mé i madh i popullsisé éshté né qytetin
e Shkodrés me 55% té popullsisé (114,085 banoré), ndérsa pér sa i pérket njésive
administrative, njésia me popullsi mé té madhe éshté ajo e Rrethinave me 23,923 banoré.
Njésité e tjera mé t€ médha nisur nga numri i popullsisé jané: Guri i Zi me 11,838 banorg,
Postriba me 11,730 banoré, Bérdica me 9,655 banoré, Velipoja me 9,574 banoré dhe Dajci
me 8,998 banoré. Tre njésité e tjera mé té vogla pér nga numri i popullsisé jané Ana e Malit
me 5,968 banoré, Pulti me 3,249 banoré, si dhe Shalé e Shosh me 5,934 banoré.

Organizimi administrativo-territorial i Bashkisé Shkodér bazohet né ligjin nr.115/2014 “Pér
ndarjen administrative-territorial t& njésive té geverisjes vendore né Republikén ¢ Shqipérisé”.
Qeverisja vendore ndahet né dy nivele: niveli i paré né té cilén béjné pjesé bashkité dhe niveli
I dyte né té cilét béjné pjesé garget. Né zbatim té Ligjit 139/2015 “Pér vetéqgeverisjen vendore”,
Kryetari i Bashkisé, népérmjet urdhrave dhe vendimeve, organizon dhe drejton punén e
administratés pér kryerjen e funksioneve té Bashkisé. Né nenin 3 dhe 4 te ligjit té geverisjes
vendore jané té pércaktuara Misioni i vetéqgeverisjes vendore dhe parimet e tij. Né nenin 7 té
tij pércaktohen Organet e njésive té vetéqgeverisjes vendore té cilét pérbéhen nga:

Organi pérfagésues i bashkisé, i cili éshté Késhilli Bashkiak dhe Organi ekzekutiv i bashkisé i
cili éshté Kryetari i Bashkisé.

Kryetari i Bashkisé, ushtron té gjitha kompetencat né kryerjen e funksioneve té Bashkisé, me
pérjashtim té atyre gé jané kompetencé vetém e Késhillit Bashkiak;

Kryetari i Bashkisé, miraton strukturén organike té Bashkisé dhe miraton rregulloret e
funksionimit té saj, si dhe pérshkrimet e punés pér pozicionet e punés né administratén e
Bashkisé.

Gjaté viteve té fundit, Bashkia Shkodér ka implementuar disa sisteme informacioni té
integruara me géllim ofrimin e shérbimeve elektronike ndaj qytetaréve, rritjen e shkallés sé
pérdorimit té sistemeve té teknologjisé sé informacionit pér ofrimin e kétyre shérbimeve, uljen
e kostove dhe pérmirésimin e cilésisé, rritjen e té ardhurave vendore dhe menaxhimin e tyre,
pérmirésimin e transparencés dhe llogaridhénies, identifikimin e shtresave sociale dhe
shérbimeve gé marrin, etj.

111.2. PERSHKRIM | REZULTATEVE SIPAS DREJTIMEVE TE AUDITIMIT:
111.2.1. Auditimi i funksionimit té Qeverisjes TIK

a. Verifikimi i strategjisé, politikave dhe procedurave né TIK dhe vlerésimi i burimeve
njerézore né TIK:

» Verifikimi i strategjisé TIK

Dokumenti strategjik i administruar nga grupi i auditimit éshté “Plani i Pérgjithshém Vendor?!
I Bashkisé Shkodér pér vitet 2015-2030”. Sipas pércaktimeve té kétij dokumenti, ky Plan i
Pérgjithshém i Bashkisé, formon dokumentin bazé mbi té cilin do té hartohet Planin i
Pérdorimit té Tokés dhe Rregullorja e Zhvillimit. Strategjia ka si géllim:

- Té ofrojé njé vizion dhe drejtim konsistent, si dhe njé vlerésim strategjik jo vetém té asaj cka
éshté e déshirueshme, por edhe asaj gé éshté e mundshme né kontekste té ndryshme.

L *i emértuar “Strategjia territoriale, vizioni strategjik, objektivat e zhvillimit”.
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- Té mbrojé té drejtat e njerézve. Né momentin gé njerézit kané akses né toké, né fakt ata marrin
disa té drejta dhe obligime. Eshté e nevojshme qgé t& menaxhohet ndryshimi né ményré té tillé
qé té drejtat dne obligime té respektohen.

- Té mbrojé sistemet natyrore. Sistemet natyrore kané kérkesat e tyre operacionale té cilat duhet
té respektohen pér té mbrojtur géndrueshmériné afat-gjaté té zhvillimit njerézor dhe nése duam
té evitojmé degradimin mjedisor né shkallé té madhe.

- Té arrijé njé pérdorim eficent té burimeve, si toka, uji, energjia, financat, materialet e
ndértimit, aftésité etj.

- T@é arrijé njé cilési té larté té ofrimit té shérbimeve nga té gjitha sferat e geverisjes.

- Té koordinojé veprimet dhe investimet: gé té sigurojé impaktin pozitiv maksimal nga
investimi i burime, éshté e nevojshme gé investimet te koordinohen né hapésiré dhe né kohé.
Ky koordinim mund té jeté dy llojesh: koordinimi i formave té ndryshme té veprimeve dhe
investimit nga autoritetet publike; si dhe njé koordinim midis veprimeve publike dhe private;
- T€ vendose prioritete. Té mundésojé krijimin “e rrugéve” t€ ndérmjetme g€ nevojat pér
zhvillim té njé vendi té arrihen né ményra té drejta.

- Té evitojé dublikimin e pérpjekjeve nga departamente dhe sfera té ndryshme té geverisjes.

Disa nga objektivat strategjik té pércaktuar né Planin e Pérgjithshém Vendor té Bashkisé
Shkodér né lidhje me elementé té Teknologjisé sé Informacionit jané:

- Programi Strategjik OS2PS3: Qendrat me njé Ndalesé dhe Ngritja e Kapaciteteve Lokale.
Ky program synon ngritjen e kapaciteteve lokale dhe formimin e gendrave me njé ndalesé né
ményré gé té pérmirésohen sa mé shumé shérbimet administrative né ndihmé té komuniteteve.
Kjo gjé do té arrihet népérmjet politikave té méposhtme:

0 Zgjerimit té shérbimit té Internetit né té gjithé zyrat e gendrave administrative

0 Ofrimi i Shérbimit me njé ndalesé

0 Trajnimeve

Shérbimi me njé ndalesé

Ky shérbim mund té ofrohet mé vete, pra né zyrat e njésisé administrative, dhe/ose né
bashképunim me zyra té tjera si posta/policia/shkolla etj né varési té kapaciteteve dhe
institucioneve ekzistuese lokale. Né kété kontekst zyrat me njé ndalesé mund té luajné edhe
role késhillimore ndaj qytetaréve té tilla si:

o0 Informacion/Guida turistike

o ‘Arkitekti Im’

- Programi Strategjik OS2PS4: Qeverisja Elektronike

Bashkia Shkodér synon té rrisé transparencés ndaj publik dhe té pérmirésojé shérbimet duke
modernizuar dhe dixhitalizuar njé séré shérbimesh té cilat lidhen me Bashkiné. Né kété
kontekst do té ofrohen shérbime dixhitale pér bizneset me ané té té cilave mund té kryhen
veprimet pér pagimet e taksave.

Gjithashtu, me té njéjtén logjiké mé pas do té dixhitalizohet edhe shérbimi pér gytetarin duke
u bazuar né njé Portal unik né té cilin mund t& merren informacion si dhe t€ merren shérbime
e kryhen veprime t€ ndryshme. Portali do t€ jeté i pérdorshém pér “telefonat inteligjent” si dhe
né versionin e njé fageje interneti.

Nga auditimi u konstatua se:

-Plani i Pérgjithshém Vendor i Bashkisé Shkodér pér vitet 2015-2030 nuk pércakton politika
shteruese pér veprimtariné mbi Teknologjiné e Informacionit. Kjo strategji éshté hartuar si njé
strategji ndérsektoriale gjithépérfshirése e Bashkisé né nivel makro. Ky dokument strategjik
nuk éshté update-uar me ndryshimet gé ka pésuar Bashkia pér njé periudhé 6 vjecare né lidhje
me teknologjiné e informacionit.

fage | 13



Nga auditimi mbi masat e marra pér plotésimin objektivave té Planit té Pérgjithshém Vendor
té Bashkisé 2015-2030 u konstatua se nuk ka indikatoré té matshém pér plotésimin e kétyre
objektivave.

Né masat Planin e Pérgjithshém béhet njé shpjegim i pérgjithshém narrativ né nivel makro i
politikave mbi situatén dhe nuk flitet pér element konkret dhe ményrén se si do té arrihet
pérmbushja e kétyre objektivave.

Gjithashtu, duke patur parasysh gé Plani i Pérgjithshém Vendor i Bashkisé éshté hartuar pér
njé periudhé 15 vjecare do té ishte e nevojshme hartimi i njé plan-veprimi pér strategjiné si dhe
pércaktimin e indikatoréve té matjes sé perfomancés sé strategjiseé.

-Bashkia Shkodér nuk ka njé Plan Strategjik té shkruar e miratuar pér Teknologjiné e
Informacionit duke mos béré planifikime strategjike mbi siguriné institucionale dhe
infrastrukturén 1T si dhe duke mos pasqyruar qarté objektivat lidhur me burimet dhe
instrumentet e nevojshme pér matjen e objektivave. Mungesa e Planit Strategjik, mbart riskun
e keq adresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé Bashkise.

» Verifikim i politikave dhe procedurat né TIK

Grupi i auditimit, me géllim auditimin e nivelit t¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit né Bashkiné Shkodér, verifikoi Rregulloren e
Brendshme té institucionit si dhe udhézime té tjera té brendshme. Auditimi pér kété céshtje,
pati né konsideraté risget gé vijné nga mungesa e politikave dhe procedurave té shkruara si dhe
nga praktikat me té cilat institucioni zhvillon aktivitetin e tij.

Nisur nga réndésia qé sistemet e informacionit kané pér realizimin e skemés sé mbledhjes sé
taksave dhe tarifave vendore, Bashkia Shkodér pér vitet 2019-2020 nuk ka pasur njé rregullore
té pérgjithshme pér teknologjiné e informacionit né institucion.

Aktualisht, institucioni e ushtron aktivitetin e tij mbéshtetur né rregulloren “Pér organizmin,
funksionimin, detyrat dhe kompetencat e administratés s€¢ Bashkisé Shkodér”, miratuar me
vendimin nr. 96, daté 20.03.2017 té Kryetarit té Bashkisé.

Nga auditimi u konstatua se, Rregullorja e Brendshme, “Pér miratimin, funksionimin, detyrat
dhe kompetencat e administratés s€¢ Bashkisé Shkodér” miratuar me vendimin nr. 96, daté
20.03.2017 té Kryetarit t¢ Bashkisé nuk éshté pérshtatur (amenduar) duke mos reflektuar
ndryshimet institucionale té ndodhura ndér vite né Bashkiné Shkodér.

Né rregullore pércaktohen detyrat dhe pérgjegjésité duke ju referuar sektorit té administrimit
té sistemeve dhe menaxhimit té zyrés sé integruar me njé ndalesé, por nuk pérmenden fare
Pérgjegjésit, specialistét pér sistemet e tjera si “Sistemi i Taksave dhe Tarifave Vendore;
Sistemi 1 Shérbimit Social; Transparenca e Buxhetit”. T¢ gjithé kéto sisteme nuk jané té
reflektuar né Rregulloren e Brendshme duke mos pércaktuar elementé pérkatés pér té siguruar
funksionim té pérshtatshém té strukturés IT né institucion.

Gjaté fazés sé auditimit né terren grupi i auditimit administroi njé séré rregulloresh té tjera nga
ku u konstatua se institucioni administron dhe ka né pérdorim njé bazé rregullative mbi sistemet
I pérket ményrés sé pérdorimit té tyre, té pérfituara gjaté implementimit té sistemeve, nga ku
mund té pérmendim:

Manuale té aplikacioneve:

Manual Pérdorimi “Pér shqyrtimin e shérbimeve administrative népérmjet Sistemit té
Integruar té Zyrés me Njé Ndalesé (SiZ1N)”;

Manual mbi raportet pér Sistemin e Integruar té Zyrés me njé Ndalesé;

Manual pérdorimi mbi Sistemi i Taksave;

Manual pérdorimi i Sistemit té Shérbimeve Sociale Rajonale;
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- Rregulloren “Pér shérbimet administrative né Bashkiné Shkodér”, miratuar me vendimin
nr. 283, daté 20.05.2016, té Kryetarit té Bashkisé.
Kjo rregullore ka pér géllim té sigurojé realizimin efektiv té procedurave administrative né
funksion té ofrimit té shérbimeve qytetaréve né ményré cilésore, né kohé mé té shkurtér
dhe kosto mé té ulét duke zbatuar parimin e procesit té rregullt ligjor me ané té ofrimit té
shérbimeve administrative pérmes, Sistemit té Integruar sé Zyrés me Njé Ndalesé.

» Vlerésimi i burimeve njerézore né TIK

Qeverisja vendore ndahet né dy nivele: niveli i paré né té cilén béjné pjesé bashkité dhe niveli
I dyte né té cilét béjné pjesé garget. Né zbatim té Ligjit 139/2015 “Pér vetéqgeverisjen vendore”,
Kryetari i Bashkisé, népérmjet urdhrave dhe vendimeve, organizon dhe drejton punén e
administratés pér kryerjen e funksioneve té Bashkisé. Né nenin 3 dhe 4 te ligjit té geverisjes
vendore jané té pércaktuara Misioni i vetéqgeverisjes vendore dhe parimet e tij. Né nenin 7 té
tij pércaktohen Organet e njésive té vetéqgeverisjes vendore té cilét pérbéhen nga:

Organi pérfagésues i bashkisé, i cili éshté Késhilli Bashkiak dhe Organi ekzekutiv i bashkiseé i
cili &shté Kryetari i Bashkisé.

Kryetari i Bashkisé, ushtron té gjitha kompetencat né kryerjen e funksioneve té Bashkisé, me
pérjashtim té atyre gé jané kompetencé vetém e Késhillit Bashkiak;

Kryetari i Bashkisé, miraton strukturén organike té Bashkisé dhe miraton rregulloret e
funksionimit té saj, si dhe pérshkrimet e punés pér pozicionet e punés né administratén e
Bashkisé.

Struktura e Bashkisé Shkodér pér vitin 2019, éshté e miratuar me Vendimin Nr. 6, daté
03.01.2019, té Kryetarit té Bashkisé.

Struktura e Bashkisé Shkodér pér vitin 2020, éshté e miratuar me Vendimin Nr. 7, daté
20.01.2020, té Kryetarit té Bashkisé. Organizimin dhe rekrutimin e punonjésve e realizon
bazuar né ligjin nr. 139/2015 “Pér vetéqgeverisjen vendore”, ligjin nr. 152/2013 “Pér Népunésin
Civil”, i ndryshuar, VKB “Pér miratimin e nivelit té pagave té funksionaréve té zgjedhur ose
té eméruar, té népunésve civilé dhe punonjésve administrativé té Bashkisé Shkodér dhe té
institucioneve né varési té Bashkisé Shkodér”. Numri i pérgjithshém i punonjésve t€ Bashkisé
Shkodér éshté gjithsej 986 punonjés (pa pérfshiré kétu punonjésit me kontratg).

Pér kryerjen e funksioneve, pérgjegjésive, bashkia ka njé strukturé organizative e cila éshté e
ndértuar mbi bazén e Drejtorive, sektoréve dhe njésive té varésisé dhe veprimtaria e té cilave
rregullohet népérmjet dokumenteve té statutit dhe rregullores sé Bashkisé.

Figura nr. 1: Né figurén e méposhtme paragitet struktura organike e Bashkisé Shkodér
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Burimi: Subjekti i auditimit.
Sektori i Administrimit té Sistemeve, Menaxhimit té Z1N, Projekteve TIK dhe Menaxhimit té
Sistemeve té Informacionit éshté pjesé pérbérése e Drejtorisé sé Burimeve Njerézore dhe
Shérbimeve Mbéshtetése e cila ka si detyré:

- menaxhimi i sistemeve TIK;

- menaxhimi teknik - auditues / pérgjegjés cilésie;

- shérbimi dhe funksionimi — administrator i sistemeve;

- mbéshtetés — trajnues i TIK.

Aktivitetin e saj kryesor sektori i Administrimit té Sistemeve, Menaxhimit t¢ Z1N, Projekteve
TIK dhe Menaxhimit t& Sistemeve t€ Informacionit e ka mbéshtetur né rregulloren “Pér
organizmin, funksionimin, detyrat dhe kompetencat e administratés s€¢ Bashkis¢ Shkodér”,
miratuar me vendimin nr. 96, daté 20.03.2017 té Kryetarit té Bashkisé.

Struktura aktuale e sektorit té Administrimit té Sistemeve, Menaxhimit t¢ Z1N, Projekteve TIK
dhe Menaxhimit té Sistemeve té Informacionit éshté e pérbéré nga 20 punonjés (plan), njé
Pérgjegjés Sektori, 4 Specialist té TIK, help desk, etj dhe Zyra me Njé Ndalesé e pérbéré nga
15 Specialist si mé poshté:
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Sektori i Administrimit té
Sistemeve, Menaxhimit té Z1N,
Projekteve TIK dhe Menaxhimit té
Sistemeve té Informacionit (1+19)

Pérgjegjés
sektori

(1 Punonijés)

Specialist té TIK, Zyra me Njé
help desk, etj Ndalesé

(4 Punonjés) (15 Punonijés)

NF Sektori i Administrimit té Sistemeve, Menaxhimit té Z1N, Projekteve Nr. Nr.
" TIK dhe Menaxhimit té Sistemeve té Informacionit plan Fakt
Pérgjegjés Sektori 1 0
1. Specialist té TIK, Help Desk, etj. 4 4
2. Zyra me Njé Ndalesé
Specialist pér statistikat 15 13
Totali 20 17

Struktura e burimeve njerézore né Sektori i Administrimit té Sistemeve, Menaxhimit té Z1N,
Projekteve TIK dhe Menaxhimit té Sistemeve té Informacionit éshté e paplotésuar sipas
strukturés organike té pércaktuar (vendi i pérgjegjésit té sektorit éshté vakant dhe dy vende
specialist né zyrén me njé ndalesé jané té paplotésuara). Ndérprerja e marrédhénieve té punés
pér ish Pérgjegjésin e Sektorit, ka ardhur si rezultat i kérkesés sé saj pér tu larguar. Nuk rezultoi
té keté ka patur lévizje, pushime apo transferime nga puna.

Nga auditimi u konstatua se pér punonjésit e sektorit t& Administrimit té Sistemeve,
Menaxhimit t& Z1N, Projekteve TIK dhe Menaxhimit té Sistemeve té Informacionit nuk jané
hartuar dhe miratuar pérshkrimet e punés si dhe kriteret pér kualifikimet e punonjésve pér kété
sektor. Pérshkrimet e punés gé gjenden né dosjen individuale té ¢do specialisti té kétij sektori
jané marré nga rregullorja e brendshme e Bashkisé, duke mos pércaktuar qartésisht
pérgjegjésité dhe detyrat e gjithsecilit né proceset e punés.

Duke vlerésuar réndésiné e menaxhimit té burimeve njerézore né Bashkiné Shkodér nga
auditimi u konstatua se:

-Nisur nga objektivat e Bashkisé Shkodér, nga shtrirja e teknologjisé sé informacionit né
institucion si dhe nga réndésia e té dhénave qé ruhen dhe pérpunohen nga sektori i
Administrimit té Sistemeve, Menaxhimit t¢ Z1N, Projekteve TIK dhe Menaxhimit té
Sistemeve té Informacionit pér mbledhjen e taksave né Bashkiné Shkodér me ané té sistemit té
informacionit (SITTV) pér mbledhjen e taksave dhe tarifave vendore si dhe menaxhimin e tyre
dhe ofrimit té shérbimeve me ané té sistemit informatik “Sistemi i integruar i Zyrave me Njé
Ndalesé (SiZ1N)”, grupi i auditimit gjykon gé organizimi i strukturés sé IT-sé né nivel sektori
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nén Drejtoriné e burimeve njerézore dhe shérbimeve mbéshtetése, nuk i pérgjigjet shtrirjes sé
teknologjisé sé informacionit né Bashki dhe institucionet e vartésisé duke sjellé uljen e ndikimit
té IT-sé né geverisjen e Bashkisé si dhe zbeh ndikimin e varésisé direkt nga menaxhimi i larté.

» Trajnimet

Trajnimi éshté njé nga shtyllat e réndésishme pér menaxhimin e kapaciteteve. E réndésishme
éshté gé i gjithé personeli gé ka akses né asetet e informacionit té Bashkisé Shkodér té jeté i
vetédijshém pér rregullat dhe standardet e sigurisé dhe té jené té afté t'i zbatojné dhe ndjekin
ato gjaté punés sé tyre.

-Me qéllim qgé té sigurohet parashikimi, programimi dhe implementimi i suksesshém i
veprimtarive trajnuese éshté e nevojshme gé procesi té mbéshtetet né njé identifikim dhe
analizé té nevojave pér trajnim té stafit.

Pér periudhén objekt auditimi u konstatua se Bashkia Shkodér, nuk ka plan trajnimi vjetor pér
vitet 2019-2020 pér burimet njerézore té sektorit t¢ Teknologjisé e Informacionit. Nuk
dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre. Trajnimet e pérfituara nga
ASPA apo zhvilluesit e sistemeve jané té pa mjaftueshme e nuk plotésojné nevojat pér trajnim
mbi sistemet, siguriné dhe teknologjiné e informacioni pér stafin IT.

b. Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit:

Menaxhimi i riskut IT éshté aplikimi i metodave té menaxhimit té rrezikut né teknologjiné e
informacionit pér té menaxhuar rrezikun e TI-sé, pra: Rreziku i biznesit gé lidhet me
pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e IT né Bashkiné
Shkodér.

Nga administrimi i dokumentacionit se si Bashkia Shkodér, identifikon dhe menaxhon risget
né teknologjiné e informacionit, u konstatua se Bashkia disponon njé regjistér risku té
pérgjithshém pér té gjithé institucionin, ku pérfshihen edhe disa risge mbi IT por nuk mbulohen
té gjithé aktivitet duke pérfshiré kétu risqet mbi sistemin e tarifave dhe taksave, proceset e
menaxhimit té ndryshimit, etj.

Pér periudhén nén auditim konstatohet se nuk éshté béré pérditésim i risgeve mbi TIK, né
mospérputhje me: nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar
dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”, Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té
gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit
té menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike”.

» Ofrimi i Shérbimit

Pér periudhén e audituar, ofrimi i suportit teknik dhe mbéshtetjes logjike pér operacionet IT gé
ndihmojné né mbarévajtjen e strukturave té institucionit kryhet népérmjet shkémbimeve
verbale dhe népérmjet e-mail-eve. Nisur sa mé sipér, institucioni nuk ka hartuar politika té
ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin
e gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT.

Duke mos realizuar identifikimin e risqeve, bashkia rrezikon gé ngjarjet té pérsériten dhe
ményra e zgjidhjes sé tyre éshté e papércaktuar duke rrezikuar mbarévajtjen e punés sé
sistemeve, ndérprerjen e shérbimeve etj. Identifikimi i risqeve ¢on né gjetjen e zgjidhjeve pér
t'i trajtuar ato dhe pér té parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né
meényré gé funksionet e institucionit té jené té mbrojtura.

Pasja e procedurave té dokumentuara pér zbulimin dhe regjistrimin e kushteve té parregullta ul
risqet:

- e aksesit té paautorizuar té pérdoruesve edhe ndérhyrjet e paautorizuara;

- e déshtimeve té rrjetit;
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- e funksionalitetit té ulét té programeve (ofrimi i shérbimeve);

- e mungeseés sé aftésive té pérdoruesve final.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve bén gé institucioni té
mos menaxhojé risqet me efekt negativ né IT dhe né proceset e punés si dhe sjell mos
dokumentim dhe mos Iénie gjurmésh pér trajtimin e gabimeve ose incidenteve nga punonjésit
elT.

> Mbi auditin e brendshém

Njésia e auditimit té brendshém éshté e organizuar né nivel sektori e pérbéré nga njé pérgjegjés
dhe dy auditues.

Misioni i njésisé sé auditimit té brendshém, si pjesé e strukturés bashkisé Shkodér éshté
orientimi i veprimtarisé, né ményré té pavarur dhe profesionale, duke dhéné garanci té
arsyeshme, pér eficencén, efektivitetin, ekonomicitetin e menaxhimit té burimeve,
pérmirésimin e sistemit t& kontrollit t& brendshém dhe menaxhimin e riskut. Ndjekjen e
praktikave mé té mira bashkékohore dhe forcimin e kapaciteteve profesionale té auditimit.

Nga auditimi u konstatua se Njésia e Auditimit t¢ Brendshém né bashkiné Shkodér pér vitet
2019-2020 nuk ka kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit, né
kundérshtim me nenet 14 dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin ¢ Brendshém né sektorin
publik”. “T€ kryejé auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né
pérputhje me Standardet ndérkombétare pér praktikén profesionale té auditimit té brendshém,
Veprimtaria e auditimit t& brendshém né sektorin publik duhet té kryhet né pérputhje me:

- standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u zbatuar né

Republikén e Shqipérisé dhe té miratuara me urdhér té Ministrit té Financave;

- kété ligj dhe té gjitha aktet nénligjore bazuar né kéteé ligj;

- Kartén e Auditimit, Kodin e Etikés pér audituesit e brendshém, manualin e auditimit té

- brendshém, si dhe akte té tjera specifike pér kryerjen e shérbimit té auditimit.

- Té kryejé auditime IT sipas pércaktimeve te nenit 4. Pika 6, nenit 9 dhe né pérputhje me

Standardet ndérkombétare pér praktikén profesionale té auditimit té brendshém.

Mbéshtetur né rregulloren e brendshme, “Pér miratimin, funksionimin, detyrat dhe
kompetencat e administratés sé Bashkisé Shkodér” né nenin 33, detyrat dhe pérgjegjésité e
njésisé sé auditimit.
Gjithashtu mbéshtetur né rregulloren e brendshme, “Pé&r miratimin, funksionimin, detyrat dhe
kompetencat e administratés sé Bashkisé Shkodér” né nenin 35 “Detyrat dhe pérgjegjésité e
pérgjegjésit té sektorit té administrimit té sistemeve dhe menaxhimit té zyrés sé integruar me
njé ndales€”, pika (35.15) citohen disa nga detyrat e pérgjegjésit si:
-auditimin periodik té komponenteve té sistemeve;
-kryen auditime té sigurisé pér té monitoruar pérputhshmériné me standardet e Institucionit.

Njésia e auditimit té brendshém né Bashkiné Shkodér:

- né strukturén e saj nuk ka auditues me profil teknologji informacioni;

- ka akses por nuk shfrytézon pér auditim informacion nga sistemet informatike té bashkisg;
- nuk vleréson nése geverisja e teknologjisé sé informacionit né bashki mbéshtet strategjité
dhe objektivat institucionale.

Né kété ményré, nuk ka njé strukturé kontrolli t& miréfillté pér auditimin e teknologjisé sé
informacionit né bashkiné Shkodér, duke rritur riskun e mos identifikimit té parregullsive qé
mund té ndodhin né sisteme. Pérfshirja e auditimit té teknologjisé sé informacionit né Njésiné
e Auditimit té Brendshém do té siguronte nivel mé té larté té integritetit té té dhénave gé
sistemet pérmbajné, duke evidentuar dobésité e deri tek parregullsité gé mund té ndikojné né
vendimmarrje.
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Si pérfundim rezulton se, teknologjia e informacionit né Bashkiné Shkodér ka nevojé pér
pérmirésime lidhur me procedura té hartuara dhe té zbatuara, pér té siguruar njé
miréfunksionim té proceseve té veprimtarisé sé institucionit té cilat varen né ményré kritike
nga miré funksionimi i sistemeve té informacionit.

1. Titulli i gjetjes: Verifikimi i strategjisé institucionale dhe lidhja me objektivat e veprimtarisé
sé institucionit.

Situata: Plani i Pérgjithshém Vendor i Bashkisé Shkodér pér vitet 2015-2030 nuk pércakton
politika shteruese pér veprimtariné mbi Teknologjiné e Informacionit. Kjo strategji éshté
hartuar si njé strategji ndérsektoriale gjithépérfshirése e Bashkisé né nivel makro. Ky dokument
strategjik nuk éshté update-uar me ndryshimet qé ka pésuar Bashkia pér njé periudhé 6 vjecare
né lidhje me teknologjiné e informacionit.

Nga auditimi mbi masat e marra pér plotésimin objektivave té Planit té Pérgjithshém Vendor
té Bashkisé 2015-2030 u konstatua se nuk ka indikatoré té matshém pér plotésimin e kétyre
objektivave dhe nuk flitet pér element konkret dhe ményrén se si do té arrihet pérmbushja e
kétyre objektivave

Gjithashtu, duke patur parasysh gé Plani i Pérgjithshém Vendor i Bashkisé éshté hartuar pér
njé periudhé 15 vjecare do té ishte e nevojshme hartimi i njé plan-veprimi pér strategjiné si dhe
pércaktimin e indikatoréve té matjes sé perfomancés sé strategjiseé.

Kriteri: Standardet ndérkombétare té T1 dhe praktikat mé té mira

Ndikimi/Efekti: Zhvillimi pa strategji gon né mospérdorim me 3E té burimeve.

Shkaku: Mos zbatimi Standardet ndérkombétare té T1 dhe praktikat mé té mira

Réndésia: E larté.

Rekomandimi:

Bashkia Shkodér duke patur parasysh ndryshimet strukturore dhe infrastrukturore té ndodhura
né institucion té marré masa pér pérditésimin e Planit té Pérgjithshém Vendor té Bashkisé pér
vitet 2015-2030 me element té teknologjisé sé Informacionit dhe t& bé&jé rishikimin e kétij
dokumenti strategjik ¢do 5 vjet.

Gjithashtu strukturat drejtuese té Bashkisé Shkodér duke marré né konsideraté kohén, burimet
e nevojshme té marrin masa pér pércaktimin e elementéve dhe indikatoréve té matshém pér
matjen e plotésimit té objektivave té Planit té Pérgjithshém Vendor té Bashkise.

2. Titulli i gjetjes: Mungesé e planifikimit strategjik mbi teknologjiné e informacionit.
Situata: Nga auditimi u konstatua se bashkia Shkodér nuk ka strategji pér teknologjiné e
informacionit, mungesa e té cilés sjell mos planifikim dhe mos pasgyrim té qarté té objektivave
lidhur me infrastrukturén IT dhe siguriné institucionale si dhe burimet e nevojshme pér matjen
e objektivave. Mungesa e planit strategjik, mbart riskun e keq adresimit té& burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé bashkisé.

Kriteri: Standardet ndérkombétare té T1 dhe praktikat mé té mira

Ndikimi/efekti: Keq adresim i burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé
bashkisé.

Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi:

Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté kohén, burimet e
nevojshme si dhe réndésiné e té dhénave qé institucioni posedon dhe pérpunon, té marrin masa
pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té adresohen qarté
objektivat e institucionit.

3. Titulli i gjetjes: Mos pérditésimi i rregullores sé brendshme administrative

fage | 20



Situata: Nga auditimi u konstatua se, Rregullorja e Brendshme, “Pér miratimin, funksionimin,
detyrat dhe kompetencat e administratés sé Bashkisé Shkodér” miratuar me vendimin nr. 96,
daté 20.03.2017 té Kryetarit té Bashkisé nuk éshté pérshtatur (amenduar) duke mos reflektuar
ndryshimet institucionale té ndodhura ndér vite né Bashkiné Shkodér. Né rregullore
pércaktohen detyrat dhe pérgjegjésité duke ju referuar sektorit té administrimit té sistemeve
dhe menaxhimit té zyrés sé integruar me njé ndalesé, por nuk pérmenden fare Pérgjegjésit,
specialistét pér sistemet e tjera si “Sistemi i Taksave dhe Tarifave Vendore; Sistemi i Shérbimit
Social; Transparenca e Buxhetit”. T¢€ gjithé kéto sisteme nuk jané t€ reflektuar né Rregulloren
e Brendshme duke mos pércaktuar elementé pérkatés pér té siguruar funksionim té
pérshtatshém té strukturés IT né institucion.

Kriteri: Neni 64, pika “j” e ligjit nr. 139/2015 “Pér vetéqeverisjen vendore” dhe neni 20 i ligjit
nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar.
Ndikimi/efekti: Mos adresim i pérgjegjésive si pasojé e keq adresimit té pércaktimit té
detyrave, kompetencave dhe pérgjegjésive.

Shkaku: Mos menaxhimi i ndryshimit né bazén ligjore, nénligjore dhe aktet rregullative
Réndésia: E larté

Rekomandimi:

Bashkia Shkodér dhe strukturat késhilluese mbi IT, té hartojé, amendojé dhe miratojé,
rregulloren e brendshme, “Pé&r miratimin, funksionimin, detyrat dhe kompetencat e
administratés sé Bashkisé Shkodér” duke reflektuar ndryshimet institucionale, strukturore dhe
kompjuterike té ndodhura ndér vite né bashki. Hartimi i késaj Rregulloreje té marré né
konsideraté vendosjen e kontrolleve té brendshme lidhur me menaxhimin e riskut,
pérputhshmériné me procedurat dhe rregullat e brendshme aktuale si dhe me legjislacionin e
Teknologjisé sé Informacionit dhe Komunikimit né Shqipéri.

4. Titulli i gjetjes: Identifikimi dhe vlerésimi i problematikave mbi burimet njerézore té
strukturés TIK.

Situata: Nga auditimi u konstatua se:

-Struktura e burimeve njerézore né Sektori i Administrimit té Sistemeve, Menaxhimit té Z1N,
Projekteve TIK dhe Menaxhimit té Sistemeve té Informacionit éshté e paplotésuar sipas
strukturés organike té pércaktuar.

-Pér periudhén objekt auditimi u konstatua se Bashkia Shkodér, nuk ka plan trajnimi vjetor pér
vitet 2019-2020 pér burimet njerézore té sektorit t¢ Teknologjisé e Informacionit. Nuk
dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre. Trajnimet e pérfituara nga
ASPA apo zhvilluesit e sistemeve jané té pa mjaftueshme e nuk plotésojné nevojat pér trajnim
mbi sistemet, siguriné dhe teknologjiné e informacioni pér stafin IT.

-Pér punonjésit e sektorit t¢ Administrimit té Sistemeve, Menaxhimit té Z1N, Projekteve TIK
dhe Menaxhimit té Sistemeve té Informacionit nuk jané hartuar dhe miratuar pérshkrimet e
punés si dhe kriteret pér kualifikimet e punonjésve pér kété sektor.

Kriteri: Standardet ndérkombétare té TIK pér rritjen e kapaciteteve dhe ligji pér Népunésin
Civil.

Ndikimi/efekti: Mungesa e aftésive pér zbatimin e rregullave dhe standardeve té sigurisé sé
informacionit gjaté pérdorimit té aseteve.

Shkaku: Mungesé planifikimi.

Réndésia: E mesme

Rekomandimi:

Strukturat drejtuese té Bashkisé Shkodér né bashképunim me Drejtoriné e Burimeve Njerézore
dhe Shérbimeve Mbéshtetése té€ marrin masa pér menaxhimin e burimeve njerézore, gjithashtu
té marrin masa pér identifikimin e nevojave pér trajnimin e stafit IT dhe té ¢do pérdoruesi té
sistemeve TIK si dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve né
lidhje me sistemet, siguriné dhe teknologjiné e informacionit.
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5. Titulli i gjetjes: Hierarkia dhe organizimi i strukturés TIK

Situata: Nga auditimi u konstatua se funksionimi dhe organizimi i strukturés sé IT-sé né nivel
sektori nén Drejtoriné e burimeve njerézore dhe shérbimeve mbéshtetése, nuk i pérgjigjet
shtrirjes sé teknologjisé sé informacionit né bashki dhe njésive té vartésisé duke sjellé uljen e
ndikimit té IT-sé né geverisjen e bashkisé si dhe zbeh ndikimin e varésisé direkt nga menaxhimi
i larté.

Kriteri: Standardet ndérkombétare té TIK né organizimin funksional té strukturave.
Ndikimi/efekti: Mos pasqyrimin e qarté té objektivave té bashkisé lidhur zhvillimet
teknologjike dhe zbehje e ndikimit té strukturave TIK né vendimmarrje.

Shkaku: Pagartési mbi réndésiné e strukturave TIK dhe mos zbatim i praktikave mé té mira té
fushés.

Réndésia: E larté

Rekomandimi:

Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté kohén, burimet e
nevojshme té analizojné mundésiné e ndryshimeve strukturore té strukturés ekzistuese IT me
géllim rritjen e rolit té saj dhe té marrin masa pér ngritjen né nivel té strukturés sé IT nga nivel
sektori né nivel Drejtorie.

6. Titulli i gjetjes: Identifikimi dhe menaxhimi i risgeve né TIK

Situata: Nga administrimi i dokumentacionit pér identifikimin dhe menaxhimin e riskut né
teknologjiné e informacionit, konstatohet se Bashkia disponon njé regjistér risku té
pérgjithshém pér té gjithé institucionin, ku pérfshihen edhe disa risqe mbi IT por nuk mbulohen
té gjithé aktivitet duke pérfshiré kétu risqet mbi sistemin e tarifave dhe taksave, proceset e
menaxhimit té ndryshimit, etj. Pér periudhén nén auditim konstatohet se nuk éshté béré
pérditésim i risgeve mbi TIK, né mospérputhje me: nenet 19-21 té ligjit nr. 10296, daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté
27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, Udhézimin nr. 21, daté
25.10.2016 “Pér népunésit zbatues té té gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér
pérgjegjésité dhe detyrat e koordinatorit té menaxhimit financiar dhe kontrollit dhe
koordinatorit té riskut né njésité publike”.

Kriteri: Nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”, Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té
gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit
té menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike”.
Ndikimi/efekti: Mos identifikimi i ndikimit té risgeve cénon ecuriné normale té punés sé
sistemeve, ndérprerjen e shérbimeve etj, si dhe rrezikon gé ményra dhe koha e zgjidhjes sé
problemeve té jeté e papércaktuar.

Shkaku: Mos marrja e masave pér identifikimin dhe dokumentimin e risgeve mbi TI.
Réndésia: E larté

Rekomandimi:

Bashkia Shkodér né bashké&punim me strukturat késhilluese mbi TIK dhe sektorin TIK, té
marrin masat e nevojshme pér pérditésimin dhe dokumentimin e regjistrit té risqeve dhe té
marrin masa pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin/
parandalimin e risqeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té kétyre
masave.

7. Titulli i gjetjes: Mos menaxhim i incidenteve, dhe mungesa e plan veprimit pér minimizimin
e risgeve.

Situata: Pér periudhén e audituar, u konstatua se bashkia Shkodér nuk ka politika té ruajtjes
sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e
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gabimeve dhe incidenteve gqé mund té ndodhin né infrastrukturén IT, dhe né mungesé té
procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh. Suporti, mbéshtetje teknike
dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit, kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udh&zimi nr. 30, dat€ 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Shkodér né bashképunim me sektorin TIK
té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe
menaxhimin e ndryshimeve dhe dokumentimin e tyre.

8.Titulli i gjetjes: Bashkia Shkodér nuk ka zhvilluar auditime IT dhe nuk ka zhvilluar burimet
njerézore té Auditit t& brendshém me njohuri té mjaftueshme mbi teknologjiné e
informacionit.

Situata: Njésia e Auditimit té Brendshém né bashkiné Shkodér pér vitet 2019-2020 nuk ka
kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit, né kundérshtim me nenet 14
dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. “T¢ kryejé
auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né pérputhje me Standardet
ndérkombétare pér praktikén profesionale té auditimit té brendshém.

Njésia e auditimit té brendshém né Bashkiné Shkodér:

- né strukturén e saj nuk ka auditues me profil teknologji informacioni;

- ka akses por nuk shfrytézon pér auditim informacion nga sistemet informatike té bashkisé;

- nuk vleréson nése geverisja e teknologjisé sé informacionit né bashki mbéshtet strategjité
dhe objektivat institucionale.

Né kété ményré, nuk ka njé strukturé kontrolli t&é miréfillté pér auditimin e teknologjisé sé
informacionit né bashkiné Shkodér, duke rritur riskun e mos identifikimit té parregullsive gé
mund té ndodhin né sisteme.

Kriteri: Ligji nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. Standardet
ndérkombétare pér praktikén profesionale té auditimit té brendshém Veprimtaria e auditimit té
brendshém né sektorin publik duhet té kryhet né pérputhje me:

a) standardet ndérkombétare té auditimit t€ brendshém, té pranuara pér t'u zbatuar né
Republikén e Shqipérisé dhe t& miratuara me urdhér té Ministrit té Financave;

b) kété ligj dhe té gjitha aktet nénligjore bazuar né kété ligj;

c) Kartén e Auditimit, Kodin e Etikés pér audituesit e brendshém, manualin e auditimit té
brendshém, si dhe akte té tjera specifike pér kryerjen e shérbimit té auditimit

Té kryejé auditime IT sipas pércaktimeve te nenit 4. Pika 6, nenit 9 dhe né pérputhje me
Standardet ndérkombétare pér praktikén profesionale té auditimit té brendshém.
Ndikimi/efekti: Risk né mos identifikimit té parregullsive gé mund té ndodhin né sisteme.
Shkaku: Mos zbatim nga menaxhmenti i pércaktimeve ligjore

Réndésia: E larté

Rekomandim: Bashkia Shkodér té marri masa pér zhvillimin e burimeve njerézore té Auditit
té brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém IT té sistemeve IT, sektorit IT prané bashkisé si dhe pérdoruesit e
sistemeve informatike né pérputhje me pércaktimet ligjore.

Pér sa éshté konstatuar mé lart, mbi auditimin e funksionimit té geverisjes TIK, mbajné
pérgjegjési znj. V.A né cilésiné e Kryetarit té Bashkisé sipas detyrave funksionale té
pércaktuara né zbatim té neneve 3, 4, 7, 59 dhe nenit 64 té ligjit nr. 139/2015 “Pér
vetéqeverisjen vendore ”, si dhe z. R.S, né cilésiné e Drejtorit té Drejtorisé, z. P.Z, né cilésiné
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e Pérgjegjésit té Njésisé sé Auditit dhe znj. A.P né cilésiné e Drejtorit té Drejtorisé sé Burimeve
Njerézore dhe Shérbimeve Mbéshtetése sipas detyrave funksionale té pércaktuara né zbatim té
neneve 65 dhe 66 té ligjit nr. 139/2015 “Pér vetégeverisjen vendore ”, ligji nr. 114/2015 “Pér
Auditimin e Brendshém né sektorin publik”, si dhe detyrave funksionale té pércaktuara né
Rregulloren e Brendshme, “Pér miratimin, funksionimin, detyrat dhe kompetencat e
administratés sé Bashkisé Shkodér” miratuar me vendimin nr. 96, daté 20.03.2017 té Kryetarit
té Bashkisé.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 1, daté 16.07.2021, protokolluar né Bashkiné Shkodér me nr. 7670/3
daté 16.07.2021 si dhe éshté trajtuar né faget 7-18 té Projektraportit té Auditimit, mbi té
cilin nuk jané paraqitur observacione.

111.2.2. Auditimi i Sigurisé sé Informacionit:

Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij.

Siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes sé kompleksitetit té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si metoda e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me kushtet e konfidencialitetit, integritetit dhe gatishmérisé.

Lidhur nga sa mé sipér, ¢do institucion publik shtetéror gé ofron shérbime ndaj gytetaréve e ka
si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc té cilét jané:
“Mijedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé sé Tl

a.Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim, parandalimin e vjedhjes
ose té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv.

> Ambienti fizik i dhomave té serverave

Auditimit mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé t&¢ VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shoqgérisé sé Informacionit” dhe
Rregulloren pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008) miratuar nga
AKSHI, gé parashikon pércaktimin e standardeve té TIK pér administratén publike.

Duke gené se dhoma e serveréve éshté pika mé delikate e njé sistemi informatik dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés. Démet eventuale té shkaktuara né keté ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pér kété qéllim, grupi i auditimit, t¢ shogéruar nga personat pérgjegjés té sektorit té
Administrimit té Sistemeve, Menaxhimit té Z1N, Projekteve TIK dhe Menaxhimit té
Sistemeve té Informacionit né Bashkiné Shkodér, zhvilloi verifikimin e dhomés sé serverave
té lokalizuar né katin e paré té Bashkise.

Nga auditimi u konstatua se:
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Ambienti fizik i dhomés sé serverave nuk éshté né pérputhje me standardet e pércaktuara né
Rregulloren pér ndértimin e dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga
AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit), pérkatésisht:

Ruajtja e pajisjeve fizike, kontrolli i aksesit fizike mbi pajisjet, kontrolli mbi personat gé kané

akses fizik:

- ambienti ku jané lokalizuar serverat e bashkisé dhe network-u, nga karakteristika ka gené njé

zyré ekzistuese e cila éshté pérshtatur pér tu pérdorur si dhomé serverésh.

- pajisjet elektronike si serverat dhe pajisjet e rrjetit jané té ruajtura né kété hapésiré, ku kané

akses vetém specialistet e T1, ky ambient éshté i mbyllur me deré té blinduar i lokalizuar né

katin e paré té godinés sé Bashkisg;

- nuk ka pajisje té sigurisé fizike té aksesit dhe sistem intrusion detection pér té kufizuar

personat e paautorizuar.

- aksesi né ambientin e dhomés sé serveréve nuk éshté i kontrolluar me teknologji té tilla si:

skanime, lexues Kkarte, etj.

- béhet regjistrimi me video (kamera sigurie) pér monitorimin e portave hyrése pér né dhomén

e serverave dhe né pjesé té tjera té perimetrit té ndértesés.

- Parandalimi i zjarrit: dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér
zjarrit; dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes
kombinohen né té njéjtén hapésire sipér tavanit ose nén dysheme.

- Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas instalimit té
pérgjithshém.

- Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné problemet
me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér parandalimin
e démtimeve fizike té strukturés sé dhomés.

Pozicionimi i rakeve té serveréve dhe pajisjeve té networkut éshté organizuar né njé dhomé

serverésh.

Figura nr.2: Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve dhe aseteve té ndodhura né té
(Paragiten dy Rack me struktura fizike metalike dhe pjesét pérbérése té sistemit té pajisjeve elektronike dhe
elektrike: server, switch, router, UPS, panele etj).

==
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"

fage | 25



Burimi: Grupi i Auditimit ) /

» Auditimi mbi pajisjet Firewall, Internet dhe Lan té Bashkisé Shkodér si dhe né Njésité
Administrative.

Referuar pikave kryesore té sigurisé sé informacionit né rrjetin privat dhe publik jané verifikuar

konfigurimet e sigurisé mbi switch-et dhe firewall-in e institucionit, nga auditimi rezultoi se

rrjeti i bashkisé nuk éshté i ndaré né rrjet privat dhe né rrjet publik (internet).

Komunikimi me njésité administrative, realizohet me fibér optike dhe si shtesé sigurie pérdoret

njé VPN IPSEC e cila pérdor parametra enkriptimi ¢cka e bén komunikimin e sigurté.

Nga auditimi mbi konfigurimet aktuale pér switch-et kryesore u konstatua se:

- Nuk jané marré masat e nevojshme gé useri admin? té limitohet né logimin vetém nga IP-té
brenda rrjetit privat dhe nuk éshté e bllokuar gé useri admin té logohet nga jashté rrjetit, pra
nga njé rrjet publik.

- Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) cka do té bénte t¢ mundur menaxhimin dhe lejimin e grupeve té IP-
ve né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné
Untrust e cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe
bllokimin e IP-ve té cilat mund té paragesin problematika ose sulme.

- Pajisjet switch aksesohen né ¢cdo moment né qofté se je lidhur né rrjetin e bashkisé dhe
aksesimi i tyre realizohet me té njéjtat kredenciale té njéllojta. Kjo gjé do té rrit mundésiné
pér sulme nga scripte/viruse.

- Koha e vendosur tek té gjitha switchet éshté manuale duke mos treguar kohen dhe datén reale
té ndodhjes sé njé problematike, duke ndikuar né té dhénat e logeve, pasi ¢do log dhe gjurmé
e dokumentuar nuk ka té dhéna té sakta se ¢faré date/ore ka ndodhur.

Bashkia Shkodér pér rritjen e sigurisé sé gasjes né rrjet dhe ruajtjen nga sulmet e mundshme,

ka investuar sé fundmi pér blerjen e pajisjes firewall té markés Cisco Firepower 1120 Threat

Defense.

-Pajisja firewall ka té aktivizuar log ¢ka bén té mundur pér té verifikuar njé séré procesesh qé

routeri kryen si edhe ruajtjen e tyre.

-Back-up i pajisjes kryhet né ményré manuale.

-Nuk jané krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga

useri admin.

2 i emértuar “Cisco”
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Figura nr.3: Né foton e méposhtme ilustrohet ndérfagja e firewall
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Burimi: Grupi i Auditimit.
» Portali® web i Bashkisé Shkodér
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Portali i Bashkisé Shkodér éshté hostuar né serverin me karakteristikat e méposhtme:
Marka e serverit Dell

Modeli i serverit Power Edge 2850

HDD 146.5GB x 3

RAID 5

RAM 4GB

CPU Intel(R) _X_eon(TM) CPU 3.20GHz
2 CPU fizik

3 http://www.bashkiashkoder.gov.al/
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Foto ilustruese e modelit té serverit

Procedura e backup mbi portalin web realizohet si mé poshté:

- Backup-i i tre ditéve té fundit mbahet né server;

- Njé heré né 7 dité kopjohet kopja e fundit e backup-it né serverin e backup-eve;
- Njé heré né muaj shkruhet né media portabél dhe ruhet né kasaforté.

Testimi i Webpage té Bashkisé Shkodér pér dobési:

Pér testimin e performancés sé fages sé internetit u béné disa pen-test* pér sjelljen e fages web
sipas browserit té zgjedhur, si dhe disa teste té thyerjes sé sigurisé dhe mangésive. Kjo metodé
pérdoret pér gjetjen e gabimeve si¢ éshté “404’s” ose probleme mé komplekse si¢ jané burimet
e jashtme gé bllokojné pasqyrimin e fages (page rendering).

Nga auditimi dhe mbikéqyrja e fages Web u konstatua se:
C A Not secure | bashkiashkoder.gov.al

Portali nuk pérdor njé lidhje té sigurté (connection security) HTTPS (HyperText Transfer
Protocol Secure) (Not secure status) pra komunikimi ndérmjet web browser-it dhe serverit
kryhet duke pérdorur protokollin HTTP, gé do té thoté se serveri i fages sé internetit nuk pérdor
njé certifikaté sigurie pér té vértetuar identitetin e internetit né shfletues. Né mungesé té késaj
certifikate mund té ndodhé humbja e privatésisé, ndryshimit té informacionit gé merret ose
jepet me ané té kétij portali. Gjithashtu njé sulmues i jashtém, i cili arrin té hyj né rrjeti, ka
mundési té lexojé dhe ndryshojé informacionin i cili aksesoret nga rrjeti, duke pérfshiré
(fjalékalimet-et, té dhéna sekret si dhe té tjera té dhéna sensitive). Nése ndodh njé sulm, tipit
té software-ve dhe versioni i pérdorur identifikohen lehtésisht dhe mund té pérdoren pér sulme
specifike. Mbrojtési X-XSS i HTTP dikton shfletuesin (browserin) t¢ mos hap fage webi té
cilat kapin sulme Cross-Site Scripting (XSS) té reflektuar. Pér shkak té kétij mbrojtési, web siti
ekspozohen pérdoruesit tek sulmuesit e XSS, nése fagia web i ka kéto dobési.

Né kuadrin e transparencés Bashkia Shkodér ka afishuar né fagen e saj web, organigramén e
institucionit, ku pérfshihen, strukturat e té gjithé administratés dhe njésive administrative,
statutin, kodin e etikés, rregulloren e brendshme, etj. Fagja web:
- nuk ka té afishuar numrat e kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut;
- tek menuja “shérbime dhe kontakte™ ka t€ afishuar linkun e bashkis€ qé t€ dérgon te adresa
fages zyrtare té bashkisé né rrjetin social facebook.
- Nuk administrohet rregullore pér fagen e Web;
- nuk realizohet monitorimi i statistikave té vizitoréve té fages web (p.sh.me google
analytics).
- fagja web vetém né version shqgip kufizon pérdoruesit e késaj fageje dhe promovimin e

shérbimeve dhe aseteve té késaj bashkie.
Figura nr.4: Mé poshté paragitet printscreen i mangésive, i marré nga raporti i testimit me pen test

4 teste té thyerjes sé sigurisé dhe mangésive
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v http://www.bashkiashkoder.gov.al/

Summary

Overall risk level: Risk ratings Scan information:

m High: n Start time: 2021-06-2112:08:00 UTC+03
Medium: 3 Finish time: 2021-06-21 12:08:56 UTC+03

Scan duration:

Tests performed: 17/17

Burimi: Grupi i auditimit.

Né total jané zbuluar pérkatésisht 17 dobési té fages sé webit, né 4 nivele té ndryshme té riskut:

- 1 prej tyre éshté e nivelit té larté té riskut. mod_session_dbd.c né mod_session_dbd moduli
né Apache HTTP Server i konsideron veprimet operacionale té sigurta pa marré parasysh
risget e njoftuara dhe kérkesat pér njé pércaktim té ri té identifikimit, e cila ka njé impakt
favorizues kundrejt sulmuesve né distancé.

- 3 kané riskun né nivel mesatar. Konfigurimi jo i duhur i Proxy bén qgé trajtimi i té dhénave
mos té jeté i duhuri duke mos transmetuar né ményrén e duhur té dhénat duke tejkaluar
vlerén e Content-length, gjé e cila lejon sulmuesit né distancé té shkaktojné njé refuzim té
shérbimit (konsumi i CPU) pérmes kérkesave té hartuara.

- Né nivelin e ulét u gjendén 6 gjetje risku. Algoritmi i “OpenSSL DSA” €shté vulnerabél nga
sulmet e mundshme té kanalizuar né kohé. Njé sulmues mund té pérdoré variacione té
ndryshme né algoritmin e logimit duke gjeneruar passwordin sekret. Duke gené se fagja web
éshté e pérbéré nga 1.0.2n ky version éshté i vjetérsuar. Kjo problematiké rregullohet duke
béré update me versionet e reja OpenSSL 1.1.1a.

Gjithashtu jané 6 risge informacioni.

Keto dobési i ekspozojné aplikacionet e prekura ndaj rrezikut té gasjes sé paautorizuar né té

dhénat konfidenciale dhe rrit mundésiné e sulmeve (denial of service).

b. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

Bashkia Shkodér disponon aktualisht 4 server té cilét plotésojné nevojat pér web, aplikacionin
software si dhe shérbimet e ofruara népérmjet web-service, né funksion té pagesave té tatim-
taksave dhe shérbimeve me njé ndalesé né bashkiné Shkodér.

Figura nr.5: Mé poshté paragiten disa karakteristika teknike rreth pajisjeve hardware
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Burimi: Bashkia Shkodér, pérpunuar nga grupi i auditimit.
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» Procedura e backup

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
dhénave té serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera té humbjes sé té dhénave.

Procedura e hartuar/e ndjekur nuk éshté e pasqyruar apo e dokumentuar né ndonjé dokument
administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té pércaktohet ményra e
kryerjes sé backup-ve, procesin e ruajtjes sé té dnénave pér sistemet né pérdorim nga punonjésit
e Bashkisé Shkodér.

Backup-i i serverit, né té cilén ndodhet databaza e sistemit SINJD dhe sistemit té taksave dhe
tarifave vendore té bashkisé, konfigurohet automatikisht. Backup i té dhénave realizohet né
ményré automatike dhe éshté i skedualuar né SQL server agent. Realizimi i backup éshté
llogaritur té kryhet ¢cdo dité né fund té dités. Nuk pérdoret enkriptim pér transferimin e backup-
it.

Ruajtja e backupit béhet né serverin lokal, né storage-in e rrjetit té lidhur né serverin lokal té
lokalizuar né dhomén e serveréve si dhe né google drive, memorie gé éshté né pronési té njé
operatori privat gé ofron shérbime né bashki.

Nga auditimi u konstatua se:

- Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura.

- ruajtja e backup né vende jashté godinés sé bashkisé, né distancé nuk realizohet;

- nuk realizohet backup pér loget e sistemit té hyrje-daljeve té personelit;

- pajisjet e rrjetit (switch dhe router), konfigurimet e tyre nuk jané béré backup;

- nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses;
- ruajtja e backup né google drive gé nuk éshté né pronési té bashkisé rrit cénueshmériné e té
dhénave dhe siguriné e tyre. N& rast té pérfundimit té kontratés sé mirémbajtjes me operatorin
gé ofron shérbimin, nuk éshté e pércaktuar se ku do té ruhet backup pas késaj dhe si do ti kalojé
backup-i mé i vjetér gé ndodhet tashmé né drive-in e operatorit.

» Active Directory

Pa Active Directory, cdo kompjuter né rrjet ka bazén e té dhénave té veta té vogla té emrave té
pérdoruesve dhe fjalékalimeve. Microsoft e quan kété lloj krijimi njé GRUP PUNE
(WORKGROUP), domethéné ¢do kompjuter vepron mé vete dhe nuk ka kontroll gendror. Ky
lloj konfigurimi krijon njé sfidé kur kemi shumé kompjutera dhe njé pérdorues duhet té keté
gasje né njérén prej tyre ose kur ai ndryshon fjalékalimin ose emrin e pérdoruesit. Active
Directory mban né njé memorie té centralizuar, emrat, pérdoruesit dhe fjalékalimet. Cdo
ndryshim né emrat e pérdoruesit dhe fjalékalimet regjistrohen nga Active Directory dhe té
gjithé kompjuterét né rrjet kané gasje né kété informacion. Prandaj Active Directory:

- Eshté né thelb njé bazé té dhénash;

- siguron kontroll té centralizuar;
regjistron té gjitha ndryshimet e fjalékalimeve;

- mund té shpérndahet né té gjithé botén;

- ruan burimet si Printerét dhe share folders

- shérbimet si Email mund té pérdorin Active Directory
Administratorét e rrjetit e pérdorin Active Directory pér té ruajtur dhe organizuar objekte né
njé rrjet (té tilla si pérdoruesit, kompjuterét, pajisjet, etj.) Né njé strukturé té sigurt hierarkike
té kontrollit gé njihet si strukturé logjike.
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Nga administrimi i dokumentacionit mbi parametrat e pajisjeve Server u konstatua se Bashkia
Shkodér pér menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té
gendérzuar té sigurt t& kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet ka
ngritur Active Directory.

Nga auditimi u konstatua se Bashkia Shkodér nuk pérdor té gjitha pérfitimet e Active Directory

pér:

-Pérfitimin e njé performance mé té miré té aplikacionit;

-Garantimin e vazhdimésisé sé shérbimeve té ofruara;

-Krijim dhe logimin e pérdoruesve té administratés sé bashkisé dhe marrjen e shérbimeve me
ang té njé autentifikimi t€ vetém “single sign in”. Pérdoruesit mund té logohen me adresén ¢
emailit né pc, né email, né rrjet e etj me ané té€ domain controller-it duke patur njé autentifikim
té sigurt. Me ané t€ “single sign in” pérdoruesit mund té logojné:

- né PC;

né network (wifi me pajisjet, laptop, smartphone, tablet, etj);

né email;

né apps;

- etj.

Duke krijuar usera manualisht, konfigurimin e emaileve pér ¢do user né ményré manuale dhe

ruajtjen e té dhénave té pérdoruesve né pc e tyre pa kontroll té gendérzuar rrezikon

kompromentimin e sigurisé sé infrastrukturés network né bashkiné Shkodér.

Nga auditimi i rrjetit kompjuterik gé lidh Bashkiné Shkodér me njésité administrative rezultoi
se:

- Pérdoruesit né kéto njési jané lidhur me fibér optike dhe marrin shérbimin né njé Switch;

- Konfigurimet né rrjet té PC jané si administratorg;

- NEé té njéjtin switch marrin shérbime disa njési.

» Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe
rimékémbjes nga katastrofat

Auditimi mbi planin e vazhdueshmérisé sé biznesit u bazua mbi VKM nr. 710, daté 21.08.2013
“Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé
punés dhe marréveshjeve té nivelit té shérbimit”, risqeve t€ identifikuara dhe praktikave mé té
mira. Referuar késaj VKM-je, ¢do institucion gé ka ose do té zhvillojé sisteme né fushén e
teknologjisé sé informacionit, me géllim ofrimin e shérbimeve tek qytetarét, pér biznesin dhe
pér ndérveprim e shkémbim informacioni pér administratén publike népérmjet kétyre
sistemeve, duhet té parashikojé dhe té marri masat e nevojshme pér krijimin e sistemit té
vazhdueshmeérisé sé punés dhe sistemit té ruajtjes sé informacionit, me géllim mundésimin e
ofrimit té shérbimit pa ndérprerje dhe parandalimin e humbjes ose shkatérrimit té té dhénave.
Né kundérshtim me kété VKM, Bashkia Shkodér, si institucion gé posedon disa sisteme
informacioni, gé ruajné, pérpunojné dhe gjenerojné té dhéna me réndési pér realizimin e
skemés sé tatim taksave vendore té bashkisé si dhe ofrimin e shérbimeve me njé ndalesé
kundrejt qytetaréve.

Nga auditimi u konstatua se bashkia Shkodér, nuk rezulton té keté, dokumentim/ implementim
té politikave/planeve mbi siguriné e informacionit. Bashkia Shkodér nuk disponon
dokumentacione né lidhje me:

- Planet e vazhdueshmérisé sé punés (BCP), né rastet e déshtimit t&¢ dhomés sé serverave qé
suportojné sistemin e Taksave dhe Tarifave Vendore sistemin e Zyrés me Njé Ndalesé,
sistemin e Shérbimit Social dhe transparenca e Buxhetit. Kéto dokumente pércaktojné
masat, procedurat dhe objektivat té miré dokumentuara pér rivendosjen né funksionim té
sistemit né rastet e emergjencave dhe qé sigurojné vazhdueshmériné e punés sé sistemeve si
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dhe pércaktimin e RTO (Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e
Punés sé Ripértéritjes) pér cdo proces kritik.

1.Titulli i gjetjes: Dhoma e serverave nuk plotéson standardet e pércaktuara.

Situata: Nga auditimi u konstatua se ambienti fizik i dhomés sé serveréve né bashkiné Shkodér
nuk éshté né pérputhje me standardet e pércaktuara né rregulloren pér ndértimin e dhomés sé
serveréve té miratuar nga Agjencia Kombétare e Shogérisé sé Informacionit.

Kriteri: Rregullorja pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008)
miratuar nga AKSHI.

Ndikimi/efekti: Cénim i sigurisé, hyrje e paautorizuara dhe risk humbje té té dhénave
Shkaku: Mos njohje e bazés rregullatore mbi standardet dhe siguriné fizike t€ ambienteve té
infrastrukturave kritike.

Réndésia: E larté

Rekomandimi:

Bashkia Shkodér té marré masa pér ndértimin e ambienteve té dhomés té serverave né bazé té
rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008) miratuar nga
AKSHI, gé parashikon pércaktimin e standardeve té TIK si dhe né pérputhje me udhézimet,
standardet dhe praktikat mé té mira kombétare dhe ndérkombétare.

2.Titulli i gjetjes: Problematika mbi siguriné e aksesit dhe infrastrukturén network

Situata: Referuar pikave kryesore té sigurisé sé informacionit né rrjetin privat dhe publik jané
verifikuar konfigurimet e siguris€ mbi switch-et dhe firewall-in e institucionit, dhe nga
verifikimi rezultoi se:

-Rrjeti i bashkisé nuk éshté i ndaré né rrjet privat dhe né rrjet publik (internet);

-Pér konfigurimet aktuale pér switch-et kryesore, nuk jané marré masat e nevojshme gé useri
admin té limitohet né logimin vetém nga IP-té brenda rrjetit privat dhe nuk éshté e bllokuar qé
useri admin té logohet nga jashté rrjetit, pra nga njé rrjet publik;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) ¢ka do té bénte t& mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;

-Pajisjet switch aksesohen né ¢do moment né qofté se je lidhur né rrjetin e bashkisé dhe
aksesimi i tyre realizohet me té njéjtat kredenciale té njéllojta. Kjo gjé do té rrit mundésiné pér
sulme nga scripte/viruse;

-Koha e vendosur tek té gjitha switchet éshté manuale duke mos treguar kohen dhe datén reale
té ndodhjes sé njé problematike, duke ndikuar né té dhénat e logeve, pasi ¢cdo log dhe gjurmé
e dokumentuar nuk ka té dhéna té sakta se ¢faré date/ore ka ndodhur;

-Pér administrimin e firewall nuk jané krijuar group users me nivele té ndara
menaxhim/monitorim. Cdo veprim béhet nga useri admin.

Kriteri: Ligji nr. 2/2017 “’Pér Siguriné Kibernetike’; ISO/IEC 27001.

Ndikimi/efekti: Aksesi i paautorizuar dhe thyerje e mundshme e sigurisé sé infrastrukturés
network

Shkaku: Implementim i konfigurimeve jo té pérshtatshme té sigurisé

Réndésia: e Larté

Rekomandim: Sektori TIK prané bashkisé Shkodér t&¢ marré masat e nevojshme pér krijimin
e konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe siguriné e
switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si dhe rrjeti té
konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve té IP-ve né
shérbime té ndryshme sipas nevojave. Gjithashtu té merren masa pér administrimin dhe
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implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga auditimi dhe té tjera
té mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.

3. Titulli i gjetjes: Mungesa e elementeve té sigurisé pérgjaté navigimit

Situata: Nga auditimi dhe mbikéqgyrja e fages web u konstatua se:

Portali nuk pérdor njé lidhje té sigurté (connection security) HTTPS (HyperText Transfer
Protocol Secure) (Not secure status) pra komunikimi ndérmjet web browser-it dhe serverit
kryhet duke pérdorur protokollin HTTP, gé do té thoté se serveri i fages sé internetit nuk pérdor
njé certifikaté sigurie pér té vértetuar identitetin e internetit né shfletues.

Situata: Né kuadrin e transparencés bashkia Shkodér ka afishuar né fagen e saj web,
organigramén e institucionit, ku pérfshihen, strukturat e té gjithé administratés dhe njésive
administrative, statutin, kodin e etikés, rregulloren e brendshme, etj. Fagja web:

-nuk ka té afishuar numrat e kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut;

-tek menuja “shérbime dhe kontakte” ka t& afishuar linkun e bashkis€ g€ t& dérgon te adresa
fages zyrtare té bashkisé né rrjetin social facebook.

-nuk administrohet rregullore pér fagen e web;

-nuk realizohet monitorimi i statistikave té vizitoréve té fages web (p.sh.me google analytics).
-fagja web vetém né version shqip kufizon pérdoruesit e késaj fageje dhe promovimin e
shérbimeve dhe aseteve té késaj bashkie.

Kriteri: Objektivi 4.2. Promovimi i Produkteve Turistike gjithévjetore brenda dhe jashté
vendit, i Strategjisé Kombétare pér Zhvillimin e Qéndrueshém té turizmit 2019 — 2023
Situata: Né total jané zbuluar pérkatésisht 17 dobési té fages sé webit, né 4 nivele té ndryshme
té riskut. Kéto dobési i ekspozojné aplikacionet e prekura ndaj rrezikut té gasjes sé paautorizuar
né té dhénat konfidenciale dhe rrit mundésiné e sulmeve (denial of service).

Ndikimi/efekti: Humbja e privatésisé, ndryshimit té informacionit gé merret ose jepet me ané
té portalit.

Shkaku: Mos zbatim i standardeve mé té mira té fushés.

Rekomandimi:

Bashkia Shkodér né bashképunim me strukturat pérgjegjése pér mbarévajtjen e fages web, té
marrin masa pér pérmirésimin e fages web me elementét pérkatés té sigurisé (certifikatén e
sigurisé) sé navigimit online pér té rritur siguriné si dhe té merren masa pér pérmirésimin dhe
pérditésimin e fages web me (informacione, ligje, rregullore, akte, etj) pér té rritur ndihmesén
ndaj gytetaréve. Té reflektohen dobésité e dala nga auditimi dhe té kihet parasysh gé né té
ardhmen té shtohen elementé inovativ né fagen web pér ta béré até sa mé interaktive dhe
ndihmése pér qytetarét.

4. Titulli i gjetjes: Planet e vazhdimésisé sé punés dhe procedurat e backup.

Situata: Nga auditimi u konstatua se Bashkia Shkodér, nuk rezulton té keté, dokumentim/
implementim té politikave/planeve mbi siguriné e informacionit. Bashkia Shkodér nuk
disponon dokumentacione né lidhje me:

- Planet e vazhdueshmérisé sé punés (BCP), né rastet e déshtimit t& dhomés sé serverave qé
suportojné sistemin e Taksave dhe Tarifave Vendore sistemin e Zyrés me Njé Ndalesg, sistemin
e Shérbimit Social dhe transparenca e Buxhetit.

- Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura.

- ruajtja e backup né vende jashté godinés sé bashkisé, né distancé nuk realizohet;

- nuk realizohet backup pér loget e sistemit té hyrje-daljeve té personelit;

- pajisjet e rrjetit (switch dhe router), konfigurimet e tyre nuk jané béré backup;

- nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses;
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- ruajtja e backup né google drive gé nuk éshté né pronési té bashkisé rrit cénueshmériné e té
dhénave dhe siguriné e tyre. Né rast té pérfundimit té kontratés sé mirémbajtjes me operatorin
qé ofron shérbimin, nuk éshté e pércaktuar se ku do té ruhet backup pas késaj dhe si do ti kalojé
backupi mé i vjetér gé ndodhet tashmé né drive-in e operatorit.

Kriteri: Standardet nga Autoriteti Kombétar Pér Certifikimin Elektronik dhe Siguriné
Kibernetike (AKCESK) dhe praktikat mé té mira kombétare dhe ndérkombétare (COBIT dhe
Manuali i Auditimit IT).

Ndikimi/efekti: Humbje e té dhénave dhe risk pér vazhdimésiné e punés dhe ndérprerjes sé
shérbimeve.

Shkaku: Mos zbatim i standardeve té sigurisé mbi ruajtjen dhe pérpunimin e informacionit
Réndésia: E larté

Rekomandim:

Strukturat drejtuese né bashkiné Shkodér né bashképunim me sektorin e IT-sé t& marrin masa
pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke pérfshiré planet pér
backup pér sistemet, pajisjet kompjuterike dhe té dhénat.

Gjithashtu té merren masat e nevojshme gé ruajtja e té dhénave dhe backup-eve té sistemeve
té realizohet né memorie dhe hapésira virtuale gé jané né pronési té bashkisé me géllim
garantimin e sigurisé sé informacionit dhe cénimin e té dhénave té sistemeve.

1. Konkluzion:

Nga administrimi i dokumentacionit mbi parametrat e pajisjeve server u konstatua se bashkia
Shkodér pér menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té
gendérzuar té sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet ka
ngritur Active Directory..

Né opinionin e grupit té auditimit bashkia Shkodér nuk pérdor té gjitha pérfitimet e Active
Directory né ményré gé té:

-Pérfitojé njé performancé mé té miré té aplikacionit;

-Garantojé vazhdimésiné e shérbimeve té ofruara;

-Krijim dhe logimin e pérdoruesve té administratés sé bashkisé dhe marrjen e shérbimeve me
ang t€ njé autentifikimi t€ vetém “single sign in”. Pérdoruesit mund té€ logohen me adresén e
emailit né pc, né email, né rrjet e etj me ané té domain controller-it duke patur njé autentifikim
té sigurt. Me ané té “single sign in” pérdoruesit mund té logojné, n€ PC; né€ network (wifi me
pajisjet, laptop, smartphone, tablet, etj); né email; né apps; etj.

Pér sa éshté konstatuar mé lart, mbi auditimin e sigurisé sé informacionit, mbajné pérgjegjési
znj. V.A né cilésiné e Kryetarit té Bashkisé sipas detyrave funksionale té pércaktuara né zbatim
té neneve 3, 4, 7, 59 dhe nenit 64 té ligjit nr. 139/2015 “Pér vetéqgeverisjen vendore”, si dhe
znj. A.P né cilésiné e Drejtorit t€ Drejtorisé sé Burimeve Njerézore dhe Shérbimeve
Mbéshtetése, dhe z. J.H, z. P.M, znj. S.D né cilésiné e specialistit té sektorit t& administrimit
té sistemeve, menaxhimit té Z1N, projekteve TIK dhe menaxhimit té sistemeve té informacionit,
sipas detyrave funksionale té pércaktuara né zbatim té neneve 65 dhe 66 té ligjit nr. 139/2015
“Pér vetégeverisjen vendore”, si dhe detyrave funksionale té pércaktuara né Rregulloren e
Brendshme, “Pér miratimin, funksionimin, detyrat dhe kompetencat e administratés sé
Bashkisé Shkodér” miratuar me vendimin nr. 96, daté 20.03.2017 té Kryetarit té Bashkisé.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 16.07.2021, protokolluar né Bashkiné Shkodér me nr. 7670/4
daté 16.07.2021 si dhe éshté trajtuar né faget 18-29 té Projektraportit té Auditimit mbi té
cilin jané paraqitur observacione mbi Aktkonstatimin, me shkresén nr. 7670/8, daté
23.07.2021, protokolluar né KLSH me nr. 552/2, daté 28.07.2021.

1. Pretendimi i subjektit:
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Bashkia Shkodér nuk disponon njé numér kontakti, prandaj né fagen web té saj nuk shfaget njé
informacion i tillé.

Versioni né anglisht i fages ekziston por nevojitet pérditésim dhe plotésim i vazhdueshém me
informacion, por pérgatitja e materialit pér publikim nuk éshté né kompetencat e sektorit TIK.

1.1. Qéndrimi i Grupit té Auditimit:

1. Mos diponimi i njé numér kontakti nuk éshté argument pér té kundérshtuar konstatimin e
grupit té auditimit. Fakti éshté, qé grupi i auditimit e ka konstatuar kété gjé, gjaté fazés sé
auditimit né terren.

2. Né lidhje me pretendimin tuaj qé versioni i fages ekziston por nevojitet pérditésim, ju
informojmé gé gjaté fazés sé auditmit né terren grupi auditimit e verifikoi kété konstatim né
prani té specialistit té sektorit té IT. Fagja web e bashkisé ka té afishuar mundésiné pér té
zgjedhur gjuhén né anglisht por ¢do informacion i populluar aty éshté né gjuhén shqipe, pra
nuk ka asgjé né gjuhen angleze. Mé poshté po ju bashkélidhim njé printscreen té fages web mbi
kété céshtje.

- Taksat @ mia Kerkasa Ankecsa Plecamarrjs roemu fare

Sherbimet 2D B G+h) b
T
h |
] f » m [ -] oo [
Bashkia Shkodér Usbnte

Eksploron! fagen » bashkiss

Grupi i auditimit, pasi shqyrtoi me vémendje kété observacion konkludoi si mé poshté:

Nga bashkia Shkodér jané paraqitur argumente shpjeguese pa fakte té reja pér pasojé
konstatimi i grupit té auditimit nuk ndryshon. Konstatimi i grupit té auditimit lidhet me nevojén
pér pérmirésim gé ka kjo problematiké, pa anashkaluar punén e béré deri né kété kohé nga
ana e bashkisé, pér pasojé konstatimi i grupit té auditimit nuk ndryshon.

2. Pretendimi i subjektit:

Realizimi i testimeve té ndryshme té fages web pér identifikimin e mangésive dhe dobésive éshté
njé proces i vlefshém né rritjen e cilésisé dhe sigurisé sé njé fageje, né té cilén Bashkia Shkodér
e sheh si njé sugjerim té vlefshém pér ta aplikuar si ményré sistematike né vazhdim.

Pérsa i pérket burimit té parashtruar nga ju, evidentohet qé jané gjeneruar 17 dobési té fages
web té Bashkisé Shkodér, ndér té cilat dhe 7 risge informacioni.
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Nga realizimi i pen-test t€ gjeneruar nga ana joné, duke pérdorur pen-testtools.com, 7
sinjalizimet e informacionit, ne i konsiderojmé si informacione mbi fagen web dhe jo si dobési,
si psh: Website is accessible, e cila &shté thjeshté njé informacion dhe jo njé risk informacioni.

2.1. Qéndrimi i Grupit té Auditimit:

Né shtjellimin e késaj ¢éshtje té trajtuar né aktkonstatim, grupi i auditimit i ka cilésuar risge
informacioni sikurse edhe ju pretendoni mé lart.

Nisur sa mé sipér, Grupi i auditimit, pasi shqgyrtoi me vémendje kété observacion konkludoi si
mé poshté:

Nga bashkia Shkodér jané paraqitur argumente shpjeguese pa fakte té reja pér pasojé
konstatimi i grupit té auditimit nuk ndryshon. Konstatimi i grupit té auditimit lidhet me nevojén
pér pérmirésim qé ka kjo problematiké, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

3. Pretendimi i subjektit:
Me géllim garantimin e vazhdimésisé sé shérbimeve té ofruara né Bashkiné Shkodér, Active
Directory éshté i vendosur né 2 servera té lidhur né mirror me njéri tjetrin.

3.1. Qéndrimi i Grupit té Auditimit:

Grupi i auditimit, pasi shqyrtoi me vémendje kété observacion konkludoi si mé poshté:

Nga bashkia Shkodér jané paraqitur argumente shpjeguese pa fakte té reja pér pasojé
konstatimi i grupit té auditimit nuk ndryshon. Konstatimi i grupit té auditimit lidhet me nevojén
pér pérmirésim qé ka kjo problematiké, pér pasojé konstatimi i grupit té auditimit nuk
ndryshon.

111.2.3. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit:
» Procedurat e Prokurimit:

Bashkia Shkodér, bazuar né Regjistrin e Realizimeve, véné né dispozicion grupit té auditimit
si dhe verifikimit né Sistemin e Prokurimeve té Agjencisé sé Prokurimit Publik, pér gjaté vitit
2019 ka realizuar 8 procedura prokurimi me bazé Teknologjiné e Informacionit dhe gjaté vitit
2020 ka realizuar 4 procedura prokurimi me bazé Teknologjiné e Informacionit si mé poshté:

Data e
Lloji i zhvillimit Operatori
L A 5 Procedurg te Ekonomi Data e Datae
Nr. \c/)gjlezlgié I S E(l):"n?tl S sé L/;z:?:tés proceduré | ki lidhjesse | pérfundimi
Prokurimi S sé shpallur kontratés | t kontratés
t prokurimi | fitues
t
Blerje pajisje té Kérkess
1 | enologliscse 2500000 | per | 2019000 | [AVANS b 1/16/2020 | 2/16/2020
Komunikimit (TIK) propozim
Furnizim vendosje kamera Kérkesé 09/09/2019
2 sigurie pér ambiente 5,552,500 | pér 5,511,266 11:00 AM R 12/2/2019 | 1/2/2020
publike propozim )
Mirémbajtje e fages
zyrtare Blerje me
3 www.bashkiashkoder.gov. | 250,000 vleré té 242,000 éﬁlgglgﬁ}lg Al 89/04/201 31/12/2019
al dhe moduleve té vogél :
integruara té saj
Mirémbajtje e Sistemeve té Kérkesé 26/04/2019
4 Integruara té Bashkisé 2,168,333 | pér 2,107,917 12:00 PM E.XH 7/17/2019 | 12/31/2019
Shkodér propozim )
S Blerje me
Mirémbajtje pajisje 2o 18/11/2019 30/12/201
5 Informatike 500,000 zgegglte 455,500 03:00 PM B.O 9 29/01/2020
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Kérkesé
6 | Shérbim GPS+Monitorim | 510,000 | pér 510,000 22{83’ o A 8/13/2019 | 8/20/2020
propozim )
Kérkesé
7 Shérbim Interneti 1,750,000 pér 980,000 (;Z/(l)gléﬁ/llg | 1/10/2020 1/10/2021
propozim )
Sistemi i Vézhgimit i 15 Kérkesé 15/02/2019
8 Njésive Administrative me | 2,500,000 | pér 1,960,000 . R 5/7/2019 6/7/2019
it N . 10:00 AM
Bashkiné Qendér propozim
TOTAL 15,730,83 13,785,68
3 3
Sy Operatori Datae Data e
N Objekti i Prokurimit Fondi Procedurés Vlerae p . . . .
"1 viti 2020 Limit s kontratés | EXonomiki e Nl
Prokurimit shpallur fitues kontratés kontratés
Blerje pajisje té Teknologjisé T
1| s& Informacionit dhe sogracs | IKESEPEr | sess | BE 10/7/2020 | 11/22/2020
Komunikimit (TIK) el prop -
Mirémbajtje e fages zyrtare
2 m bashkiashkoder.gov.al Kerkese pér Al 11/19/2020 | 11/18/2022
dhe moduleve té integruara té 750,000 propozim 741,000
saj
Mirémbajtje e Sistemeve té " R
3 | Integruara t¢ Informacionit & | - ;40 oo ’if;kg;erﬁer 2131000 | EXH 7/1/2020 12/31/2020
Bashkisé Shkodér > prop >
- L Blerje me
4 | Mirémbajte pajisje 265,000 viers té 251,400 | B.O 11/12/2020 | 10/01/2020
informatike p
vogél
TOTAL 11,247,487

» Marréveshjet e Nivelit té Shérbimit (MNSH)

Bashkia Shkodér, bazuar né Regjistrin e Realizimeve véné né dispozicion grupit té auditimit si
dhe verifikimit né Sistemin e Prokurimeve té Agjencisé sé Prokurimit Publik, pér gjaté vitit
2019 ka realizuar 4 procedura prokurimi me bazé Marréveshjen né Nivel Shérbimi (MNSH) si
dhe gjaté vitit 2020 ka realizuar 2 procedura prokurimi me bazé Marréveshjen né Nivel
Shérbimi (MNSH) si mé poshté:

Lloii i Data e
Projcedur zhvillimit Operatori Data e Data e
Nr Objekti i Prokurimit Fondi &S se Vlerae te Ekonomik | lidhjesse | pérfundi
© | Viti 2019 Limit P . kontratés procedurés | ishpallur kontraté | mit
rokurim . .
< se o fitues S kontratés
prokurimit
Mirémbajtje e fages
zyrtare Blerje me
1 www.bashkiashkoder.gov. 250,000 vleré té 242,000 é?lgglgﬁ}lg Al 23/04/20 31/12/201
al dhe moduleve té Vogél ’
integruara té saj
Mirémbajtje e Sistemeve té Keérkesé
2 Integruara té Bashkisé 2,168,333 pér 2,107,917 26(04/2019 E.XH 77201 | 121317201
A . 12:00 PM 9 9
Shkodér propozim
Blerje me
3 | Shérbim GPS+Monitorim | 510000 | vierst¢ | 510000 | 93/05/2019 A 8113201 | 812012020
- 12:00 PM 9
vogeél
Keérkesé
o . ) 07/10/2019 1/10/202
4 Shérbim Interneti 1,750,000 per 980,000 12:00 PM 0 1/10/2021
propozim
TOTAL 15,730,833 13,785,683
Lloji i Operatori
L . . Aar Data e Data e
Nr. | Oodex Prokurimit Fondi Limit | Procedures | Vierae 1 Ekoromiki | jignjesse | perfundimit
. np kontratés kontratés
Prokurimit fitues
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1 mnlt;?ﬁﬁfsﬂi‘ﬁe%ﬁril dhe HERGEES e Al 11/19/2020 | 11/18/2022
moduleve té integruara té saj Jenivey propozim PR

2 ll\r/wltlgzmgtjti (insuii)srtri]rzgl\:)enftete Kerkesg per E.XH 7/1/2020 12/31/2020
Bashkisé Shikodér 7,144,989 propozim 7,131,000
TOTAL 11,247,487

1.Titulli i gjetjes: Asnjé nga anétaret e Komisionit té Vlerésimit té Ofertave nuk jané specialist
té fushés sé Teknologjisé sé Informacionit.

Situata: Nga auditimi i procedurave té prokurimeve pér blerjet me vleré té vogeél, u konstatua
se, né dy procedura prokurimi, né pérbérje t¢ Komisionit té Vlerésimit té Ofertave nuk jané
pérfshiré specialist té fushés sé Teknologjisé sé Informacionit. Konkretisht:

a) “Mirémbajtje e fages zyrtare web www.bashkiashkodér.gov.al dhe moduleve té integruara
té saj” Viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél, me fond limit 250,000 leké
pa TVSH, me fitues O.E “Al” me oferté 242,000 leké pa TVSH né pérbérjen e anétaréve té
Komisionit té Vlerésimit t¢ Ofertave, asnjé nga anétarét e komisionit nuk jané specialist té
fushés sé Teknologjisé sé Informacionit. Konkretisht:

GJ.H (Jurist)

D.K (Inxh. Ndértimit)

E.H (Ekonomist)

b) “Mirémbajtje pajisje informatike” Viti 2019, proceduré prokurimi “Blerje me Vleré t&
VVogél, me fond limit 498,898 leké pa TVSH, me fitues O.E “B.0.0” me oferté 455,500 leké
pa TVSH né pérbérjen e anétaréve té Komisionit té Vlerésimit té Ofertave, asnjé nga anétarét
e komisionit nuk jané specialist té fushés sé Teknologjisé sé Informacionit. Konkretisht:

E.D (Jurist)

D.K (Inxh. Ndértim)

E.H (Ekonomist)

Ndikimi/Efekti: Vlerésim né ményré jo té duhur té Operatoréve Ekonomik pjesémarrés né
procedurén e prokurimit.

Shkaku: Mosnjohja me ligjin pérkatés dhe neglizhenca e krijuar nga personat pérgjegjés
Kriteri: Neni 58 i VKM nr.914 daté 29.12.2014 “Pér Miratimin e Rregullave té Prokurimit
Publik”, i ndryshuar me Vendimin nr. 402, daté 13.05.2015, me Vendimin nr. 823, daté
23.11.2016 me Vendimin nr. 797, daté 29.12.2017 dhe me Vendimin nr. 80 daté 14.2.2018.
Réndésia: E larté

Rekomandim: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe ndjekjen e
procedurave té prokurimit, né procedurat e ardhshme , gjaté krijimi té Njésive té& Prokurimit
dhe té Komisioneve té Vlerésimit té Ofertave, té& bazohen né kornizat ligjore dhe rregullative
dhe té pérfshijné minimumi njé specialist té fushés pérkatése té procedurés sé prokurimit.

2.Titulli i gjetjes: Ndryshim né pérmbajtjen e dokumentacionit té ofertés sé dérguar nga
Operatori Ekonomik.

Situata: Nga auditimi u konstatua se pér procedurén e prokurimit “Mirémbajtje Pajisje
Informatike” viti 2020, proceduré prokurimi “Blerje me Vleré t&€ Vogél”, me fond limit 264,961
leké pa TVSH, me fitues O.E “B.0.0” me oferté 251,400 leké pa TVSH, pas verifikimit t&
dokumentacionit dérguar nga O.E. “B.0.0”, data e 1€shimit té vértetimit t& shlyerjes sé taksave
dhe tarifave vendore mban datén 04.12.2020 nr.376 Prot., ndérkohé gé afati i dérgimit té
ofertave ka gené data 25.11.2020 ora 12:00, me pérgjegjés Komisionin e Vlerésimit té Ofertave
me pérbérje:

E.D (Kryetar)

D.K (Anétar)

E.H (Anétar).
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Ndikimi/Efekti: Vlerésim dhe klasifikim i gabuar i O.E pjesémarrés né procedurén e
prokurimit.

Shkaku: Mos kryerja e detyrave funksionale sipas pércaktimeve té ligjeve pérkatése.

Kriteri: Nenin 63 i VKM nr.914 daté 29.12.2014 “Pér Miratimin e Rregullave t€ Prokurimit
Publik”, i ndryshuar me Vendimin nr. 402, daté 13.05.2015, me Vendimin nr. 823, daté
23.11.2016 me Vendimin nr. 797, daté 29.12.2017 dhe me Vendimin nr. 80 daté 14.2.2018.
Réndésia: E larté

Rekomandim: Anétarét e Komisionit té Vlerésimit té¢ Ofertave té kené parasysh qé gjaté
vlerésimit té O.E pjesémarrés né procedurat e prokurimit, té bazohen né legjislacionin pérkatés
gé té mos lejojné asnjé ndryshim né pérmbajtjen e ofertés, pérfshiré ndryshimet né
dokumentacion apo ndryshime gé synojné té kthejné njé oferté té pavlefshme né té viefshme.

3.Titulli i gjetjes: Asnjé nga anétaret e Komisionit té Vlerésimit té€ Ofertave nuk jané specialist
té fushés sé Teknologjisé sé Informacionit.

Situata: Nga auditimi u konstatua se procedurén e prokurimit “Shérbim GPS + Monitorim”
viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 510,000 leké pa TVSH,
me fitues O.E “A” shpk me oferté 510,000 leké pa TVSH, pas verifikimit t&€ dokumentacionit
té procedurés sé prokurimit rezulton gé né Njésiné e Prokurimit dhe né Komisionin e
Vlerésimit té Ofertave asnjé nga anétarét nuk éshté specialist i fushés. Konkretisht:

Komisioni i prokurimit

- E.D (Jurist)

- D.K (Inxh. ndértimi)

- M.B (Ekonomist)

dhe Komisioni i Vlerésimit té Ofertave

- A.L (Jurist)

- B.D (Ekonomist)

- H.M (Inxh. Mekanik)

me pérgjegjés titullarin i institucionit znj. V..A, né cilésiné e hartueses sé urdhrit pér ngritjen e
KVO-sé dhe z. E.D né cilésiné e Pérgjegjésit té Prokurimit.

Ndikimi/Efekti: Vlerésim né ményré jo té duhur té Operatoréve Ekonomik pjesémarrés né
procedurén e prokurimit.

Shkaku: Mosnjohja me ligjin pérkatés dhe neglizhenca e krijuar nga personat pérgjegjés.
Kriteri: Nenin 57 & 58 i VKM nr.914 daté 29.12.2014 “Pér Miratimin e Rregullave té
Prokurimit Publik”, i ndryshuar me Vendimin nr. 402, daté 13.05.2015, me Vendimin nr. 823,
daté 23.11.2016 me Vendimin nr. 797, daté 29.12.2017 dhe me Vendimin nr. 80 daté
14.2.2018.

Réndésia: E larté

Rekomandim: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe ndjekjen e
procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi té Njésive té
Prokurimit dhe t¢ Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat ligjore dhe
rregullative dhe té pérfshijné minimumi njé specialist té fushés pérkatése té procedurés sé
prokurimit.

4.Titulli i gjetjes: Né kontratat e shérbimeve né fushén e Teknologjisé sé Informacionit
mungon Marréveshja e Nivelit té Shérbimit.
Situata: Pér procedurat e prokurimeve :
- “Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té
saj ” viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me fond limit 250,000 leké
pa TVSH, me fitues O.E “ A.I” me oferté 242,000 leké pa TVSH.
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- “Mirémbajtje e Sistemeve té Integruara té Bashkisé Shkodeér” viti 2019, proceduré
prokurimi “Kérkes€ pér Propozim” me fond limit 2,168,333 leké pa TVSH, me fitues O.E
“E.XH” me oferté 2,107,917 leké pa TVSH.

- “Shérbim GPS+Monitorim” viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me
fond limit 510,000 lek& pa TVSH, me fitues O.E “A-T-D” me oferté 510,000 leké pa TVSH.

- “Shérbim Interneti” viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit
1,750,000 leké pa TVSH, me fitues O.E “I” me oferté 980,000 leké pa TVSH.

- “Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té
saj”, viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké
pa TVSH, me fitues O.E “A.I” me oferté 747,000 leké pa TVSH.

- “Mirémbajtje e Sistemeve té Integruara té Bashkisé Shkodér” viti 2020, proceduré
prokurimi “Kérkesé pér Propozim” me fond limit 7,144,989 leké pa TVSH, me fitues O.E
“E.XH” me oferté 7,131,000 leké pa TVSH.

Nga auditimi u konstatua se kontratat e mésipérme nuk jané hartuar sipas pércaktimeve té
VKM-sé nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit™ i ndryshuar
pika 2 si dhe sipas Udhézimit nr. 1159 daté 17.3.2014 “Pé&r Hartimin e Marréveshjes sé Nivelit
té Shérbimit”, né té cilén cilésohet g€ kontratave t& llojeve t€ mésipérme duhet t’ju
bashkéngjitet Aneksi nr.1 i MNSH (Marréveshjes té Nivelit té Shérbimit), me pérgjegjés z. E.D
né cilésiné e Pérgjegjésit té Prokurimeve dhe znj. A.D né cilésiné titullarit té Institucionit.
Ndikimi/Efekti: Mundésia e ofrimit té shérbimit me ndérprerje dhe humbja ose shkatérrimi
aksidental i té dhénave.

Shkaku: Mos kryerja e detyrave funksionale konform me ligjet dhe udhézimet pérkatése.
Kriteri: VKM nr. 710, date 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t€ shérbimit" i
ndryshuar pika 2 si dhe Udhézimi nr. 1159 daté 17.3.2014 “Pér Hartimin E Marréveshjes Sé
Nivelit Té Shérbimit”

Réndésia: E larté

Rekomandim: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe ndjekjen e
procedurave té prokurimit, né procedurat e prokurimit, me bazé shérbimet né Teknologjiné e
Informacionit té kené parasysh gé né hartimin e kontratave té shérbimit té bazohen né
legjislacionin e sipérpérmendur duke hartuar Marréveshjet e Nivelit té Shérbimit.

5.Titulli i gjetjes: Mungesa e vazhdimésisé sé shérbimeve si shkak i vonesave té lidhjes sé

kontratave.

Situata: Nga auditimi u konstatua se, né dy raste, procedurat e prokurimit dhe kontratat e

zbatimit jané realizuar me shumé vonesé, duke lené pa mbuluar me shérbimin pérkatés

periudha kohore nga pérfundimi i afatit te kontratés sé méparshme deri né lidhjen e kontratave
té reja. Konkretisht:

- “Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”

viti 2019, proceduré prokurimi “Blerje me Vleré t&€ Vogél” me fond limit 250,000 leké pa

TVSH, me fitues O.E “A.I” me oferté 242,000 leké pa TVSH.

data e lidhjes sé kontratés éshté 09.04.2019 nr.4824/6, ndérkohé qé afati i kontratés sé

méparshme pér té njéjtin shérbim ka pérfunduar mé daté 31.12.2018 dhe diapazoni kohor midis

01.01.2019-09.04.2019 mbetet pa shérbim.

- “Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa TVSH,
me fitues O.E “A.I” me oferté¢ 747,000 leké pa TVSH, data e lidhjes sé kontratés éshté
19.11.2020 , ndérkohé qé afati i kontratés sé méparshme pér té njéjtin shérbim ka pérfunduar
mé daté 31.12.2019 dhe diapazoni kohor midis 01.01.2020-19.11.2020 mbetet pa shérbim,
me pérgjegjés z. E.D né cilésiné e Pérgjegjésit té Prokurimeve.
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Ndikimi/Efekti: Mundésia gé institucioni t¢ mbetet pa shérbim ose mundésia e ofrimit té
shérbimit me ndérprerje.

Shkaku: Mosnjohja me udhézimin pérkatés dhe neglizhenca e krijuar nga personat
pérgjegjés

Kriteri: Pika 4 ¢ Udhézimit nr.1159 daté 17.3.2014 “Pér Hartimin E Marréveshjes Sé Nivelit
Té Shérbimit”

Réndésia: E larté

Rekomandim: Personat autorizues mbi hartimin dhe ndjekjen e procedurave té prokurimit, né
procedurat e prokurimit, me bazé shérbimet né Teknologjiné e Informacionit, né sistemet
ekzistuese, té parashikojné MNSH-né, kohézgjatja e sé cilés duhet té jeté jo mé e shkurtér se 2

(dy) vjet.

6.Titulli i gjetjes: Né mbarévajtjen e shérbimeve me bazé Teknologjiné e Informacionit

mungojné raportet mbi cilésiné dhe vazhdueshmériné e shérbimeve.

Situata: Nga auditimi u konstatua se, gjaté zbatimit té 6 kontratave nuk éshté kryer matja e

cilésisé sé shérbimit dhe mungojné raportet e shérbimit dhe té vlerésimeve mbi performancén

e shérbimit. Konkretisht kjo shkelje éshté konstatuar né kéto kontrata:

- “Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “A.I” me oferté 242,000 leké pa TVSH.

- “Mirémbajtje e Sistemeve té Integruara té Bashkisé Shkodér” viti 2019, proceduré prokurimi
“Kérkes€ pér Propozim” me fond limit 2,168,333 leké pa TVSH, me fitues O.E “E.Xh” me
oferté 2,107,917 leké pa TVSH.

- “Shérbim GPS+Monitorim” viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me
fond limit 510,000 leké pa TVSH, me fitues O.E “A” me oferté 510,000 leké pa TVSH.

- “Shérbim Interneti” viti 2019, proceduré prokurimi “Kérkes€¢ pér Propozim” me fond limit
1,750,000 leké pa TVSH, me fitues O.E “It” me oferté 980,000 leké pa TVSH.

- “Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”,
viti 2020, proceduré prokurimi “Kérkes€ pér Propozim” me fond limit 750,000 leké pa TVSH,
me fitues O.E “A.I” me oferté 747,000 leké pa TVSH.

- “Mirémbajtje e Sistemeve té Integruara té Bashkisé Shkodér” viti 2020, proceduré prokurimi
“Kérkesé pér Propozim” me fond limit 7,144,989 leké pa TVSH, me fitues O.E “E.Xh” me
oferté 7,131,000 leké pa TVSH.

nuk éshté kryer matja e cilésisé sé shérbimit dhe mungojné raportet e shérbimit dhe té

vlerésimeve mbi performancén e shérbimit me pérgjegjés z. J.H, H.S, M.B né cilésiné e

personave pérgjegjés pér ekzekutimin e kontratés.

Ndikimi/Efekti: Mundésia gé cilésia e shérbimit té jeté jo né gjendjen optimale si dhe

mundésia e ndodhive té incidenteve dhe moszgjidhja né kohé reale e tyre té jeté e larté.

Shkaku: Mosnjohja me udhézimin pérkatés dhe neglizhenca e krijuar nga personat

pérgjegjés

Kriteri: Pika 8 ¢ dhe dh e Udhézimit nr.1159 daté 17.3.2014 “Pér Hartimin E Marréveshjes

Sé Nivelit Té Shérbimit”

Réndésia: E larté

Rekomandim: Personat autorizues mbi ndjekjen e zbatimit té kontratés té kryejné matjen e

cilésisé sé shérbimeve dhe té kryejné raporte periodike mbi ecuriné e shérbimit bazuar né

kontratén e lidhur midis O.E dhe A.K.

Pér sa éshté konstatuar mé lart, mbi auditimin e zhvillimit dhe blerjes né teknologjiné e

informacionit, mbajné pérgjegjési znj. V.A né cilésiné e Kryetarit té Bashkisé sipas detyrave

funksionale té pércaktuara né zbatim té neneve 3, 4, 7, 59 dhe nenit 64 té ligjit nr. 139/2015

“Pér vetégeverisjen vendore ”, si dhe z. E.D né cilésiné e pérgjegjésit té prokurimeve, z. J.H,

z. P.M, znj. S.D, znj. D.K, z. E.H, znj. H.S dhe z. M.B, né cilésiné e specialistit té prokurimeve
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sipas detyrave funksionale té pércaktuara né zbatim té neneve 57 dhe 58 t€ VKM nr.914 daté
29.12.2014 “Pér Miratimin e Rregullave té Prokurimit Publik”, i ndryshuar, me Vendimin nr.
402, daté 13.05.2015, me Vendimin nr. 823, daté 23.11.2016 me Vendimin nr. 797, daté
29.12.2017 dhe me Vendimin nr. 80 daté 14.2.2018 si dhe né zbatim té ligjit nr. 9643 daté
20.11.2016 “Pér Prokurimin Publik” i ndryshuar.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 3 dhe 4, daté 16.07.2021, protokolluar né Bashkiné Shkodér me nr.
7670/5 dhe 7670/6 daté 16.07.2021 si dhe éshté trajtuar né faget 30-35 té Projektraportit
té Auditimit mbi té cilin jané paraqitur observacione mbi Aktkonstatimin nr. 4, me
shkresén nr. 7670/9, daté 23.07.2021, protokolluar né KLSH me nr. 552/2, daté
28.07.2021.

Né lidhje me Gjetjen nr.4

1. Pretendimi i subjektit:

Duke e konsideruar si njé rekomandim té drejté pér tu shtuar né kontratat aktuale dhe/apo té
ardhshme té investimeve dhe shérbimeve né fushén e teknologjisé sé informacionit, Aneksi 1
Pér Elementet e Marréveshjes sé Nivelit té Shérbimit (Mnsh), duhet theksuar se mungesa vjen
si rezultat se Udhézimi Nr.1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té
Shérbimit, né pikén 7 té tij ngarkon té gjitha institucionet e geverisjes gendrore pér zbatimin e
tij, duke mos specifikuar domosdoshmérisht institucionet e geverisjes vendore, ndér té cilat bén
pjesé bashkia e Shkodrés.

1.1. Qéndrimi i Grupit té Auditimit:

Udhézimi Nr.1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit,
éshté né zbatim té pikés 2 t€ Vendimit nr. 710, daté 21.8.2013, té K&shillit t&€ Ministrave, “Pér
krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés
dhe marréveshjeve té nivelit té shérbimit” dhe né pikén 7 té udhézimit né fjalé citohet:
“Ngarkohen té gjitha institucionet e geverisjes qendrore, sipas pércaktimit té pikés 1, pér
zbatimin e kétij udhézimi” Ku tregohet qé edhe institucionet gé jané té pércaktuara né pikén 1
té Vendimit nr.710 daté 21.08.2013 té zbatojné udhézimin né fjalé.

Institucionet gé jané té pércaktuara né pikén 1 té Vendimit nr.710 daté 21.08.2013 jané vetém
institucionet gendrore gé duhet té parashikojné dhe té realizojné investime pér krijimin e
sistemit té vazhdueshmérisé sé punés (Business Continuity) dhe sistemit té ruajtjes sé
informacionit (Backup).

Udhézimi Nr.1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit dhe
Vendimi nr. 710, daté 21.8.2013, té Késhillit t&¢ Ministrave, “Pé&r krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
t¢ shérbimit” citojné gé cdo institucion, i cili ka ose do té zhvillojé njé sistem né fushén e
teknologjisé sé informacionit, gé ofron shérbime pér qytetarét, pér biznesin dhe pér ndérveprim
e shkémbim informacioni pér administratén publike népérmjet sistemeve elektronike, duhet té
parashikojé dhe té hartojé marréveshje kontraktuale mbi nivelin e shérbimit (Service Level
Agreement - SLA).

Grupi i auditimit, nisur sa mé sipér dhe pasi shqyrtoi me vémendje kété observacion konkludoi
se konstatimi i grupit té auditimit nuk ndryshon.

Né lidhje me Gjetjen nr.5

2. Pretendimi i subjektit:

Marrja e angazhimit pér procedurén e prokurimit "Mirémbajtje e faqges zyrtare
www.bashkiashkoder.gov.al dhe moduleve té integruara té saj" pér vitin 2019 me nr.993/b
éshté depozituar prané Njésisé sé Prokurimit me daté 18/03/2019. Né zbatim té detyrave
funksionale né cilésiné e Pérgjegjésit té Prokurimeve, Z .E.D ka realizuar procedurén e
prokurimit sipas afateve ligjore té pércaktuar deri né lidhjen e kontratés sé shérbimit me
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nr.48246 Prot e nénshkruar me daté 09/04/2019. Marrja e angazhimit pér procedurén e
prokurimit "Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té
integruara té saj" pér vitin 2020 me nr.2972/b Prot éshté depozituar prané Njésisé sé
Prokurimit me daté 23/09/2020, pér arsye te pezullimeve té procedurave té prokurimeve
publike pér shkak té gjendjes sé emergjencés né Republikén e Shqipérisé si pasojé e pandemisé
COVID-19.

Pér kété arsye, né zbatim té detyrave funksionale né cilésiné e Pérgjegjésit té Prokurimeve,
E.D ka realizuar procedurén e prokurimit sipas afateve ligjore té pércaktuar deri né
nénshkrimin e marréveshjes kuadér 3-vjecare "Mirémbajtje e fages zyrtare
www.bashkiashkoder.gov.al dhe moduleve té integruara té saj" me nr.13988/I Prot me daté
19/11/2020 dhe kontratés sé shérbimit nr.1 me nr. 13988/12 Prot me date 19/11/2020.

Duke e konsideruar si njé rekomandim té drejté pér tu shtuar né kontratat aktuale dhe/apo té
ardhshme té investimeve dhe shérbimeve né fushén e teknologjisé sé informacionit, ANEKSI 1
PER ELEMENTET E MARREVESHJES SE NIVELIT TE SHERBIMIT (MNSH), duhet theksuar
se mungesa vjen si rezultat se Udhézimi Nr.1159 daté 17/03/2014 "Pér Hartimin e
Marréveshjes sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té gjitha institucionet e
geverisjes gendrore pér zbatimin e tij, duke mos specifikuar domosdoshmérisht institucionet e
geverisjes vendore, ndér té cilat bén pjesé bashkia e Shkodrés

2.2 Qéndrimi i Grupit t& Auditimit:

Bazuar né Udhézimin Nr.1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té
Shérbimit” pika 4 citon: “Institucionet, té cilat kané sisteme ekzistuese, té parashikojné MNSH-
né, kohézgjatja e sé cilés duhet té jeté jo mé e shkurtér se 2 (dy) vjet” dhe nése do ishte marré
parasysh Ky udhézim shérbimi i mirémbajtjes sé fages zyrtare do té vazhdonte i pandérpreré
dhe i mbuluar nga kontrata e nénshkruar.

Pérsa i pérket pikés 7 t& udhézimit nr.1159 daté 17.03.2014 "Pér Hartimin e Marréveshjes sé
Nivelit Té Shérbimit” éshté sqaruar né Qéndrimin e Grupit té Auditimit nr. 1.1.

Grupi i auditimit, nisur sa mé sipér dhe pasi shqyrtoi me vémendje kété observacion konkludoi
se konstatimi i grupit té auditimit nuk ndryshon.

Né lidhje me Gjetjen nr.6

3. Pretendimi i subjektit:

Pér vitin 2019

Pérpilimi i kontratés "Mirémbajtje e fages zyrtare www.bashkiashkodér.gov.al dhe moduleve
té integruara té saj" me nr.48246 Prot e nénshkruar me daté 09/04/2019, nuk ka gené dhe nuk
éshté detyré funksionale e Drejtorisé sé Burimeve Njerézore dhe Shérbimeve Mbéshtetése apo
e Sektorit TIK. Né kontraté, né Nenin 21 Administratori i Kontratés, pér institucionin éshté
pércaktuar H.S si person pérgjegjés pér ndjekjen dhe zbatimin e kontratés, e cila né periudhén
08/09/2018 - 16/06/2019 rezulton me leje lindje. Megjithaté né zbatim té Nenit 21 té késaj
kontrate, H.S pas rikthimit né detyré me date 17/06/2019, ka ndjekur zbatimin e kontratés dhe
cilésiné e ofrimit té shérbim IT, si dhe ka kryer procedurat e marrjes né dorézim té shérbimit,
duke thirrur komisionin e marrjes né dorézim té shérbimit, né zbatim té Urdhrit t&¢ Brendshém
té Kryetarit t€ Bashkisé nr.34 daté 21/01/2019 "Pér ngritjen e grupit té punés pér pérgatitjen
e specifikimeve teknike, testimit té tregut, llogaritjes sé fondit limit, hartimit té preventivave,
marrjes né dorézim té mallrave/shérbimeve, ndjekjes sé zbatimit té kontratave pér procedurat
e prokurimit publik *, dhe operatorin ekonomik pér ofrimin e shérbimit A.l shpk, duke siguruar
cilésiné e ofrimit té shérbimit né zbatim té dokumentit té€ specifikimeve teknike té késaj
procedure, té dokumentuar pérmes dy procesverbaleve té marrjes né dorézim , pérkatésisht:
Procesverbal pér marrje né dorézim Nr.13486 / 1 Prot daté 09/08/2021 dhe Procesverbal pér
marrje né dorézim Nr. 22699 Prot daté 31/12/2021 (té cilét né pérmbajtjen e tyre kané té dhéna
té ngjashme me ato qé kérkohen nga pika 8, gérma g dhe dh e udhézimit). Mungon matja e
cilésisé sé shérbimit, si dhe pérpilimi i raporteve té shérbimit dhe té vlerésimeve mbi
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performancén e shérbimit né pérputhje me Udhézimin Nr.1159 daté 17/03/2014 "Pér Hartimin
e Marréveshjes sé Nivelit Té Shérbimit" pika 8 9, dh, pér sa kohé nuk ka gené e specifikuar né
asnjérin nga nenet e kontratés sé shérbimit dhe né detyrimet e personit pérgjegjés pér ndjekjen
e saj , H.S, nga Autoriteti Kontraktues. Duke e konsideruar si njé rekomandim té drejté pér tu
shtuar né kontratat aktuale dhe/apo té ardhshme té investimeve dhe shérbimeve né fushén e
teknologjisé sé informacionit , ANEKSI 1 PER ELEMENTET E MARREVESHJES SE NIVELIT
TE SHERBIMIT (MNSH), duhet theksuar se mungesa vjen si rezultat i Udhézimit Nr.1159 daté
17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té
gjitha institucionet e geverisjes gendrore pér zbatimin e tij, duke mos specifikuar
domosdoshmérisht institucionet e qeverisjes vendore, ndér té cilat bén pjesé bashkia e
Shkodrés.

Pérpilimi i kontratés "Mirémbajtje e Sistemeve té Integruara té Bashkisé Shkodér" me
nr.6080/12 Prot e nénshkruar me daté 17/07/2019, nuk ka qgené dhe nuk éshté detyre
funksionale e Drejtorisé sé Burimeve Njerézore dhe Shérbimeve Mbéshtetése apo e Sektorit
TIK. Né kontraté, ne Nenin 36 - Pérfagésimi i Paléve , pér institucionin éshté pércaktuar zn;.
H.S si person pérgjegjés pér mbikéqyrjen dhe zbatimin e kontratés. Né zbatim te kétij neni, znj.
H.S ka mbikéqyrur zbatimin e kontratés dhe cilésiné e ofrimit té€ shérbimit, si dhe ka kryer
procedurén e marrjes né dorézim té shérbimit, duke thirrur komisionin e marrjes né dorézim
té shérbimit, né zbatim té Urdhrit té Brendshém té Kryetarit té Bashkisé nr.34 daté 21/01/2019
"Pér ngritjen e grupit té punés pér pérgatitjen e specifikimeve teknike, testimit té tregut,
llogaritjes sé fondit limit, hartimit té preventivave , marrjes né dorézim té mallrave/shérbimeve,
ndjekjes sé zbatimit té kontratave pér procedurat e prokurimit publik "', dhe operatorin ekonomi
pér ofrimin e shérbimit E.Xh-PF, duke siguruar cilésiné e ofrimit té shérbimit né zbatim té
dokumentit té specifikimeve teknike té késaj procedure, té dokumentuar pérmes
procesverbaleve 1 mujore té marrjes né dorézim (té cilét né pérmbajtjen e tyre kané té dhéna
té ngjashme me ato gé kérkohen nga pika 8, germa 9 dhe dh e udhézimit), deri né pérfundimin
e saj daté 31.12.2019. Gjithashtu éshté plotésuar dhe dorézuar prané APP edhe FORMULARI
| RAPORTIMT PER ZBATIMIN E KONTRATES, né pérfundim té saj. Mungon matja e cilésisé
sé shérbimit , si dhe pérpilimi i raporteve té shérbimit dhe té vlerésimeve mbi performancén e
shérbimit né pérputhje me Udhézimin Nr. 1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes
sé Nivelit Té Shérbimit "pika 8 9, dh., pér sa kohé nuk ka gené e specifikuar né asnjérin nga
nenet e kontratés sé shérbimit dhe né detyrimet e personit pérgjegjés pér ndjekjen e saj , znj.
H.S, nga Autoriteti Kontraktues. Duke e konsideruar si njé rekomandim té drejté pér tu shtuar
né kontratat aktuale dhe/apo té ardhshme té investimeve dhe shérbimeve né fushén e
teknologjisé sé informacionit, ANEKSI 1 PER ELEMENTET E MARREVESHJES SE NIVELIT
TE SHERBIMIT (MNSH), duhet theksuar se mungesa vjen si rezultat se Udhézimi Nr.1159 daté
17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té
gjitha institucionet e qeverisjes gendrore pér zbatimin e tij, duke mos specifikuar
domosdoshmérish institucionet e qeverisjes vendore, ndér té cilat bén pjesé bashkia e
Shkodrés.

Pérpilimi i kontratés "Shérbim GPS + Monitorim"” me nr.6548/12 Prot e nénshkruar me daté
17/07/2019, nuk ka gené dhe nuk éshté detyré funksionale e Drejtorisé sé Burimeve

Njerézore dhe Shérbimeve Mbéshtetése apo e Sektorit TIK. Né kontraté, né Nenin 36 -
Pérfagésimi i Paléve, pér institucionin éshté pércaktuar z.M.B si person pérgjegjés pér
mbikéqyrjen dhe zbatimin e kontratés. Né zbatim té kétij neni, z.M.B ka mbikéqyrur zbatimin e
kontratés dhe cilésiné e ofrimit té shérbimit, si dhe ka kryer procedurén e marrjes né dorézim
té shérbimit, duke thirrur komisionin e marrjes né dorézim té shérbimit, né zbatim té Urdhrit
té Brendshém té Kryetarit té Bashkisé nr.34 daté 21/01/2019 "Pér ngritjen e grupit té punés
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pér pérgatitjen e specifikimeve teknike, testimit té tregut, llogaritjes sé fondit limit, hartimit té
preventivave , marrjes né dorézim té mallrave/shérbimeve, ndjekjes sé zbatimit té kontratave
pér procedurat e prokurimit publik "', dhe operatorin ekonomik pér ofrimin e shérbimit A shpk,
duke siguruar cilésiné e ofrimit t& shérbimit né zbatim té dokumentit té specifikimeve teknike
té késaj procedure, té dokumentuar pérmes procesverbaleve 1 mujore té marrjes né dorézim
(té cilét né pérmbajtjen e tyre kané té dhéna té ngjashme me ato qé kérkohen nga pika 8, germa
i; dhe dh e udhézimit), deri né pérfundimin e saj date 31.12.20 19. Gjithashtu éshté plotésuar
dhe dorézuar prané APP edhe FORMULARI | RAPORTIMI PER ZBATIMIN E KONTRATES,
né pérfundim té saj. Mungon matja e cilésie sé shérbimit, si dhe pérpilimi i raporteve té
shérbimit dhe té vlerésimeve mbi performancén e shérbimit né pérputhje me Udhézimin
Nr.1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit "pika 8 i, dh,
pér sa kohé nuk ka gené e specifikuar né asnjérin nga nenet e kontratés sé shérbimit dhe né
detyrimet e personit pérgjegjés pér ndjekjen e saj, z.M.B , nga Autoriteti Kontraktues. Duke e
konsideruar si njé rekomandim té drejté pér tu shtuar né kontratat aktuale dhe/apo té ardhshme
té investimeve dhe shérbimeve né fushén e teknologjisé sé informacionit, ANEKSI 1 PER
ELEMENTET E MARREVESHJES SE NIVELIT TE SHERBIMIT (MNSH), duhet theksuar se
mungesa vjen si rezultat se Udhézimi Nr.1159 daté 17/03/2014 "Pé&r Hartimin e Marréveshjes
sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té gjitha institucionet e geverisjes gendrore
pér zbatimin e tij, duke mos specifikuar domosdoshmérish institucionet e geverisjes vendore,
ndér té cilat bén pjesé bashkia e Shkodrés.

"Shérbim Interneti™, proceduré prokurimi e filluar pérmes marrjes sé angazhimit me nr.1522
/b daté 23/04/2019, por pér shkak té ankimimeve té dérguara né KPP, kontrata e shérbimit me
nr.7763/28 Prot éshté nénshkruar me daté 10/01/2020. Kjo kontraté nuk ka gqené dhe nuk éshté
detyré funksionale e Drejtorisé sé Burimeve Njerézore dhe Shérbimeve Mbéshtetése apo e
Sektorit TIK. Né kontraté, né Nenin 36 - Pérfagésimi i Paléve, pér institucionin éshté
pércaktuar z. J.H si person pérgjegjés pér mbikéqgyrjen dhe zbatimin e kontratés. Né zbatim té
kétij neni , z. J.H ka mbi kégyrur zbatimin e kontratés dhe cilésiné e ofrimit té shérbimit, si dhe
ka kryer procedurén e marrjes né dorézim té shérbimit, duke thirrur komisionin e marrjes né
dorézim té shérbimit, né zbatim té Urdhrit t€ Brendshém té Kryetarit té Bashkisé nr.27 daté
14/01/2020 "Pér ngritjen e grupit té punés pér pérgatitjen e specifikimeve teknike, testimit té
tregut, llogaritjes sé fondit limit, hartimit té preventivave, marrjes né dorézim té
mallrave/shérbimeve, ndjekjes sé zbatimit té kontratave pér procedurat e prokurimit publik",
dhe operatorin ekonomik pér ofrimin e shérbimit | shpk, duke siguruar cilésiné e ofrimit té
shérbimit né zbatim té dokumentit té specifikimeve teknike té késaj procedure, té€ dokumentuar
pérmes procesverbaleve 1 mujore té marrjes né dorézim (té cilét né pérmbayjtjen e tyre kané té
dhéna té ngjashme me ato gé kérkohen nga pika 8, germa d dhe dh e udhézimit), deri né
pérfundimin e saj daté 31.12.2019. Gjithashtu éshté plotésuar dhe dorézuar prané APP edhe
FORMULARI | RAPORTIMI PER ZBATIMIN E KONTRATES, né pérfundim té saj. Mungon
matja e cilésisé sé shérbimit, si dhe pérpilimi i raporteve té shérbimit dhe té vlerésimeve mbi
performancén e shérbimit né pérputhje me Udhézimin Nr.1159 daté 17/03/2014 "Pér Hartimin
e Marréveshjes sé té Shérbimit "pika 8 d, dh, pér sa kohé nuk ka gené e specifikuar né asnjérin
nga nenet e kontratés sé shérbimit dhe né detyrimet e personit pérgjegjés pér ndjekjen e saj, z.
J.H, nga Autoriteti Kontraktues. Duke e konsideruar si njé rekomandim té drejté pér tu shtuar
né kontratat aktuale dhe/apo té ardhshme té investimeve dhe shérbimeve né fushén e
teknologjisé sé informacionit, ANEKSI 1 PER ELEMENTET E MARREVESHJES SE NIVELIT
TE SHERBIMIT (MNSH), duhet theksuar se mungesa vjen si rezultat se Udhézimi Nr.1159 daté
17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té
gjitha institucionet e qeverisjes gendrore pér zbatimin e tij, duke mos specifikuar
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domosdoshmérisht institucionet e qeverisjes vendore, ndér té cilat bén pjesé bashkia e
Shkodrés.

Pér vitin 2020

Marrja e angazhimit pér procedurén e prokurimit "Mirémbajtje e fages zyrtare
www.bashkiashkoder.gov.al dhe moduleve té integruara té saj” me nr.2972/b Prot éshté
dérguar me daté 23/09/2020 pér arsye té pezullimeve té procedurave té prokurimeve publike
pér shkak té gjendjes sé emergjencés né Republikén e Shqipérisé si pasojé e pandemisé
COVID-19. Pér kété arsye, marréveshja kuadér 3-vjecare " Mirémbajtje e fages zyrtare
www.bashkiashkoder.gov.al dhe moduleve té integruara té saj” me nr. 13988/11 Prot éshté
nénshkruar me daté 19/11/2020 dhe kontrata e shérbimit nr.1 me nr. 13988/12 Prot éshté
nénshkruar me daté 19/11/2020. Pérpilimi i marréveshjes kuadér dhe kontratés sé shérbimit
nr.1 nuk ka gené dhe nuk éshté detyré funksionale e Drejtorisé sé Burimeve Njerézore dhe
Shérbimeve Mbéshtetése apo e Sektorit TIK. Né kontraté, né Nenin 36 - Pérfagésimi i Paléve ,
pér institucionin éshté pércaktuar z.J.H si person pérgjegjés pér mbikéqyrjen dhe zbatimin e
kontratés. Né zbatim té kétij neni , z. J.H ka mbi kégyrur zbatimin e kontratés dhe cilésiné e
ofrimit té shérbimit, si dhe ka kryer procedurén e marrjes né dorézim té shérbimit, duke thirrur
komisionin e marrjes né dorézim té shérbimit, né zbatim té Urdhrit té Brendshém té Kryetarit
té Bashkisé nr.27 daté 14/01/2020 "Pér ngritjen e grupit té punés pér pérgatitjen e
specifikimeve teknike, testimit té tregut, llogaritjes sé fondit limit, hartimit t& preventivave,
marrjes né dorézim té mallrave/shérbimeve, ndjekjes sé zbatimit té kontratave pér procedurat
e prokurimit publik”, dhe operatorin ekonomik pér ofrimin e shérbimit A shpk, duke siguruar
cilésiné e ofrimit té shérbimit né zbatim té dokumentit té specifikimeve teknike té késaj
procedure, té dokumentuar pérmes procesverbaleve 1 mujore té marrjes né dorézim (té cilét
né pérmbajtjen e tyre kané té dhéna té ngjashme me ato qé kérkohen nga pika 8, germa d dhe
dh e udhézimit), deri né pérfundimin e saj daté 31.12.2019. Gjithashtu éshté plotésuar dhe
dorézuar prané APP edhe FORMULARI | RAPORTIMI PER ZBATIMIN E KONTRATES, né
pérfundim té saj. Mungon matja e cilésisé sé shérbimit, si dhe pérpilimi i raporteve té shérbimit
dhe té vlerésimeve mbi performancén e shérbimit né pérputhje me Udhézimin Nr.1159 daté
17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit "pika 8 d, dh, pér sa kohé
nuk ka gené e specifikuar né asnjérin nga nenet e kontratés sé shérbimit dhe né detyrimet e
personit pérgjegjés pér ndjekjen e saj, z. J.H, nga Autoriteti Kontraktues. Duke e konsideruar
si njé rekomandim té drejté pér tu shtuar né kontratat aktuale dhe/apo té ardhshme té
investimeve dhe shérbimeve né fushén e teknologjisé sé informacionit, ANEKSI 1 PER
ELEMENTET E MARREVESHJES SE NIVELIT TE SHERBIMIT (MNSH), duhet theksuar se
mungesa vjen si rezultat se Udhézimi Nr.1159 daté 17/03/2014 "Pér Hartimin e Marréveshjes
sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té gjitha institucionet e geverisjes gendrore
pér zbatimin e tij, duke mos specifikuar domosdoshmérisht institucionet e geverisjes vendore,
ndér té cilat bén pjesé bashkia e Shkodrés.

Marrja e angazhimit pér procedurén e prokurimit "Mirémbajtje e Sistemeve té Integruara té
Bashkisé Shkodér" me nr.538/b e dérguar me daté 19/02/2020 éshté pezulluar pér arsye té
gjendjes sé emergjencés né Republikén e Shqipérisé si pasojé e pandemisé COVID-19. Pér kété
arsye, marréveshja kuadér 3-vjecare "Mirémbajtje e Sistemeve té Integruara té Bashkisé
Shkodér"™ me nr.3724/16 Prot éshté nénshkruar me daté 17/06/2020 dhe kontrata e shérbimit
nr.l1 me nr.3724/18 Prot éshté nénshkruar me daté 01/07/2020. Pérpilimi i marréveshjes
kuadér dhe kontratés sé shérbimit nr.1 nuk ka gené dhe nuk éshté detyré funksionale e
Drejtorisé sé Burimeve Njerézore dhe Shérbimeve Mbéshtetése apo e Sektorit TIK. Né kontraté,
né Nenin 36 - Pérfagésimi i Paléve, pér institucionin éshté pércaktuar znj.H.S si person
pérgjegjés pér mbikéqyrjen dhe zbatimin e kontratés. Né zbatim té kétij neni, znj. H.S ka
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mbikéqyrur zbatimin e kontratés dhe cilésiné e ofrimit té shérbimit, si dhe ka kryer procedurén
e marrjes né dorézim té shérbimit, duke thirrur komisionin e marrjes né dorézim té shérbimit,
né zbatim té Urdhrit té Brendshém té Kryetarit té Bashkisé nr.27 daté 14/01/2020 Pér ngritjen
e grupit té punés pér pérgatitjen e specifikimeve teknike, testimit té tregut, llogaritjes sé fondit
limit, hartimit té preventivave , marrjes né dorézim té mallrave/shérbimeve, ndjekjes sé zbatimit
té kontratave pér procedurat e prokurimit publik ”,dhe bashkimit té operatoréve ekonomik pér
ofrimin e shérbimit E.Xh-PF dhe S.P shpk, duke siguruar cilésiné e ofrimit té& shérbimit né
zbatim té dokumentit té specifikimeve teknike té késaj procedure, té dokumentuar pérmes
procesverbalit pérfundimtar té€ marrjes né dorézim (té cilét né pérmbajtjen e tyre kané té dhéna
té ngjashme me ato gé kérkohen nga pika 8, germa d dhe dh e udhézimit), né pérfundimin e
kontratés sé shérbimit nr.1 daté 31.12.2020. Pér arsye té pandemisé, numrit té kufizuar té
punonjésve fizikisht prezent né puné gjaté periudhés sé zbatimit té kontratés né vitin 2020, éshté
béré njé proceduré finale e marrjes né dorézim té shérbimit. . Gjithashtu éshté plotésuar dhe
dorézuar prané APP edhe FORMULARI | RAPORTIMI PER ZBATIMIN E KONTRATES, né
pérfundim té saj. Mungon matja e cilésisé sé shérbimit, si dhe pérpilimi i raporteve té shérbimit
dhe té vlerésimeve mbi performancés e shérbimit né pérputhje me Udhézimin Nr.1159 daté
17/03/2014 "Pér Hartimin e Marréveshjes sé Nivelit Té Shérbimit " pika 8 d, dh, pér sa kohé
nuk ka gené e specifikuar né asnjérin nga nenet e kontratés sé shérbimit dhe né detyrimet e
personit pérgjegjés pér ndjekjen e saj, z. J.H, nga Autoriteti Kontraktues. Duke e konsideruar
si njé rekomandim té drejté pér tu shtuar né kontratat aktuale dhe/apo té ardhshme té
investimeve dhe shérbimeve né fushén e teknologjisé sé informacionit, ANEKSI 1 PER
ELEMENTET E MARREVESHJES SE NIVELIT TE SHERBIMIT (MNSH), duhet theksuar se
mungesa vjen si rezultat se Udhézimi Nr.1159 daté 17/03/2014 "Pé&r Hartimin e Marréveshjes
sé Nivelit Té Shérbimit, né pikén 7 té tij ngarkon té gjitha institucionet e geverisjes gendrore
pér zbatimin e tij, duke mos specifikuar domosdoshmérish institucionet e geverisjes vendore,
ndér té cilat bén pjesé bashkia e Shkodrés.

3.3 Qéndrimi i Grupit té Auditimit:

Né Nenin 23 “Ndérprerja pér Mosplotésim ” té Shtojcés 15, Kushtet e Pérgjithshme Shérbime-
Kérkesé pér Propozim, citohet

“Autoriteti Kontraktor mund t€ ndérpresé kontratén né térési ose pjesérisht nése:

Kontraktuesi déshton té kryejé Shérbimet brenda periudhés sé specifikuar né kontraté ose
brenda zgjatjes sé dhéné; ose,

Kontraktuesi déshton té zbatojé ndonjé detyrim tjetér té kontratés”

dhe pér té arritur né kété piké duhet ge A.K. té kryejé matjen e cilésisé sé shérbimit dhe
pérpilimin e raporteve té shérbimit dhe megenése se kontratat e mésipérme jané kontrata me
bazé MNSH-né atéheré ju cituam udhézimin nr.1159 daté 17.03.2014 “Pér Hartimin e
Marréveshjes sé Nivelit Té Shérbimit " ku sgarohet me sakté kryerja e kétyre raporteve.

Pérsa i pérket pikés 7 té udhézimit nr.1159 daté 17.03.2014 "Pér Hartimin e Marréveshjes sé
Nivelit Té Shérbimit” 8shté sgaruar né Qéndrimin e Grupit té Auditimit nr. 1.1.

Grupi i auditimit, nisur sa mé sipér dhe pasi shqyrtoi me vémendje kété observacion konkludoi
se konstatimi i grupit té auditimit nuk ndryshon.

111.2.4. Auditimi i Sistemeve

Gjaté viteve té fundit, Bashkia Shkodér ka implementuar disa sisteme informacioni té
integruara me géllim ofrimin e shérbimeve elektronike ndaj qytetaréve, rritjen e shkallés sé
pérdorimit té sistemeve té teknologjisé sé informacionit pér ofrimin e kétyre shérbimeve, uljen
e kostove dhe pérmirésimin e cilésisé, rritjen e té ardhurave vendore dhe menaxhimin e tyre,
pérmirésimin e transparencés dhe llogaridhénies, identifikimin e shtresave sociale dhe
shérbimeve gé marrin, etj.
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Né vitin 2017 ka pérfunduar shtrirja e Sistemit té Integruar té Zyrave me Njé Ndalesé (S1Z1N)
né té gjitha Njésité Administrative dhe 5 Lagjet. Pérmes kétij sistemi Bashkia Shkodér ofron
pér qytetarét 84 shérbime, prej té ciléve disa ofrohen pa pagese dhe disa té tjeré ofrohen
kundrejt tarifave té miratuara né Paketén Fiskale. Faturimi béhet pérmes Sistemit té Integruar
té Taksave dhe Tarifave Vendore (SiTTV). Po ashtu edhe kontrolli i shlyerjes sé detyrimeve
vjetore pér bizneset apo individét para pérfitimit té shérbimeve administrative té ofruara
pérmes SiZ1N, béhet nga specialistét e drejtorisé sé té Ardhurave té cilét aksesojné SiTTV.
Sistemi i integruar i Taksave dhe Tarifave Vendore funksionon duke ofruar pér pérdoruesit dhe
qytetarét :

Qasjen e pérdoruesve né aplikacionin : Portali i taksapaguesit; (tax.ishkodra.net)
Llogaritjen automatike té detyrimeve dhe gjenerimin i njoftimeve;

Gjenerimin automatik té faturave

Regjistrimin e pagesave

Faturimin e Individeve;

Verifikimin automatik pér shlyerjen e detyrimeve vendore ne SiZ1N dhe faturimin e
shérbimeve me pagesé.

SITTV i integruar me SiZ1N, jané té ngritur né platformén Smartprocesses né web app dhe sé
fundmi jané azhornuar edhe né mobile app (iShkodra).

Ky aplikacion ka pér géllim dhénien e mundésisé pér qytetarét dhe bizneset té aplikojné nga
cdo vendndodhje, nga smartphone-i apo tableti i tyre pér disa shérbime administrative qé
ofrohen pérmes Zi1N apo té llogarisin e té térheqin faturat e detyrimeve vjetore vendore.
Bashkia Shkodér ka né pérdorim njé tjetér platformé online “Transaprenca e Buxhetit”, i cili
éshté njé instrument Open Data gé informon qytetarét pér té ardhurat vjetore té saj, shpenzimet
dhe investimet, si dhe llogaritjen e taksave dhe tarifave vjetore té gytetaréve dhe bizneseve. Né
kété platformé Bashkia Shkodér publikon t& dhénat mbi té ardhurat né té gjithé territorin e
Bashkisé, c¢do shpenzim apo investim té béré sipas programeve buxhetore (vlera té
parashikuara, vlera té realizuara, daté fillimi dhe mbarimi e shérbimit/investimit, operatori
ekonomik fitues i procedurés sé prokurimit, foto ilustruese pas pérfundimit dhe dorézimit té
shérbimit apo investimit, mundésiné e marrjes sé sugjerimeve nga qytetarét) pér cdo vit
kalendarik té detajuar sipas programeve buxhetore. Cdo e dhéné e béré publike gjeolokalizohet
né hartén e Bashkisé Shkodér e mbéshtetur mbi platformén Google Maps. Instrumenti
azhornohet vazhdimisht nga té gjithé drejtuesit e programeve buxhetore né varési té gjendjes
(statusit) né té cilin ndodhen procedurat (planifikuar = ikoné gjeolokalizuese e kuge, né proces
= ikoné gjeolokalizuese e verdhé, apo realizuar = ikoné gjeolokalizuese e gjelbér), si dhe ¢do
3-mujor raportohet né total me té ardhurat e mbledhura apo té transferuara dhe shpenzimet e
realizuara. Ky instrument éshté i ndértuar mbi platformén Smartprocesse né web app.

Né vitin 2019 Bashkia Shkodér ka implementuar njé sistem informacioni pér Shérbimet
Sociale. Qéllimi kryesor i implemetimit té kétij sistemi éshté ofrimi i mundésisé pér té
populluar njé bazé té dhénash té sakté me informacione mbi institucionet gé ofrojné shérbime
sociale, si dne mbi pérfituesit gé jané té regjistruar prané kétyre institucioneve, né nivel vendor.
Baza e t& dhénave konsiston né identifikimin, regjistrimin dhe koordinimin e shérbimeve
sociale gé ofrohen né territor si dhe regjistrimin e pérfituesve té té gjitha kategorive pér té
pérmirésuar cilésiné dhe eficencén e shérbimeve né territorin administrativ. Baza e té dhénave
pérfshin modulet e méposhtme:

1.Ofruesit e shérbimeve sociale vendore, brenda territorit té Bashkisé Ofruesit e shérbimeve
sociale vendore, jashté territorit té Bashkisé;

2. Regjistri i pérfituesve té shérbimeve sociale vendore Aplikues né proces

Edhe ky sistem éshté i ndértuar mbi platformén web S.P dhe mund té aksesohet nga té gjithé
pérdoruesit né bashkiné Qendér apo né Qendrat Komunitare pérmes shérbimit té internetit.

ogakrwdE
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1. Titulli i Gjetjes: Mungesé e bazés rregullatore né lidhje me menaxhimin e té dhénave, té
drejtat dhe menaxhimin e pérdoruesve té Sistemit té Integruar té Taksave dhe Tarifave Vendore
dhe té Sistemit té Zyrés me Njé Ndalesé.

Situata: Nga auditimi u konstatua se bashkia Shkodér nuk disponon njé politiké/rregullore té
dokumentuar dhe miratuar pér procesin e menaxhimit té pérdoruesve (krijimi, fshirja,
ndryshimi i roleve/té drejtave, ndryshimi i fjalékalimeve etj.) pér sistemet SZ1N dhe SiTTV.
Nga intervistimi i stafit I'T té Bashkisé éshté konstatuar se Bashkia Shkodér ndjek njé proceduré
té dakordésuar verbalisht pér menaxhimin e pérdoruesve sipas sé cilés, struktura IT e Bashkisé
merr kérkesat nga Drejtoria e Burimeve Njerézore dhe strukturat e tjera té bashkisé, dhe pérmes
e-mailit komunikon me operatorin ekonomik i cili né bazé té kontratés sé lidhur éshté
pérgjegjés pér mirémbajtjen e sistemit, i cili menaxhon pérdoruesin pér té cilin ka ardhur
kérkesa dhe ja komunikon kredencialet pérmes email-it njésisé IT prané Bashkisé Shkodér. Mé
pas, njésia IT prané Bashkisé Shkodér i komunikon kredencialet punonjésit i cili éshté
pérdoruesi fundor.

Bashkia Shkodér administron njé pérdorues me rolin ‘Administrator’ pér Sistemin e Zyrés me
Njé Ndalesé dhe njé pérdorues me rolin ‘Administrator’ pér Sistemin e integruar t€ Taksave
dhe Tarifave Vendore’ , kredencialet e t€ ciléve posedohen nga t€ gjithé punonjésit e Sektorit
té Administrimit té Sistemeve, Menaxhimit t€ Z1N, Projekteve TIK dhe Menaxhimit té
Sistemeve té Informacionit. Bashkia Shkodér nuk disponon ndonjé dokumentacion pér
pércaktimin e administratoréve té sistemeve dhe kredencialet e sipérpérmendur nuk jané té
dokumentuar dhe nuk ekziston njé politiké e miratuar pér menaxhimin dhe mbrojtjen e tyre.
Sistemi i Taksave dhe Tarifave Vendore dhe Sistemi i Zyrés me Njé Ndalesé kané politika dhe
procedura teknike té vendosura pér menaxhimin e gabimeve té pérdoruesve, por Bashkia
Shkodér nuk ka njé politiké té miratuar dhe nuk ka té dokumentuar né manualet pérkatés
procedurat gé duhen ndjekur administrativisht pér menaxhimin e gabimeve.

Kriteri: Ligji 2/2017 ’Pér Siguriné Kibernetike’; Neni 27, Ligji Nr. 9887, daté 10.03.2008,
“Pér Mbrojtjen e t€ Dhénave Personale”, i ndryshuar; VKM Nr. 710, daté 21.08.2013 “’Pér
Krijimin dhe Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé
Punés dhe Marréveshjeve té Nivelit t€ Shérbimit”, 1 ndryshuar;

Ndikimi/Efekti: Mos pércaktim dhe mosnjohje e té drejtave dhe detyrimeve gé kané té gjithé
pérdoruesit e sistemit SITTV dhe SZ1N. Pamundési pér pércaktimin e pérgjegjésive té
punonjésve né lidhje me administrimin, pérdorimin dhe shfrytézimin e sistemeve té
informacionit.

Shkaku: Mungesa e planeve té miré pércaktuara pér zhvillimin e teknologjisé sé informacionit
dhe mos zbatimi i kuadrit rregullator.

Réndésia: E larté

Rekomandimi:

1. Strukturat drejtuese té Bashkisé Shkodér té marrin masa pér hartimin dhe miratimin e
rregulloreve pérkatése pér funksionimin e sistemeve té teknologjisé sé informacionit té cilét
ka né pérdorim institucioni, né té cilat té jené té pasqyruara sakté pérgjegjésité, detyrat dhe té
drejtat pér menaxhimin e pérdoruesve té kétyre sistemeve. Né rregullore té pércaktohet edhe
politika pér menaxhimin e gabimeve njerézore dhe teknike né lidhje me pérdorimin e
sistemeve té IT.

2. Strukturat drejtuese té Bashkisé Shkodér té marrin masa pér pércaktimin e administrator-
it/éve té sistemeve té teknologjisé sé informacionit gé Bashkia Shkodér ka né pérdorim.
Detyrat. Pérgjegjésité dhe té drejtat e administratorit té sistemeve IT pércaktohen né
rregulloren pérkatése té sistemit.

2. Titulli 1 Gjetjes: Mungesé e masave organizative dhe teknike né lidhje me siguriné e té
dhénave.
Situata: Nga auditimi u konstatua se:
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-Né Sistemin e Taksave dhe Tarifave Vendore, ekzistojné aktiv né sistem tre pérdorues, té cilét
né bazé té Vendimit Nr. 2, Daté 05.01.2021, té Kryetarit té Bashkisé Shkodér, nuk jané pjesé
e strukturés sé Bashkisé Shkodér.
Gjithashtu, né listén e pérdoruesve té véné né dispozicion té grupit té auditimit nga Bashkia
Shkodér,  ekzistojné  aktiv,  katér  pérdorues me  kredenciale  gjenerike
(teardhurat.dajc@shkodra.work, teardhurat.berdice, teardhurat.gurizi, teardhurat.rrethina),
kredencialet e té ciléve nuk jané té dokumentuar se nga cilét punonjés té Bashkisé apo njésive
administrative posedohen dhe pérdoren.
-Sistemi i Taksave dhe Tarifave Vendore dhe Sistemi i Zyrés me Njé Ndalesé aksesohen nga
rrjeti i Bashkisé Shkodér dhe nga njésité administrative pérmes web app, duke pérdorur nivelin
e autentifikimit me emér llogarie dhe fjalékalim. Web app i SZ1IN dhe SiTTV nuk rezultojné
té kené té instaluar certifikata SSL (Secure Socket Layer) té cilat shérbejné pér transmetimin e
informacionit ‘client-server-client’ n€ ményré t€ enkriptuar.
-Bashkia Shkodér nuk ndjek njé politiké té pércaktuar pér analizimin e gjurméve té auditimit
pér veprimet gé kryejné pérdoruesit né Sistemin e Taksave dhe Tarifave Vendore dhe Sistemin
e Zyrés me Njé Ndalesé. Né bazén e té dhénave té kétyre dy sistemeve ruhen gjurmét e
auditimit (audit trail) pér veprimet e kryera nga pérdoruesit, por nuk ekzistojné procedura pér
analizimin e kétyre gjurméve. Né Sistemin e Zyrés me Njé Ndalesé, pérdoruesi me té drejta
‘Administrator’ ka akses né njé ndérfage né€ t€ cilén mund t€ gjurmojé veprimet qé€ jané kryer
me njé praktiké té caktuar por jo té gjithé veprimet gé kryen nga pérdoruesit e sistemit. Té dy
kéta sisteme, ruajné né bazén e té dhénave gjurmét e auditimit (audit trail) né té cilat ruhet
informacioni i ploté pér veprimet gé jané kryer nga pérdoruesit e sistemit, por Bashkia Shkodér
nuk kryen analizime periodiké té gjurméve té auditimit té€ veprimeve, me géllim evidentimin
dhe parandalimin e problematikave té ndryshme gé lidhen me siguriné e informacionit dhe
miréfunksionimin dhe miré pérdorimin e kétyre dy sistemeve.
-Sistemi i Taksave dhe Tarifave Vendore si dhe Sistemi i Zyrave me Njé Ndalesé, jané té
aksesueshém pérmes rrjetit Wifi té Bashkisé Shkodér. Kéto dy sisteme, jané té dedikuar pér
pérdorim nga punonjés té autorizuar pér té kryer veprime me to, té cilét jané té pajisur me
kompjutera té lidhur né rrjetin LAN té Bashkisé Shkodér apo pérmes Virtual Private Network
dhe aksesimi i tyre pérmes rrjetit Wifi té Bashkisé Shkodér, ambiente té cilét aksesohen edhe
nga persona té tjeré pérve¢ punonjésve té Bashkisé, pérmban risk pér problematika né lidhje
me siguriné e informacionit té kétyre sistemeve.

Kriteri: Ligji 2/2017 ’Pér Siguriné Kibernetike’’; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen e
té Dhénave Personale”, i ndryshuar; VKM Nr. 710, daté¢ 21.08.2013 “’Pér Krijimin dhe
Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe
Marréveshjeve té Nivelit t&¢ Shérbimit”, i ndryshuar.

Ndikimi/Efekti:

- Risk pér ndérhyrje té jashtme, me pasojé démtimin e sistemeve té teknologjisé sé
informacionit.

- Risk pér kryerjen e veprimeve né sistem nga persona té paautorizuar.

- Risk pér mos-evidentimin dhe mos-parandalimin e problematikave gé lidhen me siguriné e
té dhénave.

Shkaku: Mos zbatimi i kuadrit ligjor dhe rregullator né fuqi.

Réndésia: E larté

Rekomandimi:

1. Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén e teknologjisé sé
informacionit té marrin masa pér analizimin e hollésishém té té gjithé pérdoruesve aktivé né
sistemet qé ka né pérdorim Bashkia Shkodér me té drejta né sistem sipas pozicioneve té
punés. Pas analizimit dhe evidentimit té té gjithé pérdoruesve, té merren masa pér bllokimin
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3.

e aksesit dhe ¢’aktivizimin e t€ gjithé pérdoruesve té cilét n€ bazeé t€ vendimeve té Kryetarit
té Bashkisé nuk jané mé punonjés té institucionit.

. Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén e teknologjisé sé

informacionit t¢ marrin masa pér minimizimin e rasteve té Kkrijimit té pérdoruesve me
kredenciale gjenerike. Nése do té pérdoren té tillé, té pércaktohet me Urdhér té vecanté se
cili punonjés do té posedojé dhe do té pérdoré kéto kredenciale.

. Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén e teknologjisé sé

informacionit té marrin masa pér aplikimin e certifikatave té sigurisé SSL (Secure Socket
Layer) pér SITTV dhe SZ1N né web app.

. Struktura e teknologjisé sé informacionit, t¢ marri masa pér bllokimin e mundésisé pér

aksesimin e SITTV dhe SZ1N nga rrjeti Wifi i Bashkisé Shkodér.

. Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén e teknologjisé sé

informacionit té marrin masa pér hartimin dhe miratimin e njé politike t& miré dokumentuar
pér analizimin periodik té gjurméve té auditimit t& veprimeve té kryera né sistemet IT me
géllim evidentimin dhe parandalimin e problematikave té mundshme né lidhje me
miréfunksionimin dhe miré pérdorimin e sistemeve IT té Bashkisé Shkodér.

Titulli i Gjetjes: Mungesé e masave organizative dhe teknike né lidhje me plotésiné dhe

integritetin e té dhénave té sistemeve té teknologjisé sé informacionit.

Situata: Nga auditimi i bazés sé té dhénave té Sistemit té Integruar té Taksave dhe Tarifave
Vendore dhe Sistemit t& Zyrés me Njé Ndalesé rezulton se kéta dy sisteme kané nevojé pér
pérmirésime né drejtim té garantimit té integritetit dhe plotésisé sé té dhénave gé krijohen,
menaxhohen dhe ruhen pérmes tyre. Mé konkretisht situata e konstatuar rezulton té jeté si mé
poshté vijon:

- Sistemi i Integruar i Taksave dhe Tarifave Vendore:

1.

NE¢ tabelén e faturave ‘Invoices’, n€ 3 raste, fusha ‘Nipt’ €shté plot€suar me vlerén ‘s’ka’,
né€ 4 raste &shté plotésuar ne vlerén ‘#32955°, n€ 1 rast me vlerén 123456°, dhe né 1 rast
me vlerén ‘6278356286° dhe né 114466 raste ésht€é NULL. Né kété tabel€, né 6757 raste,
fusha ‘Amount’ ka vleré mé t€ vogél se 0 dhe n€ 103 raste ka vlerén ‘0’.

. Né tabelén né té cilén ruhen emrat e administratoréve té bizneseve, ‘EmraAdmin’, né 3158

raste, nga 5309 administratoré té regjistruar gjithsej, fusha ‘Atésia’ éshté identike me fushén
‘Mbiemri’. Ky fakt mund t€ pérbéje pengesé pér identifikimin e sakté t€ administratoréve té
bizneseve dhe pér kété arsye duhet té shtohet njé kontroll gé kéto fusha té mos plotésohen
me vleré té njéjté.

. N& tabelén né t€ cilén ruhen pagesat e kryera, ‘Payment’, né 1 rast ku pagesa &éshté kryer

pérmes bankés, fusha ‘PaymentInstitutionName’, fushé né t€ cilén ruhet banka né té cilén
€shté kryer pagesa, ka vlerén ‘NULL’, n€ 1 rast ku pagesa éshté kryer pérmes veprimit
‘Xhirim’, fusha ‘PaymentInstitutionName’ ka vlerén ‘NULL’.

. NE€ tabelén né t€ cilén ruhen pagesat e kryera, ‘Payment’, rezulton se né€ 19 raste, rekordi i

regjistruar né bazén e té dhénave pér pagesat e kryera, né fushén shuma ka vlerén ‘0’ dhe
né 548 raste ka vleré negative, pra mé té vogél se 0.

. N¢ tabelén né t€ cilén ruhen raportet pér akt kontrollet e kryera, né 1 rast fusha ‘NIPT” ka

vlerén ‘-’, né 1 rast ka vlerén ‘0000560°, né 1 rast ka vlerén ‘0001336°, né 1 rast ka vlerén
‘0001459’, né 1 rast ka vlerén ‘0340°, né€ 1 rast ka vlerén ‘Osmani’, né 2 raste ka vlerén
‘S’ka’ dhe né 1 rast ka vlerén ‘Shiroke’.

Problematikat e konstatuara mé sipér pasgyrohen né Aneksin II.

- Sistemi i Zyrés me Njé Ndalesé:

1.

Né tabelén ku ruhen té dhénat e bizneseve qé kané pérdorur dhe pérdorin kété sistem,
‘BussinessDetails’, né 4 raste fusha ‘NIPT’ ka vlerén ‘Null’, né 19 raste fusha
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‘EmriSubjektit’ ka vlerén ‘NULL’, n€ 1 rast fusha ‘Lloj Aktiviteti’ ka vlerén *’-Zgjidhni-’
dhe jo ‘Person Fizik’ ose ‘Person Juridik’.

2. Né tabelén ku ruhen aplikimet e kryera pér marrjen e shérbimeve nga Bashkia Shkodér
pérmes Sistemit t& Zyrés me Njé Ndales€, ‘Aplikime’ jané regjistruar gjithésej 160,164
aplikime, pér periudhén 24.11.2015 — 16.06.2021, prej té ciléve 6994 rezultojné me status
“T€ fshiré’ — ‘Trashed’. (Pér kéto raste, sistemi duhet té kérkojé ploté€simin e njé fushe, pér
té pérshkruar arsyen e fshirjes te ¢éshtjes).

3. Né tabelén kur ruhen gjurmét e njé praktike pér njé aplikant té caktuar,
‘GetAplicantHistory’, né 23 raste, fusha ‘DataKerkeses’ ka vlerén NULL, dhe né 7 raste
fusha ‘NrPraktike’ éshté bosh.

4. Ng tabelén ku ruhen aplikimet e kryera, ‘Aplikime’, rezulton qé 666 aplikime té jené kryer
nga Useri ‘admin’, ¢’ka pérmban risk pér pamundési té gjurmimit té veprimeve té kryera
duke gené se nuk ka njé rregullore t& pércaktuar né té cilén té jeté sanksionuar se cilét
punonjés duhet té posedojné kredencialet e kétij pérdoruesi.

Problematikat e konstatuara mé sipér pasqyrohen né Aneksin I11.

Kriteri: Ligji 2/2017 “Pér Siguriné Kibernetike”; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen e t&
Dhénave Personale”, i ndryshuar; VKM Nr. 710, daté 21.08.2013 “’Pér Krijimin dhe
Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe
Marréveshjeve t€ Nivelit t&€ Shérbimit”, i ndryshuar.

Ndikimi/Efekti: Risk pér mos-garantimin e plotésisé dhe integritetit té té dhénave té sistemve
IT.

Shkaku: Mos zbatimi i kuadrit ligjor dhe rregullator né fuqi.

Réndésia: E larté

Rekomandimi:

Struktura e teknologjisé sé informacionit, t& marré masa pér analizimin e situatés aktuale né
lidhje me integritetin dhe plotésing e té dhénave gé pérmbajné sistemet informatike té Bashkisé
Shkodér duke pércaktuar edhe shkaget prej té ciléve rrjedhin problematikat e konstatuara. Té
merren masat e nevojshme pér ngritjen dhe implementimin e mekanizmave té kontrollit dhe
validimit té inputit té sistemeve informatike, duke pércaktuar dhe kornizuar tipin e té dhénave
gé mund té plotésojné pérdoruesit né pérputhje me formatin dhe informacionin gé pérmban
secila prej fushave, me géllim parandalimin e pérséritjes sé problematikave té konstatuara.

Pér sa éshté konstatuar mé lart, mbi auditimin e sistemeve, mbajné pérgjegjési znj. V.A né
cilésiné e Kryetarit té Bashkisé sipas detyrave funksionale té pércaktuara né zbatim té neneve
3, 4, 7, 59 dhe nenit 64 té ligjit nr. 139/2015 “Pér vetégeverisjen vendore”, si dhe z Gj.K né
cilésiné e Drejtorit té Drejtorisé sé té Ardhurave, znj. A.P né cilésiné e Drejtorit té Drejtorisé
sé Burimeve Njerézore dhe Shérbimeve Mbéshtetése, dhe z. J.H, z. P.M, znj. S.D né cilésiné e
specialistit t& sektorit t& administrimit té sistemeve, menaxhimit té Z1N, projekteve TIK dhe
menaxhimit té sistemeve té informacionit, sipas detyrave funksionale té pércaktuara né zbatim
té neneve 65 dhe 66 té ligjit nr. 139/2015 “Pér vetéqgeverisjen vendore”, si dhe detyrave
funksionale té pércaktuara né Rregulloren e Brendshme, “Pér miratimin, funksionimin, detyrat
dhe kompetencat e administratés sé Bashkisé Shkodér” miratuar me vendimin nr. 96, daté
20.03.2017 té Kryetarit té Bashkisé.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 5, daté 16.07.2021, protokolluar né Bashkiné Shkodér me nr. 7670/7
daté 16.07.2021 si dhe éshté trajtuar né faget 35-40 té Projektraportit té Auditimit mbi té
cilin nuk jané paragitur observacione.
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IVV. GJETIJET DHE REKOMANDIMET:
A. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi u konstatua se Plani i Pérgjithshém Vendor i Bashkisé
Shkodér pér vitet 2015-2030 nuk pércakton politika shteruese pér veprimtariné mbi
Teknologjiné e Informacionit. Kjo strategji éshté hartuar si njé strategji ndér sektoriale
gjithépérfshirése e Bashkisé né nivel makro. Ky dokument strategjik nuk éshté pérditésuar me
ndryshimet gé ka pésuar Bashkia pér njé periudhé 6 vjecare né lidhje me teknologjiné e
informacionit.

Nga auditimi mbi masat e marra pér plotésimin objektivave té Planit té Pérgjithshém Vendor
té Bashkisé 2015-2030 u konstatua se nuk ka indikatoré té matshém pér plotésimin e kétyre
objektivave dhe nuk flitet pér element konkret dhe ményrén se si do té arrihet pérmbushja e
kétyre objektivave

Gjithashtu, duke pasur parasysh gé Plani i Pérgjithshém Vendor i Bashkisé éshté hartuar pér
njé periudhé 15 vjecare do té ishte e nevojshme hartimi i njé plan-veprimi pér strategjiné si dhe
pércaktimin e indikatoréve té matjes sé perfomancés sé strategjiseé.

(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Bashkia Shkodér duke patur parasysh ndryshimet strukturore dhe
infrastrukturore té ndodhura né institucion té marré masa pér pérditésimin e Planit té
Pérgjithshém Vendor té Bashkisé pér vitet 2015-2030 me element té teknologjisé sé
Informacionit dhe té béjé rishikimin e kétij dokumenti strategjik ¢do 5 vjet.

Gjithashtu strukturat drejtuese té Bashkisé Shkodér duke marré né konsideraté kohén, burimet
e nevojshme té marrin masa pér pércaktimin e elementéve dhe indikatoréve té matshém pér
matjen e plotésimit té objektivave té Planit té Pérgjithshém Vendor té Bashkise.

Brenda 6 mujorit té pareé té vitit 2022 dhe né vijimési

2. Gjetje nga auditimi: Nga auditimi u konstatua se bashkia Shkodér nuk ka strategji pér
teknologjiné e informacionit, mungesa e té cilés sjell mos planifikim dhe mos pasqyrim té garté
té objektivave lidhur me infrastrukturén IT dhe siguriné institucionale si dhe burimet e
nevojshme pér matjen e objektivave. Mungesa e planit strategjik, mbart riskun e keq adresimit
té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé bashkise.

(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté
kohén, burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe
pérpunon, té marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku
té adresohen garté objektivat e institucionit.

Brenda 6 mujorit té paré té vitit 2022 dhe né vijimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se rregullorja e brendshme, “Pér miratimin,
funksionimin, detyrat dhe kompetencat e administratés sé Bashkisé Shkodér” miratuar me
vendimin nr. 96, daté 20.03.2017 té Kryetarit té Bashkisé nuk éshté pérshtatur (amenduar) duke
mos reflektuar ndryshimet institucionale té ndodhura ndér vite né Bashkiné Shkodér. Né
rregullore pércaktohen detyrat dhe pérgjegjésité duke ju referuar sektorit t& administrimit té
sistemeve dhe menaxhimit té zyrés sé integruar me njé ndalesé, por nuk pérmenden fare
Pérgjegjésit, specialistét pér sistemet e tjera si “Sistemi i Taksave dhe Tarifave Vendore;
Sistemi i Shérbimit Social; Transparenca e Buxhetit”. T¢ gjithé kéto sisteme nuk jané té
reflektuar né Rregulloren e Brendshme duke mos pércaktuar elementé pérkatés pér té siguruar
funksionim té pérshtatshém té strukturés IT né institucion.

(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)
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3.1 Rekomandimi: Bashkia Shkodér dhe strukturat késhilluese mbi IT, té hartojé, amendojé
dhe miratojé, rregulloren e brendshme, “Pér miratimin, funksionimin, detyrat dhe kompetencat
¢ administratés s€¢ Bashkisé Shkodér” duke reflektuar ndryshimet institucionale, strukturore
dhe kompjuterike té ndodhura ndér vite né bashki. Hartimi i késaj Rregulloreje té marré né
konsideraté vendosjen e kontrolleve té brendshme lidhur me menaxhimin e riskut,
pérputhshmériné me procedurat dhe rregullat e brendshme aktuale si dhe me legjislacionin e
Teknologjisé sé Informacionit dhe Komunikimit né Shqipéri.

Brenda vitit 2021 dhe né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se:

-Struktura e burimeve njerézore né Sektori i Administrimit té Sistemeve, Menaxhimit té€ Z1N,
Projekteve TIK dhe Menaxhimit té& Sistemeve té Informacionit éshté e paplotésuar sipas
strukturés organike té pércaktuar.

-Bashkia Shkodér, nuk ka plan trajnimi vjetor pér vitet 2019-2020 pér burimet njerézore té
sektorit té Teknologjisé e Informacionit. Nuk dokumentohet procesi i kérkesave, nevojave dhe
analizimi i tyre. Trajnimet e pérfituara nga ASPA apo zhvilluesit e sistemeve jané té pa
mjaftueshme e nuk plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e
informacioni pér stafin IT.

-Pér punonjésit e sektorit t¢ Administrimit té Sistemeve, Menaxhimit té€ Z1N, Projekteve TIK
dhe Menaxhimit té Sistemeve té Informacionit nuk jané hartuar dhe miratuar pérshkrimet e
punés si dhe Kriteret pér kualifikimet e punonjésve pér kété sektor.

(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér né bashképunim me Drejtoriné e
Burimeve Njerézore dhe Shérbimeve Mbéshtetése t& marrin masa pér menaxhimin e burimeve
njerézore, gjithashtu t& marrin masa pér identifikimin e nevojave pér trajnimin e stafit IT dhe
té ¢do pérdoruesi té sistemeve TIK si dhe té hartojé e miratojé plane dhe politika pér zhvillimin
e trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.

Brenda vitit 2021 dhe né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se funksionimi dhe organizimi i strukturés
sé IT-sé né nivel sektori nén Drejtoriné e burimeve njerézore dhe shérbimeve mbéshtetése, nuk
i pérgjigjet shtrirjes sé teknologjisé sé informacionit né bashki dhe njésive té vartésisé duke
sjellé uljen e ndikimit té IT-sé né geverisjen e bashkisé si dhe zbeh ndikimin e varésisé direkt
nga menaxhimi i larté.

(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté
kohén, burimet e nevojshme té analizojné mundésiné e ndryshimeve strukturore té strukturés
ekzistuese IT me géllim rritjen e rolit té saj dhe té€ marrin masa pér ngritjen né nivel té strukturés
sé IT nga nivel sektori né nivel Drejtorie.

Brenda vitit 2021

6. Gjetje nga auditimi: Nga administrimi i dokumentacionit pér identifikimin dhe
menaxhimin e riskut né teknologjiné e informacionit, konstatohet se Bashkia disponon njé
regjistér risku té pérgjithshém pér té gjithé institucionin, ku pérfshihen edhe disa risqe mbi IT
por nuk mbulohen té gjithé aktivitet duke pérfshiré kétu risqet mbi sistemin e tarifave dhe
taksave, proceset e menaxhimit t& ndryshimit, etj. Pér periudhén nén auditim konstatohet se
nuk éshté béré pérditésim i risqgeve mbi TIK, né mospérputhje me: nenet 19-21 té ligjit nr.
10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, 1 ndryshuar, Udh&zimi nr.
30, daté€ 27.12.2011 “Pér Menaxhimin e Aktiveve né€ Njésité e Sektorit Publik”, Udhé&zimin nr.
21, dat€ 25.10.2016 “Pér népunésit zbatues t€ t&€ gjitha niveleve”, UMF nr. 16, daté 20.07.2016
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“Pér pérgjegjésité dhe detyrat e koordinatorit t& menaxhimit financiar dhe kontrollit dhe
koordinatorit té riskut né njésité publike”.

(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandim: Bashkia Shkodér né bashképunim me strukturat késhilluese mbi TIK dhe
sektorin TIK, té marrin masat e nevojshme pér pérditésimin dhe dokumentimin e regjistrit té
risqeve dhe pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin/ parandalimin
e risgeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té kétyre masave.

Brenda vitit 2021 dhe né vijimési

7. Gjetje nga auditimi: Pér periudhén e audituar, u konstatua se bashkia Shkodér nuk ka
politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT,
dhe né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh. Mbéshtetja
teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit,
kryhet népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.
(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandim: Strukturat Drejtuese né Bashkiné Shkodér né bashképunim me sektorin
TIK té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe
menaxhimin e ndryshimeve dhe dokumentimin e tyre.

Né vijimési
8. Gjetje nga auditimi: Njésia e Auditimit té Brendshém né bashkiné Shkodér pér vitet 2019-
2020 nuk ka kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit, né kundérshtim
me nenet 14 dhe 8 t€ Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. “Té
kryejé auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né pérputhje me
Standardet ndérkombétare pér praktikén profesionale té auditimit té brendshém.
Njésia e auditimit té brendshém né Bashkiné Shkodér:
- né strukturén e saj nuk ka auditues me profil teknologji informacioni;
- ka akses por nuk shfrytézon pér auditim informacion nga sistemet informatike té bashkisé;
- nuk vleréson nése geverisja e teknologjisé sé informacionit né bashki mbéshtet strategjité dhe
objektivat institucionale.
Né kété ményré, nuk ka njé strukturé kontrolli t& miréfillté pér auditimin e teknologjisé sé
informacionit né bashkiné Shkodér, duke rritur riskun e mos identifikimit té parregullsive gé
mund té ndodhin né sisteme.
(Mé hollésisht trajtuar né pikén (2.1) fage (12-24) té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandimi: Bashkia Shkodér t& marri masa pér zhvillimin e burimeve njerézore té
Auditit t& brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe
mbulimin me auditim té brendshém IT té sistemeve IT, sektorit IT prané bashkisé si dhe
pérdoruesit e sistemeve informatike né pérputhje me pércaktimet ligjore.

Brenda vitit 2021 dhe né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se ambienti fizik i dhomés sé serveréve né
bashkiné Shkodér nuk éshté né pérputhje me standardet e pércaktuara né rregulloren pér
ndértimin e dhomés sé serveréve té miratuar nga Agjencia Kombétare e Shoqgérisé sé
Informacionit.

(Mé hollésisht trajtuar né pikén (2.2) fage (24-37) té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandimi: Bashkia Shkodér té marré masa pér ndértimin e ambienteve té dhomés té
server-ave né bazé té rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0, daté
02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK si dhe né
pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe ndérkombétare.
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Brenda 6 mujorit té paré té vitit 2022 dhe né vijimési

10. Gjetje nga auditimi: Referuar pikave kryesore té sigurisé sé informacionit né rrjetin privat
dhe publik jané verifikuar konfigurimet e sigurisé mbi switch-et dhe firewall-in e institucionit,
dhe nga verifikimi rezultoi se:

-Rrjeti i bashkisé nuk éshté i ndaré né rrjet privat dhe né rrjet publik (internet);

-Pér konfigurimet aktuale pér switch-et kryesore, nuk jané marré masat e nevojshme gé useri
admin té limitohet né logimin vetém nga IP-té brenda rrjetit privat dhe nuk éshté e bllokuar qé
useri admin té logohet nga jashteé rrjetit, pra nga njé rrjet publik;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) ¢ka do té bénte t€ mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;

-Pajisjet switch aksesohen né ¢do moment né qofté se je lidhur né rrjetin e bashkisé dhe
aksesimi i tyre realizohet me té njéjtat kredenciale té njéllojta. Kjo gjé do té rrit mundésiné pér
sulme nga scripte/viruse;

-Koha e vendosur tek té gjitha switchet éshté manuale duke mos treguar kohen dhe datén reale
té ndodhjes sé njé problematike, duke ndikuar né té dhénat e logeve, pasi ¢cdo log dhe gjurmé
e dokumentuar nuk ka té dhéna té sakta se ¢faré date/ore ka ndodhur;

-Pér administrimin e firewall nuk jané Kkrijuar group users me nivele té ndara
menaxhim/monitorim. Cdo veprim béhet nga useri admin.

(Mé hollésisht trajtuar né pikén (2.2) faqe (24-37) té Raportit Pérfundimtar té Auditimit)

10.1 Rekomandim: Sektori TIK prané bashkisé Shkodér té marré masat e nevojshme pér
krijimin e konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe
siguriné e switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si dhe
rrjeti té konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve té IP-
ve né shérbime té ndryshme sipas nevojave. Gjithashtu t& merren masa pér administrimin dhe
implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga auditimi dhe té tjera
té mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.

Menjéheré

11. Gjetje nga auditimi: Nga auditimi dhe mbikéqyrja e fages web u konstatua se:

-Portali nuk pérdor njé lidhje té sigurté (connection security) HTTPS (HyperText Transfer
Protocol Secure) (Not secure status) pra komunikimi ndérmjet web browser-it dhe serverit
kryhet duke pérdorur protokollin HTTP, gé do té thoté se serveri i fages sé internetit nuk pérdor
njé certifikaté sigurie pér té vértetuar identitetin e internetit né shfletues.

-Né kuadrin e transparencés bashkia Shkodér ka afishuar né fagen e saj web, organigramén e
institucionit, ku pérfshihen, strukturat e té gjithé administratés dhe njésive administrative,
statutin, kodin e etikés, rregulloren e brendshme, etj. Fagja web:

-nuk ka té afishuar numrat e kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut;

-tek menuja “shérbime dhe kontakte” ka t€ afishuar linkun e bashkis€ q€ t& dérgon te adresa
fages zyrtare té bashkisé né rrjetin social facebook.

-nuk administrohet rregullore pér fagen e web;

-nuk realizohet monitorimi i statistikave té vizitoréve té fages web (p.sh.me google analytics).
-fagja web vetém né version shqgip kufizon pérdoruesit e késaj fageje dhe promovimin e
shérbimeve dhe aseteve té késaj bashkie.

-Né total jané zbuluar pérkatésisht 17 dobési té fages sé webit, né 4 nivele té ndryshme té riskut.
Kéto dobési i ekspozojné aplikacionet e prekura ndaj rrezikut té gasjes sé paautorizuar né té
dhénat konfidenciale dhe rrit mundésiné e sulmeve (denial of service).

(Mé hollésisht trajtuar né pikén (2.2) fage (24-37) té Raportit Pérfundimtar té Auditimit)
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11.1 Rekomandimi: Bashkia Shkodér né bashképunim me strukturat pérgjegjése pér
mbarévajtjen e fages web, té marrin masa pér pérmirésimin e fages web me elementét pérkatés
té sigurisé (certifikatén e sigurisé) sé navigimit online pér té rritur siguriné si dhe té merren
masa pér pérmirésimin dhe pérditésimin e fages web me (informacione, ligje, rregullore, akte,
etj) pér té rritur ndihmesén ndaj qytetaréve. Té reflektohen dobésité e dala nga auditimi dhe té
kihet parasysh gé né té ardhmen té shtohen elementé inovativ né fagen web pér ta béré até sa
mé interaktive dhe ndihmése pér qytetarét.

Brenda vitit 2021 dhe né vijimési

12. Gjetje nga auditimi: Nga auditimi u konstatua se bashkia Shkodér, nuk rezulton té keté,
dokumentim/ implementim té politikave/planeve mbi siguriné e informacionit dhe nuk
disponon dokumentacion né lidhje me:
- Planet e vazhdueshmérisé sé punés (BCP), né rastet e déshtimit t¢ dhomés sé server-ave gé
suportojné sistemin e Taksave dhe Tarifave Vendore sistemin e Zyrés me Njé Ndalesg, sistemin
e Shérbimit Social dhe transparenca e Buxhetit.
- Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura.
- ruajtja e backup né vende jashté godinés sé bashkisé, né distancé nuk realizohet;
- nuk realizohet backup pér loget e sistemit té hyrje-daljeve té personelit;
- pajisjet e rrjetit (switch dhe router), konfigurimet e tyre, nuk jané béré backup;
- nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses;
- ruajtja e backup né google drive gé nuk éshté né pronési té bashkisé rrit cenueshmériné e té
dhénave dhe siguriné e tyre. Né rast té pérfundimit té kontratés sé mirémbajtjes me operatorin
gé ofron shérbimin, nuk éshté e pércaktuar se ku do té ruhet backup pas késaj dhe si do ti kalojé
backupi mé i vjetér gé ndodhet tashmé né drive-in e operatorit.
(Mé hollésisht trajtuar né pikén (2.2) fage (24-37) té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandimi: Strukturat drejtuese né bashkiné Shkodér né bashk&punim me sektorin e
IT-sé té marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke
pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat.
Gjithashtu té merren masat e nevojshme gé ruajtja e té dhénave dhe backup-eve té sistemeve
té realizohet né memorie dhe hapésira virtuale gé jané né pronési té bashkisé me géllim
garantimin e sigurisé sé informacionit dhe cenimin e té dhénave té sistemeve.

Menjéheré dhe né vijimési
13. Gjetje nga auditimi: Nga auditimi i procedurave té prokurimeve pér blerjet me vleré té
vogél, u konstatua se, né dy procedura prokurimi, né pérbérje t¢ Komisionit té Vlerésimit té
Ofertave nuk jané pérfshiré specialist té fushés sé Teknologjisé sé Informacionit. Konkretisht:
a)“Mirémbajtje e fages zyrtare web www.bashkiashkodér.gov.al dhe moduleve té integruara té
saj” Viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél, me fond limit 250,000 leké pa
TVSH, me fitues O.E “A.I” me oferté 242,000 leké pa TVSH;
b)“Miré€mbajtje pajisje informatike” Viti 2019, proceduré prokurimi “Blerje me Vleré té Vogél,
me fond limit 498,898 leké pa TVSH, me fitues O.E “B.0.0” me oferté 455,500 leké pa TVSH.
(M@ hollésisht trajtuar né pikén (2.3) fage (37-48) té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe ndjekjen
e procedurave té prokurimit, né procedurat e ardhnshme , gjaté krijimi té Njésive té Prokurimit
dhe té Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat ligjore dhe rregullative
dhe té pérfshijné minimumi njé specialist té fushés pérkatése té procedurés sé prokurimit.

Menjéheré
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14. Gjetje nga auditimi: Nga auditimi u konstatua se pér procedurén e prokurimit
“Mirémbajtje Pajisje Informatike” viti 2020, proceduré prokurimi “Blerje me Vleré€ té€ Vogél”,
me fond limit 264,961 leké pa TVSH, me fitues O.E “B.0.0” me oferté 251,400 leké pa TVSH,
pas verifikimit t€ dokumentacionit dérguar nga O.E. “B.0.0”, data e Ié€shimit t& vértetimit t&
shlyerjes sé taksave dhe tarifave vendore mban datén 04.12.2020 nr.376 Prot., ndérkohé qé
afati i dérgimit té ofertave ka gené data 25.11.2020 ora 12:00.

(Mé hollésisht trajtuar né pikén (2.3) fage (37-48) té Raportit Pérfundimtar té Auditimit)

14.1 Rekomandimi: Anétarét e Komisionit té Vlerésimit té Ofertave té kené parasysh gé gjaté
vlerésimit té O.E pjesémarrés né procedurat e prokurimit, té bazohen né legjislacionin pérkatés
gé té mos lejojné asnjé ndryshim né pérmbajtjen e ofertés, pérfshiré ndryshimet né
dokumentacion apo ndryshime gé synojné té kthejné njé oferté té pavlefshme né té viefshme.

Menjéheré

15. Gjetje nga auditimi: Nga auditimi u konstatua se procedurén e prokurimit “Shérbim GPS
+ Monitorim” viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 510,000
leké pa TVSH, me fitues O.E “A” shpk me oferté 510,000 leké pa TVSH, pas verifikimit t&
dokumentacionit té procedurés sé prokurimit rezulton gé né Njésiné e Prokurimit dhe né
Komisionin e Vlerésimit té Ofertave asnjé nga anétarét nuk éshté specialist i fushés.

(Mé hollésisht trajtuar né pikén (2.3) fage (37-48) té Raportit Pérfundimtar té Auditimit)

15.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe ndjekjen
e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi té Njésive
té Prokurimit dhe té Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat ligjore dhe
rregullative dhe té pérfshijné minimumi njé specialist té fushés pérkatése té procedurés sé
prokurimit.

Menjéheré

16. Gjetje nga auditimi: Nga auditimi u konstatua se né disa procedura prokurimi kontratat e
zbatimit nuk jané hartuar dhe lidhur sipas kérkesave té pikés 2, t¢ VKM-sé nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes s€ informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve t€ nivelit té shérbimit” i ndryshuar, dhe sipas
kérkesave t€ Udhézimit nr. 1159 daté 17.3.2014 “Pé&r hartimin e marréveshjes sé Nivelit T¢
Shérbimit”, i ndryshuar, né té cilén cilésohet g€ kontratave t€ llojeve t&€ mésipérme duhet t’ju
bashkéngjitet Aneksi nr.1 i MNSH (Marréveshjes té Nivelit t& Shérbimit). Konkretisht kjo
shkelje éshté konstatuar ne kéto procedura prokurimi:

-“Mirémbajtje e faqges zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t&¢ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “A.I” me oferté 242,000 leké pa TVSH;

-“Mirémbajtje e Sistemeve té Integruara t€ Bashkis€ Shkodér” viti 2019, proceduré prokurimi
“Kérkes€ pér Propozim” me fond limit 2,168,333 leké pa TVSH, me fitues O.E “E.Xh” me
oferté 2,107,917 leké pa TVSH;

-“Shérbim GPS+Monitorim” viti 2019, proceduré prokurimi “Blerje me Vleré€ t€ Vogél” me
fond limit 510,000 leké pa TVSH, me fitues O.E “A-T-D” me oferté 510,000 leké pa TVSH;
-“Shérbim Interneti” viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit
1,750,000 leké pa TVSH, me fitues O.E “T” me oferté 980,000 leké pa TVSH,;

-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”,
viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa TVSH,
me fitues O.E “A.I” me oferté 747,000 leké pa TVSH;

-“Mirémbajtje e Sistemeve t& Integruara t€ Bashkis€ Shkodér” viti 2020, proceduré prokurimi
“Kérkesé pér Propozim” me fond limit 7,144,989 leké pa TVSH, me fitues O.E “E.Xh” me
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oferté 7,131,000 leké pa TVSH. (Mé hollésisht trajtuar né pikén (2.3) fage (37-48) té Raportit
Pérfundimtar té Auditimit)

16.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe ndjekjen
e procedurave té prokurimit, né procedurat e prokurimit, me bazé shérbimet né Teknologjiné e
Informacionit té kené parasysh gé né hartimin e kontratave té shérbimit té bazohen né
legjislacionin e sipérpérmendur duke hartuar Marréveshjet e Nivelit té Shérbimit.

Menjéheré

17. Gjetje nga auditimi: Nga auditimi u konstatua se, né dy raste, procedurat e prokurimit dhe
kontratat e zbatimit jané realizuar me shumé vonesé, duke lené pa mbuluar me shérbimin
pérkatés periudha kohore nga pérfundimi i afatit te kontratés s€ méparshme deri né lidhjen e
kontratave té reja. Konkretisht:
-“Mirémbajtje e faqges zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t&€ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “A.I” me oferté 242,000 leké pa TVSH, data e lidhjes sé€ kontratés &shté
09.04.2019 nr.4824/6, ndérkohé qé afati i kontratés sé méparshme pér té njéjtin shérbim ka
pérfunduar mé daté 31.12.2018 dhe diapazoni kohor midis 01.01.2019-09.04.2019 mbetet pa
shérbim;
-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa TVSH,
me fitues O.E “A.I” me oferté 747,000 leké pa TVSH, data e lidhjes sé kontratés éshté
19.11.2020, ndérkohé qé afati i kontratés sé méparshme pér té njéjtin shérbim ka pérfunduar
mé daté 31.12.2019 dhe diapazoni kohor midis 01.01.2020-19.11.2020 mbetet pa shérbim. (Mé
hollésisht trajtuar né pikén (2.3) fage (37-48) té Raportit Pérfundimtar té& Auditimit)
17.1 Rekomandimi: Personat autorizues mbi hartimin dhe ndjekjen e procedurave té
prokurimit, né procedurat e prokurimit, me bazé shérbimet né Teknologjiné e Informacionit,
né sistemet ekzistuese, té parashikojné MNSH-ng, kohézgjatja e sé cilés duhet té jeté jo mé e
shkurtér se 2 (dy) vjet.

Menjéheré dhe né vijimési
18. Gjetje nga auditimi: Nga auditimi u konstatua se, gjaté zbatimit té 6 kontratave nuk éshté
kryer matja e cilésisé sé shérbimit dhe mungojné raportet e shérbimit dhe té vlerésimeve mbi
performancén e shérbimit. Konkretisht kjo shkelje éshté konstatuar né kéto kontrata:
-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “A.I” me oferté 242,000 leké pa TVSH;
-“Mirémbajtje e Sistemeve té Integruara t€ Bashkisé Shkodér” viti 2019, proceduré prokurimi
“Kérkes€ pér Propozim” me fond limit 2,168,333 leké pa TVSH, me fitues O.E “E.Xh” me
oferté 2,107,917 leké pa TVSH,;
-“Shérbim GPS + Monitorim” viti 2019, proceduré prokurimi “Blerje me Vleré t&€ Vogél” me
fond limit 510,000 leké pa TVSH, me fitues O.E “A” me oferté 510,000 leké pa TVSH;
-“Shérbim Interneti” viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit
1,750,000 leké pa TVSH, me fitues O.E “I” me oferté 980,000 leké pa TVSH.
-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”,
viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa TVSH,
me fitues O.E “ A.I” me oferté 747,000 leké pa TVSH;
-“Mirémbajtje e Sistemeve té Integruara té Bashkisé Shkodér” viti 2020, proceduré prokurimi
“Kérkesé pér Propozim” me fond limit 7,144,989 leké pa TVSH, me fitues O.E “E.Xh” me
oferté 7,131,000 leké pa TVSH.
(Mé hollésisht trajtuar né pikén (2.3) fage (37-48) té Raportit Pérfundimtar té Auditimit)
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18.1 Rekomandimi: Personat autorizues mbi ndjekjen e zbatimit té kontratés té kryejné matjen
e cilésisé sé shérbimeve dhe té kryejné raporte periodike mbi ecuriné e shérbimit bazuar né
kontratén e lidhur midis O.E dhe A.K.

Menjéheré dhe né vijimési
19. Gjetje nga auditimi: Nga auditimi u konstatua se bashkia Shkodér nuk disponon njé
politiké/rregullore té dokumentuar dhe miratuar pér procesin e menaxhimit té pérdoruesve
(krijimi, fshirja, ndryshimi i roleve/té drejtave, ndryshimi i fjalékalimeve etj.) pér sistemet
SZ1N dhe SIiTTV.
Bashkia Shkodér nuk disponon bazé rregullatore né lidhje me menaxhimin e té dhénave, té
drejtat dhe menaxhimin e pérdoruesve té Sistemit té Integruar té Taksave dhe Tarifave Vendore
dhe té Sistemit té Zyrés me Njé Ndalesé.
(Mé hollésisht trajtuar né pikén (2.4) fage (48-54) té Raportit Pérfundimtar té Auditimit)
19.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér té marrin masa pér hartimin dhe
miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té teknologjisé sé
informacionit té cilét ka né pérdorim institucioni, né té cilat té jené té pasqyruara sakté
pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e pérdoruesve té kétyre sistemeve. Né
rregullore té pércaktohet edhe politika pér menaxhimin e gabimeve njerézore dhe teknike né
lidhje me pérdorimin e sistemeve té IT.

Menjéheré

19.2 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér t€ marrin masa pér pércaktimin
e administrator-it/éve té sistemeve té teknologjisé sé informacionit gé Bashkia Shkodér ka né
pérdorim. Detyrat, pérgjegjésité dhe té drejtat e administratorit té sistemeve IT pércaktohen né
rregulloren pérkatése té sistemit.

Menjéheré

20. Gjetje nga auditimi: Nga auditimi u konstatuan mangési mbi masat organizative dhe
teknike né lidhje me siguriné e té dhénave. Mé konkretisht:

-Né Sistemin e Taksave dhe Tarifave Vendore, ekzistojné aktiv né sistem tre pérdorues, té cilét
né bazé té Vendimit Nr. 2, Daté 05.01.2021, té Kryetarit té Bashkisé Shkodér, nuk jané pjesé
e strukturés sé Bashkisé Shkodér.

-Né listén e pérdoruesve té véné né dispozicion té grupit té auditimit nga Bashkia Shkodér,
ekzistojné aktiv, katér pérdorues me kredenciale gjenerike (teardhurat.dajc@shkodra.work,
teardhurat.berdice, teardhurat.gurizi, teardhurat.rrethina), kredencialet e té ciléve nuk jané té
dokumentuar se nga cilét punonjés té Bashkisé apo njésive administrative posedohen dhe
pérdoren;

-Bashkia Shkodér nuk ndjek njé politiké té pércaktuar pér analizimin e gjurméve té auditimit
pér veprimet gé kryejné pérdoruesit né Sistemin e Taksave dhe Tarifave Vendore dhe Sistemin
e Zyrés me Njé Ndalesé. Né bazén e té dhénave té kétyre dy sistemeve ruhen gjurmét e
auditimit (audit trail) pér veprimet e kryera nga pérdoruesit, por nuk ekzistojné procedura pér
analizimin e kétyre gjurméve;

-Bashkia Shkodér nuk kryen analizime periodiké té gjurméve té auditimit té veprimeve, me
géllim evidentimin dhe parandalimin e problematikave té ndryshme gé lidhen me siguriné e
informacionit dhe miréfunksionimin dhe miré pérdorimin e kétyre dy sistemeve;

-Aksesimi i dy sistemeve (SZ1N dhe SiTTV) pérmes rrjetit Wifi té Bashkisé Shkodér, ambiente
té cilét aksesohen edhe nga persona té tjeré pérveg punonjésve té Bashkisé, pérmban risk pér
problematika né lidhje me siguriné e informacionit té kétyre sistemeve.

(Mé hollésisht trajtuar né pikén (2.4) fage (48-54) té Raportit Pérfundimtar té Auditimit)
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20.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén
e teknologjisé sé informacionit t¢ marrin masa pér analizimin e hollésishém té té gjithé
pérdoruesve aktivé né sistemet gé ka né pérdorim Bashkia Shkodér me té drejta né sistem sipas
pozicioneve té punés. Pas analizimit dhe evidentimit té té gjithé pérdoruesve, té merren masa
pér bllokimin e aksesit dhe ¢’aktivizimin e té gjithé pérdoruesve té cilét né bazé té vendimeve
té Kryetarit té Bashkisé nuk jané mé punonjés té institucionit.
Menjéheré dhe né vijimési
20.2 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén
e teknologjisé sé informacionit t¢ marrin masa pér minimizimin e rasteve té krijimit té
pérdoruesve me kredenciale gjenerike. Nése do té pérdoren té tillg, té pércaktohet me Urdhér
té vecanté se cili punonjés do té posedojé dhe do té pérdoré kéto kredenciale.
Né vijimési
20.3 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén
e teknologjisé sé informacionit t&é marrin masa pér aplikimin e certifikatave té sigurisé SSL
(Secure Socket Layer) pér SiTTV dhe SZ1N né web app.
Menjéheré dhe né vijimési
20.4 Rekomandimi: Struktura e teknologjisé sé informacionit, t¢ marri masa pér bllokimin e
mundésisé pér aksesimin e SiITTV dhe SZ1N nga rrjeti Wifi i Bashkisé Shkodér.
Menjéheré
20.5 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén
e teknologjisé sé informacionit té marrin masa pér hartimin dhe miratimin e njé politike t& miré
dokumentuar pér analizimin periodik té gjurméve té auditimit té veprimeve té kryera né
sistemet IT me géllim evidentimin dhe parandalimin e problematikave t¢ mundshme né lidhje
me miréfunksionimin dhe miré pérdorimin e sistemeve IT té Bashkisé Shkodeér.
Brenda datés 31 Dhjetor 2021 dhe né vijimési
21. Gjetje nga auditimi: Nga auditimi i bazés sé té dhénave té Sistemit té Integruar té Taksave
dhe Tarifave Vendore dhe Sistemit t& Zyrés me Njé Ndalesé u konstatua se kéto dy sisteme
kané nevojé pér pérmirésime né drejtim té garantimit té integritetit dhe plotésisé sé té dhénave
qé krijohen, menaxhohen dhe ruhen pérmes tyre. Mé konkretisht:
-Né Sistemin e Integruar i Taksave dhe Tarifave Vendore, jané konstatuar 5 problematika né
lidhje me plotésiné e té dhénave pérgjaté popullimit té tabelave dhe fushave;
-Né Sistemin e Zyrés me Njé Ndalesé jané konstatuar 4 problematika: né lidhje saktésiné e
fushave té populluara; né lidhje me statusin e aplikimeve pér marrjen e shérbimeve; né lidhje
me plotésiné e fushave, etj.
(Mé hollésisht trajtuar né pikén (2.4) fage (48-54) té Raportit Pérfundimtar té Auditimit)
21.1 Rekomandimi: Struktura e teknologjisé sé informacionit, té marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave qé pérmbajné sistemet
informatike té Bashkisé Shkodér duke pércaktuar edhe shkaget prej té ciléve rrjedhin
problematikat e konstatuara. Té merren masat e nevojshme pér ngritjen dhe implementimin e
mekanizmave té kontrollit dhe validimit té inputit té sistemeve informatike, duke pércaktuar
dhe kornizuar tipin e té dhénave gé mund té plotésojné pérdoruesit né pérputhje me formatin
dhe informacionin gé pérmban secila prej fushave, me géllim parandalimin e pérséritjes sé
problematikave té konstatuara.
Menjéheré dhe né vijimési
Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi
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