REPUBLIKA E SHQIPERISE
KONTROLLI I LARTE I SHTETIT
Departamentit i Auditimeve té Teknologjisé s¢ Informacionit

Adresa: Rr “Abdi Toptani”, nr.1, Tirané; E-mail: kish.org.al; Web-site: www.kish.org.al

Nr. Prot. Tirané, mé

VENDIM

Nr. , Daté

Pér Auditimin e ushtruar né Fondin e Sigurimit té Detyrueshém té Kujdesit Shéndetésor
“Mbi auditimi i sistemeve té teknologjisé sé informacionit”pér periudhén nga data
01.01.2018 deri mé datén 31.12.2018.

Nga Auditimi 1 ushtruar né Fondin e Sigurimit t&€ Detyrueshém té Kujdesit Shéndetésor rezultoi
q¢€ né bazé t€ programit t& auditimit nr.63/1. Daté 15.03.2019 me objekt: “Auditimi i Sistemeve
té Teknologjis€ s€ Informacionit” pér periudhén 01.01.2018 deri n€ 31.12.2018, n€ Fondin e
Sigurimit t€ Detyrueshém té€ Kujdesit Shéndetésor ka zhvilluar sisteme té Teknologjis€ sé
Informacionit pa hartuar bazén e nevojshme rregullatoré pér funksionimin e tyre dhe té pa
mbéshtetura me burimet e nevojshme njerézore.

Pasi u njoha me Raportin Pérfundimtar t€ Auditimit dhe Projektvendimin e paraqitur nga Grupi
1 Auditimit t€ Departamentit t€ Auditimit t€ Teknologjis€ s€ Informacionit, shpjegimet e dhéna
nga subjekti 1 audituar, si dhe vlerésimet mbi objektivitetin dhe cilésin€ e auditimit nga Drejtori
1 Departamentit t€ mésipérm, Drejtori 1 Departamentit Juridik dhe Kontrollit t€ Zbatimit té
Standardeve t& Auditimit dhe Etikés si dhe Drejtori 1 Pérgjithshém, n€ mbéshtetje t€ neneve
10, 15, 25 dhe 30, té ligjit nr.154/2014 miratuar n€ datén 27.11.2014 “Pér Organizimin dhe
Funksionimin e Kontrollit t&€ Larté t& Shtetit”,

VENDOSA

I. T€ miratoj Raportin Pérfundimtar t€ Auditimit “Pér Auditimin e Sistemeve t€ Teknologjisé
s€ Informacionit t€ ushtruar n€ Fondin e Sigurimit t€¢ Detyrueshém t€ Kujdesit Shéndetésor.
sipas programit t€ auditimit nr. 63/1 prot, dat€ 15.03.2019 pér veprimtarin€ nga data 01.01.2018
deri né 31.12.2018.

II. Té miratoj Opinionin e Auditimit, rekomandimet pér pérmirésimin e gjendjes dhe t&é kérkoj
marrjen € masave sa vijon:



A. OPINION I AUDITIMIT:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit pérkatésisht né ISSAI
100, ISSAI 5300, ISSAI 5310, neneve 3 dhe 14 té ligjit 154 "Pér Organizimin dhe Funksionimin
e KLSH " daté 27.11.2014 si dhe kuadrin ligjor e nénligjor té funksionit t¢ FSDKSH konstaton
se, mungesa e Strategjisé sé Teknologjisé sé Informacionit, ka cuar né keq adresimin e
burimeve pér mbéshtetjen e veprimtarisé sé FSDKSH nga sistemet e teknologjisé sé
informacionit.

Teknologjia e Informacionit né FSDKSH nuk éshté né pérputhje me kérkesat ligjore dhe
nénligjore. Masat organizative té lidhura me siguriné e informacionit nuk jané té mjaftueshme
dhe trajtuar né ményré té pérshtatshme, gjé qé mbart riskun té larté né keqtrajtimin e aseteve
té informacionit, cénim té integritetit té té dnénave, gasje té paautorizuara. Masat e marra nga
FSDKSH pér sigurimin e Vazhdueshmérisé sé Punés dhe Rimékémbjes nga Katastrofat kané
déshtuar.Té dhénat e ruajta né sistemet e FSDKSH jané té pa sigurta.

B. MASA ORGANIZATIVE:

1. Gjetje nga auditimi:

a. Nga auditimi u konstatua se Strategjia pér Teknologjiné e Informacionit né FSDKSH
pérfshin vitet 2014-2017, €sht€ miratuar nga Késhilli Administrativ me vendim nr. 13 daté
26.02.2014 &shté e pa pérditésuar.

b. FSDKSH po zhvillon teknologjiné e informacionit pa strategji, duke mos pasqyruar né
zhvillimet TIK objektivat institucionale lidhur me infrastrukturén, burimet e nevojshme si dhe
instrumenteve t€ nevojshém pér matjen e objektivave. Mungesa e Planit Strategjik, mbart
riskun e keq adresimit t€ burimeve t€ nevojshme pér mbéshtetjen e veprimtarisé sé FSDKSH.

(Sa mé sipér trajtuar mé hollésisht né faget 10, 14 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: FSDKSH né bashképunim me DIAS dhe me strukturat késhilluese mbi
TIK, duke marré n€ konsideraté kohén, burimet e nevojshme t€ marré masa pér:
a. Hartimin e Planit Strategjik t€ Teknologjis€ sé Informacionit, ku té adresohen qarté

objektivat e institucionit,
b. Rishikimin periodik té indikatoréve té performancés pér matjen e ecurisé sé objektivave
institucional€.

Brenda vitit 2019

2. Gjetje nga auditimi

a. Standartet e Praktikat me t€ mira rekomandojné q€ Qeverisja TIK duhet t€ vendosi politika
né€ fushén e IT. Ké&to politika vendosin kérkesat pér pérdorimin dhe mbrojtjen e aseteve té
informacionit. FSDKSH ka hartuar manuale e udhézime pér pérdorimin e sistemeve por kjo
bazé rregullatore €shté e pa miratuar dhe e pa update.

b. DIAS nuk ka krijuar facilitetet ¢ nevojshme pér vénien né dispozicion rregulloreve dhe
politikave t€ gjith€ punonjésve pérgjegjés mbi sigurin€ e informacionit, pérfshiré pérdoruesit e
sistemeve té cilét kan€ rol n€ mbrojtjen e informacionit me qéllim qé t€ gjith€ punonjésit t&
familjarizohen dhe ta b&jné pjesé t€ ményrés s€ t&€ menduarit dhe t€ veprimtaris€ s€ tyre té
pérditshme.




(Sa mé sipér trajtuar mé hollésisht né faget 14, té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: FSDKSH t€ kryejé vleré€simin e bazés rregullatore t€ programeve e
sistemeve duke kryer miratimin e tyre para se sistemet t€ vihen n€ funksionim . Ndryshimet né
kéto sisteme duhet té reflektohen me ndryshimet pérkatése n€ kéto manuale e rregullore. DIAS
t& pérdoré mjetet e komunikimit pér vénien né dispozicion té rregulloreve dhe politikave té
gjithé punonjésve pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té
cilét kané rol né mbrojtjen e informacionit.

Brenda vitit 2019, né vijimési
3. Gjetje nga auditimi
Nga auditimi u konstatua se FSDKSH nuk menaxhon ndryshimet né€ sistemet I'T pasi mungojné
procedura pér inicimin, prioritarizimin, rishikimin dhe aprovimin e tyre, nuk kryhet verifikimi
i efektivitetit t€ ndryshimeve té kryera, procesi i ndryshimeve nuk dokumentohet.

(Sa mé sipér trajtuar mé hollésisht né faget 15, té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: FSDKSH té hartojé procedura pér menaxhimin e ndryshimit, verifikimin
e efektivitetit dhe dokumentimin e ndryshimeve né sistemet IT.

Brenda vitit 2019, né vijimési
4. Gjetje nga auditimi
Gjaté vitit 2018 struktura e DIAS rezulton me mungesa né personel né sektoré té rénd€sishém
si Sektori 1 Programimit dhe Menaxhimit t€ databazave si dhe Sektorin e Suportit Teknik dhe
Administrimit t& rrjetit.

(Sa mé sipér trajtuar mé hollésisht né faget 15 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: FSDKSH t€ marré masa pér:
a. plotésimin e burimeve njerézore né¢ DIAS

b. hartimin e politikave pér menaxhimin e ndryshimeve pér pozicionet kritike.

Brenda vitit 2019, né vijimési
5. Gjetje nga auditimi

Nisur nga objektivat strategjiké t€ FSDKSH, nga shtrirja e teknologjisé s€ informacionit né
institucion si dhe nga réndésia kombétare e t&€ dhénave qé ruhen dhe pérpunohen né FSDKSH
nga DIAS, grupi 1 auditimi gjykon qé Sektori 1 Analizés Statistikore €shté pérfshiré né ményré
té papérshtatshme brenda Drejtorisé.

(Sa mé sipér trajtuar mé hollésisht né faget 16 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: FSDKSH t& marré masa n€ zbatim t€ praktikave me t€ mira t€ fushés pér
analizimin e situatés me objektiv ndryshimet e nevojshme strukturore né€ drejtorine DIAS dhe
planifikimin e burimeve t€ nevojshme pér pérdorimin e statistikave dhe big data me prioritet
zhvillimin e Teknologjive té cilat do ti pérgjigjen fluksit né rritje té t€ dhénave.

Brenda 6 mujorit té paré té vitit 2020

6. Gjetje nga auditimi:

FSDKSH nuk menaxhon riskun institucional pér teknologjiné e Informacionit konkretisht:
a. regjistri 1 riskut €shté 1 pa miratuar



b. nuk jané reflektuar ndryshimet qé vijné si shkak i VKM nr. 673, daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétare t€ Shoqérisé sé Informacionit”.

c. nuk jané identifikuar risqe g€ vijné nga ndérveprimi me palét e treta.

d. nuk jang identifikuar risqe nga MNSH.

e. nuk kryhet rivlerésimi i riskut, nuk kryhet identifikimi dhe prioritarizimi i risqeve té té
dhénave kritike si dhe kércénimet e mundshme me ndikim né aktivitetin e FSDKSH-sé.

f.  nuk menaxhon risqet pér sistemet ekzistuese dhe DRC.

(Sa mé sipér trajtuar mé hollésisht né faget 4,16 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Strukturat drejtuese t¢ FSDKSH t€ marrin masat e nevojshme pér hartimin
dhe dokumentimin e njé plan-veprimi pér identifikimin, raportimin, trajtimin dhe
dokumentimin e risqeve né Teknologjin€ e Informacionit, n€ pérputhje me Ligjin nr. 10296,
daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udh&zimin nr. 30,
daté 27.12.2011 “Pér Menaxhimin e Aktiveve né€ Njésité e Sektorit Publik”, i ndryshuar, pér
shmangien, adresimin, transferimin apo pranimin e risqeve t€ identifikuara, si dhe monitorimin
periodik pér zbatimin e masave té marra.

Brenda vitit 2019, né vijimési
7. Gjetje nga auditimi:
Né FSDKSH nuk ekziston njé proceduré e dokumentuar pér identifikimin, trajtimin dhe
raportimin gabimeve e incidenteve, proceduré e cila redukton kohén e zgjidhjes né rast
pérséritje té té njéjtit incident si dhe ul riskun e ndodhjes sé incidenteve né té ardhmen.
Procedurat kryhen me ané té shkémbimeve verbale dhe komunikimeve me e-mail. Mungesa e
njé procedure t€ menaxhimit té incidenteve sjell pagartési né:
— njohjen e nivelit té riskut gé kércénime té ndryshme mund mbartin pér FSDKSH -né;
— nivelin e impaktit té incidenteve té ndodhur né veprimtariné e FSDKSH -sg;
— dokumentimin dhe mos Iénien e gjurméve pér trajtimin e incidenteve dhe zgjidhjen e tyre

nga punonjésit.

Né opinionin e grupit té auditimit, mbajtja e korrespondencés midis niveleve té punonjésve
brenda institucionit pér incidentet e ndodhura, éshté e pamjaftueshme pér trajtimin né kohé dhe
né ményré efektive té incidenteve, pasi FSDKSH-ja nuk ka politika pér ruajtjen e kétyre
dokumenteve. Nuk ekzistojné procedura dhe indikatoré té matjes sé performancés pér gabimet
ose incidentet e ndodhura dhe masat reaguese ndaj tyre pér té verifikuar efektivitetin e punés
Sé kryer nga punonjésit.

(Sa mé sipér trajtuar mé hollésisht né faget 18 té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: Strukturat Drejtuese dhe zbatuese né FSDKSH t€ marrin masa pér
hartimin e njé plani veprimi pér identifikimin, raportimin, trajtimin, dokumentimin dhe
monitorimin e incidenteve né€ pérputhje me kérkesat e Ligjit nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimit nr. 30, dat€ 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar.

Brenda vitit 2019, né vijimési
8. Gjetje nga auditimi:

a. Sistemi 1 Menaxhimit Financiar dhe Burimeve Njerézore i implementuar né FSDKSH né
vitin 2008 nuk &shté pé&rmirésuar prej 10 vitesh, dhe nga muaji Tetor 2018, Eshté pa marréveshje
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pér nivelin e shérbimit, né¢ kundérshtim me VKM Nr. 710, daté 21.8.2013 “Pér Krijimin dhe
Funksionimin e Sistemeve té€ Ruajtjes s€ Informacionit, Vazhdueshméris€é sé Punés dhe
Marréveshjeve t€ Nivelit t€ Shérbimit” (Ndryshuar me VKM nr.755, dat€ 26.10.2016).

b. Moduli ¢ menaxhimit té¢ Burimeve Njerézore nuk po pérdoret nga té gjitha strukturat e
FSDKSH.

(Sa mé sipér trajtuar mé hollésisht né faget 19 té Raportit Pérfundimtar té Auditimit)

8.1 Rekomandimi: FSDKSH t& kryejé vlerésimin e sistemit t&¢ Menaxhimit Financiar dhe
Burimeve Njerézore dhe kapaciteteve t€ brendshme pér mundé€siné mbulimin me suport nga
DIAS apo népérmjet MNSH pér né pérputhje me VKM Nr. 710, daté 21.8.2013 “Pér Krijimin
dhe Funksionimin e Sistemeve t€ Ruajtjes s€ Informacionit, Vazhdueshméris€ sé Punés dhe
Marréveshjeve té Nivelit t€ Shérbimit” (Ndryshuar me VKM nr. 755, dat€ 26.10.2016).
Brenda vitit 2019
9. Gjetje nga auditimi:
FSDKSH pér sistemin AHIS duke filluar qé nga muaji Tetor 2018, nuk ka njé marréveshje pér
nivelin e shérbimit, SLA-Service Level Agrement aktive né kundérshtim me VKM Nr. 710, daté
21.8.2013 “Pér Krijimin dhe Funksionimin e Sistemeve t€ Ruajtjes s€ Informacionit,
Vazhdueshmérisé s€¢ Punés dhe Marréveshjeve t€ Nivelit t€ Shérbimit” (Ndryshuar me VKM
nr.755, daté€ 26.10.2016).

(Sa mé sipér trajtuar mé hollésisht né faget 19 té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandimi: FSDKSH té kryejé vlerésimin e sistemit elektronik t€ banoréve dhe
kapaciteteve té brendshme pér mundésiné mbulimin me suport nga DIAS apo népérmjet
MNSH pér n€ pérputhje me VKM Nr. 710, daté 21.8.2013 “Pér Krijimin dhe Funksionimin e
Sistemeve té Ruajtjes s€ Informacionit, Vazhdueshméris€ sé€ Punés dhe Marréveshjeve t€ Nivelit
té Shérbimit” (Ndryshuar me VKM nr.755, daté 26.10.2016).

Brenda vitit 2019
10. Gjetje nga auditimi:
a. Nga Auditimi 1 Sistemit t€ "Administrimit, Monitorimit dhe Vlerésimit t&¢ Shpenzimeve
Spitalore rezulton se sistemi €shté 1 implementuar né gjithé spitalet rajonale (11 spitalet) por shkalla
e pérdorimit nuk éshté e ploté dhe t€ dhénat nuk hidhen periodikisht.
b. FSDKSH nga muaji Tetor 2018, nuk ka njé marréveshje pér nivelin e shérbimit, SLA-
Service Level Agrement né kundérshtim me VKM Nr. 710, daté 21.8.2013 “Pér Krijimin dhe
Funksionimin e Sistemeve t€ Ruajtjes sé¢ Informacionit, Vazhdueshméris€é s€¢ Punés dhe
Marréveshjeve t€ Nivelit t€ Shérbimit” (Ndryshuar me VKM nr.755, dat€ 26.10.2016).

(Sa mé sipér trajtuar mé hollésisht né faget 19 té Raportit Pérfundimtar té Auditimit)

10.1 Rekomandimi: FSDKSH t€ kryej€ vlerésimin e sistemit t€ "Administrimit, Monitorimit
dhe Vlerésimit t€¢ Shpenzimeve Spitalore” dhe kapaciteteve t€ brendshme pér mundésiné
mbulimin me suport nga DIAS apo népérmjet MNSH pér né pérputhje me VKM Nr. 710, daté
21.8.2013 “Pér Krijimin dhe Funksionimin e Sistemeve t€ Ruajtjes sé Informacionit,
Vazhdueshmérisé s€ Punés dhe Marréveshjeve t€ Nivelit t€ Shérbimit” (Ndryshuar me VKM
nr.755, daté 26.10.2016).

Brenda vitit 2019
11. Gjetje nga auditimi:
FSDKSH pér sistemin e DRC Durrés (Disaster Recovery Centre), duke filluar g€ nga muaji Janar
2017, nuk ka njé marréveshje pér nivelin e shérbimit, SLA-Service Level Agreement né
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kundérshtim me VKM Nr. 710, daté 21.8.2013 “Pér Krijimin dhe Funksionimin e Sistemeve té
Ruajtjes s¢ Informacionit, Vazhdueshméris€ s¢ Punés dhe Marréveshjeve t€ Nivelit t&¢ Shérbimit”
(Ndryshuar me VKM nr.755, dat€ 26.10.2016).

(Sa mé sipér trajtuar mé hollésisht né faget 22 té Raportit Pérfundimtar té Auditimit)

11.1 Rekomandimi: FSDKSH t¢ kryejé analizimin e situatés né DRC Durrés (Disaster
Recovery Centre), dhe mbulimin me MNSH né pérputhje me VKM Nr. 710, daté 21.8.2013 “Pér
Krijimin dhe Funksionimin e Sistemeve t€ Ruajtjes s¢ Informacionit, Vazhdueshmérisé sé Punés
dhe Marréveshjeve t€ Nivelit t&¢ Shérbimit” (Ndryshuar me VKM nr.755, daté 26.10.2016).

Brenda vitit 2019
12. Gjetje nga auditimi:

a. Nga auditimi rezulton se MNSH pér sistemin e Recetés Elektronike nuk éshté hartuar né pérputhje
me VKM nr.710 daté 21.08.2013 “Pér Krijimin dhe Funksionimin e Sistemeve t€ Ruajtjes sé&
Informacionit, Vazhdueshméris€¢ s€¢ Punés dhe Marréveshjeve t€ Nivelit t& Shérbimit”, té
ndryshuar dhe Udhézimin nr. 1159 daté 17.03.2014 “Pér hartimin e marréveshjes s€¢ nivel
shérbimit”.

b. Referuar sistemit t€¢ Recetés Elektronike si rezultat i copézimit t€ objektit té kontratés dhe
delegimit pjesérisht té€ tij né FSDKSH grupi 1 auditimit nuk gjeti gjurmé t&€ dokumentuara té
zbatimit t€ késaj MNSH-je.

(Sa mé sipér trajtuar mé hollésisht né faget 19 té Raportit Pérfundimtar té Auditimit)

12.1 Rekomandimi: FSDKSH né té ardhmen pér sistemin e eRecetés t€ hartoj¢ MNSH né
pérputhje me VKM Nr. 710, daté 21.8.2013 “Pér Krijimin dhe Funksionimin e Sistemeve té
Ruajtjes s€ Informacionit, Vazhdueshmérisé s€ Punés dhe Marréveshjeve t€ Nivelit t&€ Shérbimit”
(Ndryshuar me VKM nr.755, daté 26.10.2016).

Brenda vitit 2019, né vijimési

13. Gjetje nga auditimi:

a. Né planin strategjik konstatohet se nuk adresohet né ményré té€ pérshtatshme roli kritik 1 sigurisé
s€ informacionit dhe nuk merren né konsideraté planet e IT, klasifikimi i t€ dhénave, standardet
teknologjike, politikat e kontrollit dhe menaxhimi 1 riskut.

b. Né planin e sigurisé s¢ TI-sé konstatohet se nuk identifikohen garté detyrat dhe pérgjegjésité
(menaxhimit ekzekutiv, menaxhimit t€ linjés, personelit dhe t€ gjith€ pérdoruesve t€ sistemeve IT t&
FSDKSH), kérkesat e stafit, ndérgjegjésimi dhe trajnimi mbi siguring, zbatimi i praktikave, nevoja
pér investime n€ burimet e kérkuara t€ siguris€. Nuk jané t€ hartuara dokumentet e raportimit té
incidenteve t€ siguris€ dhe ndjekja e tyre pér t€ pércaktuar se ¢faré veprimesh ndérmerren né rastet
kur individét abuzojné me politikat e siguris€. Plani 1 sigurisé konstatohet se nuk ka marré né
konsiderat€ zbatimin e detyrimeve ligjore t€ pércaktuara n€ dispozitat e ligjit nr. 2/2017 “Pér Siguriné
Kibernetike”.

C. N& Rregulloren pér organizimin, funksionimin dhe pérshkrimet e punés t€¢ FSDKSH, né
seksionin g€ 1 referohet DIAS nuk jané t€ pércaktuara detyrat dhe pérgjegjésité e qarta té TI-sé
lidhur me Politikat e Siguris€ s€ Informacionit (referuar ISO 27001) dhe politikat e siguris€ sé
informacionit nuk jané€ implementuar né pérputhje me klasifikimin e t€ dhénave sensitive té
FSDKSH-sé¢.

(Sa mé sipér trajtuar mé hollésisht né faget 25 té Raportit Pérfundimtar té Auditimit)
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13.1 Rekomandimi: Strukturat drejtuese né FSDKSH, duke marré né€ konsideraté kohén dhe
burimet e nevojshme t€ marrin masa pér hartimin e planit t& sigurisé s€ informacionit dhe
implementimin e tij ku té pasqyrohet ndarja e detyrave/pérgjegjésive té siguris€é né TI, né
respektim té praktikave mé t&€ mira mbi siguring e informacionit dhe t&€ dhénave g€ sistemet e
saj pérpunojné.

Menjéheré

14. Gjetje nga auditimi:

Nga auditimi 1 sistemit e-Receta konstatohet se nuk jané hartuar politika adekuate t& sigurisé€ sé
informacionit g€ t€ mbrojné té gjith€ informacionin konfidencial lidhur me palét e brendshme dhe t&
jashtme. DIAS nuk ka hartuar njé rregullore specifike pér “Mbrojtjen, pérpunimin, ruajtjen dhe
sigurin€ e t€ dhénave personale” né pérputhje me dispozitat e ligjit nr. 9887/2008 “Pér mbrojtjen e t&
dhénave personale” dhe Udhézimin nr. 47, dat€¢ 14.9.2018 t€¢ Komisionerit “Pér pércaktimin e
rregullave pér ruajtjen e siguris€ s€ t€ dhénave personale t€ pérpunuara nga subjektet pérpunuese t&
médha”.

(Sa mé sipér trajtuar mé hollésisht né faget 25 té Raportit Pérfundimtar té Auditimit)
14.1 Rekomandimi: DIAS né bashk&punim me strukturat drejtuese né FSDKSH duke marré€ né
konsideraté kohén dhe burimet e nevojshme t€ marrin masa pér hartimin e njé dokumenti politikash

mbi siguriné e sistemit e-Receta duke marré né konsideraté edhe kérkesat e ligjit nr. 9887/2008 “Pér
mbrojtjen e t€ dhénave personale”.

Menjéheré
15. Gjetje nga auditimi:

Nga auditimi konstatohet se Drejtoria e Informacionit dhe Analiz€s Statistikore né FSDKSH nuk ka
akses né€ bazén e t€ dhénave té€ sistemit e-Receta (as me t& drejta lexuesi) dhe as n€ modulin audit
vault. Aksesi n€ bazén e t€ dhénave mbahet vetém nga kompania “  ” duke kompromentuar késhtu
sigurin€ e sistemit 1 cili pérpunon t€ dhéna sensitive dhe ka réndési té lart€ kombétare.

(Sa mé sipér trajtuar mé hollésisht né faget 26 té€ Raportit Pérfundimtar té Auditimit)

15.1 Rekomandimi: Strukturat drejtuese né FSDKSH dhe DIAS t€ marrin masa pér marrjen
e té drejtave té plota t€ administratorit e t€ pronarit t€ sistemit eReceta.

Menjéheré
16. Gjetje nga auditimi:

Pér vitin 2018 serverat e FSDKSH jané mbajtur né ambiente qé nuk plotésojné standardet e
miratuara nga AKSHI “Pér ndértimin e dhomés sé serveréve”.

(Sa mé sipér trajtuar mé hollésisht né faget 4,26,36 té Raportit Pérfundimtar té Auditimit)

16.1 Rekomandimi: T¢€ merren masa pér ndértimin e ambienteve t&€ dhomés s€ serveréve né
bazé t€ Rregullores pér ndértimin e dhomés s€ serveréve (versioni 1.0, daté 02.12.2008)
miratuar nga AKSHI, qé€ parashikon pércaktimin e standardeve t&€ TIK dhe praktikat mé t€ mira
kombétare dhe ndérkombétare pér ndértimin e tyre.

Brenda 6 mujorit té paré té vitit 2020
17. Gjetje nga auditimi:



Pér te gjitha drejtorité rajonale, nuk ka te konfiguruar asnjé log pér t€ monitoruar veprimtarité
input/output né aksesimin e routerave. T¢ gjitha routerat e drejtorive rajonale jané te
konfiguruara né VPN IPSEC me zyrén géndrore.

(Sa mé sipér trajtuar mé hollésisht né faget 30 té Raportit Pérfundimtar té Auditimit)

17.1 Rekomandimi: DIAS né bashképunim me IT e zyrave rajonale t€ konfigurojé pajisjet

pérruajtjen e logeve né rrjetin kompjuterik t€ drejtorive rajonale pér t€ monitoruar veprimtariné

né aksesimin e routerave dhe né ményré periodike t€ analizojé dhe dokumentojé ato.
Menjéheré

18. Gjetje nga auditimi:
Nga auditimi i logeve te siguris€, n€ routerin e zyrés gendrore, t€ cilat mundésojné ruajtjen e
informacionit, u konstatua se loget jané té ¢aktivizuara.

Referuar konfigurimit, routeri nuk ruan asnjé informacion mbi hyrjet input/output. Né kété
ményré nuk mund t€ analizohen dhe t€ detektohen né kohé reale ndérhyrje né sisteme, sulme
apo tentativa pér krime kibernetike.

(Sa mé sipér trajtuar mé hollésisht né faget 30,31 té Raportit Pérfundimtar té Auditimit)

18.1 Rekomandimi: DIAS té konfiguroj€ pajisjet duke aktivizuar loget e sigurisé né routerin
e zyrés gendrore pér t€ monitoruar veprimtariné né€ aksesimin e routerave dhe né ményré
periodike té analizojé dhe dokumentojé ato.

Menjéheré
19. Gjetje nga auditimi:
Nga auditimi 1 konfigurimeve pér detektimin e sulmeve dhe ruajtjen né loge t€ informacionit
qé rrjedh prej tyre (konfiguruar nga DIAS pér krijimin e siguris€ pér protokollet e konfiguruara
né rrjet), u konstatua se filet e logeve sipas konfigurimeve t€ méposhtme jané fshire pa kryer

me pare procedurén e analizimit dhe dokumentimit te tyre si dhe evidentimin e rasteve kritike
pér rrjetin e FSDKSH.

(Sa mé sipér trajtuar mé hollésisht né faget 31 té Raportit Pérfundimtar té Auditimit)

19.1 Rekomandimi: DIAS né ményré periodike té analizojé dhe dokumentojé loget e sigurisé
me géllim detektimin e sulmeve dhe rasteve kritike né€ rrjetin e FSDKSH.

Né vijimési

20. Gjetje nga auditimi:

Nga auditimi i routerit t€ zyrés gendrore u konstatua se konfigurimet e gjetura lejojné

kompromentime té siguris€ si me poshté:

a) Router ka t€ konfiguruar me t€ gjitha drejtorité rajonale njé VPN t€ bazuar né protokollin
IPSEC. Nga auditimi i logeve u konstatua se lidhjet mbi protokollin VPN nuk mundésojné
asnj€ informacion si dhe status t€ monitorimit té tyre.

b) Nga konfigurimet pér direktimin e paketave nga IP-te e jashtme drejt rrjetit te brendshém,

vérehet ge ka ....... lejimin e te gjitha IP-ve nga jashté drejt shérbimeve te brendshme ne
portat ....prej dy IP statike te jashtme ....

(Sa mé sipér trajtuar mé hollésisht né faget 31,32 té Raportit Pérfundimtar té Auditimit)

20.1 Rekomandimi: DIAS té konfiguroj€ pajisjet pér ruajtjen e logeve né routerin gendror né
ményré q€ t€ mundésohet status i monitorimit té tyre dhe té€ kufizohen direktimet e paketave
specifike drejt rrjetit t€ brendshém.



Menjéheré

21. Gjetje nga auditimi:
Nga auditimi u konstatua se:

Rule HR-nat-8000 pérdor njé pool me IP t€ brendshme .....dhe Rule fin-8000 pérdor njé pool

me [P te brendshme ..... Nga auditimi i kétyre konfigurimeve u konstatua se ¢do IP-interneti
mund te lidhet ne portén ...... e cila sipas konfigurimit te pool pérkatés redirect ne IP-te e rrjetit
té brendshém (........................ ) dhe filet e logeve pér kéto lidhje jané fshiré pa kryer me

pare procedurén e analizimit dhe dokumentimit te tyre si dhe evidentimin e rasteve kritike pér
rrjetin e FSDKSH.

(Sa mé sipér trajtuar mé hollésisht né faget 32,33 té Raportit Pérfundimtar té Auditimit)

21.1 Rekomandimi: DIAS t€ konfigurojé pajisjet pér ruajtjen e logeve né routerin gendror né
ményré qé té mos lejohet redirekt t€ cdo IP interneti né€ rrjetin e brendshém. Loget t€ analizohen
dhe dokumentohen.

Menjéheré

22. Gjetje nga auditimi:
Nga konfigurimet e ERX konstatohet se éshté e konfiguruar njé rregull e cila lejon ¢do IP t&é
internetit t€ lidhet me ERX né portén ........

Nga auditimi 1 ketyre konfigurimeve u konstatua se ¢do IP-interneti mund té lidhet né
portén ....... e cila sipas konfigurimit te pool pérkatés redirect né IP e rrjetit t€ brendshém
T ) dhe rezulton se filet e logeve pér kéto lidhje jané fshire pa kryer me paré
procedurén e analizimit dhe dokumentimit t€ tyre si dhe evidentimin e rasteve kritike pér rrjetin
e FSDKSH.

(Sa mé sipér trajtuar mé hollésisht né faget 33 té Raportit Pérfundimtar té Auditimit)

22.1 Rekomandimi: DIAS t€ konfigurojé pajisjet pér ruajtjen e logeve né routerin gendror né
ményré qé t€ mos lejohet redirekt t&€ ¢do IP interneti né€ rrjetin e brendshém pérmes IP statike
specifike. Loget t€ analizohen dhe dokumentohen.

Menjéheré
23. Gjetje nga auditimi:
Rrjeti 1 brendshém 1 FSDKSH &shté 1 pasigurte dhe mbart riskun e sulmeve te jashtme duke
shfrytézuar dobésité ne konfigurimet e sistemit te kamerave.
a) Nga auditimi i sistemit t€ ruajtjes fizike té institucionit me kamera u konstatua se
konfigurimet e kamerave t€ institucionit nuk kané kufizime dhe konfigurimet lejojné g€ t&
gjitha IP-t€ nga interneti mund t€ aksesojn€ népérmjet IP-ve reale sistemin duke cenuar késhtu
siguring fizike t€ institucionit si dhe siguriné e rrjetit t€ brendshém té tij.
b) Pérsa i pérket portave t€ shérbime SSH Secure SHELL ka njé filtér i cili bllokon inputin
nga ¢do IP e internetit dhe lejon input vetém nga subnetet me IP: ....................

(Sa mé sipér trajtuar mé hollésisht né faget 4,34 té Raportit Pérfundimtar té Auditimit)

23.1 Rekomandimi: DIAS t€ marré masa pér konfigurimin e sistemit t€ kamerave né ményré
qé t& mos lejohet redirekt t€ ¢do IP interneti né€ rrjetin e brendshém.
Menjéheré

24. Gjetje nga auditimi:
Nga auditimi u konstatua se FSDKSH:



- Nuk ka Rregullore té Teknologjisé sé Informacionit (IT) ku t€ mbéshtesé¢ aktivitetin e saj.
- Nuk ka dokumentuar dhe implementuar politika mbi sigurin€ e informacionit duke patur
parasysh disa element€ si:

- Pérkufizim té pérgjegjésive té pérgjithshme dhe specifike pér té gjitha aspektet e sigurisé sé
informacionit;
Té pérdorimit té aseteve té informacionit dhe aksesit né informacion;
Procedurat e backup-it, trajnimit dhe edukimit mbi siguring;
Planet e vazhdueshmérisé sé punés (BCP) dhe rimékémbjes nga katastrofat (DRC);
Dokumentim té ndikimit nga ndérprerjet né lidhje me: kohén, burimet dhe sistemet e tjera
té sistemeve té FSDKSH,;
- Planet e sigurisé;
- Loget e té dhénave t€ audit trial nuk gjenden dhe nuk ruhen n€ kundérshtim me “Rregulloren
pér menaxhimin e log-eve digjitale né administratén publike”, miratuar me Urdhrin nr. 109
daté 10.06. 2016 té Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT).

Nuk ka dokumentim pér procedurat e testimit té back up-it dhe restore-it. {Kopjet (backup)
e té dhénave nuk testohen rregullisht pér t'u siguruar gé mund té pérdoren né raste té
nevojshme; Procedurat e rikrijimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato
jané té efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar.}
(Sa mé sipér trajtuar mé hollésisht né faget 36 té Raportit Pérfundimtar té Auditimit)

24.1 Rekomandimi: FSDKSH, duke marré né€ konsideraté kohén dhe burimet e nevojshme t&
marré masa pér ndértimin dhe hartimin e Planeve t€ Vazhdimésisé s€ Institucionit, duke
pérfshiré planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet
kompjuterike dhe té dhénat. Planifikimi dhe testimi i sistemeve TIK té kryhet n€ pérputhje me
kérkesat pér té cilat kéto sisteme ndértohen.

Brenda 6 mujorit té paré té vitit 2020, né vijimési
25. Gjetje nga auditimi: DRC nuk plotéson standardet e miratuara nga AKSHI “Pér ndértimin

e dhomés sé serveréve” dhe nuk €shté ndértuar bazuar né praktikat mé t€ mira pér ndértimin e DRC.
(Sa mé sipér trajtuar mé hollésisht né faget 4,36 té Raportit Pérfundimtar té Auditimit)

25.1 Rekomandimi: T& merren masa pér ndértimin e ambienteve DRC mbéshtetur né
praktikat mé t€ mira ndérkombétare dhe né zbatim té kérkesave t&€ Rregullores pér ndértimin e
dhomés sé& serveréve (versioni 1.0, daté¢ 02.12.2008) miratuar nga AKSHI, qé parashikon
pércaktimin e standardeve té TIK.

Brenda vitit 2019, né vijimési
26. Gjetje nga auditimi: DRC Durrés nuk e kryen funksionin pér t€ cilin €shté ndértuar.

Nga kontrolli i kryer né DRC Durrés rezultoi si mé poshté:
- Sistemet nuk ndér veprojné n€ kohé reale me njéri tjetrin.

- Nga UPS-ét e vendosur, njéri prej tyre rezulton i fikur.
- Switch Juniper SRX240 &shté jofunksional.
- Blade server 1 dhe 3 jan€ né gjendje alarmi.
- Serveri nuk arrin t€ aksesohet dhe kompania nuk ka t€ dokumentuar dokumentacion teknik
pér ndérhyrje né raste problematikash.
- Nga analizimi i logeve té DRC konstatohet se:

- Kaerrore té shpeshta pér fikje/ndezje té shasive brenda blade me status kritik
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- Ka shképutje té shpeshta té energjisé pér té gjitha blloget e ushgimit
- 4 nga slotet jané me statusin error aktiv
(Sa mé sipér trajtuar mé hollésisht né faget 40,43,52 té Raportit Pérfundimtar té Auditimit)

26.1 Rekomandimi: FSDKSH t€ marré masa pér venien né puné t&€ DRC sipas standardeve
pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé
punés dhe rimékémbjes nga katastrofat.

Menjéheré

27. Gijetje nga auditimi:

Pas shqyrtimit t€ dokumentacionit t€ véné né dispozicion, pjesé e t€ cilit jané edhe Rregulloret,
Udhézimet dhe Manualet e sistemeve t&€ Teknologjis€ s€ Informacionit nén administrimin e FSDKSH
grupi 1 auditimit konstatoi se:

- Nuk ka dokumentacion t€ procedurave g€ ndigen pér hapjen dhe mbylljen e llogarive s€
pérdoruesve.

- Sistemet e Teknologjis€ s€ Informacionit né FSDKSH funksionojné pa rregullore t€ miratuara ku t&
jené t&€ pércaktuara nivelet e aksesit, t€ drejtat dhe pérgjegjésité e ndara té€ pérdoruesve né ményré
qé té reduktohen mundésité pér aksesin e paautorizuar.

- Nuk ka raporte t€ hartuara dhe analizé mbi gjendjen e pérdoruesve t€ celur né sistem.

- Si shkak i mos dokumentimit t¢ procedurave, funksionimit pa rregullore t&€ miratuara dhe mos
kryerjes sé€ analizave, llogarité e pérdoruesve nuk mbyllen edhe pas largimit t& tyre nga puna.
Céshtjet e mésipérme cenojné sigurin€ e t¢ dhénave g€ mbrohen nga Ligji Nr. 2/2017, daté
26.01.2017 “Pér Siguriné Kibernetike”.

(Sa mé sipér trajtuar mé hollésisht né faget 41 té Raportit Pérfundimtar té Auditimit)

27.1 Rekomandimi: FSDKSH t€ marré masa pér hartimin e njé rregulloreje ku té pércaktohet
qarté lidhja ndérmjet pozicionit t&€ punés dhe té drejtave q€ ky pozicion duhet té keté si user i
sistemeve me qéllim uljen e riskut t€ dhénies sé t€ drejtave mbi pérdorimin e sistemeve,
racionalizimin e privilegjeve si dhe dokumentimin e ndryshimeve.

Brenda vitit 2019
28. Gjetje nga auditimi:

Grupi 1 auditimit konstaton se programi eFarmacia nuk ka ndérveprim té t€ dhénave me
sistemin DEPO, pér t€ marré shitjet e tyre té cilat automatikisht duhet t€ jené hyrje pér
farmaciné. Gjithashtu mos implementimi 1 sistemit te recetés elektronike n€ kohén e duhur né
sistemin shéndetésor né t€ gjithé vendin, ka sjell€ si pasojé nevojén e mbajtjes s¢ dy sistemeve
(e-Farmacia dhe Receta Elektronike) té€ cilat nuk ndérvepronin pér shkémbimin e t€ dhénave
me njéri tjetrin duke ulur efektivitetin, eficiencén dhe ekonomicitetin e sistemit shéndetésor
shqiptar si dhe duke paragqitur risk té€ lart€ pér probleme me plotésine, saktésiné dhe integritetin
e t€ dhénave g€ pé€rpunon sistemi.

(Sa mé sipér trajtuar mé hollésisht né faget 43 té Raportit Pérfundimtar té Auditimit)

28.1 Rekomandimi: FSDKSH té analizojé situatén lidhur me funksionalitetet e sistemit
eFarmacia pér t€ pércaktuar nevojén e pérdorimit t&€ t&€ dhénave dhe shkémbimit té tyre me
sisteme té tjera.

Brenda vitit 2019, né vijimési
29. Gjetje nga auditimi: Sistemi eFarmacia nuk ka mekanizma kontrolli pér veprimet e
kryera. Nga auditimi i t€ dhénave pér vitin 2018 té sistemit e-Farmacia, gjithésej 91386 rekorde
u konstatuan disa parregullsi:
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e 1341 raste té ekzekutimit t€ recetave pér té cilét nuk rezultojné mjeké té regjistruar pér
aprovimin e saj (Tabela bashkélidhur n€ aneks)

e O raste t€ rimbursimit té recetés me vleré negative (Tabela bashkélidhur n€ aneks)

e 56 rekorde me vlera negative né diferenca t€ datave (Tabela bashkélidhur né€ aneks)

(Sa mé sipér trajtuar mé hollésisht né faget 44 té Raportit Pérfundimtar té Auditimit)

29.1 Rekomandimi: FSDKSH té marri masa pér vendosjen e mekanizmave t€ kontrollit pér
veprimet e kryera né€ sistem me qéllim rritjen e efektivitetit, eficiencés dhe ekonomicitetit.
Brenda vitit 2019, né vijimési

30. Gjetje nga auditimi:

Nga auditimi i aplikacionit receta elektronike u konstatua se:

e Nuk ka mekanizma kontrolli pér aktivitetin e kryer né sistem, rast specifik paraqitet vijimi
i punés s€ farmacive né sistem edhe kur u ka mbaruar afati i kontratés me FSDKSH. Nga
raportet ¢ BI rezulton se farmacité kan€ ushtruar aktivitet edhe pas pérfundimit t€ afatit t&
vlefshméris€ s€ kontratés me FSDKSH.

e Nuk ka njé€ kontroll t&€ logeve té serverave dhe analizim té tyre, t€ gjithé loge-eve HW ose
SW

Sistemi nuk paralajméron pér statisktika té storage (Used disk space etj)

Nuk jan€ dokumentuar kontrolle t€ statisktikave té storage (Used disk space etj)

Nuk ka njw raport mbi rishikim té t& dhénave mbi performancén e serverave

Nuk éshté kryer testim apo kontroll i kompletuar i pjes€éve mé kritike té infrastrukturés
Nuk ka njé raport mbi gjendjen aktuale dhe propozim pér upgrade t€ mundshem HW
Sistemi nuk ndérvepron me njé e-shérbim web me sistemin e sigurimeve shoqérore pér
konsultimin e pensionistéve.

Pikat e mésipérme jané té€ pérfshira né€ kontratén e lidhur me OE.

(Sa mé sipér trajtuar mé hollésisht né faget 45 té Raportit Pérfundimtar té Auditimit)

30.1 Rekomandimi: FSDKSH t€ marré masa q¢ t€ identifikoj€ origjinén dhe sistemimin e té
gjitha problematikave lidhur me mungesén e mekanizmave té€ kontrollit né sistemin eReceta,
dokumentimin e té gjitha ndryshimeve dhe kryerjen e testimeve periodike me qéllim rritjen e
integritetit té sistemit.

Brenda vitit 2019, né vijimési

31. Gijetje nga auditimi: FSDKSH ka aksese t&€ limituara né funksionalitetet e sistemit
eReceta dhe sistemi nuk éshté shtriré né t€ gjithé skemén e shérbimit shéndetésor shqiptar.

a. Kompania e cila e mirémban sistemin eReceta nuk 1 ka dhené akses specialistéve té
FSDKSH me t€ drejta lexuesi né bazén e t&€ dhénave t€ sistemit té€ recetés elektronike pér
gjenerim informacioni pérmes scripteve té€ ekzekutueshme. Nga auditimi konstatohet se
pavarésisht raporteve té cilat gjenerohen nga BI, informacioni €shté i pa mjaftueshém pér
nevojat e FSDKSH dhe kéto raporte kané nevoj€ pér rishikim dhe pérditésim né pérputhje me
indikatorét e pércaktuar nga FSDKSH.

b. Ndérkohé qé nga ana e stafit t€ TI-s€ kredencialet e administrimit té sistemeve
administrohen vetém nga Drejtori 1 DIAS pa dokumentuar si¢ duhet ményrén e ruajtjes se tyre
duke cenuar késhtu siguring€ e sistemeve dhe rritur riskun pér déshtim.

c. Nga auditimi u konstatua se asnjé nga punonjésit ¢ FSDKSH nuk ka akses né sistemin
informatik t€ auditimit t€ t€ dhénave, c’ka kompromenton né¢ ményré direkte siguriné se té
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dhénat qé regjistrojné, pérpunojné dhe ruajné kéto sisteme jané té plota, t&€ sakta dhe t&é
pakompromentuara.

(Sa mé sipér trajtuar mé hollésisht né faget 45,46 té Raportit Pérfundimtar té Auditimit)

31.1 Rekomandimi: FSDKSH t€ marré masa pér shtrirjen e recetés elektronike né t& gjithé
sistemin shéndetésor shqiptar.

Né vijimési
32. Gjetje nga auditimi: FSDKSH nuk po zhvillon teknologji t€ cilat do ti pérgjigjen fluksit
né rritje t€ t€ dhénave (big data) mbéshtetur n€ t€ ashtuquajturin “programim logjik” i cili
mbéshtetet n€ logjikén e veté zhvilluesve t€ softueréve pér pérzgjedhjen, grupimin e
ndérlidhjen e informacioneve.
(Sa mé sipér trajtuar mé hollésisht né faget 4,16,51 té Raportit Pérfundimtar té Auditimit)

32.1 Rekomandimi:
a. FSDKSH duke analizuar mjetet financiare, kohén dhe burimet njerézore t€ kryejé investime

né drejtim t&€ pérdorimit t&€ informacionit q€ ruhet né sistemet e tij pér rritjen e efektivitetit,
eficencés dhe ekonomicitetit né administrimin e skemés s€ rimbursimeve.

b. FSDKSH té rris¢ bashképunimin me institucionet pérgjegjése né menaxhimin e skemés sé
sigurimeve shéndetésore (Institutin e Sigurimeve Shogérore, Ministrin€ e Shéndetésisé dhe
Mbrojtjes Sociale, Institutin e Statistikés) me gellim pérdorimin e big data dhe analizimit t&
tyre né hartimin e politikave kombétare t€ kujdesit shéndetésor.

Né vijimési
33. Gjetje nga auditimi:

Nga auditimi u konstatua se né shérbimin e gjenerimit t€ kartés s€ shéndetit g€ u ofrohet
qytetaréve né platformén e-albania, i cili merr t&€ dhéna nga sistemi e-Regjistér, n€ disa raste
qytetaréve 1 mungon kodi 1 pacientit. Plotésimi i t€ dhénave t€ sistemit e-Regjistér €shté njé
detyrim 1 funksionimit t€ shérbimit t&€ gjenerimit t€ kartés sé shéndetit.

Grupi 1 auditimit konstaton se regjistri elektronik 1 banoréve né€ ndérveprimin me sisteme té
tjera pér ofrimin e shérbimit t€ kartés s€ shéndetit mbart risqet e keqadresimit t€ problematikave
g€ kéto sisteme mbartin.

(Sa mé sipér trajtuar mé hollésisht né faget 52,53 té Raportit Pérfundimtar té Auditimit)
33.1 Rekomandimi: FSDKSH t€ marré masa pér analizimin e t€¢ dhénave pér pércaktimin e té
dhénave detyruese pér tu plotésuar dhe vendosjen e mekanizmave té kontrollit né ményré qé té

rris€ cilésin€ e shérbimeve g€ ofrohen nga ky sistem.
Brenda vitit 2019

34. Gjetje nga auditimi:

Nga auditimi u konstatua se mungesa e bashkéveprimit t€ sistemit t€ Kostove Spitalore me
sistemin e Shpenzimeve Spitalore (i cili &shté 1 shtriré né t€ gjithé spitalet bashkiake) mbart
riskun e saktésisé né pérgatitjen e buxhetit dhe strategjisé nga ana e degéve t&¢ FSDKSH dhe
njékohésisht financimin e spitaleve nga FSDKSH.

(Sa mé sipér trajtuar mé hollésisht né faget 53 té Raportit Pérfundimtar té Auditimit)

34.1 Rekomandimi: FSDKSH t€ analizojé dhe implementojé ndryshimet e nevojshme né
sistemin e Kostove Spitalore me géllim integrimin me sistemet e tjera.

Brenda vitit 2019, né vijimési

13



35. Gjetje nga auditimi:

Nga auditimi konstatohet se sistemi i Depove farmaceutike:

e Sistemi nuk kryen hedhjen n€ kohé reale té faturave hyrése dhe dalése t€ depove.

e Sistemi nuk kryen shkémbim t& dhénash me sistemin e recetés elektronike pér t€¢ dhénat e
farmacive (pér daljet nga depot dhe hyrjet né€ farmaci pér t€ dhénat e hyrjeve té inventaréve
té farmacive)

Sistemi nuk kryen shkémbim té€ dhénash t&€ depove me njéra-tjetrén
Sistemi nuk kryen shkémbim t€ dhénash me sistemin e regjistrit t€ barnave pérsa i pérket
té dhénave té barnave t€ rimbursueshme

Si pasojé, regjistrimi 1 faturave hyrése e dalése mbart riskun e gabimeve njerézore.

(Sa mé sipér trajtuar mé hollésisht né faget 54 té Raportit Pérfundimtar té Auditimit)

35.1 Rekomandimi: FSDKSH t€ analizojé¢ dhe implementojé ndryshimet ¢ nevojshme né

sistemin e DEPO-ve me géllim integrimin me sistemet e tjera dhe rritjen e integritetit té tij.
Né vijimési

36. Gjetje nga auditimi:

FSDKSH nuk ka zhvilluar burimet njerézore té€ Auditit t€ brendshém me njohuri té

mjaftueshme mbi teknologjiné e informacionit dhe nuk ka planifikuar, kryer misione auditimi

né sistemet e TI-s€, né€ auditimet e kryera gjaté vitit 2018 n€ kundéshtim me nenet 14 dhe 8 té

ligji; nr. 114/2015 pér Auditimin e Brendshém né sektorin publik.
(Sa mé sipér trajtuar mé hollésisht né faget 57 té Raportit Pérfundimtar té Auditimit)

36.1 Rekomandimi: FSDKSH té€ marri masa pér zhvillimin e burimeve njerézore t€ Auditit
té brendshém me njohuri t€ mjaftueshme mbi teknologjin€ e informacionit dhe mbulimin me
auditim t€ brendshém IT té sistemeve IT, drejtoris€ DIAS si dhe pérdoruesit e sistemeve
informatike né€ pérputhje me pércaktimet ligjore.

Brenda vitit 2019, né vijimési

37. Gjetje nga auditimi:

Auditimi 1 brendshém né FSDKSH nuk:

- ka akses dhe nuk shfrytézon pér auditim informacion nga sistemet informatike t&€ FSDKSH.

- pérdor teknika té auditimit t€ bazuara né teknologji informacioni.

- ka njé plan auditimi t& bazuar né rrezik pér t€ pércaktuar pérparésité e aktivitetit t& auditimit
té brendshém, né linjé me objektivat e FSDKSH-sé.

- vleréson nése geverisja e teknologjis€ s€ informacionit né FSDKSH mbéshtet strategjité dhe
objektivat institucionale.

- pérdor teknologjin€ pér zbulimin e mashtrimit dhe vlerésimin e mundésisé€ e ngjarjes sé tij.

(Sa mé sipér trajtuar mé hollésisht né faget 57 té Raportit Pérfundimtar té Auditimit)

37.1 Rekomandimi: DIAS ne funksion te kryerjes se detyrimeve ligjore ti siguroj Auditit te
brendshém akses né sistemet informatike t¢ FSDKSH.
Brenda vitit 2019
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Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété vendim
ngarkohet Departamenti i Auditimit té Teknologjisé sé Informacionit.

Bujar LESKAJ

KRYETAR
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