REPUBLIKA E SHQIPERISE
KONTROLLI I LARTE I SHTETIT
DEPARTAMENTI | AUDITIMIT TE TEKNOLOGJISE SE INFORMACIONIT

KRYETARI
Adresa: Rruga “Abdi Toptani” nr.1, Tirané; Tel: 04251-267, e-mail: kish@klsh.org.al, web-site www.klsh.org.al
Nr.69/6 Prot. Tirané, mé 31.05.2020
VENDIM

Nr. 61, Daté 31.05.2020

PER AUDITIMIN E USHTRUAR NE INSTITUTIN E GJEOSHKENCAVE,
ENERGJISE, UJIT DHE MJEDISIT “MBI AUDITIMIN E SISTEMEVE TE
TEKNOLOGJISE SE INFORMACIONIT” PER PERIUDHEN NGA DATA 01.01.2019
DERI ME DATEN 31.12.20109.

Nga auditimi i sistemeve té teknologjisé sé informacionit né Institutin e Gjeoshkencave,
Energjisé, Ujit dhe Mjedisit, pér periudhén nga 01.01.2019-31.12.2019, u konsatuan mangési né
aktet rregullatoré mbi identifikimin e nevojave IT, trajtimin dhe zgjidhjen e problematikave té
shfaqura, duke sjellé situaté me risk té larté né drejtim té sigurisé sé té dhénave dhe vazhdimésisé
né ushtrimin e detyrave institucionale. Ekzistenca e IGJEUM nén varésiné e UPT, ka ndikuar né
njé mungesé té theksuar té vémendjes pér krijimin e kushteve té favorshme pér zhvillimin pa
ndérprerje té monitorimit té aktivitetit sizmik, meteorologjik dhe hidrologjik.

Pasi u njoha me Raportin Pérfundimtar t& Auditimit dhe Projektvendimin e paragitur nga Grupi i
Auditimit t€ Departamentit té Auditimit té Teknologjisé sé Informacionit, shpjegimet e dhéna
nga subjekti i audituar, si dhe vlerésimet mbi objektivitetin dhe cilésiné e auditimit nga Drejtori i
Departamentit t&€ mésipérm, Drejtori i Drejtorisé sé Kontrollit té Zbatimit té Standardeve dhe
Sigurimit té Cilésisé dhe Drejtori i Pérgjithshém, né mbéshtetje té neneve 10, 15, 25 dhe 30, té
ligjit nr. 154/2014 miratuar né datén 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”,

VENDOSA:

I. T€ miratoj Raportin Pérfundimtar t&¢ Auditimit “Mbi auditimin e sistemeve té teknologjisé sé
informacionit”, té ushtruar né Institutin e Gjeoshkencave, Energjisé, Ujit dhe Mjedisit, sipas
Programit t& Auditimit nr. 69/1, daté 11.02.2020, miratuar nga Kryetari i Kontrollit té Larté té
Shtetit, pér periudhén e aktivitetit nga data 01.01.2019 deri mé datén 31.12.2019, me afat
auditimi nga 21.01.2020-31.03.2020.

Il. Té miratoj opinionin e auditimit, rekomandimet pér pérmirésimin e gjendjes dhe té kérkoj
marrjen e masave sa vijon:
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A. OPINIONI I AUDITIMIT

Grupi 1 auditimit mbéshtetur né Standardet ndérkombétare té Auditimit
pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té
ligjit 154 “Pér Organizimin dhe Funksionimin e KLSH” daté¢ 27.11.2014
konstaton se: Ushtrimi i aktivitetit t¢ IGJEUM me 67.6 % té organikés, dhe
pérdorimi i Teknologjisé sé Informacionit pa strukturé IT, mbart risk né
plotésimin e detyrave institucionale si:

- Studimi dhe vlerésimi i fenomeneve gjeologjike e burimeve natyrore té vendit;
- Vlerésimi i riskut sizmik, meteorologjik dhe hidrik né shkallé lokale dhe
kombétare;

- Monitorimi 24/7 i aktivitetit sizmik, meteorologjik dhe hidrik té vendit, duke
mundésuar shpérndarjen e té dhenave né kohé reale pér vendimmarrésit dhe
opinionin e gjeré.

Mungesa e akteve rregullatore, mos trajtimi dhe zgjidhja e problematikave té
shfaqura, ka sjellé situaté me risk té larté né drejtim té sigurisé sé té dhénave.
Mungesa e gjurmés sé auditimit nuk jep siguri té arsyeshme mbi rregullshmériné
e pérdorimit té sistemeve né IGJEUM.

Ekzistenca e IGJEUM nén varésiné e Universitetit Politeknik té Tiranés, i cili ka
si géllim kryesor pérmirésimin e aktivitetit universitar, ka ndikuar né njé
mungesé té theksuar té vémendjes pér krijimin e Kkushteve té favorshme pér
zhvillimin pa ndérprerje t€ monitorimit té aktivitetit sizmik, meteorologjik dhe
hidrologjik, objekt i cili né mungesé mund té ndikojé né jeté njerézish dhe déme
materiale tejet té konsiderueshme. Mungesa e vémendjes ndaj IGJEUM
evidentohet dukshém né gjendjen e stacioneve té shpérndara né té gjithé territorin
e vendit, té cilat rrezikojné t€ mos pérmbushin plotésisht objektin e tyre, ose té
démtohen né ményré té pariparueshme.

B. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM nuk ka njé Plan Strategjik pér
Teknologjiné e Informacionit, ku té adresohen garté objektivat e institucionit, kapaciteti aktual i
TI pér té ofruar shérbime dhe kérkesat e burimeve, duke marré né konsideraté ekzistencén e
infrastrukturés sé IT, investimeve, modelin e ofrimit, si dhe paragitjen e strategjisé gé integron
kéto elementé né njé gasje té pérbashkét pér té mbéshtetur objektivat e institucionit.
(né ményré té detajuar éshté pasgyruar né faget 8-15 té Raportit té Auditimit)
1.1 Rekomandimi: IGJEUM né bashképunim me UPT, duke marré né konsideraté kohén,
burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni zotéron dhe pérpunon, té
marrin masa pér hartimin e njé Plani Strategjik, ku té adresohen qgarté objektivat e institucionit né
drejtim té Teknologjisé sé Informacionit.

Brenda vitit 2020
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2. Gjetje nga auditimi: Nga auditimi u konstatua se Instituti i Gjeoshkencave, Energjisé, Ujit
dhe Mjedisit nuk ka né pérbérje strukturé té teknologjisé sé informacionit, madje asnjé pozicion
specialisti IT, duke krijuar risk té larté mbi identifikimin, trajtimin dhe zgjidhjen e
problematikave té ndryshme té Teknologjisé sé Informacionit né institucion. Si institucion nén
varésiné e Universitetit Politeknik té Tiranés, IGJEUM duhet té keté suportin e specialistéve IT
té Universitetit Politeknik té Tiranés. UPT ka né strukturén e tij 7 Fakultete dhe IGJEUM, dhe
pér mbulimin e problematikave né fushén e IT, ka vetém 2 specialisté té fushés té atashuar né
zyrat e UPT. Né té tilla kushte, problemet gé hasen né IGJEUM né fushén e Teknologjisé sé
Informacionit gjejné zgjidhje pothuajse gjithnjé népérmjet veté stafit té cilét kané njohuri né kété
fushé.
(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)
2.1 Rekomandimi: IGJEUM né bashképunim me UPT té marrin masa pér krijimin e njé
strukture té Teknologjisé sé Informacionit né IGJEUM, né nivel sektori apo drejtorie, me géllim
pérmbushjen e nevojave institucionale mbi identifikimin, trajtimin dhe zgjidhjen e
problematikave té ndryshme té Teknologjisé sé Informacionit.

Menjéheré

3. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM ka vetém 1 (njé) punonjés me
profil shkenca kompjuterike, i cili né strukturé éshté staf akademik prané Departamentit té
Sizmologjisé. Duke gené i vetmi punonjés me njé profil té tillé, i jané dhéné verbalisht
kompetenca si: administrim té sistemit sizmologjik, administrim té té dhénave té dy serverave,
administrim té fages web, kontroll té log-eve té web; etj. Grupi i auditimit vleréson se fakti gé
njé punonjés ka profil té tillé, nuk pérbén arsye legjitime qé ai té keté kéto kompetenca. Kjo
zgjidhje e gjetur né kushte t€ mungesés té njé strukture IT, éshté e papérshtatshme, madje né
mungesé té njé autorizimi me shkrim nga ana e titullarit, pérbén risk té larté pér sa i pérket
sigurisé sé informacionit dhe mbrojtjes sé té dhénave té institucionit.
(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)
3.1 Rekomandimi: Strukturat drejtuese t€ IGJEUM né vijimési t& dokumentojné ¢cdo autorizim
mbi pérdorimin e sistemeve té Teknologjisé sé Informacionit, si dhe té caktojné detyrat
administruese té té dhénave né pérputhje me detyrat funksionale té punonjésve.

Menjéheré dhe né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM ka njé organiké t& miratuar prej
71 punonjésish, ndérkohé jané té punésuar vetém 48 punonjés (67.6% e organikés sé miratuar).
Mungesat e burimeve njerézore rrit riskun e cénimit t& monitorimit té ploté té aktivitetit sizmik,
meteorologjik dhe hidrologjik né Institutin e Gjeoshkencave, Energjisé, Ujit dhe Mijedisit, pasi
ky monitorim kryhet 24 oré pa ndérprerje.
(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)
4.1 Rekomandimi: IGJEUM dhe UPT té marrin masat e nevojshme pér plotésimin e vendeve
vakante sipas strukturés sé miratuar té IGJEUM, me qéllim pérmbushjen e detyrimeve
institucionale, né drejtim té monitorimit té aktivitetit sizmik, meteorologjik dhe hidrik pa
ndérprerje.

Menjéheré dhe né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM nuk ka procedura té miratuara pér
siguriné e informacionit, apo plane pér siguriné e sistemeve IT, ku té vendosen kérkesat pér
mbrojtjen e aseteve té informacionit. Gjithashtu IGJEUM nuk ka hartuar njé rregullore pér
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pérdorimin e Teknologjisé sé Informacionit, duke ndikuar né akses té pakufizuar ndaj sistemeve
geé zotéron.
(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)
5.1 Rekomandimi: IGJEUM né bashképunim me UPT, té marrin masat e nevojshme pér
hartimin e rregullave dhe procedurave mbi pérdorimin e teknologjisé sé informacionit né
IGJEUM, duke dhéné siguri té arsyeshme mbi siguriné e té dhénave té institucionit.

Menjéheré

6. Gjetje nga auditimi: Nga auditimi u konstatua se Instituti i Gjeoshkencés, Energjisé, Ujit dhe
Mijedisit nuk ka njé regjistér risku pér Teknologjiné e Informacionit ku té jené evidentuar ato
situata t¢é mundshme apo ngjarje té cilat mund té kené efekt negativ né mbarévajtjen e punés sé
kétij institucioni, duke mos patur késhtu njé plan masash pér zgjidhjen e problematikave té
ndryshme gé mund té ndodhin.
(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)
6.1 Rekomandimi: IGJEUM té marré masat pér hartimin e njé regjistri risku pér teknologjiné e
informacionit ku té jené evidentuar ato ngjarje t¢ mundshme té cilat mund té kené efekt negativ
né mbarévajtjen e punés institucionale, me géllim krijimin e njé plani pune né rastet e shfagjes sé
problematikave té ndryshme né fushén e teknologjisé sé informacionit.

Menjéheré dhe né vijimési

7. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM nuk disponon njé Plan
Vazhdimésie (BCP) dhe Plan Rikuperimi (DRC) pér garantimin e vazhdimésisé sé ofrimit té
shérbimit, duke krijuar risk pér humbjen e té dhénave, veprim né kundérshtim me pikén 1 té
VKM Nr. 710, daté 21.8.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, 1 ndryshuar.
(né ményré té detajuar éshté pasqyruar né faget 15-20 té Raportit té Auditimit)
7.1 Rekomandim: IGJEUM duke marré né konsideraté kohén dhe burimet e nevojshme té marré
masa pér ndértimin dhe hartimin e Planit té Vazhdimésisé dhe Planit t€ Rikuperimit, duke
pérfshiré planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet kompjuterike
dhe té dhénat, hartimin e planit té sigurisé sé informacionit dhe implementimin e tij, duke
pérfshiré ndarjen e detyrave/pérgjegjésive té sigurisé né TIK.

Brenda vitit 2020 dhe né vijimési

8. Gjetje nga auditimi: IGJEUM nuk ka analizuar, identifikuar dhe planifikuar nevojat pér
trajnim té punonjésve pér Siguriné e Informacionit, né pérmbushje té nevojave té pérgjithshme
dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e veprimeve dhe procedurave té
kétij instituti.
(né ményré té detajuar éshté pasqyruar né faget 15-20 té€ Raportit té Auditimit)
8.1 Rekomandim: Strukturat Drejtuese né IGJEUM té hartojné plane pér zhvillimin e
trajnimeve né lidhje me siguriné e informacionit né pérmbushje té nevojave té pérgjithshme dhe
specifike gé ndihmojné né mbarévajtjen dhe funksionimin e veprimeve dhe procedurave té kétij
instituti.

Brenda vitit 2020
9. Gjetje nga auditimi: IGJEUM nuk ka politika té aprovuara pér menaxhimin e ndryshimeve, e
cilat t&¢ pérmbajné kontrollet e pérshtatshme pérgjaté ciklit té ndryshimit, si dhe nuk disponon
proceduré pér inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas
réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.
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(né ményré té detajuar éshté pasqyruar né faget 15-20 té Raportit té Auditimit)
9.1 Rekomandim: Strukturat Drejtuese né IGJEUM né té ardhmen té marrin masat e nevojshme
pér hartimin e procedurave mbi menaxhimin e ndryshimeve né fushén e Teknologjisé sé
Informacionit dhe dokumentimin e gjithé procesit té ndryshimeve.

Brenda vitit 2020

10. Gjetje nga auditimi: Nga auditimi mbi investimet e kryera né fushén e Teknologjisé sé
Informacionit, u konstatua se ato jané né pérpjesétim té zhdrejté me réndésiné kombétare gé ka
monitorimi i aktivitetit sizmik, meteorologjik dhe hidrologjik. Pasojat e mungesés sé investimeve
té domosdoshme né drejtim té teknologjisé sé informacionit dhe mé gjeré, jané véné re gjaté
ngjarjeve té fundit né vend. Konkretisht, referuar regjistrimeve té véna né dispozicion nga
Departamenti i Sizmologjisé né IGJEUM né lidhje me térmetin e datés 26.11.2019, i cili ka patur
impakt né jeté njerézish dhe déme té shumta materiale, konstatohet se mungojné té dhéna té plota
nga stacioni i Durrésit, i cili éshté stacioni mé i afért me vatrén e térmetit. Ky stacion ka
regjistruar vetém 15 sekondat e para té térmetit, si pasojé e ndérprerjes sé energjisé elektrike.
Nisur nga fakti gé gjaté njé térmeti té forté ekziston njé probabilitet i larté pér ndérprerjen e
energjisé elektrike, éshté e domosdoshme pajisja e stacioneve sizmologjike me bateri (UPS) té
cilat mundésojné regjistrimin e té€ dhénave edhe nése ndérpritet energjia elektrike.

Theksojmé se funksionimi i rregullt i tre rrjeteve sizmike né vendin toné éshté i réndésishme pér
parashikimin dhe monitorimin e katastrofave natyrore né kohé reale, duke marré masa né drejtim
té mbrojtjes sé jetés sé njerézve dhe reduktimin e démeve materiale.

(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)

10.1 Rekomandimi: IGJEUM né bashképunim me UPT, duke marré shkas edhe nga
problematikat e shfaqura gjaté térmetit té datés 26.11.2019, té marrin masat e nevojshme pér
analizimin e situatés dhe hartimin e njé plan veprimi té ndaré né 3 faza, afat shkurtér, afat mesém
dhe afat gjaté, pér kryerjen e ndérhyrjeve né sistemet IT si dhe né ambientet fizike ku kéto
sisteme jané, me qgéllim krijimin e kushteve té pérshtatshme pér mbledhjen, pérpunimin dhe
ruajtjen e té dhénave gé kéto sisteme kané, né pérputhje me standardet dhe praktikat mé té mira
té fushés.

Menjéheré

11. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM nuk ka Marréveshje né Nivel
Shérbimi (MNSH/SLA), pér mirémbajtjen e sistemeve, veprim né kundérshtim me pikén 2 té
VKM Nr. 710, daté¢ 21.8.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar,
pika 2, ku citohet: “Cdo institucion, i cili ka ose do té zhvillojé njé sistem né fushén e
teknologjisé sé informacionit, gé ofron shérbime pér qytetarét, pér biznesin dhe pér ndérveprim e
shkémbim informacioni pér administratén publike népérmjet sistemeve elektronike, duhet té
parashikojé dhe té hartojé marréveshje kontraktuale mbi nivelin e shérbimit (Service Level
Agreement - SLA)”. Mirémbajtja e sistemeve kryhet nga veté personeli né rastet kur ka probleme,
por né asnjé rast nuk kemi njé monitorim té dokumentuar.
(né ményré té detajuar éshté pasqyruar né faget 8-15 té Raportit té Auditimit)
11.1 Rekomandimi: IGJEUM né bashképunim me UPT té marrin masat e nevojshme pér lidhjen
e njé marréveshjeje né nivel shérbimi me géllim garantimin e vazhdimésisé pa probleme té
sistemeve qé zotéron.

Menjéheré dhe né vijimési
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12. Gjetje nga auditimi: Nga auditimi me zgjedhje i ambienteve té stacioneve sizmologjike né
Tirané, Vloré, Shkodér dhe Berat, u konstatuan problematika té tilla si:
- té gjitha ambientet/godinat ku ndodhen pajisjet pér matjen e I1ékundjeve sizmike jané mjaft té
amortizuara dhe té ekspozuara ndaj lagéshtisé, duke pasur nevojé urgjente pér riparime dhe
izolime;
- instalimet elektrike jané mjaft té amortizuara;
- stacioni i Tiranés ruhet me roje private vetém né 8 oré nga 24 (nga ora 00:00 deri 08:00), dhe
né 16 orét e tjera éshté e pambrojtur;
- né stacionin e Shkodrés éshté e démtuar soleta, dhe izolimi ndaj reshjeve éshté béré thjesht
duke e mbuluar me plastmase.
- né stacionin e Vlorés éshté e démtuar soleta dhe bazamenti i sensoréve;.
Gjendja e kétyre stacioneve éshté mjaft kritike, duke rritur riskun e démtimit té pajisjeve brenda
tyre, vlera e té cilave &shté e konsiderueshme, e pér pasojé té cénohet seriozisht aktiviteti i
monitorimit sizmik né vend.
Nga auditimi me zgjedhje i ambienteve té stacioneve meteorologjike né Fier dhe Shén Koll, u
konstatua se pajisjet jané mjaft té amortizuara dhe njé pjesé e tyre jofunksionale, duke rritur
riskun e marrjes sé té dhénave jo té plota dhe té pasakta mbi monitorimin e aktivitetit
meteorologjik né vend.
(né ményré té detajuar éshté pasqyruar né faget 24-30 té Raportit té Auditimit)
12.1 Rekomandimi: IGJEUM né bashképunim me UPT té marrin masa pér riparimin dhe
standardizimin e stacioneve sizmologjike, meteorologjike dhe hidrike né vend, me géllim
sigurimin e kushteve optimale pér monitorimin e aktivitetit sizmik né vend.

Menjéheré

13. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM nuk ka asnjé menaxhim dhe
informacion se ¢faré ndodh né rrjetin DATA né té gjitha pikat e saj, duke cénuar siguriné e
informacionit. Gjithashtu mungesa e aksesit dhe mos konfigurimi i sakté, ndikon né rritjen e
mundésisé sé hyrjes té paautorizuar né sistemet dhe databazat e IGJEUM.
(né ményré té detajuar éshté pasqyruar né faget 21-24 té Raportit té Auditimit)
13.1 Rekomandim: IGJEUM dhe UPT té marrin masat pér planifikimin e ndértimit té njé
sistemi monitorimi, i cili t¢ monitorojé Infrastrukturat Network, OS, Siguriné dhe trafikun né
kohé reale.

Menjéheré dhe né vijimési

14. Gjetje nga auditimi: Siguria mbi portat e aksesit né zyrén gendrore nga ku éshté
konfiguruar edhe routeri kryesor me IP Publike nuk ka té konfiguruar mbrojtjen né portat e
aksesit pér jashté. Nga njé testim i béré nga grupi i auditimit, rezulton se portat e aksesit nga
jashte | EEGEGEGN. T, B ja ¢ t¢ hapura. Né kéto kushte né rastin e njé sulmi, IGJEUM
éshté i ekspozuar ndaj hyrjeve té pa autorizuara né sistemet qé ajo pérdor.
(né ményré té detajuar éshté pasgyruar né faget 21-24 té Raportit té Auditimit)
14.1 Rekomandim: IGJEUM té marré masa pér bllokimin e menjéhershém té portave té aksesit
pér kategorité Network dhe Sistemet e Operimit. Gjithashtu duhet té krijohet njé script né
routerin kryesor e cila duhet té monitorojé dhe bllokojé né kohe reale té gjitha IP-té gé tentojné
hyrje té pa autorizuara.

Menjéheré

15. Gjetje nga auditimi: Nga auditimi u konstatua se IGJEUM nuk pérdor hardware té posa¢ém
Server, por ka té vendosur njé PC me arkitekturé pérdorimi nga disa persona, situaté e cili mund
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té ndikojé né performancén software-it dhe bllokimin e shérbimit té software monitorues.
Ndérkohé procesi i backup-it kryhet manualisht, pra nuk ka njé sistem té miréfillté
backup/replikim ditor ¢ka pérbén njé risk serioz pér humbjen e té dhénave.

(né ményré té detajuar éshté pasqyruar né faget 21-24 té Raportit té Auditimit)

15.1 Rekomandim: IGJEUM té marré masa pér instalimin e software né njé arkitekturé server, e
cila té jeté projektuar pér té géndruar ndezur dhe té punojé me intensitet té larté. Gjithashtu té
krijohet njé sistem automatik i cili kryen backup-e ditore dhe inkrementale pér bazén e té
dhénave.

Menjéheré dhe né vijimési

16. Gjetje nga auditimi: Nga verifikimi i konfigurimit té firewall-it u konstatua se ai éshté i pa
aktivizuar, ¢cka lejon hyrje té pa autorizuara. Gjithashtu useri “root” i cili éshté me t€ drejta t&
plota, pra “Super Administratori” &shté aktiv, dhe né rastin e njé ndérhyrjeje té pa autorizuar,
mund té fshihen ose té merren té dhéna sensitive.
(né ményré té detajuar éshté pasqyruar né faget 21-24 té Raportit té Auditimit)
16.1 Rekomandim: IGJEUM té marré masat pér aktivizimin e firewall-it té sistemit té operimit
dhe bllokimin e portave té aksesit, duke krijuar njé listé e cila lejon vetém IP-t€ gé IGJEUM
bashképunon pér shkémbimin e t&€ dhénave. Useri i aksesit “root” t&€ béhet disable dhe t& krijohet
njé user tjetér me té drejta Administrative.

Menjéheré

C. TE TJERA

Raporti i Pérfundimtar i Auditimit dhe Vendimi i Kryetarit t¢ KLSH-sé, do té pércillen krahas
subjektit té audituar (IGJEUM dhe UPT), edhe Kryeministrit t& Shqipérisé, zv. Kryeministrit té
Shqipérisé dhe Ministrit té Arsimit, Sportit dhe Rinisé.

Me ndjekjen e zbatimit té detyrave dhe masave té pércaktuara né kété vendim ngarkohet
Departamenti i Auditimit té Teknologjisé sé Informacionit.

Bujar LESKAJ

KRYETAR
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