Trajnimi pér Auditimin e Avancuar té Active Directory (AD) dhe IT Financial Audit
me ekspertét norvegjezé né datat 28 tetor — 1 néntor

Né kuadér té marréveshjes dypaléshe té bashképunimit me SAI-n e Norvegjisé, u zhvillua né KLSH né
datat 28 tetor — 1 néntor 2024, trajnimi i radhés me ekspertét norvegjezé pér auditimet IT. Qéllimi kryesor
I trajniit té radhés ishte pérmirésimi i cilésisé sé auditimeve té IT-sé né KLSH, me fokus né Siguriné e
Informacionit dhe Qeverisjen e IT-sé.

Tematikat e trajtuara gjaté trajnimit jané si vijon:

Auditimi i Avancuar i Windows dhe Active Directory (AD):

— Kuptimi i parimeve té rrjeteve Windows dhe AD Domain System;

— Identifikimi i rrezigeve té avancuara té siguris€é né AD Domain System, Serverat Windows dhe
pérdoruesit e windows;

— Pérdorimi i programit té auditimit dhe CIS Benchmark pér auditimin e rrjeteve Windows dhe AD;

— Inkorporimi i gjetjeve né njé raport té gjeré té sigurisé sé informacionit.

Auditimi i IT né Sistemet Financiare:
— Kuptimi i kérkesave pér auditimin e sistemeve té informacionit financiar;
— Praktikimi i auditimit financiar sipas ISSAI 2315 pér sistemet financiare t& KLSH-és.

Trajnimi kontribuon né pérmirésimin e kapaciteteve té auditimit té 1T-sé, por siguron edhe gé audituesit
e KLSH-sg, t€ jené té pajisur me aftésité dhe mjetet e nevojshme pér t’u pérshtatur me kérkesat né zhvillim
té auditimit té 1T-sé, duke forcuar késhtu efektivitetin dhe thellésiné e praktikave né auditim.

Angazhimi i KLSH pér zhvillimin e njohurive né auditime e Sigurisé Kibernetike dhe Financiare té 1T-sé
mbetet njé objektiv afatgjaté, i fokusuar né sigurimin e trajnimeve té vazhdueshme dhe pérmirésimin e
metodologjive té auditimit.



Me bashképunimin e vazhdueshém me SAI e Norvegjisé pér vitin 2025 jané planifikuar té realizohen 3
tema té tjera, té cilat jané po me aq interes sa ato gé jané zhvilluar deri tani, pér institucionin dhe pér
audituesit e Teknologjisé sé Informacionit.

I. Testime penetrimi né Infrastrukturéne IT.

Testimi i penetrimit (pen testing) né infrastrukturén e IT éshté njé proces ky¢ pér vlerésimin e sigurisé sé
sistemeve dhe rrjeteve té teknologjisé sé informacionit. Ky testim synon té identifikojé dobésité dhe
mundésité gé mund té shfrytézohen nga njé sulmues.

Procesi pérfshin disa hapa kryesoré:

= Skantimi i Rrjetit dhe Vulnerabiliteteve, pér té gjetur dobésité e mundshme té sigurisé.

= Pérdorimi i mjeteve automatike pér identifikimin e dobésive.

= Shfrytézimi i dobésive té zbuluara pér té hyré né sistemet dhe pér té simuluar njé sulm té mundshém.

Né pérfundim té testimit, do té hartohet njé raport i detajuar gé do tw jetw njé udhézues pér menaxhimin
e IT-sé pér té adresuar ¢éshtjet dhe pér té forcuar mbrojtjen, ku do tw pérfshihen:

= Njé pérshkrim té dobésive té identifikuara.

= Metodat gé jané pérdorur pér té shfrytézuar dobésité.

= Propozime pér pérmirésimin e sigurisé dhe eliminimin e dobésive.

Testimi i penetrimit éshté njé pjesé thelbésore e auditimeve té sigurisé IT dhe duhet té kryhet rregullisht
pér té siguruar gé infrastruktura mbetet e mbrojtur nga kércénimet e mundshme.

I1. Sulme Phishing

Njé nga temat mé té nevojshme sot né cdo institucion dhe gé nuk pérgéndrohet vetém né IT por né té

gjithsé struktrurén pasi sulmet phishing ofrojné disa pérfitime té réndésishme pér institucionet gé duan té

pérmirésojné siguriné e tyre kibernetike:

= Testimet e phishing ndihmojné stafin té njohé taktikat e sulmeve dhe té identifikojé email-e té
dyshimta. Me trajnim dhe pérvojé praktike, punonjésit béhen mé té vetédijshém pér rreziget dhe pér
ményrén si té shmangin klikimet e rrezikshme.

= Testet identifikojné dobésité dhe pikat e dobéta, sidomos ato gé lidhen me ndérveprimin e punonjésve
me sistemet e email-eve dhe internetin.

= Duke testuar dhe analizuar reagimin e stafit ndaj njé sulmi phishing, instiutcionet mund té
pérmirésojné protokollet e tyre té reagimit ndaj incidenteve kibernetike. Kjo éshté thelbésore pér té
siguruar gé né rastin e njé sulmi té vérteté, té keté reagim té shpejté dhe efikas.

= Ndérgjegjésimi dhe trajnimi ndihmojné né zvogélimin e shanseve gé njé sulm phishing té keté sukses.
Sa mé té pérgatitur té jené punonjésit pér té njohur dhe shmangur kéto sulme, ag mé i ulét éshté rreziku
pér insttiucionin.

I11. Auditimi i fageve Web dhe Aplikacioneve Web.

Ky auditim éshté i réndésishém pér té siguruar gé sistemet online té jené té mbrojtura nga cenimet
kibernetike dhe té pérmbushin standardet e sigurisé. Ky proces synon té rrisé siguriné e fageve web dhe
aplikacioneve, duke garantuar gé pérdoruesit dhe té dnhénat e tyre té jené té mbrojtura nga kércénimet
kibernetike.

Audituesit gé morén pjesé aktive né kété trajnim, pérdorén e testuan mjete té teknologjisé gé SAI i
Norvegjisé disponon pér auditimet gé kryen né kété drejtim. Pjesémarrés ishin: Elira Cukalla, Rodjan
Alimerkaj, Klea Saliu, Ardit Alushaj, Anxhela Kostaj, Megi Peza, Arjola Mucaj, Rovenda Deda dhe
Xhesika Nano



