KLSH ndjek e-seminarin e organizuar nga ITWG mbi “Auditimin e Infrastrukturés
kritike té Informacionit”

24 prill 2025

Grupi i punés i EUROSAI-t pér IT (ITWG) né té cilin KLSH anétaréson, organizoi né daté 24
prill 2025, e-seminarin me titull “Auditimi i Infrastrukturés kritike t& Informacionit”. Q&éllimi
i kétij seminari ishte eksplorimi mbi siguriné kibernetike dhe auditimi i infrastrukturés Kkritike
té informacionit né njé mjedis gjithnjé e mé té ndérlikuar dixhital, duke shkémbyer pérvoja
ndérkombétare dhe praktika té mira mes anétaréve té EUROSAI-t dhe partneréve
ndérkombétaré.

Seminari online u organizua si kombinim i ndarjes sé pérvojave nga SAI té ndryshém,
diskutime me panel ekspertésh, si dhe pyetje dhe sondazhe ndérvepruese me pjesémarrésit.

NEé fjalén e hapjes Kryetari i EUROSAI ITWG, njékohésisht drejtues i SAI-t té Estonisé, cilésoi
se sistemet e ngritura mbi infrastruktura kritike jané shumé té réndésishme pér funksionimin e
njé shteti dhe ofrimin e shérbimeve cilésore pér qytetarét. Né kété kontekst po aq i réndésishém
éshté dhe zhvillimi i auditimit IT né kéto infrastruktura.

Qéndrueshméria e
Infrastrukturave
Kritike né Evropé - Ku
ndodhemi?

Agjencia e Bashkimit
Evropian pér Siguriné
Kibernetike (ENISA) -
Misioni i Agjencisé sé
Bashkimit Evropian pér
et & Siguriné Kibernetike
(ENISA) éshté té arrijé
njé nivel té larté dhe té
pérbashkét té sigurisé
kibernetike né té gjithé
5 L 3 ‘ - s M Bashkimin Evropian, né
bashképunim me komunitetin mé té gjeré. ENISA e realizon kété mision duke vepruar si njé
gendér ekspertize pér siguriné kibernetike, duke mbledhur dhe ofruar késhilla teknike té
pavarura dhe me cilési té larté, si dhe ndihmé né céshtjet e sigurisé kibernetike pér shtetet
anétare dhe institucionet, organet dhe agjencité e BE-sé. Ajo kontribuon né zhvillimin dhe
zbatimin e politikave té sigurisé kibernetike.
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Sfidat e Sigurisé Kibernetike pér Infrastrukturat Kritike té Informacionit - Perspektiva
Estoneze

Autoriteti i Sistemit té Informacionit té Estonisé, ofroi shembujt e praktikave té veta, si
institucioni model né drejtim té zhvillimeve teknologjike, né té cilin standardet pér siguriné
kibernetike (cybersecurity) rinovohen ¢do vit. Kjo, duke pasur parasysh ndryshimet
teknologjike té shpejta dhe pérvojat e sé shkuarés, me fokus riskun e sulmeve kibernetike, si¢
e theksoi né fjalén e tij dhe pérfagésuesi i Autoritetit té Sistemit t& Informacionit té Estonisé
(Estonian Information System Authority).



Né panelin e diskutimit pér siguriné kibernetike té infrastrukturés kritike né té ardhmen, u
ndané mendime mbi sfida té vazhdueshme mbi standardet dhe reagimet ndaj incidenteve,
gasjen ndaj riskut té sulmeve kibernetike, ndérgjegjésimin pér monitorim té vazhdueshém, etj.
Pjesémarrésit u shprehén se maturimi me géllim menaxhimin dhe reagimin ndaj incidenteve
kibernetike, nuk éshté i njéjté né shtete té ndryshme, pér kété arsye entet publike dhe private
duhet té kené prioritet simulimin e incidenteve kibernetike, me fokus marrjen e informacionit
pér situatén aktuale té infrastrukturave té tyre dhe ku duhet té ndérhyjné me géllim rritjen e
sigurisé.

Né vijim té seminarit u prezantuan auditime konkrete nga SAI té zhvilluara si Zyra Federale
Gjermane mbi Siguriné e Informacionit né Infrastruktura Kritike. PErvojé né kété drejtim ndau
dhe Sllovenia, mbi menaxhimin e vazhdimésisé sé shérbimit (business continuity) né fushén e
furnizimit me ujé té pijshém, si njé shérbim esencial pér qytetarét.

Né pjesén e dyté té seminarit u ndané eksperienca nga:

- SAli Finlandés, pér auditimin né sistemet e informacionit té Policisé dhe Administratés
Gjygésore, si infrastruktura kritike me réndési té madhe publike;

- SAl i Izraelit, pér forcimin e géndrueshmérisé dixhitale té Izraelit;

- SAl i Hollandés, pér ripérdorimin e kornizés (framework) aktuale pér auditimin e
kontratave né cloud;

- SAIl i Zvicrés, mbi faktorét kritiké té suksesit pér Qéndrueshmériné Kibernetike té
Infrastrukturés Kritike;

Né vijim, pérfagésuesi nga Zyra e Pérgjithshme e Auditimit t¢ SHBA (U.S GAO) zhvilloi
prezantimin me temé: “Pérdorimi i auditimeve pér té pérmirésuar mbrojtjen e infrastrukturés
kritike nga kércénimet kibernetike ”, duke béré njé pasgyrim té situatés aktuale dhe ¢faré mund
té pérmirésohet pér té zvogéluar riskun e sulmeve ransomware. Né kété kuadér, GAO ka
krijuar dhe udhézuesin pér Auditimin e Programeve té Sigurisé Kibernetike (Cybersecurity
Program Audit Guide), me géllim pér t’iu siguruar audituesve metodologjiné, si dhe teknikat
e procedurat pér té béré vlerésimet e duhura gjaté auditimeve té infrastrukturave kritike.

Gjithashtu, pérfagésuesit e ARABOSAI-t, ndané pérvojat e tyre me raste konkrete mbi gasjen
dhe sfidat e tyre né kété fushé, gé nga identifikimi i infrastrukturave kritike, deri te auditimi i
tyre.

._ Inyour experience, what is the most pressing risk currently facing Critical
"~ Information Infrastructure (Cll) in your country?

Me géllim rritjen e ndérveprimit midis té
pranishméve, u pérdor platforma “Slido”
pér té drejtuar pyetje direkte pér
? prezantuesit, si dhe instrumenti i

sondazheve (polls), ku té pranishmit né

seminar shprehen mendimet e tyre bazuar
Fragmented or unclear governance and responsibilities né pérvojat personale gjaté auditimit té

™ € infrastrukturave kritike.

Cyberattacks targeting essential services (e.g., energy, health, finance)

Insider threats or lack of staff security awareness

Ageing infrastructure or unsupported legacy systems

The national Cll is protected by sheer optimism and good vibes

Né fjalén pérmbyllése, sekretariati i ITWG falenderoi té pranishmit pér pjesémarrjen dhe
ndarjen e pérvojave té tyre mbi auditimin e infrastrukturave kritike dhe njoftoi mbi planifikimin



e takimit vjetor hibrid té ITWG me fokus geverisjen dhe shérbimet elektronike (e-government,
e-service).

Ky seminar u ndoq nga audituesit e Departamentit t¢ Auditimit IT, si dhe Drejtoria e
Teknologjisé sé Informacionit né KLSH.



