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Nr. 357/11 Prot. Tirané, mé 14.09.2019
VENDIM

Nr. 70, Daté 14.09.2019

PER AUDITIMIN E USHTRUAR NE MINISTRINE E FINANCAVE DHE EKONOMISE,
(MFE), NJESIA E TEKNOLOGJISE SE INFORMACIONIT E AKSHI-T ATASHUAR
PER MFE “MBI AUDITIMIN E SISTEMEVE TE TEKNOLOGJISE SE
INFORMACIONIT” PER PERIUDHEN NGA DATA 01.01.2018 DERI ME DATEN
30.06.2019.

Nga auditimi i Ministrisé sé Financave dhe Ekonomisé, (MFE), Njésia e Teknologjisé sé
Informacionit e AKSHI-t atashuar pér MFE, mbi sistemet e teknologjisé sé informacionit, pér
periudhén nga 01.01.2018-30.06.2019, u konstatuan mangési né: zbatimin e Marréveshjeve té
Nivelit té Shérbimit, identifikimin dhe administrimin e elementéve kritiké né ofrimin shérbimeve,
mbivendosje té akteve ligjore dhe nénligjore, si dhe né saktésiné e veprimeve operacionale té
input-it té t& dhénave.

Pasi u njoha me Raportin Pérfundimtar té¢ Auditimit dhe Projektvendimin e paragitur nga Grupi i
Auditimit té Departamentit té€ Auditimit té Teknologjisé sé Informacionit, shpjegimet e dhéna nga
subjekti i audituar, si dhe vlerésimet mbi objektivitetin dhe cilésiné e auditimit nga Drejtori i
Departamentit t&¢ mésipérm, Drejtori i Drejtorisé sé Kontrollit té Zbatimit t€ Standardeve dhe
Sigurimit té Cilésisé dhe Drejtori i Pérgjithshém, né mbéshtetje té& neneve 10, 15, 25 dhe 30, té
ligjit nr. 154/2014 miratuar né datén 27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit
té Larté té Shtetit”.

VENDOSA:

I. T¢€ miratoj Raportin Pérfundimtar t€ Auditimit “Pér vlerésimin e sistemeve té teknologjisé sé
informacionit”, té ushtruar né Ministriné e Financave dhe Ekonomisé, (MFE), Njésia e
Teknologjisé sé Informacionit e AKSHI-t atashuar pér MFE, sipas Programit té Auditimit nr.
357/1, daté 18.06.2019, miratuar nga Kryetari i Kontrollit té Larté té Shtetit, pér periudhén e
aktivitetit nga data 01.01.2018 deri mé datén 30.06.2019, me afat auditimi nga 06.06.2019-
22.07.2019.
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Il. Té miratoj opinionin e auditimit, rekomandimet pér pérmirésimin e gjendjes dhe té kérkoj
marrjen e masave sa vijon:

A. OPINIONI I AUDITIMIT

/Grupi I auditimit mbéshtetur né Standardet ndérkombétare té Auditimit pérkatésisht né
ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit 154 "Pér
Organizimin dhe Funksionimin e KLSH" daté 27.11.2014 konstaton se, mungesa e
Strategjisé né drejtim té teknologjisé informacionit, mbart riskun e keq adresimit té
burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé MFE.

Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin
shérbimeve dhe garantimin e sigurisé sé té dhénave si dhe vazhdimésisé né ofrimin e
shérbimit népérmjet teknologjisé sé informacionit éshté i pa pamjaftueshém. Né kété
drejtim, pérdorimi i sistemeve né MFE mbart njé risk té larté né mbarévajtjen e
funksionaliteteve té ndértuara né shérbim té géllimit dhe objektivave institucionale.
Ndérveprimi dhe bashképunimi i sistemeve té informacionit né lidhje me

Qutomatizimin e té dhénave me réndési té vecanté nuk éshté i konsoliduar. /

B. PROPOZIME PER NDRYSHIME APO PERMIRESIME NE LEGJISLACIONIN NE
FUQI

1. Gjetje nga auditimi: Nga auditimi i ushtruar mbi sistemet e teknologjisé sé informacionit né
Ministriné e Financave dhe Ekonomisg, u konstatua se baza ligjore, mé konkretisht VKM nr. 352,
daté 11.05.2016 “Pér krijimin e bazés sé té dhénave shtetérore té Sistemit Informatik Financiar té
Qeverisé (SIFQ)” dhe VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare
té shogérisé sé informacionit”, i ndryshuar, jané né kundérshtim pér sa i pérket pércaktimit té
institucionit administrues té SIFQ. Saktésisht, né VKM nr. 352, pika 5/a, citohet: “Institucioni
administrues i SIFQ éshté Ministria e Financave”, ndérkohé né VKM nr. 673, pika 9 citohet:
“AKSHI éshté administrator i ¢do sistemi TIK gé ka si pérdorues institucionet apo organet e
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave”.

Né VKM nr. 673 (si akt mé i vonshém kronologjikisht), nuk pércaktohet asnjé dispozité apo nen i
cili shfugizon apo ndryshon nenet e VKM nr. 352.

Aktualisht, t&¢ dyja VKM-té jané né fuqi, edhe pse kundérshtojné njéri tjetrin pér sa i pérket
administrimit té Sistemit Informatik Financiar té Qeverisé (SIFQ).

1.1 Rekomandimi: MFE dhe AKSHI té marrin masa pér ngritjen e njé grupi té pérbashkét me
géllim hartimin, pércaktimin dhe propozimin né Késhillin e Ministrave t& ndryshimeve té
nevojshme né bazén rregullatore pér té drejtat Administruese té Sistemit Informatik Financiar
Qeveritar.

Menjéheré
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C. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi i “Process Order” pér vitin 2018, u konstatuan 33903 raste
ku fusha “Bill Amount” éshté e barabarté me fushén “Shuma” (pra kontrata éshté mbyllur), por
nuk ka marré statusin “Closed”, me géllim mbylljen e procesit.
Gjithashtu u konstatuan 2 raste ku fusha “Bill Amount” éshté mé e madhe se fusha “Shuma”. Ky
veprim do té thoté se furnitori éshté paguar mé shumé se vlera e kontratés. Pér pasojé, rezulton se
sistemi i thesarit né kéto raste nuk ka mekanizmat e duhur parandalues pér mos lejim té tejkalimit
té vlerés sé kontratés.
1.1 Rekomandimi: MFE dhe AKSHI té analizojné rastet e konstatuara té tejkalimit té vlerave té
kontratave dhe mé gjeré. Administruesit e sistemit té marrin masat e nevojshme pér parandalimin
automatik nga veté sistemi té késaj problematike.

Menjéheré

2. Gjetje nga auditimi: Nga verifikimi analitik i 374 userave aktiv té sistemit té SIFQ, u konstatua:
a) usera té cilét edhe pse e kané pérfunduar objektin pér té cilin jané gelur, jané ende aktiv. Ky fakt
mbart njé risk té larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi
aktivitetin qé kané kryer. Saktésisht: Oracle, Oracle3, Oracle5, Oracle7, Oracle9. Gjithashtu user-
at nuk kané€ njé “End Date”, pra edhe pas shképutjes s€¢ marrédhénieve t€ punés, punonjésve nuk
u éshté mbyllur ende account-i.
b) useri FADMIN pérdoret nga disa punonjés té cilat gjithashtu kané userin e tyre, duke mos Iéné
gjurmé se cili punonjés ka kryer njé veprim té caktuar me kété user. Ky user ka 127 lloje té drejtash
(atribute) né sistem, duke béré gé risku i pérdorimit té tij nga shumé punonjés té jeté i larté.
c) Nuk ka njé rregullore/ manual ku té pércaktohen atributet gé secili user duhet té gézojé né varési
té pozicionit té punés qé ka.
2.1 Rekomandimi: MFE né bashképunim me AKSHI-n té analizojé problematikat e konstatuar
nga grupi i auditimit né lidhje me user-at e sistemit té SIFQ, duke marré masat e nevojshme pér
caktivizimin e user-ave té ciléve u ka pérfunduar objekti i krijimit té tyre, fshirjen e useri-it
FADMIN, i cili nuk i pérket asnjé punonjési né vecanti.
MFE né bashképunim me AKSHI-n té marrin masat e nevojshme pér hartimin e njé rregulloreje
ku té pércaktohet garté lidhja ndérmjet atributeteve té user-t me pozicionin e punés.

Menjéheré

3. Gjetje nga auditimi: Nga auditimi i Marréveshjeve té Nivelit t&¢ Shérbimit né Ministriné e
Financave dhe Ekonomisé, si dhe duke patur né konsideraté ndryshimet e fundit té akteve ligjore
dhe nénligjore, ményrén e organizimit té funksionimit té strukturave dhe sistemeve té teknologjisé
sé informacionit né MFE, u konstatua se sipas VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin
e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar, procesin e ofrimit té shérbimit
duhet ta mbulojé veté AKSHI, pasi ka aftésité e nevojshme profesionale pér ofrimin e kétyre
shérbimeve.

Né marréveshjen e nivelit té shérbimit daté 24.01.2018, ndérmjet Agjencisé Kombétare té
Shogérisé sé Informacionit dhe Ministrisé sé Financave dhe Ekonomisé, protokolluar me nr. 420
(AKSHI) dhe nr. 653/1 (MFE), pércaktohen elementét gé do té mbulohen nga AKSHI.
Gjithashtu mbéshtetur edhe né pérshkrimet e punés té stafit té drejtorisé TIK t& AKSHI-t atashuar
prané MFE, pérkatésisht “Sektori i Zhvillimit dhe Mirémbayjtjes dhe Sigurisé sé Infrastrukturés”
ka detyra kryesore té pércaktuara pér mirémbajtjen dhe suportin né kategori té ndryshme.
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Nga sa mé sipér konstatohet se zérat e pérfshira né kéto marréveshje né nivel shérbimi, gjenden té
pasqyruara né kompetencat ¢ pércaktuara nga VKM nr. 673 daté 22.11.2017 “Pér riorganizimin e
Agjencisé Kombétare té Shogérisé sé Informacionit”, i ndryshuar dhe né marréveshjen ¢ nivelit t&
shérbimit daté 24.01.2018, ndérmjet Agjencisé Kombétare t€ Shogérisé sé Informacionit dhe
Ministrisé sé Financave dhe Ekonomisé.
3.1 Rekomandimi: MFE dhe AKSHI té analizojné nevojén e adresimit té shérbimeve té cilat jané
pjesé e MNSH-ve aktuale dhe de-jure i jané ngarkuar né ményré té drejtpérdrejté AKSHI-t. Né
pérputhje me aktet ligjore dhe nénligjore né fuqi, té identifikohen problematikat dhe té merren
masat pér zgjidhjen e tyre.

Né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se Marréveshjet né Nivel Shérbimi né MFE,
nuk jané hartuar né pérputhje t&€ ploté me aneksin 2, t€ Udhézimit nr. 2, daté 02.09.2013 “Pér
standardizimin e hartimit té termave té referencés pér projektet TIK né Administratén Publike”
pjesa III pika 10 Aneksi 2. Sipas VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, i ndryshuar, pika 2, germa c, dhe Udhézimit t& Ministrit té Shtetit pér Inovacionin dhe
Administratén Publike, nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té
Shérbimit”, i ndryshuar, MNSH-ja duhet té ishte si aneks mé vete bashkélidhur kontratés
administrative. Sipas Aneksit 1 té kétij Udhézimi, ndér té tjera duhet té pércaktohen elementé té
réndésishém pér realizimin e procesit t€ mirémbajtjes, si drejtuesi i projektit, personin e kontaktit,
pérkufizimet e termave tekniké, pérshkrimi i shérbimeve, té drejtat dhe detyrimet e institucionit
dhe té ofruesit té shérbimit, menaxhimi i shérbimeve, disponueshméria e shérbimit, kufizimet e
mundshme, mirémbajtja e sistemit, matja e cilésisé sé shérbimit, kérkesat e shérbimit, raporti i
shérbimit dhe vlerésimet periodike, menaxhimi i vazhdueshmérisé sé shérbimit, trajtimi i
informacionit konfidencial, njoftimi i paléve, penalitetet e mundshme, dokumentacioni
mbéshtetés, ndérprerja e MNSH-sé, dhe té tjeré elementé té réndésishém gé pércaktohen né
aneksin 1.
4.1 Rekomandimi: MFE dhe AKSHI né vijimési té marrin masa pér pérfshirjen e ploté té
elementéve té Marréveshjeve né Nivel Shérbimi sipas pércaktimeve ligjore dhe nénligjore né fuqi,
me qgéllim kontrollin e ploté té shérbimit té ofruar nga ana e operatoréve ekonomik.

Né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Nga Sekretari i Pérgjithshém i MFE jané nxjerré urdhra pér ngritjen e grupeve té punés, ku
pjesé pérbérése e grupit jané punonjés t&¢ AKSHI-t. Njé veprim i tillé nuk citohet né asnjé piké
t& marréveshjes né nivel shérbimi ndérmjet dy institucioneve protokolluar me nr. 420 (AKSHI)
dhe nr. 653/1 (MFE), ku t’i jepet e drejté titullarit t€ njé institucioni t&€ ngrejé urdhra me
punonjés/specialist té njé institucioni tjetér. Gjithashtu kéto institucione nuk jané né varési té
njéra tjetrés, pér pasojé grupi i auditimit i vleréson kéto urdhra té pabazuara juridikisht.

- Né disa nga urdhrat e marrjes né dorézim té aktiveve apo shérbimeve né fushén e teknologjisé
sé informacionit, pjesé e grupit t& marrjes né dorézim jané punonjés jo specialisté té fushés,
veprim né€ kund€rshtim me pikén 43 t€ Udhézimit Nr. 30 Daté€ 27.12.2011 “Pér menaxhimin e
aktiveve né njésit€ e sektorit publik”, i ndryshuar, ku citohet “Komisioni pérbéhet nga
specialisté té fushés sipas llojit té aktiveve dhe, né rast nevoje, edhe nga eksperté té jashtém.
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Né komision béjné pjesé jo mé pak se tre veta, duke pérfshiré edhe punonjésin me pérgjegjési
materiale”.
5.1 Rekomandimi: Organet drejtuese t¢ MFE dhe AKSHI-t né té ardhmen té marrin masat e
nevojshme pér ngritjen e grupeve té punés me punonjés brenda institucioneve pérkatése,
pércaktimin e pérgjegjésive individuale si dhe né pérputhje me kérkesat e Udhézimit nr. 30, pér
vendosjen e specialistéve té fushés sipas llojit té aktiveve.

Né vijimési

6. Gjetje nga auditimi: Teknologjia e informacionit zhvillohet pa Plan Strategjik, duke sjellé mos
pasqyrim té garté té objektivave t¢ MFE lidhur me siguriné institucionale dhe infrastrukturén TI,
objektivat strategjiké pér burimet njerézore té strukturés sé Tl prané MFE, né kundérshtim me
strategjiné kombétare té zhvillimit té dixhitalizimit.
6.1 Rekomandimi: Strukturat drejtuese né MFE dhe AKSHI, duke marré né konsideraté kohén,
burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni zotéron dhe pérpunon, té marrin
masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té adresohen qarté
objektivat e institucionit duke patur parasysh ndryshimet e ndodhura me aktet ligjore dhe
nénligjore.

Né vijimési

7. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria TIK né Ministriné e Financave dhe
Ekonomisé (MFE) aktualisht zbaton Manualin IT ku pércaktohen procedurat gé do té ndigen pér
krijimin, mirémbajtjen dhe administrimin e infrastrukturés dhe sistemeve té informacionit, por ky
manual éshté ende i pa miratuar nga népunési autorizues.
7.1 Rekomandimi MFE né bashképunim me Drejtoriné TIK atashuar prané MFE té marrin masa
pér pérditésimin dhe miratimin e Manualin IT té Teknologjisé sé Informacionit me ndryshimet e
ndodhura me bazén ligjore dhe nénligjore.

Menjéheré

8. Gjetje nga auditimi: Nga auditimit u konstatua se Drejtoria TIK aktualisht e ushtron aktivitetin
e saj me 9 punonjés, edhe pse struktura e miratuar éshté e pérbéré nga 13 punonjés. Duke u nisur
nga réndésia specifike e Drejtorisé TIK né MFE konstatohen mungesa né staf né disa pozicione té
réndésishme té sektoréve té drejtorisé TIK, duke rritur riskun e mos pérmbushjes sé detyrave.
Drejtoria TIK prané MFE nuk kryen trajnime né fusha specifike dhe nuk ka vendosur standarde
té cilat do té conin né rritjen profesionale dhe kualifikimin e stafit té TI.
8.1 Rekomandimi: Strukturat drejtuese t& AKSHI-t né bashképunim me MFE té marrin masa pér
miré menaxhimin e burimeve njerézore duke plotésuar vendet vakante dhe té hartojné politika pér
zhvillimin e tyre népérmjet trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e
informacionit, me géllim pérmbushjen e nevojave né fushén TIK né MFE.

Né& vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se, MFE nuk ka regjistér t& menaxhimit té
incidenteve. Risget menaxhohen mbi bazé ngjarjesh. Jepet suport, mbéshtetje teknike dhe logjike
pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit. Procedurat kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve, duke mos realizuar identifikimin e
risgeve, mbart riskun e pérséritjes sé incidenteve. Ekzistenca e njé regjistri t¢ menaxhimit té
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incidenteve bazohet né Objektivat e Kontrollit té Teknologjisé sé Informacionit COBIT, Manualin
e Auditmit IT si dhe praktikave mé té mira.
9.1 Rekomandimi: Strukturat Drejtuese né MFE né bashképunim me Drejtoriné e sistemeve dhe
Teknologjiné e Informacionit atashuar prané MFE-s té marrin masa pér:
-identifikimin e risgeve IT dhe hartimin e regjistrit té risqeve mbi infrastrukturén TIK;
-dokumentimin dhe monitorimin e incidenteve;
-menaxhimin e ndryshimeve dhe dokumentimin e tyre.

Né vijimési

10. Gjetje nga auditimi: Nga auditimi u konstatua se, Drejtoria e TIK e atashuar prané MFE nuk
ka hartuar raporte monitorimi dhe shérbimi né kundérshtim me pikén 4 t& marréveshjes né nivel
shérbimit ndérmjet dy institucioneve protokolluar me nr. 420 prot., (AKSHI) dhe nr. 653/1 prot.,
(MFE), daté 24.01.2018.
10.1 Rekomandimi: Drejtoria e TIK prané MFE né vijimési té kryejé analizimin, prioritarizimin
dhe ofrimin e shérbimeve té pércaktuara né MNSH-né ndérmjet institucioneve (MFE dhe AKSHI),
hartimin e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim dhénien e sigurisé sé
arsyeshme pér kryerjen me rigorozitet té suportit.

Né vijimési

11. Gjetje nga auditimi: Pér periudhén e audituar, procedurat e prokurimit si dhe lidhja e
kontratave pér mallrat apo shérbimet né fushén e teknologjisé sé informacionit, jané zhvilluar dhe
nénshkruar nga AKSHI, ndérsa veté investimi si dhe detyrimi financiare kalojné pér MFE. VKM
Nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, i ndryshuar, saktésisht né€ pika 18, citon: “Institucionet e administratés shtetérore
nén pérgjegjésiné e Keéshillit t&¢ Ministrave duhet té dorézojné prané AKSHI-t 1 (njé) kopje té
dokumentacionit té ploté té cdo sistemi dhe infrastrukture TIK ekzistuese dhe kodin e burimit.
Sistemet dhe infrastruktura TIK ekzistuese kalojné nén administrimin dhe inventarin e AKSHI-t,
sé bashku me té drejtat dhe detyrimet juridiko-civile pérkatése brenda datés 30 shtator 2018
Me Urdhér té pérbashkét té Sekretarit té Pérgjithshém té MFE dhe Drejtorit té Pérgjithshém té
AKSHI-t, me nr. 5762 prot, daté 21.03.2018 (MFE) dhe nr. 1311 prot, daté 16.03.2018 (AKSHI),
jané ngritur grupet e punés pér evidentimin e sistemeve IT dhe infrastrukturave hardware té MFE,
si dhe pércaktimin e listés sé aktiveve té géndrueshme té trupézuara dhe té patrupézuara objekt
kalimi kapital.

Edhe pse ka kaluar rreth 1 vit e 4 muaj nga nxjerrja e urdhrit té pérbashkét pér kalimin e kapitalit,
si dhe rreth 10 muaj nga afati i vendosur né VKM Nr. 673, ky proces ende nuk ka pérfunduar.
Aktualisht sistemet e IT dhe infrastruktura hardware e MFE, jané ende pjesé e inventarit t¢ MFE,
e pér pasojé edhe detyrimet juridike dhe financiare mbi kéto sisteme, né kundérshtim me pikén 18
t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar.

11.1 Rekomandimi: Organet drejtuese t¢ MFE dhe AKSHI-t té marrin masat e nevojshme pér
pérfundimin e procesit té kalimit té aktiveve té sistemeve té informacionit nga MFE tek AKSHI,
si dhe té pércaktojné pérgjegjésité pér vonesat e shkaktuara té zbatimit té kérkesave ligjore lidhur
me kété céshtje.

Brenda vitit 2019
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12. Gjetje nga auditimi: Nga auditimi mbi siguriné e aksesit té network-ut u konstatua se:
-Nga konfigurimet nuk shikohen bllokime té subneteve té kétyre bankave drejt subneteve té MFE
cka pérbén risk pér hyrje dhe skanime té rrjetit t&¢ MFE nga kéto lidhje;
-Pajisja firewall ka té aktivizuar log ¢cka bén té mundur pér té verifikuar njé séré procesesh qé
routeri kryen si edhe ruajtjen e tyre. Routeri ka njé memorie té vogél dhe kéto log-e nuk mund té
ruhen ose té analizohen live duke béré té€ mundur detektimin né kohé reale té njé sulmi ose té njé
hyrje té paautorizuara,;
-Nuk ka té krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;
-Nuk jané marré masa pér té béré disable userin admin dhe pér té krijuar njé user tjetér me té drejta
admini. Kjo gjé do té parandalonte sulme nga scripte/viruse gé mund té merren brenda serverave
ose pc-ve né MFE. Shumica e viruseve gé béjné DDoS, pérdorin si username "admin™;
-Né routerin me 1P private JJJj dhe 1P publike ] vérehet se ka usera té krijuar pér shogériné [}
dhe usera oracle té cilét mund té aksesojné edhe nga jashté rrjetin e brendshém si edhe shérbimet
e MFE. Kéta usera mund té logohen népérmjet VPN edhe nga jashté MFE.
-Pér routerin me ID || shikohet qé faza IKE pér ipsec ka njé pre shared key me 3 karaktere "abc"
pér té gjitha lidhjet VPN t€ MFE me zyrat e rretheve si dhe me site té tjera. Passwordi qé éshté
pérdorur nuk pérmbush parametrat e sigurisé dhe pérbén rrezik pér akses nga palé té treta dhe té
pa autorizuara.
12.1 Rekomandim: Drejtoria TIK e AKSHI-t prané MFE té marré masa pér:
-Krijimin e konfigurimeve pérkatése bllokuese pér té gjitha lidhjet VPN nga Bankat e nivelit té
dyté drejt rrjetit privat t¢ MFE;
-Krijimin e grupeve dhe usera-ve admin/monitorim;
-Useri admin té béhet disable dhe té krijohet njé user me emértim ndryshe me té drejta
administratori pér té gjitha routerat/switchet e menaxhueshém;
-Konfigurimin e njé script-i né firewall i cili bllokon pér 24 oré IP-né nése nga kjo IP provohet
me shumé se 3 here logimi té gabuar;
-Marrjen e masave pér krijimin e njé platforme té centralizuar pér gjenerimin e alerteve sipas riskut
pér mbajtjen e log-eve pér té gjitha pajisjet. Pasja e njé platforme té centralizuar, parandalon né
kohé reale sulme, démtime té pajisjeve si dhe ndihmon né ecuriné e shérbimeve TIK gé MFE
disponon.

Né vijimési

13. Gjetje nga auditimi: Nga auditimi u konstatua se nga DPTH nuk éshté mbajtur njé regjistér
gabimesh (hedhje gabim, korrigjime népér TDO apo edhe né MFE) funksionale gé béhen nga
userat e SIFQ, me géllim trajtimin dhe hartimin e masave parandaluese e tyre né té ardhmen.
Ekzistenca e njé regjistri gabimesh bazohet né Objektivat e Kontrollit t& Teknologjisé sé
Informacionit COBIT, Manualin e Auditmit IT si dhe praktikave mé té mira.
13.1 Rekomandimi: DPTH té marré masa pér krijimin e njé regjistri gabimesh me géllim trajtimin
dhe hartimin e masave parandaluese né té ardhmen.

Né& vijimési
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14. Gjetje nga auditimi: Nga DPT merren té dhéna vetém pér té ardhurat. DPT dérgon ne MFE
informacionin elektronik népérmjet file.txt i cili i korrespondon kontabilizimit té transaksioneve
mbi té ardhurat tatimore té file-it txt dérguar paraprakisht nga MFE ne DPT mbi arkétimin e kétyre
té ardhurave. Cdo file ka njé emér unik dhe njé file nuk mund té ngarkohet mé shumé se njé here
né SIFQ, né té kundért SIFQ refuzon automatikisht ngarkimin e té njéjtit file mé shumé se njé
heré. Né rastin e korrigjimeve kontabile g¢ DPT dérgon né MFE lidhur me kontabilizime té té
ardhurave dérguar me file-t e méparshme, DPT dérgon njé file té ri i cili pérmban korrigjimet
kontabile, ku ¢do transaksion korrigjimi kontabil pérmban numrin e referencés sé pagés né SIFQ
té cilés i referohet ky korrigjim. DPT file txt e upload-on né serverin FTP té mundésuar nga MFE.
né momentin gé né serverin FTP dérgohet njé file txt, nga drejtoria IT né MFE dérgohet me email
tek Drejtoria e Operacioneve té Thesarit vetém emri i filet.txt dérguar nga DPT dhe punonjési ne
Drejtoriné Operacionale kryen ekzekutimin e programit té ngarkimit té kétij file né SIFQ. Pra
shkémbimi i drejtpérdrejté i té dhénave ndérmjet sistemit té DPT dhe sistemit té thesarit (SIFQ)
nuk kryhet né ményré automatike.
14.1 Rekomandimi: MFE, AKSHI né bashképunimin me DPT té marrin masat pér krijimin e
mekanizmave té nevojshém pér automatizimin dhe ndérveprimin e hedhjes sé té dhénave ndérmjet
sistemeve DPT dhe SFIQ.

Né vijimési

15. Gjetje nga auditimi: Nga auditimi u konstatua se né sistemin e thesarit ndodhin né ményré té
pérséritur bug-e (error-e) té natyrave té ndryshme, si né vijim:

- Bankeés sé Shqipérisé, pas rakordimit me bankat e nivelit té dyté, e dérgon até ditén e nesérme né
sistemin e thesarit me ané Swift Server (me data encryption). Gjaté shpérndarjes sé postés, ndodh
gé posta e njé dege té caktuar i kalon njé dege tjetér qé nuk i pérket asaj. Pasi sinjalizohet nga
punonjésit e degés sé thesarit, kryhet riparimi i késaj anomalie (bug-u) me ané té njé skripti i cili
e dérgon postén né degén pérkatése né ményré qé té kryhet rakordimi i degés sé thesarit. Ky bug
éshté akoma prezent né sistemin e thesarit duke krijuar njé anomali té tilla.

- U konstatua 1 rast ku sistemi i thesarit nuk i ka dhéné vleré fushés sé numrit rendor té veprimit
té kryer, “DOC SEQUENCE VALUE”, fushé ¢ cila duhet t€ plotésohet automatikisht nga sistemi
(vleré default).

Bug-e té tilla me natyré té ngjashme jané krijuar edhe né periudha té méparshme, edhe pse jané
raste té izoluara.

- Bugs té natyrave té ndryshme ndodhin né procese té tjera té sistemit té thesarit gjaté plotésimit
té transaksioneve PO nga njé pérdorues té cilit i ndérpritet procesi i punés duke i nxjerré error.
15.1 Rekomandimi: Nga MFE dhe AKSHI té analizohen té gjitha rastet e bug-eve té ndryshme
té sistemit, si dhe té merren masat e nevojshme pér trajtimin dhe eliminimin e tyre né té ardhmen.

Menjéheré

16. Gjetje nga auditimi: Né sistemin SIFQ jané té implementuara metodat e sigurimit té kontrollit
té inputit me géllim sigurimin e njé produkti cilésor final, por nuk ka raporte mbi saktésiné e
outputit. Nga auditimi u konstatua se mungojné kontrollet periodike té outputit. Kontrollet kryhen
vetém né rastet kur ka sinjalizime pér ndonjé parregullsi. Né rastin e fushés PERIOD_NAME nuk
ka funksion té kontrollit t& inputit. Grupi i auditimit testoi inputin né kété fushé duke vendosur
vitin 2022, e cila nuk pérbén vleré logjike pér kété fushé. Kjo vleré u pranua nga sistemi.
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16.1 Rekomandimi: MFE dhe AKSHI té analizojé rastin e konstatuar nga grupi i auditimit duke
e shtriré verifikimin edhe né fushat e tjera, duke dhéné zgjidhje té cilat té shérbejné jo vetém pér
rregullimet momentale té problematikés, por gjithashtu pér krijimin e njé kontrolli paraprak té
kétyre inputeve edhe né vazhdimési.

Né vijimési

17. Gjetje nga auditimi: MFE nuk ka zhvilluar burimet njerézore té Auditit t&¢ brendshém me
njohuri té mjaftueshme mbi teknologjiné e informacionit dhe nuk ka planifikuar, kryer misione
auditimi né sistemet e TI-sé, né auditimet e kryera gjaté vitit 2018 né kundérshtim me nenet 14
dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. “Té kryejé auditime
IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né pérputhje me Standardet ndérkombétare
pér praktikén profesionale té auditimit té brendshém”.
17.1 Rekomandim: MFE té marri masa pér zhvillimin e burimeve njerézore té Auditit té
brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me auditim
té brendshém IT té sistemeve IT, drejtorisé IT prané MFE si dhe pérdoruesit e sistemeve
informatike né pérputhje me pércaktimet ligjore

Né vijimési

18. Gjetje nga auditimi: Auditimi i brendshém né MFE:
- nuk ka akses dhe nuk shfrytézon pér auditim informacion nga sistemet informatike té MFE-sé.
- nuk pérdor teknika té auditimit té€ bazuara né teknologji informacioni, edhe pse né dispozicion
té njésisé éshté edhe programi IDEA, i cili shérben pér auditim té bazave té té dhénave.
- nuk vleréson nése geverisja e teknologjisé sé informacionit né MFE mbéshtet strategjité dhe
objektivat institucionale.
18.1 Rekomandim: Drejtoria TIK e AKSHI-t atashuar prané MFE, né funksion te kryerjes se
detyrimeve ligjore t’i sigurojé Auditit t¢ Brendshém akses né sistemet informatike té MFE.

Né vijimési

19. Gjetje nga auditimi: Nga auditimi me zgjedhje té rastésishme té ambienteve té serverave té
4 degéve té thesarit, saktésisht Vlora, Fieri, Lezha dhe Shkodra, u konstatuan problematika té tilla
Si:

-mungesé e UPS pér rastet e luhatjes apo ndérprerjes sé energjisé elektrike;

-gjeneratoré jashté funksionit;

-pajisjet IT (pc, printera all in one, etj) ishin té amortizuara

-kondicioneri pér dhomén e serverave ishte jashté funksionit duke rritur riskun e mbinxehjes sé
pajisjeve dhe serverit;

19.1 Rekomandimi: MFE dhe AKSHI té marrin masa pér pajisjen dhe standardizimin e
infrastrukturés IT té degéve té thesarit, me géllim sigurimin e kushteve optimale pér ofrimin e
shérbimit dhe mbarévajtjen e punés pa ndérprerje.

NEé vijimési
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D. TE TIERA

Raporti i Pérfundimtar i Auditimit dhe Vendimi i Kryetarit t6 KLSH-sé, do té pércillen krahas
subjektit t& audituar (MFE dhe AKSHI-t) edhe tek Kuvendi i Shqipérisé (Kryetarit t¢ Kuvendit,
Komisionit t¢ Ekonomisé dhe Financave) dhe Kryeministrit té Shqipérisé.

Me ndjekjen e zbatimit té detyrave dhe masave té pércaktuara né kété vendim ngarkohet
Departamenti i Auditimit té Teknologjisé sé Informacionit.

Bujar LESKAJ

KRYETAR
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