REPUBLIKA E SHQIPERISE
KONTROLLI I LARTE I SHTETIT
DEPARTAMENTI | AUDITIMIT TE TEKNOLOGJISE SE INFORMACIONIT

KRYETARI
Adresa: Rruga “Abdi Toptani” nr.1, Tirané; Tel: 04251-267, e-mail: klsh@klsh.org.al, web-site www.klIsh.org.al
Nr. Prot. Tirané, mé31.12.2019
VENDIM

Nr.177, Daté 31.12.2019

PER AUDITIMIN E USHTRUAR NE MINISTRINE E DREJTESISE, MINISTRINE E
BUJQESISE DHE ZHVILLIMIT RURAL, MINISTRINE E KULTURES, AGJENCINE
KOMBETARE E SHOQERISE SE INFORMACIONIT, AUTORITETIN E MEDIAVE
AUDIOVIZIVE, AUTORITETIN E KOMUNIKIMEVE ELEKTRONIKE DHE
POSTARE, AUTORITETIN E MBIKEQYRJES FINANCIARE, BASHKITE FIER,
KORCE, LEZHE DHE VLORE “MBI PERFORMANCEN E PERDORIMIT TE
INTERNETIT NE ADMINISTRATEN PUBLIKE” PER PERIUDHEN NGA DATA
01.01.2018 DERI ME DATEN 30.09.2019

Nga auditimi i ushtruar né Ministriné e Drejtésisé, Ministriné e Bujgésisé dhe Zhvillimit Rural,
Ministriné e Kulturés, Agjenciné Kombétare té Shogérisé sé Informacionit, Autoritetin e Mediave
Audiovizive, Autoritetin e Komunikimeve Elektronike dhe Postare, Autoritetin e Mbikéqyrjes
Financiare, Bashkité Fier, Korgé, Lezhé dhe Vloré, pér periudhén nga 01.01.2018-30.09.2019, u
konstatuan mangési né: pércaktimin e nevojave, pérdorimin dhe mbikéqyrjen e shérbimit té
internetit, si dhe mangési né dokumentacionin e nevojshém dhe té mjaftueshém.

Pasi u njoha me Raportin Pérfundimtar t& Auditimit dhe Projektvendimin e paragitur nga Grupi i
Auditimit té Departamentit té Auditimit té Teknologjisé sé Informacionit, shpjegimet e dhéna nga
subjekti i audituar, si dhe vlerésimet mbi objektivitetin dhe cilésiné e auditimit nga Drejtori i
Departamentit t& mésipérm, Drejtori i Drejtorisé sé Standardeve dhe Kontrollit té Cilésisé dhe
Drejtori i Pérgjithshém, né mbéshtetje té neneve 10, 15, 25 dhe 30, té ligjit nr. 154/2014 miratuar
né datén 27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit té Larté té Shtetit”,

VENDOSA:

I. Té miratoj Raportin Pérfundimtar té Auditimit “Mbi Performancén e Pérdorimit té Internetit né
Administratén Publike”, t& ushtruar né¢ Ministriné e Drejtésisé, Ministriné e Bujgésisé dhe
Zhvillimit Rural, Ministriné e Kulturés, Agjenciné Kombétare té& Shogérisé sé Informacionit,
Autoritetin e Mediave Audiovizive, Autoritetin e Komunikimeve Elektronike dhe Postare,
Autoritetin e Mbikéqyrjes Financiare, Bashkité Fier, Korcé, Lezhé dhe Vlorg, sipas Programit té
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Auditimit nr. 779/11, daté 24.10.2019, i ndryshuar, miratuar nga Kryetari i Kontrollit té Larté té
Shtetit, pér periudhén e aktivitetit nga data 01.01.2018 deri mé datén 30.09.2019, me afat auditimi
nga 09.10.2019-18.11.2019.

Il. Té miratoj opinionin e auditimit, rekomandimet pér pérmirésimin e gjendjes dhe té kérkoj
marrjen e masave sa vijon:

A. OPINIONI I AUDITIMIT

Grupi i auditimit mbéshtetur né Standardet ndérkombétare t& Auditimit pérkatésisht
né€ ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 t€ ligjit 154 “Pér
Organizimin dhe Funksionimin e KLSH” daté 27.11.2014 konstaton se, mungesa e
akteve rregullatore mbi pércaktimin e nevojave, pérdorimin dhe mbikéqgyrjen e
shérbimit té internetit, ka sjellé pérdorimin pa ekonomicitet té fondeve, si dhe aksesin
e pakontrolluar brenda institucioneve dhe jashté tyre.

Mungesa e kontrolleve té nevojshme, nuk jep siguri té arsyeshme mbi mbrojtjen e
sistemeve té teknologjisé sé informacionit qé realizojné shérbimet kryesore té e-
geverisjes G2C (Government to Citizen), G2B (Government to Business) G2G
(Government to Government).

Mungesa e dokumentacionit té nevojshém dhe té mjaftueshém pér kété shérbim dhe
devijimet e konstatuara, ndikuar edhe nga fusha e audituar, jané jo té pérhapura.

Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin e
shérbimit té internetit dhe vazhdimésisé sé ofrimit té kétij shérbimi pa ndérprerje éshté
i pa pamjaftueshém.

B. MASA ORGANIZATIVE:

B.1. Masa Organizative pér pérmirésimin e gjendjes né institucionet e audituara: Ministria
e Drejtésisé, Ministria e Bujqésisé dhe Zhvillimit Rural, Ministria e Kulturés si dhe AKSHI.

1. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e Kulturés
dhe Ministria e Bujgésisé dhe Zhvillimit Rural, nuk disponojné rregullore pér Politikat e Sigurisé
sé Informacionit.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
1.1 Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR té marrin masa pér hartimin
dhe miratimin e njé Rregullore pér Politikat e Sigurisé sé Informacionit, si dhe vénien e saj né
dispozicion té gjithé punonjésve pérgjegjés pér siguriné e informacionit, pérfshiré pérdoruesit e
sistemeve té cilét kané rol né mbrojtjen e informacionit.

Né vazhdimési

2. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e Kulturés
dhe Ministria e Bujgésisé dhe Zhvillimit Rural nuk disponojné procedura mbi administrimin e
incidenteve dhe problemeve, kéto institucione nuk kané té dokumentuar njé plan masash pér
trajtimin e problemeve dhe incidenteve qé mund té ndodhin. Né mungeseé té kétyre procedurave té
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shkruara, problemet dhe incidentet pér periudhén nén auditim menaxhoheshin mbi bazé ngjarjesh
té cilat raportoheshin népérmjet email-it. Gjithashtu kéto subjekte nuk kané realizuar identifikimin
e problemeve dhe incidenteve, si dhe nuk disponojné njé bazé té té dhénave té gabimeve té njohura
dhe historikun e incidenteve té méparshme, si¢ edhe kérkohet né MNSH-t respektive.

(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR né bashképunim me Sektorin e
IT-sé té atashuar prané tyre, t& marrin masa pér hartimin e njé plani veprimi pér identifikimin,
raportimin, trajtimin, dokumentimin dhe monitorimin e incidenteve mbi infrastrukturén TIK.

Menjéheré

3. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e Kulturés,
Ministria e Bujgésisé dhe Zhvillimit Rural nuk disponojné procedura té standardizuara pér
menaxhimin e ndryshimeve né sistem, aplikacioneve IT apo ndryshimeve té tjera. Nuk disponojné
proceduré pér inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas
réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR né bashképunim me Sektorin
IT atashuar prané tyre, t€ marrin masat e nevojshme pér menaxhimin dhe dokumentimin e té gjithé
procesit té ndryshimeve gé do kryejné né vazhdimési.

Né vazhdimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e Kulturés,
Ministria e Bujgésisé dhe Zhvillimit Rural nuk kryejné administrimin e pérdoruesve né Active
Directory mbéshtetur né politika té miré pércaktuara, procedurat zhvillohen pa njé akt rregullativ
(rregullore).

(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandim: MD, MK dhe MBZHR né bashképunim me AKSHI-n té marrin masa pér
hartimin dhe miratimin e njé rregulloreje ku té pércaktohen qgarté procedurat gé do té ndigen pér
administrimin e pérdoruesve si dhe llojet e kufizimeve gé aplikohen pér ¢cdo pérdorues fundor.

Né vazhdimési

5. Gjetje nga auditimi: Nga auditimi mbi testet e zhvilluara nga grupi i auditimit mbi faget web
té Ministrisé sé Drejtésisé dhe Ministrisé sé Kulturés, u konstatua se ato nuk pérdorin njé lidhje té
sigurt si dhe ridrejtojné kérkesat pér akses né portal né dy module té ndryshme Http (Not secure
status) dhe Https (Hyper text transfer protocol secure), gé do té thoté se serveri i fages sé internetit
nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né shfletues. Mungesa e
késaj certifikate mbart riskun e cénimit té privatésisé dhe shkémbimit t& informacionit gé merret
0se jepet me ané té kétij portali.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandim: Ministria e Drejtésisé dhe Kulturés né bashképunim me AKSHI-n té& marrin
masa pér pérmirésimin e fages Web me elementét pérkatés té sigurisé (certifikatén e sigurisé) sé
navigimit online pér té rritur siguriné dhe ndihmesén ndaj pérdoruesve.

Né vijimési

fage | 3



6. Gjetje nga auditimi: Mungesa e treguesve mbi monitorimin e shérbimit té internetit té ofruar
nga AKSHI pér Ministrité, nuk i mundéson sektorit t&¢ IT prané ministrive monitorimin mbi
cilésiné dhe vazhdimésiné e kétij shérbimi.

(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Ministria e Drejtésisé né bashképunim me AKSHI-n té hartojé dhe miratojé
MNSH, ku té pasqyrohen dhe vlerat e parametrave kryesor té ofrimit té shérbimit te internetit nga
AKSHI, ndérsa MK dhe MBZHR té marrin masa pér pasqyrimin e tyre né MNSH-té ekzistuese.

Brenda 3 mujorit té paré 2020

7. Gjetje nga auditimi: Ministria e Drejtésisé nuk ka lidhur Marréveshje té Nivelit t& Shérbimit,
me AKSHI-n, sipas pércaktimeve t€ Udhézimit Nr. 1159, daté 17.3.2014 pér “Hartimin e
Marréveshjes sé Nivelit té Shérbimit”, ku té jeté i pérfshiré interneti dhe shérbimet e lidhura me
té. (Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit).
7.1 Rekomandimi: Ministria e Drejtésisé né bashképunim me AKSHI-n, té hartojné dhe té
nénshkruajné marréveshje bashképunimi né pérputhje me pércaktimet e akteve ligjore dhe
nénligjore.

Brenda 3 mujorit té paré 2020

8. Gjetje nga auditimi: Ministria e Drejtésisé, Ministria e Kulturés dhe Ministria e Bujgésisé
dhe Zhvillimit Rural nuk paragesin kérkesé me tregues té nevojshém pér furnizimin me
shérbimin e internetit prané AKSHI-t.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandimi: MD, MK dhe MBZHR té marrin masa qé té paragesin né kohé, pér ¢do vit
buxhetor prané AKSHI-t kérkesat sipas nevojave pér furnizimin me shérbim interneti pérkundrejt
kapaciteteve té shfrytézimit té tij.

Né vazhdimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé dhe Ministria e
Bujqésisé dhe Zhvillimit Rural nuk disponojné regjistér risku pér identifikimin, kategorizimin,
ndjekjen dhe minimizimin e risqeve gé lidhen me teknologjiné e informacionit.

(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandimi: Ministria e Drejtésisé dhe Ministria e Bujgésisé dhe Zhvillimit Rural né
bashké&punim me AKSHI-n té hartojné dhe miratojné regjistrin e riskut mbi sistemet IT.

Brenda 3 mujorit té paré 2020

10. Gjetje nga auditimi: Nga auditimi u konstatua se mungon rregullorja e brendshme pér
pérdorimin e sistemit té Regjistrit Noterial Shgiptar dhe administrimin e bazés sé té dhénave né
kundérshtim me VKM-ng nr. 945, dat€ 02.11.2012 “Pér miratimin e Rregullores Administrimi i
Sistemit té Bazave té t&€ Dhénave Shtetérore”.

(M@ hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)

10.1 Rekomandimi: Ministria e Drejtésisé té hartoj rregulloren e brendshme pér pérdorimin e
sistemit té Regjistrit Noterial Shqgiptar dhe administrimit té bazés sé té dnénave té saj.

Brenda 3 mujorit té paré 2020
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11. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi “ALBIS” q& MD ka né pérdorim, i
cili éshté konceptuar pér t¢ menaxhuar dosjet pérmbarimore té cilat jané nén administrim nga
pérmbaruesit gjygésore té shérbimit pérmbarimor shtetéror dhe atij privat, nuk éshté i regjistruar
si bazé té dhénash shtetérore né kundérshtim me pércaktimet e ligjit nr. 10 325, daté 23.09.2010,
“Pér bazat e té dhénave shtetérore”, VKM-sé nr. 945, daté 02.11.2012 “Pér miratimin e
rregullores, Administrimi i Sistemit té Bazave té té Dhénave Shtetérore”.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
11.1 Rekomandimi: Ministria e Drejtésisé né bashképunim me AKSHI-n té vlerésojé té dhénat
parésore té gjeneruar prej kétij sistemi dhe té ndjeké hapat e nevojshém pér regjistrimin e tij si
bazé té dhénash shtetérore.

Brenda 3 mujorit té paré 2020

12. Gjetje nga auditimi: Nga auditimi u konstatua se Marréveshjet e Nivelit t& Shérbimit
(Service Level Agreement), té lidhura midis AKSHI-t me MBZHR dhe MK, nuk jané hartuar
pérputhje me kérkesat e Udhézimit nr. 1159, daté 17.3.2014 pér Hartimin e Marréveshjes sé
Nivelit té Shérbimit.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandimi: MBZHR dhe MK né bashképunim me AKSHI-n té konsiderojné ndryshime
né marréveshjet e bashképunimit, né té cilén té pércaktohet detyrimi mbi kohén e raportimit, té
pérgjigjes dhe afatin e vlefshmérisg, etj.

Brenda 6 mujorit té paré 2020

13.Gjetje nga auditimi: Nga auditimi u konstatua se MBZHR ka né pérdorim sistemin “Ruda” i
cili gjeneron té dhéna parésore mbi vaksinat, matrikullimin, gjurmimin e l8vizjeve té kafshéve,
etj, nuk éshté regjistruar si bazé té dhénash shtetérore, né kundérshtim me pércaktimet e ligjit nr.
10 325, daté 23.09.2010, “Pér bazat e té dhénave shtetérore”, VKM-sé nr. 945, daté 02.11.2012
“Pér miratimin e rregullores, Administrimi i Sistemit té Bazave té té Dhénave Shtetérore”.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: MBZHR né bashképunim me AKSHI-n té vlerésojé té dhénat parésore té
gjeneruar prej kétij sistemi dhe té& ndjeké hapat e nevojshém pér regjistrimin e tij si bazé té
dhénash shtetérore.

Brenda 3 mujorit té paré 2020

B.2. Masa Organizative pér pérmirésimin e gjendjes né institucionet e audituara: Agjencia
Kombétare e Shoqgérisé sé Informacionit, Autoriteti i Mediave Audiovizive, Autoriteti i
Komunikimeve Elektronike dhe Postare, Autoriteti i Mbikéqyrjes Financiare.

1. Gjetje nga auditimi: Nga auditimi u konstatua se, nuk monitorohet ofrimi i shérbimit té
internetit pér institucionet e varésisé té cilat nuk jané né rrjetin GOVNET. Gjithashtu, né dy vitet
2018-2019, referuar parashikimit té fondeve buxhetore pér shérbimin e internetit, shpérndarja e
tyre éshté béré tek institucionet e varésisé edhe pse kéto fonde duhet té ishin rialokuar né buxhetin
e AKSHI-t si institucioni pérgjegjés pér kryerjen e procedurés sé prokurimit dhe lidhje se
kontratés, né kundérshtim me VKM Nr. 673, dat€ 22.11.2017 “Pé&r Riorganizimin e Agjencisé
Kombétare t&€ Shoqgérisé€ sé Informacionit”, 1 ndryshuar.

(M@ hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
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1.1 Rekomandim: AKSHI né bashképunim me institucionet e varésisé té cilat nuk béjné pjesé né
rrjetin GOVNET, té marrin masa pér monitorimin e shérbimit té internetit si dhe ndjekjen e hapave
té nevojshém si institucion gendror, pér ofrimin e shérbimit té internetit.

Menjéheré dhe né vijimési

2.Gjetje nga auditimi: Nga analizimi i té dhénave pér vitin 2019 pér té gjithé institucionet qé jané
pjesé e GOVNET rezulton se 85.53% e trafikut té internetit pérdoret pér té béré update sistemeve
operative té Microsoft, ndérsa 14.47 % e tij shkon pér rrjetet sociale, filma, muzike, radio,
shkarkime dhe lojéra.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
2.1 Rekomandim: AKSHI té marré masa pér gendérzimin e updateve té sistemeve té operimit té
té gjithé institucioneve gé jané pjesé e GOVNET dhe monitorimin e pérdorimit té internetit.

Menjéheré dhe né vijimési
3. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI nuk disponon mekanizma pér
verifikimin dhe marrjen e masave né kohé reale mbi administrimin e sulmeve strategjike té
avancuara kibernetike ose edhe té démtimeve né pjesét e pajisjeve.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandim: AKSHI té marri masat pér ndértimin e mekanizmave pér administrimin né
kohé reale té sulmeve té ndryshme té sigurisé ndaj proceseve qé AKSHI ofron.

Né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se vendosja nga AKSHI e kritereve kushtézuese
gé njé Operator Ekonomik i cili plotéson kriterin e vendosur nga AKSHI pér stafin teknik me 10
inxhiniere né njérin nga lotet, nuk mund té marré pjesé né lotin e dyté me té njéjtét inxhiniere.
Nisur nga fakti gé Loti 1 &shté shérbim i pérgendruar prané AKSHIT, nuk éshté domosdoshmeérisht
kritike gé po kéta inxhiniere mos té marrin pjese pér procedurén e Lotit 2.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
4.1 Rekomandim: AKSHI pér procedura té té njéjtit profil dhe pavarésisht madhésisé sé
shérbimit, duhet té kérkoj kritere té cilat nuk ndikojné né kushtézimin e operatoreve ekonomike
edhe pse kéto shérbime jané té nivelit masiv.

Menjéheré dhe né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI ka nén administrim njé linjé fizike
me institucionet gé b&jné pjesé né Govnet. Né rastin e njé problematike té démtimit té fibrés optike,
kéto institucione do té mbeten pa shérbim interneti.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandim: AKSHI té marri masa pér sigurimin dhe vazhdimésiné e ofrimit t& shérbimit
té internetit me géllim garantimin pa ndérprerje té kétij shérbimi.

Menjéheré dhe né vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se vendosja nga AKSHI e kérkesave né
specifikimet e procedurés né Shérbimet e ndérlidhjes s€ DPGJC me zyrat e saj Rajonale “lidhja e
diplomave té specialistéve me certifikatat e sigurisé” si dhe numrit té madh té tyre, éshté i tepért
dhe i pa nevojshém, pasi certifikimet ndérkombétare garantojné AKSHIN lidhur me kété
proceduré.

(M@ hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
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6.1 Rekomandim: AKSHI pér projektet gé kané té b&jné me siguriné e informacionit té marré né
konsideraté certifikimet ndérkombétare dhe jo numrin e diplomave, pasi né kété ményré garantohet
ofrimi i standardeve mé té mira ndérkombétare.

Menjéheré dhe né vijimési

7. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI, nuk disponon dokumente/procedura
pér menaxhimin e ndryshimeve, problemeve, incidenteve té sigurisé pér mbrojtjen nga jashté dhe
siguriné nga sulmet gé mund té zhvillohen brenda rrjetit, me géllim sigurimin e gjurmés sé
auditimit pér vijueshmériné dhe monitorimin né pérputhje me nenin 23, pika 5, té ligjit nr.10296
daté 08.07.2010, pér “Menaxhimin Financiar dhe Kontrollin”.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandim: Agjencia Kombétare e Shogérisé sé Informacionit té marré masat e nevojshme
pér hartimin dhe dokumentimin e procedurave pér trajtimin e problemeve, incidenteve me géllim
garantimin e gjurmés audituese.

Menjéheré

8. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI nuk ka staf té mjaftueshém né
kryerjen e detyrave té caktuara. Nuk ka zhvilluar trajnime lidhur me Teknologjiné e Informacionit
né ményré gé té garantohet realizimi me sukses i objektivave té institucionit.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandim: Strukturat drejtuese té AKSHI-t té marrin masa pér menaxhimin e burimeve
njerézore duke plotésuar nevojat pér staf si dhe pér zhvillimin e trajnimeve né lidhje me objektivat
e kétij institucioni né fushén e Teknologjisé sé Informacionit.

Menjéheré dhe né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se portat kryesore té aksesit té routerit né AKEP,
nuk jané té ndryshuara pér hyrje né menaxhimin e firewall telnet, ssh, web jané té konfigurara né
portat standarde, cka pérbén risk nése ka sulme me toolse user/password gjenerator.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
9.1 Rekomandim: AKEP té marré masa pér ndryshimin e portave té aksesit nga standarde né
porta té parametrizuara, pér parandalimin e sulmeve ose hyrjeve té pa autorizuara né routerin
kryesor té institucionit.

Menjéheré

10. Gjetje nga auditimi: Nga auditimi u konstatua se nuk realizohet monitorimi i kufizimeve né
pérdorimin e internetit. Antivirusi Bit Defender Gravity Zone gé pérdoret né té shumtén e rasteve
pér kontrollin e trafikut té internetit éshté parametrizuar né vlera té by default té cilat nuk
kontrollojné navigimin né rrjet; Interneti ofrohet nga AKSHI por ky shérbim nuk monitorohet.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandim: Strukturat drejtuese né AKEP té marrin masat pér parametrizimin e vlerave
pér kontrollin e trafikut dhe monitorimin e kufizimeve né internet. Gjithashtu té merren masa pér
monitorimin e shérbimit té internetit.

Né& vijimési
11. Gjetje nga auditimi: Nga auditimi u konstatua se pér linjén e dyté té internetit e cila pérdoret
pér back up, AMA nuk kishte zhvilluar njé proceduré prokurimi por ky shérbim ishte i kontraktuar
né ményreé té drejtpérdrejté, né kundérshtim me nenin 4 “Fusha e zbatimit” té ligjit nr. 9643, daté
20.11.2006 “Pér prokurimin publik”, i ndryshuar.
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(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
11.1 Rekomandim: AMA té marré masa pér zhvillimin e procedurés sé prokurimit, me géllim
pérfitimin e njé vlere ekonomike sa mé té favorshme, duke nxitur konkurrencén ndérmjet
operatoréve ekonomike.

Né vijimési
12. Gjetje nga auditimi: Nga auditimi u konstatua se menaxhimi dhe konfigurimi routerit pér
ofrimin e shérbimit wireless né AMA nuk éshté i konfiguruar me kufizime né lidhje me aksesin e
jashtém dhe té brendshém té rrjetit.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandim: AMA té marré masa pér ndértimin e kufizimeve té aksesimit té& shérbimit
wireless, pér parandalimin e sulmeve ose hyrjeve té pa autorizuara né pajisjet e institucionit.

Né vijimési

13. Gjetje nga auditimi: Aktualisht domain controller éshté né njé server fizik. Po né kété server
éshté i instaluar edhe sistemi i virtualizimeve vMware Workstation ku jané té krijuara 2 makina
virtuale qé shérbejné pér programin e menaxhimit té¢ brendshém pér AMA. N& rastin e njé
problematike nuk ka njé server té dyte backup si dhe pjesé té garantuara.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandim: AMA té marri masat pér analizimin e nevojave pér vendosjen e njé server
backup me parametrat optimal si serveri i paré nga ku té konfigurohet failover.

Né vijimési

14. Gjetje nga auditimi: Nga auditimi u konstatua se AMA dhe AMF nuk kané politika pér
kufizimet né pérdorimin e internetit si dhe nuk disponojné procedura pér analizimin e log-eve.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)

14.1 Rekomandim: Strukturat drejtuese né AMA dhe AMF té marrin masat pér monitorimin e
kufizimeve né internet si dhe té ndértojné procedura lidhur me ruajtjen dhe analizimin e log-eve.

Né& vijimési

15. Gjetje nga auditimi: Nga auditimi u konstatua se AMA nuk disponon raporte monitorimi mbi
shérbimin e internetit. Komunikimet mbi menaxhimin e user-ave (hapje, mbyllje) menaxhohen me
ané té komunikimeve verbale pa u dokumentuar procesi pérkatés, duke mos realizuar identifikimin
e risqeve, ¢’ka mbart riskun e pérséritjes Sé incidenteve. Nuk ka regjistér t&é menaxhimit té
incidenteve por ka procedura pér menaxhimin e incidenteve té pajisjeve fundore, pér monitorimin
e mirémbajtjen e sistemeve dhe rrjetit.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
15.1 Rekomandim: AMA té marri masa pér hartimin e regjistrit té risqeve mbi infrastrukturén
TIK, dokumentimin e monitorimit té incidenteve dhe menaxhimin e ndryshimeve.

Né& vijimési

16. Gjetje nga auditimi: Nga auditimi u konstatua se specifikimet teknike né lidhje me
procedurat e zhvilluara me vleré€ t€ voggl “lidhje interneti”” jané hartuar né kundérshtim me nenin
23 “specifikimet teknike” té ligjit nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i ndryshuar,
pasi jané pérdorur terma dhe kritere pa argumentuar nevojén e pérdorimit té tyre.

(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
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16.1 Rekomandim: AMF né vijimési t’i kushtojé vémendje maksimale hartimit té specifikimeve
dhe kritereve té pjesémarrjes né procedurat e prokurimit publik, me géllim argumentimin e
kritereve té vendosura né funksion té nevojave institucionale.

Né vijimési

17. Gjetje nga auditimi: Nga auditimi i kryer né AMF mbi siguriné e informacionit dhe pajisjeve
té rrjetit u konstatua se routeri kryesor nuk suporton konfigurime mbi shérbimet gé mund té
ndértohen né té ardhmen.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
17.1 Rekomandim: AMF té marri masat pér analizimin e nevojave pér njé router me karakteristika
té larta i cili pérballon kapacitete menaxhimi té trafikut deri 1 Gbps.

Né vijimési

18. Gjetje nga auditimi: Nga auditimi i kryer né AMF mbi siguriné e informacionit dhe pajisjeve
té rrjetit u konstatua se porta kryesore té aksesit té routerit né AMF, nuk éshté bllokuar pér aksesim
nga jashteé rrjetit.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
18.1 Rekomandim: AMF té marri masa pér bllokimin e aksesimit té jashtém té portés kryesore
né router me géllim rritjen e sigurisé sé pajisjeve dhe informacionit.

Menjéheré

19. Gjetje nga auditimi: Nga auditimi u konstatua se né subjektet AKSHI, AMA dhe AMF nuk
dokumenton operacionet IT (Help desk) pér shérbimet e brendshme dhe té jashtme né lidhje me
problematika né fushén e sigurisé. Né rastin e njé problematike ose ndryshimeve nuk ka njé
historik té konfigurimeve ku do té ndihmonte né rastin e njé problematike pér kthimin e
shérbimeve sa mé shpejté. Komunikimet né rastin e problematikave, kérkesave kryhen népérmjet
postés elektronike dhe dokumentet dhe konfigurimet ruhen né kompjuter.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
19.1 Rekomandim: AKSHI, AMA dhe AMF té marrin masat pér analizimin e nevojave mbi
ofrimin e shérbimeve Helpdesk té tyre, ku ¢do departament té keté akses pér problematikat dhe
kérkesat e tyre si dhe departamenti IT té procedoje me hedhjen e té gjitha konfigurimeve né kété
sistem.

Né vijimési

20. Gjetje nga auditimi: Nga auditimi u konstatua se né subjektet AKEP dhe AMF nuk kané
marré masa bllokimin e pérdoruesit admin dhe krijimin njé user-i tjetér me té drejta administrative
me emértim ndryshe. Kjo gjé do té parandalonte sulme nga scripte/viruse gé mund té merren
brenda serverave ose pc-ve. Shumica e viruseve qé béjné ddos, pérdorin si username "admin".
(M@ hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)

20.1 Rekomandim: AKEP dhe AMF té marrin masa pér bllokimin e User-it admin dhe krijimin
e njé user-i me emértim ndryshe me té drejta administratori pér té gjitha routerat/switchet e
menaxhueshém. Té krijohen grupe dhe user admini/monitorimi.

Menjéheré
21. Gjetje nga auditimi: Nga auditimi u konstatua se né subjektet AKEP dhe AMF konfigurimi
aktual nuk ka njé script né firewall i cili té béjé t& mundur bllokimin e njé IP né njé listé té zezé
nése kjo IP tenton té logohet drejt portave té aksesit.
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(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
21.1 Rekomandim: AKEP dhe AMF té marrin masat pér analizimin e nevojave mbi konfigurimin
e njé script né firewall i cili bllokon pér 24 ore IP-né nése nga kjo IP provohet mé shumé se 3 heré
logimi i gabuar.

Menjéheré

22. Gjetje nga auditimi: Nga auditimi u konstatua se AMA dhe AMF nuk kryejné analizim té
nevojés pér sasiné dhe cilésiné e shérbimit té interneti, né lidhje me veprimet operacionale gé kryen
pérdoruesi fundor.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
22.1 Rekomandim: AMA dhe AMF té analizojné nevojat mbi sasiné dhe cilésiné e shérbimit té
interneti, nisur nga sasia e veprimeve operacionale gé kryejné pérdoruesit fundor.

Né vijimési

23. Gjetje nga auditimi: Nga auditimi u konstatua se subjektet e audituara AKEP dhe AMA nuk
ka elementé té teknologjisé sé informacionit né regjistrin e riskut, né kundérshtim me ligjin nr. 10
296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, si dhe Udhézimin
nr. 30 daté 27.12.2011 “Pér menaxhimin e aktiveve né Njésité e Sektorit Publik”.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
23.1 Rekomandim: Strukturat drejtuese né AKEP dhe AMA té marrin masat e nevojshme pér
hartimin dhe dokumentimin né regjistrin e risqeve té elementéve té identifikuara si risqe té
teknologjisé sé informacionit me géllim vilerésimin, kontrollin e risqeve qé mund té véné né rrezik
arritjen e objektivave institucionalé.

Né vijimési

B.3. Masa Organizative pér pérmirésimin e gjendjes né institucionet e audituara: Bashkia
Fier, Bashkia Korgé, Bashkia Lezhé, Bashkia Vloré.

1. Gjetje nga auditimi: Nga auditimi u konstatua se email-et nuk jané individual por né nivel
drejtorie. Gjithé stafi i drejtorive ka akses tek e njéjta adresé, me té njéjtat kredenciale, duke rritur
pasiguriné e komunikimit dhe duke véshtirésuar ndarjen e punéve dhe pérgjegjésive.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
1.1 Rekomandim: Bashkia Lezhé te marré masat e nevojshme pér administrimin e email-eve pér
cdo pérdorues me géllim pérmirésimin e komunikimit dhe ndjekjen sipas pérgjegjésive individuale
né detyrat e ¢cdo punonjési.

Menjéheré

2.Gjetje nga auditimi: Nga auditimi u konstatua se specialistét e IT né Bashkité e audituara jané
té pozicionuar né Drejtoriné e Burimeve Njerézore. Né vlerésimin toné, ky pozicionim nuk éshté
I pérshtatshém, pasi pérvec faktit qé teknologjia e informacionit nuk ka qasje té pérbashkét me
burimet njerézore, gjithashtu tendenca aktuale né zhvillimet teknologjike né administratén publike
e mé gjeré, kérkon njé afrimitet té strukturés IT sa mé afér vendimmarrjes.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
2.1 Rekomandim: Bashkité Fier, Korgé, Lezhé e Vloré, t¢ marrin masat pér krijimin e njé
strukture té vecanté té Teknologjisé sé Informacionit, sé paku né nivel sektori apo drejtorie, me
géllim rritjen e réndésisé sé kétij sektori dhe afrimin e tij me vendimmarrjet institucionale.

Né& vijimési
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3. Gjetje nga auditimi: Nga auditimi u konstatua se Bashkité Fier, Korcé, Lezhé e Vloré nuk
kané kryer asnjé analizé té nevojave institucionale né lidhje me shérbimin e internetit, pér sa i
pérket cilésisé, parametrave, kohés sé pérgjigjes apo bandwith-it té nevojshém pér pérmbushjen e
detyrave funksionale. Kjo mund té ndikojé né marrjen e shérbimit té internetit nén Kriteret e
nevojshme pér pérmbushjen e detyrave institucionale ose shpenzimit pa efektivitet té fondeve né
rastet e marrjes sé parametrave mé té mira nga sa éshté e nevojshme.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandim: Né vijimési Bashkité Fier, Korcé, Lezhé e Vloré té marrin masa pér analizimin
e nevojave reale té institucionit mbi cilésité e duhura té shérbimit té internetit pér kryerjen e
detyrave funksionale, para kryerjes sé procedurés sé prokurimit.

Né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se né Bashkité Fier, Korcé dhe Vloré nuk ka
dokumentacion mbi zbatimin e kontratés MNSH-s. Nuk ka plane, pérgjegjési, dhe procedura té
miré pércaktuara ndaj incidenteve t¢ mundshme né drejtim té ofrimit té shérbimit té internetit.
Gjithashtu nuk jané té pérfshiré té gjithé elementét e MNSH-sé, sipas Udhézimit Nr. 1159, daté
17.3.2014 “Pér hartimin e marréveshjes s€ nivelit t&€ shérbimit”. Bashkité Fier, Lezhé dhe Vlor€,
nuk kané ngritur grupe pér marrjen né dorézim té shérbimit té internetit apo grupe pér monitorim
té kontratés. Ndérsa né Bashkiné Korcé, edhe pse ka grup monitorimi dhe mbahet njé procesverbal
pér marrjen né dorézim, pérséri nuk ka raporte monitorimi pér kété shérbim.

(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandim: Bashkité Fier, Korcé, Lezhé e Vloré, té€ marrin masat pér ngritjen e grupeve té
punés pér monitorimin dhe marrjen né dorézim té shérbimit té internetit, me géllim dhénien e
sigurisé sé arsyeshme té zbatimit me rigorozitet té kontratés. Gjithashtu, né kontratat e ardhshme
té marrin masa pér implementimin e elementéve t¢ MNSH sipas Udhézimit Nr. 1159, daté
17.3.2014 “Pér hartimin e marréveshjes s€ nivelit t€ shérbimit”, t€ cilat pérputhen me két€ shérbim.

Né& vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se asnjé nga Bashkité audituara nuk kryen
kontrolle mbi aktivitetin e pérdoruesve. Né Bashkité Fier, Lezhé e Vlorg, log-et nuk jané té ruajtura
as nga Bashkité dhe as nga operatorét ekonomiké. Ndérsa né Bashkiné e Korgés, log-et ruhen né
mikrotik, por edhe né kété rast ruhen vetém log-et e IP-ve statike té cilat po ashtu humbasin né rast
rindezje té pajisjes. Gjithashtu kéto institucione nuk kané marré masat pér krijimin e njé active
directory dhe Domani controller pér menaxhimin e user-ave.
Grupi i auditimit vleréson se kjo qgasje rrit riskun e pasigurisé né pérdorimin e internetit si dhe
ndérhyrjeve té mundshme né rrjetin e Bashkive.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandim: Bashkité Fier, Korgé, Lezhé e Vloré, té marrin masat e nevojshme pér krijimin
e njé active directory dhe Domain controller pér menaxhimin e user-ave, si dhe ruajtjen dhe
monitorimin e vazhdueshém té log-eve, me géllim rritjen e sigurisé né pérdorimin e shérbimit té
internetit.

NEé vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se asnjé nga Bashkité audituara nuk ka njé
regjistér risku pér teknologjiné e informacionit, ku té jené evidentuar ato ngjarje t¢ mundshme té
cilat mund té kené efekt negativ né mbarévajtjen e punés institucionale. Edhe pse kéto institucione
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kané njé regjistér risku i cili pérditésohet ¢do vit, aty nuk ka elemente té teknologjisé sé
informacionit.

(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandim: Bashkité Fier, Korcé, Lezhé e Vlorg, té marrin masat pér hartimin e njé regjistri
risku pér teknologjiné e informacionit ku té jené evidentuar ato ngjarje té mundshme té cilat mund
té kené efekt negativ né mbarévajtjen e punés institucionale, me géllim krijimin e njé plani pune
né rastet e shfagjes sé problematikave té ndryshme né fushén e teknologjisé sé informacionit.

Né vijimési
7. Gjetje nga auditimi: Nga auditimi u konstatua se Bashkité Fier, Korgé, Lezhé e Vloré nuk kané
politika té miré pércaktuara mbi siguriné e informacionit, apo plane pér siguriné e sistemeve té
teknologjisé sé informacionit né pérgjithési dhe né drejtim té rrjetit né vecanti. Né kété drejtim,
mungon njé rregullore mbi aksesin e pérdoruesve né internet, veprim i cili ka ndikuar né akses té
pakufizuar.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandim: Bashkité Fier, Korcé, Lezhé e Vlorg, té€ marrin masat pér hartimin e politikave
té miré pércaktuara mbi siguriné e informacionit, si dhe plane pér siguriné e sistemeve té
teknologjisé sé informacionit né drejtim té rrjetit.

Né vijimési

8. Gjetje nga auditimi: Nga penetration test zhvilluar nga grupi i auditimit mbi fagen web té
Bashkive Fier, Korc¢é, Lezhé e Vloré, u konstatua se nuk pérdorin njé lidhje e sigurt (connection
security) HTTPS (HyperText Transfer Protocol Secure) (Not secure status) gé do té thoté se serveri
i fages sé internetit nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né
shfletues. Né mungesé té késaj certifikate mund té ndodhé humbja e privatésisé, ndryshimit té
informacionit gé merret ose jepet me ané té kétij portali.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandim: Bashkité Fier, Korcé, Lezhé e Vlorg, té marrin masa pér pérmirésimin e fages
Web me elementét pérkatés té sigurisé (certifikatén e sigurisé€) sé navigimit online pér té rritur
siguriné dhe ndihmesén ndaj pérdoruesve.

Né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se Bashkité Korcé, Lezhé dhe Vloré kané lidhur
kontrata né vlerat respektive 79,000 leké, 114,000 leké dhe 149,000 leké me TVSH me operatoré
ekonomik, pér hostimin e email-eve dhe web-eve. Ndérsa Bashkia Fier i hoston prané Agjencisé
Kombétare té Shoqérisé sé Informacionit (AKSHI).

(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandim: Bashkité Korcé, Lezhé dhe Vloré né bashképunim me AKSHI-n té marrin
masat e nevojshme gé né vazhdimési té sigurojné hostimin e fages web dhe postés elektronike
prané AKSHI-t me géllim pérdorimin me efektivitet dhe siguri mé té larté té kétij shérbimi.

NEé vijimési
10. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit té& shérbimit té& internetit né
Bashkiné Lezhé, u konstatua se:

a. Mungon dokumenti pér pérllogaritjen e fondit limit, né kundérshtim me pikén 2, neni 57, VKM
914 daté 29.12.2014 “Pér miratimin e rregullave t€ prokurimit publik”, i ndryshuar.
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b. Nuk ka dokumentacion gé té vértetojé se operatori fitues plotéson kriteret e vendosura né
procedurén e prokurimit, veprim né kundérshtim me pikén 16 té Udhézimit nr. 3, daté 08.01.2018
“Mbi pérdorimin e procedurés sé prokurimit me vleré t€ vogél dhe zhvillimin e saj me mjete
elektronike”, i ndryshuar.
c. Nuk dokumentohet procesi i marrjes né dorézim té shérbimit té internetit si dhe raportet e
kolaudimit té shérbimit.
d. Nuk ka dokumentacion mbi deklaratén e konfliktit té interesit té njésisé sé prokurimit, né
kundé€rshtim me neni 16, VKM 914 daté 29.12.2014 “Pér miratimin e rregullave t€ prokurimit
publik”, i ndryshuar.
e. Kérkesat pér kualifikim né kété proceduré nuk jané té argumentuara, né kundérshtim me nenin
61, pika 2, VKM 914 daté 29.12.2014 “Pér miratimin e rregullave t€ prokurimit publik”, i
ndryshuar.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandim: Né vijimési, Titullari i Autoritetit Kontraktor, Njésia e prokurimit dhe KVO,
té marrin masa pér respektimin e té gjithave kérkesave té legjislacionit mbi kéto procedura, me
géllim dhénien e sigurisé sé arsyeshme pér miré pérdorimin e fondeve publike.

Né vijimési
11. Gjetje nga auditimi: Nga auditimi u konstatua sé Bashkia Vloré nuk ka asnjé kontraté té
nénshkruar ndérmjet saj dhe operatorit ekonomik ofrues t€ shérbimit “xXx”. Bashképunimi ndérmjet
tyre ka nisur né vitin 2012, pa proceduré prokurimi dhe pa réné dakord juridikisht (me kontraté).
Pér kété arsye, Ky shérbim nuk éshté pjesé e regjistrit té parashikimeve dhe regjistrit té realizimit
té procedurave té prokurimit. Marrja e shérbimit té internetit né ményré té drejtpérdrejté, pa
zhvillimin e njé procedure prokurimi &shté né kundérshtim me nenin 4 “Fusha e zbatimit” t& ligjit
Nr. 9643, dat€ 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)

11.1 Rekomandim: Bashkia Vloré t& marré masa pér zhvillimin e procedurés sé prokurimit, me
géllim pérfitimin e njé vlere ekonomike sa mé té favorshme, duke nxitur konkurrencén ndérmjet
operatoréve ekonomike.

Menjéheré

Me ndjekjen e zbatimit té detyrave dhe masave té pércaktuara né kété vendim ngarkohet
Departamenti i Auditimit té Teknologjisé sé Informacionit.

Bujar LESKAJ

KRYETAR
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