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Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 "Pér
Organizimin dhe Funksionimin e Kontrollit t¢ Larté té Shtetit" daté 27.11.2014, nga data
03.09.2018 deri mé daté 15.10.2018 zhvilloi njé Auditim té Sistemeve té Teknologjisé sé
Informacionit né Bashkiné Elbasan bazuar né programin e auditimit té miratuar nga Kryetari
I Kontrollit té Larté té Shtetit nr. 864/1, daté 11/09/2018.Opinionet dhe konkluzionet e
nxjerra gjaté auditimit jané mbéshtetur né Standardet Kombétare dhe Ndérkombétare té
Auditimit, si mé poshté:

- Mandati pér kryerjen e Auditimit mbéshtetet né ISSAI 1 Neni 22 dhe Ligjin e KLSH
Nr.154/2014 Neni 3 dhe 14.

- Manualin e Auditimit t& Teknologjisé sé Informacionit (WGITA)! Gjaté kétij auditimi u
pérdor Manuali Aktiv i TI i cili u zhvillua gjaté it t& binjakézimit né KLSH dhe kishte
objektiv thelbésor vénien né praktiké té "Manualit WGITA - IDI mbi Auditimin e TI-sé pér
Institucionet Supreme té Auditimit".

- COBIT 4.1 Objektivat e Kontrollit té Teknologjisé sé& Informacionit.>

- Udhézime mbi Auditimet Teknologjiné e Informacionit, ISSAI 5300.6, 8 dhe 12.2, 16.19,
21.1,2323

- ISSAI 100.36,48 Udhézime pér té gjitha auditimet e sektorit publik®.

- ISSAI 5310 - udhézues pér shqyrtimin e sigurisé sé sistemit té informacionit (ISS) né
organizatat geveritare.

1. (;FARE KEMI AUDITUAR
Fushat e auditimit

Auditimi i funksionimit té Qeverisjes TIK
Vlerésimi i burimeve njerézore né strukturat TIK

Auditimi i projekteve e investimeve té teknologjisé sé informacionit
Identifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe shérbime né TIK
Auditimi i Marréveshjeve té Nivelit té Shérbimit (MNSH).

Auditimi i Sigurisé sé Informacionit
Identifikimi dhe menaxhimi i risgeve né TIK

Verifikim i shkallés sé sigurisé sé aplikacioneve.

Té ndryshme té dala gjaté auditimit

1 http://www.intosaiitaudit.org/WGITA23rd/23rdWGITAMeeting/Arabic%201 T%20Audit%20Handbook.pdf:
http://www.klsh.org.al/web/Manual _i_Auditimit_te_Teknologjise_se Informacionit 1488 1.php

2 hitp://www.KklIsh.org.al/web/COBIT 4 1 Objektivat e Kontrollit_te Teknologjise se_Informacionit 1555 1.php
8 http://www.issai.org/data/files/75/61/65/99/F5DF8510F72E9F859B59F9C2/issai-5300-e-exposure-draft.pdf

4 http://www.klsh.org.al/web/Standardet_Nderkombetare te Auditimit ISSAI_1 400 1867 1.php
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I11.PSE ESHTE | RENDESISHEM KY AUDITIM

Auditimi i Sistemeve té Teknologjisé sé Informacionit né Bashkiné Elbasan ka pér géllim
verifikimin nése kéto sisteme pérmbushin nevojat, pa kompromentuar siguring, privatésing,
koston dhe elemente té tjera kritike té veprimtarisé.

IV. GJETJET KRYESORE

Gjetjet kryesore, té paragitura né kété Raport Auditimi né ményré té pérmbledhur sipas
drejtimeve té auditimit, rezultuan si mé poshté:

Nga auditimi rezultoi se:

1.Titulli i gjetjes: Struktura IT ka njé bazé rregullative té plotésuar (rregullorja e strukturés
IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale té
aplikacioneve té pérfituara si rezultat i donacioneve, dokumentacion mbi procedurat e
backup-it etj), por kjo bazé rregullative éshté e pa miratuar.

Situata: Bashkia Elbasan ka hartuar bazén rregullative t& Teknologjisé sé Informacionit
(rregullorja e strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet
elektronike, manuale té aplikacioneve té pérfituara si rezultat i donacioneve, dokumentacion
mbi procedurat e backup) por ky dokumentacion éshté i pa miratuar.

Ndikimi/efekti: Baza nénligjore e pa miratuar mbart riskun e mos detyrimit pér zbatim
Shkaku: Mos pérgatitja e dokumentacionit shkresor pér kalim pér miratim.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan t& marrin masa pér miratimin e
bazés rregullative té Teknologjisé sé Informacionit (rregullorja e strukturés IT dhe ndarja e
detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale té aplikacioneve té
pérfituara si rezultat i donacioneve, dokumentacion mbi procedurat e backup).

2.Titulli i gjetjes: Nga auditimi i procesit té identifikimit té nevojave pér investime né
fushén e teknologjisé sé informacionit dhe priorizimit té tyre konstatohet se Strukturat e IT
gé marrin pjesé aktive né procesin e identifikimit t€ nevojave nuk pérfshihen né procesin e
menaxhimit té tyre si rezultat i statusit organizativ né nivel sektori nén Drejtoriné e
Politikave Strategjike e Inovacionit dhe Medias.

Situata: Strukturés IT-sé né Bashkiné Elbasan éshté né nivel sektori nén Drejtoriné e
Politikave Strategjike e Inovacionit dhe Medias.
Ndikimi/efekti: Zbehje té ndikimit té IT né vendimmarrje.

Shkaku: Probleme konceptuale organizative mbi réndésiné e IT.

Réndésia: E larté
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Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan té analizojné mundésiné e
ndryshimeve strukturore ekzistuese té& IT me géllim rritjen e rolit té saj dhe pérfshirjen né
procesin e menaxhimit té identifikimit té nevojave pér investimet né fushén e teknologjisé sé
informacionit.

3.Titulli i gjetjes Bashkia Elbasan nuk disponon regjistér risku pér Teknologjiné e
Informacionit né mospérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin
financiar dhe kontrollin”, i ndryshuar, Udhézimin nr. 30, daté 27.12.2011 “Pér Menaxhimin e
Aktiveve né Njésité e Sektorit Publik™.

3.1. Titulli i gjetjes sidhe nuk ka politika té ruajtjes sé dokumenteve dhe nuk ka té
dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve dhe incidenteve gé
mund té ndodhin né infrastrukturén IT. Né mungesé té procedurave té shkruara, risget
menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve, duke mos realizuar identifikimin e risgeve. Kjo situaté mbart riskun e
pérséritjes sé incidenteve. Identifikimi i risgeve ¢on né gjetjen e zgjidhjeve pér t'i trajtuar ato
dhe pér té parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré qé
funksionet e institucionit té jené té mbrojtura.

Situata: Mos menaxhim i incidenteve, mos vlerésim i risqeve IT, mungesa e plan veprimit
pér minimizimin e risgeve.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.

Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, 1 ndryshuar, Udhézimi nr. 30, daté€ 27.12.2011 “P&r Menaxhimin e Aktiveve né
Njésité e Sektorit Publik™.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike t&€ marrin masa pér:

a. identifikimin e risgeve IT dhe hartimin e regjistrit té risgeve.
b. dokumentimin dhe monitorimin e incidenteve.
¢. menaxhimin e ndryshimeve dhe dokumentimin e tyre.

4.Titulli i gjetjes Bashkia Elbasan nuk rezulton té keté plan t& miratuar emergjence dhe
politika té miratuara pér vazhdimésiné e biznesit. Politika organizative mbi vazhdimésiné e
ofrimit t& shérbimeve duke marré né konsideraté: rolet dhe pérgjegjésité, fushéveprimin,
kérkesat pér trajnim, orarin e mirémbajtjes, orarin e testimit, nivelet e miratimit dhe palét e
pérfshira né kété proces. Nuk jané pércaktuar Objektivat e Kohés sé Rimékémbjes dhe
Objektivat e Punés sé Ripértéritjes pér ¢do proces kritik.

5



KONTROLLI | LARTE | SHTETIT

RAPORTI PER AUDITIMIN E SISTEMEVE TE TEKNOLOGIJISE SE INFORMACIONIT NE
BASHKINE ELBASAN

Situata: Bashkia Elbasan nuk ka plan té miratuar emergjence dhe politika té vazhdimésisé sé
punés dhe rimékémbjes pér proceset kritike.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té t& dhénave.
Shkaku: Mos zbatim i praktikave mé té mira.
Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike té marrin masa pér miratimin e njé plani pér
emergjenca dhe politika mbi vazhdimésiné e biznesit.

5.Titulli i gjetjes Siguria e infrastrukturés network né Bashkiné Elbasan éshté e
kompromentuar si rezultat i mungesés sé:

a. Active Directory dhe Domain Controller pér menaxhimin e userave, pajisjeve dhe
aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe menaxhimin e
shérbimeve né pérputhje me standardet.

b. server té dedikuar per CA (Certificate Authority)

c. Server i dedikuar pér mail server (Exchange server)

d. Firewall Hardware

e. Switch té menaxhueshém

()]

. Titulli i gjetjes Nga auditimi i rrjetit kompjuterik ge lidh Bashkiné Elbasan me njésité
administrative rezultoi se:

a. Pérdoruesit né kéto gendra jané lidhur nga fibra optike dhe marrin shérbimin né njé
Swich té pa menaxhueshém.

b. Konfigurimet né rrjet t& PC jané si administratoré.

c. NE& té njéjtin swich marrin shérbime disa institucione.

d. Nuk dokumentohet procesi i hapjes dhe mbylljes sé llogarive té pérdoruesve né sisteme.

Situata: Infrastrukturé pa nivel sigurie.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mungesé e investimeve

Réndésia: E larté

Rekomandimi: Bashkia Elbasan pér mbarévajtjen e punés dhe pér té pasur siguri né rrjet
duhet té marri masat pér t’u pajisur me: Active Directory dhe Domain Controller pér
menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té gendérzuar té
sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet.; server té
dedikuar pér CA; Server i dedikuar pér mail server, Firewall Hardware, Switch té
menaxhueshém.
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7.Titulli i gjetjes Siguria e aplikacioneve si rezultat i mos dokumentimit té procesit té hapjes
dhe mbylljes sé kredencialeve té pérdoruesve né aplikacionet éshté e kompromentuar.

Situata: Mos koordinim i strukturave pérdoruese té sistemeve me strukturén IT.
Ndikimi/efekti: Shkelje té sigurisé, humbje té té dhénave mos realizim i objektivave
Shkaku: Mos zbatimi i rregullores sé brendshme té Institucionit.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike duhet té¢ marrin masa pér dokumentimin e procesit
té hapjes dhe mbylljes sé kredencialeve té pérdoruesve né aplikacione.

8.Titulli i gjetjes Bashkia Elbasan nuk ka infrastrukturén e nevojshme pér té siguruar
aplikacionet e zhvilluara, ambienti fizik komprometon siguriné e aplikacioneve. Bashkia
Elbasan nuk ka ambient té vecanté pér testime pérpara kalimit té ndryshimeve né sistemin
Live pér aplikacionet mungesa e té cilit komprometon siguriné e sistemit, té té& dhénave si
dhe vazhdimésiné e ofrimit té shérbimeve.

Situata: Infrastrukturé pa nivel sigurie.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
Shkaku: Mungesé e investimeve

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike, t¢ marré masa pér njé riorganizim té hapésirave
fizike dhe logjike né pajisjet server lidhur me shérbimet qé ofron aktualisht, me géllim:

e Garantimin e vazhdimésisé sé shérbimeve té ofruara.

e Pérfitimin e njé performance mé té miré té aplikacioneve.

e Krijim hapésire pér njé kopje té sistemit né funksion té testimeve apo trajnimeve té
ndryshme sipas rastit.

9. Titulli i gjetjes Sistemi i Administrimit té Taksave, (TAIS), nuk ndérvepron me sistemin
QKB pér té marré automatikisht t& dhénat e bizneseve me impakt mos informimin né kohé
pér bizneset e reja té regjistruara.

Situata: Baza e té dhénave té sistemit TAIS nuk ndérvepron me bazén e té dhénave té QKB,
procedurat e update kryhen nga veprimet e inspektoréve né teren dhe hedhjes manualisht té
informacioneve.

Ndikimi/efekti: Mos vjelje té detyrimeve.
Shkaku: Mungesé ndérveprimi mes Strukturés pérgjegjése té Bashkisé Elbasan dhe QKB-sg,
lidhur me ményrén e hedhjes sé bazés sé té dhénave.
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Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan, né bashképunim me Sektorin IT
dhe Drejtoriné e Taksave Vendore t& marré masa pér hartimin e njé plan veprimi pér té
siguruar ndérveprimin e bazés sé té dhénave té QKB me até TAIS.

10. Titulli i gjetjes Sistemi i Administrimit té Taksave (TAIS) nuk disponon sisteme
kontrolli pér parandalimin e inputeve té pa sakta né bazén e té dhénave, duke lejuar
parregullsi né fushat e réndésishme té bazés sé t&¢ dhénave si “NIPT”, “Adresa” “Emértimi i
Biznesit”etj.

Situata: Bazé té dhénash me informacione té pa sakté pér géllimin e ndértuar.
Ndikimi/efekti: Mos vjelje té detyrimeve. Prishje imazhi

Shkaku: Mungesa e sistemeve té kontrollit t& inputeve, mos formatimin e duhur té fushave
té bazés sé té dhénave.

Réndésia: E larté

Rekomandimi: Sektori i Inovacionit IT dhe mbrojtjes Kibernetike né bashképunim me
Drejtoriné e Taksave Vendore si dhe zhvilluesin e sistemit TAIS, té marré masa pér té
pércaktuar kriteret e nevojshme dhe detyrueshme té formatit pér ¢cdo fushé té bazés sé té
dhénave né TAIS si dhe té vendosi sisteme kontrolli pér parandalimin e inputeve té gabuara.

11. Titulli i gjetjes: Nga auditimi u konstatua se Bashkia Elbasan nuk ka Strategji pér
Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasqyrimin e objektivave lidhur
me infrastrukturén, burimet e nevojshme si dhe instrumenteve té nevojshém pér matjen e
objektivave. Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé Bashkisé Elbasan.

Situata: Teknologjia e informacionit zhvillohet pa Plan Strategjik.

Ndikimi/efekti: Keq adresimi i burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé
Bashkisé Elbasan.

Shkaku: Mos zbatim i praktikave mé té mira té fushés.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan, duke marré né konsideraté kohén,
burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe pérpunon, té
marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té
adresohen qarté objektivat e institucionit.

12. Titulli i gjetjes Ambienti fizik i dhomés sé rrjetit nuk éshté né pérputhje me standardet e
pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve (Versioni 1.0, daté



KONTROLLI | LARTE | SHTETIT

RAPORTI PER AUDITIMIN E SISTEMEVE TE TEKNOLOGIJISE SE INFORMACIONIT NE
BASHKINE ELBASAN

02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit)
pérkatésisht:

a.Pika 4.3. Parandalimi i zjarrit.

Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit

Dhoma duhet té jeté rezistent ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né
té njéjtén hapésire sipér tavanit ose nén dysheme

b.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas
instalimit té pérgjithshém.

c.Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té
sinjalizojné problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit,
sensor pér parandalimin e démtimeve fizike té strukturés sé dhomés.

13. Titulli i gjetjes Mungon siguria fizike né dhomén e serverave dhe nuk ka sistem
elektronik aksesi dhe sistem alarmi né rast hyrje t& pa autorizuar.

Situata: Ambiente té pa pérshtatshme pér zhvillimin e infrastrukturés IT.
Ndikimi/efekti: Shkelje té sigurisé, humbje té informacionit.

Shkaku: Mos krijimi i ambientit fizik né pérputhje me udhézimet e AKSHI-t.
Réndésia: E larté.

Rekomandimi: Bashkia Elbasan té marré masa pér ndértimin e ambienteve t¢ dhomave té
serverave né bazé t€ VKM nr. 248, daté 27.04.2007 “Pér krijimin e Agjencisé Kombétare té
Shoqéris€ sé Informacionit” dhe Rregulloren pér ndértimin e dhomés s€ serveréve (versioni
1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK
dhe praktikat mé té mira kombétare dhe ndérkombétare.

V. HYRJE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 "Pér
Organizimin dhe Funksionimin e Kontrollit té Larté té Shtetit" daté 27.11.2014, nga data
03.09.2018 deri mé daté 15.10.2018 zhvilloi njé Auditim té Sistemeve té Teknologjisé sé
Informacionit né Bashkiné Elbasan né bazé té té programit té auditimit té miratuar nga
Kryetari i Kontrollit té Larté té Shtetit nr. 864/1, daté 11/09/2018

Pérshkrim i shkurtér i té drejtave dhe detyrave té Bashkisé Elbasan.

= Politikat bashkiake né drejtim té marrédhénieve me publikun,

= Informimit qytetar;

= Garantimit té mbéshtetjes ligjore pér aktet dhe aktivitetin e Bashkisé, bazuar né principet e
drejtésisé, barazisé, transparencés dhe integritetit moral.Bashkia Elbasan ka mision té
respektojé lirité dhe té drejtat themelore té shtetasve, nxisé pjesémarrjen e komunitetit né
geverisje dhe vendimmarrje duke ofruar shérbime cilésore dhe lehtésira vendore né dobi té
gytetaréve..
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Bashkia Elbasan i kryen funksionet bazuar né:

Ligji 139/2015 “Pér Vetéqeverisjen Vendore”.

Ligjin Nr. 152/2013 “Pér Népunésin Civil “(i ndryshuar).

Vendimi Nr. 55 dt. 08/02/2017 “Rregullore e organizimit dhe funksionimi té Bashkisé”.
Ligji 44/2015 “Kodi i Procedurave Administrative” .

Udhézime dhe Manuale.

gk e

Bashkia Elbasan kryen kéto funksione kryesore né bazé té Ligjit Nr. 139/2015 ""Pér
Vetégeverisjen Vendore:

Neni 23 Funksionet e bashkive né fushén e infrastrukturés.

Neni 24 Funksionet e bashkive né fushén e shérbimeve sociale.

Neni 25 Funksionet e bashkive né fushén e kulturés, sportit dhe shérbimeve argétuese.
Neni 26 Funksionet e bashkive né fushén e mbrojtjes sé mjedisit.

Neni 27 Funksionet e bashkive né fushén e bujgésisé, zhvillimit rural, pyjeve dhe
kullotave publike, natyrés dhe biodiversitetit.

¢ Neni 28 Funksionet e bashkive né fushén e zhvillimit ekonomik vendor.

e Neni 29 Funksionet e bashkive né fushén e sigurisé publike.

Grupi i auditimit mblodhi informacione dhe zhvilloi analiza pér caktimin e zonave me risk té
larté dhe mbéshtetur né to, hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e
Auditimit t& Teknologjisé sé Informacionit. Plani i auditimit i dalé nga informacionet dhe
analizat paraprake Kishte pér objektiv vlerésimin e sistemeve TI, dhe aspekteve gé lidhen me
mirémbajtjen, zhvillimin dhe siguriné e tyre. Mbéshtetur pér sa mé lart jané mbajtur aktet
pérkatése té auditimit, jané shqyrtuar observacionet té cilat gjenden té reflektuara né kété
raport, gjithashtu kemi propozuar rekomandimet pérkatése.

VI REZULTATET E AUDITIMIT

V1.1 Auditimi i funksionimit té Qeverisjes TIK
a. Vlerésimi i burimeve njerézore né strukturat TIK

Auditimi i burimeve njerézore né strukturén e TIK u krye né pérputhje me programin e
auditimit té miratuar nga Kryetari i Kontrollit té Larté té Shtetit nr. 864/1, daté 11/09/2018
me objektiv vlerésimin e tyre.

Objektivi i Auditimit:

Garantimi se ekzistojné strukturat, politikat dhe procedurat né strukturat IT gé mundésojné

Bashkiné té arrijé objektivat né funksion té
plotésimit t& misionit.

Bashkia Elbasan shtrihet né pjesén gendrore té
Shqipérisé me sipérfage 872 km? dhe ka 13
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njési administrative (Bashkia e vjetér e Elbasanit, Komuna Bradashesh, Komuna Papér,
Komuna Gjergjan, Komuna Labinot-Fushé, Komuna Labinot-Mal, Komuna Funaré, Komuna
Gracen, Komuna Tregan, Komuna Shushuicé, Komuna Shigjan, Komuna Gjinar dhe
Komuna Zavaling).

Né zbatim té Ligjit 139/2015 "Pér vetégeverisjen vendore”, Kryetari i Bashkisé, népérmjet
urdhérave dhe vendimeve, organizon dhe drejton punén e administratés pér kryerjen e
funksioneve té Bashkisé.

Ushtron té gjitha kompetencat né kryerjen e funksioneve té Bashkisé, me pérjashtim té atyre
gé jané kompetencé vetém e Késhillit Bashkiak;

Miraton strukturén organike té Bashkisé dhe miraton rregulloret e funksionimit té saj, si dhe
pérshkrimet e punés pér pozicionet e punés né administratén e Bashkisé.

Struktura e Bashkisé Elbasan, éshté e miratuar me Vendimit Nr. 55, daté 08.07.2017, té
Kryetarit té Bashkisé, bazuar mé ligjin 139/2015 “Pér organizimin dhe funksionimin e
qgeverisjes vendore”, organizimin dhe rekrutimin e punonjésve e realizon bazuar né ligjin Nr.
7961, daté 12.07.1995 “Kodi i Punés i Republikés sé Shqipérisé” i ndryshuar.

Numri i pérgjithshém i punonjésve té Bashkisé Elbasan éshté gjithsej 969 punonjés (pa
pérfshiré kétu punonjésit e institucioneve té arsimit parashkollor).

Né figurén e méposhtme paragitet struktura organike e Bashkisé Elbasan:

KRYETARI
Kabineti | Kryetarit Njesite Administrative
ZV.KRYETARI ™ ZV.KRYETARI ZV.KRYETARI . ZV.KRYETARI
Sek.K.B ZIN $
Keshilltar l
Y r -
Do Pt e - e | T ——
strategjike, Sociale, Sherbi- Drej.Perg] e Sherbimeve il - Drej.Pergj e Sherbimeve ‘ Qendra Azt
meve Komunitare dhe Organizative Shefi | Kabinetit Lagjia. Nr3 ZIN Operacionale e
Inovacionit
Qendra e Trashegimise
I Drejtoria Juridike I ZIN Drejtoria e Planifikimit te et
Drejtoria e Politikave Territorit
Strategjike Inovacionit dhe = “ Drejtoria e Auditit IF Laglia. Nr § ZIN
Medias Drejtoria e jtja e Terreneve
dhe Burimeve Nj Laglla. Nr 6 ZIN Drejtoria e Projekteve dhe Sportive
Drejtoria e Sherbimit “ Qendra Dalnshe I% Sherbimeve Tnxhinierike || |
Kujdesit Soclal dhe ] ZIN
Komunitar Drejtoria e me i Klubi Shumesportesh
njesite administrative Agjensia e Sherbimeve Funar ZIN !
Publike it Drejtoria e Projekteve,
Drejtoria e Politikave te dhe
Arsimit dhe Edukimit IG'“" ZIN I Azhorntmit te Tokave
= Drejtoria e Trashegimise
e R T
ik : ? s
Kry ri§ Bashkise Arsimit L = Sporteve
Edukator , sekretar dhe Lab. Fushe ZIN
Drej.Pergj e Planifikimit te Inspektoriati | Mbrojtjes punonjes ndihmes
te Ardhurave Aseteve, Territorit
] Lab. Mal y o PO
Buxhetit dhe Finances L Dr "II'P;’W ¢ :h"h"“e“'
Zyra me Nje Ndalese nfrastrukturore
Drejtoria e Buxhetit Policia Bashkiake z : Tregan ZIN
W i Drejtoria e Sherbimit te |||l ]
R = Shushice ZIN Territorit Urban
= Jore Bjacr V. ||
e nare dhe Mjedisore || Glerglan ZIN Drejtoria ¢ Emergjenca
i cvile
Agjensia e Tatim Taksave Shirgjan ZIN
- Zjarrfiksja
Drej. Prokurimeve
= Publike Gjinar ZIN
Drejtoria e Aseteve, pronave | QKR I . =
dhe Strehimit Zavaline ZIN
Banesat Sociale h
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Sektori i Inovacionit IT dhe mbrojtjes Kibernetike éshté pjesé pérbérése e Drejtorisé sé
Pérgjithshme té Politikave strategjike, Sociale, Shérbimeve Komunitare dhe Inovacionit me
Objektivi administrimin e infrastrukturén, sistemet dhe shérbimet e IT-sé&, né shérbim dhe né
funksion té mbledhjes sé té ardhurave pér Bashkiné Elbasan.

Aktivitetin e saj kryesor Sektori i Inovacionit IT dhe mbrojtjes Kibernetike e ka mbéshtetur
né zbatimin e Vendimit té Kryetarit té Bashkisé Nr. 55, daté 08.02.2017.

Struktura aktuale e Sektori i Inovacionit IT dhe mbrojtjes Kibernetike éshté e pérbéré nga 4
punonjés, njé Pérgjegjés Sektori, 3 Specialist té shérbimeve informatike si mé poshté:

rejtorise se Inovacionit NT Sektori i Inovacionit IT dhe Nr.plan Nr. Fakt
" mbrojtjes Kibernetike

i | Inovacionit, it-se

IT dhe mbrojtjes Kibernetike éshté e plotésuar dhe e
ploté sipas strukturés organike té pércaktuar dhe nuk ka
B " patur lévizje, pushime apo transferime nga puna.

Endri Bregu  Specialist

dhe mbrojtjes Kibernetike

oy S— i_ pérgjegies Sekiori . .

pm;’j;;';:j e j 1. Specialist i shérbimeve informatike 3 3

) ooooo e it o - 4 :
Tl e [ Struktura e burimeve njerézore né Sektorin e Inovacionit

Erion Hoxha  Pergjegies

| vetmi rast & evidentohet é&shté ndérprerja e
marrédhénieve té punés té njé ish Specialisti né Sektorit,
i cili éshté larguar me kérkesén e tij.

Nga auditimi rezultoi se:

1. Titulli i gjetjes: Struktura IT ka njé bazé rregullative té plotésuar (rregulloja e strukturés
IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale té
aplikacioneve té pérfituara si rezultat i donacioneve, dokumentacion mbi procedurat e backup
etj), por kjo bazé rregullative éshté e pa miratuar.

Situata: Bashkia Elbasan ka hartuar bazén rregullative t&¢ Teknologjisé sé Informacionit
(rregullorja e strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet
elektronike, manuale té aplikacioneve té pérfituara si rezultat i donacioneve, dokumentacion
mbi procedurat e backup) por ky dokumentacion éshté i pa miratuar.

Ndikimi/efekti: Baza nénligjore e pa miratuar mbart riskun e mos detyrimit pér zbatim
Shkaku: Mos pérgatitja e dokumentacionit shkresor pér kalim pér miratim.

Réndésia: E larté
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Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan té marrin masa pér miratimin e
bazés rregullative té Teknologjisé sé Informacionit (rregullorja e strukturés IT dhe ndarja e
detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale té aplikacioneve té
pérfituara si rezultat i donacioneve, dokumentacion mbi procedurat e backup).

2. Titulli i gjetjes: Nuk ka plan trajnimi vjetor pér vitet 2017-2018 pér burimet njerézore té
sektorit té Teknologjisé e Informacionit. Nuk dokumentohet procesi i kérkesave, nevojave
dhe analizimi i tyre. Trajnimet e pérfituara nga donatorét dhe zhvilluesit e sistemeve jané té
pa mjaftueshme e nuk plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné
e informacioni pér stafin IT.

Situata: Nuk ka plan trajnimi vjetor pér burimet njerézore té sektorit té& Teknologjisé e
Informacionit. Nga ana e burimeve njerézore dhe Sektorit t& Inovacionit IT dhe mbrojtjes
Kibernetike nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre. Trajnimet
e pérfituara nga donatorét dhe zhvilluesit e sistemeve jané té pa mjaftueshme e nuk
plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni pér
stafin IT.

Ndikimi/efekti: Mos realizimin e objektivave institucionale né fushén e IT.

Shkaku: Mos kryerja e analizés sé nevojave pér trajnim, mos hartimit dhe zbatimit té planit
té trajnimeve nga Drejtoria e Burimeve Njerézore dhe struktura IT

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Drejtoriné e
Burimeve Njerézore dhe Sektorit té Inovacionit IT dhe mbrojtjes Kibernetike t¢ marrin masa
pér identifikimin e nevojave pér trajnimin e stafit IT dhe té cdo pérdoruesi té sistemeve IT si
dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me sistemet,
siguriné dhe teknologjiné e informacionit.

3. Titulli i gjetjes: Organizimi i strukturés IT-sé né nivel sektori nén Drejtoriné e Politikave
Strategjike e Inovacionit dhe Medias, nuk i pérgjigjet shtrirjes sé teknologjisé sé
informacionit né Bashki dhe institucionet e vartésisé duke zbehur ndikimin e varésisé direkte
nga menaxhimi i larté.

Situata: Strukturés IT-sé né Bashkiné Elbasan éshté né nivel sektori nén Drejtoriné e
Politikave Strategjike e Inovacionit dhe Medias.
Ndikimi/efekti: Zbehje té ndikimit té IT né vendimmarrje.

Shkaku: Probleme konceptuale organizative mbi rendésiné e IT
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan té analizojné mundésiné e
ndryshimeve strukturore té strukturés ekzistuese IT me géllim rritjen e rolit té saj.
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.1, daté 15.10.2018 pér
té cilén personat pérgjegjés kané kthyer pérgjigje me nr. 5841/7, daté 25.09.2018. Né shkresé
personat pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té
njéjtin géndrim mbi problematikat e konstatuara.

V1.2 Auditimi i projekteve e investimeve té teknologjisé sé informacionit

a. ldentifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe shérbime né
TIK

b. Auditimi i Marréveshjeve té Nivelit té Shérbimit (MNSH).

Auditimi u krye né pérputhje me programin e auditimit té miratuar nga Kryetari i Kontrollit
té Larté té Shtetit nr. 864/1, daté 11/09/2018 me Objektiv Identifikimin, hartimin e nevojave
dhe kritereve té vendosura pér mallra dhe shérbime TIK nga Bashkia Elbasan.

Bashkia Elbasan pér vitin 2017 dhe periudhés nén auditim té vitit 2018 ka kryen
identifikimin e nevojave né bazé strukture organizative. mbledhja e nevojave dhe kérkesave
pér mallra shérbime né fushén e IT (dhe jo vetém) éshté kryer nga sektorét, drejtorité,
Agjencité dhe Njésité Administrative pérbérése té strukturés sé saj.

Gjaté periudhés shtator-tetor té vitit 2016 (pér vitin 2017) dhe shtator-tetor té vitit 2017 (pér
vitin 2018), grupet e punés sé ngarkuara pér hartimin e projektbuxhetit t¢ Bashkisé kané
kryer priorizimin e nevojave né pérshtatje me té ardhurat (ky proces rishikimi éshté kryer
edhe pérgjaté vitit né funksion té realizimit té planit té té ardhurave) si dhe konsolidimin e
tyre sipas prioriteteve né projekt buxhetin e vitit respektiv.

Organi vendimmarrés pér miratimin e planit e investimeve éshté Késhilli Bashkiak i cila ka
kryer kryen miratimin e buxhetit (njékohésisht edhe investimet né fushén e IT).

Struktura e IT si rezultat i statusit organizativ né nivel sektori nuk pérfshihet né menaxhimin
e kérkesave pér pérgatitjen e projekt buxhetit.

Pér vitet 2017 dhe 2018 plani dhe realizimi i investimeve pér fushén e IT nga Buxheti i
Bashkisé Elbasan ° paragitet:

PROKURIME NE TEKNOLOGJINE E INFORMACIONIT PER VITIN 2017

Nr. Parashikimi Realizimi
Emértimi Fondi limit (leké Data e zhvillimit Vierae Data Vlefshméria
pa tvsh ) kontratrés (leké kontratés
pa tvsh) Lidhjes sé

5 Realizimi pér vitin 2018 deri né periudhén nén auditim
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kontratés
Kancelari 4742937 13.03.2017 3564046.73 07.07.2017 07.07.2017-
31.12.2017
Shérbimi i 191°805 191°775 01.08.2017 01.08.2017-
internetit pér 31.12.2017
bashkiné dhe
njésité vartésé
Shérbimi i 370’833 03.07.2017 370’801 03.07.2017 03.07.2017-
internetit pér 31.07.2017
bashkiné dhe
njésité vartése
Sherbimi i 12°237°500 17.08.2017 17.08.2017-
internetit pér 31.12.2019
bashkiné dhe 7°920°000
njésité vartése
Elbasan Virtual 1,250,000 13/11/2017 1°190°000
Tour 360
PROKURIME NE TEKNOLOGJINE E INFORMACIONIT PER VITIN 2018
Nr. Parashikimi Realizimi
Emértimi Fondi limit (leké Data e zhvillimit Vlerae Data Vlefshméria kontratés
pa tvsh ) kontratrés (leké
pa tvsh) Lidhjes sé
kontratés
1 Kancelari dhe bojra 5391°933 10.04.2018 4.164.845,91 09.08.2018
2 Shérbimi i 416’666 22.02.2018 18 LEK PER 06.03.2018 06.03.2018-31.12.2018
telefonisé fikse MIN.
3 Blerje pajisje IT 166°017 25.06.2018 164°000
4 Riparim i 666’666 25.01.2018 630’000
kamerave te
sistemit té
monitorimit

1. Titulli i gjetjes: Nga auditimi i procesit té identifikimit t€ nevojave pér investime né
fushén e teknologjisé sé informacionit dhe priorizimit té tyre konstatohet se Strukturat e IT
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gé marrin pjesé aktive né procesin e identifikimit t€ nevojave nuk pérfshihen né procesin e
menaxhimit té tyre si rezultat i statusit organizativ né nivel sektori nén Drejtoriné e
Politikave Strategjike e Inovacionit dhe Medias.

Situata: Strukturés IT-sé né Bashkiné Elbasan éshté né nivel sektori nén Drejtoriné e
Politikave Strategjike e Inovacionit dhe Medias,
Ndikimi/efekti: zbehje té ndikimit té IT né vendimmarrje.

Shkaku: probleme konceptuale organizative mbi rendésin e IT
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan té analizojné mundésiné e
ndryshimeve strukturore té strukturés ekzistuese IT me qéllim rritjen e rolit té saj dhe
pérfshirjen né procesin e menaxhimit té identifikimit té nevojave pér investimet né fushén e
teknologjisé sé informacionit.

2.b. Auditimi i Marréveshjeve té Nivelit té Shérbimit (MNSH).
Bashkia Elbasan pérgjaté periudhés 01/01/2017-30/06/2018 objekt auditimi ka realizuar 3
prokurime né fushén e IT dhe njé MNSH.

Grupi i auditimit konstaton:

Pér vitin 2017 2018

U kontrolluan kéto Kontrata prokurimesh:

e Nr. Kontrate 8796 “Elbasan Virtual Tour 360”

Nr. Kontrate 9756 “Projekti i monitorimit t€ ambientit né qytetin e Elbasanit”
Nr. Kontrate 472 “Mirémbajte e platformés: Transport Inteligjent”

Nr. Kontrate 2474”Shérbim Interneti pér Bashkiné Elbasan dhe njésité e vartésis¢”

2. Titulli i gjetjes: Nga auditimi i Kontratés nr. 2474 “Shérbim Interneti pér Bashkiné
Elbasan dhe Njésité e vartésisé” rezultoi se grupi i marrjes né dorézim grupi i marrjes né
dorézim nuk ka njé raport t¢ marrjen né dorézim té punimeve té kryera (né kété rast
shérbimin e Internetit) nga OE né kundérshtim me VKM Nr. 914, daté 29.12.2014,Neni 77,
Pika 3. Mbikéqyrja e kontratés.

Né disa nga faturat Tatimore, té sjella nga Operatori Ekonomik Albtelecom SH.A., Blerési né
kété rast Autoriteti Kontraktor (Bashkia Elbasan), ka firmosur kéto fatura vetém me emrin
“Bashkia Elbasan” dhe jo grupi i marrjes né dorézim té shérbimit té internetit.

Pérkatésisht né faturat nr. 90726620, nr. 90735561.

Ndérsa faturat e tjera jané firmosur vetém nga njé pérfagésues i grupit té marrjes né dorézim.

4 MNSH
U kontrolluan kéto Kontrata pér MNSH (Marréveshje Nivel Shérbimi):
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e Nr. Kontrate 8796 “Elbasan Virtual Tour 360”
e Nr. Kontrate 9756 “Projekti i monitorimit t€ ambientit n€ qytetin e Elbasanit”
e Nr. Kontrate 472 “Mirémbajte e platformés: Transport Inteligjent”

3. Titulli i gjetjes: Nga auditimi i kétyre procedurave rezultoi se té gjitha marréveshjet e
nivel shérbimit (MNSH), gé jané me afat 4 vjecar, grupi i marrjes né dorézim nuk ka njé
raport pér marrjen né dorézim té punimeve té kryera nga OE né kundérshtim me VKM Nr.
914, daté 29.12.2014,Neni 77, Pika 3. Mbikéqyrja e kontratés

Pér t'u siguruar nése cilésia e punéve, shérbimeve ose e mallrave éshté e njéjté me cilésiné
pér té cilén éshté shpallur fitues kontraktori, autoriteti kontraktor duhet té monitorojé
zbatimin e kontratés dhe né rast té shkeljes sé kushteve té kérkuara zbaton penalitetet e
parashikuara né kontraté. “Autoriteti kontraktor, gjaté kryerjes sé kontrolleve mban
procesverbal me shkrim né prani té kontraktorit, sipas pércaktimeve né legjislacionin né
fuqi” Procesverbali i marrjes né dorézim. Raporti i komisionit gé merr né dorézim.

4. Titulli i gjetjes: Nga auditimi i Kontratés Nr. 8796 “Elbasan Virtual Tour 360” rezultoi
se, kjo kontraté nuk ka MNSH (Marréveshje Nivel Shérbimi) né kundérshtim me pikén 3 té
Udhézimit Nr. 1159, daté 17.3.2014 pér Hartimin E Marréveshjes Sé Nivelit Té Shérbimit i
cili citon: “Institucionet, té cilat jané duke zhvilluar sisteme té reja né fushén e TIK-ut,
detyrimisht, té parashikojné MNSH-né, si pjesé té procedurés sé realizimit té investimit pér
kéto sisteme. Kohézgjatja e késaj marréveshjeje duhet té jeté jo mé e shkurtér se 4 (katér)
vjet.”

c)U konstatua se né té gjitha MNSH nuk pérfshihen: koha e raportimit; koha e pérgjigjes;
prioriteti; pérshkallézimi

Kjo né kundérshtim me pikén 7 té Udhézimit Nr. 1159, daté 17.3.2014 pér Hartimin E
Marréveshjes sé Nivelit té Shérbimit e cila citon:

Té drejtat dhe detyrimet e ofruesit té shérbimit Ky seksion duhet té pércaktojé té drejtat dhe
detyrimet gé ofruesi i shérbimit ka ndaj institucionit, né lidhje me ofrimin e shérbimit. Pér sa
u pérket detyrimeve, duhet té pércaktohen metodologjité dhe specifikat e suportit t& ofruesit
té shérbimit t6 MNSH-sé; pér sa i pérket ndérmarrjes sé té gjitha veprimeve né kohén e
duhur. Né lidhje me shérbimet gé do té pércaktohen né marréveshje, ofruesi i shérbimeve
duhet t'u pergjigjet dhe té zgjidhé kérkesat ose incidentet e paragitura nga institucioni.
Gjithashtu, ofruesi i shérbimit duhet té ofrojé dokumentacionin e ploté pér komponentét e
shérbimit; té garantojé personel té kualifikuar dhe né numér té mjaftueshém pér realizimin e
shérbimit; té ofrojé sigurimin e pjeséve té kémbimit (kur éshté e aplikueshme) dhe né sasiné
qé do té duhen pér t'u ndérruar brenda harqeve kohore té pércaktuara.

Situata: Hartimi dhe zbatimi i procedurave té prokurimit.

Ndikimi/efekti: rrisk né mos zbatimin e procedurave né pérputhje me legjislacionin né fugi.
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Shkaku: Mos hartim né pérputhje me DST i kontratave, mos zhvillimi i kualifikimit té stafit
me legjislacionin mbi procedurat e prokurimit publik.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né té ardhmen pér t& shmangur
mangeési né praktikat e zbatimit té kontratave duhet té marrin masa pér zbatimin né pérputhje
me legjislacionin né fuqi.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 15.10.2018
pér té cilén personat pérgjegjés kané kthyer pérgjigje me nr. 5841/7, daté 25.09.2018. Né
shkresé personat pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

V1.3 Auditimi i Sigurisé sé Informacionit

Auditimi u krye né pérputhje me programin e auditimit té miratuar nga Kryetari i Kontrollit
té Larté té Shtetit nr. 864/1, daté 11/09/2018 me Objektiv Identifikimin se si Bashkia Elbasan
menaxhon risget né TIK dhe siguron shkallén e duhur té sigurisé sé aplikacioneve.

a. ldentifikimi dhe menaxhimi i risgeve né TIK

b. Verifikim i shkallés sé sigurisé sé aplikacioneve.

3.a Identifikimi dhe menaxhimi i risgeve né TIK

Menaxhimi i riskut IT éshté aplikimi i
metodave té menaxhimit té rrezikut
né teknologjiné e informacionit pér té
menaxhuar rrezikun e TI-sé, pra:
Rreziku i biznesit gé lidhet me
pérdorimin,  pronésing,  operimin,
pérfshirjen, ndikimin dhe adoptimin e
IT né Bashkiné Elbasan.

Bashkia Elbasan

T Inspekt.
Teatri rashegimia Ndertimor

Struktura e network Bashkia Elbasan
Gjetje nga Auditimi :
1. Titulli i gjetjes Bashkia Elbasan nuk disponon regjistér risku pér teknologjiné e
informacionit n€ mospérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin
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financiar dhe kontrollin”, 1 ndryshuar, Udhézimi nr. 30, daté€ 27.12.2011 “Pér Menaxhimin e
Aktiveve né Njésité e Sektorit Publik™.

2. Titulli i gjetjes Bashkia Elbasan nuk ka politika té ruajtjes sé dokumenteve dhe nuk ka té
dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve dhe incidenteve gé
mund té ndodhin né infrastrukturén IT, né mungesé té procedurave té shkruara, risget
menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve, duke mos realizuar identifikimin e risgeve, mbart riskun e pérséritjes
sé incidenteve. Identifikimi i risgeve ¢on né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té
parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré gé funksionet
e institucionit té jené té mbrojtura.

Situata: Mos menaxhim i incidenteve, mos vlerésim i risgeve IT, mungesa e plan veprimit
pér minimizimin e risgeve.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.

3. Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe

kontrollin™, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorit té
Inovacionit IT dhe mbrojtjes Kibernetike té marrin masa pér:

d. identifikimin e risgeve IT dhe hartimin e regjistrit té risgeve.
e. dokumentimin dhe monitorimin e incidenteve.
f. menaxhimin e ndryshimeve dhe dokumentimin e tyre.

4. Titulli i gjetjes Bashkia Elbasan nuk rezulton té keté plan té miratuar emergjence dhe
politika t& miratuara pér vazhdimésiné e biznesit. Politika organizative mbi vazhdimésiné e
ofrimit té shérbimeve duke marré né konsideraté: rolet dhe pérgjegjésité, fushéveprimin,
kérkesat pér trajnim, orarin e mirémbajtjes, orarin e testimit, nivelet e miratimit dhe palét e
pérfshira né kété proces. Nuk jané pércaktuar Objektivat e Kohés sé Rimékémbjes dhe
Objektivat e Punés sé Ripértéritjes pér ¢do proces kritik.

Situata: Bashkia Elbasan nuk ka plan té miratuar emergjence dhe politika té vazhdimésisé sé
punés dhe rimékémbjes pér proceset kritike.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
Shkaku: Mos zbatim i praktikave mé té mira.

Réndésia: E larté

19



KONTROLLI | LARTE | SHTETIT

RAPORTI PER AUDITIMIN E SISTEMEVE TE TEKNOLOGIJISE SE INFORMACIONIT NE
BASHKINE ELBASAN

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike t¢ marrin masa pér miratimin e njé plani pér
emergjenca dhe politika mbi vazhdimésiné e biznesit.

5. Titulli 1 gjetjes Siguria e infrastrukturés network né Bashkiné Elbasan éshté e
kompromentuar si rezultat i mungesés sé:

f. Active Directory dhe Domain Controller pér menaxhimin e userave, pajisjeve dhe
aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe menaxhimin e
shérbimeve né pérputhje me standardet.

g. server té dedikuar pér CA (Certificate Authority)

h. Server i dedikuar pér mail server (Exchange server)

i. Firewall Hardware

j. Switch té menaxhueshém

6. Titulli i gjetjes Nga auditimi i rrjetit kompjuterik gé lidh Bashkiné Elbasan me gendrat
administrative rezultoi se:

e. Pérdoruesit né kéto gendra jané lidhur nga fibra optike dhe marrin shérbimin né njé
Swich té pa menaxhueshém.

f. Konfigurimet né rrjet té PC jané si administratoré.

g. N& té njéjtin swich marrin shérbime disa institucione.

7. Titulli i gjetjes Nuk dokumentohet procesi i hapjes dhe mbylljes sé pérdoruesve né
sisteme.

Situata: Infrastrukturé pa nivel sigurie.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té€ dhénave
Shkaku: Mungesé e investimeve

Réndésia: E larté

Rekomandimi: Bashkia Elbasan pér mbarévajtjen e punés dhe pér té pasur siguri né rrjet
duhet t€ marri masat pér t’u pajisur me: Active Directory dhe Domain Controller pér
menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té gendérzuar té
sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet.; server té
dedikuar per CA; Server i dedikuar pér mail server, Firewall Hardware, Switch té
menaxhueshém

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 3 , daté 15.10.2018
pér té cilén personat pérgjegjés kané kthyer pérgjigje me nr. 5841/7, daté 25.09.2018. Né
shkresé personat pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.
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3.b . Verifikimi i shkallés sé sigurisé sé aplikacioneve
Vlerésimi nése informacioni i aplikacionit éshté i sigurt kundrejt keqpérdorimeve.

Bashkia Elbasan si rezultat i investimeve té kryera nga donatorét (USAID) ka zhvilluar dhe
éshté né proces té implementimit té aplikacioneve si mé poshté:

Sistemit i Administrimit té Taksave (TAIS)

Implementimi i sistemit t& administrimit té taksave (TAIS Tax Administration Information
System, né proces zhvillimi nga USAID) éshté njé sistem i ndértuar mbi Microsoft Dynamic
NAYV dhe éshté njé sistem i administrimit té taksave lokale té Bashkisé Elbasan. Ky sistem
bén té mundur regjistrimin e té gjithé taksapaguesve né qgytetin e Elbasanit, gjenerimin e
detyrimeve pér ¢do taksapagues, llogaritjen e kamat vonesave, ndryshimet e domosdoshme
pér bizneset etj. Serveri i TAIS éshté né godinén gendrore té Bashkisé ndérsa zyrat e taksave
jané té lidhur me fiber optike me godinén gendrore.

Lidhja e pérdoruesve me sistemin e-taksave béhet népérmjet firewall.

Sistem i Administrimit té Financave (FAIS)

Implementimi i sistemit té administrimit té financave vendore (TAIS Financial
Administration Information System) éshté njé sistem i administrimit t& financave lokale té
Bashkisé Elbasan i ndértuar mbi Microsoft Dynamic NAV. Ky sistem (né proces zhvillimi
nga USAID) do té béjé té¢ mundur celjen e vitit financiar duke béré regjistrimet e furnitoréve,
detyrimeve, regjistrimet e té gjithé artikujve, regjistrimet e likuidimeve etj.

Monitorimi i ambientit né gytetin e Elbasanit

Ky sistem bén matjen e cilésisé sé ajrit si njé projekt pilot né rrugén drejt pérmbushjes sé
Standardeve té cilésisé sipas Strategjisé Kombétare t& Mjedisit dhe standardeve té Shqipérisé
dhe Bashkimit Europian.

Ky sistem me ané té stacioneve bazé té vendosura né qytet bén matjen dhe dérgimin e té
dhénave né stacionin gendror té kétyre parametrave:

Monoxide Carbon (CO) Dioxide Sulfuri (SO2)

Dioxide Carbon ( CO2) Amoniak (NH3)

Ozone (03) Hydrogen Sulfide (H2S)

Dioxide Nitric (NO2) Grimcat e pluhurit (PM1/PM2.5/ PM10)
Temperature Zhurma

Transporti Inteligjent

Ky aplikacion éshté ndértuar pér pérmirésimin e cilésisé dhe efektivitetit t& shérbimit té
transportit né qytetin e Elbasanit, me gellim gé té b&jmé transportin publik mé té
parashikueshém, me kosto efektive dhe térheqés me ané té mjeteve informuese pér oraret,
planifikim té linjave dhe té njé informacioni mé efektiv duke shfaqur né kohé reale kohén
dhe distancén e autobuzave té linjave. Me ané té aplikacionit mobile gjithkush mund té
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informohet pér linjat e autobuzave né gytetin e Elbasanit, stacionet mé té aférta, vendodhjen
e autobuzave né kohé reale, té gjitha stacionet, oraret si dhe lajmérime apo njoftime té
ndryshme.

Ambienti ku zhvillohen kéto aplikacione

Bashkia Elbasan ka njé dhomé té dedikuar pér serverét e saj dhe pér rrjetin LAN ku jané
instaluar 12 Servera té cilét plotésojné nevojat pér WEB, Aplikacionin Software si dhe
shérbimet e ofruara népérmjet Web-Service.

1- Hp DL380 Serveri TAIS/FAIS

2- Dell RS510

3- Dell MD3200i Storage

4- Dell PWE 430 Serveri Monitorimit te Ajrit
5- HP DL380 G4

6- HP DL380 G4 Firewall Ipfire (Test)

7- Dell PWE 840

8- HP DL120 G9 Star 1

9- HP DL380 G4 Elastix Server

10- 3 Serverat e Transportit Inteligjent.

Nga Auditimi u konstatua se:

1. Titulli i gjetjes Siguria e aplikacioneve si rezultat i mos dokumentimit té procesit té
hapjes dhe mbylljes sé kredencialeve té pérdoruesve né aplikacionet éshté e kompromentuar.

Situata: Mos koordinim i strukturave pérdoruese té sistemeve me strukturén IT.
Ndikimi/efekti: Shkelje té sigurisé, humbje té té€ dhénave mos realizim i objektivave
Shkaku: Mos zbatim e rregullores sé brendshme.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike duhet t& marrin masa pér dokumentimin e procesit
té hapjes dhe mbylljes sé kredencialeve té pérdoruesve né aplikacione.

2. Titulli i gjetjes Bashkia Elbasan nuk ka infrastrukturén e nevojshme pér té siguruar
aplikacionet e zhvilluara, ambienti fizik komprometon siguriné e aplikacioneve. Bashkia
Elbasan nuk ka ambient té vecanté pér testime pérpara kalimit té ndryshimeve né sistemin
Live pér aplikacionet mungesa e té cilit komprometon siguriné e sistemit, té dhénave si dhe
vazhdimésiné e ofrimit té shérbimeve.

Situata: Infrastrukturé pa nivel sigurie.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
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Shkaku: Mungesé e investimeve
Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike, t¢ marré masa pér njé riorganizim té hapésirave
fizike dhe logjike né pajisjet server lidhur me shérbimet gé ofron aktualisht, me géllim:

e Garantimin e vazhdimésisé sé shérbimeve té ofruara

e Pérfitimin e njé performance mé té miré té aplikacioneve

e Krijim hapésire pér njé kopje té sistemit né funksion té testimeve apo trajnimeve té
ndryshme sipas rastit.

3. Titulli i gjetjes Sistemi i Administrimit té Taksave (TAIS) nuk ndérvepron me sistemin
QKB pér té marré automatikisht té& dhénat e bizneseve me impakt mos informimin né kohé
pér bizneset e reja té regjistruara.

Situata: Baza e té dhénave té sistemit TAIS nuk ndérvepron me bazén e té dhénave té QKB
procedurat e update kryhen nga veprimet e inspektoréve né teren dhe hedhjes manualisht té
informacioneve.

Ndikimi/efekti: Mos vijelje té detyrimeve.
Shkaku: Mos ndérveprim i bazave té té dhénave.
Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan, né bashképunim me Sektorin IT
dhe Drejtoriné e Taksave Vendore té marré masa pér hartimin e njé plan veprimi pér té
siguruar ndérveprimin e bazés sé té dhénave té QKB me até TAIS.

4. Titulli i gjetjes Sistemi i Administrimit té Taksave (TAIS) nuk disponon sisteme kontrolli
pér parandalimin e inputeve té pa sakta né bazén e té dhénave, duke lejuar parregullsi né
fushat e réndésishme té bazés sé té dhénave si “NIPT”, “Adresa” “Emeértimi 1 Biznesit”
Situata: Bazé té dhénash me informacione té pa sakté pér géllimin e ndértuar.
Ndikimi/efekti: Mos vjelje té detyrimeve. Prishje imazhi

Shkaku: Mungesa e sistemeve té kontrollit té inputeve, mos formatimin e duhur té fushave
té bazés sé té dhénave.

Réndésia: E larté

Rekomandimi: Sektori i Inovacionit IT dhe mbrojtjes Kibernetike né bashképunim me
Drejtoriné e Taksave Vendore si dhe zhvilluesin e sistemit TAIS, té marré masa pér té
pércaktuar kriteret e nevojshme dhe detyrueshme té formatit pér ¢do fushé té bazés sé té
dhénave né TAIS si dhe té vendosi sisteme kontrolli pér parandalimin e inputeve té gabuara.
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4. Titullii gjetjes Siguria e vazhdimésisé sé punés sé aplikacioneve éshté e cenuar nga:

a. Mungesa e testeve té Back-up dhe Resotre

b. Mos pércaktimin né rregullore té frekuencés sé kryerjes sé Back-up dhe testimit te tij

c. Mos pércaktimi i afatit té ruajtjes sé informacionit né Backup

d. Ruajtjes té Back-up né té njéjtin ambient me bazén e té dhénave primare (dhoma e
serverave).

Situata: Mungesa e rregullave pér Back-up dhe Restore.

Ndikimi/efekti: Humbje e té dhénave
Shkaku: Mos zbatim i procedurave, mungesa e infrastrukturés sé nevojshme.
Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin e
Inovacionit IT dhe mbrojtjes Kibernetike, té marré masa pér pércaktimin e kryerjes sé testeve
té Back-Up dhe Restore, frekuencén e kryerjes sé kétyre testeve, afatin e ruajtjes sé
informacionit né Back-Up si dhe ruajtja e Back Up né njé ambient té ndryshém nga ai i
dhomés sé serverave.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 6 , daté 15.10.2018
pér té cilén personat pérgjegjés kané kthyer pérgjigje me nr. 5841/7, daté 25.09.2018. Né
shkresé personat pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

V1.4 Té ndryshme té dala gjaté auditimit
a. Verifikimi i Strategjisé, politikave dhe procedurave TIK

Auditimi u krye me objektiv konfirmimin nése ekziston njé strategji IT, e cila pérfshin plan
IT dhe proceset pér zhvillimin, aprovimin, dhe zbatimin dhe mirémbajtjen e strategjisé, e cila
éshté e lidhur me strategjiné dhe objektivat e Bashkisé. Risget dhe burimet gjaté pérmbushjes
sé objektivave té IT jané té menaxhuara efektivisht.

Bashkisé Elbasan éshté institucion buxhetor, gé e zhvillon aktivitetin e saj né territorin e
gytetit té Elbasanit. Struktura organizative, emértimet dhe numri i personelit t¢ Bashkisé
miratohet nga Késhilli Bashkiak, sipas pércaktimeve té legjislacionit né fuqi.

Vizioni i Bashkisé Elbasan éshté té ofrojé njé sistem té ndershém té administrimit té taksave
vendore, t€ arritshém dhe g€ t’ju pérgjigjet taksapaguesve.

Qéllimet strategjike té Bashkisé Elbasan pérfshijné:

e ofrimin e shérbimeve me cilési dhe né kohé pér taksapaguesit, népérmjet menaxhimit té
sistemeve té regjistrimit,
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e dhénien e informacionit, shpjegimit, llogaritjes sé detyrimit/ve;
e pérshpejtim dhe lehtésim té procedurave pér pagesat e taksave vendore pér té gjitha
subjektet taksapaguese gé ushtrojné aktivitetin e tyre né qytetin e Elbasanit.

Njé ndér detyra kryesore té Bashkisé Elbasan éshté vjelja e taksave dhe tarifave me géllim
shmangien e evazionit fiskal dhe uljen e numrit té subjekteve debitoré, népérmjet zbatimit té
ligjit dhe ndértimit té marrédhénieve me taksapaguesit.

Veprimtaria e Bashkisé Elbasan pér mbledhjen e taksave dhe tarifave vendore mbéshtetet né
bazén ligjore si mé poshté:

Ligjin Nr. 9632, daté 30.10.2006 “Pér sistemin e taksave vendore”;
Ligjin Nr. 9920, daté 26.05.2008 “Pér procedurat tatimore né Republikén e Shqipérisé”;
Vendimin Nr. 55 daté 08.02.2017 té Kryetarit té Bashkisé “Pér miratimin e Rregullores
sé Funksionimit té Bashkisé”;

e TEé gjitha aktet e tjera ligjore dhe nénligjore né fugi sikundér dhe vendimet e Késhillit
Bashkiak pér kété géllim.

Njé vend té réndésishém né objektivat vjetore t€ Bashkiné Elbasan, éshté implementimi i
infrastrukturés sé pérshtatshme IT pér ofrimin e shérbimeve té planifikuara pér té gjithé
taksapaguesit, qytetarét si dhe specialistét e Bashkiné Elbasan.

Sistemi Informatik pér Menaxhimin e Taksave Vendore gé Bashkia Elbasan administron,
nisur edhe nga veté emértimi dhe géllimi i kétij sistemi, zhvillimi dhe implementimi i tij
lidhet ngushté me objektivat dhe dhénien e shérbimit té synuar nga Bashkia Elbasan.

Nga Auditimi u konstatua se:

L. Titulli i gjetjes: Nga auditimi u konstatua se Bashkia Elbasan nuk ka Strategji pér
Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasqyrimin e objektivave lidhur
me infrastrukturén, burimet e nevojshme si dhe instrumenteve té nevojshém pér matjen e
objektivave. Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé Bashkisé Elbasan.

Situata: Teknologjia e informacionit zhvillohet pa Plan Strategjik.

Ndikimi/efekti: Keq adresimit té€ burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé
Bashkisé Elbasan

Shkaku: Mos zbatim i praktikave mé té mira té fushés.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan, duke marré né konsideraté kohén,
burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe pérpunon, té
marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té
adresohen qarté objektivat e institucionit.
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2.Titulli i gjetjes Standardet e Praktikat me té mira té rekomandojné gé Qeverisja TIK duhet
té vendosi politika né fushén e IT. Kéto politika vendosin kérkesat pér mbrojtjen e aseteve té
informacionit dhe mund ti referohen procedurave ose mjeteve té tjera né ményrén sesi kéto
do té mbrohen. Politikat duhet té jené té disponueshme ndaj té gjithé punonjésve pérdorues té
IT. Bashkia Elbasan nuk ka vendosur politika e parime mbi siguriné dhe Vazhdueshmérisé sé
Punés sé Institucionit. Bashkia Elbasan nuk ka krijuar facilitetet e nevojshme pér vénien né
dispozicion rregulloreve dhe politikave té gjithé punonjésve pérgjegjés mbi siguringé e
informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e informacionit
me géllim gé té gjithé punonjésit t& familjarizohen dhe ta béjné pjesé té ményrés sé té
menduarit dhe té veprimtarisé sé tyre té pérditshme.

Situata: Nuk jané krijuar facilitetet e nevojshme pér vénien né dispozicion té rregulloreve
dhe politikave té gjithé punonjésve pérgjegjés mbi siguriné e informacionit, pérfshiré
pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e informacionit

Ndikimi/efekti: Mos realizim té objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mos pérdorimi i mjeteve té€ komunikimit si intranet etj.
Réndésia: E mesme

Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan, t&é marrin masa pér familjarizimin
me rregulloret dhe politikat TIK pér té gjithé punonjésve pérgjegjés mbi siguriné e
informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e
informacionit.

3. Titulli i gjetjes Rregullorja e Brendshme, lidhur me strukturén IT né Bashkiné Elbasan,
nuk éshté né pérputhje me rekomandimet e AKSHIT, rregullorja nuk pérmban elementét e
nevojshém pér té siguruar funksionim e pérshtatshém té strukturés IT né institucion.

Situata: Mos hartimi i rregullores né pérputhje me udhézimet e AKSHI-t dhe praktikat mé té
mira.

Ndikimi/efekti: Mos shfrytézim i kapaciteteve t€ Burimeve Njerézore, mos mbulim me
procedura té proceseve IT.

Shkaku: Mos zbatim i praktikave e udhézimeve té fushés.
Réndésia: E larté

Rekomandimi: Bashkia Elbasan té hartojé, dhe miratojé Rregullorja e Brendshme, lidhur
me strukturén IT. Hartimi i késaj Rregulloreje t€ marré né konsideraté vendosjen e
kontrolleve té brendshme lidhur me menaxhimin e riskut, pérputhshmériné me procedurat
dhe rregullat e brendshme aktuale té sektorit si dhe me legjislacionin e Teknologjisé sé
Informacionit dhe Komunikimit né Shqipéri.
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 2 , daté 15.10.2018
pér té cilén personat pérgjegjés kané kthyer pérgjigje me nr. 5841/7, daté 25.09.2018. Né
shkresé personat pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

b.1. Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Parandalimin e vjedhjes ose té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar,
kopjimit ose shikimit t& informacionit sensitiv.

Ambienti fizik i dhomave té serveréve.

Dhoma e serverave éshté vendi fizik ku ruhen dhe géndrojné kryesisht serverat dhe pajisje té
tjera ndihmése gé nevojiten pér shérbimet e komunikimit, sinjalizimit dhe pajisje té tjera
elektronike. Dhoma e serverave éshté pika me sensibél e njé sistemi informatiké dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés. Démet eventuale té shkaktuara né keté ambient do sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Ambientet e dhomés sé serverave té Bashkisé Elbasan

o Fotografia 1 dhe 2: Paragesin dy Rack-e me struktura fizike metalike dhe pjesét pérbérése té
sistemit té pajisjeve elektronike dhe elektrike: server, switch, router, UPS, panele etj
¢ Fotografia 3: Paraget sistemin e ftohjes sé dhomés sé serverave.
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Nga Auditimi u konstatua se:

1. Titulli i gjetjes Ambienti fizik i dhomés sé rrjetit nuk éshté né pérputhje me standardet e
pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve (Versioni 1.0, daté
02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit)
pérkatésisht:

d.Pika 4.3. Parandalimi i zjarrit.

Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit

Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né
té njéjtén hapésire sipér tavanit ose nén dysheme

e.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas
instalimit té pérgjithshém.

f. Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé qé té
sinjalizojné problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit,
sensor pér parandalimin e démtimeve fizike té strukturés sé dhomés.

2.Titulli i gjetjes Mungon siguria fizike né dhomén e serverave dhe nuk ka sistem elektronik
aksesi dhe sistem alarmi né rast hyrje té pa autorizuar.

Situata: Ambiente té pa pérshtatshme pér zhvillimin e infrastrukturés IT.
Ndikimi/efekti: Shkelje té sigurisé, humbje té informacionit.

Shkaku: Mos krijimi i ambientit fizik né pérputhje me udhézimet e AKSHI-t.
Réndésia: E larté.

Rekomandimi: Bashkia Elbasan té marr masa pér ndértimin e ambienteve t¢ dhomave té
serverave né bazé t€ VKM nr. 248, daté 27.04.2007 “Pér krijimin e Agjencis€ Kombétare t&
Shoqgérisé sé Informacionit” dhe Rregulloren pér ndértimin e dhomés sé serveréve (versioni
1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK
dhe praktikat mé té mira kombétare dhe ndérkombétare.

Testimi i Web té Bashkisé Elbasan pér dobési .
Pér testimin e performancés sé fages sé internetit té Bashkisé Elbasan
http://www.elbasani.gov.al u krye njé testim i sigurisé dhe mangésive.

3. Titulli i gjetjes Komunikimi ndérmjet Web Browser-it dhe serverit kryhet duke pérdorur
protokollin HTTP, i cili i merr dhe jep informacion né ményré jo té sigurt né rrjet. Kjo sjell
gé, njé sulmues i jashtém, i cili arrin té hyj né rrjeti, ka mundési té lexojé dhe ndryshojé
informacionin i cili aksesoret nga rrjeti, duke pérfshiré ( fjalékalimet-et, té dhéna sekret si
dhe té tjera té dhéna sensitive).
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Nése ndodh njé sulm, tipit té software-ve dhe versioni i pérdorur identifikohen lehtésisht dhe
mund té pérdoren pér sulme specifike.

Mbrojtési X-XSS i HTTP dikton shfletuesin (browserin) t€ mos hap fage webi té cilat kapin
sulme Cross-Site Scripting (XSS) té reflektuar. Pér shkak té kétij mbrojtési, web siti
ekspozohen pérdoruesit tek sulmuesit e XSS, nése fagia web i ka kéto dobési.

Situata: Komunikim pa norma sigurie.

Ndikimi/efekti: Humbje informacioni, prishje té imazhit.

Shkaku: Mos pérdorim té rekomandimeve pér siguriné e fageve web.
Réndésia: E larté

Rekomandimi: Bashkia Elbasan té marri masat pér té rikonfiguruar Web Server té pérdor
protokollin HTTPS, i cili kodon komunikimin ndérmjet Web Browserit dhe Serverit

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 4 , daté 15.10.2018
pér té cilén personat pérgjegjés kané kthyer pérgjigje me nr. 5841/7, daté 25.09.2018. Né
shkresé personat pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

VIl. DISA KONSTATIME DHE REKOMANDIME

A. OPINION I AUDITIMIT:

Grupi i auditimit KLSH duke vlerésuar rolin e teknologjisé sé informacionit né pérmbushjen
e misionit t& Bashkisé Elbasan, duke mbéshtetur auditimin né Standardet Kombétare dhe
Ndérkombétare té Auditimit (ISSAI 1 Neni 22, Ligjin e KLSH Nr.154/2014 Neni 3 dhe 14,
Manualin e Auditimit té Teknologjisé sé Informacionit (WGITA), COBIT 4.1, ISSAI 5300.6, 8
dhe 12.2, 16.19, 21.1, 23, ISSAI 100.36,48, ISSAI 5310), pas shqyrtimit té t& dhénave dhe
dokumentacionit Tl té véné né dispozicion nga Bashkia Elbasan, arriti né konkluzionin se:

Bashkia Elbasan ka zhvilluar sisteme té Teknologjisé sé Informacionit né funksion té
pérmbushjes sé objektivave té institucionit duke shfrytézuar burimet e vena né dispozicion si
dhe kryer thithjen e investimeve té konsiderueshme nga donatoret e huaj pér zhvillimin dhe
mirémbayjtjen e infrastrukturén TI. Investimet né sistemet e informacionit nuk kané zgjidhur
pérfundimisht problemet e sigurisé sé informacionit, sigurimin e Vazhdueshmérisé sé
Biznesit dhe nuk kané siguruar Rimékémbjen nga Katastrofat. Zhvillimi i shérbimeve dhe
infrastrukturés duhet té mbéshtetet né praktikat mé té mira si dhe rekomandimet e AKSHIT.

Rezultatet e arritura jané té kompromentuar nga mungesa e Strategjisé pér Teknologjiné e
Informacionit, duke mbartur riskun e keq adresimit té burimeve té nevojshme pér
mbéshtetjen e veprimtarisé sé Bashkisé Elbasan.
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B. MASA ORGANIZATIVE:

1. Gjetje nga Auditimi: Nga auditimi u konstatua se Struktura IT ka njé bazé rregullative té
plotésuar (rregullorja e strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe
komunikimet elektronike, manuale té aplikacioneve té pérfituara si rezultat i donacioneve,
dokumentacion mbi procedurat e backup etj...), por kjo bazé rregullative éshté e pa miratuar.

(Mé hollésisht trajtuar né pikén V1.1, faget nr. .10-13. té raportit t& Auditimit.)

1.1 Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan té marrin masa pér miratimin e
bazés rregullative té Teknologjisé sé Informacionit (rregullorja e strukturés IT dhe ndarja e
detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale té aplikacioneve té
pérfituara si rezultat i donacioneve, dokumentacion mbi procedurat e backup).

Menjéheré dhe né vijimési
2. Gjetje nga Auditimi: Nga auditimi u konstatua se nuk ka plan trajnimi vjetor pér vitet
2017-2018 pér burimet njerézore té sektorit té Teknologjisé e Informacionit. Nuk
dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre. Trajnimet e pérfituara nga

donatorét dhe zhvilluesit e sistemeve jané té pa mjaftueshme e nuk plotésojné nevojat pér
trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni pér stafin IT.

(Mé hollésisht trajtuar né pikén V1.1, fagen nr. 13. té raportit té Auditimit.)

2.1 Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Drejtoriné
e Burimeve Njerézore dhe Sektorin e Inovacionit IT dhe mbrojtjes Kibernetike té marrin
masa pér identifikimin e nevojave pér trajnimin e stafit IT dhe té ¢cdo pérdoruesi té sistemeve
IT si dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me
sistemet, siguriné dhe teknologjiné e informacionit.

Brenda 6 mujorit té paré té vitit 2019 dhe né vijimési

3. Gjetje nga Auditimi: Nga auditimi u konstatua se Organizimi i Strukturés IT né nivel
sektori nén Drejtoriné e Politikave Strategjike e Inovacionit dhe Medias, nuk i pérgjigjet
shtrirjes sé teknologjisé sé informacionit né Bashkiné Elbasan dhe institucionet e vartésisé
duke zbehur ndikimin e varésisé direkt nga menaxhimi i larté. Nga auditimi i procesit té
identifikimit té nevojave pér investime né fushén e teknologjisé sé informacionit dhe
priorizimit té tyre konstatohet se Strukturat e IT gé marrin pjesé aktive né procesin e
identifikimit t& nevojave nuk pérfshihen né procesin e menaxhimit té tyre si rezultat i statusit
organizativ né nivel sektori nén Drejtoriné e Politikave Strategjike e Inovacionit dhe Medias.
(Mé hollésisht trajtuar né pikén VI, faget nr. 13-14 té raportit té€ Auditimit.)

3.1 Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan té analizojné mundésiné e
ndryshimeve strukturore té strukturés ekzistuese IT me qéllim rritjen e rolit t€ saj dhe
pérfshirjen né procesin e menaxhimit té identifikimit té nevojave pér investimet né fushén e
teknologjisé sé informacionit
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Brenda Vitit 2019 dhe né vijimési

4. Gjetje nga Auditimi: Nga auditimi u konstatua se Bashkia Elbasan nuk ka Strategji pér
Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasqyrimin e objektivave lidhur
me infrastrukturén, burimet dhe instrumentet e nevojshém pér matjen e objektivave.
Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té nevojshme pér
mbéshtetjen e veprimtarisé sé Bashkisé Elbasan

(MEé hollésisht trajtuar né pikén V1.4, faget nr. 24-25. té raportit té Auditimit.)

4.1 Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan, duke marré né konsideraté
kohén, burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe
pérpunon, té marrin masa pér hartimin e Planit Strategjik t& Teknologjisé sé Informacionit,
ku té adresohen garté objektivat e institucionit.

Brenda Vitit 2019 dhe né vijimési
5. Gjetje nga Auditimi: Standardet e Praktikat me t& mira rekomandojné qé Qeverisja TIK
duhet té vendosi politika né fushén e IT. Kéto politika vendosin kérkesat pér mbrojtjen e
aseteve té informacionit dhe mund t’i referohen procedurave ose mjeteve té tjera né ményrén
sesi kéto do t& mbrohen. Politikat duhet té jené té disponueshme ndaj té gjithé punonjésve
pérdorues té IT. Bashkia Elbasan nuk ka vendosur politika e parime mbi siguriné dhe
vazhdueshmériné e punés sé institucionit. Bashkia Elbasan nuk ka krijuar facilitetet e
nevojshme pér vénien né dispozicion té rregulloreve dhe politikave pér té gjithé punonjésit
pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né
mbrojtjen e informacionit me géllim gé té gjithé punonjésit té familjarizohen dhe ta béjné
pjesé té ményrés sé té menduarit dhe té veprimtarisé sé tyre té pérditshme.

(Mé hollésisht trajtuar né pikén V1.4, faget nr. 25-26 té raportit t& Auditimit.)
5.1 Rekomandimi: Strukturat drejtuese té Bashkisé Elbasan, té marrin masa pér
familjarizimin me rregulloret dhe politikat TIK pér té gjithé punonjésit pérgjegjés mobi
siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e
informacionit.

Brenda Vitit 2019 dhe né vijimési

6. Gjetje nga Auditimi: Rregullorja e Brendshme, lidhur me strukturén IT né Bashkiné
Elbasan, nuk é&shté né pérputhje me rekomandimet e AKSHIT, rregullorja nuk pérmban
elementét e nevojshém pér té siguruar funksionimin e pérshtatshém té strukturés IT né
institucion.

(Mé hollésisht trajtuar né pikén V1.4, faget nr. 25-26 té raportit té Auditimit.)

6.1 Rekomandimi: Bashkia Elbasan té hartojé, dhe miratojé Rregulloren e Brendshme,
lidhur me strukturén IT né pérputhje me rekomandimet e AKSHIT. Pér hartimin e késaj
Rregulloreje t¢ marret né konsideraté vendosja e kontrolleve té brendshme lidhur me
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menaxhimin e riskut, pérputhshmériné me procedurat dhe rregullat e brendshme aktuale té
sektorit si dhe me legjislacionin e Teknologjisé sé Informacionit dhe Komunikimit né
Shqipéri.

Brenda vitit 2019 dhe né vijimési

7. Gjetje nga Auditimi: Bashkia Elbasan nuk disponon regjistér risku pér teknologjiné e
informacionit né mospérputhje me ligjin nr. 10296, dat€ 08.07.2010, “P&r menaxhimin
financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e
Aktiveve né Njésité e Sektorit Publik”.

7.1. Gjetje nga Auditimi Bashkia Elbasan nuk ka politika té ruajtjes sé dokumenteve dhe
nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve dhe
incidenteve qé& mund té ndodhin né infrastrukturén IT, né mungesé té procedurave té
shkruara, risqget menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve, duke mos realizuar identifikimin e risgeve, mbart riskun e pérséritjes
sé incidenteve. Identifikimi i risgeve ¢on né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té
parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen né ményré gé funksionet e
institucionit té jené té mbrojtura. (Mé hollésisht trajtuar né pikén VI.3., faget nr. 18-19 té
raportit té Auditimit.)

7.2. Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashk&punim me Sektorin
e Inovacionit IT dhe mbrojtjes Kibernetike té marrin masa pér:

g. identifikimin e risgeve IT dhe hartimin e regjistrit té risgeve.
h. dokumentimin dhe monitorimin e incidenteve.
i. menaxhimin e ndryshimeve dhe dokumentimin e tyre.
Brenda 6 mujorit té paré té vitit 2019 dhe né vijimési

8. Gjetje nga Auditimi: Bashkia Elbasan nuk rezulton té keté plan té miratuar emergjence
dhe politika té miratuara pér vazhdimésiné e biznesit. Politika organizative mbi vazhdimésiné
e ofrimit té shérbimeve duke marré né konsideraté: rolet dhe pérgjegjésité, fushéveprimin,
kérkesat pér trajnim, orarin e mirémbajtjes, orarin e testimit, nivelet e miratimit dhe palét e
pérfshira né kété proces. Nuk jané pércaktuar Objektivat e Kohés sé Rimékémbjes dhe
Objektivat e Punés sé Ripértéritjes pér ¢cdo proces kritik.

(Mé hollésisht trajtuar né pikén VI.3., faget nr. 19-20. té raportit té Auditimit).
8.1. Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashké&punim me Sektorin

e Inovacionit IT dhe mbrojtjes Kibernetike t& marrin masa pér miratimin e njé plani pér
emergjenca dhe politika mbi vazhdimésiné e biznesit.

Brenda 6 mujorit té paré té vitit 2019 dhe né vijimési
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9.a Gjetje nga Auditimi: Siguria e infrastrukturés network né Bashkiné Elbasan éshté e
kompromentuar si rezultat i mungesés sé:

a. Active Directory dhe Domain Controller pér menaxhimin e userave, pajisjeve dhe
aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe menaxhimin e
shérbimeve né pérputhje me standardet.

b. server té dedikuar pér CA (Certificate Authority)

c. Server i dedikuar pér mail server (Exchange server)

d. Firewall Hardware

e. Switch té menaxhueshém

9.b. Gjetje nga Auditimi: Nga auditimi i rrjetit kompjuterik gé lidh Bashkiné Elbasan me
njésité administrative rezultoi se:

a. Pérdoruesit né kéto gendra jané lidhur nga fibra optike dhe marrin shérbimin né njé Swich
té pa menaxhueshém.

b. Konfigurimet né rrjet té PC jané si administratoré.

Né té njé&jtin swich marrin shérbime disa institucione

9.c. Gjetje nga Auditimi: Nuk dokumentohet procesi i hapjes dhe mbylljes sé logarive té
pérdoruesve né sisteme.

(Mé hollésisht trajtuar né pikén V1.3., fagen nr. 20 té raportit té Auditimit.)

9.1. Rekomandimi: Bashkia Elbasan pér mbarévajtjen e punés dhe pér té pasur siguri né
rrjet duhet té marri masat pér t’u pajisur me: Active Directory dhe Domain Controller pér
menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té gendérzuar té
sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet; server té
dedikuar pér CA; Server i dedikuar pér mail server, Firewall Hardware, Switch té
menaxhueshém.

Brenda vitit 2020 dhe né vijimési

10. Gjetje nga Auditimi: Ambienti fizik i dhomés sé rrjetit nuk éshté né pérputhje me
standardet e pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve (Versioni 1.0,
daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogeérisé sé Informacionit)
pérkatésisht:

a.Pika 4.3. Parandalimi i zjarrit.
Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit

Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né
té njéjtén hapésire sipér tavanit ose nén dysheme

b.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas
instalimit té pérgjithshém.
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Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné
problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér
parandalimin e démtimeve fizike té strukturés sé dhomés.

10.a Gjetje nga Auditimi: Mungon Siguria e Hyrjes né dhomé. Duhet té jeté e siguruar me
ané té njé sistemi elektronik dhe natyrisht duhet té keté dhe sistem alarmi né rast thyerje.

(Mé hollésisht trajtuar né pikén V1.4., faget nr.27-28. té raportit té Auditimit.

10.1 Rekomandimi: Bashkia Elbasan té marré masa pér ndértimin e ambienteve té dhomave
té serveréve né bazé t€ VKM nr. 248, dat€ 27.04.2007 “Pér krijimin e Agjencisé Kombétare
té¢ Shoqéris€é s€ Informacionit” dhe Rregulloren pér ndértimin ¢ dhomés s€ serveréve
(versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, qé parashikon pércaktimin e
standardeve té TIK dhe praktikat mé té mira kombétare dhe ndérkombétare.

Brenda vitit 2019 N& vijimési

11. Gjetje nga Auditimi: Komunikimi ndérmjet Web Browser-it dhe serverit kryhet duke
pérdorur protokollin HTTP, i cili i merr dhe jep informacion né ményré jo té sigurt né rrjet.
Kjo sjell gé, njé sulmues i jashtém, i cili arrin t& hyj né rrjet, ka mundési té lexojé dhe
ndryshojé informacionin i cili aksesohet nga rrjeti, duke pérfshiré (fjalékalimet-et, té dhéna
sekret si dhe té tjera té dhéna sensitive).

Mbrojtési X-XSS i HTTP mundéson shfletuesin (browserin) t€ mos hapé fage webi té cilat
kapin sulme Cross-Site Scripting (XSS) té reflektuar.

(Mé hollésisht trajtuar né pikén VI.4., faget nr. 28-29. té raportit té Auditimit.)

11.1 Rekomandimi: Drejtoriné e Politikave Strategjike e Inovacionit dhe Medias té marri
masat pér té rikonfiguruar Web Server té pérdor protokollin HTTPS, i cili kodon
komunikimin ndérmjet Web Browserit dhe Serverit.

Gjate vitit 2019 né vijimési
12. Gjetje nga Auditimi: Nga auditimi i Kontratés nr.2474 “Shérbim Interneti pér Bashkiné
Elbasan dhe Njésité e vartésis€” rezultoi se grupi i marrjes né dorézim nuk ka njé raport pér
marrjen né dorézim té punimeve té kryera (né kété rast shérbimin e Internetit) nga OE, né
kundérshtim me VKM Nr. 914, daté 29.12.2014,Neni 77, Pika 3. Mbikéqgyrja e kontratés.
Né disa nga faturat Tatimore, té sjella nga Operatori Ekonomik Albtelecom SH.A., blerési né
kété rast Autoriteti Kontraktor (Bashkia Elbasan), ka firmosur kéto fatura vetém me emrin
“Bashkia Elbasan” dhe jo “grupi i marrjes né dorézim té shérbimit té internetit”.
Pérkatésisht né faturat nr. 90726620, nr. 90735561.
Ndérsa faturat e tjera jané firmosur vetém nga njé pérfagésues i grupit té marrjes né dorézim.

4 MNSH
U kontrolluan kéto Kontrata pér MNSH (Marréveshje Nivel Shérbimi):
e Nr. Kontrate 8796 “Elbasan Virtual Tour 360”
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e Nr. Kontrate 9756 “Projekti i monitorimit t€ ambientit n€ qytetin e Elbasanit”
e Nr. Kontrate 472 “Mirémbajte e platformés: Transport Inteligjent”

12.1 Gjetje nga Auditimi: Nga auditimi i kétyre procedurave rezultoi se né té gjitha
marréveshjet e nivel shérbimit (MNSH), gé jané me afat 4 vjecar, grupi i marrjes né dorézim
nuk ka njé raport t& marrjees né dorézim té punimeve té kryera nga OE, né kundérshtim me
VKM Nr. 914, daté 29.12.2014,Neni 77, Pika 3. Mbikéqgyrja e kontratés

Pér t'u siguruar nése cilésia e punéve, shérbimeve ose e mallrave éshté e njéjté me cilésiné
pér té cilén éshté shpallur fitues kontraktori, autoriteti kontraktor duhet té monitorojé
zbatimin e kontratés dhe né rast té shkeljes sé kushteve té kérkuara zbaton penalitetet e
parashikuara né kontraté. “Autoriteti kontraktor, gjaté kryerjes sé kontrolleve mban
procesverbal me shkrim né prani té kontraktorit, sipas pércaktimeve né legjislacionin né
fuqi” Procesverbali i marrjes né dorézim. Raporti i komisionit gé merr né dorézim.

12.2. Gjetje nga Auditimi: Nga auditimi i Kontratés Nr. 8796 “Elbasan Virtual Tour 360”
rezultoi se, kjo kontraté nuk ka MNSH (Marréveshje Nivel Shérbimi) né kundérshtim me
pikén 3 t& Udhézimit Nr. 1159, daté 17.3.2014 pér Hartimin E Marréveshjes Sé Nivelit Té
Shérbimit i cili citon: “Institucionet, té cilat jané duke zhvilluar sisteme té reja né fushén e
TIK-ut, detyrimisht, té parashikojné MNSH-né, si pjesé té procedurés sé realizimit té
investimit pér kéto sisteme. Kohézgjatja e késaj marréveshjeje duhet té jeté jo mé e shkurtér
se 4 (katér) vjet.”

c)U konstatua se né té gjitha MNSH nuk pérfshihen: koha e raportimit; koha e pérgjigjes;
prioriteti; pérshkallézimi
Kjo né kundérshtim me pikén 7 té Udhézimit Nr. 1159, daté 17.3.2014 pér Hartimin E
Marréveshjes sé Nivelit té Shérbimit e cila citon:
Té drejtat dhe detyrimet e ofruesit té shérbimit Ky seksion duhet té pércaktojé té drejtat dhe
detyrimet gé ofruesi i shérbimit ka ndaj institucionit, né lidhje me ofrimin e shérbimit. Pér sa
u pérket detyrimeve, duhet té pércaktohen metodologjité dhe specifikat e suportit té ofruesit
té shérbimit t6 MNSH-sé; pér sa i pérket ndérmarrjes sé té gjitha veprimeve né kohén e
duhur. Né lidhje me shérbimet gé do té pércaktohen né marréveshje, ofruesi i shérbimeve
duhet t'u pérgjigjet dhe té zgjidhé kérkesat ose incidentet e paragitura nga institucioni.
Gjithashtu, ofruesi i shérbimit duhet té ofrojé dokumentacionin e ploté pér komponentét e
shérbimit; té garantojé personel té kualifikuar dhe né numér té mjaftueshém pér realizimin e
shérbimit; té ofrojé sigurimin e pjeséve té kémbimit (kur éshté e aplikueshme) dhe né sasiné
qé do té duhen pér t’'u ndérruar brenda hargeve kohore té pércaktuara.
Mé hollésisht trajtuar né pikén V1.2, faget nr. 14-17. té raportit t& Auditimit.
12.1 Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né té ardhmen pér té
shmangur mangési né praktikat e zbatimit té kontratave duhet t& marrin masa pér zbatimin e
kontrates né pérputhje me legjislacionin né fuqi.

Menjéheré dhe né vijimési
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13. Gjetje nga Auditimi: Siguria e aplikacioneve si rezultat i mos dokumentimit té procesit
té hapjes dhe mbylljes sé kredencialeve té pérdoruesve né aplikacionet éshté e
kompromentuar.

Mé hollésisht trajtuar né pikén V1.3, fagen nr. 22. té raportit té Auditimit.

13.1 Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashképunim me Sektorin
e Inovacionit IT dhe mbrojtjes Kibernetike duhet t¢ marrin masa pér dokumentimin e
procesit té hapjes dhe mbylljes sé kredencialeve té pérdoruesve né aplikacione.

Menjéheré dhe né vijimési
14. Gjetje nga Auditimi: Bashkia Elbasan nuk ka infrastrukturén e nevojshme pér té
siguruar aplikacionet e zhvilluara, ambienti fizik komprometon siguriné e aplikacioneve.
Bashkia Elbasan nuk ka ambient té vecanté pér testime pérpara kalimit t¢ ndryshimeve né
sistemin Live pér aplikacionet mungesa e té cilit komprometon siguriné e sistemit, té
dhénave si dhe vazhdimésiné e ofrimit té shérbimeve.

(Mé hollésisht trajtuar né pikén V1.3, faget nr. 22-23. té raportit té Auditimit.)

14.1 Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashk&punim me Sektorin
e Inovacionit IT dhe mbrojtjes Kibernetike, t¢ marrin masa pér njé riorganizim té hapésirave
fizike dhe logjike né pajisjet server lidhur me shérbimet gé ofron aktualisht, me géllim:

e Garantimin e vazhdimésisé sé shérbimeve té ofruara.
e Pérfitimin e njé performance mé té miré té aplikacioneve.
e Krijim hapésire pér njé kopje té sistemit né funksion té testimeve apo trajnimeve té
ndryshme sipas rastit.

Brenda Vitit 2019 dhe né vijimési
15. Gjetje nga Auditimi: Sistemi i Administrimit té Taksave (TAIS) nuk ndérvepron me
sistemin QKB pér té marré automatikisht té dhénat e bizneseve me impakt mos informimin
né kohé pér bizneset e reja té regjistruara.
(Mé hollésisht trajtuar né pikén V1.3, fagen nr.23 té raportit té Auditimit.)

15.1 Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan, né bashképunim me Sektorin
IT dhe Drejtoriné e Taksave Vendore té marrin masa pér hartimin e njé plan veprimi pér té
siguruar ndérveprimin e bazés sé té dhénave té QKB me até TAIS.

Brenda Vitit 2019 dhe né vijimési
16. Gjetje nga Auditimi: Sistemi i Administrimit té Taksave (TAIS) nuk disponon sisteme
kontrolli pér parandalimin e inputeve té pa sakta né bazén e té dhénave, duke lejuar
parregullsi n€ fushat e rénd€sishme té bazes s€ t& dhénave si “NIPT”, “Adresa” “Emértimi i
Biznesit”
(M@ hollésisht trajtuar né pikén VI.3, fagen nr.23 té raportit té Auditimit.)

16.1 Rekomandimi: Sektori i Inovacionit IT dhe mbrojtjes Kibernetike né bashképunim me
Drejtoriné e Taksave Vendore si dhe zhvilluesin e sistemit TAIS, t¢ marré masa pér té
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pércaktuar kriteret e nevojshme dhe detyrueshme té formatit pér ¢cdo fushé té bazés sé té
dhénave né TAIS si dhe té vendosi sisteme kontrolli pér parandalimin e inputeve té gabuara.

Menjéheré dhe né vijimési
17. Gjetje nga Auditimi: Siguria e vazhdimésisé sé punés sé aplikacioneve éshté e cenuar

nga:
a. Mungesa e testeve té Back-up dhe Restore

b. Mos pércaktimin né rregullore té frekuencés sé kryerjes sé Back-up dhe testimit te tij
c. Mos pércaktimi i afatit té ruajtjes sé informacionit né Backup

d. Ruajtjes té Back-up né té njéjtin ambient me bazén e té dhénave primare (dhoma e
serveréve).

Mé hollésisht trajtuar né pikén V1.3, fagen nr.24 té raportit té Auditimit.

17.1 Rekomandimi: Strukturat Drejtuese né Bashkiné Elbasan né bashk&punim me Sektorin
e Inovacionit IT dhe mbrojtjes Kibernetike, t¢ marrin masa pér pércaktimin e kryerjes sé
testeve té Back-Up dhe Restore, frekuencén e kryerjes sé kétyre testeve, afatin e ruajtjes sé
informacionit né Back-Up si dhe ruajtja e Back Up né njé ambient t€ ndryshém nga ai i
dhomés sé serveréve.

Brenda vitit 2020 dhe né vijimési
DOKUMENTACIONI SHOQERUES
Pjesé pérbérése e kétij Raporti auditimi éshté dhe dokumentacioni i mbajtur, si mé poshté:
AKT-KONSTATIME

1. Akt konstatimi nr. 1, daté 15.10.2018
2. Akt konstatimi nr. 2, daté 15.10.2018
3. Akt konstatimi nr. 3, daté 15.10.2018
4. Akt konstatimi nr. 4, daté 15.10.2018
5. Akt konstatimi nr. 5, daté 15.10.2018
6. Akt konstatimi nr. 6, daté 15.10.2018
“Pér sa mé sipér paraqitet ky Raport Auditimi”

KONTROLLI I LARTE | SHTETIT
Grupi i Auditimit
Kozma KONDAKCIU, pérgjegjés grupi
Meald Habazaj, anétar

Aldo Kita, anétar
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Tabela e Shkurtimeve

Nr. Shkurtimi  Emértimi i Ploté

1 BCP Business Continuity Plan

2 BCC Business Continuity Center

3 DR Disaster Recovery

4 DRC Disaster Recovery Center

5 KLSH Kontrolli i Larté i Shtetit

6 MNSH Marréveshjeve té Nivelit t& Shérbimit

7 NID Numri i Identifikimit

8 OE Operator Ekonomik

9 TI(IT) Teknologjia e Informacionit

10 TIK Teknologjia e Informacionit dhe Komunikimi
11 VKM Vendim i Késhillit t&¢ Ministrave

12 SHI Shogéria e Informacionit

13 | UPS Uninterruptible Power Supply

14 USB Universal Serial Bus

15 | GG Government Gateway

16 = EDRMS Electronic Document and Record Management System
17 | PKI Public Key Infrastructure

18 IP Internet Protocol

19 VPN Virtual Private Network

20  KVO Komisioni i Vlerésimit té Ofertave

21 | TAIS Tax Administration Information System

22 | FAIS Financial Administration Information System
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