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KONTROLLI I LARTE I SHTETIT
Departamenti i Auditimit té Teknologjisé sé Informacionit
dhe Investimeve té Huaja

Nr. 479/5Prot. Tirané, mé 25.09.2017

VENDIM
Nr.119, Daté 25.09.2017
PER

EVADIMIN E MATERIALEVE TE AUDITIMIT TE TEKNOLOGJISE SE
INFORMACIONIT TE USHTRUAR NE DREJTORINE
E UJESJELLES KANALIZIMEVE, TIRANE

Pasi u njoha me Raportin Pérfundimtar t¢ Auditimit dhe projektvendimin e paragitur nga Grupi i
Auditimit té Departamentit t¢ Auditimit t& Teknologjisé sé Informacionit dhe Investimeve té
Huaja, pasi u njoha me shpjegimet e dhéna nga subjekti i audituar, mendimin pér cilésiné e
auditimit nga Drejtori i Drejtorisé sé Auditimit té T1 si dhe nga Drejtori i Drejtorisé Juridike,
Sigurimit té Cilésisé dhe Zbatimit té Standardeve, vlerésimin mbi objektivitetin dhe cilésiné e
auditimit nga Drejtori i Departamentit té Auditimit té mésipérm, né mbéshtetje té nenit 10, 14
dhe 15 té ligjit nr.154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té
Larté té Shtetit”, duke vlerésuar réndésiné e vecanté té Drejtorisé sé Ujésjellés Kanalizime,
Tirané né shérbimin e mirémbajtjes sé sistemeve té furnizimit me ujé té pijshém, largimit dhe
trajtimit té ujérave té ndotura dhe shitjen e tyre, sidhe rolin e sistemeve té teknologjisé sé
informacionit né UKT pér pérdorimin e burimeve me efektivitet, ekonomicitet dhe eficiecé pér
arritjen e objektivave té pérgjithshém, pér tu siguruar se:

- Menaxhimi i Larté drejton, vleréson dhe monitoron efektivisht pérdorimin e TI, me géllim

pérmbushjen e misionit.
- Teknologjia e informacionit mbéshtet nevojat pa kompromentuar siguring, privatésing, koston

dhe elemente té tjera kritike.

VENDOSA:

I. Té miratoj Raportin Pérfundimtar té Auditimit té Teknologjisé sé Informacionit pér periudhén
01.01.2016 — 31.12.2016 té ushtruar né Drejtoriné e Ujésjellés Kanalizime, Tirané.

I1. Té miratoj rekomandimet e pércaktuara dhe té kérkoj marrjen e masave, pér sa vijon:



OPINION I AUDITIMIT

~

/Grupi I auditimit arrin né konkluzionin se mungesa e Strategjisé sé Teknologjisé sé
Informacionit né Drejtoriné e Ujésjellés Kanalizime, Tirané ka sjellé mos pasqyrimin
garté té objektivave te Sh.a lidhur me infrastrukturén T1 dhe burimet e nevojshme pér
ngritjen, zhvillimin dhe mirémbajtjen e saj.

Mungesa e Planit Strategjik mbart riskun e kegadresimit t& burimeve té nevojshme pér
mbéshtetjen e veprimtarisé s€ UKT nga Teknologjia e Informacionit.
Teknologjia e Informacionit duhet té shtrihet né gjithé proceset e aktivitetit té Ujésjellés

\Kanalizime Tirané /

GJETJE NGA AUDITIMI:

1. Nga auditimi i Strategjisé, politikave dhe procedurave né TIK) rezultoi se:

o UKT nuk ka Strategji pér Teknologjiné e Informacionit, mungesa e té cilés sjell mos
pasqyrimin e qarté té objektiva lidhur me infrastrukturén, burimet e nevojshme si dhe
indikatoréve pér matjen e objektivave. Mungesa e Planit Strategjik, mbart riskun e
kegadresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé UKT

« Struktura e TI né nivel sektori sjell uljen e ndikimit té T1 né geverisjen e UKT sh.a dhe
zbehjen e ndikimit té varésiné direkte nga Drejtori i Pérgjithshém.

« Mungesa e késhilltarit té Drejtorit té Pérgjithshém me profili teknologji informacioni
ka ndikuar né vendimmarrjen e geverisjes TlI.

« Struktura e Auditit té Brendshém e cila siguron pavarésiné e punés népérmjet varésisé
direkt nga Késhilli Mbikéqyrés nuk ka né pérbérje té saj auditues me profil teknologji
informacioni. ( Trajtuar mé hollésisht né faget nr. 8 té Raportit té Auditimit).
Rekomandoj:

Strukturat drejtuese té UKT, duke marré né konsideraté kohén, burimet e nevojshme té
marrin masa pér:

a. Hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té adresohen garté
objektivat e Shogérisé.
b. Ngritjen né nivel té strukturés sé Tl nga nivel sektori né nivel Drejtorie.

Brenda vitit 2017 dhe né vijimési

2. Nga auditimi i bazés rregullatore té sektorit IT u konstatua se UKT nuk ka rregullore té
vecanté pér Teknologjiné e Informacionit. ( Trajtuar mé hollésisht né fagen nr.13 té
Raportit té Auditimit).

Rekomandoj:

UKT té marré masa pér hartimin e njé Rregulloreje té Pérgjithshme mbi Teknologjiné e
Informacionit, né té cilén té pérfshihen té gjitha operacionet IT, afatet dhe burimet e
nevojshme. Hartimi i késaj Rregulloreje té marré né konsideraté vendosjen e kontrolleve
té brendshme lidhur me menaxhimin e riskut, pérputhshmériné me procedurat dhe
rregullat e brendshme aktuale té shogérisé si dhe me legjislacionin e Teknologjisé sé
Informacionit dhe Komunikimit né Shqipéri.



Brenda vitit 2017 dhe né vijimési

3. Nga auditimi i Burimeve njerézore né strukturén TI t¢ UKT u konstatua se ka mangési
pér pozicionin e Specialistit pér Menaxhimin e Rrjetit/ Serverave né strukturén e Sektorit
té Teknologjisé sé Informacionit (STI). Pozicioni i Specialistit pér Menaxhimin e Rrjetit/
Serverave éshté njé pozicion i réndésishém dhe mungesa e tij mbart risk té larté.(Trajtuar
mé hollésisht né faget nr.13 té Raportit té Auditimit).

Rekomandoj:

Strukturat drejtuese t¢ UKT né bashképunim me Drejtoriné e Burimeve Njerézore dhe
Sektorin TIK té marrin masa pér plotésimin e strukturés sé Sektorit t¢ Teknologjisé sé
informacionit.

Menjéheré
4. Nga auditimi u konstatua se UKT dhe STI nuk ka njé analizé té nevojave pér trajnim té
stafit t&¢ STI. Nuk ka plan pér trajnime dhe pér vitin 2016 stafi i STI nuk ka kryer asnjé
dité trajnim pér sistemet, siguriné dhe teknologjiné e informacionit. ( Trajtuar mé
hollésisht né faget nr. 14 té Raportit té Auditimit).
Rekomandoj:

Strukturat drejtuese t& UKT né bashképunim me Drejtoriné e Burimeve Njerézore dhe
Sektorin TIK té marrin masa pér identifikimin e nevojave pér trajnim té stafit IT dhe ¢do
pérdoruesi té sistemeve IT pér sistemet, siguriné dhe teknologjiné e informacionit. Te
hartoje e miratoje planet trajnimit si dhe zhvillojé ato.

Menjéheré né vazhdimési
5. Nga auditimi se si UKT identifikon, harton nevojat dhe vendos kritere pér marrjen e
vendimeve pér mallra dhe shérbime né TIK u konstatua njé mos angazhim dhe mungesé
té njohjes e analizés nga ana e sektorit TIK, mbi até c¢faré kérkohet né planifikimin e
projekteve té teknologjisé sé informacionit, pér njé optimizim sa mé té miré té
investimeve né TIK. (Trajtuar mé hollésisht né faget nr 15 té projektraportit té
auditimit).
Rekomandoj:

Strukturat drejtuese t& UKT né bashképunim me Sektorin TIK dhe té gjitha drejtorité,
bazuar né praktikat mé té mira pér zhvillimin e sistemeve té teknologjisé sé informacionit
apo pérmirésimin e tyre, ti kushtojné réndési identifikimit té nevojave dhe kérkesave,
analizimit, prioritarizimit, aprovimit, si dhe zhvillimin e njé analize kosto/pérfitim, midis
zgjidhjeve té mundshme pér té arritur té zgjidhja mé optimale pér c¢do investim né
teknologjiné e informacionit, duke pérfshiré pajisjet periferike (si printer fotokopje) dhe
licencat.

Né vazhdimési

6. Nga auditimi i procedurave té prokurimit zhvilluar pér projektet e teknologjisé sé
informacionit pér:



1. Krijimi i njé mjedisi té ri dhomé serverash pér drejtoriné e Ujésjellés Kanalizime
Tirané sh.a,

2. Blerje pajisje monitorimi, licenca, software financiar dhe faturimi (SMI) sistem
menaxhimi informacioni pér UKT sh.a,

3. Infrastrukturé TI Server, pajisje Data Center pér UKT sh.a,

U konstatuan té njéjtat mangési, si mé poshté:

a. Né asnjé rast nuk rezulton i dokumentuar urdhér titullari, pér ngritjen e grupit té punés,
pér hartimin e specifikimeve teknike, si dhe ngritjen e grupit pér ndjekjen e kontratés dhe
hartimin e raportit pérmbledhés pér realizimin e saj, né kundérshtim me VKM nr. 914,
daté 29.12.2014 pér “Miratimin e rregullave té prokurimit publik”.

b. Né té gjitha rastet e procedurave té audituara u konstatua njé shmangie nga
pérgjegjésité e pérgjegjésit té sektorit TIK, pasi shprehet né ményré konstante pér
specifikimet teknike qé ka hartuar dhe dokumentuar: “Nga zyra Tl éshté ngritur njé
komision pér hartimin e specifikimeve teknike sipas njohurive té gjithsecilit duke
menduar gé nuk jané mé té mirat jemi gjithmoné té hapur”.

c. Pérllogaritja e fondit limit ka ardhur si rezultat i studimit té tregut tek operatorét
ekonomiké vetém népérmjet tabelés pér zérat e punimeve qé pérmban c¢do projekt, por jo
me té gjitha specifikimet e secilit prej tyre (Mosnjohja e operatoréve me té gjitha
specifikimet teknike, tregon pér fond limit té pérllogaritur larg realitetit).

d. Kriteret e vendosura nga NjP mbi kapacitetin teknik si pjesé e kritereve té vecanta té
kualifikimit, nuk jané béré né pérputhje me volumin e punimeve apo réndésiné e tyre.
Mungesa e specialistit té fushés né NjP, kompromenton kriteret e vendosura né lidhje me
kapacitetin teknik né té gjitha procedurat, duke sjellé né kété ményré njé kufizim né
pjesémarrje.

e. Pérfundimi i implementimit té ¢do projekti shogérohet me kolaudime té pjesshme, por
akt-kolaudimi i shérbimit té pérfituar si njé i téré nuk rezulton té jeté kryer né asnjérén
prej tyre.

f. Asnjé proceduré prokurimi TIK zhvilluar né vitin 2016, nuk éshté audituar nga
Drejtoria e Auditit t¢ Brendshém té UKT-sé, pér shkak té mungesés sé kapaciteteve né
burime njerézore né kété drejtori. (Trajtuar mé hollésisht né faget nrl7-31 té
projektraportit té auditimit.

Rekomandoj:

Strukturat drejtuese t€ UKT né bashképunim me Drejtoriné e Auditit té Brendshém si dhe
me Drejtoriné e Shérbimeve Mbéshtetése, t& marrin masat e nevojshme pér:

a. Ngritjen e grupit té punés né hartimin e specifikimeve teknike dhe grupin e ndjekjes
sé kontratés, pér procedurat TIK, né pérputhje me VKM nr. 914, daté 29.12.2014, pér
“Miratimin e rregullave t& prokurimit publik”.

b. Marrjen e asistencés sé nevojshme nga institucione apo specialisté té fushés sé
teknologjisé, né hartimin e specifikimeve teknike pér projektet TIK, né mungesé té
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kapaciteteve té vet shogérisé, né funksion té zgjidhjes mé té miré me kosto me té
pranueshme.
c. Studimi i tregut, pér pérllogaritjen e fondit limit té realizohet duke i njohur operatorét
ekonomiké me té gjithé pérmbajtjen e specifikimeve teknike, si domosdoshméri né
marrjen e njé oferte sa mé afér realitetit.
d. Njésia e prokurimit, té keté né pérbérjen e saj specialisté té fushés pér hartimin e
kritereve té vecanta pér investimet e reja dhe atyre gé do té pérmirésonin aktivitetin e
UKT népérmjet teknologjiseé.
e. Dokumentimin e shérbimit pérfundimtar si njé té téré, i pérftuar nga ¢do projekt i ri
apo pérmirésim i atij ekzistues, lidhur me teknologjiné e informacionit.
f. Auditimin e procedurave té prokurimit TIK si dhe auditimin e proceseve té
automatizuara, né pérputhje me ligjin nr.10296, daté 8.7.2010 “Pér menaxhimin financiar
dhe kontrollin” dhe udhézimin nr.30 daté 27.12.2011 “Pér menaxhimin e aktiveve né
njésité e sektorit publik”.

Né vazhdimési

7. Nga auditimi i procedurave zhvilluar né funksion té sistemit Al-Billing, rezulton se:

a. Procedurat me objekt “Shérbim mirémbajtje dhe zhvillim té métejshém té sistemit té
faturimit “Al-Billing” dhe “Shérbimi dhe konfigurimi i kasave dhe sistemit té faturimit pér
UKT sha”, jané realizuar jashté parashikimit, pasi nuk rezultojné si zéra té planifikuar pér
vitin 2016.

b. Marrja né dorézim e shérbimeve té reja dhe mirémbajtjes, né zbatim té kontratés sé
lidhur pér “Shérbim mirémbajtie dhe zhvillim té métejshém té sistemit té faturimit “Al-
Billing”, nuk dokumentohet asnjé detaj lidhur me shérbimin kérkuar i cili mund té jeté i
ri apo pérmirésuar/pérshtatur, duke mos 1éné asnjé gjurmé, nése kompania e kontraktuar i
ka pérmbushur specifikimet teknike lidhur me kérkesat pér mirémbajtjen dhe miré
funksionimin e sistemit.

C. N¢& kontratén e shérbimit nénshkruar midis paléve, UKT dhe JV “BNT Electronics” &
“Jehona Software”, pér mirémbajtje dhe zhvillim t€ métejshém té sistemit té faturimit Al-
Billing, nuk ka né asnjé nen i cili té pércaktojé detyrimin e realizimit té objektit té
kontratés né pérputhje me dokumentat standarde té tenderit pjesé integrale e saj. Kjo
mangési ka sjellé q€ né procedurén e zhvilluar 2 muaj mé voné, pér “Shérbimi dhe
konfigurimi i kasave dhe sistemit té faturimit pér UKT sha”, ku fitues &shté i njéjti
bashkim operatorésh, té ekzistojé zéri “zhvillimin e sistemit té faturimit gé pagesa té
kalojé né ményré automatike né sistem dhe kasé pér té gjitha arkat”, pagesa e Keétij
zhvillimi éshté né njé vleré shumé mé té madhe se sa mirémbajtja vjetore e Al-Billing. (
Trajtuar mé hollésisht né faget nr. 28-30 té Raportit t& Auditimit).

Rekomandoj:

a. Té merren masat pér projektet gé do té gjejné zbatim né té ardhmen pér planifikimin e
sakté té nevojave gé institucioni ka mbi mirémbajtjet, apo pérmirésimet bazuar né



kapacitetet njerézore gé disponon pér té siguruar mbarévajtjen e shérbimeve gé UKT
ofron népérmjet teknologjisé.
b. Té merren masa né té ardhmen pér dokumentimin me detaje té shérbimit té kérkuar,
duke pérfshiré afatin brenda té cilit shérbimi i kérkuar éshté realizuar, punonjési gé ka
paraqitur kérkesén, pérfshirjen e tij né testimet e zhvilluara pér marrjen né dorézim si dhe
pajisjet apo softet té cilat jané prekur pér realizimin e tij.
c. Té merren masa pér hartimin e marréveshjeve nivel shérbimi (SLA) gé UKT do té
nénshkruajé né vijim, pér té drejtat dhe detyrimet gé i takojné paléve né pérputhje té ploté
me DST dhe specifikimet teknike, duke parandaluar né kété ményré ¢cdo hapésiré pér
kosto té paparashikuara.
d. Nisur nga sa me lart njésia e Auditit t¢ Brendshém né UKT té planifikojé njé mision
auditimi mbi e kontratén e shérbimit nénshkruar midis paléve, UKT dhe JV “BNT
Electronics” & “Jehona Software”, pér mirémbajtje dhe zhvillim té métejshém té sistemit
té faturimit Al-Billing.

Né vazhdimési

8. Nga auditimi se si UKT menaxhon shérbimet, kapacitetin e sistemeve rezultoi se
procedurat e raportimit nuk dokumentohen. Né kété ményré, nuk ka njé strukturé
kontrolli té miréfillté pér auditimin e teknologjisé sé informacionit t¢ UKT, duke rritur
riskun e mos identifikimit té parregullsive gé¢ mund té ndodhin né sisteme. Pérfshirja e
auditimit té teknologjisé sé informacionit né Drejtoriné e Auditimit té Brendshém, do té
siguronte nivel mé té larté té integritetit t& té dhénave qé sistemet pérmbajné, duke
evidentuar dobésité e deri tek parregullsité gé mund té ndikojné né vendimmarrje.
(Trajtuar mé hollésisht né faget nr31 té projektraportit té auditimit.

Rekomandoj:

Strukturat Drejtuese né UKT né bashképunim me Sektori i Teknologjisé sé Informacionit
té marrin masa pér raportimin e aktivitetit t& tyre té pérditshém dhe pér ruajtjen
(dokumentimin) e kétyre procedurave.

Strukturat Drejtuese né UKT né bashképunim me Drejtoria e Auditimit té Brendshém té
marrin masa pér pérfshirjen e Sektorit i Teknologjisé sé Informacionit né procesin e
auditimit.

Né vazhdimési

9. Nga auditimi se si UKT Menaxhon dhe dokumenton problemet, incidentet dhe
ndryshimet rezultoi se situata né UKT né mungesé té procedurave té shkruara, pér
periudhén nén auditim, menaxhohet mbi bazé ngjarjesh, d.m.th jepet suport, mbéshtetje
teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té
institucionit, procedurat kryhen népérmjet shkémbimeve verbale dhe népérmjet email-
eve. N&é kété ményré, institucioni nuk ka politika té ruajtjes sé dokumenteve dhe nuk ka
té dokumentuar njé plan masash pér trajtimin e gabimeve dhe incidenteve gé mund té
ndodhin né infrastrukturén IT. (Trajtuar mé hollésisht né faget nr. 32 té projektraportit
té auditimit.

Rekomandoj:



Strukturat Drejtuese né UKT né bashképunim me Sektorin e Teknologjisé sé
informacionit té marré masa pér hartimin e njé plani veprimi pér identifikimin,
raportimin, trajtimin, dokumentimin dhe monitorimin e incidenteve. Gjithashtu té marren
masa pér menaxhimin e ndryshimeve dhe dokumentimin e té gjithé procesit té
ndryshimeve.

Brenda vitit 2017 dhe né vazhdimési

10. Nga auditimi u konstatua se fagia e Web té UKT ka kéto mangési:

-Né kuadrin e transparencés UKT duhet té afishojé né fagen e saj web Organigramén e
institucionit, ku té pérfshihen, strukturat e té gjithé UKT, me adresat e sakta, numrat e
kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut;

-Kategoria vende pune nuk gjendet né fagen web té UKT, duke mos krijuar asnjé
mundési intervistimi pér njeréz té cilét kané interes dhe duan té kontribuojné né UKT;
Tek menuja “Kontakte” nuk ka t& afishuar pér publikun oraret e pritjes s€ publikut né
degét e UKT-sé. (Sa mé sipér trajtuar mé hollésisht né faget nr. 35 té Raportit té
Auditimit).

Rekomandoj:

Strukturat drejtuese né UKT né bashképunim me Sektorin e Teknologjisé sé
Informacionit, té marrin masa pér pérmirésimin dhe pérditésimin e fages web pér té rritur
ndihmesén ndaj qytetaréve né lidhje me problematikat e pérditshme.

Brenda vitit 2017 dhe né vazhdimési

11. Nga auditimi se si UKT Identifikon dhe menaxhon risget né teknologjiné e
informacionit, u konstatua se UKT nuk disponon njé regjistér risku pér teknologjiné e
informacionit né mospérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin
financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”. Nga strukturat drejtuese té
shogérisé nuk éshté iniciuar asnjé proces pér identifikimi i risgeve té lidhura me
aktivitetet/funksionet e UKT té ofruara népérmjet aplikacioneve si dhe menaxhimi i tyre.

UKT nuk disponon asnjé mekanizém pér vlerésimin e proceseve té kompjuterizuara dhe
sigurisé sé té dhénave né funksion té ofrimit t& shérbimeve dhe vazhdimésisé sé
aktivitetit, lidhur me gjenerimin, sistemimin e faturés, arkétimin e saj si dhe shérbimeve
online, si elementé shumé té réndésishém té analizés sé riskut Sa mé sipér, trajtuar mé
hollésisht né faget nr 36 té projektraportit té auditimit.

Rekomandoj:

Strukturat drejtuese té UKT né bashképunim me Drejtoriné e Auditit té Brendshém, té
marrin masat e nevojshme pér hartimin dhe dokumentimin e njé plan-veprimi, né
pérputhje me ligjin nr. 10296, daté¢ 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udhézimin nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve
né Njésité e Sektorit Publik”, pér shmangien, adresimin, transferimin apo pranimin e



risqeve té identifikuara, si dhe monitorimin periodik pér zbatimin e masave té marra
nga sektori pérgjegjés.
Brenda vitit 2017 dhe né vazhdimési

12. Nga auditimi i Planeve pér Vazhdueshmériné e Biznesit dhe Rimékémbjes nga
Katastrofat né UKT rezultoi se:

a) UKT nuk ka té ndértuar njé strategji t€ rimékémbjes nga katastrofat si dhe nuk ka
plane qé pércaktojné vazhdimésiné e proceseve né rastet e déshtimit. UKT nuk disponon
dokumentacione né lidhje me Planet e vazhdueshmérisé sé punés (BCP) dhe rimékémbjes
nga katastrofat (DRC), Procedurat e testimit dhe rezultatet e tyre sidhe veprimet e
rekomandimet e ndérmarra. UKT nuk ka listé té artikujve té vlerésuar prioritare pér
proceset emergjente

b) Mbajtja e Rrjetit network i UKT ndodhet né dhomén e vjetér té serverave jané jashté
cdo standardi pérbén risk pér funksionimin sistemit T1 té UKT.

c) Institucioni nuk ka politika né lidhje me aksesin né rast emergjence né gendrén e té
dhénave. (Trajtuar mé hollésisht né faget nr.4,37 té Raportit té Auditimit).
Rekomandoj:

Té merren masa pér ndértimin dhe hartimin e Planeve té Vazhdimésisé sé Biznesit
Rimékémbjen nga Katastrofat pér sistemet, pajisjet kompjuterike dhe té dhénat.
Gjithashtu, t€ merren masa pér hartimin e planit té sigurisé sé informacionit dhe
implementimi e tij duke pérfshiré ndarjen e detyrave/pérgjegjésive té sigurisé né IT.
Planifikimi dhe testimi i sistemeve IT té kryhet né pérputhje me kérkesat pér té cilat kéto
sisteme ndértohen.

Brenda vitit 2017 dhe né vijimési

13. Nga Auditimi i bazés té dhénave té sistemit té faturimit AL Billing pér vitin 2016
rezulton se:

a) UKT népérmjet aplikacionit Billing ka gjeneruar 2 670 281 fatura (transaksione ) me
numrave seriale té pa certifikuar nga Autoriteti Tatimor, né kundérshtim me ligjet
tatimore. Né kéto fatura éshté aplikuar edhe mbajtja e taksave té tjera té cilat UKT
mbledh.

b) UKT nuk ka béré kérkesén prané Drejtorisé se Tatimpaguesve te Médhenj pér
miratimin dhe térhegjen e diapazonit té numrave seriale.

c) Drejtorisé se Tatimpaguesve té Médhenj e cila éshté vené né dijeni pér miratimin e
késaj fature kompjuterike tatimore me shkresén nr 6613/1 date 07.03.2016 nuk rezulton
té keté kryer asnjé kontroll pér té detyruar UKT té zbatojé ligjet tatimore. (Trajtuar mé
hollésisht né faget nr. 38-39 té Raportit té Auditimit).

Rekomandoj:

UKT té marri masa té menjéhershme pér bérjen e kérkesés prané Drejtorisé sé
Tatimpaguesve té Médhenj pér miratimin e diapazonit t¢ numrave seriale, gjenerimit té
faturave tatimore kompjuterike té shitjes nga UKT vetém me numrat e miratuar nga
organet tatimore.

Menjéheré dhe né vijimési

14. Auditimi i Sigurisé sé té dhénave té programit té faturimit Billing u konstatua se:



a) UKT nuk ka rregulla té shkruara pér procedurat e mbylljes sé pérdoruesve té sistemit.
Nuk kryhet njoftimi nga departamentet pérkatése si dhe nga burimet njerézore i sektorit
TI pér mbylljen e pérdoruesve qé€ kané ndérpreré marrédhéniet e punés,”.

b) Lénia aktivé e pérdoruesve té sistemit pasi kané ndérpreré marrédhéniet e punés
(faturisté, arkétare Tl e specialiste té departamentit té shitjes etj) pérbén shkelje té
sigurisé né Aplikacionit té faturimit duke e béré até té pa sigurte ndaj ndérhyrjeve.

c) Siguria e sistemeve té informacionit né UKT éshté né risk né saj té mungesés sé
rregullave té shkruara pér ndérrimin e fjalékalimeve.

d) Pérfshirja e Sektori i Tl né procese operacionale (sistemime te dhénash ) né sistem
krahas detyrave pér mirémbajtjen e zhvillimin e sistemit pérbén konflikt né ndarjen e
pérgjegjésive dhe pérbén risk pér UKT.

e) Mos ruajtja dhe analizimi nga ana e sektorit te TI né UKT i logeve té sistemit pér
vitin 2016 (pér mungesé hapésirash) mbartin riskun gé ndérhyrjet né sistemet e
teknologjisé sé informacionit té mos identifikohen. (Trajtuar mé hollésisht né faget nr.38
té Raportit té Auditimit).

Rekomandoj:

UKT dhe STI té hartojné, miratojé e zbatojé rregulla pér hapjen dhe mbylljen e
pérdoruesve né sistemet e teknologjisé sé informacionit sidhe pér vendosjes dhe nderimin
e fjalékalimeve té pérdoruesve. Té mos pérfshijné sektorin e T1 né procese operacionale
(sistemime te dhénash ). Sektori i TI né UKT té kryejé analizimin e logeve té sistemit pér
identifikimin e incidenteve dhe ndérhyrjeve né sistemet e teknologjisé sé informacionit.
Menjéheré dhe né vijimési

15.  Nga auditimi se si menaxhimi i Larté né UKT drejton, vleréson, pérdor dhe
monitoron efektivisht pérdorimin e teknologjiné e Informacionit, me géllim pérmbushjen
e misionit té shogérisé konstatohet se:

a. Investimet TI té kryera nga UKT kané |éné jashté vémendjes investimet né TI pér
automatizimin e impianteve té prodhimit, trajtimit dhe pompimit té ujit. Nuk ka kérkesa
nga Departamenti i prodhim shpérndarjes e Departamenti Inxhinerik pér futjen e
automatizimeve dhe pérdorimin e teknologjisé sé informacionit.

b. Serveri i aplikacionit pér komandimin e monitorimin e procesit té pérpunimit té ujit né
impiantin e Bovillés ishte jashté funksionit dhe zévendésuar me 2 pc. Aplikacioni i
kontrollit té impiantit ruhej pa backup. Sistemi mund té komandohej manualisht vetém 4
ore né rast avarie té aplikacionit t&¢ mésipérm. Ambienti ku ndodhej pc ishte pa ventilim
efikas dhe pa sisteme alternative energjie, ruajtja e impiantit kryhet nga rroje private pa
sisteme sinjalizimi dhe kamera sigurie.

c. Komunikimi i impiant depo stacione pompimi kryhet me celular.

d. Nuk ka automatizim pér matjen e niveleve té ujit né depo.

e. Mos pérdorimi i sistemeve inteligjente né depo sjell zbatimin e grafikun e miratuar pér
furnizimin e Tiranés me ujé 3 heré né dité pavarésisht nga kérkesat e gjendja né sistem.

f. Depot ndodhen té rrethuara nga zona urbane, ruhen nga rroje private pér vetém 2 turne
pa sisteme sinjalizimi dhe kamera sigurie.



g. Nuk pérdoren Automatizim e sisteme inteligjente pér trajtim, komandim, sinjalizim,
matjen e parametrave kryesoré té transmetimit, akumulimit dhe shpérndarjes sé ujit, sic
jané matja e presioneve, matja e prurjeve dhe niveleve té ujit né sistem.

h. Dispeceria e UKT né shérbimin e saj 24 orésh nuk pérdor sisteme té teknologjisé sé
informacionit si pér marrjen e informacioneve nga burimet e prodhimit, linjat e
transmetimit, depot dhe rrjetin shpérndarés, regjistrimin e informacioneve dhe veprimeve
té kryera. Dokumentimi i veprimtarisé sé dispecerisé manualisht nuk jep mundésiné e
pérdorimit té informacionit pér analiza. ( Trajtuar mé hollésisht né faget nr.5,45 té
Raportit té Auditimit).

Rekomandoj:

a. UKT pér té pérmbushur misionit e shoqérisé té hartojé njé plan strategjik duke
shfrytézuar burimet e brendshme si dhe eksperiencat e burime té jashtme, me géllim
automatizimin dhe pérdorimin e teknologjisé sé informacionit né gjithé proceset e
UKT. Krijimi i njé gendre dispeceri moderne dhe informatizimi i té dhénave té saj
duhet té shikohet si njé mjet pér rritjen e 3E-ve té Shoqgériseé.

b. Késhilli Mbikéqyrés i UKT té analizojé rekomandimet e Iéna né Raportin
Pérfundimtar té Auditimit t&¢ Teknologjisé sé Informacionit dhe té marri masat
pérkatése pér pérmirésimin e gjendjes.

Brenda vitit 2017 né vijimési
Njé kopje e Raportin Pérfundimtar té Auditimit t& Teknologjisé sé Informacionit né UKT

dhe rekomandimet e 1éna, t’i pércillet Bashkisé Tirané.

Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété
vendim ngarkohet Departamentit té Auditimit t& Teknologjisé sé Informacionit dhe
Investimeve té Huaja.

Bujar LESKAJ
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