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I. PERMBLEDHJE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 "Pér
Organizimin dhe Funksionimin e Kontrollit té Larté té Shtetit” daté 27.11.2014, nga data
30.05.2017 deri mé daté 17.11.2017 zhvilloi njé Auditim té Teknologjisé sé Informacionit
né Agjenciné Kombétare té Shogérisé se Informacionit me fokus portalin e-Albania.

Né opinionet dhe konkluzionet e nxjerra gjaté auditimit jané mbéshtetur né Standardet
Kombétare dhe Ndérkombétare té Auditimit, si mé poshté:

- Mandati pér kryerjen e Auditimit mbéshtetet né ISSAI 1 Neni 22 dhe Ligjin e KLSH
Nr.154/2014 Neni 3 dhe 14

- Manualin e Auditimit t&¢ Teknologjisé sé Informacionit (WGITA)! Gjaté kétij auditimi u
pérdor Manuali Aktiv i TI i cili u zhvillua gjaté it t& binjakézimit né KLSH dhe kishte
objektiv thelbésor vénien né praktiké té "Manualit WGITA - IDI mbi Auditimin e TI-sé pér
Institucionet Supreme té Auditimit".

- COBIT 4.1 Objektivat e Kontrollit té Teknologjisé sé Informacionit.>

- Udhézime mbi Auditimet Teknologjiné e Informacionit, ISSAI 5300.6, 8 dhe 12.2, 16.19,
21.1,2323

- ISSAI 100.36,48 Udhézime pér té gjitha auditimet e sektorit publik®.

- ISSAI 5310 - udhézues pér shqyrtimin e sigurisé sé sistemit té informacionit (ISS) né
organizatat geveritare.

Mbéshtetur pér sa mé lart jané mbajtur aktet pérkatése té auditimit, jané shqyrtuar
observacionet té cilat gjenden té reflektuara né kété raport, gjithashtu kemi propozuar
rekomandimet pérkatése.

1 http://www.intosaiitaudit.org/WGITA23rd/23rdWGITAMeeting/Arabic%201T%20Audit%20Handbook. pdf:
http://www.klsh.org.al/web/Manual_i_Auditimit_te_Teknologjise_se_Informacionit_ 1488 1.php

2 http://www.KklIsh.org.al/web/COBIT 4 1 Objektivat e Kontrollit_te Teknologjise se Informacionit_ 1555 1.php
8 http://www.issai.org/data/files/75/61/65/99/F5DF8510F72E9F859B59F9C2/issai-5300-e-exposure-draft.pdf

4 http://www.klsh.org.al/web/Standardet_ Nderkombetare te Auditimit_ISSAI_1 400 1867 1.php
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Il. CFARE KEMI AUDITUAR

AKSHI éshté Institucion publik né fushén e teknologjisé sé informacionit dhe komunikimit
(TIK) e cila ofron shérbime té pérgendruara népérmjet TIK pér geverisjen elektronike, pér
administratén shtetérore, qytetarét, bizneset. Administron portalin geveritar e-Albania, éshté
autoritet rregullator-koordinues/pérgjegjés i bazave té té dhénave shtetérore, garanton njé
nivel té larté té sigurisé kibernetike, ofron shérbimin e nénshkrimit elektronik dhe vulés
dixhitale etj.

Grupi i auditimit mblodhi informacione dhe zhvilloi analiza pér caktimin e zonave me risk té
larté mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e
Auditimit té Teknologjisé sé Informacionit. Plani i auditimit i dalé nga informacionet dhe
analizat paraprake kishte pér objektiv vlerésimin e sistemeve TI, dhe aspekteve gé lidhen me
mirémbajtjen, zhvillimin dhe siguriné e tyre.

Fushat e auditimit

Auditimi i funksionimit té Qeverisjes TIK

Verifikimi i Strategjisé, politikave dhe procedurave TIK

Vlerésimi i burimeve njerézore né strukturat TIK

Auditimi i projekteve e investimeve té teknologjisé sé informacionit

Identifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe shérbime né TIK
Auditimi i projekteve té investimeve né teknologjiné e informacionit pér platformén e-
Albania

Auditimi i Operacioneve né TIK e-Albania

Vlerésimi i menaxhimit té platformés e-Albania

Menaxhimi dhe dokumentimi i problemeve, incidenteve dhe ndryshimeve.

Auditimi i Sigurisé sé Informacionit

Identifikimi dhe menaxhimi i risqeve né TIK

Siguria e vazhdimésisé sé punés dhe masat e marra.

Té ndryshme té dala gjaté auditimit

a Trajtimi i informacioneve né AKSHI
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I1l. PSE ESHTE | RENDESISHEM KY AUDITIM

Auditimi i Sistemeve té teknologjisé sé Informacionit né Agjenciné Kombétare té Shogérisé
se Informacionit me fokus portalin e-Albania éshté i réndésishém pasi ai éshté portali i vetém
geveritar ku shérbimet publike gé gjenden né zyrat dhe sportelet fizike té institucioneve
ofrohen né ményré elektronike falé Platformés Qeveritare té Ndérveprimit gé ndérlidh
sistemet e institucioneve me njeri-tjetrin.

IV. GJETIJET KRYESORE

Gjetjet kryesore, té paragitura né kété Raport Auditimi né ményré té pérmbledhur sipas
drejtimeve té auditimit, rezultuan si mé poshté:

1. Titulli i gjetjes: AKSHI nuk ka strategji té vecanté zhvillimi, plan-veprimin té strategjisé
dhe indikatorét e matjes sé perfomancés sé strategjisé té vecanté, ndryshimet strukturore té
miratuara t¢ AKSHI-t, nuk jané parapriré me ndryshime né bazén rregullatore pér
funksionimin e strukturés sé institucionit.

Situata: Né planin e veprimit e zbatimit té strategjisé 7% té veprimeve i takojné AKSHI-t
pjesa prej. 93.% i takon institucioneve té tjera té pérfshira né Axhenda Dixhitale t& Shqipérisé
2015-2020. Né 120 indikatorét e pércaktuar pér matjen e strategjisé, 77 indikatoré (64% )
jané Klasifikuar si té pa matshém. Ndryshimet né geverisje dhe shkrirja e Ministrisé té Shtetit
pér Inovacionin dhe Administratén Publike MIAP dhe ndryshimi i statusit t&¢ AKSHI-t nuk
jané reflektuar né Strategjisé ndér sektoriale 2015-2020, Indikatorét dhe Planin e veprimit i
strategjisé 2015-2020.

Kriteri: Manuali i Auditimit té Teknologjisé sé Informacionit (WGITA), Axhenda Dixhitale
té Shqipérisé 2015-2020, planin e veprimit e zbatimit té strategjisé indikatorét e matjes sé
perfomancés sé strategjisé VKM Nr. 504. Dt. 13/09/2017, VKM Nr. 673, Daté 22.11.2017.

Ndikimi/efekti: Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé AKSHI-t. Mos-matje e progresit dhe arritjeve;
Mos-gartésim i géndrueshmérisé midis aktiviteteve, rezultateve dhe géllimeve; Mos-sigurim i
legjitimitetit dhe pérgjegjshmérisé pér té gjithé aktorét duke demonstruar progres; Mos
vlerésim i performancés sé projekteve dhe stafit.

Shkaku: ndérvarésia institucionale, vonesa né vendimmarrje, mos menaxhim i ndryshimit.
Réndésia: E larté

Rekomandimi:

Strukturat drejtuese t¢ AKSH, duke marré né konsideraté kohén, burimet e nevojshme si dhe
réndésiné e té dhénave gé institucioni posedon dhe pérpunon, té marrin masa pér hartimin e
Planit Strategjik t¢ Teknologjisé sé Informacionit, ku té adresohen qarté objektivat e
institucionit.
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2. Titulli 1 gjetjes: Dorézimi i shérbimeve né pérputhje me MNSH-té e lidhura pér
platformén e-Albania rezultojné se grupet e marrjes né dorézim nuk mbajné raporte té
marrjen né dorézim té punimeve té kryera nga OE.

a. Situata: Nga auditimi i kétyre procedurave rezultoi se té gjitha marréveshjet e nivel
shérbimit (MNSH), gé jané me afat 4 vjecar, grupi i marrjes né dorézim nuk ka njé raport té
vecanté té marrjes né dorézim té punimeve té kryera nga OE pér t’u siguruar nése cilésia e
punéve, shérbimeve ose e mallrave éshté e njéjté me cilésiné pér té cilén éshté shpallur fitues
kontraktori, autoriteti kontraktor duhet té monitorojé zbatimin e kontratés dhe né rast té
shkeljes sé kushteve té kérkuara zbaton penalitetet e parashikuara né kontraté. “Autoriteti
kontraktor, gjaté kryerjes sé kontrolleve mban procesverbal me shkrim né prani té
kontraktorit, sipas pércaktimeve né legjislacionin né fuqi” Procesverbali i marrjes né
dorézim. Raporti i komisionit gé merr né dorézim

Kriteri: Manuali i Auditimit té Teknologjisé sé Informacionit (WGITA), Ligji Nr. 9643, daté
20.11.2006 “Pér prokurimin publik”, i ndryshuar. VKM Nr. 914, daté 29.12.2014, Neni 77,
Pika 3 mbikéqgyrja e kontratés, raportet mujore te OE pér kryerjen sé shérbimit.

Ndikimi/efekti: Risk né mos pasqyrim real té nivelit té shérbimit.
Shkaku: Mos zbatim i rregullave té pércaktuara né legjislacionin publik.

Réndésia: E larté

Rekomandimi: Akshi gjaté zbatimit té kontratave t¢ MNSH té lidhura me OE pér pérfitimin
e shérbimeve té mirémbajtjes sé platformés e-Albania dhe jo vetém duhet té ushtrojé kujdesin
e duhur ne pérputhje me legjislacionin ne fugi pér monitorimin e zbatimit té kontratave duke
matur, vlerésuar e dokumentuar procesin.

3. Titulli i gjetjes: Nga auditimi u konstatua se né regjistri i risgeve té miratuar pér vitin 2017
€shté né mospérputhje me kérkesat e Ligjit Nr. 10296, Daté 08.07.2010, “Pé&r menaxhimin
financiar dhe kontrollin”, 1 ndryshuar, Udh€zimi Nr. 30, Daté 27.12.2011 “Pér Menaxhimin e
Aktiveve né Njésité e Sektorit Publik”.

Situata: Né& strukturén e institucionit (dhjetor 2017) rezulton né funksionim Drejtoria e
Sigurisé e-Gov me 10 punonjés né organike dhe me dy sektoré me vartési direket nga
Drejtori i Pérgjithshém.:

a. Sektori i sigurisé sé Informacionit (me 5 punonjés né organike nga té cilét 2 vende
vakante) mungesa e té cilave pérbén risk né siguriné.

b. Sektori i Infrastrukturés dhe celésave publiké (me 5 punonjés né organike nga té cilét 2
vende vakante) dhe me tre vende vakante né sektorin e sigurisé sé informacionit mungesa e té
cilave pérbén risk né siguriné.

1. Pér vitin 2017 jané hartuar dhe miratuar regjistér risku pér Teknologjiné e Informacionit
né€ mospérputhje me Ligjin Nr. 10296, Daté¢ 08.07.2010, “Pér menaxhimin financiar dhe
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kontrollin”, 1 ndryshuar, Udhé&zimi Nr. 30, Daté 27.12.2011 “Pé&r Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”.

a. Drejtoria e Vazhdueshmérisé sé Punés BCC, Backup & DRC

Nuk kané té identifikuar si risk mungesén e DRC dhe nuk ka masa pér minimizimin e kétij
risku

e Risqet e identifikuara pérgjithésisht jané risqe té mbartura nga institucionet e tjera dhe jo
risqet e AKSHI-t

e Nuk identifikohet si risk mungesat né personel

b. Pér Drejtoriné e Bazave té té Dhénave Shtetérore

Risku i identifikuar né regjistrin e risgeve :

e Mungesa e stafit dhe kapaciteteve té duhura né burimeve njerézore, pérbén vonesé né
regjistrimin e bazave té té dhénave shtetérore. Nuk ka veprime té pércaktuara pér adresimin e
boshllégeve.

e Mosbashképunimi i institucioneve. VVonesa né regjistrimin e bazave té té dhénave me
impakt né ndérveprimin e tyre. Nuk ka veprime té pércaktuara pér adresimin e boshllégeve

e Ndryshimet ligjore té ndodhura ndikojné né procesin e regjistrimit té bazave té té dhénave
shtetérore. Nuk ka veprime té pércaktuara pér adresimin e boshllégeve

c. Drejtoriné e Portalit Qeveritar e-Albania

e Vonesa né plotésimin e informacionit nga personat pérgjegjés té institucioneve té
administratés.

e Nuk ka veprime té pércaktuara pér adresimin e boshllégeve publike pér shtimin e
shérbimeve né portalin geveritar e-Albania. Nuk ka veprime té pércaktuara pér adresimin e
boshllégeve.

e Mungesé pjesémarrje e aktoréve pérkatés né takime. Nuk ka veprime té pércaktuara pér
adresimin e boshllégeve.

e \onesa né dorézime nga operatori ekonomik. Nuk ka veprime té& pércaktuara pér
adresimin e boshllégeve.

e Mungesa e trajnimeve pér pérdorimin e backend-it té portalit. Nuk ka veprime té
pércaktuara pér adresimin e boshllégeve.

d. Sektori i financés, Burimet njerézore.

e Mospérputhja e kérkesave té pércaktuar pér pozicionin e punés me rezultatet e konkursit
apo intervistés sé zhvilluar. Nuk ka veprime té pércaktuara pér adresimin e boshllégeve
(minimizimin e riskut edhe pse éshté identifikuar).

e Mungesa e stafit dhe kapaciteteve té duhura né burimeve njerézore, pérbén vonesé né
zgjidhjen e problemeve. Nuk ka veprime pér té adresuar boshlléget.

2. Mangési té pérgjithshme té konstatuara gjaté procesit té pérgatitjes sé regjistrit té risqeve
a. Mos pércaktim i sakté i objektivave

b. Mos pérfshirja e drejtuesve kryesoré né procesin e menaxhimit té riskut

c. Procesi i nisur, por i pa finalizuar.



KONTROLLI | LARTE | SHTETIT

RAPORTI PER AUDITIMIN E TEKNOLOGJISE SE INFORMACIONIT NE AGJENCINE
KOMBETARE TE SHOQERISE SE INFORMACIONIT

d. Né regjistrin e risgeve jané Klasifikuar 86 risge té pérmbledhura sipas vlerésimit né
tabelés:

Vlerésimi i nivelit té riskut Nr.
Té larté 24
té mesém 29
té ulét 19
Pa nivel risku 16
Pa masé veprimi 42

Nga tabela e mésipérme vihet re se 48 % e risgeve nuk éshté pércaktuar asnjé masé veprimi
pér minimizimin e tij. Ndérsa 27% e risgeve cilésohen me nivel té larté risku.

Kriteri: Manuali i Auditimit té Teknologjisé sé Informacionit (WGITA), Ligjin Nr. 10296,
Daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi Nr. 30,
Daté 27.12.2011 “Pér Menaxhimin e Aktiveve né€ Njésité e Sektorit Publik™, regjistri i risqeve
té AKSHI-t

Ndikimi/efekti:. Duke mos identifikuar rreziget, ¢do ngjarje e rrezikut nuk éshté analizuar
pér té pércaktuar gjasat e shfagjes dhe koston e mundshme nése ajo ndodh.

Shkaku: Mos zbatim i plote i Ligjit Nr. 10296, Daté 08.07.2010, “Pér menaxhimin financiar
dhe kontrollin”, i ndryshuar, Udhézimi Nr. 30, Daté 27.12.2011 “Pér Menaxhimin e Aktiveve
né Njésité e Sektorit Publik”

Réndésia: E larté

Rekomandimi: AKSHI me géllim pérmbushjen e misionit te tij duke marre parasysh dhe
funksionalitetet e reja té pércaktuara nga VKM Nr. 673, Daté 22.11.2017, me njé proces
dinamik dhe gjithé pérfshirés té strukturave kryesore té kryej identifikimin dhe vlerésimin e
risqeve, dhe né varési té burimeve té hartojé masat dhe politikat e nevojshme, reale pér
minimizimin e tyre.

4. Titulli i gjetjes: Kryerja e investimeve pér krijimin e shérbimeve elektronike dhe ngritja e
portalit, nuk éshté sinkronizuar né kohé me nxjerrjen e bazés ligjore pér vulén elektronike
nga strukturat gé kishin té drejtén pér té nisur propozimet legjislative.

Situata: Prej vitit 2013, AKSHI ka investuar pér zhvillimin e vazhdueshém té Portalit e-
Albania, dhe rritjen e numrit té shérbimeve elektronike té ofruara pér qytetarét dhe bizneset.
Kryerja e investimeve pér krijimin e shérbimeve elektronike dhe ngritjen e portalit, nuk é&shté
sinkronizuar né kohé me nxjerrjen e bazés ligjore pér vulén elektronike nga strukturat gé
kishin té drejtén pér té nisur propozimet legjislative (VKM nr. 495, daté 13.9.2017).
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Kriteri: Manuali i Auditimit t¢ Teknologjisé sé Informacionit (WGITA), Baza e té dhénave
mbi pérdorimin e platformés, VKM nr. 495, daté 13.9.2017., Ligjin Nr. 10296, Daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhé&zimi Nr. 30, Daté
27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”

Ndikimi/efekti: Veprim i cili ka sjellé pérdorim te ulet te portalit pér muajt janar — shtator
2017 (periudha nén auditim e vitit 2017), mos efektivitet né pérdorim té fondeve.

Shkaku: mungesa e sé drejtés pér propozim ligjor dhe véshtirésité né komunikim midis
strukturave té linjées MIAP —~AKSHI.

Réndésia: E larté

Rekomandimi: AKSHI né té ardhmen ti kushtoj njé vémendje té vecganté efektivitetit té

pérdorimit té fondeve publike duke mbéshtetur ato né kohé me bazén e duhur rregullatore né
pérputhje me té drejtat e pércaktuara né VKM nr. 495, daté 13.9.2017.

5. Titulli i gjetjes: Grupi i auditimit konstaton se Platforma e-Albania, publikon
informacione dhe shérbime nga burime té cilat kané data baza té pa certifikuara (nga AKSHI)
duke mos siguruar ndérveprimin e duhur pér ruajtjen e té dhénave personale. Grupi i
auditimit konstaton se politikat e privatésisé jané thyer dhe té dhénat personale jané té
ekspozuara

Situata: a. Gjenerimi i faturés té UKT-sé né platformén e-Albania pa béré lidhjen me numrin
NID me ‘KODI I KLIENTIT’, mundéson leximin e informacioneve té faturimeve gé nuk i
pérkasin personit té loguar né platformé.

b. Regjistri i Drejtorisé sé Pérgjithshme té Shérbimeve té Transportit Rrugor éshté mbi njé
bazé té dhénash té regjistruar e cila sjell né portalin e-Albania shérbime mbi mjetet nga
auditimi konstatohet se pavarésisht se kjo bazé té dhénash éshté e regjistruar, si rezultat i
problematikave né ndérveprimin e késaj baze té dhénash me regjistrin e gjendjes civile
(identifikimi i mbéshtetur né NID) identifikimi i pérdoruesit gé kérkon shérbimin jo
gjithmoné éshté i sakté.

Kriteri: Ligj Nr. 10 325, Daté 23.9.2010 Pér Bazat té Dhénave Shtetérore, VKM nr. 495,
daté 13.9.2017, Manuali i Auditimit t& Teknologjisé sé Informacionit (WGITA), Ligji Nr.
9887, daté 10.03.2008, ndryshuar me ligjin Nr. 48/2012 “Pér Mbrojtjen e té Dhénave
Personale”

Ndikimi/efekti: Thyerje e politikave té privatésisé, ekspozim té té dhénave personale

Shkaku: Hedhja né portalin e-Albania e shérbimeve té cilat nuk plotésojné kriteret e
domosdoshme pér ndérveprim si dhe pércaktimet e Ligjit Nr. 9887 (ndryshuar) “Pér
Mbrojtjen e t&€ Dhénave Personale”

Réndésia: E larté

Rekomandimi: AKSHI pas njé analize me grupe té pérbashkéta me institucionet qé ofrojné
kéto shérbime té kryejé ndérhyrjet e nevojshme pér plotésimin e kriteret té domosdoshme pér
ndérveprim si dhe pércaktimet e Ligjit Nr. 9887 (ndryshuar) “Pér Mbrojtjen e t&€ Dhénave
Personale”. Pér shérbimet apo elementé té tyre té cilat nuk plotésojné kriteret e nevojshme
ligjore t€ merret masa e pezullimit té shérbimit deri sa té sigurohet plotésimet e nevojshme.
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V HYRJE

E-Albania éshté portali geveritar ku shérbimet publike gé gjenden né zyrat dhe sportelet
fizike té institucioneve ofrohen né ményré elektronike falé Platformés Qeveritare té
Ndérveprimit qé ndérlidh sistemet e institucioneve me njeri-tjetrin.

Portali e-Albania éshté ndértuar né kuadér té it IPA, me financim nga Bashkimi Evropian.
Versioni i paré i tij éshté publikuar né 28 néntor 2012 mé 100-vjetorin e Pavarésisé sé
Shqipérisé,. Né fazén e tij té paré, portali ka pasur kryesisht karakter informues ndaj qytetarit
dhe deri né vitin 2013, ai ofronte né total 14 shérbime elektronike.

Né vitet 2014-2015 portali i jané béré ndryshime té cilat kané konsistuar né thjeshtézimin e
ndérfages, lehtésimin e regjistrimin, identifikimin dhe pérdorimin e portalit pér qytetarét,
bizneset dhe punonjésit e administratés publike.

Portali éshté konceptuar si njé zyré elektronike me njé ndalesé ku gytetari regjistrohet duke
pérdorur kartén e tij té identitetit dhe shérbehet duke kérkuar dhe aplikuar pér shérbimin gé i
nevojitet.

Portali unik geveritar e-Albania, ofron 29 dokumente me vulé dixhitale té shkarkueshme né
formatin PDF, me vilefshméri ligjore.

Skema e ofrimit té shérbimeve elektronike paragitet mé poshté.

Portali
geveritar
e-albania

Platforma
Qeveritare e
ndérveprimit

Sistemet
qeveritare

Rrjeti geveritar
GovNet

Infrastruktura e Portalit

Portali e-Albania éshté i lidhur me Platformén Qeveritare t¢ Ndérveprimit (Government
Gateway — GG), me njé zgjidhje té mbéshtetur né teknologjiné e Microsoft, platformé
independent, e cila pérdor BizTalk Server dhe éshté e lidhur me té gjitha institucionet gé kané
back-end.

Eshté krijuar gjithashtu versioni mobile i portalit, i pérshtatshém pér té gjitha versionet e
sistemeve mobile operative (10S, Android, Windows Mobile etj.), pér t’iu ofruar pérdoruesve
njé navigim mé té lehté pérmes telefonit apo tabletit, dhe njékohésisht jané Kkrijuar
aplikacionet e miréfillta mobile pér 10S dhe Android, té cilat jané té publikuara né dyganet
pérkatése, App Store dhe Google Play. Me versionin e ri té portalit, u shtuan njé séré
funksionalitetesh té réndésishme si¢ éshté mundésia e kryerjes sé pagesave elektronike, né
ményré té sigurt pérmes Platformén Qeveritare té Pagesave Elektronike si dhe u pérmirésua
paneli i administrimit né backend duke shtuar funksionalitet si akses té bazuar né role pér
punonjésit pérgjegjés té institucioneve pér shtimin/modifikimin e shérbimeve té institucionit
té tyre né backend, historiku i ndryshimeve te kryera né njé shérbim, ditari elektronik
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(newsletter), gjenerimi i raporteve mbi shérbimet/numrin e pérdoruesve/pérdorimin e
shérbimeve elektronike etj.

Portali unik geveritar e-Albania, sporteli virtual i ofrimit t& shérbimeve publike té shtetit
shqiptar dedikuar qytetaréve e bizneseve, ofron sot 29 dokumente me vulé dixhitale.

Té gjitha kéto dokumente, té cilat shkarkohen né formatin PDF, kané vlefshméri ligjore né
sajé té vulé dixhitale. Qytetarét nuk e kané té nevojshme mé té presin né radhe né sportelet
fizike t€ institucioneve, duke shpenzuar edhe kohé t&€ vlefshme, por mund t’i gjenerojné dhe
printojné kéto dokumente nga shtépia e tyre, né cdo dité apo orar, thjesht duke gené
pérdorues té regjistruar té portalit gqeveritar.

Sportelet Dixhitale e-Albania
Cfaré jané sportelet dixhitale e- albania dhe cilat jané pérfitimet prej tyre?
Figura 48. Identifikimi i qytetaréve/ bizneseve nga aplikacioni mobile

Sportelet dixhitale e-albania tashmé ndodhen né pikat kryesore té Shqipérisé pér té béré té
mundur aksesimin e portalit mé té lehté pér qytetarét.

Népérmjet shpérndarjes sé sporteleve dixhitale, portali unik geveritar e-Albania synon té
ofrojé akses dhe kérkim mé té lehté né internet pér qytetarét apo grupet e tjera té interesuara
té cilét mund té drejtohen né njé piké té vetme aksesi publik pér t&¢ marré informacion apo
shérbimet publike online gé ofrohen népérmjet portalit unik geveritar e-Albania. Sporteli
dixhital i shérbimeve publike do té ofrojé népérmjet automatit shérbime publike 24/7.

Nga pérdorimi i sporteleve interaktive qytetarét, bizneset apo grupet e tjera té interesit
pérfitojné: shmangie té radhéve, pritjeve té gjata né sportelet e institucioneve té ndryshme,
pagesat direkt duke pérdorur sportelet dixhitale pa gené e nevojshme té béhen pagesat né
sportelet e bankave, etj.

Pér t’u dhéné mundésiné paléve t&€ interesuara, q€ t€ pérdorin dhe pérfitojné edhe shérbimet
elektronike gé ofrohen né portalin e-Albania, sportelet dixhitale jané té pajisura me:

Lexues té kartés sé identitetit

Lexues kartave té bankave (Karta Krediti/Debiti)
Printer termal pér faturé - mandat pagese

Printer termal A4 pér fatura/certifikata apo vértetime
Kompjuter

Ekran multitouch

UPS

USB
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Vendndodhjet e sporteleve dixhitale né Shqipéri

TIRANE (5 sportele dixhitale né total)

1 Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor

2 Qendra Kombétare e Bizneseve

3 Agjencia e Ofrimit t& Shérbimeve Publike t& Integruara — ADISA (sportelet e
Zyrés sé Regjistrimit t& Pasurive té Paluajtshme)

4 Bashkia Tirané

5 Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor
DURRES (1 sportel dixhital né total)

6 Flagship Center
GJIROKASTEER (1 sportel dixhital né total)
7 ADISA Gjirokastér

< .~ ¥ SARANDE (1 sportel dixhital né total)
Oesan B
podgorc " . = 8 Bashkia Sarandé

KOBM
bai 0BHUS

Tovond SHKODER (1 sportel dixhital né total)
Teso ~ 1Q Bashkia Shkodér

s | o
' "™ IMALESI E MADHE (1 sportel dixhital né total)
K D jo % 10 Bashkia Malési e Madhe
DQ, W« ‘ g KORCE (1 sportel dixhital né total)
Elb¥San s Oxn;:

= |11 Bashkia Korcé

Pogiades
| P ELBASAN (1 sportel dixhital né total)
vym 12 Bashkia Elbasan
KAVAJE (1 sportel dixhital né total)
o 13 |Agjencia e Ofrimit té Shérbimeve Publike té Integruara — ADISA Kavajé
Sa!m«

KRUJE (1 sportel dixhital né total)

loannina X3 ]
Iwu\évnm

14 |Agjencia e Ofrimit t& Shérbimeve Publike té Integruara — ADISA Krujé
FIER (1 sportel dixhital né total)

15  |Agjencia e Ofrimit t& Shérbimeve Publike te Integruara — ADISA Fier

12



KONTROLLI | LARTE | SHTETIT

RAPORTI PER AUDITIMIN E TEKNOLOGJISE SE INFORMACIONIT NE AGJENCINE
KOMBETARE TE SHOQERISE SE INFORMACIONIT

Figura 51. Foto nga ambientet e institucioneve ku jané vendosur sportelet dixhitale e-Albania

PANELI | ADMINISTRIMIT NE BACKEND-IN E PORTALIT QEVERITAR E-
ALBANIA

Paneli i administrimit né backend-in e portalit geveritar e-Albania shérben pér té pérditésuar
dhe ndryshuar pérmbajtjen e portalit, duke shtuar né té shérbime té reja, lajme, institucione,
etj. Paneli ka tre nivele pérdoruesish, sipas hierarkisé sé méposhtme:

Krijues: Ka mundési té shtojé shérbime apo artikuj té rinj, por jo t’i publikojé ato né portal.
Informacionet kané nevojé t€ miratohen nga njé pérdorues i njé niveli mé t& larté, pér t'u
shfaqur né portal.

Miratues: Ka mundési té aprovojé informacionin e ngarkuar nga pérdoruesit e nivelit
‘krijues’.

Administrator: Ka kontroll mbi té gjithé funksionet e panelit té administrimit, pérfshi krijimin
e pérdoruesve té rinj.

Personat e autorizuar pér pérdorimin e panelit t& administrimit caktohen nga ¢do institucion
gé ka pér detyré pasgyrimin e shérbimeve té ofruara prej tij né portalin e-Albania. Pér tipet 1
dhe 2 t€ pérdoruesve, ekziston mundé€sia g€ atyre t’iu jepet akses vetém pér njé institucion t&
caktuar. Paneli i administrimit mund té aksesohet vetém brenda rrjetit geveritar GovNet.
Autentifikimi kryhet duke pérdorur emrin e pérdoruesit dhe fjalékalimin e tij si pérdorues
geveritar né Active Directory té GovNet.

Funksionet kryesore té panelit t¢ administrimit jané:

Shtimi i shérbimeve té reja
Modifikimi/fshirja e shérbimeve ekzistuese
Shtimi i dokumenteve “attach” né shérbime

13
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Publikimi i shérbimeve

Shtimi i artikujve té lajmeve

Modifikimi/fshirja e artikujve ekzistues té lajmeve

Shtimi i institucioneve publike

Modifikimi/fshirja e institucioneve publike

Shtimi/ndryshimi i parametrave té ndryshém té portalit (kategorité e shérbimeve, gjuhét, etj)
Moderimi i forumit

Historiku i ndryshimeve té njé shérbimi

Menaxhimi i listés sé pérdoruesve geveritaré me akses né panelin e administrimit

Raportimi i statistikave té ndryshme rreth pérdoruesve (numri i pérdoruesve té regjistruar

sipas datés) dhe shérbimeve (pérdorshméria e shérbimeve, pagesat e shérbimeve etj.)

VI REZULTATET E AUDITIMIT
VI.1  Auditimi i funksionimit té Qeverisjes TIK
VI.1l.a. Verifikimi i Strategjisé, politikave dhe procedurave TIK

Agjencia Kombétare e Shogérisé sé Informacionit éshté krijuar sipas “Vendimit Nr. 673,
Daté 22.11.2017 “Pér Riorganizimin e Agjencisé¢ Kombétare t€ Shoqérisé s€ Informacionit”.
Dhe ndryshuar me VKM Nr. 673, Daté 22.11.2017 “Pér Riorganizimin e Agjencisé€
Kombétare t&€ Shoqgérisé€ sé Informacionit”

Obijekti i veprimtarisé sé AKSHI-t

a) Zbatimin e politikave e té strategjive, pér zhvillimin e sektorit té shogérisé sé informacionit
dhe né vecanti té teknologjisé sé informacionit dhe komunikimit.

b) Bashkérendimin e programeve né fushén e SHI-sé dhe né vecanti té TIK-ut;

c) Nxitjen e investimeve né fushén e SHI-sé;

¢) Hartimin e praktikave pér ushtrimin e kompetencave gé i jepen ministrit nga legjislacioni
né fushén e komunikimeve elektronike;

d) Promovimin e teknologjive té reja né fushén e SHI-sé;

dh) Dhénien e kontributit né edukimin dhe nxitjen e pérdorimit té TIK-ut nga publiku

Pér kryerjen e misionit té mésipérm né kuadér edhe té institucioneve té tjera té pérfshira jané
miratuar dokumentet e mésipérme:

- Axhenda Dixhitale e Shqipérisé 2015-2020 (Strategjia ndérsektoriale)
- Indikatorét e Strategjisé Axhenda Dixhitale 2015-2020
- Plani i veprimit i strategjisé Axhenda Dixhitale e Shqipérisé 2015-2020

Né analogji me politikat dhe prioritetet e Bashkimit Evropian, zhvillimi i TIK dhe axhenda
dixhitale jané pjesé e programit té geverisé shqiptare 2013-2017. Programi e shikon
zhvillimin e TIK dhe e-shérbimet té lidhura ngushté me zhvillimin ekonomik dhe social té
vendit. Né programin e geverisé éshté pércaktuar se geveria do té punojé né 3 drejtime
kryesore duke vendosur objektiva té matshme:
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— Sé pari, pér shtimin dhe promovimin e shérbimeve elektronike pér qytetarét, biznesin dhe
administratén. Prioritet do té jeté rritja e transparencés dhe pérmirésimi i shérbimeve né
administratén publike sipas parimeve té iniciativés Open Government Partnership.

— Sé dyti, pér pérdorimin e TIK né edukim pér té kapércyer hendekun dixhital dhe pér té
aftésuar rininé. Politikat do té jené té orientuara drejt pérmirésimit dhe zgjerimit té
kapaciteteve njerézore né ményré gé té rritet numri i pérdoruesve dhe té promovohet
zhvillimi i ofruesve té e-shérbimeve. Né kété ményré do té nxitet krijimi i vendeve té punés
pér té rinjté té cilét mund té punésohen né tregun Shqiptar, rajonal e mé gjeré.

— Sé treti, konsolidimi i infrastrukturés dixhitale né té gjithé territorin e Republikés sé
Shqipérisé, duke respektuar me rigorozitet parimet evropiane té konkurrencés sé liré e té
ndershme.

Nga auditimi rezultoi gé:

1. NEé zbatim té strategjisé 2015-2020 éshté hartuar plan veprimi pércaktuar indikatorét e
matjes sé strategjisé sé axhendés dixhitale.

a. AKSHI nuk ka strategji t& vecanté zhvillimi, pér rrjedhojé dhe plan-veprimin té
strategjisé dhe indikatorét e matjes sé perfomanceés sé strategjisé té vecanté.

b. Né planin e veprimit e zbatimit té strategjisé 7% té veprimeve i takojné AKSHI-t pjesa

prej. 93.% i takon institucioneve té tjera té pérfshira né Axhenda Dixhitale t& Shqipérisé
2015-2020

c. Né 120 indikatorét e pércaktuar pér matjen e strategjisé, 77 indikatoré (64% ) jané
klasifikuar si té pa matshém.

d. Jané pércaktuar krahas AKSHI-t edhe institucione té tjera té cilat kryejné matjen,
anketimin e kétyre treguesve si INSTAT, AKEPI etj. Ka dhe indikator té cilét duhet té maten
nga 2 institucione njékohésisht.

Treguesit e strategjisé 2015-2020

vlerésimi i nivelit t&¢ matjes
Institucioni gé bén matjen té matshém | pjesérisht | i pamatshém total

pd
=
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AKSHI
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H
N
=N [ (e
NN [

INSTAT DOGANA
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 1, daté 30.04.2018 pér
té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18 Prot,
daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né té cilén
citohet: ...“_sgarojmé se pavarésisht se nuk rezulton njé strategji e vecanté pér AKSHI-in,
jané reflektuar zhvillimet e fushés TIK né Strategjiné Ndérsektoriale “Axhenda Dixhitale e
Shqipérisé 2015-2020”, miratuar me Vendim té Késhillit t¢ Ministrave Nr. 284, mé daté
01.04.2015.... Ndérsa pérsa i pérket reflektimit té ndryshimit té statusit té¢ AKSHI-it me VKM
Nr. 673 daté 22.11.2017, “Pér Riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit” e cila ka ndodhur né fund té muajit néntor 2017, theksojmé se ka gené kohé e
pamjaftueshme pér té mundésuar reflektimin e kétyre ndryshime lidhur me Strategjiné
ndérsektoriale 2015-2020, Indikatorét e Strategjisé 2015-2020, si dhe Planin e veprimit té
strategjisé 2015-2020...” ....Grupi i auditimit mban té njéjtin géndrim mbi problematikat e
konstatuara pér kété piké té programit, duke theksuar se AKSHI nuk ka strategji té vecanté
dhe se 64% e indikatoréve té strategjisé jané té pa matshém

2. Ndryshimet né qeverisje dhe shkrirja e Ministrisé té Shtetit pér Inovacionin dhe
Administratén Publike MIAP me VKM Nr. 504. Dt. 13/09/2017 dhe ndryshimi i statusit te
AKSHI-t me VKM Nr. 673, Daté 22.11.2017 nuk jané reflektuar né Strategjisé ndérsektoriale
2015-2020, Indikatorét e Strategjisé 2015-2020, Plani i veprimit i strategjisé 2015-2020.

3. Rregullore e brendshme mbi detyrat dhe funksionimin e AKSHIT miratuar me Nr. Prot
691/1 Dt. 27/04/2015 nuk éshté né pérputhje me organizimin, strukturén dhe funksionalitetin
e AKSHI-t.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr 1, daté 30.04.2018 pér
té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18 Prot,
daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar.Né té cilén
citohet: “Nga ana joné nuk éshté ndryshuar rregullorja e brendshme mbi detyrat dhe
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funksionimin e AKSHI-t me géllim pérshtatjen e saj me ndryshimet dhe zhvillimet gé i jep
AKSHI-t struktura e re gé do té miratohet...”

Grupi i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kéto pika té
programi, mbasi rregullorja e AKSHI-t nuk éshté pérputhje me organizimin, strukturén dhe
funksionalitetin e AKSHI-t

VI.1.b Vlerésimii burimeve njerézore né strukturat TIK

AKSHI, éshté institucion publik gendror, person juridik, me seli né Tirané, né varési té
Kryeministrit. Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI)AKSHI éshté
krijuar dhe funksion né mbéshtetje t¢ VKM Nr. 703, dt 29.10.2014.

STRUKTURA E AGJENCISE KOMBETARE TE SHOQERISE
SE INFORMACIONIT

Drejtor i
Pérgjithshém

AKSHI financohet nga buxheti i shtetit dhe té ardhura té tjera té ligjshme, pérfagéson
pronarin shtet dhe administron ¢do sistem dhe infrastrukturé hardware dhe software né fushén
TIK, pér institucionet dhe organet e administratés buxhetore nén pérgjegjésiné e KM”

Nga auditimi rezultoi gé:

Miratimi i strukturés dhe té organikés sé AKSHI-t. Eshté miratuar me urdhér té
Kryeministrit. Nr. 59, Dt. 23/04/2015.

Sipas késaj strukture deri né tetor 2017 AKSHI kishte né strukturén e tij 101 punonjés.
Duke nisur nga Dt. 22.11.2017, né zbatim t&é VKM nr. 673, daté 22.11.2017.
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Struktura e AKSHI-t éshté né njé ndryshim té vazhdueshém dinamik né funksion té kryerjes
sé funksionaliteteve té reja né pérputhje me VKM Nr. 673

1. Burimet njerézore né Agjenciné Kombétare t& Shoqérisé sé Informacionit pér periudhén
Janar — Dhjetor té vitit 2017 kané rezultuar me mungesa té theksuara, 30% mé pak se
struktura plan e miratuar. Mé hollésisht struktura e miratuar dhe mungesat né té sipas njésive
organizative paraqgitet si mé poshté:

Burimet njerézore sipas organikés Janar-Dhjetor 2017

20
@
z 15
H:n) -
= 10
g 5
=3 0
- Bazaete Kerkim Portali
T I Siguria E-  Sistemet E- | Infrastrukt . i} . Juridike & DP &
T BCC/DRC dhenave = ) _ Zhvillim E - Qeveritar o .
@ - Gov Gov ura E-Gov o R Statistikat Financ
= shteterore Gov E-Alb
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a. Grupi i auditimit konstaton se mungesa e burimeve njerézore né Drejtoria e Vazhdimésisé
sé Punés BCC,Back-up dhe DRC, Drejtoria e Sigurisé e-Gov, Drejtoria e Infrastrukturés e-
Gov, Drejtoria e Sistemeve e-Gov, Drejtoria e Bazave té té Dhénave Shtetérore, Drejtoria e
Kérkimit dhe e zhvillimit mbart riskun e performancés sé dobét té personelit ekzistues si
rezultat e mbingarkesés me pasojé mosarritjen e objektivave dhe mosplotésimin e kérkesave
pér dhénien e shérbimeve.

b. Grupi i auditimit konstaton se situata e burimeve njerézore pér strukturat e shtuara né
periudhén Tetor — Dhjetor 2017 paragitet edhe mé e rénduar si¢ tregohet né grafikun e
méposhtém:

o 20 Burimet njerézore té organikés sé re Tetor-Dhjetor 2017

S a0

2 30

- 20

E

’,? 10

S0

= Inovacioni & Komunikmeve elektronik E-Gov Menaxhimi TIK per Ministrit e linjes
H Plani 5 47
B Fakt 1 11

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 2, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar.Né té
cilén citohet: ... pavarésisht angazhimit maksimal nga ana e AKSHI-it pér té plotésuar né
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ményré optimale strukturén e tij duke béré rekrutimet e reja, mos pérgjigja e aplikantéve
pérkundrejt kérkesave té parashtruara apo edhe largimet e punonjésve IT, ... kérkuar pér
tregun jashté AKSHI-it, ... mungesa né burime njerézore. ”... Grupi I auditimit mban té njéjtin
géndrim mbi problematikat e konstatuara pér kété piké té programit, mbasi masat e marra
nga AKSHI pér plotésimin e strukturés nuk kané gené té suksesshme. Duke pas mesatarisht
30 vende vakante pérgjaté periudhés 01.01.2017-,10.10.2017 AKSHI ka shpall vetém 24
vende vakante né total.

2. Grupi i auditimit duke marré parasysh:

- ndryshimin e statusit dhe té strukturés sé institucionit me VKM Nr. 673, date 22.11.2017

- Specifikén e Institucionit, ku pérdoret njé teknologji e niveleve te larta,

Vlerésojmé se shkalla e mbulimit me auditim té brendshém nga Institucioni nga i cili
mbulohet me auditim éshté i pa specializuar pér kryerjen e auditimit t& Teknologjisé sé
Informacionit.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 2, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né té
cilén citohet: ...." duke gené se deri tani AKSHI me VKM-né Nr. 703, dt 29.10.2014 nuk i
plotésonte kriteret ligjore pér té krijuar strukturén e vet té brendshme té auditimit, me
miratimin e VKM-sé Nr. 673, daté 22.11.2017, “Pér Riorganizimin e Agjencisé Kombétare té
Shogérisé sé Informacionit” kemi propozuar ndryshimet strukturore pérkatése ku ndér té
tjera kemi kérkuar parashikimin e auditimit té brendshém brenda institucioni ”....Grupi i
auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té programit,
duke theksuar nevojén e domosdoshme pér mbulim me auditim té brendshém.

3. Grupi i auditimit konstaton se pér vitin 2017 AKSHI ka zhvilluar trajnime pér zhvillimin
dhe konsolidimin e aftésive té burimeve njerézore té tij si dhe ka zhvilluar trajnime pér palét
e treta.

a. AKSHI gjaté vitit 2017 nuk ka zhvilluar analizimin e nevojave té burimeve njerézore té
tij pér trajnime si dhe nuk e ka konkluduar kété analizé (né pérputhje me burimet njerézore
dhe financiare) né miratimin e njé plani trajnimesh. Trajnimet e kryera pér vitin 2017 sipas
strukturave dhe shpérndarjes kohore paraqgiten né grafiket dhe tabelat e méposhtme:
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Trajnimet e stafit pér vitin 2017 sipas strukturés organizative
(dité njeréz)

M Drejtoria e Kérkimit dhe Zhvillimit e-
Gov

o sektoribec
m sektori menaxhimit te sistemeve

Sektoril Serverave dhe Infrastruktures
Mhbeshtetese te Sistemeve

m Drejtoria e Portalit Qeveritar e-Albania

m Sektori, Sektori | Programimit dhe
Zhvillimit

Sektoril Asistencés pér Qytetarin

Drejtoria e Sigurisé e-Gov

Drejtoria Juridike dhe e Statistikave E-
Gov& Tik

Sektoril Finacés

Dité njerez Shpérndarja e trajnimeve té zhvilluara gjaté vitit 2017

40

30 /\

A
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b. Zhvillimi i paplanifikuar i trajnimeve ka sjellé mos mbulimin me trajnim té stafit si dhe
shpérndarjen sporadike té trajnimeve gjaté vitit, gjé e cila mbart risqet e produktivitetit té
ulét, menaxhimit jo efektiv, rritje t€ shanseve pér mosarritje té objektivave, si dhe mos
shfrytézim né ményré efektive té kohés dhe burimeve.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 2, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né
té cilén citohet:... “ ...Natyra specifike e trajnimeve gé nevojiten pér punonjésit e fushés
TIK, si dhe dinamika e ndryshimeve té strukturés sé veté AKSHI-it ka penguar parashikimin
e njé kalendari pér planifikimin e trajnimeve, por ky fakt nuk ka penguar angazhimin e
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stafit t¢ AKSHI...,”... Grupi i auditimit mban té njéjtin géndrim mbi problematikat e
konstatuara pér kété piké té programit, mbasi nuk ka plan trajnimesh si pér AKSHI-n dhe
Pér institucionet té cilat marrin shérbimet e tij.

4. Grupi i1 auditimit konstaton se:
Ndryshimet strukturore té miratuara t&¢ AKSHI-t, nuk jané parapriré me ndryshime né bazén
rregullatore pér funksionimin e strukturés sé institucionit.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 2, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né té
cilén citohet: “Pra né vijim té sa mé sipér né veté VKM-né e sipércituar gartésisht
pércaktohet se deri né miratimin e strukturés dhe organikés sé re, sipas kétij vendimi AKSHI
do té funksionojé sipas strukturés dhe organikés né fuqi ”... Grupi i auditimit mban té njéjtin
géndrim mbi problematikat e konstatuara pér kété piké té programit, mbasi né ¢do rast
procesi duhet té kalojé né procese pilote si dhe nénshtrimin e testimeve té nevojshme.

V1.2 Auditimi i projekteve e investimeve té teknologjisé sé informacionit

VI1.2.a. ldentifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe
shérbime né TIK
1. Né kuadér té realizimit t& objektivave té saj gjaté vitit 2017, AKSHI me financime nga
buxheti i shtetit si dhe té ardhura té tjera pér administrimin e sistemeve dhe infrastrukturé
Hardware dhe Software né fushén TIK, pér institucionet dhe organet e administratés
buxhetore nén pérgjegjésiné e Keéshillit t¢ Ministrave, ka analizuar nevojave pér investime
dhe parashikuar té vazhdojé me zhvillimin e programeve né kuadér t¢ Gov-Net dhe Bazén e
té Dhénave Qeveritaret dhe realizojé Investimet e méposhtme:

Ngritja e Qendrés se Vazhdueshmérisé sé punés Business Continuity Center — BCC

Zgjerim i Rrjetit geveritar (GovNet)

Shérbimi “Unified Communication” (Lync Server) né GovNet.

Implementimi dhe konfigurimi Oracle Audit Vault.

Shtimi i shérbimeve té reja ne Portalin e-Albania

Shtimi i rrjetit qeveritar GovNet ajror né toké

Rritje e kapacitetit rrjeti fibér backbone

Certifikimi dhe regjistrimi i kamerave té sigurisé

Ngritje infrastrukture pér regjistrimin e kontratave té sipérmarrjes

Ngritje e infrastrukturés pér planimetrité e ndértesave

Ngritje e infrastrukturés pér regjistrimin e hartave té institucioneve publike pér

emergjencat civile

Ndértimi i Portalit pér Qeverisjen e Hapur (Opendata)
. Pajisje me nénshkrim elektronik e administratés publike.

Implementimi i sistemit té raporteve té Policisé sé Shtetit

AT T TQ 000 oW

5 37
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0. Implementimi i sistemit té Njoftimit té shérbimit publik me gellim rritjen e sigurisé
publike

Implementimi i sistemit té gjobave té Policisé sé Shtetit

Shtimi i kapaciteteve dhe pajisjeve pér Infrastrukturén Qeveritare té Celésave Publike
Rritja e sigurisé dhe shtimi i shérbimeve té gendrés sé té dhénave geveritare

Realizimi i kushteve té AKSHI-t

Rritja e sigurisé fizike pér institucionin AKSHI

Ndértimi i Infrastrukturés pér rrjetin geveritar té klasifikuar

Promovimi i Portalit e - Albania

<ScrooaD

Pas analizimit té nevojave té mésipérme éshté kryer miratimi i Regjistrit té parashikimeve me
Nr. Prot. 144 Dt. 17/01/2017

VI.2b. Auditimi i projekteve té investimeve né teknologjiné e informacionit pér
platformén e-Albania

Auditimin e procedurave té prokurimit publik
Nga auditimi rezultoi gé:

2 Pér zhvillimin e Teknologjisé sé Informacionit si dhe mirémbajtjen e sistemeve AKSHI
ka kryer dhe po kryen investime té konsiderueshme, té cilat kané ardhur né rritje té
konsiderueshme. Né dy vitet e fundit investimet né TIK paragiten sipas tabelés sé méposhtme
a. Gjaté vitit 2016 jané zhvilluar prokurime publike me vleré 1,175,600,106 Lek. Gjaté vitit
2017 vihet re njé rritje e investimeve me 2.9 heré mé shumé se sa vitit 2016.

Fondi i Prokuruar i Investimeve dhe Efektiviteti i tyre pér Vitet 2016-2017

4,000,000,000 . .
17%

E efektivitet :".‘
3,500,000,000 f.

3,470,247,816
3,000,000,000

2,500,000,000

Lek

2,000,000,000

1,500,000,000

" 1,175,600,106

1,000,000,000

500,000,000

Prokurime 2016 Prokurime 2017

Prokurimet e Vitit 2017
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Tabela pérmbledhése e 2017 nga prokurimet e marra.

e Nr. Kontrate 385 Mirémbajtja e Fibrés Optike pér Lidhjen e Komisariateve (48 muaj
Mirémbajtje)

e Nr. Kontrate 386 Mirémbajtja e Qendrés sé té dhénave Qeveritare (48muaj Mirémbajtje)
e Nr. Kontrate 420 Ndértimi i njé platforme Monitorimi, alternimi dhe diagnoztifikimi pér
E-shérbimet e portalit Unik e-Albania ( implementim + 48 muaj mirémbajtje )

e Nr. Kontrate 419 Sistemi i gendérzuar i menaxhimit t& dokumenteve me firmé dixhitale
(implementim + 48 muaj mirémbajtje )

e Nr. Kontrate 446 Shtim i institucioneve né Platformén Qeveritare t& ndérveprimit sipas
rekomandimeve pérkatése né kuadér té vulés elektronike ( implementim + 48 muaj
mirémbajtje )

e Nr. Kontrate 445 Ngritja e Rrjetit t& komunikimit té Klasifikuar brenda AKSHI-t (
implementim + 48 muaj mirémbajtje )

e Nr. Kontrate 489 Rritja e Kapaciteteve né gendrén e té dhénave Qeveritare
(implementim + 48 muaj mirémbajtje )

e Nr. Kontrate 516 Mirémbajtja e Websiteve t€ Kryeministrisé dhe Ministrive ( 48 muaj
mirémbajtje)

e Nr. Kontrate 2942 Blerje shérbim Interneti pér Vilat geveritare (deri ne 31.12.2017)

e Nr. Kontrate 639 Platforma geveritare e Ndérveprimit (48 muaj mirémbajte)

e Nr. Kontrate 721 Pérshtatja e hapésirave fizike pér datacenter-in dhe upgrade i sistemit
té detektimit dhe fikjes sé zjarrit ( implementim + 48 muaj mirémbajtje )

e Nr. Kontrate 679 Mirémbajtja e rrjetit GovNet dhe shérbimeve té pérgendruara té
ofruara népérmijet tij (48 muaj mirémbajte)

e Nr. Kontrate 697 Mirémbajtje e Infrastrukturés ODA-S (24 muaj mirémbajte)

e Nr. Kontrate 716 Blerje pajisje Infrastrukture IT té sistemeve té Kklasifikuara dhe
ambienteve zona siguri (Implementim)

e Nr. Kontrate 750 “Ngritja e rrjetit t€ brendshém IT pér Kolegjin e Apelimit”

3. Gjaté vitit 2017 jané zhvilluar né total 15 prokurime me njé fond limit prej 3,470,247,816
Lek. Fondi total i prokuruar arrin né masén 83% té fondit limit.

a. Né procedurat e prokurimit pér vitin 2017 vérehet mungesa e hartimeve specifike té
kritereve té vecanta. Nuk ka njé argument té hollésishém mbi vendosjen e kétyre kritereve,
duke pasur parasysh edhe réndésiné, natyrén dhe véllimin e kontratés.

b. Né Standardet TIK pér vitin 2017, Specifikimet Teknike nuk jané pércaktuar kushtet e
vecanta té karakterit teknik (Licenca, Trajnime, Kapacitete, etj), té cilat duhet t’i plotésojé
Operatori Ekonomik né€ kundérshtim me VKM Nr. 703, Daté 29.10.2014 “Pér Agjenciné
Kombétare t&€ Shoqéris€ sé Informacionit” pika 3.c né t€ cilén citohet:

AKSHI ka pér detyré dhe pérgjegjési té pércaktoj standardet e TIK-ut, bazuar né standardet
ndérkombétare dhe evropiane, té adoptuara, gé do té ndigen nga administrata shtetérore.
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 3, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né té
cilén citohet: ...“sgarojmé se duke gené se faktorét té cilét ndikojné né pércaktimin e
karakteristikave dhe pér rrjedhojé kérkesave té njé sistemi jané té shumté, kombinimi i té
cilave e bén sistemin unik fakt, nuk mund té pércaktohen kushtet e veganta té karakterit teknik
(Licenca, Trajnime, Kapacitete, etj) pasi ndryshojné sipas ¢do sistemi né raport me kérkesat
e tij ... Grupi i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété
piké té programit,mbasi AKSHI bén hartimin e Standardeve TIK, Specifikimet Teknike dhe
té pércaktojé kushtet e vecanta té karakterit teknik.

4 MNSH

U kontrolluan kéto MNSH (Marréveshje Nivel Shérbimi), té cilat jané pjesé pérbérése té
platformés E-Gov:

e Nr. Kontrate 2570 “Mirémbajtja e sistemeve té e-Akteve”

e Nr. Kontrate 621 “Shtimi i Shérbimeve t& reja elektronike né€ portalin geveritare-
Albania”

e Nr. Kontrate 2571 “Shtimi i 209 shérbimeve té reja pér 18 institucione”

e Nr. Kontrate 910 “Rritjen e siguris€ né rrjetin qeveritar GovNet dhe gendrén e té
dhénave geveritare”

e Nr. Kontrate 2760 “e-ekzaminime ( Sistemi i Menaxhimit) té radhés pér ekzaminime té
avancuara mjekésore”

e Nr. Kontrate 3026 “Arkiva elektronike pér sistemin e dokumentit elektronik pér Ministrité
e linjés”

e Nr. Kontrate 2047 “Sistemi multifunksional i lejeve t€ ndértimit”

e Nr. Kontrate 2513 “Blerje Software pér pérpunimin e t€ dhénave, Arshiva e dixhitalizuar
dhe pajisje skanimi, server+ pajisje depoz té dhéna arsh dig”.

a. Nga auditimi i kétyre procedurave rezultoi se té gjitha marréveshjet e nivel shérbimit
(MNSH), gé jané me afat 4 vjecar, grupi i marrjes né dorézim nuk ka njé raport té€ marrjen né
dorézim té punimeve té kryera nga OE né kundérshtim me VKM Nr. 914, daté 29.12.2014,
Neni 77, Pika 3

Mbikéqgyrja e kontratés

Pér t’u siguruar nése cil€sia e punéve, shérbimeve ose e mallrave éshté e njéjt€ me cilésiné
pér té cilén éshté shpallur fitues kontraktori, autoriteti kontraktor duhet té monitorojé
zbatimin e kontratés dhe né rast té shkeljes sé kushteve té kérkuara zbaton penalitetet e
parashikuara né€ kontraté. “Autoriteti kontraktor, gjat€é kryerjes s€ kontrolleve mban
procesverbal me shkrim né prani té kontraktorit, sipas pércaktimeve né legjislacionin né fuqi”
Procesverbali i marrjes né dorézim. Raporti i komisionit gé merr né dorézim
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€. Me auditimin e MNSH (Marréveshje Nivel Shérbimi) Nr. Kontrate 2571 “ Shtimi 1 209
shérbimeve t€ reja pér 18 institucione” rezultoi se: mé datén 14/06/2017 midis paléve
Agjencia Kombétare e Shoqgérisé sé Informacionit (AKSH-1) dhe bashkimit té operatoréve;
éshté lidhur Amendamenti me Nr. 1876, me objekt shtyrjen me 3 muaj (dt. 14/08/2017)
implementimi i kontratés Nr. Prot. 2571 daté 14.12.2015 pér “Shtimi | 209 shérbimeve té reja
elektronike pér 18 institucione”.

Ky amendament ka mangési pasi né té nuk éshté paragitur dhe cilésuar asnjé arsye pérse
éshté kérkuar shtyrja e kontratés Nr. Prot. 2571 daté 14.12.2015,

Né lidhje me kéto pika nga grupi i auditimit u mbajt Akt Konstatimi nr. 3, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né té
cilén citohet: ... “Autoriteti kontraktor, gjaté kryerjes sé kontrolleve mban procesverbal me
shkrim né prani té kontraktorit, sipas pércaktimeve né legjislacionin né fuqi” Procesverbali i
marrjes né dorézim. Raporti i komisionit gé merr né dorézim.... Duke gené pjesé e dosjes sé
prokurimit si dhe njékohésisht pjesé integrale e amendamentit materialet e sipércituara, nuk
jané cilésuar né amendament arsyet e shtyrjes.. ”...Grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara pér kété piké té programit, duhet té mbahet njé procesverbal
mbi periodik pér MNSH. Amendamenti nuk kishte té pérfshiré asnjé arsyetim mbi shtyrjen e
afatit té pérfundimit té punimeve.

V1.3 Auditimi i Operacioneve né TIK e-Albania
VI1.3.a. Vlerésimii menaxhimit té platformés e-Albania
V1.3.b. Menaxhimi dhe dokumentimi i problemeve, incidenteve dhe ndryshimeve.

Portali e-Albania éshté ndértuar né kuadér té it IPA, me financim nga Bashkimi Evropian.
Versioni i paré i tij éshté publikuar né 28 néntor 2012 né 100-vjetorin e Pavarésisé sé
Shqipérisé,. Né fazén e tij té paré, portali ka pasur kryesisht karakter informues ndaj qytetarit
dhe deri né vitin 2013, portali né total ofronte 14 shérbime elektronike.

Né vitet 2014-2015 portalit i jané béré ndryshime té cilat kané konsistuar né thjeshtézimin e
ndérfages, lehtésimin e regjistrimit, identifikimin dhe pérdorimin e portalit pér qytetarét,
bizneset dhe punonjésit e administratés publike.

Pérgjaté vitit 2017 AKSHI ka investuar 186,066,000 Lek pér implementimin dhe zhvillimin e
platformés e-Albania vleré e cila pérbén 18% té investimeve totale t¢ AKSHI-t pér kété vit.

Pér mirémbajtjen e portalit dhe infrastrukturés sé tij, duke nisur nga viti 2015 jané lidhur
marréveshje né nivel shérbimi(MNSH) 4 vjecare né pérputhje me legjislacionin né fuqi. Pér

Ecuria e shtimit té sherbimeve né portalin e-albania
504
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vitin 2017 vlera e paguar pér kéto MNSH éshté 11.4% e vlerés totale té investimeve pér
portalin gjaté vitit 2017.

Portali unik geveritar e-Albania, ofron 29 dokumente me vulé dixhitale té shkarkueshme né
formatin PDF, me vilefshméri ligjore.
Skema e ofrimit té shérbimeve elektronike paragitet mé poshté.

Portali
qeveritar
e-albania

Platforma
Qeveritare e
ndérveprimit

Sistemet
qgeveritare

Rrjeti geveritar
GovNet

Infrastruktura e Portalit
Portali e-Albania éshté i lidhur me Platformén Qeveritare t&¢ Ndérveprimit (Government

Gateway — GG), me njé zgjidhje té mbéshtetur né teknologjiné e Microsoft, platform
independent, e cila pérdor BizTalk Server dhe éshté e lidhur me té gjitha institucionet gé kané
back-end.

Goverment Gateway éshté platforma dhe mekanizmi gé mundéson lidhjen e sistemeve té:

- Drejtorisé sé Pérgjithshme té Gjendjes Civile pér marrjen e té dhénave personale té njé
individi.

- Qendrén e Regjistrimit té Bizneseve pér marrjen e té dhénave té biznesit t¢ mundshém ku
njé individ éshté aksioner.

- Zyrén e Regjistrimit té Pasurive té Paluajtshme pér marrjen e té dhénave pér prona té
mundshme té njé individi.

- Drejtoriné e Pérgjithshme té Tatimeve pér marrjen e té dhénave té punésimit té njé
individi.

- Drejtoria e Pérgjithshme té Shérbimeve té Transportit Rrugor pér marrjen e té dhénave pér
automjete mundshme gé ka né pronési njé individ.

- Institutin e Sigurimeve Shogérore pér marrjen e té dhénave pér pensione té mundshme apo
sigurime té tjera sociale té njé individi.

- Sistemin e Gjykatave ICMIS pér marrjen e té dhénave gé japin statusin e njé individi ose
vendime té formés sé preré pér njé individ.

- Shérbimin Kombétar i Punésimit SHKP pér marrjen e té dhénave mbi punésimin.

- Etj...

Aplikimi pér Leje Ndartimi (e-Lejet) Aplikim pér pasaporté dhe  Certifikats personals Faturat e energiiss Vartstim pér  Aplikim
Nga analizimi i bazés s& t& [ o -
dhénave té shkallés sé pérdorimit '

t¢  shérbimeve  shikohet se Gl
shérbimet mé té pérdorura jané ato S T -

té Aplikim pér Leje Ndértimi dhe e

Certifikaté Familjare. Shkalla e B

Leshim
Giobat & Aplikim per
kontrollitng  Leje Vértetim
muge nga pér lejen
DPSHTRR ~ Taksate

14,412 automjeteve
i:;gf:’ﬂm \Vertatim pér
12,631 st

Aplikim pér Kart Shéndeti

Notat &

Léshim
Lo vertetim
Depozitimi i bilancit vietor né  APHlam per
u Qendrén Kombétare t& prokuré te Informacion
B Biznesit HE g zyrter i
— Certikate Aplikim per
pronesie & iz (Visa
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vizitoréve dhe shérbimeve gjaté vitit 2017 paragitet:

Traffic Analysis

E-albania.al has 6.22K visitors and 27.4K pageviews daily

Pageviews Similar Traffic Stats

26K RAN VISITORS / PAGEVIEWS

2K 140097  songexploder.net

T 7.95K / 15.1K

13K

9K

o« 140098  etodavlenie.ru
August September October MNovember December March 8.01K / 10.4K

140099 e-albania.al
6.22K / 27 4K

140100  utorrentgame.com
5.68K / 15.3K

140101 lastmanuals.com
5.97K / 6.57K

Komponentét kryesoré té e-Albania jané:

- Platforma Qeveritare e Ndérveprimit

- Ofruesit e shérbimeve

- Portali front-end

- Portali back-end

- Platforma Qeveritare e Pagesave Elektronike
- Infrastruktura e gelésit publik.

Mé daté 13.09.2017 me VKM Nr. 495 miratohet vula institucionale, vendim i cili dha vleré
ligjore té njéjté si dokumentet né letér 29 dokumenteve elektronik té gjeneruar nga platforma
e-Albania.

Né bazé té vendimit, dérgimi dhe pranimi i té dhénave kryhen né pérputhje té ploté me
legjislacionin gé rregullon identifikimin elektronik dhe shérbimet e besuara, ndérsa vulosja e
dokumenteve administrative elektronike, té gjeneruara nga transmetimi elektronik, garanton
autenticitetin e dokumentit né formatin elektronik.

Bazuar né VKM-né Nr. 495, daté 13.09.2017 té sipérpérmendur, institucionet publike, té cilat
shqyrtojné kérkesa té ndryshme pér pérfitimin e njé shérbimi, por qé pér shkak té procedurés
administrative nevojiten dokumente té tjera té I&shuara nga institucione publike, i pérfitojné
ato direkt nga ndérveprimi i bazés té té dhénave shtetérore, garkullimit té dokumentit
elektronik dhe dokumentit administrativ elektronik apo népérmjet aksesit né portalin
elektronik pér llogari té personave fiziké dhe juridiké.
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Né mbéshtetje té kétyre ndryshimeve ligjore, AKSHI zhvilloi portalin e-Albania duke e
pérshtatur pér punonjésit e administratés publike pér té marré vértetime dhe dokumente té
cilat gjenden si shérbime té portalit pér plotésimin e dokumentacionit shogérues té shérbimit
té kérkuar nga qytetari dhe nuk do t’1 kérkohen mé veté atij.

“Dokumenti i gjeneruar &shté i pajisur me vulé elektronike, e cila i bashkélidhet dokumentit
menjéheré pas gjenerimit té tij, ose né pikén fundore té portaleve geveritare, né formatin
PDF, pérpara se t€ mundésohet pérfitimi i tij nga aplikuesi”. Vula elektronike i1 pérket vetém
institucionit Iéshues té dokumentit dhe aksesin mbi té e ka vetém Ky institucion.

Implementimi i vulés dixhitale, modulit t&¢ administratés publike dhe ofrimit té dokumenteve
elektronikisht mundéson uljen e ngarkesés né sportelet fizike té institucioneve, si dhe uljen e
kohés sé marrjes sé dokumenteve.

Lista e 29 dokumenteve elektronike gé mund té pérfitohen online nga gytetarét dhe bizneset
dhe institucionet pérgjegjése pér ofrimin e shérbimit népérmjet portalit®.

DPGJC DPSHTR

* Certifikaté familjare* » Konfirmim pér gjendjen aktive té mjetit

« Certifikaté personale*  Autorizim pér rifitimin e lejes sé drejtimit
« Certifikaté nga akti i lindjes » Veértetim pér lejen e drejtimit

3

Certifikaté nga akti i martesés
« Certifikaté nga akti i vdekjes

DPT ZRPP
Vértetim pér pagimin e kontributeve nga subjekti* » Dhénie e informacionit koordinativ pér ¢do
 Vértetim pér pérgjegjésité tatimore* pasuri té paluajtshme
» Vértetim pér pagimin e kontributeve pér individin* | « Informacion zyrtar i pasurisé pér individét
» Veértetim pér regjistrim té investitorit* dhe institucionet
» Veértetim pér pagim detyrimesh* e Konsultim i Kkartelés sé pasurisé sé
» Vértetim statusi (aktiv, pasiv pérfshiré datén)* paluajtshme
» Veértetim xhiro pér 3 vitet e fundit* « Léshim kopje kartele té pasurisé
e Léshim kopje té& fragmentit té hartés
kadastrale

» Léshim vértetim pronésie

» Léshim vértetimesh (negativ/pozitiv)

» Verifikimi online i gjendjes juridike té
pronésisé dhe té dhénave té tjera té pasurisé sé
paluajtshme

* Kopje te veértetuara té dokumenteve
tekniko-ligjore, né té cilat bazohet Regjistri i
Pasurive té Paluajtshme.

FSDKSH QQKB

+ Karta e shéndetit o Ekstrakt i thjeshté/historik pér pérdorues
Biznes

ISSH » Ekstrakt i thjeshté/historik pér pérdorues

* Vértetim pensioni Qytetar

+ Certifikaté regjistrimi

5 Titujt e shénuar me * tregojné dokumentet gé mund té merren vetém online dhe nuk ofrohen mé né sportelet e
institucioneve.
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Né vijim gjendet njé pérmbledhje e detajuar e njé séré treguesve statistikore mbi portalin
geveritar e-Albania pér periudhén janar — dhjetor 2017.

Faget e portalit jané klikuar 12,243,623 heré gjaté vitit 2017 dhe njé pérdorues ka shpenzuar
mesatarisht 00:06:41 minuta duke shfletuar portalin. Pérdoruesit qw rikthehen né portal jané
né masén 32.88% té té gjithé pérdoruesve gé kané aksesuar portalin.

Pérdoruesit e platformés jané:

- Teé gjithé qytetarét shqiptaré dhe té huajt me regjistrim té pérkohshém apo té pérhershém
né Republikén e Shqipérisé;

- Bizneset e regjistruara né Republikén e Shqipérisé;

- Punonjésit e administratés publike né nivel gendror;

- Vizitorét e portalit.

Disa standarde té pérgjithshme té portalit jané si né vijim:

Ofron informacion mbi shérbimet gé ofrojné institucionet e administratés publike.
Informacioni i paragitur né portal pérditésohet nga veté institucionet sipas nevojés;

Sigurohet disponueshméri 24/7/365 me mbi 99% funksionalitet té tij;

Portali e-Albania lidhet me Platformén Qeveritare t¢ Ndérveprimit (Government Gateway),
né té cilén jané lidhur 47 institucione té cilat shkémbejné té dhéna né kohé reale;

Nga auditimi rezultoi gé:

1. Prej vitit 2013, AKSHI ka investuar pér zhvillimin e vazhdueshém té Portalit e-Albania,
dhe rritjen e numrit té shérbimeve elektronike té ofruara pér gytetarét dhe bizneset. Kryerja e
investimeve pér krijimin e shérbimeve elektronike dhe ngritjen e portalit, nuk éshté
sinkronizuar né kohé me nxjerrjen e bazés ligjore pér vulén elektronike nga strukturat gé
kishin té drejtén pér té nisur propozimet legjislative (VKM nr. 495, daté 13.9.2017). Veprim i
cili ka sjellé mos efektivitet né pérdorim té portalit pér muajt janar — shtator 2017 (periudha
nén auditim e vitit 2017).
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Né grafikét e méposhtém jané pérjashtuar ndikimet e shérbimeve té reja.

Shpérndarja e shérbimeve me vulé elektonike nga e-Albania pér vitin 2017

90000 —e— Vértetim statusi (aktiv, pasiv pérfshiré datén)
Vértetim xhiro pér 3 vitet & fundit
—e—Vértetim pér regjistrim té investitorit

Viértetim pér pérgjegjésité tatimore

70000 Vértetim pér lejen e drejtimit

Viirtetim pér pagimin e kontributeve nga subjekti
60000 / Vértetim pé&r pagim detyrimesh
—e—Vértetim pér pagimin e kontributeve pér individin

50000 —e—Konfirmim pir gjendjen aktive té mjetit

—#— Certifikaté nga akti i vdekjes
o000 ~—— Certifikatéé nga akti | martesis
—e— Certifikaté nga akti i lindjes
Aoa0e @ Certifikaté personale
Certifikaté familjare
—e— Kopje te vértetuara t& dokumenteve tekniko-ligiore, n&
té cilat bazohet Regjistri | Pasurive t& Paluajtshme / fage

LEshim vértetimesh (negativ/pozitiv)

10000
Léshim vértetim pronésie
Aplikim pér Karté Shéndeti

o
Janar  Shkurt Mars Prill Maj Qershor Korrik Gusht Shtator Tetor Néntor Dhjetor Vértetim pensioni

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Né té
cilén citohet: ...* Pérgjaté periudhés janar-shtator 2017, AKSHI ka funksionuar né zbatim té
Vendimit té Késhillit té Ministrave Nr.703, daté 29.10.2014, “Pér Krijimin e Agjencisé
Kombétare té Shoqérisé sé Informacionit””... Grupi i auditimit mban té njéjtin géndrim mbi
problematikat e konstatuara pér kété piké té programi, mbasi pér krijimin e shérbimeve
elektronike dhe ngritien e protalit, nuk éshté sinkronizuar né kohé me nxjerrjen e bazés
ligjore pér vulén elektronike

2. Suporti ndaj pérdoruesve té platformés me telefon/chat nuk éshté funksional pavarésisht se
né portalin e-Albania, reklamohet Kkjo metodé si  mundési pér ofrimin e

suportit 2. Suporti ofrohet vetém népérmjet njé forme aplikimi, né té cilén
rezulton se koha e kthimit té pérgjigjes éshté relativisht e gjaté. Koha relativisht e gjaté pér té
cilén pérdoruesit i ofrohet suporti nga e-Albania, tregon se éshté domosdoshméri vendosja e
shérbimeve ‘chat’ té€ asistencés me telefon (suportit online). Pér ofrimin e shérbimit pér
pérdorues me aftési té vecanta (probleme shikimi) platforma ofron mundésiné e vendosjes sé
kontrollit té sigurisé (Captcha) me tinguj zanoré. Kéto tinguj nuk jané né gjuhén Shqip, gjé e
cila sjell véshtirési ne pérdorim nga qytetarét né mospérputhje edhe me Ligjin nr. 93/2014
“Pér Pérfshirjen dhe Aksesueshmériné e Personave me Aftési t€ Kufizuara”. Mungesa e
ofrimit té ndihmés dhe asistencés pér pérdoruesit né kohé reale pérmes chat-it online éshté
njé mangési e cila ndikon drejtpérdrejté né uljen e numrit té pérdorueshmérisé sé platformés
nga qytetarét.
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

3. Shkalla e ulét e pérdorimit té e-Albania

a. Shkalla e ulét e pérdorimit té e-Albania nga grup moshat 35-65 + tregon se kéto mosha té
nga grup moshat 35-65 + tregon se kéto mosha té cilat pérbejné 51.3 % té popullsisé
megjithése kané nevoja mé té médha pér kéto shérbime hasin véshtirési né pérdorim té
shérbimeve online.

Ecuria e shérbimeve online pa vulé elektronike pér vitin 2017
16000
14000
12000
10000
8000
6000
4000

2000

Janar Shkurt Mars Prill Maj Qershor Korrik Gusht Shtator Tetor Néntor Dhjetor

Né tabelén e méposhtme paragitet pérdorueshméria e portalit sipas grup-moshave:

Popullsia sipas grup moshave % pérdorimit
Mosha Pérdorimi % pérdorimit | (né mijé njeréz)® te grup moshés
<18 5,493 1 721,586 1%
18-24 191,787 49 247,137 78%
25-34 78,254 20 428,522 18%
35-44 44,472 11 329,848 13%
45-54 33,079 8 376,828 9%
55-64 25,726 7 377,236 7%
65+ 11,029 3 389,167 3%
Total 389,840 100 2,870,324 14%

Grafiku i méposhtém tregon pérdoruesit e portalit e-Albania té grupuar sipas moshés, ku
vihet se re se grup moshat e reja pérbéjné numrin mé té konsiderueshém té pérdoruesve.

6 Burimi INSTAT
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Nr.i pérdoruesve té regjistruar sipas grupmoshés

250000
200000
150000
100000

50000 I
. .
<18 158-24 25-34 35-44 45-54 55-64 a5+

Nr.ip&rdoruesve té regjistruar
sipas grupmoshés

5493 191787 78254 44472 33079 25726 11029

b. Shkalla e ulét e rikthimit té pérdoruesve tregon se duhet béré akoma mé shumé puné pér
analizimin e shkageve pér té cilat pérdoruesit nuk kané arritur dot t¢ marrin shérbimin e
nevojshém. Mungesa e asistencés né kohé reale bén gé grupmoshat té cilat kané nevojé mé té
madhe pér thjeshtézim né ndérveprim me e-Albania me géllim té pérfitimit t€ shérbimeve,
nuk kané pérdorueshméri té larté té platformés pér shkak se nuk arrijné té kryejné pérdorimin
e shérbimeve né platformé.

c. Shkalla e ulét pérdorimit te portalit nga pérdorues jashté Shqipérisé ku vende me
emigracion té larté té shqiptarve si Italia, Gregia etj nuk jané né listén e pérdoruesve mé té
médhenj té sistemit lidhet me faktin e mungesés se asistencés online si dhe shtrirjen e késaj
asistence 24/7 duke marré parasysh se shumé nga bashkatdhetarét tané jetojné né zona orare
té ndryshme.

Worldwide Audience

- Albe 75.5%
LU 1.8
= Netherland LN

- Albar 10
M Belg N2
= Netherland 21061

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr. 706/16
Prot, daté 08.05.2018. N&é observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.
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4. Platforma e-Albania si njé platformé kryesore dhe tepér e réndésishme ofron 29
dokumente me vulé elektronike dhe shérbime pa vulé. Gjaté procesit té gjenerimit té dhénies
se kétyre informacioneve dhe dokumenteve, personat publik dhe personat shtetéror té
involvuar né kété proces, lené gjurmé né loget e bazés sé té dhénave.

Nga auditimi i kryer rezulton se:

a. AKSHI nuk ka struktura té mjaftueshme pér auditimin e kétij procesi i cili konsiderohet si
njé proces tepér sensitiv dhe i domosdoshém.

b. Né kundérshtim me Rregulloren e Sigurisé sé AKSHI-t miratuar me Nr.Prot. 2420
dt.29/08/2016 ; Kreu VI Administrimi i Sistemeve té Informacionit, Neni 21 Mbajtja e
Logeve i cili pércakton : “Do té mbahen dhe do té ruhen loget (shénimet e shkurtuara) pér té
gjithé aksesimet né sistemet e AKSHI-t, pér té gjithé pérdoruesit e brendshém dhe té jashtém,
si dhe me Ligjin Nr. 10 273, daté 29.4.2010 Neni 18 “Ruajtja ¢ dokumentit elektronik”, loget
e pérgjigjeve té kérkesave dhe ankesave fshihen automatikisht 30 dité pasi ka ndodhur
veprimi. Nuk ka gjurmé té analizimit té procesit t€ ndihmés dhe suportit pér pérdoruesit e e-
Albania.

c. Procesi i dérgimit té e-mailit nuk kérkon verifikimin e vértetésisé sé adresés sé e-maileve
si dhe nuk ka info shtesé pér vendndodhjen e dérguesit té kétij e-maili qé kérkon suport ose
ndihmé si dhe mosha e tij.

Zotérimi i kétyre dy informacioneve éshté tepér i domosdoshém dhe i nevojshém pér té kryer
analiza té sakta mbi pérdorimin e sistemit dhe pikave kyce ku pérdoruesit e platformés hasin
mé sé shumti véshtirési.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

5. Ecuria e aplikimeve nga portali e-Albania pér pérdorues institucionet qé ofrojné shérbime
me vulé dixhitale
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Nga auditimi konstatohet se hapja e pérdoruesve pér Dhomén Kombétare t€ Noteréve éshté
kryer mbi 1 muaj pérpara se AKSHI té lidhte marréveshje me ta.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. N& observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

6. Procesi i resetimit té fjalékalimit nuk éshté i konsoliduar plotésisht. Eshté konstatuar se né
raste té veprimeve jo té sakta té pérdoruesve gé kérkojné té resetojné fjalékalimin ka
problematika qé e pengojné kété proces. Duke pasur parasysh se niveli i aftésive
ndérvepruese té qytetaréve me platformén e-Albania éshté i llojeve té ndryshme, éshté tepér e
domosdoshme gé procesi i resetimit té fjalékalimit té jeté njé proces i konsoliduar dhe pa
probleme teknike, pavarésisht veprimeve té sakta ose té pasakta gqé mund té kryejné
pérdoruesit e platformés.

Problematikat gé mund té shfagen né kété proces kané impakt té drejtpérdrejté né uljen e
numrit té pérdoruesve gé kérkojné té marrin shérbime nga platforma e-Albania.
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
I auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

7. Problematiké funksionimi né shérbimin ‘Kérkesé pér transferim dosje pérfitimi (pensioni)’
Besueshméria e qytetaréve mbi platformén éshté njé faktor shumé i réndésishém gé ndikon
drejtpérdrejté né pérdorueshmériné e platformés. Né rastet kur platforma nuk i pérgjigjet
veprimeve gé pérdoruesit kryejné me té, besueshméria mbi platformé ulet ndjeshém. Né
shérbimin ‘Kérkesé pér transferim dosje pérfitimi (pensioni) kur pérdoruesi ka hapur kété e-
shérbim, né rast se nuk ka mundési té béjé kérkim pér shérbime té tjera. Né momentin gé
pérdoruesi klikon butonin search pasi shkruan njé shérbim tjetér gé déshiron té kérkojé i
shfaqet errori si né figuré:

The page cannot be displayed

Explanation: There is a problem with the page yvou are trying to reach
and it cannot be displayed.

Try the following:

= Refresh page: Search for the pags again by clicking the Refresh
button. The timeout Mmay hawve occurred due to Internet
congestion.

= Check spelling: Check that vou twped the wWeb pags address
correctly. The address may hawve been mistypead.

= Access from a link: If there is a link to the pages vou are looking
for, try accessing the page from that link.

Technical Information (for support personnel’)

= Error Code: 500 Internal Server Ermor. The request was rejected
by the H P filter. Contact the server administrator. {12217)

Pasi kthehet me back té browser-it, pérdoruesit | shfaget errori si né figurén e méposhtme: :

Server Error

404 - File or directory not found.

The resource you are looking for might have been removed, had its name changed, or is temporarily unavailable.

Me kété skenar veprimi kjo problematiké éshté prezent gjithmoné.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018
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pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. N&é observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

8. Menu Support
Me géllim rritjen e performancés dhe efektivitetit té platformés, menaxhimi i burimeve éshté
njé faktor kyc. Shmangia e veprimeve géllimisht ose jo té pasakta, dhe ruajtja né bazén e té
i’ dhénave vetém té veprimtarisé sé sakté vlerésohet
tepér e réndésishme né njé platformé moderne té
shérbimeve té institucioneve shtetérore si¢ éshté e-
Albania. Gjithashtu pérdorimi né njé spektér
gjithépérfshirés i té dhénave té ruajtura njé heré
éshté tepér i domosdoshém, gjé e cila ka ndikim té
drejtpérdrejté né uljen e kohés pér kryerjen e njé ose
me shumé veprimeve si dhe lehtési pér qytetarét né
pérdorimin e platformés ¢’ka sjell rritje té
pérdorueshmérisé sé platformés.

Disa fusha si ‘e-mail, emér, mbiemér, NID duhet t¢ merren automatikisht nga profile i
pérdoruesit né rastet kur pérdoruesi éshté i loguar né platformé. Aktualisht njé pérdorues
mund té vendosi ¢farédo vlere né fushat e kérkuara dhe té dérgojé njé kérkesé pér support.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/16
Prot, daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. Grupi
i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

9. Platforma e-Albania, publikon informacione dhe shérbime nga burime té cilat kané data
baza té pa certifikuara (nga AKSHI) duke mos
siguruar ndérveprimin e duhur pér ruajtijen e té

> dhénave personale.

ZZUKT Ve person: N

e . Grupi i auditimit konstaton se politikat e privatésisé

Ujesjlle Kanatzim Trans jané thyer dhe té dhénat personale jané té
ekspozuara.

Afisho

a. Gjenerimi i faturés t& UKT-sé né platformén e-
Albania pa béré€ lidhjen me numrin NID me ‘KODI I
KLIENTIT’, mund&son leximin e informacioneve té
faturimeve qé nuk i pérkasin personit té loguar né

platformé.
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b. Regjistri i Drejtorisé sé Pérgjithshme té
Shérbimeve té Transportit Rrugor éshté mbi njé
D bazé té dhénash té regjistruar e cila sjell né portalin
T dhina nga reqistr e-Albania shérbimet :

Drejtorisé sé Pérgjithshme té Shérbimit té Transportit Rrugor

- Automjetet e mia

- Certifikaté pronésie té mjetit

- Pikét e drejtuesit té mjetit

- Konfirmimi pér gjendjen aktive té mjetit

- Taksat e automjeteve

- Gjobat e kontrollit teknik vjetor té automjeteve
- Aplikim pér certifikaté pronésie mjeti

- Aplikim pér ¢’regjistrim t€ pérhershém mjeti

- Kérkesé pér vértetim pér posedim mijeti etj.

Nga auditimi konstatohet se pavarésisht se kjo bazé té dhénash é&shté e regjistruar, si rezultat i
problematikave né ndérveprimin e késaj baze té dhénash me regjistrin e gjendjes civile
(identifikimi i mbéshtetur né NID) identifikimi i pérdoruesit gé kérkon shérbimin jo
gjithmoné éshté i sakté.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr. 5, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar
... “Implementimi i kétij shérbimi sipas workflow-t mé sipér éshté béré sipas kérkesés sé veté
institucionit. Nga ana e AKSHI-t éshté kérkuar gé né momentin gé qytetari ose subjekti éshté
i loguar né portal dhe pérdor kété shérbim, atij ti shfagen automatikisht té gjitha faturat e
papaguara dhe kamatvonesat duke u béré lidhja e NID ose NIPT e Kodin e Klientit né
databazén e UKT-sé... Gjaté pérdorimit t€ shérbimeve té Drejtorisé sé Pérgjithshme té
Shérbimeve té Transportit Rrugor, pasi pérdoruesi éshté i identifikuar né portal, kérkohen té
dhénat e ruajtura né databazén e DPSHTRR-sé bazuar né NID té pérdoruesit”... Grupi i
auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér kété piké té
programit.

V1.4  Auditimi i Sigurisé sé Informacionit
Vli4.a. Identifikimi dhe menaxhimii risgeve né TIK

a. Identifikimi dhe menaxhimi i risqeve né TIK
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Menaxhimi i riskut IT éshté aplikimi i metodave té menaxhimit té rrezikut né teknologjiné e
informacionit pér té menaxhuar rrezikun e TI-sé, pra: Rreziku i biznesit gé lidhet me
pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e IT brenda njé
Subjekti.

Nga auditimi i sigurisé sé informacionit né Agjencisé Kombétare té Shogérisé sé
Informacionit rezulton se kjo Agjenci né mbéshtetje t¢ VKM-sé Nr. 703 daté 29.10.2014 «
pér Krijimin e Agjencisé Kombétare té Shoqérisé Informacionit si dhe ligjeve dhe
standardeve té fushés ka hartuar dhe miratuar kuadrin rregullativ té

meéposhtém: ' Drejtoria e Sigurisé

e Rregullore e brendshme mbi detyrat dhe funksionimin e

AKSHIT miratuar me nr. Prot 691/1 Dt. 27/04/2015

e Rregulloren e Sigurisé té Agjencisé Kombétare t€ Shoqgérisé sé | 149
Informacionit” miratuar me nr. Prot 2420 Daté 29.08.2016.

e Rregulloren pér Akses Fizik né Qendrén e té Dhénave
Qeveritare me Nr. Prot 329 Daté 02.02.2017. Sektori i Sigurisé s&
e Regjistrin e riskut dhe Procedurat e Analizimit dhe trajtimit te IMoHuaonS
riskut prané Agjencisé Kombétare té Shoqérisé sé Informacionit 1+4

me Nr. Prot 2854 Daté 05.10.2016.

e-Gov

Nga auditimi rezultoi gé:

Sektori i
1. Né strukturén e institucionit (dhjetor 2017) rezulton né Infrastrukturds sé
funksionim Drejtoria e Sigurisé e-Gov me 10 punonjés né organike celesave publiké
dhe me dy sektoré me vartési direket nga Drejtori i Pérgjithshém.: 5i3

a. Sektori i sigurisé sé Informacionit (me 5 punonjés né organike
nga té cilét 2 vende vakante) mungesa e té cilave pérbén risk né siguriné.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi

nr. 4, daté 30.04.2018 pér té cilén personat pérgjegjés

kané observuar me ané té dokumentacionit me nr.706/16 Prot,

daté 08.05.2018. Né observacion jepen arsyetime mbi parregullsité

e konstatuar. Grupi i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara pér
kété piké té programit.

b. Sektori i Infrastrukturés dhe celésave publiké (me 5 punonjés né organike nga té cilét 2
vende vakante) dhe me tre vende vakante né sektorin e sigurisé sé informacionit mungesa e té
cilave pérbén risk né siguriné.

2. Pér vitin 2017 jané hartuar dhe miratuar regjistér risku pér Teknologjiné e Informacionit
n€ mospérputhje me Ligjin Nr. 10296, Daté 08.07.2010, “Pé&r menaxhimin financiar dhe
kontrollin”, 1 ndryshuar, Udhézimi Nr. 30, Daté 27.12.2011 “Pé&r Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”.
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Nga auditimi u konstatua se né regjistrin e risqeve :

e. Drejtoria e Vazhdueshmérisé sé Punés BCC, Backup & DRC

Nuk kané té identifikuar si risk mungesén e DRC dhe nuk ka masa pér minimizimin e kétij
risku

e Risqet e identifikuara pérgjithésisht jané risqe té mbartura nga institucionet e tjera dhe jo
risqet e AKSHI-t

e Nuk identifikohet si risk mungesat né personel

f. Pér Drejtoriné e Bazave té té Dhénave Shtetérore

Risku i identifikuar né regjistrin e risgeve :

e Mungesa e stafit dhe kapaciteteve té& duhura né burimeve njerézore, pérbén vonesé né
regjistrimin e bazave té té dhénave shtetérore. Nuk ka veprime té pércaktuara pér adresimin e
boshllégeve.

e Mosbashképunimi i institucioneve. VVonesa né regjistrimin e bazave té té dhénave me
impakt né ndérveprimin e tyre. Nuk ka veprime té pércaktuara pér adresimin e boshllégeve

e Ndryshimet ligjore té ndodhura ndikojné né procesin e regjistrimit té bazave té té dhénave
shtetérore. Nuk ka veprime té pércaktuara pér adresimin e boshllégeve

g. Drejtoriné e Portalit Qeveritar e-Albania

e Vonesa né plotésimin e informacionit nga personat pérgjegjés té institucioneve té
administratés.

e Nuk ka veprime té pércaktuara pér adresimin e boshllégeve publike pér shtimin e
shérbimeve né portalin geveritar e-Albania. Nuk ka veprime té pércaktuara pér adresimin e
boshllégeve.

e Mungesé pjesémarrje e aktoréve pérkatés né takime. Nuk ka veprime té pércaktuara pér
adresimin e boshllégeve.

e Vonesa né dorézime nga operatori ekonomik. Nuk ka veprime té pércaktuara pér
adresimin e boshllégeve.

e Mungesa e trajnimeve pér pérdorimin e backend-it té portalit. Nuk ka veprime té
pércaktuara pér adresimin e boshllégeve.

h. Sektori i financés, Burimet njerézore.

e Mospérputhja e kérkesave té pércaktuar pér pozicionin e punés me rezultatet e konkursit
apo intervistés sé zhvilluar. Nuk ka veprime té pércaktuara pér adresimin e boshllégeve
(minimizimin e riskut edhe pse éshté identifikuar).

e Mungesa e stafit dhe kapaciteteve té duhura né burimeve njerézore, pérbén vonesé né
zgjidhjen e problemeve. Nuk ka veprime pér té adresuar boshlléget.

3. Mangési té pérgjithshme té konstatuara gjaté procesit té pérgatitjes sé regjistrit té risgeve

e. Mospércaktim i sakté i objektivave
f. Mospérfshirja e drejtuesve kryesoré né procesin e menaxhimit té riskut
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g. Procesi i nisur, por i pa finalizuar.
h. Né regjistrin e risgeve jané Klasifikuar 86 risge té pérmbledhura sipas vlerésimit né
tabelés:

Vlerésimi i nivelit té riskut | Nr.
Té larté 24
té mesém 29
té ulét 19
Pa nivel risku 16
Pa masé veprimi 42

Nga tabela e mésipérme vihet re se 48 % e risgeve nuk éshté pércaktuar asnjé masé veprimi
pér minimizimin e tij. Ndérsa 27% e risgeve cilésohen me nivel té larté risku.

Né lidhje me kéto pika nga grupi i auditimit u mbajt Akt Konstatimi nr. 4, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatua :
... “sqarojmé se_ né vijim té sa kemi argumentuar né observacionin pérkatés theksojmé se
duke gené se me ndryshimin e statusit t¢ AKSHI-it sipas VKM-sé Nr.673 daté 22.011.2017
“Pér Riorganiziminin e Agjencisé Kombétare té Shoqérisé sé Informacionit” lind nevoja e
rishikimit t& regjistrit t& Rriskut, do té reflektohen té gjitha veprimet e nevojshme pér
pércakimin”.... Grupi i auditimit mban té njéjtin géndrim mbi problematikat e konstatuara
pér kété piké té programit.

VI1.4.b  Siguria e vazhdimésisé sé punés dhe masat e marra.

- -, Qendra e vazhdueshméris€ s€ punés (“Business Continuity Center”,

Drejtoria e

Vazhdimésisé sé BCC) dhe gendra e ruajtjes sé informacionit (Back-up Center) me
Punés BCC, dackub | qéllim mundésimin e ofrimit té shérbimeve pa ndérprerje 24 oré né 24

146 Oré pér 7 dité té javés éshté e pércaktuar sipas:

Bes'ral_'t Arizi

§ e VKM Nr. 703, daté¢ 29.10.2014 “Pér Agjenciné Kombétare té
r;:::‘n:'; BCC dhe Shogérisé sé Informacionit”, pika 3 dh) ku ndér t€ tjera citohet se......
142 AKSHI zhvillon, administron dhe mirémban infrastrukturén e
;f;:a:rﬂi js shérbimeve té geverisjes elektronike......... e cila pérbéhet nga: - Portali
3.€ra Kazofs unik geveritar e-albania, platforma geveritare e ndérveprimit pér
\ /- ofrimin e shérbimeve té geverisjes elektronike, sipas tipologjisé:
) | ) geveri - geveri, geveri - qytetar, geveri - biznes; - Regjistri Kombétar
(5‘-‘“‘“'““':; | i Shérbimeve Qeveritare on-line; - Regjistri Kombétar i Bazave té té
1.Vakant/P Dhénave Shtetérore; - Qendra e té dhénave geveritare (Datacenter-in
2.Orlando Karamani/s geveritar); - Qendra e rivendosjes dhe/ose vazhdueshmérisé sé punés

.\3 JErin Manka/s

sé datacenter-it geveritar, né rast fatkegésie (Disaster Recovery
Center);
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e Né VKM Nr. 673, daté 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té
Shogérisé sé¢ Informacionit” pika 6. ..... AKSHI, né funksion t€ pérmbushjes s€ veprimtarisé
sé saj, ushtron kompetencat kryesore, si mé poshté........ vijon: pika k) ... Zhvillon,
administron dhe mirémban infrastrukturén hardware dhe software té shérbimeve té geverisjes
elektronike, e cila pérbéhet nga.... gendra e vazhdueshmérisé sé punés (Business Continuity
Center, BCC) dhe gendra e ruajtjes sé informacioni(Back-up Center), me géllim mundésimin
e ofrimit té shérbimeve pa ndérprerje, 24 oré né 24 oré pér 7 dité té javeés;

Si pjesé e strukturés s&¢ AKSHI-t , Drejtoria e Vazhdimésisé sé Punés BCC, Back-up dhe
DRC, ka vartési direket nga Drejtori i Pérgjithshém dhe ka njé plan té zhvillimit té€ Backup-it
me njé periodicitet té pércaktuar. Periodiciteti i Backup-eve éshté i pérshtatur pér cdo
platformé pér té cilin AKSHI kryen Backup-e dhe vlerésohet e pércaktohet né pérputhje me
réndésiné dhe domosdoshmériné pér rikthim né kohé sa mé té shpejté né raste incidentesh té
té dhénave qé kéto platforma pérmbajné.

Kjo Drejtori zhvillon Backup-e mbi Active Directory dhe Exchange, platformén e-Albania,
GG, Private Cloud, Public Cloud dhe SFB EDRMS e Cabinet PKI.

Plani i zhvillimit t¢ Back-up éshté i dokumentuar dhe pérmban né vetvete elementé té
pércaktuar té planit té Backup-it si : Emri i Hostit, Versioni i Agjentit, Path-i i File ku ruhet
Back-up.

Pér secilin prej Backup-eve gé kryhet, né planin e hartuar nga AKSHI éshté e pércaktuar dhe
Politika e Backup-it gé ndiget. Né té jané té cilésuara faktoré qé pércaktojné kohén, llojin dhe
frekuencén e Backup-it.

Backup-et gé kryhen pér Platformén e-Albania, GG, Private Cloud dhe Public Cloud, né plan
jané té pércaktuara vetém Short Term Backup

Pér sa i pérket SFB EDRMS eCabinet PKI, Active Directory dhe Exchange, plani i Backup-
eve pérfshin Short Term Backups dhe Long Term Backups.

Pér secilin prej Backup-eve gé kryhen, si pér Short Term Backup-s dhe pér Long Term
Backup-s né plan éshté pércaktuar garté koha e kryerjes sé Backup-eve dhe frekuenca e tyre.

1. Mbi incidentet né AKSH pér vitin 2017

Pér vitin 2017 jané raportuar 20 incidente pér té cilat nga strukturat pérkatése jané marré
masat e duhura pér eliminimin e tyre.
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Incidentet e raportuara dhe trajtimii tyre, Janar-Dhjetor 2017
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Mbi sulmet kibernetike dhe masat parandaluese né AKSHI pér vitin 2017.

Gjate vitit 2017 AKSHI dhe infrastruktura e tij i éshté nénshtruar disa sulmeve kibernetike si
me poshté:

Ditén e mérkuré, daté 21.06.2017 i éshté dérguar shkresé zyrtare Prokurorisé sé Rrethit
Gjygésor Tirané, “Kallézimi i veprés penale ‘Hyrja e paautorizuar né njé sistem kompjuterik
a né njé pjesé té tij, népérmjet cenimit t&€ masave t&€ sigurimit’; ‘Démtim, shtrembérim,
ndryshim, fshirje apo suprimim i paautorizuar i t€ dhénave kompjuterike’; ‘Krijimi 1
pengesave serioze dhe té paautorizuara pér té cenuar funksionimin e njé sistemi kompjuterik,
népérmjet futjes, démtimit, shtrembérimit, ndryshimit, fshirjes apo suprimimit té t€ dhénave’,
kundér grupit ‘Anonymous Albania’ pér sulmet kundrejt portaleve qeveritare”. Shkresa
mban nr.prot 1952, dt. 21.06.2017. Gjaté ditéve né vazhdim u morén masa té menjéhershme
duke ngritur “alerts” né€ kohé reale né sistemet e monitorimit gjithashtu dhe ‘rule’ té
ndryshme né ‘firewall’, n€ raste sulmesh t€ befasishme, si dhe monitorim prej 24 orésh dhe
raportim c¢do njé oré lidhur me situatén.

Me daté 25.06.2017, rreth orés 20:56 éshté konstatuar shképutja e shérbimit té internetit. Si
pasojé ka ardhur nxjerrja jashté funksionit e fageve online t& Kryeministrisé, ministrive, si
dhe fagja e Komisionit Qendror té Zgjedhjeve. Shképutja ka ardhur nga sulmet, né formén e
kérkesave té simuluara nga IP té shteteve té huaja, duke rritur véshtirésiné pér gjurmimin e
tyre. Né momentin e shképutjes sé shérbimit ka pasur rreth 1,500,000 kérkesa té simuluara né
2 minuta kohe. Pérgjegjésiné pér kété akt e ka marré pérsipér grupi “Anonymous’, pérmes njé
deklarate né fagen e tyre gé kishin né Facebook, duke cituar sulmimin e shkaktuar drejt fages
sé KQZ me géllim bojkotimin e zgjedhjeve.
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Duhet theksuar gé sulmet kané arritur té ndikojné vetém né rénien e shérbimit pérkohésisht té
publikimit té fageve zyrtare. Ky sulm nuk ka cenuar pérmbajtjen e fageve, infrastrukturén
dhe databazén e tyre.

o NEé orén 22:00 éshté konstatuar problemi dhe ka nisur zgjidhja e tij.

e Né orén 22:30 éshté béré i mundur rikthimi né funksion i té gjithé fageve zyrtare té
ndikuara nga sulmet. Masat e marra pér parandalimin e sulmeve té ardhshme, pérfshijné edhe
bllokimin e pjesshém té IP-ve me origjine nga shtetet e huaja, duke gené se jané pikérisht
kéto IP té cilat pérdoren nga keqbérésit pér té sulmuar fage té caktuara.

e N&é orén 23:14 éshté denoncuar rasti menjéheré né polici duke dérguar njé e-mail zyrtar.
e N&é orén 23:30 éshté raportuar rasti prané AKCESK.
o Stafi ka raportuar ¢do njé oré tek Drejtori i Pérgjithshém lidhur me gjendjen e situatés.

Pas marrjes sé logeve nga sistemet, si dhe analizés se tyre, kemi arritur té verifikojmé njé nga
IP gé sillte shumé kérkesa dhe né konsultim me suportin éshté béré denoncim i késaj IP.

e Me daté 26.06.2017 prané https://cert.microsoft.com/report.aspx, éshté denoncuar kjo IP.

e Me daté 27.06.2017 cdo gjé ka gené mé se normale dhe nuk éshté véné re asnjé
problematiké, megjithaté situata vazhdoi té€ monitorohet nga drejtorité pérkatése.

Me daté 9/07/2017, rreth orés 22.00, u vu re shképutje e shérbimeve té méposhtme:
o Aksesi drejt portaleve geveritare

o Aksesi me VPN dhe komunikimi me e-mail

U krye bllokimi i IP-ve gé po tentonin té sulmonin dhe ¢do gjé u kthye né normalitet.

Me daté 27/12/2017 u vu re se objekti i kétij sulmi i tipit DDOS né “application layer” ishin
faget zyrtare. U krye bllokimi i IP-ve, si edhe u dérguan shkresa zyrtare Prokurorisé, policisé
dhe AKCESK, ku lénda ishte: “Tentative pér sulme kibernetike drejt fageve zyrtare web té
hostuara prané AKSHI-t”, si edhe raportim né Zyrén Operacionale te Situatés ne
Kryeministri.

Nga auditimi rezultoi:

1. Grupi i auditimit konstaton se mos pasja e informacionit mbi ecuriné e denoncimint té
béré né prokurori, mos ndjekja e tyre né pérputhje me legjislacionin kombétar dhe
ndérkombétar (konventave ndérkombétare) 1€ mundésiné e pérséritjes sé sulmeve kibernetike,
nga i njéjti burim.

2. Grupi i auditimit konstaton se AKSHI nuk ka Disaster Recovery Plan (DRP) dhe Disaster
Recovery Center (DRC), mungesa e té cilave mbart riskun e humbjes sé té dhénave té cilat
ruhen dhe pérpunohen né Data Center e AKSHI-t me njé impakt té madh, té njé réndésie
mbaré kombétare.
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3. Grupi i auditimit konstaton se rregullorja pér funksionimin e portalit éshté e pa miratuar.

4. Nuk ka politika né hapjen dhe mbylljen e userave, pér punonjésit e Administrates Publike
dhe Institucioneve Publike dhe Jo publike, té cilét kané akses né shérbimet e e-Albania.
Gjithashtu né sistem ndodhen usera té pa identifikuar me emér, mbiemér me impakt né
pérdorimin e pakontrolluar té té dhénave personale té mbrojtura me ligj.

Né lidhje me kéto pika nga grupi i auditimit u mbajt Akt Konstatimi nr. 7, daté 30.04.2018

pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar. ..... ... “
” sgarojmé se _né mungese té njé gendre té tillé (e cila nuk éshté ndértuar akoma pér shkak
té mungesés sé miratimit té fondeve edhe pse e kemi adresuar né ményré té pérséritur)
AKSHI ka ndértuar zgjidhje pér rekuperimin nga fatkegésité pér platformat e gendérzuara me
impakt t& larté... Si dhe “Rregullorja PEr funksionimin e portalit éshté e pa miratuar”
sgarojmé se Politikat pér hapjen dhe mbylljen e userave té modulit té portalit e-Albania, jané
pjesé e Rregullores sé funksionimit té kétij moduli e cila éshté miratuar mé daté 21.09.2017
dhe protokolluar me Nr.Prot 2780”.... Grupi i auditimit pranon observacionin pér piken 1
dhe mban té njéjtin géndrim mbi problematikat e konstatuara pér pikat 2,3,4.

VL5 Téndryshme té dala gjaté auditimit
V1.5.1 Trajtimi i informacioneve né AKSHI

Zhvillimi i vrullshém i Teknologjisé sé Informacionit dhe investimet gé po kryhen né TIK
kané béré gé teknologjia té futet né ¢do hap té jetés.

Miliona njeréz né mbaré botén kalojné pjesén mé té madhe té kohés duke komunikuar me
kompjuter. Gjaté kétij procesi ne prodhojmé e dhurojmé informacion i cili thithet, ruhet,
pérpunohet dhe shfrytézohet pér interesa té caktuara.

Kjo sasi kolosale informacioni e gjeneruar nga proceset dhe shkémbimet dixhitale
transmetohet dhe grumbullohet pérmes mjeteve té tjera té komunikimit e té ruajtjes sé té
dhénave té llojeve té ndryshme, gofshin ato me karakter privat, té sigurisé apo informacione
publike.

“Big Data” &shté termi gjithépérfshirés pér té pérshkruar kété véllim té dhénash té
strukturuara dhe té pastrukturuara aq t€ médha sa €shté e véshtiré pér t'u procesuar duke
pérdorur teknikat e zakonshme.

Ajo gé éshté shumé me réndési né rastin e marrjes sé vendimit pér té mbledhur té dhéna dhe
pér té ruajtur ato, éshté gjetja e rrugés sé duhur pér té shfrytézuar ato.

'BE ka rezervuar mé shumé se 500 milioné euro pér programin e kérkimit “Horizon 2020”
pér njé hulumtim né Big Data gjaté njé periudhé pesévjecare (2016-2020). Kéto fonde do té

7 OECD, Exploring data-driven innovation as a new source of growth, Digital economy papers, No 222, 2013.
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shfrytézohen nga investimet e firmave private (duke pérfshiré ndérmarrjet e vogla dhe té
mesme) gé marrin pjesé né njé partneritet kontraktual publiko-privat (PP) pér té arritur né
total rreth 2 miliardé euro né fondet e kérkimit.

Pesé e kané nisur né periudhén 2016-2017. Kéto pérgendrohen né nxitjen e shkémbimit dhe
integrimit t& té dhénave né té gjithé sektorét, duke prodhuar veprime pilot né sektorét
intensive té té dhénave, duke pérmirésuar teknologjité dhe arkitekturat themelore té té
dhénave dhe duke pérmirésuar edukimin e profesionistéve té té dhénave. Pérvec késaj, i
Picasso, i krijuar né vitin 2016 pér té inkurajuar bashképunimin midis BE-sé dhe SHBA-sé né
TIK, ka pérfshiré njé Grup té Ekspertéve té Big Data qé do té analizojné statusin e Big Data
né Europé, SHBA dhe né mbaré botén. Me objektiv identifikimin e mundésive pér
bashképunim té ardhshém mes BE dhe SHBA.

Nga auditimi rezultoi se né serverat e Agjencisé Kombétare t€ Shogérisé sé Informacionit
(AKSHI), ruhet e pérpunohet njé sasi e madhe informacioni.

Ky informacion éshté né shtim, jo vetém si rezultat i rritjes sé dixhitalizimit por edhe si
rezultat i rritjes sé informacioneve sekondare (loget gé gjenerojné pérdoruesit e kétyre
sistemeve).

Rritja e ndérveprimit i bazave té té dhénave i jep kétij informacioni njé vleré té vecanteé.

Tabela mbi kapacitetet e ruajtura né serverat e AKSHIT

Used
Capacity
B

Total
Capacity

Used
Capacity

Free Capacity
Capacity B

Usage
%

Device Model

Device Name

F“"g‘;('éggg?[\‘us Storage1-DX500S3 12750 7B | 121827B | 56878 1275 12182 | 9555%
Fujitsu ETERNUS
IS Storage2-DX500S3 8418TB | 8288TB | 129TB 84.18 8288 | 98.46%
Fujitsu ETERNUS
IS Storage3-DX500S3 4983TB | 4371TB | 6.137TB 49.83 1371 | 81.72%
IBM DS3512 Storage IBM-DS3512 4289GB | 4257GB | 32GB 4.289 4257 | 99.25%
HP EVA4400 AKSHI_RACK3 EVAL | 24578GB | 15374GB | 9204GB | 24578 15374 | 62.55%
HP EVA4400 AKSHI_RACK2_ EVA2 | 12288GB | se62GB | 3626GB | 12.288 8662 | 70.49%
HP EVA4400 AKSHI_RACK3 EVA3 | 5550GB | 4878GB | 680GB 5.559 4878 | 87.75%
HP
STORAGEWORKS TRAKSHIMSA197 20TB 20TB 0 20 20 100.00%
MSA2212FC
HP
STORAGEWORKS GG-DPM-MSAL 5TB 5TB 0 5 5 100.00%
MSA2212FC
HP
STORAGEWORKS | MSA_DPM_eAlbania 9.1TB 9.1TB 0 9.1 9.1 100.00%
MSA2312FC
HP
STORAGEWORKS | MSA2 BCKP_SRV2 9.1TB 9.1TB 0 9.1 9.1 100.00%
MSA2312FC
HP
STORAGEWORKS | MSA3_BCKP_SRV2 9.1TB 9.1TB 0 9.1 0.1 100.00%

OECD, Data-driven innovation: big data for growth and well-being, 2015.
European Parliament, DG IPOL, Policy Department C, study Big data and smart devices and their impact on privacy, 2015. PE 536.455
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MSA2312FC
HP

STORAGEWORKS MSA4-BCKP-DPM 9.1TB 9.1TB 0 9.1 9.1 100.00%

MSA2312FC
HP

STORAGEWORKS MSA5_BCKP_SRV2 9.1TB 9.1TB 0 9.1 9.1 100.00%

MSA2312FC
HP
STORAGEWORKS MSA6_BCKP_SRV2 9.1TB 9.1TB 0 9.1 9.1 100.00%
MSA2312FC
158952.000 87416.000 71536.000
GiB GiB GiB 158.952 87.416 55.00%
(100.00%) | (55.00%) | (45.00%)
ggsglg(s)% 55052.000 | 11008.000
Gié GiB GiB
(10000%) | (8356%) | (16.44%)
HP_3PAR 8440 3PAR84400-Arkiva gggz(l)_%% 30924.000 | 55716.000
Gié GiB GiB
(10000%) | ©569%) | (64.31%)
saon0o | 540000 | 4812000
Gi'B GiB GiB
(100.00%) | (10.09%) | (89.91%)

HP StoreOnce 5100 StoreOnce 5100 System 33.49TB 43TB 29.19TB 33.49 43 12.84%
HP 6300 EVA Interop_Eva_1 34077 GB 22280 GB 11796 GB 34.077 22.28 65.38%
HP 6300 EVA Interop_Eva_2 18992 GB 17257 GB 1735 GB 18.992 17.257 90.86%

HP 2946.89

STORAGEWORKS MSA1-GGTEST 2946.89 GB GB' 0 2.94689 2.94689 100.00%
MSA2212FC
Oracle ZS3-2 Private Cloud Appliance 51500 GB 128%85 50253'15 51.5 1.26085 2.45%

TOTAL TB 687.78189 496.64174 72.21%

Ky informacion pérbén njé pasuri kombétare dhe duhet té menaxhohet dhe analizohet né njé
ményré gé té kthehet jo vetém né funksion té rritjes sé transparencés sé qgeverisé por edhe né
pérfitim ekonomik kombétar.

Nga auditimi rezultoi gé:

1. AKSHI nuk po zhvillon teknologji té cilat i pérgjigjen kapacitetit t€ kétij fluksi
marramendés t€ t€ dhénave mbéshtetur n€ t€ ashtuquajturin “programim logjik” i cili
mbéshtetet né logjikén e veté zhvilluesve té softweréve pér té pérzgjedhur, grupuar e
ndérlidhur informacionet.

2. Pérpjekjet e AKSHIT pér té reduktuar pasiguriné gé ka té béjé me pérpunimin dhe
pérdorimin e té dhénave masive (Big Data), dhe ofrimi i njé platformé té ploté dhe efektive té
dhénash pér vendimmarrésit jané té pa mjaftueshme.

3. Pérpjekjet e AKSHIT pér té ulur marzhin e gabimeve né analizén e té dhénave masive
(Big Data) duke udhézuar pérdoruesit pér rrugén e duhur jané té pa mjaftueshme.
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4. AKSHI nuk pérdor Big Data-t pér té ndihmuar vendimmarrésit t& marrin vendimet e
duhura bazuar né té dhéna dhe analiza té menaxhimit té cilésisé (Managing Total
Quality/MTQ).

5. Grupi i auditimit konstaton se funksionalitetet e gjenerimit té statistikave né Drejtoriné
Juridike nuk pérbén oportunitet pér zhvillimin e statistikave né pérgjithési dhe data analitics
né veganti.

Né lidhje me kéto pika nga grupi i auditimit u mbajt Akt Konstatimi nr. 6, daté 30.04.2018
pér té cilén personat pérgjegjés kané observuar me ané té dokumentacionit me nr.706/18
Prot, daté 31.05.2018. Né observacion jepen arsyetime mbi parregullsité e konstatuar:
... “Prej kohésh AKSHI ka identifikuar njé fazé tjetér, e cila &shté ajo e ngritjes sé DataMarts
dhe DataWarehouse me géllim gé kéto databaza té mos shérbejné mé vetém né planin
Operacional, por ashtu sikurse dhe Ju theksoni, pér té shérbyer né vendimarrje té cilat té
jené té mbéshtetura né té dhéna masive. ”... Grupi i auditimit mban té njéjtin géndrim mbi
problematikat e konstatuara pér kété piké té programit.

V1.5.2 Zbatimi i rekomandimeve té Iéna nga auditimi i méparshém né AKSHI

Nga zbatimi i rekomandimeve té Iéna nga auditimi i méparshém né AKSHI, u konstatua se
pér auditimin e méparshém té kryer né zbatim té programit té auditimit nr.1134/1, daté
11.12.2015 jané pércjell né kété subjekt rekomandimet dhe Raporti pérfundimtar i Auditimit
me shkresén nr. 1134/20 date 04.07.2016.

Pér realizimin e rekomandimeve té léna né kété auditim, nga KLSH né fund té vitit 2016
éshté kryer auditim auditim mbi zbatimin e tyre sipas autorizimit nr. 1115/16 daté
04.11.2016. né pérfundim té auditimi éshté mbajtur dhe akt konstatimi. Nga konstatimi i
fundit i zbatimit té auditimit deri né momentin e auditimit né zbatim té programit té auditimit
té miratuar nga Kryetari i Kontrollit té Larté té Shtetit nr. 160/1, daté 01/03/2018. rezulton
se:

A. Propozime pér ndryshim apo pérmirésim legjislacioni né fugi.

Nga tre propozime pér ndryshim legjislacioni nga AKSHI jané marré masat pér inicimet e
propozuara. Aktualisht me VKM. Nr. 673, Daté 22.11.2017, ka ndryshim té strukturés sé
AKSHI si dhe funksionaliteteve.

Sot AKSHI éshté né njé proces reformimi dhe ristrukturimi duke pérgendruar:

1. Procedurat e prokurimit té Prokurimeve publike té fushés sé teknologjisé pér
administratén publike pér vitin 2018 do té zhvillohen né AKSH.

2. Strukturat e IT té Institucioneve té Administratés Publike kalojné né varési t&¢ AKSHI-t
duke ndryshuar statusin nga punonjés me status népunés civil né punonjés me kod pune.
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3. AKSHI me VKM. Nr. 673, Daté 22.11.2017 dhe shkrirjes sé Ministrisé pér Inovacionin
dhe Administratén Publike (MIAP) ka té drejtén e propozimeve ligjore.

B.Masa organizative
Nga 13 masa organizative, rezulton se jané pranuar dhe zbatuar té gjitha masat organizative.
C.Masa pér shpérblim démi.

Jané l1éné gjithsej katér masa shpérblim demi, nga té cilat rezulton se masa 3 éshté zbatuar,
pér kété masé éshté nxjerr urdhér zhdémtimi nr. 2921 daté 13.10.2016 dhe éshté pranuar nga
OE detyrimi né shumén 97,920 leké. Edhe pér masén e shpérblimit té€ démit 4 éshté nxjerr
urdhér zhdémtimi nr. 2936 daté 14.10.2016 pér mbajtjen e shumés 75,454 leké dhe ka filluar
ndalesa e pagés gé né muajin dhjetor 2016.

Lidhur me masén e shpérblimit nr.2, jané paragitur disa kérkesé nga ana e AKSHI pér
rishikim te rekomandimit, konkretisht me shkresat nr. 2950/1 date 20.10.2016, nr.254 date
26.01.2017. Me shkresén nr. 1134/48 date 3.02.2017 éshté sugjeruar nga KLSH qé pér
pretendimet e ngritura AKSHI t’i adresojé te strukturat e Auditit t¢ Brendshém té
Institucionit nga varet.

Me shkresén nr. 350/1 date 9.02.2017 éshté kthyer pérgjigje se né strukturén dhe organizimin
ge AKSHI, nga struktura gé varet e cila éshté Kryeministria nuk ka njési té auditimit té
brendshém. Me urdhér té brendshém nr. 1757 prot, daté 02.06.2017 éshté ngritur njé grup
auditimi pér procedurén me objekt “Mirémbajtjen sistemit elektrik, sistemit BMS, sistemit té
komunikimit si dhe shérbimit te ambienteve té gendrés sé té dhénave”, ku né piken 3 té kétij
urdhri éshté pércaktuar kryerja e auditimit té procedurés dhe hartimi i njé raporti auditimi pér
rekomandimin pérkatés. Nga Ky grup pas verifikimit e auditimit éshté hartuar raporti
auditimit nr. 1947 date 20.06.2017 ku ka rezultuar se nuk ka mbivendosje té kontratave té
viteve 2010 dhe 2014 dhe rekomandimi konsiderohet i zbatuar.

Masa shpérblim démi nr 1 éshté né proces pér kété masé AKSHI me shkresén nr. 3250 daté
14.11.2016 ka njoftuar anétarét e K\VO pér marrjen e masave pér shlyerjen e kétij detyrimi.
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VIl. DISA KONSTATIME DHE REKOMANDIME

OPINION I AUDITIMIT:

OPINIONI I AUDITIMIT:

Grupi i auditimit mbéshtetur né Standartet ndérkombétare té Auditimit pérkatésisht né ISSAI
100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit 154 "Pér Organizimin dhe
Funksionimin e KLSH " daté 27.11.2014 konstaton se portali geveritar e-Albania me gjithé
pérpjekjet dhe arritjet e AKSHI-t pér ngritjen e njé Platforme Qeveritare t& Ndérveprimit qé
ndérlidh sistemet e institucioneve dhe ofrimin e shérbimeve publike té zyrave dhe sportelet
fizike té institucioneve né ményré elektronike, mbart problematikat e investimeve né sistemet
e Teknologjisé sé Informacionit té institucioneve pa njé Strategji né pérgjithési me objektiv
ndérveprimi né vecanti.

Mbéshtetja e strategjisé sé AKSHI-t vetém né Strategjiné Ndérsektoriale 2015-2020,
Indikatorét dhe Planin e veprimit i strategjisé 2015-2020, mbart riskun e keq adresimit té
burimeve té nevojshme. Me gjithé pérpjekjet e béra, AKSHI nuk ka marré masa té
mjaftueshme rregullatore dhe organizative pér menaxhimin e ndryshimit.

Né gjykimin toné, menaxhimi i elementéve kritiké né sistemet e informacionit, éshté i pa
pamjaftueshém, Investimet né sistemet e informacionit nuk kané zgjidhur pérfundimisht

sigurimin e Vazhdueshmérisé sé Biznesit dhe nuk kané siguruar Rimékémbjen nga
Katastrofat.

A. MASA ORGANIZATIVE:

1 Gjetje nga auditimi:- AKSHI nuk ka strategji té vecanté zhvillimi, plan-veprimin té
strategjisé dhe indikatorét e matjes sé perfomancés sé strategjisé té vecanté. Né planin e
veprimit e zbatimit té strategjisé 7% té veprimeve i takojné AKSHI-t pjesa prej 93.% i takon
institucioneve té tjera té pérfshira né Axhenda Dixhitale t& Shqipérisé 2015-2020. Né 120
indikatorét e pércaktuar pér matjen e strategjisé, 77 indikatoré (64% ) jané klasifikuar si té pa
matshém. Ndryshimet né geverisje dhe shkrirja e Ministrisé té Shtetit pér Inovacionin dhe
Administratén Publike MIAP me VKM Nr. 504. Dt. 13/09/2017 dhe ndryshimi i statusit té
AKSHI-t me VKM Nr. 673, Daté 22.11.2017 nuk jané reflektuar né Strategjiné
ndérsektoriale 2015-2020, Indikatorét dhe Planin e Veprimit té Strategjisé 2015-2020.

(Sa mé sipér trajtuar mé hollésisht né faget nr.14-15-16 t¢ Raportit t& Auditimit)

Rekomandimi:-Strukturat drejtuese t& AKSH, duke marré né konsideraté kohén, burimet e
nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe pérpunon, té marrin
masa pér hartimin e Planit Strategjik t& Teknologjisé sé Informacionit, ku té adresohen qarté
objektivat e institucionit.

Brenda vitit 2018
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2 Gjetje nga auditimi:- Rregullorja e brendshme “Mbi detyrat dhe funksionimin e
AKSHIT” e miratuar me Nr. Prot 691/1 Dt. 27/04/2015 nuk &sht€ n€ pérputhje me
organizimin, strukturén dhe funksionalitetin e AKSHI-t sipas statuti té ri gé ky institucion ka
marre.

(Sa mé sipér trajtuar mé hollésisht né faget nr.16-17 t¢ Raportit t& Auditimit)

Rekomandimi:-AKSHI né té ardhmen pér menaxhimin e ndryshimit organizativ e ligjor gé
prekin funksionalitetet kryesore té tij t&é marré masa pér menaxhimin e kétyre ndryshimeve
duke rishikuar aktet rregullative, dhe siguruar gé kéto ndryshime té jené regjistruar, vlerésuar,
autorizuar, prioritarizuar, planifikuar, testuar, implementuar, dokumentuar dhe rishikuar né
pérputhje me procedurat e dokumentuar dhe té aprovuara té menaxhimit té ndryshimit.

Menjéheré dhe né vijimési

3 Gjetje nga auditimi:- Burimet njerézore né Agjenciné Kombétare té Shoqgérisé sé
Informacionit pér periudhén Janar — Dhjetor té vitit 2017 kané rezultuar me mungesa té
theksuara, me 30% mé pak se struktura plan e miratuar. Situata e burimeve njerézore pér
strukturat e shtuara né periudhén Tetor — Dhjetor 2017 paragitet edhe mé e rénduar Grupi i
auditimit konstaton se mungesa e burimeve njerézore né Drejtoria e Vazhdimésisé sé Punés
BCC,Back-up dhe DRC, Drejtoria e Sigurisé e-Gov, Drejtoria e Infrastrukturés e-Gov,
Drejtoria e Sistemeve e-Gov, Drejtoria e Bazave té té Dhénave Shtetérore, Drejtoria e
Kérkimit dhe e Zhvillimit, mbart riskun e performancés sé dobét té personelit ekzistues si
rezultat e mbingarkesés me pasojé mosarritjen e objektivave dhe mosplotésimin e kérkesave
pér dhénien e shérbimeve.

(Sa mé sipér trajtuar mé hollésisht né faget nr.17-19 té Raportit té Auditimit)

Rekomandimi:- Strukturat drejtuese t&¢ AKSHI-t t& marrin masa pér plotésimin e strukturés
dhe té kryejné vlerésimet e heré pas hershme té burimeve njerézore IT té nevojshme dhe
mjaftueshme pér arritjen objektivave, si dhe t& marrin masa pér plotésimin e strukturés IT

sipas planit té miratuar.
Menjéheré dhe né vijimési

4 Gjetje nga auditimi:- Grupi i auditimit duke marré parasysh ndryshimin e statusit dhe té
strukturés sé institucionit me VKM Nr. 673, daté 22.11.2017 si dhe specifikén e Institucionit,
ku pérdoret njé teknologji e niveleve té larta, Vleréson se shkalla e mbulimit me auditim té
brendshém nga Institucioni nga i cili mbulohet me auditim éshté i pa specializuar pér kryerjen
e auditimit té Teknologjisé sé Informacionit.

(Sa mé sipér trajtuar mé hollésisht né fagen nr.19 té Raportit té Auditimit)

Rekomandimi:- AKSHI duke marré parasysh ndryshimin e statusit dhe té strukturés sé
institucionit me VKM Nr. 673, daté 22.11.2017 si dhe specifikén dhe teknologjiné e pérdorur
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té kryej vlerésimin, propozimet e nevojshme pér mbulimin me auditim té brendshém ku té
pérfshihet dhe auditimi i Teknologjisé sé Informacionit.

Brenda vitit 2018

5 Gjetje nga auditimi:- AKSHI gjaté vitit 2017 nuk ka zhvilluar analizimin e nevojave té
burimeve njerézore té tij pér trajnime si dhe nuk e ka konkluduar kété analizé (né pérputhje
me burimet njerézore dhe financiare) né miratimin e njé plani trajnimesh.  Zhvillimi i
paplanifikuar i trajnimeve ka sjellé mos mbulimin me trajnim té stafit si dhe shpérndarjen
sporadike té trajnimeve gjaté vitit, gjé e cila mbart risget e produktivitetit té ulét, menaxhimit
jo efektiv, rritje té shanseve pér mosarritje té objektivave, si dhe mos shfrytézim né ményré
efektive té kohés dhe burimeve.

(Sa mé sipér trajtuar mé hollésisht né faget nr.19-21 té Raportit té Auditimit)

Rekomandimi:- Strukturat drejtuese t¢ AKSHI-t té kryejné analizimin e nevojave pér
trajnime té burimeve njerézore né fushén e Teknologjisé sé Informacionit né pérputhje me
burimet njerézore dhe financiare (té brendshme dhe té jashtme ) té hartojné e zbatojné
trajnimin e tyre sipas njé plani té miratuar e dinamik né pérputhje me ndryshimet
teknologjike té fushés.

Menjéheré dhe né vijimési
6 Gjetje nga auditimi:- Grupi i auditimit konstaton se ndryshimet strukturore té miratuara
té AKSHI-t, nuk jané parapriré me ndryshime né bazén rregullatore pér funksionimin e
strukturés sé institucionit.
(Sa mé sipér trajtuar mé hollésisht né fagen nr.21 té Raportit té Auditimit)

Rekomandimi:- Strukturat drejtuese t&é AKSHI-t, né té ardhmen té menaxhojné ndryshimet,
duke i parapriré zbatimit me hartimin e bazave rregullatore pér funksionimin e
funksionaliteteve té reja té strukturave té institucionit. Né cdo rast procesi duhet té kalojé né
procese pilote si dhe nénshtrimin e testimeve té nevojshme.

Né vijimési

7  Gjetje nga auditimi:- Né procedurat e prokurimit pér vitin 2017 vérehet mungesa e
hartimeve specifike té kritereve té vecanta. Nuk ka njé argument té hollésishém mbi
vendosjen e kétyre kritereve, duke pasur parasysh edhe réndésing, natyrén dhe véllimin e
kontratés.

Né Standardet TIK pér vitin 2017, Specifikimet Teknike nuk jané pércaktuar kushtet e
vecanta té karakterit teknik (Licenca, Trajnime, Kapacitete, etj), t€ cilat duhet t’i plotésojé
Operatori Ekonomik né€ kundérshtim me VKM Nr. 703, Daté 29.10.2014 “Pér Agjenciné
Kombétare t&€ Shoqérisé sé Informacionit” pika 3.c né té cilén citohet se .. "TAKSHI ka pér
detyré dhe pérgjegjési té pércaktoj standardet e TIK-ut, bazuar né standardet ndérkombétare
dhe evropiane, té adoptuara, qé do té ndigen nga administrata shtetérore”.

(Sa mé sipér trajtuar mé hollésisht né faget nr.21-24 té Raportit té Auditimit)
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Rekomandimi:- AKSHI né té ardhmen té marre masa pér shmangien e praktikave té tilla me
géllim hartimin e Standardeve TIK, Specifikimet Teknike té rekomandojé kushtet e vecanta
té karakterit teknik (Licenca, Trajnime, Kapacitete, etj), t€ cilat duhet t’i plotésojé Operatori
Ekonomik, bazuar né standardet ndérkombétare dhe evropiane, té adoptuara, gé do té ndigen
nga administrata shtetérore.

Menjéheré dhe né vijimési

8 Gjetje nga auditimi:- Nga auditimi i procedurave té marrjes né dorézim té shérbimeve
né pérputhje me MNSH e lidhura pér platformén e-Albania rezulton se grupet e marrjes né
dorézim nuk mbajné raporte t¢ marrjes né dorézim té punimeve té kryera nga OE né
kundérshtim me VKM Nr. 914, daté 29.12.2014, Neni 77, Pika 3 mbikéqgyrja e kontratés.

Nga auditimi i Amendamentit me Nr. 1876, me objekt shtyrjen me 3 muaj (dt. 14/08/2017) i
implementimit t& kontratés Nr. Prot. 2571 daté 14.12.2015 pér “Shtimi i 209 shérbimeve té
reja elektronike pér 18 institucione” ka mangési pasi né t€ nuk jané paragitur dhe cilésuar
arsyet qé kané pasur palét pér shtyrjen e kontratés.

(Sa mé sipér trajtuar mé hollésisht né faget nr.24-25 té¢ Raportit té Auditimit)

Rekomandimi:- AKSHI né té ardhmen pér té shmangur mangési né praktikat e zbatimit té
kontratave duhet té marré masa gé gjaté zbatimit té kontratave t¢ MNSH té lidhura me OE
pér pérfitimin e shérbimeve té mirémbajtjes sé platformés e-Albania (dhe jo vetém), duhet té
ushtrojé kujdesin e duhur né pérputhje me legjislacionin né fugi pér monitorimin e zbatimit té
kontratave duke matur, vlerésuar e dokumentuar procesin.

Menjéheré dhe né vijimési

9 Gjetje nga auditimi:- Nga auditimi rezultoi se mungesat né strukturén e Drejtorisé sé
Sigurisé e-Gov me 10 punonjés né organike dhe me dy sektoré, me vartési direkt nga Drejtori
i Pérgjithshém pérkatésisht né Sektorin e Sigurisé sé Informacionit (me 5 punonjés né
organike nga té cilét 2 vende vakante) dhe Sektorin e Infrastrukturés dhe celésave publiké
(me 5 punonjés né organike nga té cilét 2 vende vakante), pérbé&jné risk né siguriné e Gov e
me gjere.

U konstatua se regjistri i risgeve i miratuar pér vitin 2017 éshté né mospérputhje me kérkesat
e Ligjit Nr. 10296, Dat€ 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar,
Udhézimi Nr. 30, Daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”
. Grupi i auditimit konstaton se ai éshté njé proces i nisur, por i pa finalizuar pasi nga 86 risge
té klasifikuar 48 % te tyre nuk éshté pércaktuar asnjé masé veprimi, nuk jané pércaktuar
sakté objektivat dhe nuk jané pérfshire drejtuesit kryesoré né procesin e menaxhimit té riskut
Me konkretisht:

a. Drejtoria e Vazhdueshmérisé sé Punés BCC, Backup & DRC
Nuk kané té identifikuar si risk mungesén e DRC dhe nuk ka masa pér minimizimin e kétij
risku
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Risget e identifikuara pérgjithésisht jané risge té mbartura nga institucionet e tjera dhe jo
risget e AKSHI-t

Nuk identifikohet si risk mungesat né personel

b. Pér Drejtoriné e Bazave té té Dhénave Shtetérore

Nuk ka veprime té pércaktuara pér adresimin e boshllégeve pér:

Mungesa e stafit dhe kapaciteteve té duhura né burimeve njerézore, pérbén vonesé né
regjistrimin e bazave té té dhénave shtetérore.

Mosbashképunimi i institucioneve. VVonesa né regjistrimin e bazave té té& dhénave me impakt
né ndérveprimin e tyre.

Ndryshimet ligjore t& ndodhura ndikojné né procesin e regjistrimit té bazave té té dhénave
shtetérore.

c. Drejtoriné e Portalit Qeveritar e-Albania

Nuk ka veprime té pércaktuara pér adresimin e boshllégeve pér:

Vonesat né plotésimin e informacionit nga personat pérgjegjés té institucioneve té
administratés publike pér shtimin e shérbimeve né portalin geveritar e-Albania.

Mungesé pjesémarrje e aktoréve pérkatés né takime.

\Vonesa né dorézime nga operatori ekonomik.

Mungesa e trajnimeve pér pérdorimin e backend-it té portalit.

d. Sektori i financés, Burimet njerézore.

Nuk ka veprime té pércaktuara pér minimizimin e riskut té identifikuar pér :

Mospérputhja e kérkesave té pércaktuar pér pozicionin e punés me rezultatet e konkursit apo
intervistés sé zhvilluar.

Mungesa e stafit dhe kapaciteteve té duhura né burimeve njerézore, pérbén vonesé né
zgjidhjen e problemeve.

(Sa mé sipér trajtuar mé hollésisht né faget nr.38-41 t¢ Raportit t& Auditimit)

Rekomandimi:- AKSHI té marré masa me géllim pérmbushjen e misionit té tij duke marré
parasysh dhe funksionalitetet e reja té pércaktuara nga VKM Nr. 673, Daté 22.11.2017, me
njé proces dinamik dhe gjithé pérfshirés té strukturave kryesore té kryej identifikimin dhe
vlerésimin e risgeve, dhe né varési té burimeve té hartojé masat dhe politikat e nevojshme,
reale pér minimizimin e tyre.

Brenda vitit 2018 dhe né vijimési

10 Gjetje nga auditimi:- Nga auditimi u konstatua se prej vitit 2013, AKSHI ka investuar
pér zhvillimin e vazhdueshém té Portalit e-Albania, dhe rritjen e numrit t& shérbimeve
elektronike té ofruara pér qytetarét dhe bizneset, por kryerja e investimeve pér krijimin e
shérbimeve elektronike dhe ngritjen e protalit, nuk éshté sinkronizuar né kohé me nxjerrjen e
bazés ligjore pér vulén elektronike nga strukturat gé kishin té drejtén pér té nisur propozimet
legjislative (VKM nr.495, daté 13.9.2017). Veprim i cili ka sjellé mos efiktivitet né pérdorim
té portalit pér muajt janar — shtator 2017.

(Sa mé sipér trajtuar mé hollésisht né faget nr.26-31té Raportit té Auditimit)
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Rekomandimi:- AKSHI né té ardhmen t’i kushtojé njé vémendje té veganté efektivitetit té
pérdorimit té fondeve publike duke mbéshtetur ato né kohé me bazén e duhur rregullatore né
pérputhje me té drejtat e e reja té pércaktuara né VKM. Nr. 673, Daté 22.11.2017.

Menjéheré dhe né vijimési

11Gjetje nga auditimi:- Grupi i auditimit konstaton se suporti ndaj pérdoruesve té
platformés éshté i ulét me impakt té drejtpérdrejté né uljen e numrit t€ pérdorueshmérisé sé
platformés nga qytetarét, strukturat pér auditimin e kétij procesi i cili konsiderohet si njé
proces tepér sensitiv dhe i domosdoshém jané té mjaftueshme dhe mé konkretisht:

a. Suporti me telefon/chat nuk éshté funksional dhe koha e kthimit té pérgjigjes pér suport
me formén e aplikimit éshté relativisht e gjaté, nuk ka ofrimin e shérbimit pér pérdorues me
aftési té vecanta (probleme shikimi) platforma ofron mundésiné e vendosjes sé kontrollit té
sigurisé (Captcha) me tinguj zanoré por kéto tinguj nuk jané né gjuhén Shqip, gjé e cila sjell
véshtirési ne pérdorim nga qytetarét né mospérputhje edhe me Ligjin nr. 93/2014 “Pér
Pérfshirjen dhe Aksesueshmériné e Personave me Aftési t€ Kufizuara”. Shkalla e ulét e
pérdorimit té e-Albania nga grup moshat 35-65 + tregon se kéto mosha té nga grup moshat
35-65 + tregon se kéto mosha té cilat pérbejné 51.3 % té popullsisé megjithése kané nevoja
mé té médha pér kéto shérbime hasin véshtirési né pérdorim té shérbimeve online.

b. Shkalla e ulét e rikthimit té pérdoruesve tregon se duhet béré akoma mé shumé puné pér
analizimin e shkageve pér té cilat pérdoruesit nuk kané arritur dot té marrin shérbimin e
nevojshém. Mungesa e asistencés né kohé reale bén gé grup moshat té cilat kané nevojé mé té
madhe pér thjeshtézim né ndérveprim me e-Albania me géllim té pérfitimit t& shérbimeve,
nuk kané pérdorueshméri té larté té platformés pér shkak se nuk arrijné té kryejné pérdorimin
e shérbimeve né platformé.

c. Shkalla e ulét e pérdorimit té portalit nga pérdorues jashté Shqipérisé pér vende me
emigracion té larté té shqiptarve si Italia, Gregia etj nuk jané né listén e pérdoruesve mé té
médhenj té sistemit lidhet me faktin e mungesés sé asistencés online si dhe shtrirjen e késaj
asistence 24/7 dhe mos marrjen parasysh se shumé nga bashkatdhetarét tané jetojné né zona
orare té ndryshme nga ajo e Shqipérise.

Grupi i auditimit konstaton se né platformén e-Albania nuk jané eliminuar plotésisht bug-et

dhe ofruar facilitet e nevojshme:

d. Procesi i resetimit té fjalékalimit nuk éshté i konsoliduar plotésisht. Eshté konstatuar se né
raste té veprimeve jo té sakta té pérdoruesve gé kérkojné té resetojné fjalékalimin ka
problematika qé e pengojné kété proces. Duke pasur parasysh se niveli i aftésive
ndérvepruese té gytetaréve me platformén e-albania éshté i llojeve té ndryshme, éshté tepér e
domosdoshme gé procesi i resetimit té fjalékalimit té jeté njé proces i konsoliduar dhe pa
probleme teknike, pavarésisht veprimeve té sakta ose té pasakta gé mund té kryejné
pérdoruesit e platformés.
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Problematikat gé mund té shfagen né kété proces kané impakt té drejtpérdrejté né uljen e
numrit té pérdoruesve gé kérkojné té marrin shérbime nga platforma e-albania.

e. Grupi 1 auditimit konstaton se né shérbimin “Kérkes€ pér transferim dosje pérfitimi
(pensioni)” né platformen e-albania kur pérdoruesi ka hapur kété e-shérbim, nuk ka mundési
té b&j€ kérkim pér shérbime t€ tjera. Né momentin q€ pérdoruesi klikon butonin “search” pasi
shkruan njé shérbim tjetér qé déshiron té kérkojé i shfaget “error” kthimi back té browser-it,
pérdoruesit i rishfaget “error”.

f. Disa fusha si ‘e-mail, emér, mbiemér, NID duhet té merren automatikisht nga profile i
pérdoruesit né rastet kur pérdoruesi éshté i loguar né platform. Aktualisht njé pérdorues mund
té vendosi ¢farédo vlere né fushat e kérkuara dhe té dérgojé njé kérkesé pér suport.

(Sa mé sipér trajtuar mé hollésisht né faget nr.31-38 t¢ Raportit té Auditimit)

Rekomandimi:- Drejtoria e platformés e-Albania me qéllim rritjen e pérdorimit té
platformés té analizojé né ményré periodike shkaget e mos marrjes sé shérbimit si dhe té
kryejé rivendosjen e suporteve né gjuhén shgipe me telefon/chat me mbulim 24/7. Né ofrimin
e suportit té kihet parasysh kuadri ligjor né lidhje me kérkesat e kategorive me aftési té
veganta.

Menjéheré dhe né vijimési

12 Gjetje nga auditimi:- Grupi i auditimit konstaton se loget e pérgjigjeve té kérkesave dhe
ankesave fshihen automatikisht 30 dité pasi ka ndodhur veprimi. Nuk ka gjurmé té analizimit
té procesit té ndihmés dhe suportit pér pérdoruesit e e-Albania né kundérshtim me
Rregulloren e Sigurisé sé AKSHI-t miratuar me Nr.Prot. 2420 dt.29/08/2016 ; Kreu VI
Administrimi i Sistemeve té€ Informacionit, Neni 21 Mbajtja e Logeve 1 cili pércakton: “Do té
mbahen dhe do té ruhen loget (shénimet e shkurtuara) pér té gjithé aksesimet né sistemet e
AKSHI-t, pér té gjithé pérdoruesit e brendshém dhe té jashtém, si dhe me Ligjin Nr. 10 273,
dat€ 29.4.2010 Neni 18 “Ruajtja e dokumentit elektronik”.

(Sa mé sipér trajtuar mé hollésisht né fagen nr.34 t€¢ Raportit té€ Auditimit)

Rekomandimi:- AKSHI té marri masa pér analizimin e konfigurimeve dhe kapaciteteve
ekzistuese ruajtjes se logeve, dhe té hartojé dhe miratojé né pérputhje me legjislacionin e
“ruajtjes s€¢ dokumentit elektronik”, kohén e ruajtjes, procedurat e analizimit dhe fshirjes sé
logeve.

Menjéheré dhe né vijimési

13 Gjetje nga auditimi:- Grupi i auditimit konstaton se Platforma E-Albania, publikon
informacione dhe shérbime nga burime té cilat kané data baza té pa certifikuara (nga AKSHI)
duke mos siguruar ndérveprimin e duhur pér ruajtjen e té dhénave personale. Grupi i
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auditimit konstaton se politikat e privatésisé jané thyer dhe té dhénat personale jané té
ekspozuara, me konkretisht:

2. Gjenerimi i faturés t& UKT-sé né platformén e-Albania pa béré lidhjen me numrin NID me
‘KODI I KLIENTIT’, mundéson leximin e informacioneve té faturimeve gé nuk i pérkasin
personit té loguar né platformé.

3. Nga auditimi konstatohet se pavarésisht se Regjistri i Drejtorisé sé Pérgjithshme té
Shérbimeve té Transportit Rrugor éshté bazé té dhénash e regjistruar, si rezultat i
problematikave né ndérveprimin e késaj baze té dhénash me regjistrin e gjendjes civile
(identifikimi i mbéshtetur né NID) identifikimi i pérdoruesit gé kérkon shérbimin jo
gjithmoné éshté i sakté.

(Sa mé sipér trajtuar mé hollésisht né fagen nr. 37-38 t¢ Raportit té Auditimit)

Rekomandimi:- AKSHI me grupe té pérbashkéta me institucionet qé ofrojné shérbime né
platformén e-Albania té marré masa pér analizimin e bazave té té dhénave té platformés dhe
té kryejé ndérhyrjet e nevojshme pér plotésimin e kritereve té domosdoshme pér ndérveprim
duke respektuar pércaktimet e Ligjit Nr. 9887 daté 10.03.2008 (ndryshuar) “Pér Mbrojtjen e
té Dhénave Personale”. Pér shérbimet apo elementé t€ tyre t€ cilat nuk plot€sojné kriteret e
nevojshme ligjore t& merren masa e pezullimit té shérbimit deri sa té sigurohet plotésimet e
nevojshme.

Menjéheré dhe né vijimési

14 Gjetje nga auditimi:- AKSHI nuk po zhvillon teknologji té cilat do ti pérgjigjen fluksit
né rritje t€ t€ dhénave (big data) mbéshtetur né€ té ashtuquajturin “programim logjik” i cili
mbéshtetet né logjikén e veté zhvilluesve té softueréve pér pérzgjedhjen, grupimin e
ndérlidhjen e informacioneve.

Grupi i auditimit konstaton se AKSHI nuk ka béré pérpjekje té mjaftueshme pér té:

a. Reduktuar pasiguringé gé ka té béjé me pérpunimin dhe pérdorimin e té dhénave masive
(Big Data), dhe ofrimi i njé platformé té ploté dhe efektive té dhénash pér vendimmarrésit.

b. Ulur marzhin e gabimeve né analizén e té dhénave masive (Big Data) duke udhézuar
pérdoruesit pér rrugén e duhur jané té pa mjaftueshme.

c. Pérdorimin e Big Data-t pér t¢ ndihmuar vendimmarrésit t& marrin vendimet e duhura
bazuar né té dnéna dhe analiza té menaxhimit té cilésisé (Managing Total Quality/MTQ).

Grupi 1 auditimit konstaton se funksionalitetet e gjenerimit té statistikave né Drejtoriné
Juridike nuk pérbén oportunitet pér zhvillimin e statistikave né pérgjithési dhe data analitics
né vecanti.

(Sa mé sipér trajtuar mé hollésisht né faget nr.45-47 t¢ Raportit t& Auditimit)

Rekomandimi:- AKSHI té marré masa né zbatim té praktikave me té mira té fushés
analizimin e situatés me objektiv ndryshimet e nevojshme strukturore dhe planifikimin e
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burimeve té nevojshme pér pérdorimin e statistikave dhe big data me prioritet zhvillimin e
Teknologjive té cilat do ti pérgjigjen fluksit né rritje té té dhénave (big data) mbéshtetur né
programe logjike.

Brenda vitit 2018 dhe né vijimési

15 Gjetje nga auditimi:- Grupi i auditimit konstaton se AKSHI nuk ka Disaster Recovery
Plan (DRP) dhe Disaster Recovery Center (DRC), mungesa e té cilave mbart riskun e
humbjes sé té dhénave té cilat ruhen dhe pérpunohen né Data Center e AKSHI-t me njé
impakt té madh, té njé réndésie mbaré kombétare.

(Sa mé sipér trajtuar mé hollésisht né faget nr.41-44 t¢ Raportit t& Auditimit)

Rekomandimi:- AKSHI duke marré parasysh edhe shtimin e funksionaliteteve té marri
masat e nevojshme pér hartimin e njé Disaster Recovery Plan (DRP) si dhe duke kryer
vlerésimin e impaktit mbaré kombétar té humbjes sé informacionit nga mungesa e DRC té
paragesé projekte konkrete prané instancave pérkatése pér financimin e njé Disaster
Recovery Center (DRC).

Brenda vitit 2018 dhe né vijimési

16 Gjetje nga auditimi:- Grupi i auditimit konstaton se portali e Albania nga data e krijimit
28 néntor 2012 deri me daté 21.09.2017 ka funksionuar pa njé rregullore té miratuar. Kjo
rregullore nuk ka politika né hapjen dhe mbylljen e userave, pér punonjésit e Administratés
Publike dhe Institucioneve Publike dhe Jo publike, té cilét kané akses né shérbimet e e-
Albania. Gjithashtu né sistem ndodhen usera té pa identifikuar me emér, mbiemér me impakt
né pérdorimin e pakontrolluar té té dhénave personale té mbrojtura me ligj. Procesi i dérgimit
té emailit nuk kérkon verifikimin e vértetésisé sé adresés sé e-maileve si dhe nuk ka info
shtesé pér vendndodhjen e dérguesit té kétij emaili gé kérkon suport ose ndihmé si dhe mosha
e tij.

(Sa mé sipér trajtuar mé hollésisht né fagen nr.44 t€ Raportit t€ Auditimit)

Rekomandimi: Me géllim mbrojtjen e té dhénave personale AKSHI té marré masa pér
ndérhyrjet e nevojshme ne rregulloren e portalit pér plotésimin e politikave né hapjen dhe
mbylljen e userave, pér punonjésit e Administratés Publike dhe Institucioneve Publike dhe Jo
publike, té cilét kané akses né shérbimet e e-Albania.

Menjéheré dhe né vijimési
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DOKUMENTACIONI SHOQERUES
Pjesé pérbérése e kétij raporti auditimi éshté dhe dokumentacioni i mbajtur, si mé
poshté:

AKT-KONSTATIME

1. Akt konstatimi nr.
2. Akt konstatimi nr.
3. Akt konstatimi nr.
4. Akt konstatimi nr.
5. Akt konstatimi nr.
6. Akt konstatimi nr.
7. Akt konstatimi nr.

daté 17.11.2018
daté 17.11.2018
daté 17.11.2018
daté 17.11.2018
daté 17.11.2018
daté 17.11.2018
, daté 17.11.2018

~No U WNE

“Pér sa mé sipér paraqitet ky Raport Auditimi”
KONTROLLI I LARTEI SHTETIT

Grupi i Auditimit

Kozma KONDAKCIU, pérgjegjés grupi

Meald Habazaj, anétar
Aldo Kita, anétar
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Tabela e Shkurtimeve

Nr. | Shkurtimi | Emértimi i Ploté

1. [ AKSHI Agjencia Kombétare e Shogérisé sé Informacionit

2. |BCP Business Continuity Plan

3. |BCC Business Continuity Center

4. | DR Disaster Recovery

5. | DRC Disaster Recovery Center

6. |DRP Disaster Recovery Plan

7. | KLSH Kontrolli i Larté i Shtetit

8. | MNSH Marréveshjeve té Nivelit t& Shérbimit

9. | NID Numri i Identifikimit

10. | OE Operator Ekonomik

11. | TI(IT) Teknologjia e Informacionit

12.. [ TIK Teknologjia e Informacionit dhe Komunikimi

13. [ VKM Vendim i Késhillit t&¢ Ministrave

14. [ SHI Shogéria e Informacionit

15. | UPS Uninterruptible power supply

16. | USB Universal Serial Bus

17. | GG Government Gateway

18. | EDRMS Electronic Document and Record Management System

19. [ PKI Public Key Infrastructure

20. | AKCESK | Autoriteti Kombétar Pér Certifikimin Elektronik dhe Siguriné
Kibernetike

21. | IP Internet Protocol

22. | VPN Virtual Private Network

23. | KVO Komisioni i Vlerésimit té Ofertave

24. | INSTAT Instituti i Statistikave

25. | AKEP Autoriteti i Komunikimeve Elektronike dhe Postare
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