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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t& Larté t¢ Shtetit”, dat¢ 27.11.2014, zhvilloi njé¢ Auditim té
Teknologjisé sé Informacionit né Universitetin e Vlorés Ismail Qemali, nga data 30.05.2022
deri mé daté 30.09.2022.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né
Universitetin e Vlorés Ismail Qemali, éshté pjesé e Planit Vjetor 2022 té auditimit té KLSH-
sé, miratuar nga Kryetari i KLSH. Projektimi i kétij auditimi, éshté béré bazuar né njé analizé
risku, si gjaté hartimit té planit vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit té
Auditimit, ku KLSH, ka vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé gé
Universiteti i Vlorés Ismail Qemali disponon, pér té garantuar disponibilitet dhe integritet té té
dhénave. Nga ana e subjektit jané pércjellé né KLSH dy kopje té Projektraportit té auditimit té
shogéruar me deklaratén e nénshkruar nga titullari i insititucionit Nga grupi i auditimit jané
shqyrtuar observacionet e dérguara mbi akt konstatimet dhe projektraportin e auditimit. Né
konsideraté jané marré ato kundérshti pér té cilat jané paragitur dokumentacion shtesé, ndérsa
pér rastet e tjera té cilat nuk gjejné argumentim, mangésité gjejné pasqyrim né kété Raport
Pérfundimtar Auditimi. Mbéshtetur né punén audituese né terren, evidencat e marra kané gené
té mjaftueshme dhe té besueshme pér punén audituese, mbéshtetur né Projektraportin e
auditimit, komentet e subjektit té audituar, géndrimin e grupit té auditimit ndaj komenteve té
subjektit, rezultatet kryesore té punés audituese pérfshihen né kété pérmbledhje ekzekutive té
Raportit Pérfundimtar. Auditimi i sistemeve té Informacionit éshté e réndésishme pér
institucionet, kjo si pasojé e rritjes sé kompleksitetit t€ kontrollit t€ aksesit dhe ruajtjes sé
konfidencialitetit, integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve
publike me ato private dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e
Informacionit pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet
e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet
e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve Qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
té sigurisé sé informacionit me elementét kyc té cilét jané: “Mijedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i aseteve,
Siguria e burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i
incidenteve té sigurisé sé TIK, Menaxhimi i vazhdueshmérisé sé biznesit, Pérputhshméria



1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve:
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1. Nga auditimi u konstatua se, Universiteti i Vlorés “Ismail
Universiteti 1 Vlorés  nuk Qemali” t€ marr masa pér
disponon  regjistér risku té identifikimin dhe analizimin e
pérgjithshém institucional, ku té risgeve pér Teknologjing e
pérfshihen edhe risqet mbi IT dhe Informacionit me  géllim
té mbulohen té gjithé aktivitet analizimin dhe vlerésimin e
duke pérfshiré kétu risqet mbi risgeve, pér t€ mos riskuar
sistemet, proceset e menaxhimit pérmbushjen e objektivave té
té ndryshimit, etj. Nuk ka institucionit né pérputhje me
identifikuar ~ dhe  vlerésuar iy ligjin  nr. 10296, daté
ngjarjet e mundshme gé mund té fage 11-14 | E Larte 08{07.2010, “Pér menaxhimin
kené efekt negativ pérsa i pérket financiar dhe kontrollin™, i
arritjes sé objektivave ndryshuar.  Gjithashtu  té
institucionale marrin masa pér hartimin dhe

dokumentimin e njé plani
veprimi  pér minimizimin /
parandalimin e risgeve té
identifikuara, si dhe té béhet
monitorimi periodik i zbatimit
té kétyre masave.

2 Nga auditimi i dokumentacionit Administratori i Universitetit
té véné né  dispozicion té marré masa duke analiziuar
konstatohet se investimi  né mangeésité e konstatuara dhe
vlerén 24,499,000 leké pa TVSH né té ardhmen té miratojé
me urdhér nr.957/1 daté realizimin e procedurave té
22.06.2020 té administratorit pér prokurimit té cilat sjellin
procedurén e prokurimit: ‘Krijimi pérmirésim dhe ndihmojné né
i Datacenter dhe Ndértimi i pérmbushjen e misionit té
Sistemit  té  Integruar  pér Universitetit,  pér  stafin
menaxhimin e  bibliotekés akademik dhe studentét.
dixhitale “€shté njé investim pa
efektivitet. Qéllimi pér realizmin | fage 14-28 | E Larté

e kétij investimi éshté i njéjté me
investimin e planifikuar nga
Ministria e Arsimit, Sportit dhe
Rinisé , si njé nga premtimet e
“Paktit pér Universitetin” qé do té
adresonte  problematikén e
kostove té blerjes sé librave dhe
do té rriste aksesin e studentéve
né botime té  ndryshme
Universitare. Ndértimi i njé
biblioteke online me standarde




evropiane ishte njé ndér kérkesat
e studentéve. Pérfitues i Kkétij
investimi éshté dhe universiteti
“Ismail Qemali

Nga auditimi i dokumentacionit
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dhe menaxhimin e shérbimeve né . .
} . N gendérzuar dhe té sigurt
pérputhje me standardet me té
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konstatua se Universiteti i Vlorés
nuk ka politika té ruajtjes sé
dokumenteve dhe nuk ka té
dokumentuar njé plan masash pér Strukturat ~ Drejtuese  né
identifikimin, trajtimin e Universitetin e Vlorés né
gabimeve dhe incidenteve Qé bashképunim me sektorin TIK
mund té ndodhin né té marrin masa pér
infrastrukturén 1T, dhe né ) identifikimin, dokumentimin
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si  dhe
ndryshimeve
dokumentimin e tyre.

menaxhimin e
dhe




1.3. Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Kemi audituar Sistemet e Teknologjisé sé Informacionit pér periudhén ushtrimore 01.01.2020-
31.12.2021 né té cilat pérfshihet Qeverisja IT, procedurat e prokurimeve TIK Siguria e
Informacionit, Sistemet e Informacionit. Grupi i auditimit éshté mbéshtetur né Standardet
ndérkombétare té Auditimit pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe
14 t€ ligjit 154 “Pér Organizimin dhe Funksionimin e KLSH” daté 27.11.2014

- Sipas opinionit tong, pas shqyrtimit té evidencave té marra Universiteti Ismail Qemali ka zhvilluar
sisteme té Teknologjisé sé Informacionit pa hartuar bazén e nevojshme rregullatoré pér
funksionimin e tyre dhe té pa mbéshtetura me burimet e nevojshme njerézore. Investimet né sistemet
e informacionit nuk kané zgjidhur pérfundimisht problemet e sigurisé sé informacionit, sigurimin e
Vazhdueshmeérisé sé Biznesit Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké
né ofrimin shérbimeve dhe garantimin e sigurisé sé té dhénave si dhe vazhdimésisé né ofrimin e
shérbimit népérmjet teknologjisé sé informacionit éshté i pa pamjaftueshém.. Ne kemi audituar
zbatueshmériné e akteve ligjore dhe nén ligjore (kriteret e vlerésimit), pér, procedurat e prokurimit
publik pér investimet né fushén e Teknologjisé sé Informacionit té zhvilluara gjaté periudhés objekt
auditimi nga 01.01.2020 deri mé 31.12.2021, subjekti i audituar, Universiteti i Vlorés “Ismail
Qemali”, ka mangési né veprime né pérputhje me kriteret e pércaktuara né bazén ligjore dhe
rrequllatore.

HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t€ Auditimit nr. 468/3, daté 27.05.2022 té miratuar nga
Kryetari i KLSH, me afat auditimi 27.05.2022 deri né 30.09.2022, né Universitetin e Vlorés,
“Ismail Qemali” ku periudha e audituar éshté 01.01.2020 deri né 31.12.2021, u krye auditimi
me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga audituesit:

1. R.A, Pérgjegjés Grupi
B.H, Anétar

E.C, Anétare

M.P, Anétare

A.K, Anétare

K.S, Anétare

ook ow

11.1. Objekti i auditimit

Objekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

11.2. Qéllimi i auditimit

Q¢€llimi 1 Auditimit TIK ushtruar né Universitetin ¢ Vloré€s “Ismail Qemali”, éshté dhénia e
opinionit apo vlerésimit nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim krijimin,
mirémbajtjen e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné. Pér té arritur
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né dhénien e njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér té pércaktuar
nése népérmjet teknologjisé sé informacionit mbrohen asetet, ruhet integriteti i té dhénave, si
dhe synimet e subjektit gé auditohet arrihen né ményré efektive duke pérdorur burimet né
ményré eficente. Kérkesat pér informacion sipas drejtimeve té programit té auditimit, u hartuan
né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit.

11.3 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit t€ miratuar nga Kryetari i
Kontrollit té Larté té Shtetit té¢ protokolluar me nr.468/3, daté 27.05.2022:

1.Auditimi i funksionimit té Qeverisjes TIK

a. Verifikimi i Strategjisé, politikave dhe burimeve njerézore né TIK.

b. Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit.

2.Auditmi i zhvillimit dhe i blerjes né Teknologjiné e Informacionit

a. ldentifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe shérbime.

b. Procedurat e Investimeve né fushén TIK dhe Marréveshjet e Nivelit té shérbimit.
3.Auditimi i Sigurisé sé Informacionit

a. Siguria e té dhénave dhe vazhdimésia e ofrimit té shérbimit.

b. Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet.

4.Auditimi i Sistemeve

a. Verifikimi i kontrolleve té aplikacioneve pér té dhénat Input/output.

b. Kontrolli i shkallés sé sigurisé sé aplikacioneve, té drejtat e pérdoruesve dhe menaxhimi i
tyre.

11.4 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Universitetet synojmé té formojmé dhe té pérgatisim, studenté premtues, profesionisté e
cilésoré né pérshtatje me trendin e tregut té punés, shkencetaré né shérbim té zhvillimeve
dinamike jo vetém né kontekstin kombétar por edhe né até europian e mé gjeré, duke kaluar
cdo barrieré té lidhur me prejardhjen e tyre sociale, ekonomike apo kulturore. Misioni i
Universiteteve éshté i orientuar né kéto drejtime:

« Té kontribuojé né promovimin dhe pérhapjen e njohurive shkencore népérmjet ofrimit te
njé game té gjereé té disiplinave té mésimdhénies dhe kérkimit.

« Té sigurojé mjetet e nevojshme pér njé karrieré té suksesshme pér studentét, pér stafin
akademik, ndihmés akademik dhe administrativ.

« Té sigurojé njé rol udhéhegés né ekonominé lokale si edhe né zhvillimin kulturor té
Shqipérisé dhe mé gjeré.

«  Té ndihmojé né pérmbushjen e nevojave sociale, kulturore dhe zhvillimore té vendit

11.5 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Universitetin e Vlorés “Ismail Qemali”, mbi periudhén e
veprimtarisé nga 01.01.2020 deri né 31.12.2021, duke i kushtuar vémendje ¢éshtjeve gé lidhen
me zbatimin e ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té
teknologjisé dhe auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
Programi i Auditimit nr. 468/3, daté 27.05.2022 miratuar nga Kryetari i KLSH. Né realizimin
e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon Universiteti
I Vlorés. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme,



e mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e
konkluzioneve dhe rekomandimeve.

I1..6 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet
Kombétare dhe Ndérkombétare té Auditimit. Né kété raport pérfundimtar krahas gjetjeve gé
jané konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat 8shté mbéshtetur vlerésimi jané si mé poshté:

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165)

- Ligjinr. 154/2014 “Mbi Organizimin dhe Funksionim.it e Kontrollit t€ Larté t€ Shtetit”;
- Ligji Nr. 80/2015 pér Arsimin e Larté dhe Kérkimin Shkencor né Institucionet e Arsimit
té Larté né Republikén e Shqipérisé

- Ligji Nr. 9643, daté 20.11.2006, i ndryshuar

- Ligji Nr. 162 Date 23.12.2020 Pér Prokurimin Publik.

- Ligji Nr 10296, daté 08.07.2010 “ Pé&r Menaxhimin Financiar dhe Kontrollin”, i ndryshuar
dhe aktet ligjore té zbatimit té tij.

- Ligji Nr 114/2015 “Pér auditimin e Brendshém né Sektorin Publik”

- Legjislacioni mbi krimin Kibernetiké.

- Ligji Nr. 10325, daté 23.09.2010, Pér Bazat e t€ Dhénave Shtetérore”.

- Ligji Nr 9887, daté 10.03.2008, ndryshuar me ligjin Nr. 48/2012 “ Pér Mbrojtjen e té
Dhénave Personale”

- Vendim Nr. 285, Daté 19.5.2021 Pér Miratimin E Rregullave Té Prokurimit Publik
(Ndryshuar Me Vendimin Nr. 710, Daté 24.11.2021)

- Vendimi nr. 914, dat€ 29.12.2014, 1 Ké&shillit t€ Ministrave, “Pér miratimin e rregullave té
prokurimit publik”,

- VKM nr. 945, dat€ 02.11.2012 “Pér miratimin e rregullores administrimi 1 sistemit té
bazave té té Dhénave Shtetérore

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t€ shérbimit”, i
ndryshuar;

- Standardet TIK;

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”, 1 ndryshuar;

- Udhéziminr. 1159, daté 17.03.2014 “Pér hartimin e Marréveshjes t€ Nivelit t€ Shérbimit”,
i ndryshuar;

- Rregullore e brendshme “Mbi organizimin dhe funksionimit administrativ t&¢ KLSH-s&”,
miratuar me vendimin e Kryetarit t¢ KLSH-sé nr. 85, daté 30.06.2015 e ndryshuar;

- Rregullore e brendshme “Mbi Procedurat e auditimit né¢ KLSH”, miratuar me vendimin
nr. 107, daté 08.08.2017 té Kryetarit té KLSH-sé e ndryshuar;

I1.7 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésorg, intervista, testime dhe procedura, té
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cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj

11.8 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur né Universitetin e Vlorés “Ismail Qemali, jané si mé poshté:

= [Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqgyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi;

11.9 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

=  Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té
dhéna nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11. PERSHKRIMI | AUDITIMIT
I11.1 Informacioni i pérgjithshém mbi subjektin nén auditim

Universiteti i Vlorés u themelua mé 10 tetor 1994, me Vendim té Késhillit t& Ministrave
Nr.105, daté 28.02.1994. Pér hapjen e tij u bé njé puné disa mujore pér pérgatitjen e planeve,
programeve dhe pérzgjedhjen e stafit akademik Né vitin 2017 UV u akreditua pér herg té paré
nga Agjencia e Sigurimit té Cilésisé né Arsimin e Larté (ASCAL) né bashképunim me eksperté
anglez. Misioni i Universitetit “Ismail Qemali” éshté té formojé dhe té pérgatisi, studenté
premtues, profesionisté e cilésoré né pérshtatje me trendin e tregut té punés, shkencetaré né
shérbim té zhvillimeve dinamike jo vetém né kontekstin kombétar por edhe né até europian e
mé gjeré, duke kaluar ¢do barrieré té lidhur me prejardhjen e tyre sociale, ekonomike apo
kulturore. Roli dhe misioni i UV-sé bazohet né katér pérbérésit kryesor gé pérfshijné:
- Mésimdhénie bashkékohore sipas té gjitha standardeve ndérkombétare, Deklaratés sé
Bolonjés dhe Kornizés Shqiptare té Kualifikimit.
- Puné kérkimore bazé dhe té aplikuar.
- Puné akademike té cilésisé sé larté ne pérputhje me standardet europiane ESCO te
Komunitetit Evropian
- Shérbime té efektshme dhe ndikuese né publik dhe né komunitet, programe
gjithépérfshirése aktivitetesh pér zhvillimin e studentéve dhe krijimin e shkencétaréve té
ardhshém.
Té kontribuojé né promovimin dhe pérhapjen e njohurive shkencore népérmjet ofrimit te
njé game té gjeré té disiplinave t€ mésimdhénies dhe kérkimit.
- Té sigurojé mjetet e nevojshme pér njé karrieré té suksesshme pér studentét, pér stafin
akademik, ndihmés akademik dhe administrativ.
- Té sigurojé njé rol udhéhegés né ekonominé lokale si edhe né zhvillimin kulturor té gytetit
té Vlorés dhe mé gjeré.
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- Té ndihmojé né pérmbushjen e nevojave sociale, kulturore dhe zhvillimore té vendit.
Misini i Universitetit bazohet edhe né Ligjin Nr 80/2015, daté 22.07.2015 "Pér arsimin e larté
dhe kérkimin shkencor né Institucionet e Arsimit té Larté né Republikén e Shqipérisé".
Vecanérisht, éshté me vleré pér tu theksuar komponenti arsimor i Universitetit dhe roli i tij né
formimin e gytetarit modern pér té siguruar arsimimin/edukimin si njé e miré dhe e drejté
shogérore publike. Vizioni kryesor i UV-sé éshté té keté njé ndikim transformues né shogeéri
pérmes inovacionit té vazhdueshém né arsim, hulumtimit, kreativitetit té larté dhe pjesémarrjes
aktive né zhvillimin social dhe ekonomik té vendit.

111.2. PERSHKRIM | REZULTATEVE SIPAS DREJTIMEVE TE AUDITIMIT:
111.2.1. Auditimi i funksionimit t& Qeverisjes TIK
Verifikimi i procedurave dhe burimeve njerézore né TIK

Universiteti “Ismail Qemali’ Vloré funksionin né zbatim té Ligjit Nr. 80/2015 “Pér arsimin e
larté dhe kérkimin shkencor né institucionet e arsimit té larté né Republikén e Shqipérisé”.
Né mbéshtetje t€ nenit 33 t&€ Ligjit Nr. 80/2015 “Pér arsimin e lart€ dhe kérkimin shkencor né
institucionet e arsimit t€ lart€ né Republikén e Shqipérisé”, universiteti ka nxjerr Statutin dhe
rregulloren e institucionit té arsimit té larté. Statuti i UV-sé éshté i miratuar me Urdhér té
Ministrisé sé& Arsimit nr. 197, daté 01.04.2019. Pas miratimit té Statutit, Senati Akademik
miratoi Rregulloren e brendshme me vendim nr. 20, daté 11.04.2022 nga e cila rrjedhin
rregulloret e brendshme té fakulteteve pér rregullimin dhe miré funksionimin e tyre.

UV e rregullon veprimtariné e saj akademike dhe administrative né zbatim edhe té akteve té
tjera nénligjore: Vendime té organeve té kolegjiale Senatit Akademik, Bordit t&¢ Administrimit
si dhe vendime, urdhra dhe udhézime té autoriteteve drejtuese.

» Verifikimi i strategjisé, politikave dhe burimeve njerézore né TIK

Universiteti i Vlorés né mbéshtetje té Planit Strategjik 2018-2024 funksionin si Universitet
SMART, si skenar zhvillimi fokusohet né shfrytézimin me efektivitet té& teknologjisé sé
komunikimit dhe informacionit né sistemin e menaxhimit dhe organizimit té universitetit duke
pérsosur sistemin SIUV, procesin e mésimdhénies dhe kontrollit pérmes aplikimit t& metodave
inovative té mésimdhénies (e-learning, eclassroom), procesit té pranimit, regjistrimit dhe
ofrimit té shérbimeve pér studentét pérmes pérmirésimit té sistemit UMS, zgjerimit té target
grupit té studentéve pérmes ofrimit té kurseve online té studimit, krijimit té njé infrastrukture
moderne me shérbim interneti broadband cilésor, shfrytézimit né ményré efektive té burimeve
té energjisé, promovimit té njé sistemi té géndrueshém té trajtimit té mbetjeve, krijimit té njé
mjedisi infrastrukturor migésor me mjedisin.

Politikat dhe burimet njerézore né TIK

Né mbéshtetje té Ligjit nr. 80/2015 "Pér arsimin e larté dhe kérkimin shkencor né Institucionet
e Arsimit té Larté né Republikén e Shqipérisé™, sruktura e pérgjithshme né Universitetin “Ismail
Qemali” Vloré éshté e miratuar me vendim t& Senatit Akademik nr.12, daté 27.02.2019 “Pér
miratimin e disa ndryshimeve né strukturén organizative té Universitetit “Ismail Qemali”
Vioré”” dhe me vendim té Bordit t¢ Administrimit nr.17, daté 03.04.2019 “Pér miratimin e
numrit té personelit né té gjitha nivelet né Universitetin “Ismail Qemali” Vioré”, né kété
Vendim Sektori i Shérbimeve Teknologjike dhe Zhvillimit ka ndryshuar emértim duke u ri-
emértuar né Sektori i IT-sé si dhe ka kaluar né varési té€ Drejtorisé sé Komunikimit dhe
Burimeve Njerézore (DKBNJ).
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Sektori i IT-sé né UV éshté pjesé e Njésisé ndihmés akademik me karakter administrativ né
nivel institucional dhe éshté né varési té Drejtorisé s¢ Komunikimit dhe Burimeve Njerézore.
Ky sektor éshté i pérbéré nga pérgjegjési i sektorit dhe nga 3 specialist té 1T-sé né fakultete,

Figura nr.1: Struktura e Sektorit IT

Drejtoria e Komunikimit dhe

Burimeve Njerézore

Sektori i Burimeve Njerézore dhe
Protokoll

Sektori i Komunikimit dhe
marrédhénieve me publikun

Sektori i IT

Burimi: Pérpunuar nga grupi i auditimit

UT ka né pérbérjen e tij katér fakultete:
- Fakulteti i Ekonomisé;
- Fakulteti i Shkencave Teknike dhe Natyrore;
- Fakulteti i Shkencave Humane dhe Drejtésisé;
- Fakulteti i Shéndetit Publik.
Fusha specifike e secilés njési kryesore pércaktohet né rregulloren e universitetit.

Nga auditimi u konstatua se, Rektorati né ¢do Fakultet ka atashuar nga njé specialist IT i cili
éshté pjesé e Sektorit IT té Rektoratit t¢ UV. Referuar strukturés sé miratuar rezulton se pér
cdo fakultet nuk ka njé pozicion faktik specialist IT specifik, té pércaktuar me njé urdhér té
brendshém ose akt rregullativ pér secilin nga 5 fakultete gé jané né varési té Rektoratit t& UV-
Sé.

» Trajnimet

Trajnimi éshté njé nga shtyllat e réndésishme pér menaxhimin e kapaciteteve. Personeli gé ka
akses né asetet dhe sistemet e teknologjisé sé informacionit té Universitetit t€ Vlorés té jeté i
vetédijshém pér rregullat dhe standardet e sigurisé dhe té jené té afté t'i zbatojné dhe ndjekin
ato gjaté punés sé tyre.

- Eshté e nevojshme qé procesi t& mbéshtetet né njé identifikim dhe analizé té nevojave pér
trajnim té stafit, me géllim gé té sigurohet parashikimi, programimi dhe implementimi i
suksesshém i veprimtarive trajnuese.

Pér periudhén objekt auditimi u konstatua se Universiteti i Vlorés, nuk ka plan trajnimi vjetor
pér vitin 2020 dhe 2021 pér burimet njerézore si dhe nuk ka zhvilluar trajnime mbi sistemet,
siguriné dhe teknologjiné e informacionit.

Trajnimin e stafit akademik dhe administrativ pér té rritur aftésité e tyre né menaxhimin e
sistemeve informatike t€ UV e kryen pérgjegjési i sektorit té Sektorit. Gjithashtu, specialistét e
IT té kétij sektori atashuar prané fakulteteve respektive jané pérgjegjés pér mbikéqyrjen dhe
trajnimin e personelit akademik.

Nga auditimi u konstatua se, pér periudhén objekt auditimi nuk jané zhvilluar trajnime pér
sektorin IT, personelin akademik mbi sistemet, siguriné dhe teknologjiné e informacionit né
kundérshtim me pérshkrimit e punés miratuar me shkresén nr. Prot., 205/1 daté 14.02.2018.

> ldentifikimi dhe menaxhimi i risqeve né TIK
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Nga administrimi i dokumentacionit sesi Universiteti i Vlorés identifikon dhe menaxhon risget
institucionale dhe risget né teknologjiné e informacionit, u konstatua se UV nuk disponon
regjistér risku té pérgjithshém institucional, ku té pérfshihen edhe risqet mbi IT dhe té
mbulohen té gjithé aktivitet duke pérfshiré kétu risget mbi sistemet, proceset e menaxhimit té
ndryshimit, etj. UV nuk ka identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené
efekt negativ pérsa i pérket arritjes sé objektivave institucionale.

Nisur sa mé sipér dhe mbéshtetur né nenin 11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit
nr. 10296, daté 08.07.2010, “Pé&r menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi
nr. 30, daté 27.12.2011 “Pé&r Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar,
Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té gjitha niveleve”, UMF nr. 16,
daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit financiar dhe
kontrollit dhe koordinatorit té riskut né njésité publike”, Universiteti i Vlorés nuk disponon
regjistér risku ku té pérfshiheshin edhe risget gé lidhen me teknologjiné e informacionit.

1. Titulli i gjetjes: Identifikimi dhe vlerésimi i problematikave mbi burimet njerézore.

Situata: Nga auditimi u konstatua se, specialistét e Sektorit IT té cilét jané
pjesé e Drejtorisé sé Burimeve Njerézore, jané té caktuar pér té kryer
detyra funksionale IT né secilin nga fakultetet e Vlorés, por pér kété
shpérndarje té tyre nuk ka njé Urdhér té brendshém nga Rektorati.
Gjithashtu, bazuar né strukturén e miratuar ka rezultuar se né asnjé
fakultet nuk ka njé pozicion specifik té pércaktuar pér specialistét
mbi kryerjen e detyrave té teknologjisé sé informacionit.

Kriteri: -

Ndikimi/Efekti: Mos adresim té pércaktimit té detyrave, kompetencave dhe
pérgjegjésive.

Shkaku: Mos menaxhim i burimeve njerézore

Réndésia: E Larté.

1.1.Rekomandimi:  Rektorati i Universitetit VVloré duhet té marré masa pér nxjerrjen e
njé urdhri né té cilin té caktohen specialistét né fakultetet respektive
si dhe té pércaktohen detyrat funksionale té secilit prej tyre.

2.Titulli i gjetjes:  Mungesa e parashikimit dhe zhvillimit té trajnimeve.

Situata: Nga auditimi u konstatua se, pér periudhén objekt auditimi u konstatua
se Universiteti i Vlorés, nuk ka plan trajnimi vjetor pér vitet 2020 -
2021 pér burimet njerézore si dhe nuk ka zhvilluar trajnime pér
sektorin IT, personelin akademik mbi sistemet, siguriné dhe
teknologjiné e informacionit.  Trajnimin e stafit akademik dhe
administrativ pér té rritur aftésité e tyre né menaxhimin e sistemeve
informatike té UV e kryen pérgjegjési i sektorit té Sektorit. Gjithashtu,
specialistét e IT té kétij sektori atashuar prané fakulteteve respektive
jané pérgjegjés pér mbikéqgyrjen dhe trajnimin e personelit akademik.
Nga auditimi u konstatua se, pér periudhén objekt auditimi nuk jané
zhvilluar trajnime mbi sistemet, siguriné dhe teknologjiné e
informacionit né kundérshtim me pérshkrimit e punés miratuar me
shkresén nr. Prot., 205/1 daté 14.02.2018.

Kriteri: Pérshkrimit e punés miratuar me shkresén nr. Prot., 205/1 daté
14.02.2018.
Ndikimi/Efekti: Risk né mos pérmbushje té objektivave té pércaktuara.
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Shkaku: Mungesé planifikimi pér zhvillimin e trajnime pér burimet njerézore.

Réndésia: E Larté.

2.1.Rekomandimi: Universiteti i Vlorés “Ismail Qemali” t& marré masa pér identifikimin
e nevojave pér trajnimin e stafit i cili merret me administrimin e bazés
sé té dhénave dhe té cdo pérdoruesi té sistemit, si dhe té hartojé e
miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me
sistemet, siguriné dhe teknologjiné e informacionit

3.Titulli i gjetjes:  Identifikimi i risgeve né Teknologjiné e Informacionit.

Situata: Nga auditimi u konstatua se, Universiteti i Vlorés nuk disponon
regjistér risku té pérgjithshém institucional, ku té pérfshihen edhe
risget mbi IT dhe té mbulohen té gjithé aktivitet duke pérfshiré kétu
risget mbi sistemet, proceset e menaxhimit té ndryshimit, etj. Nuk ka
identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené efekt
negativ pérsa i pérket arritjes sé objektivave institucionale.

Kriteri: Neni 11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296,

daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar, Udhézimi nr. 30, daté¢ 27.12.2011 “Pér Menaxhimin e
Aktiveve né Njésité e Sektorit Publik”, i ndryshuar.

Ndikimi/Efekti: Mos identifikim, mos adresim i problematikave gé mund té shfagen,
shkelje e sigurisé.

Shkaku: Mos zbatim i dispozitave ligjore.

Réndésia: E Larté.

3.1.Rekomandimi: Universiteti i Vlor€s “Ismail Qemali” té marr masa pér identifikimin
dhe analizimin e risgeve pér Teknologjiné e Informacionit me géllim
analizimin dhe vlerésimin e risqeve, pér té mos riskuar pérmbushjen e
objektivave té institucionit né pérputhje me ligjin nr. 10296, daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, 1 ndryshuar.
Gjithashtu t& marrin masa pér hartimin dhe dokumentimin e njé plani
veprimi pér minimizimin / parandalimin e risgeve té identifikuara, si
dhe té béhet monitorimi periodik i zbatimit té kétyre masave.

2.2 Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit

Né zbatim té pikés 2 t& Programit té Auditimit nr.468/3 “Auditimi i zhvillimit dhe i blerjes né
Teknologjiné e Informacionit” u shqyrtua dokumentacioni si mé poshté:

1- Lista e prokurimeve TIK té periudhés 01.01.2020 — 31.12.2021;

2- Dosjet e procedurave té pércaktuara pér auditim, sipas analizés sé riskut;

3- Procedura Krijimi i Datacenter dhe Ndértimi i Sistetmit té Integruar pér menaxhimin e
bibliotekés dixhitale

4- Procedurat “Pagese Hostim Fage” dhe Abonim Soft Per Detectimin e Plagjiatures

5- DST e hartuar nga NJP pér procedurat e pércaktuara pér auditim;
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6- Sistemi elektronik i APP, sipas kodit t& marré nga APP si auditues;

Procedura e prokurimit me object “Krijimi i Datacenter dhe Ndértimi i Sistemit té
Integruar pér menaxhimin e Biblotekés “né vitin 2020.

Urdhér prokurimi, Nr,957/1 daté | Hartuesit e specifikimeve Teknike Komisioni i Vlerésimit té
22.06.2020 1.A.M (kryetar) ofertave
Fondi Limit Loti : 24,999,000 2.AT 1.E.l
3.AM 2.J.M
Procedura e prokurimit — Proceduré | 4. 1.B 3.AH
e hapur 5.1.D

Daté e hapjes sé tenderit 24.08.2020 | Njésia e Prokurimit Komision. i marrjes né dorézim

1. 0.GJ 1EZ
2. ENN 2.M.M
3. F.LL 3.AH

Operatorét Ekonomike pjesémarrés né | Operatore te Kualifikuar:

tender: 1..”I dhe K” shpk Operatoré té s kualifikuar
1.”I dhe K” shpk 1..”3 shpk

2. 3“shpk

Ankimime né AK pér vleresim- PO | Diferenca nga fondi limit. Vlera e kontratés

Ankesa nr.976, daté 29.06.2020 | 500,000 24,499,000

dérguar prané AK nga OE B sh.p.k

Ankesa nr.977, daté 29.06.2020

dérguar prané AK nga OE P.S

Ankesa nr.977, daté 29..06.2020
dérguar prané AK nga OE B

Ankesa nr 1152 daté 24.07.2022

dérguar prané AK nga OE S - -
g P g Afati kontratés 120 dite nga data e

nénshkrimit té kontratés

Operatori Fitues:
Z1”dhe “K” shpk

Mbi hapat e ndjekur nga Universiteti Ismail Qemali pér blerjen dhe implementimin e
Datacenter dhe Sistemit té Inteqruar pér menaxhimin e Bibliotekés.

Universiteti Ismail Qemali ka né pronési dhe né pérdorim Datacenterein dhe Sistemin e
Integruar pér menaxhimin e Biblotekés. Datacenter éshté i vendosur né ambientet e Rektoratit
dhe pajisjet pér skanimin e librave jané vendosur né Bibliotekén e Universitetit. Qéllimi i kétij
investimi éshté krijimi i njé biblioteke dixhitale e cila do té arkivoje dhe do té mundésojé
leximin e librave online pas skanimit té literaturés ekzistuese né Bibliotekén e Universitetit
Ismail Qemali.

Anullimi i procedurés sé paré:

Procedura me titull dhe objekt “ Krijimi i Biblotekés Dixhitale té Universitetit Ismail Qemali
Vloré” éshté anuluar me vendimin 109/2020 t& Komisionit t&€ Prokurimit Publik pér arsye KPP
ka dalé né vendimin se autoriteti kontraktor ka vepruar né kundérshtim me dispozitat ligjore
dhe rregullat e prokurimit publik dhe veprimet e tij kané shérbyer si pengesé pér operatorét
ekonomik té interesuar pér té marré pjesé né até procedure prokurimi. KPP i ka térhequr
vémendje dhe pér mos respektimin e afatit prej 10 ditésh qé ligji i jep té drejté operatorit
ekonomik pér té ushtruar té drejtén e ankimimit prané KPP. Né vendim KPP shprehet se
Autoriteti Kontraktor nuk duhej té ishte proceduar né hapjen e ofertave né respekt té té drejtés
gé pércakton ligji pér ankimimin, pasi né kéto kushte teknikisht nuk duhet té kryhej asnjé
veprim pér modifikimin e dokumenteve té tenderit si dhe té béhet shtyrja e datés sé zhvillimit
té tij.

Procedura e prokurimit Krijimi i Datacenter dhe Ndértimi i Sistemit te Integruar pér
menaxhimin e Bibliotekés éshté rishpallur mé daté 23.06.2020 né sistemin Elektronik té
Prokurimeve me REF-62189-06-22-2020. .
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Pérgatitja e dokumenteve té tenderit

Mé daté 1.06.2020 ka dalé urdhri nr. 844 nga Administratori pér krijimin e komisionit pér
pércaktimin e specifikimeve teknike pér krijimin e variantit optimal té bibliotekés dixhitale, té
pérbéré nga A.M Kryetar, A.T, A.M, |.B, L.D. Pér llogaritjen e vlerés limit té kontratés jané
zbatuar kérkesat e pércaktuar né nenin 9 dhe 59 t¢ VKM nr. 914, daté 29.12.2014 "Pér
Miratimin e Rregullave té Prokurimit Publik”. Me shkresén nr. 957 daté 22.06.2020 njésia e
prokurimit e pérberé nga F.LL, E.N dhe O.GJ ka argumentuar llogaritjen fondit limit duke
bashkélidhur tre ofertat e marra né treg. Bazuar né kéto ofertat t€ marra grupi i punés llogariti
fondin limit, bazuar né ofertén me ¢gmime mé té ulét " né vlerén 24,999,000 leké. Njésia e
hartimit té dokumenteve té tenderit mbéshtetur né specifikimet teknike dhe né fondin limit, né
zbatim té ligjit nr. 9643, date 20.11.2006 "Pér Prokurimin Publik" dhe nenit 11 t¢ VKM nr.
914, date 29.12.2014 "Per Miratimin e Rregullave té Prokurimit Publik", ka hartuar
dokumentet e ketij tenderit té "Hapur". Po késhtu, ka hartuar dhe vendosur né kéto dokumente
pérvec kritereve ligjore té pérgjithshme té pranim kualifikimit edhe Kriteret e vecanta
kualifikuese. Pérmes formularit té ankesés prané autoritetit kontraktor jané paraqitur 4 ankesa
nga operatoré té ndryshém. Né kéto ankesa operatorét ekonomik kané paragitur argumentimet
pér kundérshtimin e kritereve té kualifikimit .

Njésia e prokurimit ka pércaktuar termat e referencés, kriteret e pérgjithshme dhe kriteret e
vecanta pér kualifikim dhe ka béré argumentimet pér kriteret e vendosura pér kualifikim. Ndér
té tjera, né Pikén 2 té Shtojcés 8 t&¢ DST “Kriteret ¢ Veganta t&¢ Kualifikimit”, autoriteti
kontraktor ka pércaktuar si mé poshté vijon:

a) Té paktén 2 (dy) specialisté té certifikuar Technical Professional (ose ekuivalente sipas
prodhuesit perkatés) pér zgjidhjen hardéare té ofruar, me minimum 3 vjet eksperience
profesionale. mund té realizohet edhe nga 1 (njé) specialist i vetém i certifikuar.

b) Té paktén 1 (njé) person té certifikuar PMP ose ekuivalent pér menaxhimin e projekteve
(Certifikimi duhet té jeté aktiv, i verifikueshem né listén e publikuar nga PMI ose ekuivalent,
dhe me minimumi 5 vjet experienceé

c) Té paktén 1 (njé) specialist té certifikuar pér SQL Database me minimumin 3 vjet
eksperience profesionale.

d) Operatori Ekonomik duhet té keté status Gold (ose ekuivalent) pér pajisjet hardueré té
ofruara. Ky kriter provohet népérmjet dokumentacionit té Iéshuar nga prodhuesi pérkatés né
emér té operatorit Ekonomik ose népérmjet link té fages web té prodhuesit ku vértetohet ky
status.

Pércaktimet e kritereve té vecanta té kualifikimit té sipércituara nuk jané kryer né pérputhje me
Pikén e t€ Nenit 2 t€ Ligjit Nr. 9643, daté 20.11.2006 “Pér Prokurimin Publik", i ndryshuar né
té cilin citohet se: "Qéllimi i kétij ligji éshté: c) té nxisé pjesémarrjen e operatoréve ekonomike
né procedurat e prokurimit publik, Neni 30 'Kérkesat e cilésisé t6 VKM Nr. 914, daté
29.12.2014 Pér Miratimin e Rregullave té Prokurimit Publik, ndryshuar né té cilin citohet se:
"Certifikatat dhe etiketat e kérkuara duhet té jené né pérpjesétim dhe té lidhura ngushté me
objektin e kontratés, duke respektuar edhe parimin e mos diskriminimit™ dhe pikén 3 té Nenit
46 'Kualifikimi i ofertuesve té Ligjit Nr. 9643, daté 20.11.2006 "Pér Prokurimin Publik™, i
ndryshuar né té cilin citohet se: "Kérkesat pér kualifikim duhet té hartohen né ményré té tillé
gé té stimulojné pjesémarrjen e biznesit té vogél dhe t&¢ mesém dhe né ¢do rast té jené sipas
pércaktimeve né rregullat e prokurimit publik™

Me vendimin nr. 1018/1 daté 31.08.2020 KPP pezullon procedurén e prokurimit dhe ndalon
kryerjen e veprimeve deri né shqyrtimin e ankesés sé operatorit ekonomik "3" shpk. Operatori
ka kérkuar anulimin e procedurés.

Me vendimin 356/3030 prot daté 03.09.2020 pas shqgyrtimit té ankesés té dokumentacionit té
dérguar nga operatori ekonomik ankimues KPP konstatoi se OE ankimues ka interes né kété
procedure prokurimi dhe legjitimohet té paraqiti ankesé. Né datén 01.09.2020 OE "3" ka
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paragitur prané komisionit té Prokurimit Publik njé kérkesé me ané té sé cilés kérkon té hegé
doré nga ankesa e béré né lidhje me procedurén e prokurimit. Lidhur me Kérkesén e OE, AKK
gjykon se OE ankimues éshté né té drejtén e tij té kérkojé té heq doré nga ankesa e paragitur
duke sjellé si rrjedhojé pérfundimin e procedimit admintrativ.

Zhvillimi i procedurés.

Pérmes procesverbalit té hapjes sé ofertave té datés 24.08.2020, té mbajtur né ambientet e
Universitetit Ismail Qemail nga Komisioni i Vlerésimit té Ofertave ka kryer hapjen e ofertave
ku rezulton se pér kété proceduré kané dorézuar oferta 2 operatoré ekonomiké si mé poshté:
1.B dhe K shpk me oferté 24,499,000 leké

2.73” me oferte O Leké

Né pérfundim té shgyrtimit dhe vlerésimit té kritereve té pérgjithshme e té vecanta té
kualifikimit, t& dokumentacionit administrativo-ligjor, té specifikimeve teknike dhe mostrave,
té ofertave té paraqgitura pér kété proceduré rezultoi se 1 operatoré ekonomike nuk plotésoi
kérkesat e vendosura né DT, e konkretisht: “3”. Operatori B dhe K sh.p.k ka plotésuar kriteret
e vecanta té kualifikimit, kapacitetin ligjor dhe teknik.

Likujdimi dhe zbatimi i kontratés.

Me urdhrin Nr.957/24 daté 02.12.2020 té Titullarit t& Autoritetit kontraktor éshté ngritur
komisioni pér marrjen né dorézim té& mallrave dhe ndjekjen dhe realizimin e kontratés té
pérbéré nga E.Z, M.M dhe A.H.

Me datén 09.12.2020 me ané té urdhér shpenzimit 926 daté 09.12.2020 éshté béré likuidimi
pjesor i pagesés 17,121,861 leké Me datén 01.04.2021 me urdhér shpenzimin 206 éshté kryer
likuidimi pérfundimtar 12,276,000 Leké

Nga dokumentacioni paragitur grupit té auditimit u konstatua se grupi i marrjes né dorézim me
ané té procesverbalit Nr.957/25 daté 09.12.2020 ka marré né dorézim vetém infrastrukturén
hardware(fizike) ndérsa struktura software nuk éshté marré né dorézim.

Pakti pér Universitetin Ndértimi_i bibliotekave me starndarde europiane dhe me libér
universitar online falas pér studentét né gjuhén shqipe

Nga auditimi i dokumentacionit té véné né dispozicion konstatohet se investimi pér krijimin e
késaj bibliotekés dixhitale ka ardhur pas Paktit té Universitetit gé Késhilli i Ministrave ka béré
pér pérmirésimin e kushteve té studenteve. Né muajin Prill 2019 u prezantua nga Kryeministri
dhe ministrja e Arsimit, Sportit dhe Rinisé, Biblioteka Digjitale si njé nga premtimet e “Paktit
pér Universitetin” qé do t€ adresonte problematikén e kostove té blerjes sé librave dhe do té
rriste aksesin e studentéve né botime té ndryshme Universitare. Ndértimi i njé biblioteke online
me standarte evropiane ishte njé ndér kérkesat e studentéve.

Sipas Paktit pér Universitetin citohet:.

Deri mé sot, aksesi né librat dhe revistat shkencore ka qgené njé veprimtari gé lidhet
drejtpérsédrejti me vendimmarrjen autonome té Institucioneve té Arsimit té Larté. Rezulton se
jo té gjithé Institucionet publike té Arsimit té Larté kané realizuar marréveshje abonimi dhe
pér aksesueshmériné né revista shkencore té lidhura me fushat pérkatése. Kjo situaté ka krijuar
njé boshllék dhe mos pérditésim me zhvillimet mé té fundit shkencore. Né kété kontekst, stafet
pedagogjike dhe studentet hasin véshtirési pér realizimin e objektivave universitare dhe
pérvetésimin e dijeve té nevojshme pér zhvillimin e tyre Ndértimi I Bibliotekave Me Standarde
Evropiane Dhe Me Libér Universitar Online Falas Pér Studentét Né Gjuhén Shqgipe Mungesa
e aksesit dhe mos pérditésimi me zhvillimet mé té fundit shkencore. Rritje té shpenzimeve té
studentéve pér blerjen e botimeve mé té fundit shkencore pér realizimin e detyrave té kursit.
Ministria e Arsimit, Sportit dhe Rinisé, ka kontaktuar Qendrén Ndérinstitucionale té
Rrjetit Akademik Shqiptar (RASH), pér té vlerésuar mundésiné e implementimit té
bibliotekave elektronike. MASR do t'i akordojé njé fond buxhetor té vecanté RASH, gé
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ka ngritur grupin teknik pér pérgatitjen e ToR pér infrastrukturén hardware dhe
middelware, té nevojshme pér ngritjen e bibliotekés digjitale. RASH po shqyrton modelet
mé té pérshtatshme pér t'u véné né zbatim, si dhe ka marré kontakt me ofruesit
ndérkombétare té bibliotekave dhe té arkivave kérkimore né rang global. 2. Eshté
miratuar Urdhrit nr. 183, daté 26.12.2018 i Kryeministrit "Pér ngritjen e grupit
ndérinstitucional pér pérzgjedhjen e literaturés sé huaj qé do té pérkthehet, me qgéllim
pérdorimin né Institucionet e Arsimit té Larté”. Né zbatim té kétij Urdhri, do té
pérditésohen dhe pérmirésohen titujt akademike té 1AL-ve.

Universiteti i Vlorés, ka nénshkruar krijimin e Rrjetit Akademik Shqiptar — RASH, mbéshtetur
né kété marréveshje éshté miratuar VKM nr. 88, daté 14.02.2018 pér “Krijimin ¢ Qendrés
Ndérinstitucionale té Rrjetit Akademik Shqiptar”.

Mbéshtetur né pikat 3/¢ dhe 4/a, géllimi i RASH:

- 3/¢: Eshté zhvillimi i programeve software dhe ofrimi i shérbimeve pérkatése pér ministriné
pérgjegjése pér arsimin, agjencité e varésisé pér arsimin e larté dhe kérkimin shkencor,
institucionet e arsimit té larté, té kérkimit shkencor dhe inovacionit e pér té gjithé anétarésiné
e RASH-it, si dhe pér palé té treta.

- 4f/a: Kryen zhvillimin dhe ofrimin e sistemeve mé té pérparuara software pér
administrimin e procesit té aplikimit universitar, menaxhimin e proceseve akademiko-
shkencore dhe administrative-universitare dhe platformave pér formimin dhe testimin on-line
pér arsimin e larté, né kuadér té rritjes sé cilésisé né arsim dhe pjesémarrjes né aktivitetet e
kérkimit dhe té zhvillimit, té drejtuara nga komuniteti shkencor dhe arsimor ndérkombétar
Nga shqyrtimi i dokumentacionit si dhe nga verifikimet e kryer gjaté auditimit, konstatohet
gé sipas grupit té auditimit investimi i kryer nga Universiteti Ismail Qemali me urdhér
nr.957/1 daté 22.06.2020 té administratorit pér bibliotekén Dixhitale té caktuar me fond
limit 24,999,000 leké éshté pa efektivitet pasi géllimi pér realizim té kétij investimi éshté i
njéjté me investimin gé do té realizohej nga RASH me fondet e MASR, né vitin 2019 nga ku
pérfitues éshté dhe Universiteti Ismail Qemali.

1.Titulli i Gjetjes: Nga auditimi i dokumentacionit té procedurés té prokurimit Krijimi i
Datacenter dhe Ndértimi i Sistetmit té Integruar pér menaxhimin e bibliotekés
dixhitale rezulton se disa prej kérkesave e vecanta pér kualifikim jané té
mbivendosura dhe té panevojshme pér zbatimin e kontratés.

Situata: Njésia e hartimit té dokumenteve té tenderit mbéshtetur né specifikimet teknike
dhe né fondin limit, ka hartuar dokumentet e kétij tenderit té "Hapur". Po késhtu,
ka hartuar dhe vendosur né kéto dokumente pérvec kritereve ligjore té
pérgjithshme té pranim kualifikimit edhe kriteret e vecanta kualifikuese. Pérmes
formularit té& ankesés prané autoritetit kontraktor jané paragitur 4 ankesa nga
operatoré té ndryshém. Né kéto ankesa operatorét ekonomik kané paraqgitur
argumentimet pér kundérshtimin e kritereve té kualifikimit .

Njésia e prokurimit ka pércaktuar termat e referencés, kriteret e pérgjithshme
dhe kriteret e veganta pér kualifikim dhe ka béré argumentimet pér kriteret e
vendosura pér kualifikim. Ndér té tjera, né Pikén 2 té Shtojcés 8 té DST
“Kriteret ¢ Vecanta té Kualifikimit”, autoriteti kontraktor ka pércaktuar si mé
poshté vijon:

a) Té paktén 2 (dy) specialisté té certifikuar Technical Professional (ose
ekuivalente sipas prodhuesit pérkatés) pér zgjidhjen hardueré té ofruar, me
minimum 3 vjet eksperience profesionale. mund té realizohet edhe nga 1 (njé)
specialist i vetém i certifikuar.
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b) Té paktén 1 (njé) person té certifikuar PMP ose ekuivalent pér menaxhimin
e projekteve (Certifikimi duhet té jeté aktiv, i verifikueshem né listén e publikuar
nga PMI ose ekuivalent, dhe me minimumi 5 vjet experienceé

c) Té paktén 1 (njé) specialist té certifikuar pér SQL Database me minimumin 3
vjet eksperience profesionale.

d) Operatori Ekonomik duhet té keté status Gold (ose ekuivalent) pér pajisjet
hardueré té ofruara. Ky kriter provohet népérmjet dokumentacionit té léshuar
nga prodhuesi pérkatés né emér té operatorit Ekonomik ose népérmjet link té
fages web té prodhuesit ku vértetohet ky status.

Nga auditimi u konstatua se kriteret e vecanta ka mbi vendosje kérkesash. AK
ka kérkuar té paktén paktén 2 (dy) specialiste te certifikuar Technical
Professional (ose ekuivalente sipas prodhuesit pérkatés) dhe Te paktén 2 (dy)
inxhinier elektronik me diplomim universitar me master ose ekuivalent me
pérvojé te paktén 3 vjecare ne fushén e pajisjeve elektronike. Pér realizmin e
kétij prokurimi mjafton nga 1(njé) specialist (Technical Professional) ose nga
1(njé) inxhinier elektronik me diplomim universitar me master ose ekuivalent
me pérvojé te paktén 3 vjecare ne fushén e pajisjeve elektronike pér te bere
riparimet e mundshme nése do paragitet nevoja si dhe mbajtjen e garancisé te
produkteve hardéare ,aq mé tepér kur afati i zbatimit té kontratés éshté 120 dité
AK ka kérkuar:

-Te paktén 1 (njé) specialist te certifikuar pér SQL Database me minimumin 3
vjet eksperience profesionale kur nuk éshté kérkuar ngritja e nje Database dhe
konfigurimet mund ti béjé specialist i certifikuar pér gjuhen e programimit te
sistemit i cili s ’ka nevoje pér certifikaté SQL.

Kérkesa pér Te paktén 1 (njé) person te certifikuar PMP pér menaxhimin e
projekteve (Certifikimi duhet te jete aktiv, i verifikueshém ne listén e publikuar
nga PMI, dhe me minimum 5 vjet eksperiencé éshté e panevojshme pasi nuk ka
njé projekt nga AK pér ndjekjen e punimeve. Partenriteti zyrtar me Statusin
Gold i kérkuar ndikon ndjeshém né uljen e konkurencés duke pérjashtuar
operatorét gé konkurrojné né treg, té cilét jané té lidhur me distributoré té
ndryshém ,pra kjo nuk do té thoté gé ata nuk kané kapaciteti pér té realziar
procedurén né fjalé.

Pércaktimet e kritereve té veganta té kualifikimit té sipércituara nuk jané kryer
né€ pérputhje me Pikén 2 t& Nenit 1 t€ Ligjit Nr. 9643, daté 20.11.2006 “Pér
Prokurimin Publik™, i ndryshuar né té cilin citohet se: "Qéllimi i kétij ligji éshté:
C) té nxisé pjesémarrjen e operatoréve ekonomike né procedurat e prokurimit
publik, Neni 30 'Kérkesat e cilésisé t¢ VKM Nr. 914, daté 29.12.2014 Pér
Miratimin e Rregullave té& Prokurimit Publik, ndryshuar né té cilin citohet se:
"Certifikatat dhe etiketat e kérkuara duhet té jené né pérpjesétim dhe té lidhura
ngushté me objektin e kontratés, duke respektuar edhe parimin e mos
diskriminimit™ dhe pikén 3 t& Nenit 46 'Kualifikimi i ofertuesve té Ligjit Nr.
9643, daté 20.11.2006 "Pér Prokurimin Publik", i ndryshuar né té cilin citohet
se: "Kérkesat pér kualifikim duhet té hartohen né ményré té tillé gé té stimulojné
pjesémarrjen e biznesit té vogél dhe té mesém dhe né c¢do rast té jené sipas
pércaktimeve né rregullat e prokurimit publik™

Me vendimin nr. 1018/1 daté 31.08.2020 KPP pezullon procedurén e prokurimit
dhe ndalon kryerjen e veprimeve deri né shqyrtimin e ankesés sé operatorit
ekonomik "3" shpk. Operatori ka kérkuar anulimin e procedurés.

Me vendimin 356/3030 prot daté 03.09.2020 pas shqyrtimit té ankesés té
dokumentacionit té dérguar nga operatori ekonomik ankimues KPP konstatoi se
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Kriteri:

Ndikimi/Efekti:
Shkaku:

Réndésia:
Rekomandim:

2.Titulli i Gjetjes:

Situata:

OE ankimues ka interes né kété procedure prokurimi dhe legjitimohet té paraqis
ankesé. Né datén 01.09.2020 OE "3" ka paragitur prané komisionit té Prokurimit
Publik njé kérkesé me ané té sé cilés kérkon té hegé doré nga ankesa e béré né
lidhje me procedurén e prokurimit. Lidhur me Kérkesén e OE, AKK gjykon se
OE ankimues éshté né té drejtén e tij té kérkojé té heq doré nga ankesa e
paragitur duke sjellé si rrjedhojé pérfundimin e procedimit admintrativ.

Ligji nr. 9643, daté 20.11.2006, neni 1 pika 2, ,neni 20 “Mos diskriminimi, neni
46 “kualifikimi i ofertuesve”, pika 3

VKM Nr. 914, daté 29.12.2014 Neni 30 'Kérkesat e cilésisé Pér Miratimin e
Rregullave té Prokurimit Publik, ndryshuar

Shmangia e konkurrencés né procedurat e prokurimit.

Mosrespektim i akteve ligjore e nénligjore té Prokurimit Publik pér té hartimit
té kritereve té kualifikimit.
E larté

Sektori prokurimeve, grupet e hartimit té kritereve pér kualifikim, té€ marrin
masa gé né té ardhmen, né hartimin e Dokumenteve Standarde té procedurave
té prokurimit, t€ shmangin vendosjen e kritereve diskriminuese pér té krijuar
kushtet e njé konkurrence té liré pér pjesémarrjen né tender té sa mé shumé
operatoréve ekonomik.

Pérdorim i fondeve té Universitetit pa efektivitet, né vlerén 24,499,000 leké pa
TVSH pér procedurén e prokurimit ‘Krijimi i Datacenter dhe Ndértimi i
Sistetmit té Integruar pér menaxhimin e bibliotekés dixhitale”.

Pakti pér Universitetin Ndértimi i bibliotekave me starndarde evropiane dhe me
libér universitar online falas pér studentét né gjuhén shqipe

Nga auditimi i dokumentacionit té véné né dispozicion konstatohet se investimi
pér krijimin e késaj bibliotekés dixhitale ka ardhur pas Paktit t& Universitetit gé
Késhilli i Ministrave ka béré pér pérmirésimin e kushteve té studenteve. Né
muajin Prill 2019 u prezantua nga Kryeministri dhe ministrja e Arsimit, Sportit
dhe Rinisé, Biblioteka Digjitale si njé nga premtimet e “Paktit pér Universitetin”
gé do té adresonte problematikén e kostove té blerjes sé librave dhe do té rriste
aksesin e studentéve né botime té ndryshme Universitare. Ndértimi i njé
biblioteke online me standarde evropiane ishte njé ndér kérkesat e studentéve.
Sipas Paktit pér Universitetin citohet:.

Deri mé sot, aksesi né librat dhe revistat shkencore ka gené njé veprimtari qé
lidhet drejtpérsédrejti me vendimmarrjen autonome té Institucioneve té Arsimit
té Larté. Rezulton se jo té gjithé Institucionet publike té€ Arsimit té Larté kané
realizuar marréveshje abonimi dhe pér aksesueshmériné né revista shkencore
té lidhura me fushat pérkatése. Kjo situaté ka krijuar njé boshllék dhe mos
pérditésim me zhvillimet mé té fundit shkencore. Né& kété kontekst, stafet
pedagogjike dhe studentet hasin véshtirési pér realizimin e objektivave
universitare dhe pérvetésimin e dijeve té nevojshme pér zhvillimin e tyre
Ndértimi | Bibliotekave Me Starndarde Evropiane Dhe Me Libér Universitar
Online Falas Pér Studentét Né Gjuhén Shgipe Mungesa e aksesit dhe mos
pérditésimi me zhvillimet mé té fundit shkencore. Rritje t€ shpenzimeve té
studentéve pér blerjen e botimeve mé té fundit shkencore pér realizimin e
detyrave té kursit. Ministria e Arsimit, Sportit dhe Rinisé, ka kontaktuar
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Kriteri:

Ndikimi/Efekti:

Shkaku:

Réndésia:

Qendrén Ndérinstitucionale té Rrjetit Akademik Shgiptar (RASH), pér té
vlerésuar mundésiné e implementimit té bibliotekave elektronike. MASR
do t'i akordojé njé fond buxhetor té vecanté RASH, gé ka ngritur grupin
teknik pér pérgatitjen e ToR pér infrastrukturén hardware dhe
middelware, té nevojshme pér ngritjen e bibliotekés digjitale. RASH po
shqgyrton modelet mé té pérshtatshme pér t'u véné né zbatim, si dhe ka
marré kontakt me ofruesit ndérkombétare té bibliotekave dhe té arkivave
kérkimore né rang global. 2. Eshté miratuar Urdhrit nr. 183, daté
26.12.2018 i Kryeministrit ""Pér ngritjen e grupit ndérinstitucional pér
pérzgjedhjen e literaturés sé huaj gé do té pérkthehet, me qgéllim
pérdorimin né Institucionet e Arsimit té Larté”. Né zbatim té kétij Urdhri,
do té pérditésohen dhe pérmirésohen titujt akademike té 1AL-ve.

Universiteti i Vlorés, ka nénshkruar krijimin e Rrjetit Akademik Shqiptar —
RASH, mbéshtetur né kété marréveshje éshté miratuar VKM nr. 88, daté
14.02.2018 pér “Krijimin ¢ Qendrés Ndérinstitucionale t€ Rrjetit Akademik
Shqiptar”.

Mbéshtetur né pikat 3/¢ dhe 4/a, géllimi i RASH:

- 3/¢: Eshté zhvillimi i programeve software dhe ofrimi i shérbimeve pérkatése
pér ministriné pérgjegjése pér arsimin, agjencité e varésisé pér arsimin e larté
dhe kérkimin shkencor, institucionet e arsimit té larté, té kérkimit shkencor dhe
inovacionit e pér té gjithé anétarésiné e RASH-it, si dhe pér palé té treta.

-4/a: Kryen zhvillimin dhe ofrimin e sistemeve mé té pérparuara software pér
administrimin e procesit té aplikimit universitar, menaxhimin e proceseve
akademiko-shkencore dhe administrative-universitare dhe platformave pér
formimin dhe testimin on-line pér arsimin e larté, né kuadér té rritjes sé cilésisé
né arsim dhe pjesémarrjes né aktivitetet e kérkimit dhe té zhvillimit, té drejtuara
nga komuniteti shkencor dhe arsimor ndérkombétar

Nga shqyrtimi i dokumentacionit si dhe nga verifikimet e kryer gjaté auditimit,
konstatohet gé sipas grupit té auditimit investimi i kryer nga Universiteti
Ismail Qemali me urdhér nr.957/1 daté 22.06.2020 té administratorit pér
bibliotekén Dixhitale té caktuar me fond limit 24,999,000 leké éshté pa
efektivitet pasi géllimi pér realizim té kétij investimi éshté i njéjté me
investimin gé do té realizohej nga RASH me fondet e MASR, né vitin 2019
nga ku pérfitues éshté dhe Universiteti Ismail Qemali

1.Pakti pér Universitetin

2.VKM nr. 88, daté 14.02.2018 pér “Krijimin ¢ Qendrés Ndérinstitucionale t&
Rrjetit Akademik Shqiptar”.

Pérdorim i fondeve té Universitetit pa efektivitet

1.Nuk jané mbéshtetur tek marréveshja e nénshkruar midis Rrjetit Akademik
Shqiptar dhe Universitetit Ismail Qemali. Konkretisht:

4/a: Kryen zhvillimin dhe ofrimin e sistemeve mé té pérparuara software pér
administrimin e procesit té aplikimit universitar, menaxhimin e proceseve
akademiko-shkencore dhe administrative-universitare dhe platformave pér
formimin dhe testimin on-line pér arsimin e larté, né kuadér té rritjes sé cilésisé
né arsim dhe pjesémarrjes né aktivitetet e kérkimit dhe té zhvillimit, té drejtuara
nga komuniteti shkencor dhe arsimor ndérkombétar

2. Nuk jané mbéshtetur tek Pakti pér Universitetin

E Larté
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Rekomandimi:

3.Titulli i Gjetjes:

Situata:

Kriteri:

Ndikimi/Efekti:

Shkaku:
Réndésia

Rekomandimi:

Administratori i Universitetit t¢ marré masa té analizojé mangésité e
konstatuara, né té ardhmen té miratojé realizimin e procedurave té prokurimit
té cilat sjellin pérmirésim dhe ndihmojné né pérmbushjen e misionit pér stafin
akademik dhe studentét e Universitetit.

Nga auditimi dhe shqyrtimi i dokumentacionit té procedurés mplementimin e
Datacenter dhe Sistemit té Integruar pér menaxhimin e Biblotekés u konstatua
se né procesverbalin e marrjes né dorézim nuk jané evidentuar té gjitha mallrat
e ardhur né magaziné

Komisioni pér marrjen né dorézim té mallrave dhe ndjekjen dhe realizimin e
kontratés té pérbéré nga E.Z, M.M dhe A.H.

Me datén 09.12.2020 me ané té urdhér shpenzimit 926 daté 09.12.2020 éshté
béré likuidimi pjesor i pagesés 17,121,861 leké Me datén 01.04.2021 me urdhér
shpenzimin 206 éshté kryer likuidimi pérfundimtar 12,276,000 Leké

Nga dokumentacioni paragitur grupit té auditimit u konstatua se me ané té
procesverbalit Nr957/25 daté 09.12.2020 éshté marré né dorézim vetém
infrastruktura hardéare(fizike)

Udhézimi nr. 30, daté 27.12.2011 “Pér menaxhimin e aktiveve né njésité ¢
sektorit publik” pika 42,pika 45

Mangési né hartimin e kérkesave pér nevojén e shérbimeve dhe mallrave, né
procesin e marrjes né dorézim té mallrave té furnizuara dhe shérbimeve.

Mos respektimi i pércaktimeve ligjore e nénligjore
E larté

Titullari i autoriteti kontraktor t€ marré masa gé né vijmeési grupet e caktuara pér
marrjen né dorézim té mallrave dhe ndejekjen e kontratave té dokumentojné né
procesverbal té gjitha mallrat e prokuruar

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 29.09.2022, protokolluar né Universitetin e Vlorés me nr. 585/7
daté 29.09.2022, si dhe éshté trajtuar né Projektraportin e Auditimit mbi té cilin jané
paragitur observacione me shkresén nr. 1855/4, daté 30.11.2022 protokolluar né UV nga zj
0.GJ, z.EN, z. F.H dhe me nr. 468/, daté 02.12.2022 protokolluar né KLSH. Objeksionet e
ardhura né kété fazé jané argumentuar dhe né fazén e Projek Raportit t& auditimit.
Pretendimi i subjektit:

-Né pjesén "Pérgatitja e dokumenteve té tenderit™, (fage 2), né lidhje me pikén 2/1 té shtojcés
& te DST "Kriteret e Vecanta té Kualifikimit™ ku éshté kérkuar: Te paktén 2 (dy) specialiste
te certifikuar Technical Professional (ose ekuivalente sipas prodhuesit pérkatés) pér
zgjidhjen hardware té ofruar, me minimum 3 vjet eksperience profesionale.

Grupi i Auditimit éshté shprehur: "mund te realizohet nga 1 (njé) specialist i vetém i
certifikuar”, ndérkohé qé njésia e prokurimit me shkresén me Nr.957/2.Prot.. date
22.06.2020 miratuar nga Titullari i Autoritetit Kontraktor ka arsyetuar pér
domosdoshmériné e vendosjes sé kétij kriteri si mé poshté:
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Pér té vértetuar gqé kompania ka né stafin e saj persona té kualifikuar pér té béré
konfigurimet dhe riparimet né qofté se do té keté nevojé dhe gjaté periudhés se garancisg,
Ky kriter vendoset bazuar né kérkesat e legjislacionit me sipér dhe duke pasur parasysh
faktin ge projekti/tenderi ne fjale ne shtojcén 9 "Specifikimet Teknike" nen zérin
"Infrastrukturés Hardware™ kérkon qgartazi ge sistemi te kété shume pajisje hardwaer dhe te
parashikuara me F.V.(furnizim vendosje). Nisur dhe nga eksperienca e procedurave te
méparshme krahasimisht té tilla, megenése niveli i kompleksitetit te vendosjes ne pune te
produkteve te kérkuara éshté mbi mesataren, atéheré domosdoshmérish kérkohen minimalit
2 persona me kualifikimin "Technical Profesional ose ekuivalent™ ge te béjné vendosjen e
pajisjeve pér here te pare ne pune sipas standardeve te prodhuesit respektiv ge do ofrohet
nga OE konkurrues konfigurimet e duhura dhe vijimin e ¢do riparimi sipas standardit te
prodhuesit pérkatés dhe prandaj emértimi i Kkétij certifikimi shogérohet me termin
"ekuivalent™ pasi prodhues te ndryshém botéror kane emértime dhe nivele te ndryshme
certifikimesh personeli ne niveli Profesional. Prezenca e 2 specialisteve te tille dhe koha e
pérvojés 3-vjecare te kétyre specialisteve ndikohet nga madhésia e fondit limit, réndésia e
kompleksiteti i realizimit te projektit dhe gjykohet ne pérpjesétim dhe te lidhura ngushte me
objektin e kontratés. Kemi parasysh kétu dhe faktin ge AK nuk ka ne personelin e saj teknik
1 apo 2 specialiste me kualifikime te tilla te domosdoshme pér realizimin dhe pér te bere
riparimet e mundshme nése do paragitet nevoja si dhe mbajtjen e garancisé te produkteve
hardware te késaj kontrate, duke respektuar rekomandime e Prodhuesit respektiv.);
Konstatimi i Grupit té Auditimit &shté njé konstatim subjektiv, pasi njésia e Prokurimit e ka
bazuar vendosjen e kétij kriteri, né raport me procedurén, me anén teknike te zgjidhjes,
peshés sé madhe gé mbart njé puné e parametrave té tillé, duke gené se pér zgjidhjen
Hardware, do té punohej né dy fronte té ndryshme njékohésisht. Ju kujtojmé se paneli
kryesor do te mendohej né zyrén e pércaktuar nga Autoriteti, brenda né ambientet e
Rektoratit, ndérsa pajisjet e tjera do té instaloheshin né ambientet e Bibliotekés "Nermin
Vlora Falaschi”.ERST mundshém té paktén dy specialisté, pér implementimin e ploté dhe né
pérputhje me parametrat evropiané té té gjithé sistemit té kérkuar. Kujtojmé gé ndértimi i
kétij sistemi informatiké, nuk do té kostojé pak, gé do té thoté nuk mund ta IEmé punén né
duart e njé firme apo kompanie, e cila nuk pérmban Pér kété duhet marré né konsideraté qé
njésia e prokurimit ka kérkuar si minimumin e personelin e specializuar, pér zbatimin me
pérgjegjshméri si né pérmbajtje ashtu edhe né kohé. Mendojmé gé kriteri i mésipérm nuk
éshté njé kriter diskriminues pér operatoret ekonomiké potencialé, pasi gjykohet gé njé
operator ekonomik apo bashkim operatoresh ge ka eksperienca te ngjashme me kéto lloj
infrastrukturash TIK me siguri ka ne stafin e vet specialiste te tille ge madje mund te kené
disa certifikime dhe ne kété ményre plotésojné dhe kritere te tjera te kualifikimi stafi me njé
numér me te kufizuar personash, pér pérmbushjen e késaj kontrate edhe njé subjekt gé nuk i
ka né stafin e tij specialistét e kérkuar, mund t'i kontraktojé si specialisté té jashtém pér
pérmbushjen e késaj kontrate.

- Te paktén 1 (njé) person te certifikuar PMP pér menaxhimin e projekteve (Certifikimi duhet
te jete aktiv, i verifikueshém ne listén e publikuar nga PMI, dhe me minimum 5 vjet
expérience)

Ky kriter vendoset bazuar ne kérkesat e legjislacionit dhe duke pasur parasysh faktin ge
madhésia, kompleksiteti dhe kohézgjatja e zbatimit te késaj procedure éshté e madhe (deri
ne 120 dite nga nénshkrimi kontratés) dhe fondi limit ne dispozicion é&shté relativisht i larte
dhe nga te ardhurat e veta te Universitetit. Pérve¢ sa me lart, siguria dhe garantimi i
ekzekutimit te suksesshém ne kohe sasi e cilési i késaj kontrate, detyron AK ge te vendose
kété kriter ne ményré ge kompetenca tekniko-profesionale e tij te arrije suksesin ne
implementimin dhe géllimin e kontratés. Koha e pérvojés 5 vjecare te kétij specialisti
ndikohet nga madhésia e fondit limit, réndésia e kompleksiteti i realizimit te projektit dhe
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gjykohet ne pérpjesétim dhe te lidhura ngushte me objektin e kontratés, prandaj dhe éshté
caktuar vetém | person (minimum i mundshém). Kemi parasysh kétu dhe faktin ge AK nuk
ka ne personelin e saj teknik njé specialist me kualifikime te tilla te domosdoshme pér
realizimin e késaj kontrate)

- Te paktén 1 (njé) specialist te certifikuar pér SQL Database me minimumin 3 vjet
eksperiencé profesionale

Ky kriter vendoset bazuar ne kérkesat e legjislacionit me sipér dhe duke pasur parasysh
faktin ge projekti/tenderi ne fjale ne shtojcén 9 "Specifikimet Teknike" kérkon qgartazi ge
sistemi te jete i bazuar ne databazen relacionale SQL. Ndaj domosdoshmerisht kérkohet
minimalisht 1 person me kualifikimin pér "SQL Database” ge te beje menaxhimin e
databazes se aplikacionit si pjese e sistemit te kérkuar dhe lihet e hapur marka e kesaj
databaze pér te mos kufizuar konkurrencén megenése ne rajonin tone dhe ne te gjithé boten
ekzistojne disa marka databazash. Kemi parasysh kétu dhe faktin ge AK nuk ka ne personelin
e saj teknik njé specialist me kualifikime te tilla te domosdoshme pér realizimin e késaj
kontrate. Koha e pérvojés 3-vjecare te kétij

Specialisti ndikohet nga madhésia e fondit limit, réndésia e kompleksiteti i realizimit te
projektit dhe gjykohet ne pérpjesétim dhe te lidhura ngushte me objektin e kontratés, Prandaj
dhe éshté caktuar vetém 1 person. Kemi parasysh kétu dhe faktin ge AK nuk SITE he
personelin e saj teknik njé specialist me kualifikime te tilla te domosdoshme pér realizimin e
késaj kontrate.

3 - Operatori Ekonomik duhet te kété status Gold (ose ekuivalent) pér pajisjet hardware te
ofertuar. Ky kriter te provohet népérmjet dokumentacionit te Iéshuar nga prodhuesit
pérkatés ne emér te Operatorit Ekonomik ose népérmjet link te fages Web te prodhuesit ku
vértetohet ky status.

Statusi "Gold" ose ekuivalent i tij pér ¢do OE konkurrent, tregon pér géndrueshmériné
marrédhéniet me prodhuesin respektiv dhe reputacion te mire. Njé kriter i tille do te
vértetonte ge OE konkurrues do kishte suportin e drejtpérdrejte te prodhuesit, pasi ky status
i jepet kompanive ge kane kryer dhe vazhdojné te kryejné me sukses projektet e ndérmarra
Pérvecse i bazuar ne ligjet e mésipérme, vendosja e kétij kriteri ndikonet edhe nga madhésia
e fondit limit, réndésia e kompleksiteti i realizimit te projektit dhe gjykohet ne pérpjesétim
dhe te lidhura ngushte me objektin e kontratés. Termi pérdorur "ose ekuivalent” e
hap/zgjeron mundésiné e konkurrencés pasi prodhues te ndryshém botérore pajisesh TIK
shpesh kane emértime respektivisht ndryshe pér te shprehur nivelin e bashképunimit me
kompanité respektive ge kane rolin e OE. Niveli i larte i bashképunimit dhe reputacioni me
prodhuesin respektiv jep garanci me shume pér AK. ge do te respektohen kushtet e garancisé
dhe riparimet e mundshme gjate dhe pas periudhés se garancisé.

Né pérmbyllje te relacionit toné, Njésia e Prokurimit do t¢ marré masa té menjéhershme pér
té zbatuar rekomandimet Tuaja né procedurat gé do té zhvillohen né vijim.

Qéndrimi_i_grupit té auditimit: Né lidhje me observacionin e dérguar nga Njésia e
Prokurimit sgarojmé se né kritere e vecantat té kualifikimit ju keni kérkuar :
a) Te paktén 1 (njé) person te certifikuar PMP pér menaxhimin e projekteve (Certifikimi
duhet te jete aktiv, i verifikueshém ne listén e publikuar nga PMI, dhe me minimumi
5 vjet eksperience)
b) Te paktén 1 (njé) specialist te certifikuar pér SQL Database me minimumin 3 vjet
eksperience profesionale.
c) Te paktén 1 (njé) specialist te certifikuar pér gjuhen e programimit te sistemit te
ofertuar me minimumin 3 vjet eksperience profesionale.
d) Te paktén 1 (njé) specialist te certifikuar CCNA (ose ekuvalent) pér konfigurimet e
networkut te sistemit te ofertuar.
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e) Te paktén 1 (njé) specialist te certifikuar pér sisteme operimi (certifikata duhet te jete
pér sistemin e operimit ge do te pérdoret)

f) Te paktén 2 (dy) specialiste te certifikuar Technical Professional (ose ekuivalente sij
prodhuesit pérkatés) pér zgjidhjen hardware te ofruar, me minimum 3 vjet eksperie
profesionale.

g) Te paktén 1 (njé) specialist te certifikuar Technical Professional (ose ekuivalente
sipas prodhuesit pérkatés) pér zgjidhjen e virtualizimit ne nivelin data center nga
prodhuesi i zgjidhjes se ofertuar, me minimum 3 vjet eksperience profesionale.

h) Te paktén 2 (dy) inxhinier elektronik me diplomim universitar me master ose
ekuivalent me pérvojé te paktén 3 vjecare ne fushén e pajisjeve elektronike

Grupi i auditimit éshté shprehur se né kriteret e veganta ka mbi vendosje kérkesash:. Ju keni
kérkuar té paktén paktén 2 (dy) specialiste te certifikuar Technical Professional (ose
ekuivalente sipas prodhuesit pérkatés) dhe Te paktén 2 (dy) inxhinier elektronik me diplomim
universitar me master ose ekuivalent me pérvojé te paktén 3 vjecare ne fushén e pajisjeve
elektronike pér realizmin e kétij tenderi mjafton nga 1(njé) specialist pér realizimin dhe pér
te bere riparimet e mundshme nése do paragitet nevoja si dhe mbajtjen e garancisé te
produkteve hardéare ,aq mé tepér kur afati i zbatimit té kontratés éshté 120 dité

Keni kwrkuar:

-Te paktén 1 (njé) specialist te certifikuar pér SQL Database me minimumin 3 vjet
eksperience profesionale kur nuk éshté kérkuar ngritja e nje Database dhe kur konfigurimet
mund ti b&jé specialist i certifikuar pér gjuhen e programimit te sistemit i cili s ’ka nevoje pér
certifikaté SQL. Kérkesa pér Te paktén 1 (njé) person te certifikuar PMP pér menaxhimin e
projekteve (Certifikimi duhet te jete aktiv, i verifikueshém ne listén e publikuar nga PMI, dhe
me minimum 5 vjet eksperiencé éshté e panevojshme pasi nuk ka njé projekt nga AK pér
ndjekjen e punimeve. Partenriteti zyrtar me Statusin Gold i kérkuar ndikon ndjeshém né uljen
e konkurenceés duke pérjashtuar operatorét gé konkurrojné né treg, té cilét jané té lidhur me
distributoré té ndryshém ,pra kjo nuk do té thoté gé ata nuk kané kapaciteti pér té realziar
procedurén né fjalé.

Pér sa mé sipér grupi auditimit mban té njéjtin géndrim.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit jané paraqitur
observacione me shkresé nr. 468/13 daté 24.11.2022 dhe shkresén nr 1855 daté 24.11.2022
protokullar né KLSH me Nr.468/17 “Mbi Projekt Raportin e Auditimit” nga ish
Administratori i Universitetit Ismail Qemali M.D, ku jané shprehur objeksionet si mé poshté:
Pretendimi i_ish Administratorit t¢ Universitetit Ismail Qemali:

Referuar aktit Tuaj , mé lejoni qé té parashtroj komentet dhe shpjegimet me keté shkresé
,pér sa akti Juaj e kérkon

Né kuadér té Planit Strategjik institucional 2018-2024 , pjesa Skenarét e zhvillimit né
planin afatmesém dhe afatgjaté: ,pjesa Skenari 2 i zhvillimit "SMART UV " ,gé pérfshin
Edukimin ~ Smart  ,Sistem  Shérbimesh  Smart ,Infrastrukturé Smart éshté
ideuar ,zhvilluar ,elaboruar projekti“Bibliotekés Dixhitale™ ,qé ka pér géllim dixhitalizimin
e shérbimeve bibliotekare kundrejt stafit dhe studentéve, népérmjet dixhitalizimit té gj ithé
materialit bibliotekar(libra ,revista ,punime shkencore ,botime etj ) qé ka inventarin e vet
institucioni Universiteti "Ismail Qemali " Vloré népérmjet procesit té skanimit ,ruajtjes
,pérpunimit .,dokumentimit

Jané investime té ndryshme ,me géllime t& ndryshme ,nga institucione autonome té
ndryshme. 1AL né bazé té ligjit 80/2015 gézojné autonomi té ploté financiare me
vendimmarrje organesh kolegjiale Senat Akademik dhe Bord Administrimi pér
veprimtariné institucionale ,né mbéshtetje té lirisé akademike
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Nuk ka asnjé vendim té organeve kolegjiale Senat Akademik apo Bord Administrimi gé
mandaton Rektorin pér nénshkrim té marréveshjeve me RASH apo pérfitim shérbimesh nga
RASH deri né daté 12.01.2020

Marrédhéniet e mia té punés me institucionin jané shképutur né ményré té menjéhershme
né daté 12.01.2020 ,ndérkohé vet pohoni né material gé asnjé nga administratoret pasardhés
(ligjérisht 2 pérfagésues té tjeré pjesé e késaj procedure dhe zbatimi kontrate)nuk ka ndjekur dhe
zbatuar Udhézimin nr 30 " Pér menaxhimin e aktiveve né sektorin publik™ dhe kérkuesi investimit
Rektori me Drejtorité né vartési té vet nuk ka ndjekur detyrén. Kontrata éshté ndjekur
dhe realizuar nga administratorét pasardhés. Firmat e tyre né dokumentacionet ligjore té
institucionit | keni pérmendur né materialin tuaj zyrtar.

Efektiviteti 1 investimit lidhet me mos zbatueshmériné dhe neglizhencén institucionale té
detyrimeve kontraktuakle dhe objektivave institucional. Ligji e pércakton garté gé u ngarkohet
personave né detyré .Ndérkohé ,né fund té vitit buxhetor 2022 ,sipas jush i ngarkohet si pérgjegjési
ish titullarit ,qé ka shképut marrédhéniet gé né 12.01.2020 ,kohé né té cilén ishte realizuar vetém
procedura.

Qéndrimi i grupit té auditimit:
Kontrolli i Larté i Shtetit ka realizuar Projektin e Auditimit” Auditim i Sistemeve té
Teknologjisé sé Informacionit”, né Universitetin e Vlorés “Ismail Qemali”
Projekti i Auditimit ka objekt: “Auditimi i Sistemeve t€ Teknologjis€ s€ Informacionit”, pér
periudhén 01.01.2020 deri mé 31.12.2021. Auditimi éshté realizuar nga Departamenti i
Auditimit té Teknologjisé sé Informacionit. Grupi auditimit né auditimin e Teknologjisé sé
Informacionit né Universitetin Ismail Qemali éshté bazuar né Ligjin Nr. 154/2014 pér
kontrollin e Larté Shtetit. Procedura e audituar éshté e trajtuar si investim pa efektivitet
pasqyruar dhe né akt konstatim konkretisht:

Investimi pér krijimin e késaj bibliotekés dixhitale ka ardhur pas Paktit té Universitetit qé
Késhilli i Ministrave ka béré pér pérmirésimin e kushteve té studenteve. Né muajin Prill
2019 u prezantua nga Kryeministri dhe ministrja e Arsimit, Sportit dhe Rinisé, Biblioteka
Digjitale si njé nga premtimet e “Paktit pér Universitetin” q€ do t€ adresonte problematikén
e kostove té blerjes sé librave dhe do té rriste aksesin e studentéve né botime té ndryshme
Universitare. Ndértimi i njé biblioteke online me standarde evropiane ishte njé ndér kérkesat
e studentéve.

Sipas Paktit pér Universitetin citohet:.

Deri mé sot, aksesi né librat dhe revistat shkencore ka gené njé veprimtari qé lidhet
drejtpérsédrejti me vendimmarrjen autonome té Institucioneve té Arsimit té Larté. Rezulton
se jo té gjithé Institucionet publike t& Arsimit té Larté kané realizuar marréveshje abonimi
dhe pér aksesueshmériné né revista shkencore té lidhura me fushat pérkatése. Kjo situaté ka
krijuar njé boshllék dhe mos pérditésim me zhvillimet mé té fundit shkencore. Né kété
kontekst, stafet pedagogjike dhe studentet hasin véshtirési pér realizimin e objektivave
universitare dhe pérvetésimin e dijeve t& nevojshme pér zhvillimin e tyre Ndértimi |
Bibliotekave Me Standarde Evropiane Dhe Me Libér Universitar Online Falas Pér Studentét
Né Gjuhén Shqgipe Mungesa e aksesit dhe mos pérditésimi me zhvillimet mé té fundit
shkencore. Rritje té shpenzimeve té studentéve pér blerjen e botimeve mé té fundit shkencore
pér realizimin e detyrave té kursit. Ministria e Arsimit, Sportit dhe Rinisé, ka kontaktuar
Qendrén Ndérinstitucionale té Rrjetit Akademik Shqgiptar (RASH), pér té vlerésuar
mundésiné e implementimit té bibliotekave elektronike. MASR do t'i akordojé njé fond
buxhetor té vecanté RASH, gé ka ngritur grupin teknik pér pérgatitjen e ToR pér
infrastrukturén hardware dhe middelware, té€ nevojshme pér ngritjen e bibliotekés digjitale.
RASH po shgyrton modelet mé té pérshtatshme pér t'u véné né zbatim, si dhe ka marré
kontakt me ofruesit ndérkombétare té bibliotekave dhe té arkivave kérkimore né rang global.
2. Eshté miratuar Urdhrit nr. 183, daté 26.12.2018 i Kryeministrit "Pér ngritjen e grupit
ndérinstitucional pér pérzgjedhjen e literaturés sé huaj qé do té pérkthehet, me qgéllim
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pérdorimin né€ Institucionet e Arsimit t€ Lart&€”. N& zbatim té kétij Urdhri, do t&€ pérditésohen
dhe pérmirésohen titujt akademike té 1AL-ve.

Universiteti i Vlorés, ka nénshkruar krijimin e Rrjetit Akademik Shqiptar — RASH,
mbéshtetur né kété marréveshje éshté miratuar VKM nr. 88, daté 14.02.2018 pér “Krijimin
e Qendrés Ndérinstitucionale t€ Rrjetit Akademik Shqiptar”.

Mbéshtetur né pikat 3/¢ dhe 4/a, géllimi i RASH:

-3/¢: Eshté zhvillimi i programeve software dhe ofrimi i shérbimeve pérkatése pér ministring
pérgjegjése pér arsimin, agjencité e varésisé pér arsimin e larté dhe kérkimin shkencor,
institucionet e arsimit té larté, té kérkimit shkencor dhe inovacionit e pér té gjithé anétarésiné
e RASH-it, si dhe pér palé té treta.

-4/a: Kryen zhvillimin dhe ofrimin e sistemeve mé té pérparuara software pér administrimin
e procesit té aplikimit universitar, menaxhimin e proceseve akademiko-shkencore dhe
administrative-universitare dhe platformave pér formimin dhe testimin on-line pér arsimin e
larté, né kuadér té rritjes sé cilésisé né arsim dhe pjesémarrjes né aktivitetet e kérkimit dhe
té zhvillimit, té drejtuara nga komuniteti shkencor dhe arsimor ndérkombétar

Nga shqgyrtimi i dokumentacionit si dhe nga verifikimet e kryer gjaté auditimit, konstatohet
gé sipas grupit té auditimit investimi i kryer nga Universiteti Ismail Qemali me urdhér
nr.957/1 daté 22.06.2020 té administratorit pér bibliotekén Dixhitale té caktuar me fond
limit 24,999,000 leké éshté pa efektivitet pasi qéllimi pér realizim té kétij investimi éshté i
njéjté me investimin gé do té realizohej nga RASH me fondet e MASR, né vitin 2019 nga
ku pérfitues éshté dhe Universiteti Ismail Qemali

Projektet jané parashikuar té kryejné té njéjtin géllim.

Né lidhje me pretendimin e paragitur né observacion nuk éshté bashkélidhur dokument
justifikues. Pér sa mé sipér grupi i géndron konstatimit té tij. Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim.

Pér veprimet dhe mosveprimet e mésipérme mban pérgjegjési:

- z).M.D ish Titullare e Autoritetit Kontraktor

- Z).0.GJ né cilésiné e anétares sé njésisé sé prokurimit
- zj F.LL né cilésingé e anétares sé njésisé sé prokurimit
- 2.E.N né cilésiné e anétarit sé njésisé sé prokurimit

Procedura Pagesé Hostim Fage dhe Abonim Soft pér Detektimin e Plagjaturés.

Nga auditimi i dokumentacionit té procedurés sé prokurimit, “Pagese Hostim Fage” 119,021
Leké dhe Abonim Soft Per Detectimin e Plagjiatures né vlerén 292,296 Leké jané konstatuar
mangési né€ zhvillimin e procedurave. Procedurat e prokurimit, “Pagesé Hostim Faqge” dhe
Abonim Soft pér Detektimin e Plagjiaturés , blerje e vogél, nuk jané bazuar ne Ligjin e
Prokurimit Publik pér prokurimin e tyre. Sipas VKM nr. 914, daté 29.12.2014 neni 40 pika 4
Né rastin kur procedura e prokurimit me vleré té vogél zhvillohet né rrugé shkresore, anétarét
e komisionit testojné tregun pér té marré tregues pér cmimet e punéve/mallrave/shérbimeve, té
cilat i pasqyrojné né njé procesverbal té mbajtur dhe té nénshkruar nga komisioni. Bazuar né
kriterin e ¢cmimit mé té ulét, komisioni pércakton fituesin. Anétarét e komisionit i drejtohen
operatorit ekonomik, qé ka ofruar ¢gmimin mé té ulét dhe béjné blerjen e mallrave, kryerjen e
punéve ose té shérbimeve. Gjaté procedurés duhet té mbahet procesverbal, i cili nénshkruhet
nga té gjithé zyrtarét e pérfshiré né proces, duke i bashkélidhur faturat pérkatése tatimore
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4. Titulli i Gjetjes:

Situata:

Kriteri:
Ndikimi/Efekti:

Shkaku:
Réndésia
Rekomandim:

Nga auditimi dhe shqyrtimi i dokumentacionit t& procedurave té prokurimit
me objekt Pagese Hostim Faqe” dhe Abonim Soft pér Detektimin e
Plagjiaturés rezulton se nuk jané testuar gmimet e tregut pér mallrae shérbime
né pérputhje VKM Nr. 914, daté 29.12.2014, ‘Pér Miratimin e Rregullave té
Prokurimit Publik’.

Procedurat e prokurimit, “Pagesé Hostim Fage” me vleré 119,021 Leké dhe
Abonim Soft pér Detektimin e Plagjiaturés né vlerén 292,296 Leké, blerje e
vogél, nuk jané bazuar ne Ligjin e Prokurimit Publik pér prokurimin e tyre.
Sipas VKM nr. 914, daté 29.12.2014 neni 40 pika 4 Né rastin kur procedura
e prokurimit me vleré té vogél zhvillohet né rrugé shkresore, anétarét e
komisionit testojné tregun pér té marré tregues pér c¢mimet e
punéve/mallrave/shérbimeve, té cilat i pasqyrojné né njé procesverbal té
mbajtur dhe t& nénshkruar nga komisioni. Bazuar né kriterin e gmimit mé té
ulét, komisioni pércakton fituesin. Anétarét e komisionit i drejtohen operatorit
ekonomik, gé ka ofruar ¢mimin mé té ulét dhe bé&jné blerjen e mallrave,
kryerjen e punéve ose té shérbimeve. Gjaté procedurés duhet té mbahet
procesverbal, i cili nénshkruhet nga té gjithé zyrtarét e pérfshiré né proces,
duke i bashkélidhur faturat pérkatése tatimore

VKM nr. 914, daté 29.12.2014 neni 40 pika 4
Shmangia e konkurrencés

Mosrespektim i akteve ligjore e nénligjore té Prokurimit Publik
E Larté

Universiteti Ismail Qemali t€ marré masa gé nga ana e grupeve té punés gé do
té ngrihen pér procedurat e prokurimit gé do té zhvillohen né té ardhmen né
rastin kur procedura e prokurimit me vleré té vogél zhvillohet né rrugé
shkresore, anétarét e komisionit té testojné tregun pér té marré tregues pér
¢cmimet e punéve/mallrave/shérbimeve, té cilat i pasqgyrojné né njé
procesverbal t& mbajtur dhe té nénshkruar nga komisioni.

3. Mbi Auditimin e Sigurisé sé Informacionit, né Universitetin e Vlorés.

Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve gé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij.

Siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes sé kompleksitetit té kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashképérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si metoda e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me kushtet e konfidencialitetit, integritetit dne gatishmérisé.

Lidhur nga sa mé sipér, ¢do institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e ka
si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc té cilét jané:
“Mjedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé T1, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
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burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé s¢ TI”.

a. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

Bazuar né standardet ndérkombétare, siguria e informacionit garantohet duke siguruar
gatishmériné, konfidencialitetin dhe integritetin e té dhénave. Menaxhimi i log-eve ndihmon
institucionin publik pasi népérmjet késaj gjurme sigurohet informacioni mbi siguriné gé té
ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e log-eve mundésojné identifikimin
e incidenteve, aktiviteteve mashtruese, thyerjen e politikave, problemet operacionale pak pasi
ato ndodhin. Ato gjithashtu ndihmojné né hetimin e ngjarjeve té ndryshme, auditimin dhe
ndihmojné institucionin né problemet e brendshme.

Procedura e backup-it

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
dhénave té serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera té humbjes sé té dhénave.

Procedura e hartuar/e ndjekur nuk éshté e pasqyruar apo e dokumentuar né ndonjé dokument
administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té pércaktohet ményra e
kryerjes sé backup-ve, procesin e ruajtjes sé té dnénave pér sistemet né pérdorim nga punonjésit
e Universitetit.

-Duke gené se UV pér sistemin UVMS nuk kané sisteme té hostuara né ambientet e universitetit
dhe nuk kané pajisje hardware pér kété sistem si dhe duke gené se ky sistem éshté i hostuar né
njé datacenter né Gjermani duke pérdorur platformén Cloud VPS, pér procedurat e back up
nuk ka té dokumentuar ndonjé dokument administrativ si Rregullore e Brendshme apo
dokument tjetér TIK ku té pércaktohet ményra e kryerjes sé backup-ve.

Pér sistemin UVMS gé éshté i hostuar né njé platformé private jashté shteti, nga kompania
hostuese performohen 2 lloje backup. Procesi i paré éshté Snapshot té castit t¢ makinés virtuale
e cila mban sistemin operativ dhe aplikacionet pérkatése. Backup automatik me snapshot pér
server i cili gjeneron 5 snapshot né dité té cilat japin mundési pér rikthim té informacionit né
gjendjen fillestare. Procesi i dyté éshté backup manual lokal gé konsiston né shkarkimin e bazés
sé té dhénave né formatin e kompresuar .sql (non human readable) né njé pajisje kompjuterike.
Komunikimi me serverin e hostuar realizohet népérmjet aksesit me SSL gé e bén té enkriptuar
komunikimin dhe transferimin e té dhénave.

-Edhe pér sistemin biblioteka dixhitale e cila éshté e hostuar né njé dhomé té pérshtatur né
ambientet e rektoratit nuk ka té dokumentuar asnjé dokument administrativ si Rregullore e
Brendshme apo dokument tjetér TIK ku té pércaktohet ményra e kryerjes sé backup-ve. Ky
sistem akoma nuk éshté implementuar plotésisht pasi popullimi i informacionit akoma nuk ka
pérfunduar.

Active Directory

Nga auditimi i sigurisé sé té dhénave gqé UV administron né sistemin e saj rezulton se: Siguria e
rrjetit té UV éshté e kompromentuar pasi nuk ka Active Directory dhe Domain Controller pér
njé identifikim té gendérzuar dhe sigurté. Pa Active Directory, cdo kompjuter né rrjet ka bazén
e té dhénave té veta té vogla té emrave té pérdoruesve dhe fjalékalimeve. Microsoft e quan kété
lloj krijimi njé¢ GRUP PUNE (WORKGROUP), domethéné ¢cdo kompjuter vepron mé vete dhe
nuk ka kontroll gendror. Ky lloj konfigurimi krijon njé sfidé kur kemi shumé kompjutera dhe
njé pérdorues duhet té keté qasje né njérén prej tyre ose kur ai ndryshon fjalékalimin ose emrin
e pérdoruesit. Active Directory mban né njé memorie té centralizuar, emrat, pérdoruesit dhe
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fjalékalimet. Cdo ndryshim né emrat e pérdoruesit dhe fjalékalimet regjistrohen nga Active
Directory dhe té gjithé kompjuterét né rrjet kané gasje né kété informacion. Prandaj Active
Directory:

- Eshté njé bazé té dhénash;
Siguron kontroll té centralizuar;
Regjistron té gjitha ndryshimet e fjalékalimeve;
Mund té shpérndahet né té gjithé botén;
Ruan burimet né share folders

- Shérbimet si email mund té pérdorin Active Directory.
Administratorét e rrjetit e pérdorin Active Directory pér té ruajtur dhe organizuar objekte né
njé rrjet (té tilla si pérdoruesit, kompjuterét, pajisjet, etj.) Né njé strukturé té sigurt hierarkike
té kontrollit gé njihet si strukturé logjike.

Nga administrimi i dokumentacionit u konstatua se UV pér menaxhimin e userave, pajisjeve
dhe aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe menaxhimin
e shérbimeve né pérputhje me standardet nuk ka ngritur Active Directory.

Ngritja e njé Active Directory pér UV do té thot&, krijim dhe logimin e pérdoruesve té
administratés sé¢ UV dhe marrjen e shérbimeve me ané t€ njé autentifikimi té vetém “single
sign in”. Pérdoruesit mund t€ logohen me adresén e emailit né pc, né email, né rrjet e etj me
ané té domain controller-it duke patur njé autentifikim t€ sigurt. Me ané té “single sign in”
pérdoruesit mund té logojné:

- né PC;
né network (wifi me pajisjet, laptop, smartphone, tablet, etj);
né email;
né apps;

- etj.
Duke krijuar usera manualisht, konfigurimin e emaileve pér ¢do user né ményré manuale dhe
ruajtjen e té dhénave té pérdoruesve né pc e tyre pa kontroll té gendérzuar rrezikon
kompromentimin e sigurisé sé infrastrukturés network né UV.

Konkluzion:

Nga administrimi i dokumentacionit u konstatua se UV nuk ka ngritur Active Directory pér
menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e shérbimeve me ané té njé
autentifikimi té vetém “single sign in” pér njé identifikim té gendérzuar té sigurt té kontrollit
dhe menaxhimin e shérbimeve né pérputhje me standardet me té& mira. Né opinionin e grupit té
auditimit pérdorimi i njé zgjidhje té tillé do té sillte lehtésira pér stafin e UV né procesin e
punés si dhe rritjen e sigurisé sé té dhénave.

Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes
nga katastrofat.

Auditimi mbi planin e vazhdueshmérisé sé biznesit u bazua mbi VKM nr. 710, daté 21.08.2013
“Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé
punés dhe marréveshjeve té nivelit té shérbimit”, risqeve té identifikuara dhe praktikave mé t&
mira. Referuar késaj VKM-je, ¢do institucion gé ka ose do té zhvillojé sisteme né fushén e
teknologjisé sé informacionit, me géllim ofrimin e shérbimeve tek qytetarét, pér biznesin dhe
pér ndérveprim e shkémbim informacioni pér administratén publike népérmjet kétyre
sistemeve, duhet té parashikojé dhe té marri masat e nevojshme pér krijimin e sistemit té
vazhdueshmeérisé sé punés dhe sistemit té ruajtjes sé informacionit, me géllim mundésimin e
ofrimit té shérbimit pa ndérprerje dhe parandalimin e humbjes ose shkatérrimit té té dnénave.
Universiteti i VVlorés, si institucion publik i arsimit té larté dhe kérkimit shkencor gé posedon
sistemin UVMS (Sistemi i menaxhimit té informacionit mésimor té UV), qé ruan, pérpunon dhe
gjeneron té dhéna me réndési pér menaxhimin dhe organizimin e procesit dhe kontrollin e
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mésimdhénies si dhe procesin e pranimit, regjistrimit dhe ofrimit té shérbimeve pér studentét,
nuk ka marré masa sa mé poshté.

Nga auditimi u konstatua ses UV :

- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, 1 ndryshuar. Kéto dokumente pércaktojné masat, procedurat dhe objektivat té
miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés
sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo proces kritik.

- Siguria e informacionit mbart risge gé vijné ngaqé programet e instaluara né kompjuterat e
pajisjet e UV nuk jané té gjitha té licencuara dhe nuk kané versionet té pérditésuara si dhe
pérdorin pér mbrojtje antivirus free me mbrojtjeje té kufizuar ose nuk pérdorin fare antivirus.

Kontrollet e aksesit politikat e aksesit menaxhimi i privilegjeve pérdorimi i T1 né krijimin e
kushteve fizike né UV.

Posedimi i kontrollit té aksesit éshté i réndésishém kur personat kérkojné né informacion ose
pajisje té réndésishme, konfidenciale ose sensitive. Né njé mjedis shtetéror, kontrolli i aksesit
éshté i réndésishém sepse shumé subjekte publike pérpunojné té dhéna sensitive dhe ¢éshtjet e
privatésisé limitojné se cilét persona duhet té shohin pjesé té ndryshme té informacioni.

Politikat e aksesit japin njé bazé pér kontrollin e ndérhyrjes ndaj informacioneve té
institucionit. Funksioni i Sigurisé sé Informacionit monitoron efektivitetin e kontrollit té
operacioneve té menaxhimit té llogarive té pérdoruesve né kohé dhe raporton eficencén dhe
efektivitetin e operimit.

Nga auditimi u konstatua se né hyrjen kryesore té Rektoratit té UV éshté instaluar njé sistem i
vecanté aksesi pér hyrje daljet e punonjésve té UV por ky sistem nuk éshté funksional dhe nuk
pérdoret pér t€ monitoruar hyrje-daljet, duke kompromentuar nivelin e sigurisé sé aksesit né
ambientet e saj me géllim kufizimin e aksesit fizik té personave té paautorizuar.

Menaxhimi i Incidenteve dhe Problemeve

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé
ngjarjesh. Suporti dhe mbéshtetja teknike dhe logjike pér operacionet IT gé ndihmojné
mbarévajtjen e strukturave té institucionit kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve. Nga auditimi u konstatua se institucioni nuk ka politika té ruajtjes sé
dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e
problemeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT. Duke mos realizuar
identifikimin e risgeve, universiteti rrezikon gé risget té pérsériten dhe ményra dhe koha e
zgjidhjes sé tyre éshté e papércaktuar duke rrezikuar mbarévajtjen e punés sé sistemeve,
ndérprerjen e shérbimeve etj. Identifikimi i risgeve ¢con né gjetjen e zgjidhjeve pér t'i trajtuar
ato dhe pér té parandaluar ndodhjen e incidenteve té ngjashme né té ardnmen dhe né ményré
gé funksionet e institucionit té jené té mbrojtura.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve bén gé institucioni té
mos identifikojé risqet me efekt negativ né IT dhe né proceset e punés si dhe sjell mos
dokumentim dhe mos Iénie gjurmésh pér trajtimin e gabimeve ose incidenteve nga punonjésit
elT.

-Menaxhimi i ndryshimeve.
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Nga auditimi u konstatua se UV nuk disponon procedura pér inicimin, rishikimin dhe
aprovimin e ndryshimeve, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.

b. Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim, parandalimin e vjedhjes
ose té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv.

Ambienti fizik i dhomés sé serveréve pér sistemin e bibliotekés dixhitale

Auditimit mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé t& manualit té
auditimit IT, ISSAI 5310 dhe ISO 27001 si dhe rregullores pér ndértimin e dhomés sé serveréve
(versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, qé parashikon pércaktimin e standardeve
té TIK pér administratén publike.

Duke gené se dhoma e serveréve éshté pika mé delikate e njé sistemi informatik dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés. Démet eventuale té shkaktuara né keté ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pér kété géllim, grupi i auditimit, té shogéruar nga personat pérgjegjés té IT né UV, zhvilloi
verifikimin e dhomés sé serverave té lokalizuar né katin e paré té Rektoratit ku éshté hostuar
rack-u me serverat e sistemit biblioteka dixhitale.

Nga auditimi u konstatua se:

Ambienti fizik i dhomés sé serveréve ku éshté hostuar serveri i sistemit biblioteka dixhitale
nuk éshté né pérputhje me standardet e pércaktuara né rregulloren pér ndértimin e dhomés sé
serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e
Shogérisé sé Informacionit), pérkatésisht:

Nga auditimi i kushteve dhe karakteristikave teknike té ndértimit t& dnomés sé serverit u konstatua
se:

a. Muret e dhomés sé serveréve dhe nuk garantojné siguriné fizike, nuk jané té izoluara nga zhurmat,
nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike (Kafazi Faraday);

b. Dhoma nuk pérbéhet nga njé dysheme teknologjike né té cilén té jeté e parashikuar pesha e rack-
eve dhe pajisjeve té tjera té cilat mund té vendosen né té dhe nuk ka pendence né drejtim té derés sé
dhomés sé serveréve;

c. Dhoma e serveréve nuk éshté e pajisur me njé sistem té pérshtatshém kundeér zjarrit;

d. Dhoma e serveréve nuk pérmban kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe
sistemin ftohés. Ftohja e dhomés realizohet me ané té kondicionerit té thjeshté;

e. Dhoma e serveréve nuk plotéson kushtet teknike lidhur me kapacitetin dhe cilésiné dhe planit té
emergjenceés sa i pérket sistemit elektrik;

f. Né dhomén e serveréve mungon sistemi i alarmit dhe hyrja né dhomé nuk éshté e siguruar me ané
té njé sistemi elektronik dhe sistem alarmi né rast thyerje té saj; né kundérshtim me pikén 4.1, 4.3,
4.4, 4.5 dhe 4.6 t& Rregullores pér ndértimin e dhomés sé serveréve.

g. Nga auditimi i pajisjeve té cilat jané vendosur né dhomén e serverit rezultoi se rack-u i vendosur
nuk éshté i mbrojtur kundér lékundjeve sizmike, nuk ka hapésiré pérpara apo anash tij sipas
pércaktimeve té prodhuesit, né kundérshtim me pikén 4.2 té Rregullores pér ndértimin e dhomés sé
serveréve.

h. Nga auditimi i procedurés sé administrimit t&¢ dhomés sé serveréve konstatohet se né kundérshtim
me pikén 6 t& Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja né dhomén e serveréve
nuk éshté e rregulluar me njé proceduré té miratuar duke kompromentuar siguriné e saj me hyrje—
dalje té personave té paautorizuar. Nuk ka njé proceduré té shkruar né rast t€ marrjes né pérdorim té
celésit té dnomés sé serveréve nga stafi i TI-sé dhe ruajtjes sé tij né rastet e emergjences.
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I. Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (dosje,
dollap, karrige) té cilat rrisin riskun e démtimeve té saj.

J. Ngaauditimi u konstatua mungesa e kamerave té sigurisé né dhomén e serveréve pér monitorimin
e hyrje-daljeve dhe veprimtarisé brenda né sallé. Hyrja dhe dalja né dnomén e serveréve monitorohet
vetém nga kamerat e korridoreve té institucionit.

Foto nga ambienti fizik i dhomés sé serveréve ku jané té vendosur rack dhe serverat e
bibliotekés dixhitale

Auditimi mbi pajisjet router dhe infrastruktura e networkut

Referuar pikave kryesore té sigurisé sé informacionit né rrjetin privat dhe publik jané verifikuar
onsite infrastruktura network e institucionit. Komunikimi me fakultetet, realizohet me fibér
optike. UV ka ngritur njé infrastrukturé té zgjeruar network né gendér e né fakultete.

Topologjia e infrastrukturés sé ndértuar Hardware/Software/Network:

Topologjia e networkut éshté standard industry network, pérbéhet nga kompjutera pér pérdorim
personal dhe rrjeti i brendshém kompjuterik, népérmjet té cilit aksesohet interneti dhe printerat
e institucionit. Me ané té Kkétij rrjeti aksesohen shérbimet e tjera On-Line gé ofrohen pér UV
dhe paragqitet si mé poshté:
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Nga auditimi u konstatua:

Shérbimet gé ofron teknologjia e informacionit né UV mbéshteten né njé infrastrukture IT jo
té konsoliduar dhe né disa pjesé éshté e amortizuar. Shérbimet e ngritura mbi kété rrjet nuk
jané té sigurta dhe nuk mbéshtesin vazhdimeésiné e punés dhe perspektiven e zhvillimeve té
pércaktuara.

1.Titulli i gjetjes: Siguria e rrjetit t&¢ UV éshté e kompromentuar pasi nuk ka Active
Directory dhe Domain Controller pér njé identifikim té gendérzuar dhe
sigurt.

Situata: Nga auditimi u konstatua se UV, nuk ka ngritur Active Directory pér
menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e
shérbimeve me ané t€ njé autentifikimi t€ vetém “single sign in” pér njé
identifikim té gendérzuar té sigurt té kontrollit dhe menaxhimin e
shérbimeve né pérputhje me standardet me té mira.

Kriteri: Politikat e sigurisé sé informacionit mbulojné té gjithé risget

operacionale dhe ka mundési t& mbrojé né ményré té arsyeshme té gjithé
asetet e informacioneve kritike kundrejt humbjeve, démtimit dhe
abuzimit.
Politikat e sigurisé sé informacionit jané té afta t& mbrojné té gjithé
informacionin konfidencial lidhur me palét e brendshme dhe té jashtme
detyra dhe pérgjegjési té garta té IT lidhur me Politikat e Sigurisé sé
Informacionit (referuar 1ISO 27000).

Ndikimi/Efekti : Risk i mos pérmbushjes sé veprimtarisé institucionale, humbje te
informacionit.

Shkaku: Mos zbatim praktikave mé té mira (Ref. ISO 27000 Sistemi i
menaxhimit té sigurisé sé informacionit).

Réndésia: E larté

Rekomandimi: Strukturat drejtuese né Universitetin e Vlorés né bashképunim me
sektorin e IT-sé té marré masa pér planifikimin dhe ngritjen e njé Active
Directory me qéllim standardizimin e infrastrukturés IT, rritjen e
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2.Titulli i gjetjes:

Situata:

Kriteri:

Ndikimi/efekti:

Shkaku:

Réndésia:

Rekomandimi:

3.Titulli i gjetjes:

Situata:

Kriteri:

Ndikim/Efekti:

Shkaku:

Réndésia:

Rekomandimi:

sigurisé sé rrjetit si dhe garantimin e njé identifikimi té gendérzuar dhe
té sigurt.

Planet e vazhdimésisé sé punés dhe procedurat e backup.

Nga auditimi u konstatua se:

- UV nuk disponon dokument té planeve té vazhdueshmérisé sé punés
(BCP) dhe njé plan té rikuperimit nga katastrofa (disaster recovery) me
géllim garantimin e vazhdueshmérisé sé ofrimit té shérbimeve né raste
té jashtézakonshme emergjencash né kundérshtim me pikén 1 shkronja
c) dhe ¢), té VKM nr. 710, daté 21.08.2013, i ndryshuar.

-Pér procedurat e back up, UV nuk ka té dokumentuar ndonjé dokument
administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té
pércaktohet ményra e kryerjes sé backup-ve.

VKM nr. 710, daté 21.08.2013, i ndryshuar, dhe praktikat mé té mira
kombétare dhe ndérkombétare (COBIT dhe Manuali i Auditimit IT).
Humbje e té dhénave dhe risk pér vazhdimésiné e punés dhe
ndérprerjes sé shérbimeve.

Mos zbatim i standardeve té sigurisé mbi ruajtjen dhe pérpunimin e
informacionit

E larté

Strukturat drejtuese né Universitetin e VIorés né bashképunim me
sektorin e IT-sé t&€ marrin masa pér ndértimin dhe hartimin e planeve té
vazhdimésisé sé biznesit duke pérfshiré planet pér backup pér sistemet,
pajisjet kompjuterike dhe té dhénat, me géllim garantimin e sigurisé sé
informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe
vazhdimésisé sé punés.

Mungesa e monitorimit té hyrje - daljeve me ané té sistemeve
elektronike, né ambientet fizike té Rektoratit

Nga auditimi u konstatua se né hyrjen kryesore té Rektoratit t¢ UV
éshté instaluar njé sistem i veganté aksesi pér hyrje daljet e punonjésve
té UV por ky sistem nuk éshté funksional dhe nuk pérdoret pér té
monitoruar hyrje-daljet, duke kompromentuar nivelin e sigurisé sé
aksesit né ambientet e saj me qgéllim kufizimin e aksesit fizik té
personave té paautorizuar.

Sigurimi se masat organizative dhe fizike garantojné parandalimin e
aksesit té paautorizuar.

Risk pér akses té pa autorizuar.

Nuk jané marré masat e nevojshme administrative pér akses té sigurt
duke mos zbatuar praktikat mé té mira.

E larté.

Strukturat drejtuese né Universitetin e Vlorés né bashképunim me
sektorin e IT-s& marrin masa pér té analizuar nivelin e sigurisé sé
aksesit né ambientet e rektoratit me qgéllim kufizimin e aksesit té
personave té paautorizuar gé nuk jané pjesé e administratés por edhe
pér té administruar hyrje daljet e stafit t& administratés sé rektoratit si
dhe t€ marri masa pér vendosjen né funksion té sistemit té aksesit qé
ka té instaluar né godinén e rektoratit
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4. Titulli i gjetjes:

Situata:

Ndikimi/efekti:

Shkaku:

Réndésia:

Rekomandimi:

5.Titulli i gjetjes:

Situata:

Kriteri:

Ndikimi/efekti:

Shkaku:

Réndésia:

Rekomandimi:

Mos menaxhim i incidenteve dhe ndryshimeve, dhe mungesa e plan
veprimit pér minimizimin e risgeve.

Pér periudhén e audituar, u konstatua se Universiteti i Vlorés nuk ka
politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan
masash pér identifikimin, trajtimin e gabimeve dhe incidenteve gé mund
té ndodhin né infrastrukturén IT, dhe né mungesé té procedurave té
shkruara, risget menaxhohen mbi bazé ngjarjesh. Suporti, mbéshtetje
teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit, kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve.

Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.
Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin
financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011
“Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”.

E larté

Strukturat Drejtuese né Universitetin e Vlorés né bashképunim me
sektorin TIK té marrin masa pér identifikimin, dokumentimin dhe
monitorimin e incidenteve si dhe menaxhimin e ndryshimeve dhe
dokumentimin e tyre.

Dhoma e serverave dhe infrastruktura network nuk plotésojné
standardet e pércaktuara dhe mbéshteten né njé infrastrukture 1T
(rrjeti network) té amortizuar.

-Nga auditimi u konstatua se ambienti fizik i dhomés sé serveréve ku
éshté hostuar sistemi i bibliotekés dixhitale né Universitetin e Vlorés
nuk éshté né pérputhje me standardet e pércaktuara né rregulloren pér
ndértimin e dhomés sé serveréve té miratuar nga Agjencia Kombétare
e Shogérisé sé Informacionit.

-Shérbimet gé ofron teknologjia e informacionit né UV mbéshteten né
njé infrastrukture IT jo té konsoliduar dhe né disa pjesé éshté e
amortizuar. Shérbimet e ngritura mbi kété rrjet nuk jané té sigurta dhe
nuk mbéshtesin vazhdimésiné e punés dhe perspektiven e zhvillimeve
té pércaktuara.

Garantimi i sigurisé fizike dhe ambientale éshté né pérputhje me
kérkesat pér siguri dhe me klasifikimin e sensitivitetit té aseteve IT.
Garantimi se ndérhyrjet zbulohen dhe trajtohen (Politika té
brendshme té sigurisé).

Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés sé
serveréve” (versioni 1.0, daté 02.12.2008

Cénim i sigurisé, hyrje e paautorizuara dhe risk humbje té té dhénave
Mungesa e investime né infrastrukturé dhe mos zbatim i praktikave
mé té mira né ngritjen dhe menaxhimin e infrastrukturés network.

E larté

Strukturat drejtuese né Universitetin e Vlorés né bashképunim me
sektorin e IT-sé marrin masa pér planifikimin dhe ngritjen e njé
infrastrukture IT (ambienteve té dhomés té serveréve dhe rrjetin
network) né pérputhje me Kkushtet teknike té pércaktuara né
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rregulloren e miratuar nga AKSHI, gé parashikon pércaktimin e
standardeve té TIK si dhe né
pérputhje me udhézimet, standardet dhe praktikat mé t& mira kombétare dhe ndérkombétare.

4. Auditimi i sistemeve
a.  Verifikimi i kontrolleve té aplikacioneve pér té dhénat Input/Output

Nga auditimi u konstatua se pér periudhén objekt auditimi Universiteti i VIorés ka pasur dhe
ka né pérdorim sistemet si mé poshté:

Pér periudhén objekt auditimi Universiteti i VIorés ka né pérdorim 3 sisteme té cilét jané:

- Sistemi UVMS. Ky aplikacion éshté implementuar né vitin 2017 éshté funksional dhe
aktualisht né pérdorim, né mbéshtetje té Planit Strategjik t& UV pér funksionimin si Universitet
SMART, duke u fokusuar né shfrytézimin me efektivitet té teknologjisé sé komunikimit dhe
informacionit né sistemin e menaxhimit dhe organizimit té universitetit. UVMS i ndihmon
studentét té ndjekin progresin e tyre akademik qysh prej fillimit té studimeve deri né diplomim.
Aty ata kané informacion mbi librezén e tyre sipas programit akademik gé ata ndjekin,
njékohésisht mund té aksesojné dhe ecuriné e tyre akademike népérmjet modulit té transkriptit.

— Biblioteka Dixhitale. éshté krijuar si rrjedhojé e kritereve té vendosura nga grupi i
akreditimit, dhe marréveshjes pér paktin me studentét. Ruajtja e fondeve arkivore dhe
mundésimi i shfletimit né format elektronik shérben pér:

= Té ménjanuar humbjen e parikuperueshme dhe shmangur kontaktin direkt me materialet
fizike t€ konsumuara nga pérdorimi dhe koha; Pér té lehtésuar shfletimin né funksion té
zhvillimit akademik;

= Té ruajtur trashégiminé kulturore kombétare;

= Té& rritur promovimin e dijeve dhe kulturés né rrafshin ndérkombétar, duke marré pjesé né
shkémbimin e ndérsjelle té njohurive dhe vlerave, né shérbim zhvillimit té gytetérimit.

— Alpha web. Népérmjet tij kryhet administrimi i dokumentacionit dhe veprimeve kontabél,
gé nga struktura e llogarive, pérmbajtja dhe cilésité e kartelave té llogarive, fletét kontabél,
librat dhe dritaret e regjistrimeve té tyre. Né Alpha Web, ményra se si kontabilizohet njé
dokument mundéson administrim financiar shumé mé té pasur dhe komod.

Nga auditimi i sistemeve té cilat u vlerésuan si mé té réndésishme:

I. Sistemi UVMS ose sistemi pér studentét shérben pér menaxhimin dhe organizimin e
procesit dhe kontrollit t& mésimdhénies si dhe procesin e pranimit, regjistrimit dhe ofrimit té
shérbimeve pér studentét. Kjo platformé i shérben stafit akademik, studentéve dhe zyrés sé
njésisé sé cilésisé. Ndérveprime apo shkémbime té dhénash me aplikacione té tjera nuk jané
ndértuar.

Senati Akademik me vendimin nr.101, daté 06.12.2017, protokolluar me nr.1576/5, daté
01.12.2017, publikuar dhe né fagen web té universitetit: https://univiora.edu.al/wp-
content/uploads/2018/09/vendim-Senati-101.pdf, ka urdhéruar vénien né puné té platformés
digjitale “Sistemi 1 Menaxhimit t€ informacionit mésimor t€ UV” me akronimin UVMS —
University of Vlora Management System,

Ky aplikacion éshté ndértuar si njé kontribut nga pérgjegjési i Sektorit TIK zhvilluar mbi
burime té hapura té kodimit (open source), pér té cilin Universiteti i Vlorés nuk ka paguar asnjé
kosto zhvillimi. Pagesa gé UV kryen pér hostimin né Cloud éshté 960 euro né vit pér té gjitha
shérbimet gé jané: hostimi i sistemit UVMS, Email-et, Fagja Web etj.

Sistemi UVMS edhe pse pérdoret pér menaxhimin dhe organizimin e procesit dhe kontrollit té
mésimdhénies si dhe procesin e pranimit, regjistrimit dhe ofrimit té shérbimeve pér studentét,
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dokumentet gé gjenerohen prej tij nuk jané zyrtare pasi sistemi nuk éshté i licencuar pér
pérdorim dhe nuk éshté né pronési té Universitetit té€ Vlorés.
Platforma UVMS éshté njé sistem modular i cili operon mbi bazén e moduleve te ndryshme,
duke mundésuar shérbimet e nevojshme pér ¢do grup pérdoruesish. Secili pérdorues pajiset me
njé kod llogarie dhe njé fjalékalim fillestar, mé pas secili pérdorues e menaxhon né ményré té
pavarur llogariné e tij. Secili grup pérdoruesish éshté i autorizuar ta pérdor né ményré té
pérgjegjshme sistemin, ¢do input dhe veprim i paligjshém dhe né kundérshtim me rregulloren
e UV éshté i dénueshém me ligj. Cdo input informacioni né sistem shogérohet me shkresa
pérkatése sipas procedurave té UV té pércaktuara né rregulloren e UV.
Té dhénat gé béhen Input né kété sistem jané:

- Krijimi i programeve akademike ngarkohen ne sistem nga IT e fakulteteve pérkatése;

- Krijimi i profileve té studenteve me té dhénat pérkatése nga sekretari;

- Ngarkimi i kurikulés pér ¢do student me té dhénat té programeve akademike regjistruar mé

paré;
- Krijimi i 1éndéve té mbartura;
- Hedhja e vlerésimeve.

Pér ¢cdo veprim input té gjithé pérdoruesit béjné konfirmimin me kodin e sigurisé, opsion i cili
ofron njé siguri té larté né hedhjen e té dhénave.

Autorizimet e té dhénave:

Secili pérdorues kontrollon té dhénat e veta dhe asnjé pérdorues tjetér nuk mund té kontrollojé
té dhénat e populluara nga njé pérdorues tjetér.

Kurrikula hidhet né fillim té vitit bashké me kreditet pérkatése té secilés 1éndé atéheré kéto té
dhéna hidhen automatikisht nga sistemi kur pedagogu do té popullojé notén e studentit.
Rekordet e plotésuara nga sekretaret mund té anulohen dhe té ri hidhen nga e para, ndérsa
rekordet e plotésuara prej pedagogéve qé jané né statusin draft, pra pa u konfirmuar mund té
pérditésohen deri né konfirmim. Né momentin gé éshté iniciuar njé proces dhe kérkohen té
dhénat pér plotésimin e tij, pérdoruesi nuk mund té 1€ bosh fusha té caktuara qé jané
konfiguruar si té detyrueshme.

Ndryshimet e té dhénave mund té béhen nga veté pérdoruesi dhe askush tjetér. Autorizim té
veprimeve népérmjet sistemit nuk ka, secili kontrollon veprimet e veta.

Té gjitha té dhénat mund té ndryshohen nése ato jané né fazat ku ndryshimet lejohen té kryhen.

Megjithése workflow té proceseve té punés nuk jané ndértuar, bazuar né intervistén e zhvilluar
me pérgjegjésin e sektorit TIK, si dhe né pérgjigjet e pyetésorit mbi sistemet, proceset né
sistemin UVMS ndjekin kéto hapa:

Fillimisht informacionet iniciohen nga sektori/drejtoria/departamenti pérkatés dhe pércillen
prané autoriteteve drejtuese té institucionit pér kontrollet e nevojshme. Nése marrim né
konsideraté krijimin e orarit pér klasat dhe leksionet gé studentét duhet té ndjekin né njé
semestér té caktuar, fillimisht informacioni krijohet dhe pérpunohet né departamentin pérkatés,
mé pas ky informacion dérgohet né formé shkresore né Drejtoriné e Komunikimit dhe
Burimeve Njerézore, e cila ja pércjell Sektorit IT pér implementim né platformén UVMS. Pas
hedhjes sé informacionit né platformén UVMS, i béhet e disponueshme né formatin elektronik
pérdoruesve bazuar né rolin e tyre pérkatés. Platforma UVMS gjeneron informacion té
personalizuar sipas kérkesés sé pérdoruesit né format tekst.

Pér ¢do veprim té pérdoruesve ruhen data log-s mbi ndryshimet se si ishte e dhéna dhe si u
ndryshua. Stafi i IT né UV kryen monitorimin dhe analizimin e té dhénave mbi veprimet e
pérdoruesve pérmendur mé sipér dhe vleréson problematikat si dhe marrjen e masave pérkatése
té bllokimeve té aksesit né IP specifike apo grupe té caktuara.

Nga auditimi u konstatua se:
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- Mungojné akte rregullatoré té brendshém pér menaxhimin e log-eve té pérdoruesve.
-Nuk ka manual administrimi pasi sistemi éshté ndértuar dhe parametrizuar nga
administratori qé éshté pérgjegjési i sektorit IT né UV.
- Nuk jané ndértuar né ményré skematike Workflow pér proceset e punés gé ndjekin né sistem
stafi akademik, administrativ si dhe studentet.
Platforma UVMS gjeneron informacion té personalizuar sipas kérkesés se pérdoruesit né
format tekst.
Output i té dhénave né trajté raportesh gé gjenerohen nga sistemi jané:
- Vértetime té ndryshme qé printon kryesekretar-ja;
- Lista e notave;
- Raporte me té dhénat e anketimeve;
Pavarésisht rolit té pérdorimit, cdo pérdorues mund té editoj, pérditésoj vetém ato informacione
qé ka populluar veté si pérdorues.

UV e pérfagésuar nga rektori, ka nénshkruar krijimin e Rrjetit Akademik Shqiptar - RASH dhe
me ané té shkresés nr. 1411 prot, daté 10.11.2017, ka vendosur té jeté pjesé e marréveshjes me
nr.88, daté 14.02.2018 pér “Krijimin e Qendrés Ndérinstitucionale té Rrjetit Akademik
Shqiptar”.

Konform pikés 3/¢ dhe 4/a, géllimi i RASH:

- 3/¢: Eshté zhvillimi i programeve software dhe ofrimi i shérbimeve pérkatése pér ministring
pérgjegjése pér arsimin, agjencité e varésisé pér arsimin e larté dhe kérkimin shkencor,
institucionet e arsimit té larté, té kérkimit shkencor dhe inovacionit e pér té gjithé anétarésiné
e RASH-it, si dhe pér palé té treta.

- 4/a: Kryen zhvillimin dhe ofrimin e sistemeve mé té pérparuara software pér administrimin
e procesit té aplikimit universitar, menaxhimin e proceseve akademiko-shkencore dhe
administrative-universitare dhe platformave pér formimin dhe testimin on-line pér arsimin e
larté, né kuadér té rritjes sé cilésisé né arsim dhe pjesémarrjes né aktivitetet e kérkimit dhe té
zhvillimit, té drejtuara nga komuniteti shkencor dhe arsimor ndérkombétar.

Pra, megjithése RASH ka detyrimin té ofrojé sistemeve té pérparuara software pér
administrimin e procesit té aplikimit universitar, Senati Akademik i UV me vendimin nr.101,
daté 06.12.2017, ka urdhéruar vénien né puné t€ platformés digjitale “Sistemi i Menaxhimit té
informacionit mésimor t€ UV” me akronimin UVMS — University of Vlora Management
System, gé éshté zgjidhja e ofruar nga specialistét IT né UV.

I1. Biblioteka Dixhitale, implementuar né vitin 2020 — 2021 éshté krijuar si rrjedhojé e kritereve
té vendosura nga grupi i akreditimit, dhe marréveshjes sé béré pér paktin me studentét.
Népérmjet dixhitalizimit té botimeve gé ndodhen né bibliotekén e Universitetit té Vlorés, do té
sigurohet konvertimi dhe ruajtja né dokument elektronik e informacionit libér. Biblioteka
dixhitale do ti shérbejé stafit akademik, studentéve por dhe stafit administrativ. Sistemi i
Bibliotekés dixhitale nuk ndér vepron me sisteme té tjera.

Nga auditimi mbi té dhénat e skanuara u konstatua se, gé prej nénshkrimit té kontratés me nr.
957/23, daté 24.09.2020 e deri mé sot jané kryer aférsisht 8000 fage skanime té cilat jané nga:
I. Fondi "Materialet e rralla, doréshkrimet e Lefter Cipés, ku pérfshihen 17 lidhje té
mévetésishme dhe né version origjinal té autorit;

Kéngét e Atdheut tim, véllimi 1 (dok. i lidhur) - 1 copé;

Kéngét e Atdheut tim, véllimi. 2, dok i lidhur) - 1 copé;

Kéngét e Atdheut tim, véllimi 3 (dok. i lidhur) - 1 copé;

Kéngét e Atdheut tim, véllimi Il. 4 (dok. i lidhur) - 1 copé;

Kéngét e Atdheut tim, véllimi. 5 (dok. i lidhur) - 1 copé;

Tekste autoriale té ansambleve té kéngés qytetare - 1 cCopé;

Tekste té kéngétaréve té muzikés popullore e qytetare - 1 copé;

NoabkowhE
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8. Poezi tipologjike lidhje té mévetésishme (version origjinal) - 17 copé;

9. Monografi jetén, veprén dhe historiné e Grupit té Pilurit - 1 copé;

10. Monografi pér Polifoniné e famshme né trevat e Himarés - 2 copé;

11. Hulumtime té poezisé orale, mbledhur e regjistruar nga autori - 10 copé;

12. Doréshkrime té lidhura né véllime me shkrim e firma origjinale (40 copé);

Il. Kané pérfunduar kopjet unikale té Fondit Albanologjik:

1. Francesco Altimari;

2. Matteo Mandala;

3. Kopja e vetme gé disponon biblioteka universitare e Vlorés nga poema "Mbreti yné" e
autorit Ali Asllani, 1935;

4. "Gjahu i Malésorévet/ Hieja e Tomorrit" né té dy krye dialektet e Kostandin Kristoforidhit,
tekst unikal, shkruar mé 1884.

Grupi i auditimit verifikoi njé rast té skanimit pér té paré nga afér se si veprohet me skanimin
dhe ruajtjen e tij.

Afati pér pérfundimin e dixhitalizimit nuk rezulton té jeté vendosur nga Senati. Ky é&shté njé
proces i vijueshém digjitalizimi sepse jané né pérditésim té vijueshém njésité libra dhe jo libra
ku béjné pjesé: literatura, tekstet libra, buletine, revista shkencore, artikuj shkencoré, harta,
disertacione, fonoteka etj.

Nga auditimi u konstatua se:

- Dixhitalizimi i arkivés éshté i ngadalté dhe do té vazhdojé po né té njéjtén situaté nisur nga
fakti se né kété proces jané angazhuar vetém dy punonjésit e bibliotekés.

- Ky sistem nuk aksesohet ende nga studentét pasi éshté né fazén e popullimit té té dhénave
dixhitale. Aktualisht né kété sistem punojné vetém dy punonjésit e bibliotekés té cilét jané dhe
punonjésit e ngarkuar pér dixhitalizimin.

- Me hapat gé po ecén procesi i popullimit né bibliotekén dixhitale, nuk do té jeté gati pér
shumé vjet, cfaré sjell jo vetém njé amortizim té pajisjeve, por njé risk shumé i larté se
materialet e skanuara pas shumé vitesh nuk do t’i shérbejné mé studimeve universitare. Qéllimi
i kétij investimi kundrejt studentéve dhe stafit akademik té universitetit mund té mos arrihet.

1.Titulli i gjetjes: Universiteti i Vlorés nuk ka véné né pérdorim sistemin Pitagora
ofruar nga RASH.
Situata: Nga auditimi u konstatua se Universiteti i VIorés, nuk ka véné né

pérdorim sistemin Pitagora ofruar nga RASH, megjithése vet ky
universitet ka nénshkruar dhe éshté béré pjesé e marréveshjes sé
bashképunimit me Rrjetit Akademik Shqiptar.

Kriteri: Pikat 3/¢ dhe 4/a t&¢ VKM nr. 88, daté 14.02.2018 pér “Krijimin e
Qendrés Ndérinstitucionale té€ Rrjetit Akademik Shqiptar”.
Ndikimi/efekti: Mungesé té dhénash né sistemin Pitagora, njé sistem i pérmirésuar

pér t’i shérbyer studentéve sipas marréveshjes g€ veté universitetet
kané nénshkruar.

Shkaku: Mungesé angazhimi pér té identifikuar, dokumentuar dhe raportuar
mangésité dhe nxitur zgjidhjet gé véné né funksion marréveshjen.

Réndésia: E larté

Rekomandimi: Universiteti i VVlorés, té analizojé, té identifikojé dhe té dokumentojé
té gjitha arsyet teknike, financiare dhe ligjore pér té cilat nuk kané
véné né pérdorin sistemin Pitagora ofruar nga Rrjeti Akademik
Shqiptar, si njé detyrim gé rrjedh nga marréveshja e nénshkruar
ndérmjet universiteteve dhe RASH.
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Rekomandimi:

2.Titulli i gjetjes:

Situata:

Kriteri:
Ndikimi/efekti:

Shkaku:
Réndésia:
Rekomandimi:

3.Titulli i gjetjes:

Situata:

Kriteri:
Ndikimi/efekti

Universiteti 1 VVlorés té adresojé né institucionet pérgjegjése gé jané
Ministria e a Arsimit dhe RASH, céshtjet gé e kané penguar té véré
né funksion sistemin Pitagora, né ményré gé té nxiten té gjithé
faktorét pér gartésimin dhe saktésimin njéheré e miré mbi té drejtén
e zhvillimi té sistemeve informatike gé ndértohen né shérbim té
studentéve né ményré qé té parandalohen investime me qgéllime té
njéjta.

Nuk jané hartuar té gjitha aktet rregulluese/udnhézuese pér sistemin
UVMS.

Nga auditimi mbi dokumentacionin e hartuar mbi sistemin UVMS, u
konstatua se:

-Mungon njé akt rregullatoré té brendshém pér menaxhimin e log-eve
té pérdoruesve.

-Nuk ka manuale pér administrimin e sistemit UVMS.

-Nuk jané ndértuar né ményré skematike Workflow pér proceset e
punés gé ndjekin né sistem stafi akademik, administrativ si dhe
studentét.

Gjurma e auditimit

Pagartési né ményrén se si sistemi funksionon si dhe kush duhet té
Veprojé.

Angazhimet né kohé reale me mbarévajtjen e sistemit.

E mesme

Universiteti 1 Vlorés, t& marré masa pér hartimin dhe miratimin e
dokumentacionit gé mungon si workflow, manuali i administrimit si
dhe ményra se si do té administrohen log-et e pérdoruesve, si
dokumentacion i nevojshém pér gjurmén e auditimit né sistemin
UVMS.

Popullimi né sistemin e arkivés dixhitale po kryhet me ritme shumé té
ngadalta.

Nga auditimi té dhénat e regjistruara né arkivén dixhitale, u konstatua
se:

- Dixhitalizimi i arkivés éshté i ngadalté dhe do té vazhdojé po né té
njéjtén situaté nisur nga fakti se né kété proces jané angazhuar vetém
dy punonjésit e bibliotekés.

- Ky sistem nuk aksesohet ende nga studentét pasi éshté né fazén e
popullimit té té€ dhénave dixhitale. Aktualisht né kété sistem punojné
vetém dy punonjésit e bibliotekés té cilét jané dhe punonjésit e
ngarkuar pér dixhitalizimin.

- Me hapat gé po ecén procesi i popullimit né bibliotekén dixhitale,
nuk do té jeté gati pér shumé vjet, cfaré sjell jo vetém njé amortizim
té pajisjeve, por njé risk shumé i larté se materialet e skanuara pas
shumé vitesh nuk do t’1 shérbejné mé studimeve universitare. Q&llimi
I kétij investimi kundrejt studentéve dhe stafit akademik té
universitetit rrezikon té mos arrihet.

Objektivi dhe géllimi i investimit.

: Ritmi i ngadalté i dixhitalimit pengon arritjen e objektivave té kétij
investimi si dhe rrezikon mos t’ju shérbejé studentéve t€ kétij
universiteti por jo vetém.
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Shkaku: Mungesé e burimeve njerézore qé nevojiten pér t’u angazhuar me kété

proces.
Réndésia: E larté
Rekomandimi 1:  Universiteti i Vlorés, té marré masa pér pércaktimin e afatit maksimal

té dixhitalizimit té materialeve aktuale gé ndodhen né bibliotekén e
universitetit dhe gé i shérbejné programeve studimore universitare.
Rekomandimi 2: Universiteti i Vlorés, t¢ marré masa pér sigurimin e burimeve
njerézore té pérkohshme, té nevojshme pér té€ pérmbushur afatin
maksimal té dixhitalizimit té bibliotekés sé kétij universiteti, ¢cfaré do
té garantojé vénien né puné né njé kohé té shpejté dhe pérmbushjen e
géllimit té kétij investimi informatik, duke ju ofruar studentéve
materialet e nevojshme pér ¢do program studimi né kohé reale.

b.  Kontrolli i shkallés sé sigurisé sé aplikacioneve, té drejtat e pérdoruesve dhe
menaxhimi i tyre

Universiteti i Vlorés ka miratuar me vendim Senati Akademik nr. 64, daté 20.12.2019
rregulloren pér pérpunimin ruajtjen dhe siguriné e t¢ dhénave personale, publikuar dhe né
fagen web: https://univlora.edu.al/rregullore-per-mbrojtjen-perpunimin-ruajtjen-dhe-sigurine-
e-te-dhenave-personale/.

Aplikacionet jané té pajisura me modul user activity i cili bén t& mundur gjurmimin e aktivitetit
té pérdoruesit. Serverat kané€ “log modules” t€ implementuar té cilét ruhen pér aq kohé sa e
lejon konfigurimi standard i tij. Ndérsa aktiviteti i pérdoruesit ruhet pér njé vit akademik
vendosur kjo me mirékuptim, pér shkak té hapésirés.

Identifikimi né sistemin UVMS pér ¢do pérdorues kryhet me fjalékalim, kompleksiteti i té
cilit &shté konfiguruar vetém né gjatési karakteresh, minimumi 8.

Krahas identifikimit me fjalékalim, ¢cdo pérdorues krijon njé numér unik, té cilét i kérkohen
sa heré gé ai kryen njé veprim. Ky parametrizim u gjend vetém né sistemin UVMS té UV,
konfigurim i cili ka rritur siguriné e veprimeve gé kryhen. Népérmjet késaj ményre sigurohet
pérdoruesi se kudo ku mund té keté ruajtur fjalékalimin pér hyrjen e shpejté té llogarisé
(remember password), veprime né emér té tij nuk mund té kryhen.

Nga auditimi u konstatua se UV nuk disponon rregullore mbi administrimin e pérdoruesve
qé aksesojné sistemet: UVMS dhe Biblioteka Dixhitale.

Pérdoruesit e Sistemit UVMS. Né kété sistem jané aférsisht 360 pérdorues. Né kété numér
pérdoruesish béjné pjesé punonjés té UT té ndara sipas roleve si mé poshté:

- Uvadmin - Krijon profile pér kéta grup pérdoruesish, sekretare, pedagog, kryesekretare,
zyra e cilésisé, zyra e studentit, zyra e financés (1 pérdorues);

- Sekretaret menaxhojné profilin e studentéve, historikun akademik si programin akademik
dhe Iéndét qé duhet té ndjek né ¢do sezon mésimdhénie (13 pérdorues);

- Grup pérdorues Pedagog aksesojné sistemin pér orarin e leksioneve seminareve,
komunikojné me studentét, dérgojné leksione né format pdf, vendosin vlerésimet e
detyrave provimeve té pjesshme (322 pérdorues);

- Grup pérdorues kryesekretare, printojné vértetim studentésh, vértetim notash, dhe lista
notash (4 pérdorues);

- Shef Departamenti hedh té dhénat e programeve akademike pérkatésisht, dhe krijimin e
orareve pér seminare dhe leksione (14 pérdorues);

- Mbledh té dhénat e anketimeve dhe grupon né tabela sipas degéve (1 pérdorues);

- Printon mandat pagesat, dhe vendos tarifat e studimit pér studentét (4 pérdorues);
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- Shikon pagesat e hedhura nga zyra e studentit sipas degéve pérkatése (1 pérdorues).

Cdo input informacioni né sistem shogérohet me shkresat pérkatése sipas procedurave té
pércaktuara né rregulloren e UV. Pavarésisht rolit té pérdorimit, ¢do pérdorues mund té editoj,
pérditésoj vetém ato informacione qe ka populluar veté si pérdorues.

Pér krijimin e llogarisé dhe pajisjen me kredencialet e aksesimit pérdoruesit né rolin e studentit
béjné kérkesé né sekretarité e departamenteve pérkatése dhe nése ata jané studenté t¢ UV u
krijohet llogaria dhe pajisen me kredencialet e aksesimit.

UVMS ka kéta grup pérdoruesish: Studenté, Pedagog, Sekretare, Staf, Administrator. Nuk ka
fshirje té pérdoruesve por ¢’aktivizim ose pérditésim té llogarive té tyre. Sekretaret e
departamenteve pérkatése menaxhojné informacionin e grup pérdoruesve studenté, ato mund
té pérditésojné informacionin e tyre si fjalékalimet etj. Fillimisht studenti paraqgitet te sekretaria
e departamentit pérkatés me njé dokument identifikimi dhe mé pas ajo bén pérditésimin e té

dhénave pérkatése.

4. Titulli i gjetjes:
Situata:

Situata:

Situata:

Kriteri:
Ndikimi/efekti:

Shkaku:

Réndésia:
Rekomandimi:

Rekomandimi:

Mungojné akte rregullative dhe mungesé standartizimi tek pérdoruesit.

Nga auditimi mbi té dhénat e pérdoruesve té hapur né sistemin UVMS

u konstatua se, UV pér periudhén nén auditim nuk disponon njé akt

rregullative, pér administrimin e pérdoruesve né té cilin té pércaktohen

procedurat gé do té ndigen pér administrimin e pérdoruesve.

Nga verifikimi né nivel administrativ qé grupi i auditimit kreu né sistem

lidhur me krijimin, ndryshimin dhe mbylljen e pérdoruesit, rezultoi se:

Nuk éshté ndjekur i njéjti standard né krijimin e pérdoruesit:

- N& njé rast éshté krijuar sipas modelit emérmbiemér;

- Né disa raste jané krijuar sipas modelit emér.mbiemér;

- Né disa raste sipas modelit emér.

Ka pérdorues me kredenciale té pérgjithshme:

- 4 pérdorues me emér zyrad, zyral, zyra2, zyra3

- 15 pérdorues me emér menaxhofshp, depinfermieri, depekonomiks,
depfinance,

menaxhofsht, menaxhofe, menaxhofi, menaxhofshh, depbiznesi,

menaxhoft etj.

Risk té larté pér ndérhyrje té paautorizuara né sistem pasi nuk
identifikohet saktésisht pérdoruesi qé ka kryer njé aktivitet té caktuar.
Mungesa e akteve rregullative si dhe njé standardi t€ miratuar pér
pérdoruesit.

E larté

Universiteti i VIorés té marri masa pér té identifikuar dhe miratuar njé
standard dhe akt rregullativé mbi menaxhimin e pérdoruesve si njé mjet
i domosdoshém i cili garanton gjurmén e veprimeve té pérdoruesve dhe
ofron njé identifikim mé té sigurt né sistemet informatike..

Sektori i IT né Universitetin e Vlorés té& marri masa gé né bazé té
rregullores sé miratuar pér pérdoruesit dhe standardit té aprovuar pér
identifikimin e pérdoruesit, té béjé korrigjimet e nevojshme né
emértimin me saktési té pérdoruesit kur kéto emértime jané vendosur
me shkurtime, emra departamentesh apo emra zyre.
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IV. GJETJET DHE REKOMANDIMET
A. MASA ORGANIZATIVE:

1.Titulli i gjetjes: auditimi u konstatua se, specialistét e Sektorit IT té cilét jané pjesé e
Drejtorisé sé Burimeve Njerézore, jané té caktuar pér té kryer detyra funksionale IT né secilin
nga fakultetet e Vlorés, por pér kété shpérndarje té tyre nuk ka njé Urdhér té brendshém nga
Rektorati. Gjithashtu, bazuar né strukturén e miratuar ka rezultuar se né asnjé fakultet nuk ka
njé pozicion specifik té pércaktuar pér specialistét mbi kryerjen e detyrave té teknologjisé sé
informacionit.
(Mé hollésisht trajtuar né pikén 1 fage 11-14 té Raportit Pérfundimtar té& Auditimit)
1.1.Rekomandimi: Rektorati i Universitetit Vloré duhet t¢ marré masa pér nxjerrjen e njé
urdhri né té cilin té caktohen specialistét né fakultetet respektive si dhe té pércaktohen detyrat
funksionale té secilit prej tyre.

Menjéheré

2.Titulli i gjetjes: Nga auditimi u konstatua se, pér periudhén objekt auditimi u konstatua se
Universiteti i Vlorés, nuk ka plan trajnimi vjetor pér vitet 2020 - 2021 pér burimet njerézore si
dhe nuk ka zhvilluar trajnime pér sektorin IT, personelin akademik mbi sistemet, siguriné dhe
teknologjiné e informacionit. Trajnimin e stafit akademik dhe administrativ pér té rritur aftésité
e tyre né menaxhimin e sistemeve informatike té& UV e kryen pérgjegjési i sektorit té Sektorit.
Gjithashtu, specialistét e IT té kétij sektori atashuar prané fakulteteve respektive jané pérgjegjés
pér mbikéqyrjen dhe trajnimin e personelit akademik.
Nga auditimi u konstatua se, pér periudhén objekt auditimi nuk jané zhvilluar trajnime mbi
sistemet, siguriné dhe teknologjiné e informacionit né kundérshtim me pérshkrimit e punés
miratuar me shkresén nr. Prot., 205/1 daté 14.02.2018.
(Mé hollésisht trajtuar né pikén 1 fage 11-14 té Raportit Pérfundimtar té Auditimit)
2.1.Rekomandimi: Universiteti i Vlorés “Ismail Qemali” t& marré masa pér identifikimin e
nevojave pér trajnimin e stafit i cili merret me administrimin e bazés sé té dhénave dhe té cdo
pérdoruesi té sistemit, si dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve
né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.

Menjéheré dhe né vijimési

3.Titulli i gjetjes: Nga auditimi u konstatua se, Universiteti i Vlorés nuk disponon regjistér
risku té pérgjithshém institucional, ku té pérfshihen edhe risqet mbi IT dhe t¢ mbulohen té
gjithé aktivitet duke pérfshiré kétu risget mbi sistemet, proceset e menaxhimit té ndryshimit,
etj. Nuk ka identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené efekt negativ pérsa
i pérket arritjes sé objektivave institucionale.

(Mé hollésisht trajtuar né pikén 1 fage 11-14 té Raportit Pérfundimtar té Auditimit)
3.1.Rekomandimi: Universiteti i Vlorés “Ismail Qemali” té marr masa pér identifikimin dhe
analizimin e risgeve pér Teknologjiné e Informacionit me géllim analizimin dhe vlerésimin e
risqeve, pér té mos riskuar pérmbushjen e objektivave té institucionit né pérputhje me ligjin nr.
10296, dat€ 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar. Gjithashtu té
marrin masa pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin /
parandalimin e risgeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té kétyre
masave.

4.Gjetje nga auditimi: Nga auditimi i dokumentacionit té procedurés té prokurimit Krijimi i
Datacenter dhe Ndértimi i Sistetmit té Integruar pér menaxhimin e bibliotekés dixhitale
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rezulton se disa prej kritereve té vecanta pér kualifikim jané té mbivendosura dhe té

panevojshme pér zbatimin e kontratés, konkretisht:

a) Té paktén 2 (dy) specialisté té certifikuar Technical Professional (ose ekuivalente sipas

prodhuesit perkatés) pér zgjidhjen hardéare té ofruar, me minimum 3 vjet eksperience

profesionale.

b) Té paktén 1 (njé) person té certifikuar PMP ose ekuivalent pér menaxhimin e projekteve

(Certifikimi duhet té jeté aktiv, i verifikueshem né listén e publikuar nga PMI ose ekuivalent,

dhe me minimumi 5 vjet experienceé

c) Té paktén 1 (njé) specialist té certifikuar pér SQL Database me minimumin 3 vjet

eksperience profesionale.

d) Operatori Ekonomik duhet té keté status Gold (ose ekuivalent) pér pajisjet hardueré té

ofruara. Ky Kriter provohet népérmjet dokumentacionit té léshuar nga prodhuesi pérkatés né

emér té operatorit Ekonomik ose népérmijet link té fages web té prodhuesit ku vértetohet ky

status.

(Mé hollésisht trajtuar né pikén 2 fage 14-28 té Raportit Pérfundimtar té& Auditimit)

4.1Rekomandimi: Sektori i prokurimeve, grupet e hartimit té kritereve pér kualifikim, té

marrin masa gé né té ardhmen, né hartimin e Dokumenteve Standarde t& procedurave té

prokurimit, t¢ shmangin vendosjen e kritereve diskriminuese pér té krijuar kushtet e njé

konkurrence té liré pér pjesémarrjen né tender té sa mé shumé operatoréve ekonomik.
Menjéheré

5.Gjetje nga auditimi: Nga auditimi dhe shqgyrtimi i dokumentacionit té procedurés:
“Implementimi 1 Datacenter dhe Sistemit t€ Integruar pér menaxhimin ¢ Bibliotekés u
konstatua se né procesverbal nuk éshté evidentuar marrja né dorézim e té gjitha mallrave.
(Mé hollésisht trajtuar né pikén 2 fage 14-28 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Titullari i autoriteti kontraktor té marré masa gé né vijimési grupet e
caktuara pér marrjen né dorézim té mallrave dhe ndjekjen e kontratave t€ dokumentojné né
procesverbal té gjitha mallrat e prokuruar.

Menjéheré

6.Gjetje nga auditimi: Nga auditimi dhe shqyrtimi i dokumentacionit té procedurave té
prokurimit me objekt Pagese Hostim Fage” dhe Abonim Soft pér Detektimin e Plagjiaturés
rezulton se nuk jané testuar cmimet e tregut pér mallra e shérbime né pérputhje me pikén 4 té
Nenit 40 t&¢ VKM Nr. 914, dat€ 29.12.2014, ‘Pér Miratimin e Rregullave t&€ Prokurimit Publik’.
(Mé hollésisht trajtuar né pikén 2 fage 14-28 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Universiteti Ismail Qemali té marré masa gé nga ana e grupeve té punés
gé do té ngrihen pér procedurat e prokurimit gé do té zhvillohen né té ardhmen né rastin kur
procedura e prokurimit me vleré té vogél zhvillohet né rrugé shkresore, anétarét e komisionit
té testojné tregun pér té marré tregues pér ¢mimet e punéve/mallrave/shérbimeve, té cilat i
pasqyrojné né njé procesverbal té mbajtur dhe té nénshkruar nga komisioni.

Menjéheré
7.Gjetje nga auditimi: Nga auditimi u konstatua se UV, nuk ka ngritur Active Directory pér
menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e shérbimeve me ané té njé
autentifikimi té vetém “single sign in” pér njé identifikim té gendérzuar té sigurt té kontrollit
dhe menaxhimin e shérbimeve né pérputhje me standardet me té mira.

(Mé hollésisht trajtuar né pikén 3 fage 28-36 té Raportit Pérfundimtar t& Auditimit)
7.1.Rekomandimi: Universiteti i Vlorés t& marré masa pér planifikimin dhe ngritjen e njé
Active Directory me qgéllim standardizimin e infrastrukturés IT, rritjen e sigurisé sé rrjetit si
dhe garantimin e njé identifikimi té gendérzuar dhe té sigurt.

Né vijimési
8.Gjetje nga auditimi: Nga auditimi u konstatua se:
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- UV nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013, i ndryshuar.

-Pér procedurat e back up, UV nuk ka té dokumentuar ndonjé dokument administrativ si
Rregullore e Brendshme apo dokument tjetér TIK ku té pércaktohet ményra e kryerjes sé
backup-ve.

(Mé hollésisht trajtuar né pikén 3 fage 28-36 té Raportit Pérfundimtar té Auditimit)
8.1.Rekomandimi: Strukturat drejtuese né Universitetin e Vlorés né bashk&punim me sektorin
e IT-sé té marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke
pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim
garantimin e sigurisé sé informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe
vazhdimésisé sé punés.

NEé vijimési
9.Gjetje nga auditimi: Nga auditimi u konstatua se né hyrjen kryesore té Rektoratit t¢ UV
éshté instaluar njé sistem i vecanté aksesi pér hyrje daljet e punonjésve té UV por Ky sistem
nuk éshté funksional dhe nuk pérdoret pér t¢ monitoruar hyrje — daljet, duke kompromentuar
nivelin e sigurisé sé aksesit né ambientet e saj me géllim kufizimin e aksesit fizik té personave
té paautorizuar.

(Mé hollésisht trajtuar né pikén 3 fage 28-36 té Raportit Pérfundimtar té Auditimit)
9.1.Rekomandimi: Strukturat drejtuese né Universitetin e Vlorés né bashképunim me sektorin
e IT-sé té marrin masa pér té analizuar nivelin e sigurisé sé aksesit né ambientet e rektoratit me
géllim kufizimin e aksesit té personave té paautorizuar gé nuk jané pjesé e administratés por
edhe pér té administruar hyrje daljet e stafit té administratés sé rektoratit si dhe t¢€ marri masa
pér vendosjen né funksion té sistemit té aksesit qé ka té instaluar né godinén e rektoratit.

Né vijimési
10.Gjetje nga auditimi: Pér periudhén e audituar, u konstatua se Universiteti i VIorés nuk ka
politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT,
dhe né mungeseé té procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh. Suporti,
mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té
institucionit, kryhen népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.

(Mé hollésisht trajtuar né pikén 3 fage 28-36 té Raportit Pérfundimtar t& Auditimit)
10.1.Rekomandimi: Strukturat Drejtuese né Universitetin e Vlorés né bashképunim me
sektorin TIK té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve
si dhe menaxhimin e ndryshimeve dhe dokumentimin e tyre.

Menjéheré dhe né vijimési
11.Gjetje nga auditimi:
-Nga auditimi u konstatua se ambienti fizik i dhomés sé serveréve ku éshté hostuar sistemi i
bibliotekés dixhitale né Universitetin e Vlorés nuk éshté né pérputhje me standardet e
pércaktuara né rregulloren pér ndértimin e dhomés sé serveréve té miratuar nga Agjencia
Kombétare e Shogérisé sé Informacionit.
-Shérbimet gé ofron teknologjia e informacionit né UV mbéshteten né njé infrastrukture IT jo
té konsoliduar dhe né disa pjesé éshté e amortizuar. Shérbimet e ngritura mbi kété rrjet nuk
jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés dhe perspektiven e zhvillimeve té
pércaktuara.
(Mé hollésisht trajtuar né pikén 3 fage 28-36 té Raportit Pérfundimtar té Auditimit)
11.1.Rekomandimi: Strukturat drejtuese né Universitetin e Vlorés né bashképunim me
sektorin e IT-sé té marrin masa pér planifikimin dhe ngritjen e njé infrastrukture IT
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(ambienteve t& dhomés té serveréve dhe rrjetin network) né pérputhje me kushtet teknike té
pércaktuara né rregulloren e miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té
TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat mé t& mira kombétare dhe
ndérkombétare.

Né vijimési

12.Gjetje nga auditimi: Nga auditimi u konstatua se Universiteti i Vlorés, nuk ka véné né
pérdorim sistemin Pitagora ofruar nga RASH, megjithése vet ky universitet ka nénshkruar dhe
éshté béré pjesé e marréveshjes sé bashképunimit me Rrjetin Akademik Shgqiptar.
(Mé hollésisht trajtuar né pikén 4 fage 37-43 té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandimi: Strukturat drejtuese né Universitetin e Vlorés né bashképunim me
sektorin e IT-sé, té marri masa pér té analizuar,identifikuar dhe dokumentuar té gjitha arsyet
teknike, financiare dhe ligjore pér té cilat nuk kané véné né pérdorin sistemin Pitagora ofruar
nga Rrjeti Akademik Shqiptar, si njé detyrim gé rrjedh nga marréveshja e nénshkruar ndérmjet
universiteteve dhe RASH.

Menjéheré

12.2 Rekomandimi: Universiteti i Vlorés té adresojé né institucionet pérgjegjése qé jané
Ministria e a Arsimit dhe RASH, c¢éshtjet gé e kané penguar té véré né funksion sistemin
Pitagora, né ményré gé té nxiten té gjithé faktorét pér gartésimin dhe saktésimin njéheré e miré
mbi té drejtén e zhvillimi té sistemeve informatike gé ndértohen né shérbim té studentéve né
ményré gé té parandalohen investime me géllime té njéjta.

Menjéheré

13.Gjetje nga auditimi: Nga auditimi mbi dokumentacionin e hartuar mbi sistemin UVMS, u
konstatua se:

- Mungon njé akt rregullatoré té brendshém pér menaxhimin e log-eve té pérdoruesve.

- Nuk ka manual administrimi té sistemit UVMS.

- Nuk jané ndértuar né ményré skematike Workflow pér proceset e punés gé ndjekin né sistem

stafi akademik, administrativ si dhe studentét.
(Mé hollésisht trajtuar né pikén 4 fage 37-43 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: Universiteti i Vlorés, t€ marré masa pér hartimin dhe miratimin e
dokumentacionit gé¢ mungon si workflow, manuali i administrimit si dhe ményra se si do té
administrohen log-et e pérdoruesve, si dokumentacion i nevojshém pér gjurmén e auditimit né
sistemin UVMS.
Menjéheré

14.Gjetje nga auditimi: Nga auditimi té dhénat e regjistruara né arkivén dixhitale, u konstatua
se:

- Dixhitalizimi i arkivés éshté i ngadalté dhe do té vazhdojé po né té njéjtén situaté nisur nga
fakti se né kété proces jané angazhuar vetém dy punonjésit e bibliotekés.

- Ky sistem nuk aksesohet ende nga studentét pasi éshté né fazén e popullimit té té dhénave
dixhitale. Aktualisht né kété sistem punojné vetém dy punonjésit e bibliotekés té cilét jané dhe
punonjésit e ngarkuar pér dixhitalizimin.

- Me hapat gé po ecén procesi i popullimit né bibliotekén dixhitale, nuk do té jeté gati pér
shumé vjet, cfaré sjell jo vetém njé amortizim té pajisjeve, por njé risk shumé i larté se
materialet e skanuara pas shumé vitesh nuk do t’i shérbejné mé studimeve universitare. Qéllimi
I kétij investimi kundrejt studentéve dhe stafit akademik té universitetit mund té mos arrihet.
(Mé hollésisht trajtuar né pikén 4 fage 37-43 té Raportit Pérfundimtar té Auditimit)
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14.1 Rekomandimi: Universiteti i VVlorés, té marré masa pér pércaktimin e afatit maksimal té
dixhitalizimit té materialeve aktuale gé ndodhen né bibliotekén e universitetit dhe gé i
shérbejné programeve studimore universitare.
Menjéheré
14.2 Rekomandimi Universiteti i Vlorés, té marré masa pér sigurimin e burimeve njerézore té
pérkohshme, té nevojshme pér té pérmbushur afatin maksimal té dixhitalizimit té bibliotekés
sé kétij universiteti, cfaré do té garantojé vénien né puné né njé kohé té shpejté dhe
pérmbushjen e géllimit té kétij investimi informatik, duke ju ofruar studentéve materialet e
nevojshme pér ¢do program studimi né kohé reale.
Né vazhdimési

15.Gjetje nga auditimi: Nga auditimi mbi té dhénat e pérdoruesve té hapur né sistemin UVMS
u konstatua se, UV pér periudhén nén auditim nuk disponon njé akt rregullative, pér
administrimin e pérdoruesve né té cilin té pércaktohen procedurat gé do té ndigen pér krijimin,
ndryshimin dhe mbylljen e tyre.
Nga verifikimi né nivel administrativ gé grupi i auditimit kreu né sistem lidhur me krijimin,
ndryshimin dhe mbylljen e pérdoruesit, rezultoi se nuk éshté ndjekur i njéjti standard né
Krijimin e pérdoruesit:
- Né njé rast éshté krijuar sipas modelit emérmbiemeér;
- N& disa raste jané krijuar sipas modelit emér.mbiemér;
- Né disa raste sipas modelit emér.
Ka pérdorues me kredenciale té pérgjithshme:
- 4 pérdorues me emér zyra4, zyral, zyra2, zyra3
- 15 pérdorues me emér menaxhofshp, depinfermieri, depekonomiks, depfinance,
menaxhofsht, menaxhofe, menaxhofi, menaxhofshh, depbiznesi, menaxhoft etj.
(Mé hollésisht trajtuar né pikén 4 fage 37-43 té Raportit Pérfundimtar té Auditimit)
15.1 Rekomandimi: Universiteti i Vlorés té marri masa pér té identifikuar dhe miratuar njé
standard dhe akt rregullativé mbi menaxhimin e pérdoruesve si njé mjet i domosdoshém i cili
garanton gjurmén e veprimeve té pérdoruesve dhe ofron njé identifikim mé té sigurt né sistemet
informatike.
Menjéheré

15.2 Rekomandimi: Sektori i IT né Universitetin e Vlorés té marri masa qé né bazé té
rregullores sé miratuar pér pérdoruesit dhe standardit té aprovuar pér identifikimin e
pérdoruesit, té béjé korrigjimet e nevojshme né emértimin me saktési té pérdoruesit kur kéto
emértime jané vendosur me shkurtime, emra departamentesh apo emra zyre.

Né vazhdimési

B. MASA PER ELIMINIMIN E EFEKTEVE NEGATIVE TE KONSTATUARA NE
ADMINISTRIMIN E FONDEVE PUBLIKE DHE PER MENAXHIMIN ME
EKONOMICITET, EFICENCE DHE EFEKTIVITET TE FONDEVE PUBLIKE

1.Gjetje nga auditimi: Nga auditimi i dokumentacionit té véné né dispozicion konstatohet se
investimi  né vlerén 24,499,000 leké pa TVSH me urdhér nr.957/1 daté 22.06.2020 té
administratorit pér procedurén e prokurimit: ‘Krijimi i Datacenter dhe Ndértimi i Sistemit té
Integruar pér menaxhimin e bibliotekés dixhitale “&shté njé investim pa efektivitet. Q&éllimi
pér realizmin e kétij investimi éshté i njéjté me investimin e planifikuar nga Ministria e Arsimit,
Sportit dhe Rinisé , si njé nga premtimet e “Paktit pér Universitetin” qé do té adresonte
problematikén e kostove té blerjes sé librave dhe do té rriste aksesin e studentéve né botime té
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ndryshme Universitare. Ndértimi i njé biblioteke online me standarde evropiane ishte njé ndér
kérkesat e studentéve. Pérfitues i kétij investimi éshté dhe universiteti “Ismail Qemali”

(Mé hollésisht trajtuar né pikén 2 fage 14-28 té Raportit Pérfundimtar té Auditimit)
1.1.Rekomandimi: Strukturat drejtuese né Universitetin e Vlorés t€ marrin masa duke
analiziuar mangésité e konstatuara dhe né té ardhmen té miratojé realizimin e procedurave té
prokurimit té cilat sjellin pérmirésim dhe ndihmojné né pérmbushjen e misionit té€ Universitetit,

pér stafin akademik dhe studentét.
Menjéheré

Pér sa mé sipér paragqitet ky Raport Pérfundimtar Auditimi

KONTROLLI | LARTE | SHTETIT
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