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< LISTA E SHKURTIMEVE

Emértimi i ploté

- Kontrolli i Larté i Shtetit

- Organizata Ndérkombétare e Institucioneve Supreme té Auditimit.
- Agjencia Kombétaré e Shogérisé sé Informacionit

- Vendim i Késhillit t¢ Ministrave

- Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor
- Drejtoria Rajonale e Fondit

- Ministria e Shéndetésisé dhe Mbrojtjes Sociale

- Qendér Shéndetésore

- Drejtoria e Informacionit dhe Analizés Statistikore

- Lista e barnave té rimbursueshme

- Teknologjia e Informacionit dhe Komunikimit

- Distributed Denial-of-Service

- Teknologji Informacioni

- Business Continuity Plan

- Business Continuity Center

- Disaster Recovery Center
- Objektivat e Kohés sé Rimékémbjes

- Objektivat e Punés sé Ripértéritjes

- Hardware (pajisje fizike)

- Software (programe aplikative)

- Operator Ekonomik

- Autoriteti Kontraktor
- Internet Protocol
- Virtual Private Network
- Komisioni i Vlerésimit té Ofertave
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- Ligji pér Prokurimin Publik
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- Voice over Internet Protocol

- Digital video recorder

- Network video recorder
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- Storage Area Network

- Agjencisé Kombétare pér Siguriné Kompjuterike

- Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné

Kibernetike

- Information Systems Audit and Control Association
- (Immovable Property System)

- Sistemi i Qarkullimit t&¢ Dokumenteve me Nénshkrim Elektronik
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|. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit nr. 154, daté 27.11.2014
“Pér Organizimin dhe Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin
teknologjisé sé informacionit né Fondin e Sigurimit té& Detyrueshém té Kujdesit Shéndetésor,
nga data 20.04.2023 deri mé daté 14.07.2023.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi auditimin
teknologjisé sé informacionit né Fondin e Sigurimit té Detyrueshém té Kujdesit Shéndetésor,
nga data 20.04.2023 deri mé daté 14.07.2023. Auditimi i Sistemeve té Teknologjisé sé
Informacionit, né Fondin e Sigurimit té Detyrueshém té Kujdesit Shéndetésor, ka qené pjesé e
planit té auditimit t&é KLSH-s&, miratuar pér muajin Prill nga Kryetari i KLSH.

Projektimi i kétij auditimi, &shté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit té Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé qé Fondi i Sigurimit té
Detyrueshém té Kujdesit Shéndetésor pérdor, pér té garantuar disponibilitet dhe integritet té té
dhénave.

Pas marrjes sé ambienteve té pérshtatshme, grupi i auditimit, filloi fazén e studimit paraprak,
ku u dérgua pyetésori i hartuar, bazuar né Manualin e Auditimit t¢ Teknologjisé sé
Informacionit. Grupi i auditimit ka vlerésuar ato fusha qé kané rezultuar si fusha me risk dhe
hartoi programin e auditimit. Programi i auditimit me nr. 288/1 u miratua nga Kryetari i
Kontrollit té Larté té Shtetit me daté 20.04.2023.

Auditimi i teknologjisé sé informacionit éshté ekzaminimi i implementimit té sistemeve IT pér
té siguruar pérmbushjen e nevojave té institucionit pa kompromentuar siguring, privatésing,
koston dhe elementet e tjera kritike té institucionit.

Si pasojé e rritjes sé kompleksitetit té kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private,
siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet. Siguria
e Informacionit mund té pércaktohet si mundésia e njé sistemi pér t¢ mbrojtur informacionin
dhe burimet e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe
gatishmérisé.

Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
té sigurisé sé informacionit me elementét kyc té cilét jané: “Mjedisi i sigurisé sé informacionit,
vlerésimi i riskut, politikat e sigurisé, organizimi i sigurisé sé teknologjisé sé informacionit,
menaxhimi i komunikimeve dhe operacioneve, menaxhimi i aseteve, siguria e burimeve
njerézore, siguria fizike dhe mjedisore, kontrolli i aksesit, menaxhimi i vazhdueshmérisé sé
biznesit, etj”.
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1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Gjetjet kryesore, té paragitura né kété Raport Pérfundimtar Auditimi né ményré té pérmbledhur
sipas drejtimeve té auditimit, rezultuan si mé poshté:

Referenc
el ame Réndési
ja Pérmbledhje e Gjetjes Raportin a Rekomandimi
Nr. Pérfundi
mtar
Nga auditimi u konstatua se:
- Infrastruktura fizike e FSDKSH éshté end of life dhe e
amortizuar. Prej njé periudhe 6 vjecare kéto pajisje nuk
kané gené né mirémbajtje dhe jané menaxhuar nga veté
stafi IT i FSDKSH-sé. Kjo infrastrukturé nuk i plotéson
Ig:}éﬁﬁ:;t] aktuale dhe ato té rritjes sé kapacitetit né té FSDKSH t& marré masa pér
T Nica raiicia iand mincAri . " S pérmirésimin, pajisjen dhe
Disa pajisje jané pjesérisht funksionale né drejtorité A
. - L " o standardizimin e
rajonale gjé e cila ka sjellé probleme né aksesimin e infrastrukturés IT si né Site
sistemeve t& brendshme si dhe té sistemit té rimbursimit i Primar (FSDKSH) dhe pér
cili pérdoret nga té gjithé sektorét né drejtorité rajonale, né Dreitorité  Raionale pté
pranimin e dosjeve té farmacive, nga sektori i rimbursimit Fonjdit me qéllirJn sigurimin
1 nga _sel_<tor| ! mjel_<ut dh? nga SEkt.O,” | statistikés né fage 19-42 | e larté e kushteve optimale pér
printimin e konsumit dhe listé treguesit; S e
- " A . A ofrimin e shérbimit dhe
- Firewall SRX240 H pér Drejtorité Rajonale éshté mbarévaitien 6 punés pa
pjesérisht funksional, ku né Drejtorité Rajonale Lezhé dhe ndér rer!ej duke ?narré 2@
Berat nga verifikimi né teren jané konstatuar jashté konsri)derjaté dhe zhvillimet
funksionit. Gjithashtu Drejtorité Rajonale Durrés, Tirané, teknologiike né FSDKSH
Korcé, Dega Pogradec dhe Dega Sarandé kané probleme me ‘é?ljim arantimin e’
dhe véshtirési né aksesimin e sistemeve té brendshme dhe gethm - ga )
- e A vazhdimésisé sé punés.
sistemit té rimbursimit;
- FSDKSH nuk disponon akt rregullativ pér menaxhimin
dhe administrimin e loge-ve té sigurisé/ pajisjeve té
institucionit;
- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat
e personelit pér menaxhimin e log-eve.
Nga verifikimi né terren né Drejtorité Rajonale té Fondit
Fier, Berat dhe Lezhé, u konstatua se:
- Infrastruktura Network e pajisjeve ndihmése gé nevojiten
pér shérbimet e komunikimit dhe ruajtjes sé té dhénave
éshté né kushte jo optimale, ku shérbimet e ngritura mbi . " "
kéto rrijete nuk jané té sigurta dhe nuk mbéshtesin FSDKSH t€ marre masa per
vazhdimésiné e punés permiresimin, pajisjen dhe
. I . T standartizimin e
- Pér komunikimin e problematikave né lidhje me infrastrukturés  TIK  pér
operacionet IT dhe sistemit t& hasura nga pérdoruesit e unoniésit  né Dre'tofité
sistemit, raportimin e tyre e béjné me ané té email-eve, por ga'onz{lle t& Fondit J(Fier
kryesisht béhej me ané té grupeve té whatsapp-it dhe Bejrat dhe  Lezhe) mé
telefonit duke kontaktuar me specialistét IT té Drejtorisé allim krifimin e ku;hteve
sé Informacionit dhe Analizés Statistikore, té cilét né rast g timale Jér &rmbushien e
se nuk i japin dot zgjidhje problematikave té raportuara P perp usfhjen €
e S detyrave gjaté veprimtarisé
kérkojné suport nga specialistét e AKSHI-t. ) ) . -
S . . . Sé punés. Gjithashtu té
2 - Zgjidhja e problematikave té ndryshme, hardware dhe | fage 19-42 | e larté marré masa pér hartimin
software ndiget rast pas rasti, nuk monitorohet apo dh 1asa p
L .. e miratimin e njé
dokumentohet koha dhe natyra e problematikés sé procedure  standarde  pér
Igc;gjstatuar apo punonjésit qé jané angazhuar pér zgjidhjen komunikimin dhe zgjidhjen
- Shérbimet gé ofron teknologjia e informacionit né kéto ?nsr%brgmnga\éea.gi;gdég
Drejtori mbéshteten né njé infrastrukturé IT jo té lidhie rrj1e sistemejt IT me
konsoliduar duke ndikuar negativisht dhe né shérbimet e éllfm siqurimin e kusrlneve
ngritura mbi kété rrjet. Siguria e informacionit mbart risqe act gunr -
T, o - P optimale pér ofrimin e
gé vijné pér shkak té sistemit t& operimit apo programet e s s
. ) h o shérbimit dhe mbarévajtjen
instaluara né kompjuterat, konkretisht: e pUNés pa ndérorerie
- Pajisjet Pc kané parametra minimale specifike dhe P P prere.
pérgjithésisht kané té instaluar sistemin operativ
“Windows 77, sistem pér té cilin edhe veté “Microsoft” qé
éshté prodhuesi i tij e ka ndérprere suportin pér sistemin
dhe nuk e rekomandon pérdorimin e tij né vijimési, duke i

fage | 5




béré pc-té e punonjésve dhe rrjetin network vulnerabél
ndaj sulmeve dashakege.

- Pajisjet Pc nuk kané t& instaluara software Antivirus;

- Sistemet e operemit apo edhe software-t (si Office) e
instaluara népér pc jané té pa licencuara.

- Pajisjet kompjuterike dhe network jané té amortizuara
dhe duhen zévendésuara.

Nga auditimi mbi sistemin AHIS u konstatua se:

- Sistemi nuk ruan historik pér lévizjen e mjekéve nga njé
gendér né tjetrén, lévizjen e banoréve, mbulimin e
popullatés nga mjekét dhe pér kartat e shéndetit;

- Sistemi nuk gjeneron raporte dhe nuk té jep mundésiné
pér gjenerimin e statistikave pér mbulimin e banoréve,
kartat e shéndetit etj;

- Sistemi nuk ruan loge pér ¢do veprim pérdoruesi;

- Ndérfagja e administratorit ka shumé pak funksionalitete
dhe nuk jep mundési pér verifikime mbi userat, banorét etj,
apo gjenerim informacioni mbi strukturat shéndetésore
apo userat;

- Né regjistrat e banoréve t& mjekéve té familjes kané
ngelur té regjistruar banoré té cilét aktualisht kané
ndérruar jeté. Pasi kéta banoré ¢regjistrohen nga gjendja
civile, sistemi nuk té jep mundésiné qé mjekét ti
¢regjistrojné ata edhe né AHIS;

Grupi i auditimit tentoi t& nxirrte nga databaza e sistemit
té dhénat e banoréve me NID-¢ jo té sakta, si dhe té dhénat
e banoréve té cilét kané ndérruar jeté, por gé jané akoma
né sistemin AHIS si pacienté ekzistues, por kjo rezultoi e
pamundur pasi sistemi nuk té mundéson té gjenerosh
raporte té tilla dhe kéto fenomene mund té verifikohen
vetém njé e nga njé, duke e béré sistemin jo efektiv.

- Sistemi nuk jep mundési pér pastrimin apo saktésimin e
té dhénave té banoréve té regjistruar gabim nga mjekét e
familjes;

- Sa heré qé celet apo ndryshon njé pérdorues, duhet té
ndérhyhet né databazé pér sistemimin e tij, pasi
pérdoruesit nuk i shtohen automatikisht té gjitha
funksionalitetet.

- Sistemi nuk t& mundéson regjistrimin e numrit té
identifikimit (NID) pér pérdoruesit dhe marrjes sé
informacionit mbi ta né ményré automatike népérmjet
webservice me DPGJC;

- Menaxhimi i pérdoruesve kur mjekét lévizin nga njé
QSH né tjetrén, sjell komplikime né punén e gendrave
shéndetésore, pasi shpesh éshté i véshtiré sistemimi i
banoréve gé mjeku ka mbuluar né QSH e méparshme;

- Procesi i transferimit t& banoréve éshté i pamenaxheshém
edhe né rastet kur kryhen transferime té gabuara;

- Shtimi i funksionaliteteve mbi kété sistem nuk éshté
shogéruar me zhvillime té miréfillta té sistemit né funksion
té kétyre shérbimeve. Né shumicén e rasteve suporti pér
zgjidhjen e problematikave kryhet duke ndérhyré né
databazé;

- Drejtoria e 1T-sé né FSDKSH nuk ka akses té ploté pér
administrimin e té gjithé sistemit;

- Certifikata e sigurisé https kur e akseson sistemin éshté e
skaduar;

- Pér pacientit e rinj kur regjistrohen, né fushén e kodit té
pacientit popullohet NID i pacientit, ndérsa pér pacientét
ekzistues éshté pérdorur njé kod numerik pér pacientét, pra
popullimi ose inputi i té dhénave ndér vite né kéto fusha
ka ndryshuar;

- Té dhénat popullohen nga mjekét e familjes, por vetém
pér pacientét e rinj, ndérsa pér pacientét ekzistues nuk
pérditésohen té dhénat. Mjeku i familjes duke gené pika e
paré e kontaktit né shumtén e rasteve éshté né rolin e
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e larté

1.Strukturat drejtuese né
FSDKSH né bashképunim
me Drejtoriné e
Informacionit dhe Analizés
Statistikore, té analizojné
dhe prioritarizojné, burimet
dhe nevojat pér
pérmirésimin dhe
pérditésimin e  sistemit
regjistrit té té siguruarve

(AHIS), duke patur né
konsideraté réndésiné e
kétij sistemi si
infrastrukturé  kritike té

informacionit. Gjithashtu té
tregohet kujdes maksimal
gjaté ndérhyrjeve né sistem,
pér siguriné e té dhénave si
dhe ofrimin e shérbimit pa
ndérprerje. Té gjitha testet
mbi  funksionalitet apo
ndryshimet né sistem té
realizohen né njé ambient
test pérpara se té aplikohen
né ambientin real.

2.DIAS né bashképunim
me strukturat késhilluese
mbi IT, té analizojé dhe
adresojé menjéheré
parregullsité dhe mangésité
e konstatuara nga auditimi
si dhe té ofrojné zgjidhje

pér to  me géllim
pérmirésimin e
performancés S8
funksionimit t& sistemit
AHIS né ofrimin e

shérbimeve, si  dhe té
merren masa pér shtimin e
funksionaliteteve té reja né
sistemin  AHIS  sipas
nevojés sé pérdoruesve né
sistem.

3.Struktura e teknologjisé
sé informacionit, t& marré
masa pér analizimin e
situatés aktuale né lidhje me
integritetin dhe plotésiné e
té dhénave @& pérmban
sistemi informatik AHIS
dhe té merren masat e
nevojshme pér
implementimin e
mekanizmave té kontrollit
dhe validimit té inputit né
sistemit informatik, pér
menaxhimin e gabimeve
njerézore dhe teknike né
lidhje me pérdorimin e
sistemit, me géllim
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operatorit gé hedh té dhéna duke zbehur rolin e mjekut, pra
té diagnostikojé sémundjen;

- Roli Iéshues libreze i éshté dhéné si funksion mjekut té
familjes;

-Procesi i transferimi té pacientéve ndérmjet mjekéve té
familjes, kur njé mjek largohet ose kur vjen njé mjek i ri
éshté shumé i véshtiré.

- Njé problematikeé tjetér gé shfaget &shté ajo me té dhénat
e gjeneruara né kartén e shéndetit.

parandalimin e pérséritjes
sé  problematikave  té
konstatuara mbi popullimin
jo té sakté té fushave.

Duke gené se sistemi eRx mban t& gjithé peshén e
menaxhimin té procesit té rimbursimit né sistemin
shéndetésor, dhe procesimi i t& dhénave mund té arrijé deri
né 30-40 mijé rekorde né dité né té gjithé vendin, shpeshheré
ky sistem punon me ndérprerje dhe ngadalésime serioze,
duke kompromentuar vazhdimésiné e punés. Pérdorimi i
funksionaliteteve té tjera té sistemit, si modulin Bl pér
gjenerimin e raporteve apo edhe modulin e rimbursimit né
té njéjtén kohé e réndon akoma mé shumé procesimin e té
dhénave, ku shpesh heré raportet nuk shfagen pér periudhén
e kérkuar apo mund té kérkojé kohé té gjaté pér tu procesuar.
Kjo gjé ndikon gjithashtu edhe né modulin e rimbursimit né
mos hapjen e tij, sidomos né periudhén 15 ditore kur
farmacité béjné dorézimet e dokumentacioneve pérkatése

Drejtoria e Informacionit
dhe Analizés Statistikore, té
analizojé dhe adresojé tek
ofruesi i shérbimit té
mirémbajtjes parregullsité,
mangésité e konstatuara
nga auditimi dhe té ofrojné
zgjidhje pér to me géllim

pérmirésimin e
performancés Sé
funksionimit t& sistemit
eRx né ofrimin e

shérbimeve, si dhe té

pér marrjen e pagesave té rimbursimit. fage 51-89 | e larté merren masa pér shtimin e
- Hegja e aksesit pér té eksportuar raportet né excel, pengon funksionaliteteve té reja né
DRF-té né té gjitha analizat e saj gjé zhvillojné pér procesin sistemin eRx sipas nevojés
e rimbursimit. sé pérdoruesve né sistem.
FRaportet e gjeneruara nga sistemi eRx jané me informacion Té merren masa pér
bruto i cili mé pas duhet punuar manualisht nga specialistét. dhénien e aksesit té duhur
Nga auditimi konstatohet se pavarésisht raporteve té cilat né sistem pér nxjerrjen dhe
gjenerohen nga BI, informacioni éshté i pa mjaftueshém pér ekstraktimin e raporteve
nevojat e FSDKSH dhe kéto raporte kané nevojé pér sipas t€ drejtave dhe
rishikim dhe pérditésim né pérputhje me indikatorét e atributeve  pérkatése  té
pércaktuar nga FSDKSH. secilit pérdorues, ¢faré do té
Specialistét e sektorit t& analizés statistikore nuk mund té lehtésonte veprimet
gjenorojné raporte vjetore mbi konsumin e barnave apo manuale té punonjésve.
receta té detajuara, rimbursim i kategorive, farmacive etj.
Nga auditimi u konstatua se, megjithése FSDKSH ka pasur
dhe ka sisteme informatike gé pérmbajné té dhéna
parésore dhe té réndésishme gé gjenerohen vetém nga ) . )
FSDKSH, kéto té dhéna nuk jané té regjistruara si té dhéna FSDKSH t? marrt masa per
- ~ S identifikimin e t& dhénave
shtetérore. Duke qgené se FSDKSH ka specialisté té - P )
N S ) S parésore, té dhénat dytésore
teknologjisé sé informacionit né strukturén e saj, gé mund DA
o L el . U dhe ¢do element gé éshté i
té ndihmojné né identifikimin dhe procesin e regjistrimit o s
e AR, ) s nevojshém  me  géllim
té té dhénave si té dhéna shtetérore ky proces duhet té ishte L R
) regjistrimin e bazés sé té
perfunduar. dhénave  shtetérore é
Institucioni i FSDKSH nuk ka kérkuar dhe as ka marré . a
. . P P FSDKSH krijon  apo
informacion nga AKSHI/ARK nése té dhénat e tyre jané : A e
o A " P S disponon dhe té iniciojé dhe
té regjistruara si té dhéna parésore té njé institucioni tjetér . . -
fage 51-89 | e larté pérfundojé  procesin e

né zbatim té& nenit 6, pika 1 e VKM nr. 945, daté
02.11.2012 “Pér miratimin e rregullores “administrimi i
sistemit té bazave té té dhénave shtetérore™” ku citohet se
“Institucioni, 1 cili kérkon t& krijojé njé baz€ t&¢ dhénash
shtetérore ose pér té ndryshuar pérbérjen e té dhénave té
mbledhura né njé bazé té dhénash shtetérore, duhet té
kérkojé prané Autoritetit Rregullator Koordinues, nése té
dhénat e nevojshme jané mbledhur ose mblidhen nga njé
tjetér bazé t& dhénash shtetérore ekzistuese.” Drejtuesit e
FSDKSH ndér vite jané pérgjegjés pér mos zbatim té
akteve ligjore dhe nénligjore pér bazat e té dhénave
shtetérore.

regjistrimit té té dhénave si
té dhéna shtetérore sipas
pércaktimeve ligjore duke
gené se ka specialisté té
teknologjisé sé
informacionit né strukturén
e saj té cilét mund té
ndihmojné né identifikimin
e kétyre té dhénave.
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1.3. Konkluzioni i pérgjithshém i auditimit:

Grupi i auditimit, mbéshtetur né Standardet ndérkombétare té Auditimit
pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit
154 "Pér Organizimin dhe Funksionimin e KLSH" daté 27.11.2014, konstaton se,
me gjithé pérpjekjet dhe investimet e kryera né fushén e teknologjisé nga ana e
FSDKSH, situata né kété drejtim nuk éshté e konsoliduar.

Nisur nga ky fakt, zhvillimi i sistemeve ndér vite nuk éshté zhvilluar sipas njé
planifikimi strategjik afatgjaté. Nga ana tjetér, si rezultat i investimeve né sistemet
e reja, disa prej sistemeve ekzistuese nuk gjejné pérdorim pasi funksionalitetet e
tyre jané zévendésuar nga sistemet e reja. Megjithaté, edhe sistemet e reja kané
shfaqur njé séré problematikash té cilat véshtirésojné ndjeshém punén e
pérdoruesve me sistemet duke ulur performancén e tyre e, si rrjedhojé, edhe
nivelin e shérbimit ndaj qytetarit.

Pjesa mé e madhe e infrastrukturés software dhe hardware e FSDKSH éshté Iéné
nén administrimin e AKSHI-t dhe ofertuesve té shérbimeve. Né gjykimin toné,
éshté me réndési pércaktimi i nivelit té shérbimit gé¢ AKSHI i ofron FSDKSH, me
géllim rritjen e efektivitetit, kufizimin/monitorimin e risqeve teknike, ruajtjen e
integritetit dhe vazhdueshmériné e punés, etj.

Sistemi i regjistrit té té siguruarve (AHIS) shfaq njé séré problematikash té cilat
véshtirésojné ndjeshém punén e pérdoruesve me sistemin, duke ulur performancén
e tyre né puné e si rrjedhojé edhe nivelin e shérbimit ndaj pacientit. Gjithashtu kéto
probleme riskojné saktésiné dhe pérmbajtjen e informacionit gé regjistron e mban
sistemi, aksesueshmériné e tyre e, si rrjedhojé, pérdorueshmériné e informacionit
nga strukturat shéndetésore. Duke patur né konsideraté gé ky éshté sistemi gendror
me té cilin ndér veprojné sistemet té tjera né FSDKSH dhe jashté saj, por éshté
edhe sistemi gendror gé realizon menaxhimin dhe regjistrimin e popullsisé prané
cdo mjeku té gendrave shéndetésore, mosfunksionimi i tij do té sillte pasoja
serioze dhe impaktonte negativisht ofrimin e shérbimeve pa ndérprerje.

Sistemi i recetés elektronike eRx, i cili ka réndési té vecant® pér procesin e
menaxhimin e recetave té rimbursueshme pér pacientét e kategorive té ndryshme
né té gjithé Republikén, shpeshheré ka punuar me ndérprerje dhe ngadalésime
serioze, duke kompromentuar vazhdimésiné e punés. Edhe pse kané kaluar disa
vite qé nga implementimi dhe pérdorimi i tij né shkallé té gjeré, edhe né kété
auditim u konstatuan disa mangeési, cka nénkupton gé nuk jané marré masat e
nevojshme pér minimizimin e problematikave apo pérmirésimin e situatés.

Mungesa e strategjisé institucionale dhe strategjisé sé teknologjisé sé
informacionit mbart riskun e kegadresimit té burimeve té nevojshme pér
mbéshtetjen e veprimtarisé sé FSDKSH. Rregulloret dhe pérshkrimet e punés té
papérditésuara kané sjellé mospércaktimin e sakté té detyrave specifike té
punonjésve dhe kryerjen e tyre nga persona pa kompetencat e duhura teknike né
fushéne TI.
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1. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t€ Programit t€ Auditimit nr. 288/1 prot, daté 20.04.2023 miratuar nga
Kryetari i KLSH, me afat auditimi 20.04.2023 deri né 14.07.2023, né subjektin e auditimit
“Fondi 1 Sigurimit t€ Detyrueshém té Kujdesit Shéndetésor”, ku periudha e audituar &shté
01.01.2020 deri né 31.12.2022, u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé
sé Informacionit”, nga audituesit:

1. B.H, pérgjegjés grupi
2. D.B, anétar
3. M.P, anétare
4, K.S, anétare

I1.1. Objektivi i auditimit:

Pércaktimi nése sistemet e teknologjisé sé informacionit né Fondin e Sigurimit té€ Detyrueshém
té Kujdesit Shéndetésor, mbrojné asetet e informacionit; ruajné integritetin e té dhénave;
sigurojné disponueshmériné dhe konfidencialitetin e informacionit dhe mbéshteten né
kontrolle té duhura.

11.2. Qéllimi i auditimit:

Vlerésimi nése objektivat e subjektit arrihen né ményré efektive duke pérdorur burimet e
teknologjisé sé informacionit, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe
rregullative, si dhe disponueshmériné e sistemeve té informacionit dhe té dhénave gé gjenden
né té.

Obijektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, géllimin dhe
objektivat e fondit, duke marré né konsideraté té gjithé kuadrin rregullator né bazé té té cilit
institucioni zhvillon veprimtaring e tij. Pér té arritur né dhénien e njé opinioni, jané mbledhur
informacione, té dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé sé
informacionit mbrohen asetet, ruhet integriteti i té dhénave, si dhe synimet e subjektit qé
auditohet arrihen né ményré efektive duke pérdorur burimet né ményré efigente.

11.3. Identifikimi i ¢céshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e protokolluar né KLSH me nr. 288/1, daté
20.04.2023:

1. Qeverisja né teknologjiné e informacionit

-Burimet njerézore, aktet rregullative, identifikimi dhe menaxhimi i risgeve né teknologjiné e
informacionit

2. Siguria e informacionit

-Siguria e té dhénave, ndérveprimi dhe vazhdimésia né ofrimin e shérbimit

-Té drejtat e pérdoruesve dhe menaxhimi i tyre

3. Zhvillimi dhe blerja né teknologjiné e informacionit

-Investimet né teknologjiné e informacionit

-Marréveshjet e nivelit té shérbimit

4. Auditimi i sistemeve informatike mbi té dhénat input/output

5. Té ndryshme té dala gjaté auditimit

Né kété piké, grupi i auditimit ka pérfshiré té gjitha ato ¢éshtje té pa adresuara gé kané dalé
nga auditimi dhe jané gjykuar me siguri té arsyeshme nga grupi i auditimit pér tu pérfshiré né
raportin e auditimit.
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I11.4. Pérgjegjésité e strukturave drejtuese té subjektit té audituar:

Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor (FSDKSH), u Krijua si institucion
shtetéror, i pavarur, jo buxhetor dhe jo fitimprurés dhe funksionoi sipas pércaktimeve té
organizimit dhe drejtimit té shprehur né ligjin nr. 7870, daté 13.10.1994, statutit té Institutit té
Sigurimit té Kujdesit Shéndetésor, rregullores sé pérgjithshme pér organizimin dhe
funksionimin e ISKSH-sé, rregullores “Pér organizimin, funksionimin dhe detyrat pér ¢do
pozicion pune né Drejtorin€ e Pérgjithshme t€ ISKSH” dhe rregulloren financiare.

Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor ushtron veprimtariné e tij né bazé té
ligjit nr. 10383, dat€ 24.2.2011, “Pér sigurimin e detyrueshém té kujdesit shéndetésor né
Republikén e Shqipéris€”, t€ ndryshuar, 1 cili ka hyré né€ fuqi n€ muajin mars té vitit 2013.
Fondi organizohet dhe funksionon né bazé té statutit té Fondit, i cili miratohet nga Késhilli i
Ministrave.

Objektivi kryesor i Drejtorisé sé Pérgjithshme té Fondit éshté menaxhimi, organizimi, drejtimi,
koordinimi, kontrolli i gjithé aktivitetit té strukturave té Fondit né lidhje me zbatimin e skemés
sé sigurimit shéndetésor.

Struktura organizative e Drejtorisé sé Pérgjithshme té Fondit &shté e organizuar né Drejtori dhe
Sektoré. Drejtorité e Drejtorisé sé Pérgjithshme té Fondit kané varési direkte nga Drejtori i
Pérgjithshém i Fondit.

I1.5. Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit, auditoi Fondin e Sigurimit té€ Detyrueshém té Kujdesit Shéndetésor,
pér periudhén e veprimtarisé nga 01.01.2020 deri né 31.12.2022, duke i kushtuar vémendje
céshtjeve gé lidhen me cilésiné e shérbimeve té ofruara népérmjet sistemeve té teknologjisé sé
informacionit, sigurisé sé té dhénave dhe arritjes sé objektivave institucional népérmjet
pérdorimit té burimeve té TIK.

Nga grupi i auditimit, jané analizuar té gjitha ¢éshtjet gé pérmban Programi i Auditimit nr.
288/1, daté 20.04.2023, miratuar nga Kryetari i KLSH. Né realizimin e kétij Projekt Auditimi,
grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén funksionon KLSH, standardet
e auditimit si dhe né legjislacionin e fushés né té cilén operon Fondi i Sigurimit té Detyrueshém
té Kujdesit Shéndetésor. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé
e pérshtatshme auditimi, né té cilén jemi mbéshtetur pér nxjerrjen e konkluzioneve dhe dhénien
e rekomandimeve.

11.6. Kriteret e vlerésimit:

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT

dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé

sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet

Kombétare dhe Ndérkombétare t& Auditimit. Né kété projekt raport krahas gjetjeve gé jané

konstatuar, grupi i auditimit ka rekomanduar disa masa organizative pér pérmirésimin e

situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165 si dhe nenet 78, 83);

- Ligji nr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit té Larté té Shtetit”;

- Ligji nr. 10296, daté 08.07.2010 “Pér Menaxhimin Financiar dhe Kontrollin”, i ndryshuar
dhe aktet ligjore né zbatim té tij;

- Ligji nr. 9643, date 20.11.2006 “Pér Prokurimin Publik™, i ndryshuar;

- Ligji nr. 162/2020, daté 23.12.2020, “Pér prokurimin publik”;

- Ligji nr. 114/2015 “Pér Auditimin e Brendshém né Sektorin Publik”;

- Ligji nr. 9918, daté 19.05.2008, “Pér Komunikimet Elektronike né Republikén e Shqipérisé”;

- Ligji nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;
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- Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Pér Mbrojtjen e té Dhénave
Personale”;

- Ligji nr. 119/2014 “Pér té drejtén e informimit”;

- Ligji nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale” i ndryshuar;

- Ligji nr. 2/2017, “Pér siguriné kibernetike”;

- Ligji nr. 10383, daté 24.02.2011, “Pér sigurimin e detyrueshém té kujdesit shéndetésor né
Republikén e Shqipéris€”, i ndryshuar;

- Ligji nr. 9880, daté 25.02.2008, “Pér nénshkrimin elektronik™, i ndryshuar.

- VKM nr. 673, dat€ 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shoqgérisé sé
Informacionit”, i ndryshuar;

- VKM nr. 710, dat€ 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t& shérbimit”, i
ndryshuar;

- VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té bazave
té té dhénave shtetérore”, etj;

- VKM nr. 43, daté 15.1.2020 “Pér funksionimin e procesit té€ shkémbimit t&¢ dokumenteve
ndérmjet institucioneve, népérmjet sistemit t€ qarkullimit t& dokumenteve me nénshkrim
elektronik™;

-VKM nr. 124, daté 05.03.2023, “Pér miratimin e statutit té Fondit té Sigurimit té
Detyrueshém té Kujdesit Shéndetésor né Republikén e Shqipérisé”, i ndryshuar;

- Udhézimi nr. 30, daté 27.12.2011 “Pé&r Menaxhimin e Aktiveve né Njésité e Sektorit Publik”,
i ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 “Pér hartimin e Marréveshjes té Nivelit té€ Shérbimit”, i
ndryshuar;

- Rregullore pér organizimin dhe funksionimin e Fondit té Sigurimit té Detyrueshém té
Kujdesit Shéndetésor

- Rregulloret pérkatése té Agjencisé Kombétare té Shoqgérisé sé Informacionit;

- Aktet ligjore/nénligjore/rregullative qé pércaktojné regjistrimin dhe ruajtjen e té dhénave;

- Standardet e miratuara nga CESK, etj.

- Standardet Ndérkombétare té Auditimit (ISSAI) té INTOSAI-t;

- Udhézues dhe Manuale té Auditimit t€ Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit T1 si dhe Standardet e COBIT.

I11.7. Standardet e auditimit:

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit, duke
pérfshiré pyetésoré, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té qarté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit té TIK, si: Manuali i Auditimit
IT, ISSAI 5310 si dhe standardet ndérkombétare té teknologjisé sé informacionit.

11.8. Metodat e auditimit:

Grupi i auditimit, me géllim arritjen e objektivave té auditimit, ka pérdorur metoda si intervista
me gojé zhvilluar né subjekt me personat pérgjegjés, testime me zgjedhje, shqyrtimin e
dokumentacionit rregullativ t& institucionit, verifikimin e zbatimit té kontratave né varési té
réndésisé dhe vlerés monetare, ka verifikuar dokumentacionin e nevojshém té kérkuar dhe té
paraqgitur nga subjekti i audituar me géllim pérmbushjen e drejtimeve té auditimit, ka testuar
me teknikat CAAT té dhénat e sistemeve, si dhe ka kryer testime dhe verifikime mbi shkallén
e sigurisé sé rrjetit dhe sistemeve gé subjekti i audituar pérdor, analizimi i té dhénave té
eksportuara nga sistemi, analizimi i té dhénave té raportuara nga ana e subjektit.
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11.9. Dokumentimi i auditimit:

Dokumentimi i auditimit 8shté bazuar né rregulloren e procedurave té auditimit né KLSH si

dhe né manualin e auditimit té teknologjisé sé informacionit né té cilin jané pérfshiré:

- Planifikimi, géllimi dhe objektivat e auditimit;

- Programi i auditimit;

- Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte t& ndryshme me té dhéna
nxjerré nga sistemi;

- Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit né
terren;

- Pyetésoré dhe pérgjigje té punonjésve gé veprojné népérmjet sistemit.

-Pér ¢éshtjen e auditimit “Auditimi i funksionimit té Qeverisjes TIK”, grupi i auditimit shqyrtoi
dokumentacionin: Rregullorja e brendshme e institucionit; Struktura e pérgjithshme
organizative e miratuar e institucionit; Lista e té gjithé punonjésve né TI sipas kategorisé,
hierarkisé, pozicionit t& punés né strukturé si dhe pérshkrimet e punés sipas akteve rregullative
né fuqi; Organigrama; Aktet rregullative gé lidhen me sistemet dhe veprimet operacionale
brenda dhe jashté sistemit; Parimet dhe rregullat e pérgjithshme té sigurisé sé informacionit;
Gjithashtu grupi i auditimit mblodhi informacione duke zhvilluar pyetésoré e intervista me
stafin e Inspektoratit Shtetéror Teknik dhe Industrial dhe mbi informacionin e mbledhur u
zhvilluan analizime; etj.

-Pér ¢éshtjen e auditimit “Auditimi i Sigurisé sé Informacionit”, grupi i auditimit shqyrtoi
dokumentacionin: Dokumentet e identifikimit té& risqeve né TIK; Verifikime onsite té
infrastrukturés sé networku-t té institucionit; Skema e komunikimit té network-ut; Verifikimi
i politikave mbi siguriné e informacionit; Planet e menaxhimit té incidenteve; Konsultim me
fagen e webit té FSDKSH-s; etj.

-Pér ¢éshtjen e auditimit “Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit”,
grupi i auditimit shgyrtoi dokumentacionin: Lista e prokurimeve TIK té periudhés 01.01.2020
- 31.12.2022; Dosjet e procedurave té pércaktuara pér auditim, sipas analizés sé riskut;
Procedurat e prokurimit me vleré t€ vogél me objekt: “Shérbim mirémbajtje pér pajisje
elektronike” e vitit 2020; “Shérbim mirémbajtje pér pajisje elektronike” e vitit 2021; “Bojra
printeri, fotokopje, tonera”; DST e hartuar nga NJP pér procedurat e pércaktuara pér auditim;
Sistemi elektronik i APP, sipas kodit t& marré nga APP si auditues, etj. Vlerésime nése subjekti
ka zhvilluar njé procedura prokurimi konform udhézimeve dhe ligjeve né fuqi, vlerésime nése
kérkesat e sigurisé jané adresuar né prokurime dhe jané né pérputhje me to.

Pér ¢éshtjen e auditimit “Auditimi i Sistemeve”, grupi i auditimit shqyrtoi dokumentacionin:
Pérshkrim i pérgjithshém i sistemit té teknologjisé sé informacionit né FSDKSH; Té dhénat e
gjeneruara nga sistemi pér shérbimet e ofruara; U mor akses me pérdorues me té drejta “lexues”
né sistemin e-inspektimi; Aktet rregullative té inspektoratit gé lidhen me sistemet dhe veprimet
operacionale brenda dhe jashté sistemit; Manualet e pérdorimit té sistemit; Intervista té
drejtpérdrejta me punonjésit; Té dhénat pér pérdoruesit e sistemit e-inspektimi; Analizé e
performancés sé sistemit; etj.
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I11. PERSHKRIMI | AUDITIMIT
I11.1. Informacion i pérgjithshém mbi subjektin nén auditim:
Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor (FSDKSH), u krijua si institucion

shtetéror, i pavarur, jo buxhetor dhe jo
. FONDI fitimprurés dhe funksionoi sipas
| SIGURIMIT pércaktimeve té organizimit dhe

drejtimit té shprehur né ligjin nr.

TE DETYRUESHE'M 7870, daté 13.10.1994, statutit té
Institutit té Sigurimit té Kujdesit

TE KUJDESIT Shéndetésor, rregullores sé
SHENDETESOR pérgjithshme pér organizimin dhe

funksionimin e ISKSH-sg, rregullores
“Pér organizimin, funksionimin dhe detyrat pér ¢do pozicion pune né Drejtoriné e
Pérgjithshme té ISKSH” dhe rregulloren financiare.

Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor ushtron veprimtariné e tij né bazé té
ligjit nr. 10383, daté¢ 24.2.2011, “Pér sigurimin e detyrueshém té kujdesit shéndetésor né
Republikén e Shqipéris€”, t€ ndryshuar, i cili ka hyré né fuqi né muajin mars té vitit 2013.
Fondi organizohet dhe funksionon né bazé té statutit té Fondit, i cili miratohet nga Késhilli i
Ministrave.

Objektivi kryesor i Drejtorisé sé Pérgjithshme té Fondit éshté menaxhimi, organizimi, drejtimi,
koordinimi, kontrolli i gjithé aktivitetit té strukturave té Fondit né lidhje me zbatimin e skemés
sé sigurimit shéndetésor.

Struktura organizative e Drejtorisé sé Pérgjithshme té Fondit &shté e organizuar né Drejtori dhe
Sektoré. Drejtorité e Drejtorisé sé Pérgjithshme té Fondit kané varési direkte nga Drejtori i
Pérgjithshém i Fondit.

I11.2. PERSHKRIM | REZULTATEVE SIPAS DREJTIMEVE TE AUDITIMIT:
111.2.1. Qeverisja né teknologjiné e informacionit

A. Burimet njerézore, aktet rregullative, identifikimi dhe menaxhimi i risgeve né
teknologjiné e informacionit

e Burimet njerézore

Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor ushtron veprimtariné e tij né bazé té
ligjit nr. 10 383, daté 24.2.2011, “Pér sigurimin e detyrueshém té kujdesit shéndetésor né
Republikén e Shqipéris€”, t€ ndryshuar, 1 cili ka hyré né fuqi né muajin mars té vitit 2013.
Fondi organizohet dhe funksionon né bazé té statutit té Fondit, i cili miratohet nga Késhilli i
Ministrave.

Nga auditimi ka rezultuar se né strukturén e miratuar institucioni ka njé numér total prej 592
punonjésish, nga té cilét 47 jané pozicione vakante. Drejtoria e Informacionit dhe Analizés
Statistikore éshté e ndaré né katér sektore pérkatésisht Sektori i Analizés, Sektori i Suportit
Teknik dhe Administrimit té Rrjetit, Sektori i Certifikimit Nénshkrimit Elektronik dhe Sektori
i Programimit dhe Menaxhimit té Databazave.

Struktura aktuale e Drejtorisé sé Informacionit dhe Analizés Statistikore né Fondin e Sigurimit
té Detyrueshém té Kujdesit Shéndetésor éshté e pérbéré nga 15 punonjés, nga té cilét njé drejtor
drejtorie, 4 (katér) pérgjegjés sektori, 7 (shtaté) specialisté dhe 1 (njé) operator. Né Drejtoriné
e Informacionit dhe Analizés Statistikore jané dy pozicione vakante, té dy kéto pozicione jané
né nivel specialisti pérkatésisht né Sektorin e Certifikimit Elektronik si dhe né Sektorin e
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Programimit dhe Menaxhimit té Databazave pér té cilat institucioni ende nuk ka marré masa

pér plotésimin e tyre.
Figura nr.1 Organigrama e FSDKSH
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Burimi: Fondi i Sigurimit t& Detyrueshém té Kujdesit Shéndetésor. Punoi: Grupi i Auditimit
e Pérshkrimet e punés

Drejtoria e Pérgjithshme e Fondit t& Sigurimit t€ Detyrueshém té Kujdesit Shéndetésor né
strukturén e saj té miratuar éshté e organizuar né Drejtori dhe Sektoré. Drejtorité né Drejtoriné
e Pérgjithsme kané varési direkte nga Drejtori i Pérgjithshém i Fondit. Bazuar né rregulloren
pér Organizimin, Funksionimin dhe Pérshkrimet e Punés pér Drejtoriné e Pérgjithshme té
Fondit misioni i Drejtorisé sé Informacionit dhe Analizés Statistikore éshté zhvillimi i
sistemeve informatike né pérputhje me objektivat ligjore, me fokusin e aksesimit té shpejté dhe
té lehté té shérbimeve shéndetésore pér gytetarét. Objektivi i DIAS éshté realizimi i
informatizimit té skemés sé sigurimit shéndetésor dhe zgjerimit té saj, krijimi i njé rrjeti
informatik né nivel rajonal dhe gendror, pérpunimi dhe analiza né rang kombétar pér té gjithé
treguesit statistikor té sigurimit shéndetésor.

Detyrat kryesore té késaj drejtorie jané:

- Zbatimi i programit aktual té& informatikés dhe statistikés sé Fondit pér rimbursimin,
garkullimin e barnave;

- Ndjekja dhe zbatimi i reformave transformuese kombétare pér shéndetésiné dixhitale qé
lidhen me sistemet elektronike té Fondit;

- Bashképunim ndérinstitucional pér ndjekjen dhe mirémbajtjen e sistemeve elektronike;

- Informatizimi i té dhénave studimore té shtrirjes sé skemés sé sigurimeve shéndetésore;

- Hartimin e programit té zhvillimit t¢ kompjuterizimit té Fondit dhe degéve rajonale mbi bazén
e té cilit hartohet programi i investimeve;

- Mirémbajtjen e sistemit té kompjuterave, etj.

Pérshkrimet e punés sé punonjésve té DIAS jané té mbivendosura té cilat duhen rishikuar dhe
pérditésuar. Detyrat funksionale té punonjésve si dhe arsimimi i kérkuar pér pozicionin e punés

fage | 14



gé ato mbulojné jo né ¢do rast éshté i duhuri. Drejtoria e Informacionit dhe Analizés Statistikore
ka pérgjegjési né realizimin e skemés sé sigurimit shéndetésor, mbi sistemet e Fondit,
Agjencive, Degéve dhe Drejtorive Rajonale si dhe pér vazhdimésiné e ofrimit té shérbimit dhe
suportit teknik. Né kété drejtori ka punonjés té cilét nuk kané arsimimin e duhur pér realizimin
e objektivave té Drejtorisé dhe veprimtarisé institucionale.

Figura nr.2 Struktura IT
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Specialist R K Informatiké Ekonomike BCH

Burimi: Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor. Punoi: Grupi i Auditimit

e Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur
me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit gé kryejné. Eshté e nevojshme gé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.

Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me subjektin Fondi
i Sigurimit té Detyrueshém té Kujdesit Shéndetésor éshté konstatuar se specialistét e T1 nuk
kané zhvilluar trajnime pér kualifikime profesionale brenda dhe jashté vendit, gjaté periudhés
objekt auditimi. Po ashtu, ka rezultuar se institucioni nuk ka njé plan mbi trajnimin e stafit té
TI né fusha specifike té cilat do té ndihmonin stafin né rritjen profesionale, certifikimin dhe
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kualifikimin e métejshém té tyre. Mungesa e trajnimeve sipas fushave pérkatése pér sektorin e
teknologjisé sé informacionit bén gé pér pasojé ata t&¢ mos mund té zbatojné si duhet detyrat e
pércaktuara né pérshkrimet e punés sipas rregullores né FSDKSH.

- Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése nga niveli
menaxherial i FSDKSH pér zhvillimin e trajnimeve. Nuk dokumentohet procesi i kérkesave,
nevojave dhe analizimi i tyre pér trajnim. Duke mos plotésuar késhtu nevojat pér trajnim mbi
sistemet, siguriné dhe teknologjiné e informacionit.

- Nga verifikimi i kryer nga grupi i auditimit né DRF Fier, Berat dhe Lezhé u konstatua se
specialistét e T1 né kéto drejtori nuk kané kryer trajnime profesionale brenda dhe jashté vendit
té cilat do ti shérbenin stafit pér kualifikime té métejshme pér ti ndihmuar né kryerjen e
detyrave funksionale té pércaktuara né pérshkrimet e tyre té punés.

Trajnimet e punonjésve jané l1éné si rekomandim edhe nga auditi i brendshém i institucionit qé
nga viti 2020. Ky rekomandim nuk éshté realizuar dhe nuk éshté marré asnjé masé pér
planifikimin e trajnimeve té punonjésve. Gjithashtu, planifikimi i trajnimeve éshté pjesé e
detyrave funksionale té drejtorit dhe pérgjegjésve té sektoréve té cilét duhet ti propozojné
nivelit menaxherial té institucionit nevojat e trajnimeve profesionale pér ¢do punonjés.

e Strategjia

Nga auditimi ka rezultuar se Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor nuk
disponon njé strategji institucionale si dhe po ashtu FSDKSH nuk disponon as njé strategji mbi
teknologjiné e informacionit mungesa e té cilave sjell mangési né vendosjen e prioriteteve té
institucionit. Gjithashtu, Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor nuk ka njé
plan strategjik mbi teknologjiné e informacionit duke mos béré planifikime strategjike mbi
siguriné e informacionit si dhe infrastrukturén TI né té cilén do duhej té ishin pasqyruar
objektivat e lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre. Mungesa e
njé plani strategjik institucional té lidhur edhe me teknologjiné e informacionit mbart riskun e
keq adresimit té burimeve té nevojshme té cilat mund té mbéshtesin mbarévajtjen e punés dhe
arritjen e objektivave té institucionit. Pér sa mé lart, FSDKSH duhet té kishte marré masa pér
hartimin dhe zhvillimin e njé strategjie mbi Teknologjiné e Informacionit, me géllim
identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave institucionale, ku duhet
té pérfshihet njé plan mbi teknologjiné e informacionit dhe proceset pér zhvillimin, aprovimin,
zbatimin dhe mirémbajtjen e strategjisé.

Strategjia e T1 pérfagéson lidhjen e pérbashkét midis objektivave té Strategjisé sé T1 dhe
atyre té strategjisé sé institucionit. Objektivat e strategjisé sé TI duhet t& marrin parasysh
nevojat e tashme dhe té ardhshme té biznesit, kapacitetin aktual té TI pér té ofruar shérbime
dhe kérkesat e burimeve. Strategjia duhet té marré né konsideraté ekzistencén e
infrastrukturés dhe arkitekturés sé T1, investimeve, modelit t& ofrimit, burimet duke pérfshiré
stafin, si dhe paragitjen e strategjisé gé integron kéto elementé né njé gasje té pérbashkét pér
té mbéshtetur objektivat e institucionit.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 1, daté 14.07.2023, protokolluar né FSDKSH me shkresén nr. 1107/2, daté
14.07.2023, si dhe éshté trajtuar né faget 8-14 té Projektraportit té Auditimit mbi té cilin jané
paragitur observacione protokolluar né FSDKSH me shkresén 1107/8, daté 29.08.2023 dhe né
KLSH me shkresén nr. 288/4, daté 01.09.2023.

1. Pretendimi i subjektit:
4.1.Rekomandimi: FSDKSH té marré masa pér hartimin dhe zhvillimin e njé strategjie
institucionale ku duhet té pérfshihet njé plan mbi teknologjiné e informacionit dhe proceset pér
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zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé sé institucionit, me géllim
identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave.

FSDKSH, bazuar né statutin e miratuar me VKM nr. 124, daté 05.03.2014, i ndryshuar,
menaxhon skemén e sigurimit té detyrueshém shéndetésor, né pérputhje me politikat
kombétare té kujdesit shéndetésor, té vendosura nga Ministria e Shéndetésiseé.

Nisur nga kjo, strategjia institucionale éshté né pérputhje me Strategjiné Kombétare té
Shéndetésisé miratuar me VKM nr. 210, daté 06.04.2022, (ku éshté pérfshiré edhe géllimi i
politikés: Shéndeti digjital.), duke pércaktuar prioritet strategjike pérkatése.

1.1.Qéndrimi i Grupit té Auditimit:

Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me subjektin e
audituar grupi i auditimit ka konstatuar se FSDKSH nuk disponon njé dokument strategjik té
miratuar por mbéshtetet vetém mbi disa prioritete strategjike té pércaktuara né Strategjiné
Kombétare té Shéndetésisé. FSDKSH duhet té kishte hartuar dhe miratuar njé dokument
strategjik né té cilin té pasqyrohej edhe njé plan mbi teknologjiné e informacionit. Pérsa mé
sipér grupi i auditimit nuk e merr né konsideraté observacionin.

1. Titulli i gjetjes: Mungesé té burimeve njerézore.

Situata: Nga auditimi ka rezultuar se né strukturén e miratuar institucioni ka njé numér total
prej 592 punonjésish, nga té cilét 47 jané pozicione vakante. Drejtoria e Informacionit dhe
Analizés Statistikore éshté e ndaré né katér sektore pérkatésisht Sektori i Analizés, Sektori i
Suportit Teknik dhe Administrimit té Rrjetit, Sektori i Certifikimit Nénshkrimit Elektronik dhe
Sektori i Programimit dhe Menaxhimit té Databazave.

Struktura aktuale e Drejtorisé sé Informacionit dhe Analizés Statistikore né Fondin e Sigurimit
té Detyrueshém té Kujdesit Shéndetésor éshté e pérbéré nga 15 punonjés, nga té cilét njé drejtor
drejtorie, 4 (katér) pérgjegjés sektori, 7 (shtaté) specialisté dhe 1 (njé) operator. Né Drejtoriné
e Informacionit dhe Analizés Statistikore jané dy pozicione vakante, té dy kéto pozicione jané
né nivel specialisti pérkatésisht né Sektorin e Certifikimit Elektronik si dhe né Sektorin e
Programimit dhe Menaxhimit té Databazave pér té cilat institucioni ende nuk ka marré masa
pér plotésimin e tyre dhe as nuk ka béré shpalljen e vendeve vakante.

Kriteri: Vendim nr. 14, daté 02.02.2018 “Pér miratimin e strukturés sé brendshme dhe té
rregullores pér organizimin, funksionimin dhe pérshkrimet e punés té Fondit té Sigurimit té
Detyrueshém t& Kujdesit Shéndetésor”

Ndikimi/efekti: Risk né mos pérmbushje té objektivave té pércaktuara.

Shkaku: Nuk jané marré masat e nevojshme pér plotésimin e vendeve vakante.

Réndésia: E larté

1.1 Rekomandimi: FSDKSH té marré masa pér plotésimin e vakancave mbi burimet njerézore
me qéllim plotésimin e strukturés sé institucionit.

2. Titulli i gjetjes: FSDKSH nuk ka pérditésuar rregulloren e brendshme dhe pérshkrimet e
punés.

Situata: Pérshkrimet e punés sé punonjésve té Drejtorisé sé Informacionit dhe Analizés
Statistikore jané té mbivendosura té cilat duhen rishikuar dhe pérditésuar. Detyrat funksionale
té punonjésve si dhe arsimimi i kérkuar pér pozicionin e punés gé ato mbulojné jo né ¢do rast
éshté i duhuri. Drejtoria e Informacionit dhe Analizés Statistikore ka pérgjegjési né realizimin
e skemés sé sigurimit shéndetésor, mbi sistemet e Fondit, Agjencive, Degéve dhe Drejtorive
Rajonale si dhe pér vazhdimésiné e ofrimit té shérbimit dhe suportit teknik. Né kété drejtori ka
punonjés té diplomuar pér shkenca sociale, ekonomi apo drejtési té cilét nuk mund té mbulojné
objektivat dhe suportin teknik gé duhet té realizojé Drejtoria e Informacionit dhe Analizés
Statistikore.

Kriteri: Vendim nr. 14, daté 02.02.2018 “Pér miratimin e strukturés sé brendshme dhe té
rregullores pér organizimin, funksionimin dhe pérshkrimet e punés té Fondit té& Sigurimit té
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Detyrueshém té Kujdesit Shéndetésor”.

Ndikimi/efekti: Risk né mos pérmbushje té objektivave té pércaktuara.

Shkaku: Nuk jané marré masat e nevojshme pér pérditésimin e rregullores sé brendshme dhe
pérshkrimeve té punés.

Réndésia: E larté

2.1 Rekomandimi: FSDKSH duke marré parasysh réndésiné e vazhdimésisé sé ofrimit té
shérbimit dhe suportit teknik gé ofron DIAS té marré masa mbi pérzgjedhjen e punonjésve me
arsimimin e duhur pér té suportuar institucionin. Gjithashtu, FSDKSH té marré masa pér
pérditésimin e rregullores sé brendshme dhe pérshkrimeve té punés duke i pérshtatur ato edhe
me detyrat funksionale gé punonjésit duhet té ushtrojné.

3. Titulli i gjetjes: FSDKSH nuk ka zhvilluar trajnime pér rritjen e kapaciteti teknik né
strukturén e punonjésve té TI.

Situata: Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me
subjektin Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor, éshté konstatuar se
specialistét e Tl nuk kané zhvilluar trajnime pér kualifikime profesionale brenda dhe jashté
vendit, gjaté periudhés objekt auditimi. Po ashtu, ka rezultuar se institucioni nuk ka njé plan
mbi trajnimin e stafit t& Tl né fusha specifike té cilat do té ndihmonin stafin né rritjen
profesionale, certifikimin dhe kualifikimin e métejshém té tyre. Mungesa e trajnimeve sipas
fushave pérkatése pér sektorin e teknologjisé sé informacionit bén qé pér pasojé ata té mos
mund té zbatojné si duhet detyrat e pércaktuara né pérshkrimet e punés sipas rregullores né
FSDKSH.

Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése nga niveli
menaxherial i FSDKSH pér zhvillimin e trajnimeve. Nuk dokumentohet procesi i kérkesave,
nevojave dhe analizimi i tyre pér trajnim. Duke mos plotésuar késhtu nevojat pér trajnim mbi
sistemet, siguriné dhe teknologjiné e informacionit.

Nga verifikimi i kryer nga grupi i auditimit e njéjta situaté éshté edhe né DRF Fier, Berat dhe
Lezhé u konstatua se specialistét e T1 né kéto drejtori nuk kané kryer trajnime profesionale
brenda dhe jashté vendit té cilat do ti shérbenin stafit pér kualifikime t€ métejshme pér ti
ndihmuar né kryerjen e detyrave funksionale té pércaktuara né pérshkrimet e tyre té punés.
Kriteri: Ligji nr.10296 daté¢ 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar, standardet ndérkombétare té T1 dhe praktikat mé té mira té fushés.
Ndikimi/efekti: Mungesa e trajnimeve sipas fushave pérkatése pér sektorin e teknologjisé sé
informacionit mund té sjellé mos zbatimin e detyrave té pércaktuara.

Shkaku: Mos zbatimi i praktikave mé té mira né zhvillimin dhe menaxhimin institucional.
Réndésia: E mesme

3.1.Rekomandimi: FSDKSH té marré masa pér identifikimin e nevojave pér trajnime
profesionale teknike té punonjésve té DIAS dhe pér ¢cdo Drejtori Rajonale té Fondit, si njé
meényré gé nxit dhe pérmiréson kryerjen e detyrave me nivel té larté profesional. Trajnimet mbi
teknologjiné e informacionit nevojitet té kryhen dhe tek punonjésit e tjeré, duke pasur parasysh
elementét mé té réndésishém si ruajtja e té dhénave, té drejtat dhe detyrimet mbi mjetet
teknologjike gé disponon institucioni dhe ka véné né pérdorim té punonjésve.

4. Titulli i gjetjes: FSDKSH nuk disponon strategji té Teknologjisé sé Informacionit.

Situata: Nga auditimi ka rezultuar se Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor
nuk disponon njé strategji institucionale, si dhe po ashtu FSDKSH nuk disponon as njé strategji
mbi teknologjiné e informacionit mungesa e té cilave sjell mangési né vendosjen e prioriteteve
té institucionit. Gjithashtu, FSDKSH nuk ka njé plan strategjik mbi teknologjiné e
informacionit duke mos béré planifikime strategjike mbi siguriné e informacionit, si dhe
infrastrukturén T1 né té cilén do duhej té ishin pasqgyruar objektivat e lidhura me burimet dhe
instrumentet e nevojshme pér matjen e tyre. Mungesa e njé plani strategjik institucional té
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lidhur edhe me teknologjiné e informacionit mbart riskun e keq adresimit té burimeve té
nevojshme té cilat mund té mbéshtesin mbarévajtjen e punés dhe arritjen e objektivave té
institucionit.

Kriteri: Ligji nr.10296 dat¢ 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar, standardet ndérkombétare té T1 dhe praktikat mé té mira té fushés.
Ndikimi/efekti: Mungesa e njé strategjie mbart riskun e keq adresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé institucionit.

Shkaku: Mos zbatimi i praktikave mé té mira né zhvillimin dhe menaxhimin institucional.
Réndésia: E larté

4.1.Rekomandimi: FSDKSH té marré masa pér hartimin dhe zhvillimin e njé strategjie
institucionale ku duhet té pérfshihet njé plan mbi teknologjiné e informacionit dhe proceset pér
zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé sé institucionit, me géllim
identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave.

111.2.2. Auditimi i Sigurisé sé Informacionit

Siguria e informacionit &shté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes sé kompleksitetit té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashképérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si metoda e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me kushtet e konfidencialitetit, integritetit dhe gatishmérisé.

Lidhur nga sa mé sipér, ¢do institucion publik shtetéror gé ofron shérbime ndaj gytetaréve e ka
si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc té cilét jané:
“Mjedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé sé TI”.

a. Siguria e té dhénave, ndérveprimi dhe vazhdimésia né ofrimin e shérbimit

Megenése pér periudhén nén auditim (01.01.2020-31.12.2022) sipas pércaktimeve té VKM nr.
673, daté 22.11.2017 “Peér riorganizimin e Agjencisé Kombétaré té Shoqérisé sé
Informacionit”, i ndryshuar, AKSHI é&shté institucioni pérgjegjés pér sistemet, infrastrukturén
hardware dhe software, koordinimin e bazés sé té dhénave, menaxhimin e strukturés TIK etj.
Referuar VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té
Shogérisé sé Informacionit”, 1 ndryshuar, AKSHI ofron shérbimet e pérgendruara té TIK-ut
pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave. Ky shérbim i ofrohet edhe institucioneve té tjera publike, me kérkesé té veté
institucionit.

Grupi i auditimit ka marré né konsideraté dhe né shqyrtim marréveshjen e shérbimit pér
“Ofrimin e hapésirés fizike né Data Center-in Qeveritar — Rack/ Hapésiré ‘U’ né Rack”,
ndérmjet AKSHI-t dhe FSDKSH-s, nénshkruar ndérmjet paléve me shkresén nr. 3450 prot.,
daté 25.06.2019 protokolluar né AKSHI dhe me nr. 3023 prot., daté 25.06.2019 protokolluar
né FSDKSH, me géllim pércaktimin e formave té bashképunimit ndérmjet paléve pér ofrimin
e shérbimeve té pérgendruara geveritare népérmjet ofrimit té hapésirés fizike né Data Center-
in Qeveritar — Rack, hapésiré “U” né Rack pér shérbimet e FSDKSH. Objekti i marréveshjes
éshté ofrimi i hapésirés fizike né Data Center-in Qeveritar, pér shérbimet e FSDKSH-sé duke
pércaktuar detyrimet e secilés palé si dhe ményrén se si do té realizohet géllimi i késaj
marréveshje. Né kété marréveshje citohen té drejtat dhe detyrimet e ofruesit té shérbimit ku:
AKSHI ka pér detyré té ofrojé kushtet optimale té sigurisé fizike dhe logjike té vendosura né
Datacenter pér pajisjet fizike té hostuara pér sistemet sipas fletédaljeve t¢ FSDKSH. Pér kéto
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sisteme FSDKSH duhet t’i specifikojé AKSHI-t géllimin e pérdorimit té késaj hapésire, si dhe
ka pérgjegjési té ploté mbi pérmbajtjen dhe menaxhimin e pajisjeve té hostuara né Datacenter,
pér té cilat AKSHI nuk ka té drejta né pérmbajtjen dhe menaxhimin e pajisjeve t¢ FSDKSH-
SE.

Tabela nr.1 Pajisjet fizike té hostuara né datacenter-in e AKSHI-t

Nr. | Paisjet Servers & Storage té FSDKSH:

1 | Blade Enclosure -HP blade system C7000 Enclosure

Server blade (application)- HP Proliant BL 46cGen9 (16 copé)

SAN Storage (application server) HP3AR Store Serx 7200 ¢ 2N Storage

Server Rack-mount (DB)-HP Proliant DL360 Ge9 (2 copé)

SAN Storage 1 (pér DB Server) HP3PAR Store erv 7200 c2N storage

Server Rack mount Monitorim -HP Proliant D360Gen9 (2 copé)

Tape Library FC HP Store Ever MSL 4048

0 |NOoOOgR~lWN

Switch pér lidhjet WAN dhe Internet (Switch P1-Cisco WIS-C3850-24T-Ecisco Catalyst 3850
24 Port Data IP Services) (2 copé)

Firewall me modul IPS (FWP1 dhe FWP2)-Cisc ASA5545-FPWR-K9 ASA 5545-X with fire
power Services 8SGEAC 3DES/AES 2SSD (2 copé)

Switch pér lidhjen e serverave (1 Switch P2 dhe 1 Switch P3) HP JG894A HPFF5700-48G-4X6-

10 2QS FP+Switch (2 copé)

11 Loadbalancer pér shpérndarje ngarkuese midis serverave (LB P1 dhe LB P2) FS-BIG-LTM-4005
BIG-IP 40005 Local Traffic Manager (16GB Memory, Max SSL, Max Compression (2 copé)

12 | Rack 42U HP642 1075 Shock Intelligent RAK

13 | UPS 5000 VA-HP R 5000 UPS (2 copé)

14 | Server nr.serie 220810483

15 | Server nr.serie 220810485

16 | Server nr.serie 2208104843

17 | Server nr.serie 220810482

18 | Switch GB2 DN1235000A9

19 | Switch GB2 DN12350006Z

20 | Storage 220812156

21 | Storage SN: CKM00191400870 cope 1*7010520

22 | Database server SN: 9C2T4W?2

23 | Database server SN: BC2T4W?2

24 | Web application server SN: 8C2T4W2

25 | Web application server SN: 8C2T4W?2

26 | Platforma e virtualizimit VM ware HCI 6 Kit Essentials for 3 nodes (max 2 processors pér node)

27 | Server -Nyje Virtualizimi HPE ProLiant DI 360 Gen 10

28 | Server -Nyje Virtualizimi HPE ProLiant DI 360 Gen 11

29 | Server -Nyje Virtualizimi HPE ProLiant DI 360 Gen 12

Burimi: FSDKSH

| vetmi sistem i cili ka kaluar nga dhoma e servera t&é FSDKSH tek Datacenteri i AKSHI-t, ka
gené sistemi i recetés elektronike, i cili ka kaluar né Datacenter tek AKSHI-t, pér té cilin éshté
hartuar njé plan veprimi ku jané pérfshiré tre palé, Operatori ekonomik, FSDKSH dhe AKSHI.
Ndérkohé sistemet e tjera jané hostuar direkt né Datacenterin e AKSHI-t, gé né momentin e
investimit.

o Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim parandalimin e vjedhjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv.
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Auditimit mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé té manualit té
auditimit IT, ISSAI 5310 dhe ISO 27001 si dhe rregullores pér ndértimin e dhomés sé serveréve
(versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, qé parashikon pércaktimin e standardeve
té TIK pér administratén publike.

Duke qgené se dhoma e serveréve éshté pika mé delikate e njé sistemi informatik dhe

pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se

né ambientet e tjera té punés, démet eventuale té shkaktuara né kété ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pér kété géllim, grupi i auditimit, té shoqgéruar nga personat pérgjegjés té Drejtorisé sé

Informacionit dhe Analizés Statistikore (né vijim DIAS), zhvilloi verifikimin e dhomés sé

serverave té lokalizuar né katin e paré t¢ FSDKSH-sé dhe aksesin né rrjet.

Gjateé vizités onsite té zhvilluar nga grupi i auditimit né dhomén e serverave dhe infrastrukturés

network né zyrén gendrore prané FSDKSH u konstatuan disa problematika, konkretisht si mé

poshté:

- Nga auditimi i procedurés sé administrimit t¢ dhomés sé serveréve konstatohet se né
kundérshtim me pikén 6 t& Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja
né dhomén e serveréve nuk éshté e rregulluar me njé proceduré té miratuar duke
kompromentuar siguriné e saj me hyrje-dalje té personave té paautorizuar. Nuk ka njé
proceduré té shkruar né rast té marrjes né pérdorim té celésit t¢ dhomés sé serveréve nga stafi
I TI-sé dhe ruajtjes sé tij né rastet e emergjencés;

- Nuk ka njé rregullore té miratuar pér personat e autorizuar gé mund té hyjné né dhomén e
Servereve;

- Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (kuti,
pajisje jashté funksionimit, kabuj, etj) té cilat rrisin riskun e démtimeve té saj;

- Né& njé nga rack-et jané lokalizuar té gjitha sistemet e vjetra té cilat pérdoren vetém si arkiveé;

- Gjenden rack té cilét nuk jané né pérdorim si dhe nuk kané asnjé pajisje elektronike dhe
elektrike né to;

- Pjesa e rrjetit pér té gjithé godinén e FSDKSH-sé é&shté e lokalizuar né njé rack i cili ndodhet
né zyrén e Sektorit té Suportit Teknik dhe Administrimit té Rrjetit;

- Kabllimet dhe lidhjet e rrjetit né switch dhe patch panel nuk éshté i sistemuar;

- Nga verifikimi i dhomés sé serveréve dhe inventarit té pajisjeve t¢é FSDKSH u konstatua se
pajisjet e infrastrukturés network t¢ FSDKSH jané ende pjesé e inventarit né pérgjegjési té
personave té cilét kané ndérpreré marrédhéniet e punés me institucionin, konkretisht né
pérgjegjésiné e E.B, I.Xh dhe A.Q, né kundérshtim me udhézimin nr. 30, daté 27.12.2011,
“Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”.

Figura nr.1 Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve né godinén gendrore té FSDKSH-sé
dhe aseteve té ndodhura né té
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Figura nr.2 Pamjet e méposhtme tregojné kabllimet e rrjetit pér té gjithé godinén e FSDKSH-sg
‘ 4/ ‘

’*’

/

Burimi: Grupi i Auditimit
e Politikat e Sigurisé sé Informacionit

Auditimi i Vlerésimit té Politikave té Sigurisé sé Informacionit né FSDKSH u krye me objektiv
kryesor vlerésimin nése né FSDKSH ekziston njé drejtim strategjik i pérshtatshém dhe njé
mbéshtetje pér siguriné e informacionit né termat e politikave té sigurisé, mbulimin e saj,
ndérgjeshméria né nivel organizacional. Politikat e sigurisé sé informacionit duhet t¢ mbulojné
té gjithé risqet operacionalé dhe té mbrojé né ményré té arsyeshme té gjithé asetet e
informacioneve kritike kundrejt humbjeve, démtimit dhe abuzimit.

Pér kété géllim nga grupi i auditimit u kérkua informacion pér:

- Akte ligjore qé pércaktojné kérkesat e sigurisé sé informacionit;

- Politikat e shkruara dhe formale té sigurisé sé informacionit;

- Plani i sigurisé sé IT;

- Etj.

Nga auditimi u konstatua se:
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- FSDKSH nuk ka Politika t& Sigurisé sé Informacionit dhe njé drejtim strategjik té
pérshtatshém si mbéshtetje pér siguriné e informacionit pér institucionin;

- FSDKSH nuk ka njé plan té miratuar pér siguriné IT, nuk disponon procesverbale mbledhjesh
pér siguriné si dhe nuk mban raport té incidenteve ndaj sigurisé;

- FSDKSH éshté integruar né rrjetin GOVnet dhe pérfiton disa nga shérbimet gé ofron ky rrjet,
pér té cilat nuk administrohet dokumentacion apo gjurmé dokumentare pér monitorimin e
kétyre shérbimeve.

o Verifikimi i Active Directory

Active Directory éshté njé bazé té dhénash gé siguron njé kontroll té centralizuar, i cili pérdoret
nga administratorét e rrjetit edhe pér ruajtjen dhe organizimin e objekteve né njé rrjet (té tilla
si pérdoruesit, kompjuterét, pajisjet, etj). Active Directory mban njé memorie té centralizuar
pér emrat, pérdoruesit dhe fjalékalimet. Cdo ndryshim qé béhet né emrat e pérdoruesve dhe né
fjalékalime regjistrohen nga Active Directory dhe té gjithé kompjuterét, gé jané pjesé e rrjetit
do té kené akses né kété informacion. Pa Active Directory, ¢do kompjuter né rrjet ka bazén e
té dhénave té veta té vogla, té€ emrave, té pérdoruesve dhe fjalékalimeve, sic éshté dhe situata
né FSDKSH.

Nga auditimi u konstatua se ¢do pajisje kompjuterike e drejtorisé gendrore né FSDKSH éshté
i lidhur lokalisht, jo né njé rrjet té gendérzuar. Siguria e rrjetit &shté e kompromentuar pasi nuk
ka Active Directory dhe Domain Controller pér njé identifikim té gendérzuar dhe té sigurté pér
menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e shérbimeve me ané té njé
autentifikimi t€ vetém “single sign in”, me qéllim identifikimin e qendérzuar e té sigurt té
kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet me té mira. Me pérdorimin
e Active Directory, FSDKSH do té mund té pérfitonte njé performancé mé té miré té
aplikacionit, duke garantuar vazhdimésiné e shérbimeve gé institucioni ofron si dhe krijimin
dhe logimin e pérdoruesve pér marrjen e shérbimeve mé ané té njé identifikimi té vetém “single
sign in”. Pérdoruesit mund té logohen né kompjuter, email, rrjet etj, me ané t€ domain
controller pér té pasur njé identifikim té sigurt. Me krijimin e user-ave dhe konfigurimin e
email-eve né ményré manuale si dhe duke ruajtur té dhénat e pérdoruesve né pc e tyre pa
kontroll té gendérzuar rrezikon té komprometohet siguria e infrastrukturés network né
FSDKSH.

e Topologjia e Infrastrukturés network té FSDKSH

FSDKSH éshté njé institucion, veprimtaria e té cilit kérkon qé té prodhojé, ruajé, pérpunojé,
shpérndajé ose transmetojé informacion népérmijet rrjeteve informatike, mjeteve dhe pajisjeve
té transmetimit né pérdorim té saj.
Informacioni elektronik né FSDKSH realizohet mbi njé infrastrukturé té ngritur hardware dhe
software, kjo infrastrukturé shfrytézohet nga Drejtoria Qendrore e Fondit dhe Drejtorité
Rajonale FSDKSH pér shkémbimin e informacionit, aksesin né internet si dhe pér sistemet
software gé disponon FSDKSH.
Infrastruktura fizike e pajisjeve né FSDKSH pérbéhet nga 1 primecenter M1 Rack 742A 42U-
1050x700 gé pérmban:

- 18 servera Fujitsu Primergy BX920 S2;

- Storage FAS2040A/ BasePack/ 24x 600GB SAS;

- Tape Library ETERNUS LT60 with 24 up to 48 cartridge slots;

- 8 UPS RACK MOUNTED EG6 6000 LCD RT.
Infrastruktura fizike e pajisjeve Juniper té network pérbehet nga:

- Firewall Type 1 SRX1400 Base-GE Juniper Network VPN (hostuar né zyrén gendrore);

- 47 Firewall Type 2 SRX240H (té hostuara né drejtorité rajonale Degé DRF);
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- 49 Router Type 2 Juniper J2320-JH (pérkatésisht 18 DRF dhe pjesa tjetér Agjencité e
Fondit);
- 2 SSL VPN Concentrator MAG4610.
Infrastruktura fizike pér pajisjet firewall dhe sistemi i rrjetit WAN/LAN né FSDKSH éshté i
instaluar dhe i konfiguruar sipas skemés logjike té méposhtme:
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Figura nr.3: Mé poshté paragiten skema logjike e infrastrukturés fizike dhe topologjia e rrjetit t¢ FSDKSH
Burimi: FSDKSH

Nga auditimi u konstatua se:

- Disa pajisje jané pjesérisht funksionale né drejtorité rajonale gjé e cila ka sjellé probleme né
aksesimin e sistemeve té brendshme si dhe té sistemit té rimbursimit i cili pérdoret nga té gjithé
sektorét né drejtorité rajonale, né pranimin e dosjeve té farmacive, nga sektori i rimbursimit
nga sektori i mjekut dhe nhga sektori i statistikés né printimin e konsumit dhe listétreguesit;

- Firewall SRX240 H pér Drejtorité Rajonale &shté pjesérisht funksional, ku né Drejtorité
Rajonale Lezhé dhe Berat nga verifikimi né teren jané konststuar jashté funksionit. Gjithashtu
Drejtorité Rajonale Durrés, Tirané, Korgé, Dega Pogradec dhe Dega Sarané kané probleme dhe
véshtirési né ksesimin e sistemeve té brendshme dhe sistemit té rimbursimit;

- FSDKSH nuk disponon akt rregullativ pér menaxhimin dhe administrimin e loge-ve té
sigurisé/ pajisjeve té institucionit;

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;

Nga auditimi mbi pajisjet firewall dhe router konstatohet se infrastruktura fizike e FSDKSH
éshté end of life dhe e amortizuar. Prej njé periudhe 6 vjecare kéto pajisje nuk kané gené né
mirémbajtje dhe jané menaxhuar nga veté stafi IT i FSDKSH-sé. Kjo infrastrukturé nuk i
plotéson kérkesat aktuale dhe ato té rritjes sé kapacitetit né té ardhmen.

e Menaxhimi i incidenteve dhe problemeve

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risqet né FSDKSH
menaxhohen mbi bazé ngjarjesh. Suporti dhe komunikimi i brendshém institucional si dhe me
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AKSHI-n si dhe mbéshtetja teknike dhe logjike pér operacionet T1 gé ndihmojné mbarévajtjen
e strukturave té institucionit kryhen népérmjet e-mail-eve. Nga auditimi u konstatua se
institucioni nuk ka hartuar politika té ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé
plan masash pér identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve gé mund té
ndodhin né infrastrukturén TI. Risget menaxhohen mbi bazé ngjarjesh, suporti dhe mbéshtetja
teknike dhe logjike pér operacionet T1 gé ndihmojné mbarévajtjen e strukturave té institucionit
kryhen népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve me AKSHI-n dhe ofertuesit
e shérbimeve. Gjithashtu nuk disponohet procedura pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve. Mungesa e
masave dhe mungesa e rregullores pér trajtimin e incidenteve bén qé FSDKSH té mos
identifikojé dhe menaxhojé risqet me efekt negativ né TI dhe né proceset e punés si dhe sjell
mos dokumentim té trajtimit t€ gabimeve ose incidenteve nga punonjésit e TI.

e Verifikimi né terren me zgjedhje i Drejtorive Rajonale té Fondit.

Né pérmbushje té objektivave té pércaktuara né Programin e Auditimit nr. 288/1, daté
14.04.2022 kreu disa verifikime né terren repsktivisht, né Drejtorité Rajonale té Fondit Fier,
Berat dhe Lezhé.

Skema e Drejtorive Rajonale t¢ FSDKSH éshté paragitur si mé poshté:
Figura nr.4: Mé poshté paragitet skema WAN! e Drejtorive Rajonale t&é FSDKSH
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Burimi: FSDKSH
- Infrastruktura Network né Drejtoriné Rajonle, Fier

Né Drejtoriné Rajonale té Fondit Fier, Infrastruktura Network pérbéhej nga rack, dy router, dy
UPS, njé switch dhe tre Patchpanel, paragitur si mé poshté:

Figura nr.5: Foto nga Infrastruktura Network né Drejtoria Rajonale té Fondit Fier

! wide Area Network (WAN), éshté njé rrjet i madh informacioni gé nuk éshté i lidhur me njé vendndodhje té
vetme. WAN-et mund t& lehtésojné komunikimin, shkémbimin e informacionit dhe shumé mé tepér ndérmjet
pajisjeve nga e gjithé bota pérmes njé ofruesi WAN.
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Burimi: Grupi i Auditimit

Nga auditimi u konstatua se dhoma e serverave ndodhet brenda zyrés sé Sektorit té
Informacionit dhe Statistikave. Ndodhen dy servera té programeve té vjetra pérkatésisht:
serveri 1 sistemit e-receta, versioni i vjetér i tij i cili pérdoret pér recetat elektronike té
burgosurve (IEVP-ve) si dhe serveri e-vizita i cili nuk éshté né pérdorim nga kjo Drejtori. Nga
auditimi u konstatua se ambienti ku éshté lokalizuar rack-u gé pérmban infrastrukturén network
routerat, swich, etj, nuk pérmbush asnjé nga kushtet standarde té pércaktuara né Rregulloren
pér ndértimin e dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI
(Agjencia Kombétare e Shogérisé sé Informacionit).

Linja e internetit pér Drejtoriné Rajonale mundésohet nga FSDKSH ku pérbéhet nga dy linja
(linja primare dhe linja back up) té ofruara nga operatori pérkatés.

Nga auditimi u konstatua se shérbimet gé ofron teknologjia e informacionit né kété Drejtori
mbéshteten né njé infrastrukture IT jo té konsoliduar duke ndikuar negativisht dhe né shérbimet
e ngritura mbi kété rrjet. Siguria e informacionit mbart risge qé vijné pér shkak se sistemet e
operimit apo programet e instaluara né kompjuterat dhe pajisjet pc té puonjésve nuk jané té
licencuara dhe nuk kané versionet té pérditésuara, si dhe nuk kané té instaluara software
Antivirus, duke i béré pc-té e punonjésve dhe rrjetin network vulnerabél ndaj sulmeve
dashakeqe.

- Infrastruktura Network né Drejtoriné Rajonle, Berat

Né Drejtoriné Rajonale té Fondit Berat, Infrastruktura Network pérbéhej nga njé rack, njé
router dy switch cisco dhe dy Patchpanel, gjithashtu né kété infrastruktur ndodhej njé UPS
Rack dhe njé Firewall té cilét ishin jashté funksionit, paraqgitur si mé poshté:

Figura nr.6: Foto nga Infrastruktura Network né Drejtoria Rajonale té Fondit Berat
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Burimi: Grupi i Auditimit

Nga auditimi u konstatua se dhoma e serverave ndodhet né katin e paré té godinés sé Drejtorisé.
Ndodhen serveri pér sistemet e versionit offline té programeve té vjetra pérkatésisht: serveri i
sistemit e-receta, versioni i vjetér i tij i cili pérdoret pér recetat elektronike té burgosurve
(IEVP-ve) si dhe serveri e-vizita i cili pérdoret vetém pér arkiv. Nga auditimi u konstatua se
ambienti ku éshté lokalizuar rack-u gé pérmban infrastrukturén network routerat, swich, etj,
nuk pérmbush asnjé nga kushtet standarde té pércaktuara né Rregulloren pér ndértimin e
dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia
Kombétare e Shoqgérisé sé Informacionit).

Linja e internetit mundésohet nga FSDKSH ku pérbéhet nga dy linja (linja primare dhe linja
back up) té ofruara nga operatori pérkatés. Nga auditimi u konstatua se linja back up ishte jo
funksionale pér paisjet kompjuterike pasi nuk ishte e konfiguruar né router.

Nga auditimi u konstatua se shérbimet gé ofron teknologjia e informacionit né kété Drejtori
mbéshteten né njé infrastrukture IT jo té konsoliduar duke ndikuar negativisht dhe né shérbimet
e ngritura mbi kété rrjet. Siguria e informacionit mbart risqe gé vijné pér shkak té sistemit té
operimit apo programet e instaluara né kompjuterat, konkretisht:
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- Pajisjet Pc kané parametra minimale specifike dhe pérgjithésisht kané té instaluar sistemin
operativ “Windows 77, sistem pér té cilin edhe veté “Microsoft” qé éshté prodhuesi i tij e ka
ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né vijimési, duke i béré
pc-té e punonjésve dhe rrjetin network vulnerabél ndaj sulmeve dashakeqge.

- Pajisjet Pc nuk kané té instaluara software Antivirus;

- Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pc jané té pa licencuara.

- Infrastruktura Network né Drejtoriné Rajonle, Lezhé

Né Drejtoriné Rajonale té Fondit Lezhé, Infrastruktura Network pérbéhej nga rack, tre router,
katér switch cisco dhe katér Patchpanel, gjithashtu né kété infrastruktur ndodhej njé Firewall i
cili ishte jashté funksionit, paraqitur si mé poshté:

Figura nr.7: Foto nga Infrastruktura Network né Drejtoria Rajonale t&€ Fondit Lezhé

Burimi: Grupi i Auditimit

Nga auditimi u konstatua se dhoma e serverave ndodhet né katin e dyté té godinés sé Drejtorisé.
Ndodhet serveri i sistemit e-receta, versioni i vjetér i tij i cili pérdoret pér recetat elektronike té
burgosurve (IEVP-ve). Nga auditimi u konstatua se ambienti ku éshté lokalizuar rack-u qé
pérmban infrastrukturén network routerat, swich, etj, nuk pérmbush asnjé nga kushtet
standarde té pércaktuara né Rregulloren pér ndértimin e dhomés sé serveréve (Versioni 1.0,
daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit).
Linja e internetit mundésohet nga FSDKSH ku pérbéhet nga dy linja (linja primare dhe linja
back up) té ofruara nga operatori pérkatés. Nga auditimi u konstatua se linja primare ishte jo
funksionale né té shumtén e rasteve edhe pse paguhet rregullisht.

Nga auditimi u konstatua se shérbimet gé ofron teknologjia e informacionit né kété Drejtori
mbéshteten né njé infrastrukture IT jo té& konsoliduar duke ndikuar negativisht dhe né shérbimet
e ngritura mbi kété rrjet. Siguria e informacionit mbart risge gé vijné pér shkak té sistemit té
operimit apo programet e instaluara né kompjuterat, konkretisht:

- Pajisjet Pc kané parametra minimale specifike dhe pérgjithésisht kané té instaluar sistemin
operativ “Windows 77, sistem pér t€ cilin edhe veté “Microsoft” qé €shté prodhuesi i tij e ka
ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né vijimési, duke i béré
pc-té e punonjésve dhe rrjetin network vulnerabél ndaj sulmeve dashakege.

- Pajisjet Pc nuk kané té instaluara software Antivirus;
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- Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pc jané té pa licencuara.
- Pajisjet kompjuterike dhe network pér kété Drejtori jané té amortizuara dhe duhen
zBvendésuara.

Nga verifikimi né terren né Drejtorité Rajonale té Fondit Fier, Berat dhe Lezhé, grupi i
auditimit konstatoi se:

- Infrastruktura Network e pajisjeve ndihmése gé nevojiten pér shérbimet e komunikimit dhe
ruajtjes sé té dhénave éshté né kushtet jo minimale dhe optimale, ku shérbimet e ngritura mbi kéto
rrjete nuk jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

- pér komunikimin e problematikave né lidhje me operacionet IT dhe sistemit té hasura nga
pérdoruesit e sistemit, raportimin e tyre e béjné me ané té email-eve. DIAS ka sektorin e
suportit teknik dhe administrimi i rrjetiti gé ndjek dhe monitoron té gjitha problematikat té cilat
dérgohen  népérmjet emailit zyrtar tek adresat:  suportiteknik@fsdksh.gov.al,
edeposuport@fsdksh.gov.al, info@fsdksh.gov.al. Nga verifikimi né terren konstatohet se
Drejtorité Rajonale kryesisht me ané té grupeve té whatsapp-it dhe telefonit duke kontaktuar
me specialistét IT té Drejtorisé sé Informacionit dhe Analizés Statistikore, té cilét né rast se
nuk i japin dot zgjidhje problematikave té raportuara kérkojné suport nga specialistét e AKSHI-
t.

- zgjidhja e problematikave té ndryshme, hardware dhe software ndiget rast pas rasti, nuk
monitorohet apo dokumentohet koha dhe natyra e problematikés sé konstatuar apo punonjésit
gé jané angazhuar pér zgjidhjen e saj.

e Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe
rimékémbjes nga katastrofat.

Qéllimi i menaxhimit té vazhdimésisé, éshté t&é mirémbahen kérkesat e vazhdimésisé sé
institucionit. Menaxhimi i vazhdimésisé pérfshin rishikimin periodik dhe azhornimin e afatit
té rimékémbjes pér té siguruar gé ato jané né pérputhje me Planet e Vazhdimésisé sé Biznesit.
Vazhdueshmeéria a biznesit (BCP) éshté procesi gé njé institucion ndjek pér té planifikuar dhe
testuar rimékémbjen e operimit té saj pas njé ndérprerjeje.

Auditimi mbi ofrimin e Vazhdimésisé sé ofrimit té shérbimeve, u bazua mbi VKM nr. 710,
daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar, risqeve té
identifikuara dhe praktikave mé té mira. Referuar késaj VKM-je: “Cdo institucion i cili ka ose
do té zhvillojé sisteme né fushén e teknologjisé sé informacionit, qé ofron shérbime pér
qytetarét, pér biznesin dhe pér ndérveprim e shkémbimit té informacionit pér administratén
publike népérmjet sistemeve elektronike, duhet té parashikojé dhe té realizojé investime pér
krijimin e sistemit té vazhdueshmérisé sé punés (Business Continuity) dhe sistemit té ruajtjes
sé informacionit (Backup), me géllim mundésimin e ofrimit té shérbimit pa ndérprerje dhe
parandalimin e humbjes ose té shkatérrimit aksidental té té dhénave”. Né kété VKM cilésohet
gjithashtu edhe dokumentimi i politikave mbi planin e vazhdueshmérisé sé punés dhe
rikuperimit nga katastrofat, si dhe té béhet i mundur evidentimi i sistemeve té cilat jané kritike
pér ofrimin e shérbimit 24/7.

Pjesa mé e madhe e infrastrukturés software dhe hardware e FSDKSH éshté 1éné nén
administrimin e AKSHI-t dhe ofertuesve té shérbimeve. FSDKSH né rast avarie njofton
AKSHI-n dhe ofruesin e shérbimit me email, por nuk i dokumenton kéto problematika. Nga
auditimi u konstaua se FSDKSH vetém pér sistemin eRx, ka site sekondar (BCC), sistemet e
tjera béjné backup-e periodike. Procedurat e backup jané té implementuara nga operatortet
ekonomik pérkatés. Kéto procedura jané té automatizuara dhe té dhénat sensitive jané té
enkriptuara. Kéto procedura realizohen népérmjet jobs ditor, oracle RMAN, VEEAMM
BACKUP JOBS.

Nga auditimi u konstatua se, FSDKSH:

fage | 29


mailto:suportiteknik@fsdksh.gov.al
mailto:edeposuport@fsdksh.gov.al
mailto:info@fsdksh.gov.al

- Pér sistemet e tjera qé jané online dhe gé jané né pérdorim nga FSDKSH nuk disponohet njé
infrastrukturé BCC (BusinessContinuity Center), né kundérshtim me VKM nr. 710, daté
21.08.2013 “Peér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, pika 1.

- nuk ka béré t& mundur evidentimin e sistemeve kritike pér ofrimin e shérbimit 24 oré né 7
dité té javés.

- nuk disponon dokument té politikave té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar. Kéto dokumente pércaktojné masat, procedurat dhe objektivat té
miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe
gé sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e
Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér cdo proces kritik.

b. Té drejtat e pérdoruesve dhe menaxhimi i tyre

Administrimi i pérdoruesve pér té gjitha sistemet gé FSDKSH ka né pérdorim realizohet nga
stafi i DIAS, detyré kjo e atribuar pér secilin administrator sistemi pa njé shkresé zyrtare nga
organet drejtuese té FSDKSH. Nga auditimi u konstatua se, FSDKSH pér té gjitha sistemet gé
ka né pérdorim nuk disponon asnjé akt rregullativ pér administrimin e pérdoruesve té kétyre
sistemeve, né té cilin té pércaktohen qgarté procedurat gé do té ndigen pér administrimin dhe
monitorimin e pérdoruesve.

Drejtorité Rajonale né lidhje me hapjen e njé pérdoruesi té ri né sistem, dérgojné email me té
dhénat pérkatése té pérdoruesit tek stafi i DIAS, i cili mé pas pér ¢cdo pérdorues ndjek
procedurén sipas workflow-t t€ méposhtém:

Figura nr.8: Workflow pér celjen, mbylljen, pérditésimin e user-ave né sistem
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Jo

Kompania e suportit

Pérdoruesit e sistemit AHIS

Sistemi i reqjistrit té té siguruarve (AHIS) éshté sistemi i regjistrit elektronik té banoréve ose i
njohur ndryshe si AHIS. Ky sistem funksionon né Qendra Shéndetésore (QSH) dhe FSDKSH
dhe shérben pér regjistrimin e popullsisé prané ¢cdo mjeku t€ QSH dhe nxjerrjen e raporteve
pérkatése.

Krijimi, mirémbajtja dhe menaxhimi i pérdoruesve té sistemeve AHIS realizohet nga sektori i
Sektori i Programimit dhe Menaxhimit té Databazave, detyré kjo e atribuar pa njé shkresé
zyrtare nga organet drejtuese té FSDKSH. Pavarésisht se punonjésit e kétij sektori duke
pérfshiré pérgjegjésen e sektorit znj. J.1 dhe 1 (njé) specialist i kétij sektori z. R.K, nuk jané
eméruar zyrtarisht si Administrator sistemi, ato ushtrojné té gjitha detyrat e administratorit té
sistemit.

Regfistr eleictronik § 1& siguruarve Aksesi né AHIS => Mijeku pasi akseson né njé browser
(google chrome etj) linkun e sistemit portaliimjekut.gov.al,
autentifikohet né portalin e-albania.al duke vendosur té

Q/ dhénat e llogarisé sé tij né e-albania duke vendosur té
dhénat e llogarisé sé tij né e-albania:
» NID;
» Password.

Té dhénat gé ruhen né krijimin e pérdoruesit gé aksesojné sistemin e AHIS jané:
USER_ID;

USERNAME;

PERSON_FULLNAME;

NATIONAL_IDENTIFIER;

ACTIVE_FLAG_YN;

CREATION_DATE;

LAST LOGIN_TIMESTAMP;

PHYS_CODE;

ROLE_NAME;

ROLE_DESCRIPTION;

QENDRA;

ORG_UNIT.

Tabela e méposhtme pérmbledh rolet e pérdoruesve sipas funksioneve pérkatése né sistem:
Roli Pérshkrimi i funksioneve pérkatése gé ka roli né sistem
Admin Administron userat e sistemit
Mijek Administron pacientét gé ka mjeku nén mbikqyrje
Drejtor Administron pacientét e Qendrés Shéndetésore gé mbulon
Librezé Gjeneron librezat e pacintéve
Librezé Qendrore Gjeneron librezat pér rastet e vecanta
Operator Lexues raportesh

Nga auditimi mbi pérdoruesit e sistemit AHIS (té FSDKSH-sé) u konstatua se:
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- nuk ka njé rregullore apo dokument tjetér shkresor ku té pércaktohet qgarté lidhja pérdorues-
rol, duke sjell risk potencial né pércaktimin e té drejtave mbi pérdorimin e sistemit, si dhe
akumulimin e privilegjeve;

- nuk disponohet njé manual pérdorimi pér pérdoruesit e sistemit;

- té dhénat gé jané hedhur ndér vite pér kété sistem jané hedhur pa béré filtrime apo kontrolle
né raste dublikimi ose saktésimi, apo verifikimi me té dhénat e méparshme, duke sjellé
dublikime dhe té dhéna jo té sakta né sistem;

- hapja e pérdoruesve mbetet pothuajse e pamonitoruar, pasi veté FSDKSH nuk kryen
monitorime gé lidhen me kété veprim, duke rritur riskun e krijimit té pérdoruesve té
paautorizuar, e pér pasojé humbjen e konfidencialitetit té té dhénave apo keqpérdorimin e tyre;
- pér atributet Role_Name dhe Role_Description ¢do pérdorues ka té njéjté pérmbajtjen sipas
rolit qé ata kané (dublikim informacioni);

- rezultojné pérdorues pér té cilét atributi“NATIONAL IDENTIFIERI” (numri i identifikimit
(NID)) éshté NULL (i paplotésuar);

- ekzistojné pérdorues pér té cilét atributi “PHYS CODE”, “QENDRA” dhe “ORG_UNIT”
éshté NULL;

- ekzistojné pérdorues pér té cilét atributi “USERNAME” dhe “USER_ID” &shté 1 ndryshém
sipas rolit gé ata kané edhe pse éshté i njéjti pérdorues;

Pérdoruesit e sistemit e-Vizita

Portali i mjekut té familjes dhe Sistemi i regjistrimit té formularit té vizitave té mjekut té
familjes (e-Vizita) pérdoret kryesisht nga gendrat shéndetésore (QSH), drejtorité rajonale té
fondit (DRFSKSH) dhe nga FSDKSH.

Sistemi e-Vizita, shérben pér regjistrimin, administrimin dhe pérpunimin e vizitave té
pacientéve online nga ofruesit e kujdesit shéndetésor parésor gé raportojné prané FSDKSH dhe
MSHMS. Té dhénat né kété sistem regjistrohen nga mjekét dhe operatorét e gendrave
shéndetésore.

Krijimi, mirémbajtja dhe menaxhimi i pérdoruesve té sistemeve e-Vizita realizohet nga sektori
i Sektori i Programimit dhe Menaxhimit té Databazave, detyré kjo e atribuar pa njé shkresé
zyrtare nga organet drejtuese t8 FSDKSH. Pavarésisht se punonjésit e kétij sektori duke
pérfshiré pérgjegjésen e sektorit znj. J.1 dhe 1 (njé) specialist i kétij sektori z. R.K, nuk jané
eméruar zyrtarisht si Administrator sistemi, ato ushtrojné té gjitha detyrat e administratorit té
sistemit. Gjithashtu pér kété sistem jané dhe 2 (dy) “Administrator té Pérgjithshém” té sistemit
E-Vizita gé kané té drejta universale e cila éshté kompania gé ka ndértuar dhe zhvilluar
sistemin.

Aksesi né e-Vizita => Mjeku pasi akseson né njé browser
(google chrome etj) linkun e sistemit portaliimjekut.gov.al,
autentifikohet né portalin e-albania.al duke vendosur té dhénat

Regjistri elektronik i vizitave mjekésore

. e llogariseé sé tij né e-albania duke vendosur té dhénat e llogarisé
-Vizita sé tijgné e-albag]ia: )
> NID;
> Password.
Té dhénat gé ruhen né krijimin e pérdoruesit gé aksesojné sistemin e-Vizita jané:

- Rajoni;

- Institucioni;

- NID;

- Emri;

- Mbiemri;

- Rol Pérdoruesi;
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- Statusi.

Tabela e méposhtme pérmbledh rolet e pérdoruesve sipas funksioneve perkatése né sistemin e-
Vizita:

Roli Pérshkrimi i funksioneve pérkatése gé ka roli né sistem
ROLE_ADMIN Administratorét e sistemit té cilét regjistrojné userat né sistem
ROLE_ADMIN_DRF Administratorét e sistemit pér DRF té caktuara
ROLE_DREJTOR Drejtorét e gendrave shéndetésore

ROLE_USER Mijekét e familjes

Usera té cilét shikojné raportet né bazé té nivelit FSDKSH, DRF
dhe QSH

Né bazé té tipit ndahen né mjek specialist, vaksinator, konsultor,
laborant , sezonal dhe operator OSHKSH

Operatorét té cilét hedhin vizita dhe procedura mjekésore pér mjekét
dhe infermieret

Jané mjeke té cilét né sezone turistike mbulojné gendra té caktuara

ROLE_STATISTIKA
ROLE_SPECIALIST

ROLE_OPERATOR

ROLE_MJEK_SEZONAL

shéndetésore
té cilét shikojné tet né é té nivelit FSDKSH, DRF
ROLE EKONOMIST Usera té cilét shikojné raportet né bazé té nivelit FSDKSH,
_ dhe QSH
ROLE ADMIN LOGS Userat qé shikojné Iog-etesistemit

Userat t6 cilét kané  akses per dy indikatoré
1. Pérgindja e personave té vlerésuar nga referimi pér t€ marré

ROLE_OSHKSH shérbim tek punonjési social/psikologu;
2. Pérgindja e personave gé kané pérfituar Kujdes shéndetésor né
banesé.

ROLE_MSHMS g(s)scgtltg cilét kané raporte né lidhje me statistika mbi vaksinimin

Sistemi e-Vizita disponon aférisht 3369 pérdorues (t&8 FSDKSH-sé) nga té cilét 3241 jané aktiv
dhe 128 jané jo aktiv.

Nga auditimi mbi pérdoruesit e sistemit e-Vizita u konstatua se:

- ekzstojné pérdorues té dublikuar pér té cilét njé prej rekordeve atributi “STATUS” éshté Jo
Aktiv, ose raste kur té dyja rekordet e dublikuara pér té njéjtin pérdorues éshté Jo Aktiv;

- hapja e pérdoruesve mbetet pothuajse e pamonitoruar, pasi veté FSDKSH nuk kryen
monitorime qgé lidhen me kété veprim, duke rritur riskun e Kkrijimit té pérdoruesve té
paautorizuar, e pér pasojé humbjen e konfidencialitetit té té dhénave apo keqpérdorimin e tyre;
- nuk ka njé rregullore apo dokument tjetér shkresor ku té pércaktohet garté lidhja pérdorues-
rol pér sistemin E-Vizita, duke sjell risk potencial né pércaktimin e té drejtave mbi pérdorimin
e sistemit, si dhe akumulimin e privilegjeve;

- ekzistojné pérdorues pér té cilét atributi “NID” éshté NULL,

- ekzistojné pérdorues pér té cilét atributi “MBIEMER” éshté NULL;

- rezulton njé pérdorues i cili atributin “NID”== ‘NULL’, atributin “EMER”=="Transition’
dhe atributi “MBIEME”=="T", si dhe statusi pér kété pérdorues &sht aktiv. Ky fakt mbart njé
risk té larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin gqé
kané kryer.

- rezultojné 2 (dy) pérdorues “test” dhe “xxx” té cilét jané Jo Aktiv;

Pérdoruesit e sistemit e-Kontroll

Sistemi e-Kontroll shérben pér menaxhimin elektronik té té gjithé procesit té lidhjes sé
kontratave té subjekteve (Farmaci/Agjenci Farmaceutike/ Depo Farmaceutike/QSH/Spitale)
me FSDKSH duke filluar ge nga aplikimi népérmjet e-albania deri né lidhjen e kontratés.
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Sistemi e-kontroll pérdoret nga FSDKSH, drejtorité rajonale (DRF) si dhe nga degét e fondit
(DF) por edhe nga drejtoria e kontrollit né FSDKSH.

Krijimi, mirémbajtja dhe menaxhimi i pérdoruesve té sistemeve e-Kontroll realizohet nga 3
(tre) punonjés té stafit té DIAS, detyré kjo e atribuar pa njé shkresé zyrtare nga organet
drejtuese té FSDKSH. Pavarésisht se punonjésit e késaj drejtorie duke pérfshiré pérgjegjésin e

sektorit z. H.H dhe 2 (dy) specialist, z. E.M dhe z. R.K, nuk jané eméruar
= zyrtarisht si Administrator sistemi, ato ushtrojné té gjitha detyrat e
-—4a , administratorit té sistemit.
eKo(".‘trO“ Aksesi né e-Kontroll => Hyrja né sistem realizohet duke i vendosur
‘ L N kredencialet né fushat pérkatése né fagen e identifikimit té pérdoruesit,
konkretisht me ané té:

Logohuni pér té vazhduar
» Email;

» Password.

Né sistemin e-Kontroll, pérdoruesit kané role té ndryshme dhe béjné pjesé né njési organizative
té ndryshme. Né varési té rolit njé pérdorues ka té drejté té realizojé veprime té ndryshme né
sistem.

Tabela e méposhtme pérmbledh rolet e pérdoruesve sipas funksioneve perkatése né sistemin e-
Kontroll:

Roli Pérshkrimi i funksioneve pérkatése qé ka roli né sistem
Realizon:
- Konfigurimin e pérdoruesve té sistemit;

Administrator - Konfigurimin i roleve;

- Konfigurimin i organigramés;
- Konfigurimin i moduleve.
Miraton dhe nénshkruan kontratat pér lidhje Kkontrate me

Drejtor i Pergjithshém FSDKSH. Miraton dhe nénshkruan programin e kontrollit

Drejtor Nxjerr urdhrin e kontrollit si dhe dérgon raportin e kontrollit tek titullari
Merr pjesé né procedurén e kontrollit (ka edhe té drejtat e rolit
Pérgjegjés kontrollues). Kalon objektin e kontrollit tek Drejtori i drejtorisé pas

pérfundimit té procedurés
Hedh dhe reflekton dosjet dhe proceduarat kontrollit te subjekteve ge

Kontrollues kane kontrate me Fondin, Depo, Farmaci, QSH etj.
Statistika Gjeneron raporte
Arkivé Arkivimi i dosjes sé kontrollit
Kryen vleresin e aplikimeve dhe népérmjet kétij moduli ndérvepron me
Vlerésues njé portofol aplikimesh pér t’u trajtuar, pérpunuar dhe pér té ndérmarré

veprime. Regjistron té dhénat e kontratave né sistem.

Sistemi e-Kontroll disponon aférisht 308 pérdorues (t&é FSDKSH-sé) té cilét jané aktiv.
Nga auditimi mbi pérdoruesit e sistemit e-Kontrolli u konstatua se:
- nga 308 pérdorues té cilét kané té atribuar nga njé ose disa role né sistem, rezultuan 13 prej
tyre té cilét atributin “Role” e kané NULL;
- 13 pérdoruesit té cilét e kané atributin “Role”==NULL jané pérdorues aktiv né sistem, pér té
cilét nuk monitorohet veprimtaria e tyre né sistem, ky fakt mbart njé risk té larté pér ndérhyrje
té paautorizuara né sistem duke mos I&né gjurmé mbi aktivitetin gé kané kryer kéta pérdorues;
- rezultojné pérdorues té ciléve i jané atribuar mé shum se disa role né sistem, konkretisht:
= “m.k@fsdksh.gov.al” ka rolet: Administrator, Drejtor, language-editor, Pérgjegjés,
Statistika, Webgis, Arkivé, Vlerésues, Drejtor i pérgjithshém, Administrator Sistemi;
= “V.M@fsdksh.gov.al” ka rolet: Administrator, Drejtor, Drejtor i pérgjithshem, Kontrollues,
Pérgjegjés, Pérgjegjés sektori, Statistika, Vlerésues;
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»“r.k@fsdksh.gov.al” ka rolet: Administrator, Arkive, Drejtor, Audit, Kontrollues,

Pérgjegjés, Pérgjegjés sektori, Statistika, Vlerésues, Administrator Sistemi;
- ekziston aktiv pérdoruesi “E.B@akshi.gov.al” 1 cili nuk €shté né marrédhénie pune me
FSDKSH-né;
- né disa raste ka mospérputhje té pozicionit té punés dhe rolit té tij né sistem;
- eksizstojné role té dubluara té cilét béjné té njéjtin veprim né sistem si prsh: Pérgjegjés-
Pérgjegjés Sektori, Administrator-Administrator sistemi, Drejtor i Pérgjithshém-Titullar, ;
- ekzistojné pérdorues té cilét atributin e “Username” e cila éshté adresén me té cilén log-ohen
né sistem e kané jo sipas formati “emér.mbiemér@fsdksh.al” por né bazé té rolit gé ata kané,
shembull: drejtor@kontroll.com, vleresues@gmail.com, pergjegjes@sektor.com,
drejtor.p@gmail.com. Rastet e sipér pérmendura sjellin risk té larté pér ndérhyrje té
paautorizuara né sistem, duke mos léné gjurmé se cili punonjés ka kryer njé veprim té caktuar.

Nga auditimi mbi pérdoruesit e sistemit AHIS, e-Vizita, e-Kontroll u konstatua se:

- Detyra e Administratoreve té sistemeve AHIS, e-Vizita dhe e-Kontroll i éshté atribuar pa
asnjé shkresé zyrtare nga organet drejtuese té FSDKSH-sg;

- nuk dokumentohet né asnjé formé krijimi, ndryshimi, mbyllja dhe fshirja e pérdoruesve, por
I gjithé procesi administrohet népérmjet komunikimit sipas rastit me email;

- nuk disponohet asnjé akt rregullativ pér administrimin e pérdoruesve té kétyre sistemeve, né
té cilin té pércaktohen procedurat qé do té ndigen pér administrimin e pérdoruesve.

- hapja e kétyre pérdoruesve mbetet pothuajse e pamonitoruar, pasi veté FSDKSH nuk kryen
monitorime gé lidhen me Kkété veprim, duke rritur riskun e krijimit t€ pérdoruesve té
paautorizuar, e pér pasojé humbjen e konfidencialitetit té té dhénave apo keqpérdorimin e tyre;
- Atributet dhe rolet e userave né sistemet AHIS, e-Vizita dhe e-Kontroll nuk jané té
pércaktuara sipas detyrave dhe pérgjegjésive té pércaktuara né rregulloren e brendshme
administrative por sipas funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té
punés;

Nga auditimi mbi pérdoruesit e sistemit AHIS u konstatua se:

- Nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e sigurisé sé fjalékalimit si:
fjalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo numrave
si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit;

- nuk jané dokumentuar né asnjé formé politikat e implementuara pér pérdoruesit fundor té
sistemit, si dhe detyrimet gé nevojiten né fjalékalimin e tyre té aplikohen, bazuar né pikén 4
“Kérkesat e Sigurisé¢” pika a. té rrequllores pér “Administrimin e fjalékalimeve né rrjetet dhe
sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019;

- nuk jané dokumentuar né asnjé formé politikat e implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé¢” pika b. Té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.20109.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 14.07.2023, protokolluar né FSDKSH me shkresén nr. 1107/3, daté
14.07.2023, si dhe éshté trajtuar né faget 14-39 té Projektraportit té Auditimit mbi té cilin nuk
jané paragitur observacione.

1. Titulli i gjetjes: Problematika té konstatuar né dhomén e serveréve dhe né infrastrukturén e
rrjetit t¢ FSDKSH.

Situata: Gjaté vizités onsite té zhvilluar nga grupi i auditimit né dhomén e serverave dhe
infrastrukturén network né zyrén gendrore prané FSDKSH u konstatuan disa problematika,
konkretisht si mé poshté:
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- Nga auditimi i procedurés sé administrimit t¢ dhomés sé serveréve konstatohet se né
kundérshtim me pikén 6 té Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja
né dhomén e serveréve nuk éshté e rregulluar me njé proceduré té miratuar duke
kompromentuar siguriné e saj me hyrje-dalje té personave té paautorizuar. Nuk ka njé
proceduré té shkruar né rast té marrjes né pérdorim té celésit t¢ dhomés sé serveréve nga stafi
I TI-sé dhe ruajtjes sé tij né rastet e emergjencés;

- Nuk ka njé rregullore té miratuar pér personat e autorizuar gé mund té hyjné né dhomén e
Servereve;

- Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (kuti,
pajisje jashté funksionimit, kabuj, etj) té cilat rrisin riskun e démtimeve té saj;

- Né njé nga rack-et jané lokalizuar té gjitha sistemet e vjetra té cilat pérdoren vetém si arkiveé;

- Gjenden rack té cilét nuk jané né pérdorim si dhe nuk kané asnjé pajisje elektronike dhe
elektrike né to;

- Pjesa e rrjetit pér té gjithé godinén e FSDKSH-sé éshté e lokalizuar né njé rack i cili ndodhet
né zyrén e Sektorit t& Suportit Teknik dhe Administrimit té Rrjetit;

- Kabllimet dhe lidhjet e rrjetit né switch dhe patch panel nuk éshté i sistemuar;

Kriteri: Rregullorja pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008)

miratuar nga AKSHI. Infrastruktura té jeté e standardizuar sipas praktikave mé té mira,

Operacionet e rrjetit menaxhohen dhe kryhen né ményré té sigurté dhe efektive. (Ref. ISO-

27002, S15-IT control (Standardet e ISACA-s), COBIT).

Ndikim/Efekti: Mos garantim i vazhdimésisé sé punés, risk pér thyerje té sigurisé.

Shkaku: Mos zbatimit i praktikave mé té mira né ngritjen dhe menaxhimin e infrastrukturés

network. Mos zbatim i bazés rregullatore mbi standardet dhe siguriné fizike té ambienteve té

infrastrukturave Kritike.

Réndésia: E Larté.

1.1.Rekomandim: FSDKSH té marré masa pér pérmirésimin e ambienteve té dhomés sé

serverave dhe infrastukturés sé rrjetit pérsa éshté konstatuar nga grupi i auditimit, né pérputhje

me kushtet teknike té pércaktuara né rregulloren e miratuar nga AKSHI, gé parashikon
pércaktimin e standardeve té TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat
mé té mira kombétare dhe ndérkombétare.

2. Titulli i gjetjes: Mos menaxhimi i pérgjegjésisé mbi aktivet pér pajisjet e infrastrukturés
network té FSDKSH.

Situata: Nga verifikimi i inventarit té pajisjeve t&¢ FSDKSH u konstatua se té gjitha pajisjet e
infrastrukturés network jané léné né pérgjegjési té personave té cilét kané ndérpreré
marrédhéniet e punés me institucionin, , né kundérshtim me udhézimin nr. 30, daté 27.12.2011,
“Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”.

Kriteri: Udhézimi nr. 30, daté 27.12.2011, “Pér Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”.

Ndikim/Efekti: Humbja, vjedhja, keqpérdorimi dhe pérdorimi i paautorizuar i aktiveve, e cila
sjell thyerje té sigurisé sé Informacionit.

Shkaku: FSDKSH nuk ka marré masa pér hegjen nga pérgjegjésia té aktiveve pér pajisjet e
infrastrukturés network nga personat e larguar nga institucioni.

Réndésia: E Larté.

2.1.Rekomandim: FSDKSH té marré masa té menjéhershme pér hegjen e pérgjegjésisé sé
aktiveve té pajisjeve té infrastrukturés network té cilat jané Iéné né pérgjegjési té personave té
cilét kané ndérpreré marrédhéniet e punés me institucionin, kéto aktive duhet té kalojné tek
personat pérgjegjés té cilét jané pjesé e FSDKSH.

3. Titulli i gjetjes: Siguria e infrastrukturés network éshté e kompromentuar pasi FSDKSH nuk
ka implementuar kontrolle té gendérzuar.
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Situata: Nga auditimi u konstatua se ¢do pajisje kompjuterike e drejtorisé gendrore né
FSDKSH éshté i lidhur lokalisht, jo né njé rrjet t¢ gendérzuar. Siguria e rrjetit éshté e
kompromentuar pasi nuk ka Active Directory dhe Domain Controller pér njé identifikim té
gendérzuar dhe té sigurté pér menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e
shérbimeve me ané t& nj€ autentifikimi t€ vet€ém “single sign in”.

Kriteri: Standardet ndérkombétare dhe praktikat mé té mira té fushés.

Ndikim/Efekti: Mungesa e kontrollit té gendérzuar té infrastrukturés network.

Shkaku: Mos zbatimit i praktikave mé té mira né ngritjen dhe menaxhimin e infrastrukturés
network. Mungesa e miré administrimit dhe mungesa e investimeve.

Réndésia: E Larté.

3.1.Rekomandimi: FSDKSH té marré masa pér menaxhimin dhe administrimin e gendérzuar
dhe té sigurt té rrjetit t¢ FSDKSH népérmjet implementimit té Active Directory, me géllim
identifikimin e gendérzuar e té sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje
me standardet me té mira.

4, Titulli i gjetjes: Mos dokumentim i incidenteve, problemeve dhe ndryshimeve si dhe
mungesa e plan veprimit pér minimizimin e risgeve.

Situata: Nga auditimi u konstatua se institucioni nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve gé mund té ndodhin né
infrastrukturén TI1. Risget menaxhohen mbi bazé ngjarjesh, suporti dhe mbéshtetja teknike dhe
logjike pér operacionet Tl gé ndihmojné mbarévajtjen e strukturave té institucionit kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve me AKSHI-n dhe ofertuesit e
shérbimeve. Gjithashtu nuk disponohet procedura pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.

Kriteri: Manuali i auditimit IT, praktikat mé té mira.

Ndikimi/Efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udhé&zimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésiteé e Sektorit Publik”.

Réndésia: E mesme

4.1. Rekomandim: FSDKSH né bashképunim me Drejtorin e Informacionit dhe Analizés
Statistikore té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve,
problemeve si dhe menaxhimin e ndryshimeve dhe dokumentimin e gjithé procesit té
ndryshimeve.

5. Titulli i gjetjes: Infrastruktura e rrjetit aktual e FSDKSH éshté end of life dhe e amortizuar.
Situata: Nga auditimi u konstatua se:

- Infrastruktura fizike e FSDKSH éshté end of life dhe e amortizuar. Prej njé periudhe 6 vjegare
kéto pajisje nuk kané gené né mirémbajtje dhe jané menaxhuar nga veté stafi IT i FSDKSH-
sé. Kjo infrastrukturé nuk i plotéson kérkesat aktuale dhe ato té rritjes sé kapacitetit né té
ardhmen.

- Disa pajisje jané pjesérisht funksionale né drejtorité rajonale gjé e cila ka sjellé probleme né
aksesimin e sistemeve té brendshme si dhe té sistemit té rimbursimit i cili pérdoret nga té gjithé
sektorét né drejtorité rajonale, né pranimin e dosjeve té farmacive, nga sektori i rimbursimit
nga sektori i mjekut dhe nga sektori i statistikés né printimin e konsumit dhe listé treguesit;

- Firewall SRX240 H pér Drejtorité Rajonale éshté pjesérisht funksional, ku né Drejtorité
Rajonale Lezhé dhe Berat nga verifikimi né teren jané konstatuar jashté funksionit. Gjithashtu
Drejtorité Rajonale Durrés, Tirané, Korcé, Dega Pogradec dhe Dega Sarandé kané probleme
dhe véshtirési né aksesimin e sistemeve té brendshme dhe sistemit té rimbursimit;

- FSDKSH nuk disponon akt rregullativ pér menaxhimin dhe administrimin e loge-ve té
sigurisé/ pajisjeve té institucionit;
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- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve.

Kriteri: Infrastruktura té jeté e standardizuar sipas praktikave mé té mira, Operacionet e rrjetit
menaxhohen dhe kryhen né ményreé té sigurté dhe efektive. (Ref. 1ISO-27002, S15-IT control
(Standardet e ISACA-s), COBIT).

Ndikim/Efekti: Mos garantim i vazhdimeésisé sé punés, risk pér thyerje té sigurisé. Risk né
mbarévajtjen dhe ndérprerjen e punés duke ndikuar né performancén e sistemeve.

Shkaku: Mos zbatimit i praktikave mé té mira né ngritjen dhe menaxhimin e infrastrukturés
network. Mungesa e miré administrimit dhe mungesa e investimeve.

Réndésia: E Larté.

5.1.Rekomandim: FSDKSH té marré masa pér pérmirésimin, pajisjen dhe standardizimin e
infrastrukturés IT si né Site Primar (FSDKSH) dhe pér Drejtorité Rajonale té Fondit, me géllim
sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen e punés pa ndérprerje
duke marré né konsideraté dhe zhvillimet teknologjike né FSDKSH, me géllim garantimin e
vazhdimésisé sé punés.

6. Titulli 1 gjetjes: Infrastruktura TIK né Drejtorité Rajonale t¢ FSDKSH dhe komunikimi i

problematikave né lidhje me operacionet IT dhe sistemit.

Situata: Nga verifikimi né terren né Drejtorité Rajonale té Fondit Fier, Berat dhe Lezhé, grupi

I auditimit konstatoi se:

- Infrastruktura Network e pajisjeve ndihmése gé nevojiten pér shérbimet e komunikimit dhe

ruajtjes sé té dhénave éshté né kushte jo optimale, ku shérbimet e ngritura mbi kéto rrjete nuk

jané té sigurta dhe nuk mbéshtesin vazhdimésingé e punés.

- pér komunikimin e problematikave né lidhje me operacionet IT dhe sistemit t& hasura nga

pérdoruesit e sistemit, raportimin e tyre e béjné me ané té email-eve, por kryesisht béhej me

ané té grupeve té whatsapp-it dhe telefonit duke kontaktuar me specialistét IT t& Drejtorisé sé

Informacionit dhe Analizés Statistikore, té cilét né rast se nuk i japin dot zgjidhje

problematikave té raportuara kérkojné suport nga specialistét e AKSHI-t.

- zgjidhja e problematikave té ndryshme, hardware dhe software ndiget rast pas rasti, nuk

monitorohet apo dokumentohet koha dhe natyra e problematikés sé konstatuar apo punonjésit

gé jané angazhuar pér zgjidhjen e saj.

- shérbimet gé ofron teknologjia e informacionit né kéto Drejtori mbéshteten né njé

infrastrukturé IT jo té konsoliduar duke ndikuar negativisht dhe né shérbimet e ngritura mbi

kété rrjet. Siguria e informacionit mbart risqe qé vijné pér shkak té sistemit té operimit apo
programet e instaluara né kompjuterat, konkretisht:

- Pajisjet Pc kané parametra minimale specifike dhe pérgjithésisht kané té instaluar sistemin
operativ “Windows 77, sistem pér té cilin edhe veté “Microsoft” qé éshté prodhuesi i tij e ka
ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né vijimési, duke i
béré pc-té e punonjésve dhe rrjetin network vulnerabél ndaj sulmeve dashakege.

- Pajisjet Pc nuk kané té instaluara software Antivirus;

- Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pc jané té pa licencuara.

- Pajisjet kompjuterike dhe network jané té amortizuara dhe duhen zévendésuara.

Kriteri: Infrastruktura TIK sipas praktikave mé té mira. Standardizimi i veprimeve pér

zgjidhjen e problemeve dhe dokumentimi i tyre.

Ndikimi/Efekti: Mos garantim i vazhdimésisé sé punés, risk pér thyerje té sigurisé. Situatat

zgjidhen rast pas rasti né ményré telefonike dhe jané té pa dokumentuara.

Shkaku: Mos zbatimit i praktikave mé té mira né ngritjen dhe menaxhimin e infrastrukturés

network. Mungesa e miré administrimit dhe mungesa e investimeve. Nuk é&shté hartuar njé

proceduré standarde gé duhet té ndiget nga drejtorité rajonale né raste problemesh me sistemet

IT.

Réndésia: E Larté.
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6.1. Rekomandimi: FSDKSH té marré masa pér pérmirésimin, pajisjen dhe standardizimin e
infrastrukturés TIK pér punonjésit né Drejtorité Rajonale té Fondit (Fier, Berat dhe Lezhg), me
géllim krijimin e kushteve optimale pér pérmbushjen e detyrave gjaté veprimtarisé sé punés.
Gjithashtu té marré masa pér hartimin dhe miratimin e njé procedure standarde pér
komunikimin dhe zgjidhjen e problematikave gé lindin me Drejtorité Rajonale né lidhje me
sistemet IT, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen
e punés pa ndérprerje.

7. Titulli i gjetjes: FSDKSH nuk disponon njé infrastrukturé BCC pér sistemet online, si dhe
nuk disponon njé plan vazhdimésie dhe plan rikuperimi pér garantimin e vazhdimésisé sé
ofrimit té shérbimit.

Situata: Nga auditimi u konstatua se, FSDKSH:

- Pérvec sistemit eRx, pér sistemet e tjera gé jané online dhe gé jané né pérdorim nga FSDKSH
nuk disponohet njé infrastrukturé BCC (Business Continuity Center), né kundérshtim me
VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, pika 1,

- Nuk ka béré t& mundur evidentimin e sistemeve kritike pér ofrimin e shérbimit 24 oré né 7
dité té javeés;

- Nuk disponon dokument té politikave té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t&¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar.

Kriteri: VKM nr. 710, daté 21.08.2013, i ndryshuar, dhe praktikat mé té mira kombétare dhe

ndérkombétare (COBIT dhe Manuali i Auditimit IT).

Ndikimi/Efekti: Humbje e té dhénave dhe risk pér vazhdimésiné e punés dhe ndérprerjes sé

shérbimeve.

Shkaku: Mos zbatim i standardeve té sigurisé mbi ruajtjen dhe pérpunimin e informacionit.

Réndésia: E larté.

7.1.Rekomandimi: FSDKSH bazuar né réndésiné gé ka ofrimi i shérbimit pas njé fatkegésie,

té ndérmarri hapat e nevojshém pér sigurimin e pajisjeve té nevojshme né ndértimin e Business

Continuity pér sistemet e tjera qé jané online dhe gé jané né pérdorim nga FSDKSH. Gjithashtu

FSDKSH té marré masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit dhe

planit té rikuperimi nga Kkatastrofa (disaster recovery) duke pérfshiré planet pér backup pér

sistemet, pajisjet kompjuterike dhe té dhénat, me géllim uljen e riskut pér ndérprerjen e

shérbimeve dhe vazhdimésisé sé punés.

8. Titulli i gjetjes: Mungesé e bazés rregullatore né lidhje me menaxhimin e té dhénave, té
drejtat dhe menaxhimin e pérdoruesve pér sistemet AHIS, e-Vizits dhe e-Kontroll.

Situata: Nga auditimi u konstatua se:

- Krijimi, mirémbajtja dhe menaxhimi i pérdoruesve té sistemeve e-Kontroll realizohet nga
punonjés té stafit té DIAS, detyré kjo e atribuar pa njé shkresé zyrtare nga organet drejtuese té
FSDKSH, né ményré qé té pércaktohen garté atributet dhe té gjitha detyrat e administratorit té
sistemeve pérkatése.

- Nuk disponohet njé akt rregullativ i dokumentuar dhe i miratuar pér
administrimin/menaxhimin e pérdoruesve, né té cilén té jené té pércaktuara procedurat gé do
té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe té drejtave, ndryshimin e fjalékalimeve
té pérdoruesve té sistemeve AHIS, e-Vizita dhe e-Kontrolli.

Kriteri: Neni 27, Ligji nr. 9887, daté 10.03.2008, “Pér mbrojtjen e t& dhénave personale”, i
ndryshuar; Ligji nr. 2/2017 “Pér sigurin€ kibernetike”, ISO/IEC 27001 “Information security
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management”.

Ndikim/Efekti: Keq administrim i pérdoruesve té sistemeve qé FSDKSH ka né pérdorim
krijon kushte pér shkelje té siguriseé.

Shkaku: Mos hartimi dhe miratimi i akteve rregullative, mos monitorim i pérdoruesve duke
krijuar kushte pér shkelje té siguriseé.

Réndésia: E Larté

8.1.Rekomandimi: FSDKSH té marré masa pér pércaktimin e administrator-it/éve té
sistemeve té teknologjisé sé informacionit q¢ FSDKSH ka né pérdorim, me géllim pércaktimin
e pérgjegjésive dhe té drejtave té administratorit té sistemeve IT. Gjithashtu, FSDKSH té marré
masa pér hartimin dhe miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té
teknologjisé sé informacionit gé ka né pérdorim institucioni, me géllim pasgyrimin e sakté té
pérgjegjésive, detyrave dhe té drejtave pér menaxhimin e pérdoruesve té kétyre sistemeve., né
té cilén té jené té pércaktuara procedurat gé ndigen pér krijimin, fshirjen, ndryshimin e
fjalékalimeve, ndryshimin e roleve dhe té drejtave té pérdoruesve té FSDKSH.

9. Titulli i gjetjes: Mungesa e manualit té pérdorimit dhe parregullsi gé i adresohen politikave
té sigurisé sé identifikimit té pérdoruesve té sistemit AHIS.

Situata: Nga auditimi mbi pérdoruesit e sistemit AHIS u konstatua se:

- Nuk disponohet njé manual pérdorimi pér pérdoruesit e sistemit;

- Nuk jané aplikuar né sistem kritere t& detyrueshme pér rritjen e sigurisé sé fjalékalimit si:
fjalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo numrave
si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit;

- Nuk jané dokumentuar né asnjé formé politikat e implementuara pér pérdoruesit fundor té
sistemit, si dhe detyrimet gé nevojiten né fjalékalimin e tyre té aplikohen, bazuar né pikén 4
“Kérkesat e Sigurisé” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe
sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019;

- Nuk jané dokumentuar né asnjé formé politikat e implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. Té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

Kriteri: Pika 4 “Kérkesat e Sigurisé” pika a, e rregullores pér “Administrimin e fjalékalimeve
né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté
23.08.2019; Forcimin i fjalékalimit si element sigurie €shté né standardin “Two Factor
Authentication”. Neni 27, Ligji nr. 9887, daté 10.03.2008, “Pér mbrojtjen e té dhénave
personale”, 1 ndryshuar; Ligji nr. 2/2017 “Pér siguriné kibernetike”; VKM Nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajties sé informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar.
Ndikim/Efekti: Mos pércaktim dhe mosnjohje e té drejtave dhe detyrimeve gé kané té gjithé
pérdoruesit e sistemit.

Shkaku: Mungesa e rregullave té dokumentuara dhe implementimi i tyre mbi siguriné e
fjalékalimeve té pérdoruesve.

Réndésia: E larté

9.1.Rekomandimi: FSDKSH té marré masa pér hartimin dhe miratimin e manualit té
pérdorimit pér sistemin AHIS duke reflektuar ndryshimet institucionale dhe kompjuterike té
ndodhura ndér vite né FSDKSH. Gjithashtu té marré masa pér té dokumentuar politikat e
sigurisé té implementuara pér pérdoruesit e sistemit, si dhe detyrimet gé nevojiten té aplikohen
né fjalékalimet e tyre sipas pércaktimeve rregullatore t¢ AKCESK.

10. Titulli i gjetjes: Mungesé né pércaktimin e lidhjes punonjés-pérdorues-rol.
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Situata: Nga auditimi mbi pérdoruesit e sistemit AHIS, e-Vizita dhe e-Kontroll u konstatua
se:

- Nuk ka njé rregullore apo dokument tjetér shkresor ku té pércaktohet garté lidhja pérdorues-
rol, duke sjell risk potencial né pércaktimin e té drejtave mbi pérdorimin e sistemit, si dhe
akumulimin e privilegjeve;

- Atributet dhe rolet e userave né sistemet nuk jané té pércaktuara sipas detyrave dhe
pérgjegjésive té pércaktuara né rregulloren e brendshme administrative por sipas
funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té punés;

- Hapja e pérdoruesve té kétyre sistemeve mbetet pothuajse e pamonitoruar, pasi veté FSDKSH
nuk kryen monitorime gé lidhen me kété veprim, duke rritur riskun e krijimit té pérdoruesve té
paautorizuar, e pér pasojé humbjen e konfidencialitetit té té dnénave apo keqpérdorimin e tyre.
Kriteri: Ligji nr. 2/2017, daté 26.01.2017 “Pér Siguriné Kibernetike™; neni 27 i ligjit nr. 9887,
“Pér mbrojtjen e t€ dhénave personale”, i ndryshuar, ISO/IEC 27001 “Information security
management”.

Ndikimi/Efekti: Risk potencial né pércaktimin e té drejtave mbi pérdorimin e sistemit, krijimit
té pérdoruesve té paautorizuar, e pér pasojé humbjen e konfidencialitetit té té dhénave apo
kegpérdorimin e tyre, si dhe akumulim té privilegjeve té userave né sistem.

Shkaku: Mos hartimi dhe miratimi i akteve rregullative, mos monitorim i pérdoruesve duke
krijuar kushte pér shkelje té siguriseé.

Réndésia: E Larté.

10.1. Rekomandimi: FSDKSH té marré masa pér hartimin dhe miratimin e njé rregulloreje ku
té pércaktohet garté lidhja ndérmjet pozicionit té punés dhe té drejtave gé ky pozicion duhet té
keté si pérdorues i sistemeve gé FSDKSH disponon, me géllim uljen e riskut té dhénies sé té
té drejtave mbi pérdorimin e sistemit, si dhe mbivendosjes sé atributeve.

11. Titulli i gjetjes: Keq menaxhim dhe keq administrim i pérdoruesve té Sistemeve AHIS, e-
Vizita dhe e-Kontroll, duke krijuar kushte pér shkelje té sigurisé.

Situata: Nga auditimi mbi pérdoruesit e sistemeve AHIS, e-Vizita dhe e-Kontroll (té
FSDKSH-sé) u konstatuan problematika né:

Pér sistemin AHIS u konstatua se:

Té dhénat gé jané hedhur ndér vite pér kété sistem jané hedhur pa béré filtrime apo kontrolle
né raste dublikimi ose saktésimi, apo verifikimi me té dhénat e méparshme, duke sjellé
dublikime dhe té dhéna jo té sakta né sistem;

- Pér atributet Role_Name dhe Role_Description ¢do pérdorues ka té njéjté pérmbajtjen sipas
rolit gé ata kané (dublikim informacioni);

- Rezultojné pérdorues pér té cilét atributi“NATIONAL IDENTIFIERI” (numri i identifikimit
(NID)) éshté NULL (i paplotésuar);

- Ekzistojné pérdorues pér té cilét atributi “PHYS CODE”, “QENDRA” dhe “ORG_UNIT”
éshté NULL,;

- Ekzistojné pérdorues pér t€ cilét atributi “USERNAME” dhe “USER _ID” &shté i ndryshém
sipas rolit qé ata kané edhe pse éshté i njéjti pérdorues.

Pér sistemin e-Vizita u konstatua se:

- Ekzistojné pérdorues té dublikuar pér té cilét njé prej rekordeve atributi “STATUS” éshté Jo
Aktiv, ose raste kur té dyja rekordet e dublikuara pér té njéjtin pérdorues éshté Jo Aktiv;

- Ekzistojné pérdorues pér té cilét atributi “NID” éshté NULL;

- Ekzistojné pérdorues pér té cilét atributi “MBIEMER” éshté NULL;

- Rezulton njé pérdorues i cili atributin “NID”== ‘NULL’, atributin “EMER”=="Transition’
dhe atributi “MBIEME”=="T", si dhe statusi pér kété pérdorues ésht aktiv. Ky fakt mbart njé
risk té larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin gé
kané kryer.

- Rezultojné 2 (dy) pérdorues “test” dhe “xxx” té cilét jané Jo Aktiv;
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Pér sistemin e-Kontroll u konstatua se:
- Nga 308 pérdorues té cilét kané té atribuar nga njé ose disa role né sistem, rezultuan 13 prej
tyre té cilét atributin “Role” e kané NULL;
- 13 pérdoruesit té cilét e kané atributin “Role”==NULL jané pérdorues aktiv né sistem, pér té
cilét nuk monitorohet veprimtaria e tyre né sistem, ky fakt mbart njé risk té larté pér ndérhyrje
té paautorizuara né sistem duke mos I&né gjurmé mbi aktivitetin gé kané kryer kéta pérdorues;
- Rezultojné pérdorues té ciléve i jané atribuar mé shum se disa role né sistem, konkretisht:
= “m.k@fsdksh.gov.al” ka rolet: Administrator, Drejtor, language-editor, Pérgjegjés,
Statistika, Webgis, Arkivé, Vlerésues, Drejtor i pérgjithshém, Administrator Sistemi;
= V.M @fsdksh.gov.al” ka rolet: Administrator, Drejtor, Drejtor i pérgjithshem, Kontrollues,
Pérgjegjés, Pérgjegjés sektori, Statistika, Vlerésues;
»“r k@fsdksh.gov.al” ka rolet: Administrator, Arkive, Drejtor, Audit, Kontrollues,
Pérgjegjés, Pérgjegjés sektori, Statistika, Vlerésues, Administrator Sistemi;
- Ekziston aktiv pérdoruesi “E.B@akshi.gov.al” i cili nuk éshté né marrédhénie pune me
FSDKSH-né;
- Né disa raste ka mospérputhje té pozicionit té punés dhe rolit té tij né sistem;
- Eksizstojné role té dubluara té cilét béjné té njéjtin veprim né sistem si prsh: Pérgjegjés-
Pérgjegjés Sektori, Administrator-Administrator sistemi, Drejtor i Pérgjithshém-Titullar, ;
- Ekzistojné pérdorues té cilét atributin e “Username” e cila éshté adresén me té cilén log-ohen
né sistem e kan€ jo sipas formati “emér.mbiemér@fsdksh.al” por né bazé té rolit g€ ata kang,
shembull: drejtor@kontroll.com, vleresues@gmail.com, pergjegjes@sektor.com,
drejtor.p@gmail.com. Rastet e sipér pérmendura sjellin risk té larté pér ndérhyrje té
paautorizuara né sistem, duke mos Iéné gjurmé se cili punonjés ka kryer njé veprim té caktuar.
Kriteri: Ligji nr. 2/2017, daté 26.01.2017 “Pér Siguriné Kibernetike”; neni 27 i ligjit nr. 9887,
“Pér mbrojtjen e té dhénave personale”, 1 ndryshuar, ISO/IEC 27001 “Information security
management”.
Ndikimi/Efekti:
- Risk pér kryerjen e veprimeve né sistem nga persona té paautorizuar;
- Risk pér komprometimin e té dhénave dhe humbjes sé gjurmés audituese;
- Risk pér mos-evidentimin dhe mos-parandalimin e problematikave gé lidhen me siguriné e
té dhénave.
Shkaku: Mos hartimi dhe miratimi i akteve rregullative, mos monitorim i pérdoruesve duke
krijuar kushte pér shkelje té siguriseé.
Réndésia: E Larté.
11.1. Rekomandimi: FSDKSH té marré masa pér unifikimin e té dhénave pér pérdoruesit e
Sistemeve gé ka né pérdorim té té njéjtés kategori, té plotésojé té dhénat gé mungojné pér ¢do
pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e duhur, t¢ mbyllé
pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e sistemit nga
ndérhyrjet e paautorizuara, té marré masa pér rritjen e sigurisé sé identifikimit té pérdoruesit si
periodiciteti pér ndryshimin e tij. Gjithashtu té marré masa pér analizimin e situatés aktuale té
evidentuara nga auditimi né lidhje me integritetin dhe plotésiné e té dhénave mbi pérdoruesit e
Sistemeve AHIS, e-Vizita dhe e-Kontroll.

111.2.3.Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit

A. Investimet né teknologjiné e informacionit

Bazuar né Regjistrin e Realizimeve t¢ FSDKSH véné né dispozicion té grupit té auditimit,
procedurat né fushén e teknologjisé sé informacionit qé ka zhvilluar FSDKSH dhe gé nuk jané
audituar mé paré nga njé grup i KLSH, jané dy. Grupi i auditimit i shqyrtoi té dyja si mé poshté.

fage | 42


mailto:migena.kollcinaku@fsdksh.gov.al
mailto:Vivian.Mullaraj@fsdksh.gov.al
mailto:r.k@fsdksh.gov.al
mailto:Enea.Buzi@akshi.gov.al
mailto:emër.mbiemër@fsdksh.al
mailto:drejtor@kontroll.com
mailto:vleresues@gmail.com
mailto:pergjegjes@sektor.com
mailto:drejtor.p@gmail.com

Nga auditimi i dokumentacionit dhe informacionit té véné né dispozicion pér periudhén objekt
auditimi rezulton si né vijim:

Té dhéna mbi prokurimet IT té zhvilluara nga FSDKSH pér periudhén nén auditim:

- Prokuruar Audituar mé paré nga Pér t’u audituar nga
Viti KLSH DATI
Numér Vleré Numér Vleré Numér Vleré
2020 3 8,597,000 1 7,071,000 2 1,526,000
2021 2 1,360,000 2 0 0
2022 1 1,377,077 1* 1,377,077 0 0
Shuma 6 11,334,077 4 8,448,077 2 1,526,000

Burimi: FSDKSH / Pérpunoi: grupi i auditimit
*Shénim: Dosja e késaj procedure prokurimi ka gené objekt auditimi nga grupi i auditimit té
pérputhshmérisé té KLSH prané FSDKSH.

Né vijim éshté analizuar dhe shuma e prokurimeve té kryera (vlera e kontratave) nga FSDKSH
pérgjaté periudhés nén auditim, krahasuar me vlerén e prokurimeve té kryera né fushén e IT:

- Vlera e kontratave pér té | Vlerae kontratave pér
Vit - . : %
gjitha prokurimet prokurimet IT
2020 30.661.113,65 8.597.000 28%
2021 11.456.958 1.360.000 12%
2022 19.165.159,26 1.377.077,60 7%
Shuma 61.283.230,91 11.334.077,6 18%

Burimi: FSDKSH / Pérpunoi: grupi i auditimit
I. Mbi procedurat e prokurimit té zhvilluara nga FSDKSH

Pér vitin 2020, Komisioni i Prokurimit me Vleré t& Vogél éshté ngritur nga Titullari i
Autoritetit Kontraktor znj. R. D., me ané té Urdhrit nr. 9, daté 13.01.2020 dhe pérbéhej nga:
1. A.S (Kryetar), me detyré Pérgjegjés i Sektorit t& Prokurimeve.

2. A.A (Anétare) me detyré Pérgjegjése e Sektorit té Planifikimit

3. ALK (Anétar) me detyré Specialist i Sektorit té Prokurimeve

1. Mbi realizimin e procedurés sé prokurimit me vleré té vogél “Shpenzime pér riparim
mirémbajtje printera dhe fotokopje té Fondit”:

Kjo proceduré prokurimi ka gené e parashikuar né Regjistrin e Parashikimeve pér vitin 2020
me fond té pérllogaritur né vlerén 800,000 leké dhe lloji i procedurés me vleré té vogeél.

- Kérkesa pér miratimin e fillimit t€ procedurés “Shpenzime pér riparim mirémbajtje printera
dhe fotokopje té€ Fondit” &sht€ kryer mé daté 20.07.2020 nga Drejtoria e Shérbimeve
Mbéshtetése, pas kérkesés sé marré nga ana e Drejtorisé sé Informacionit dhe Analizés
Statistikore (DIAS) mé daté 05.06.2020.

- Mé daté 29.07.2020, DIAS i ka kérkuar Drejtorit té Pérgjithshém kontraktimin e njé eksperti
té jashtém té certifikuar pér té realizuar njé diagnostifikim teknik té specializuar té printerave,
duke mos disponuar burime njerézore té certifikuara pér té realizuar kété diagnostifikim. Kjo
kérkesé é&shté mbéshtetur né Vendimin e Késhillit Administrativ t¢ FSDKSH nr. 2, daté
20.01.2015, si dhe né VKM nr. 914, daté 29.12.2014, “Pé&r miratimin e rregullave té prokurimit
publik”. Né po té njéjtén daté, nga procesverbali rezulton se Komisioni i Blerjeve me Vleré té
Vogél, nga tre kandidatura, ka pérzgjedhur ekspertin e jashtém z. L. K. pér shkak té
disponibilitetit t&¢ menjéhershém, i cili éshté ftuar pér blerjen me vleré té vogél nén 100,000
leké.
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- Mé daté 18.08.2020 komisioni i prokurimit me vleré té vogél me pérbérje si vijon: znj. A.M,
znj. A.A dhe z. AK, i krijuar me Urdhrin nr. 264, daté 23.06.2020 mbajti argumentimin e
fondit limit pér procedurén me objekt “Shpenzime pér riparim mirémbajtje printera dhe
fotokopje t€ Fondit” mbéshtetur n€ nevojat e Drejtoris€ s€ Pérgjithshme té Fondit, duke u
mbéshtetur né gmimet e tregut sipas procesverbalit pérkatés. Kjo shkresé nuk éshté firmosur
fizikisht nga z. A.K.

- Mé daté 19.08.2020 u krijua Urdhri me nr. 347 “Pér prokurimin me vleré t€ vogél” pér
kryerjen e shérbimit “Shpenzime pér riparim mirémbajtje printera dhe fotokopje t€ Fondit”.

- Me shkresén nr. 6315/1 prot., dt. 19.08.2020, FSDKSH ka hartuar Ftesén pér oferté duke
pércaktuar té dhénat e objektit t€ prokurimit, si dhe kriteret pér kualifikim té operatorit
ekonomik.

- Komisioni ka mbajtur procesverbalin mé daté 26.08.202, duke pércaktuar si oferté fituese
operatorin ekonomik “I. O.”, me ofertén mé té ulét me vleré 740,000 leké pa TVSH.
Operatorét ekonomiké JIMI, E.A, O.T, E.H, T.K, S.R jané refuzuar sepse K\VVO, pas verifikimit
né fagen e QKB, rezultoi se kéta operatoré nuk e pérfshinin objektin e prokurimit né ekstraktin
e QKB. Operatotét ekonomiké X.S, 1. store, B. e jané refuzuar sepse nuk pérmbushnin kérkesat
sipas ftesés pér oferté té aplikuar nga AK. Operatorét ekonomiké A., S.L, J. G, A.D jané
refuzuar sepse nuk pérmbushnin kushtin e distancés si kérkesé né ftesén pér oferté. Si
pérfundim, operatorét ekonomiké A. s, R., C., P. s dhe 1.O e kané vazhduar garén si té
kualifikuar. Né pérfundim éshté shpallur fitues operatori ekonomik 1.0 me ofertén mé té ulét.
- Mé daté 01.09.2020 me Urdhrin nr. 6500 prot., éshté ngritur Komisioni pér Marrjen né
Dorézim té mallrave/shérbimeve té prokuruara me proceduré prokurimi me blerje té vogél, me
objekt: “Shpenzime riparim mirémbajtje printera dhe fotokopje”, me pérbérje si vijon: znj.
AA, z. H.H, znj. AM. Njéri nga anétarét e Komisionit pér Marrjen né Dorézim ka gené
specialist i fushés (IT).

- Mé daté 15.09.2020 éshté likujduar eksperti i jashtém me faturén nr. 296 né vlerén 15,000
leké.

- Mé daté 21.09.2020 éshté mbajtur procesverbali pér dérgimin né servis pér riparim té
printerave pér procedurén e prokurimit me vleré t€ vogél me objekt: “Shpenzime riparim
mirémbajtje printera dhe fotokopje”, ndérmjet Komisionit t€ Blerjeve me Vleré t€ Vogél dhe
pérfagésuesit té 1.0.

- Mé daté 29.09.2020 éshté mbajtur procesverbali pér vlerésimin e realizimit té shérbimit me
objekt “Shpenzime riparim mirémbajtje printera dhe fotokopje”, ku Komisioni ka béré
verifikimet e duhura duke konstatuar se shérbimi né zérat e nevojshém éshté ofruar sipas
nevojave té autoritetit kontraktor.

- Né té njéjtén daté, éshté mbajtur dhe proceverbali pér marrjen né dorézim té shérbimit pér
procedurén e prokurimit me vleré té vogél me objektin e sipércituar. Komisioni, pasi verifikoi
shérbimin sipas specifikimeve té kérkuara né ftesén pér oferté dhe sipas faturés tatimore Nr.
321884362, daté 29.09.2020, né vlerén 740,000 leké pa TVSH, konstatoi se shérbimi éshté
konform specifikimeve teknike té kérkuara.

- Mé daté 01.10.2020, Komisioni i Prokurimit me Vleré té Vogél i ka dérguar njé memo
Drejtorit té Drejtorisé Ekonomike, duke konfirmuar se prané FSDKSH éshté depozituar fatura
me nr. 321884362, daté 29.09.2020, né vlerén 740,000 leké pa TVSH, shogéruar me
dokumentacionin e ploté té késaj praktike.

Dosja e procedurés sé prokurimit nuk éshté arkivuar, inventarizuar dhe numerizuar me numeér
fletésh, veprim jo né€ pérputhje me nenin 36 “Arkivat e numerizuar”, t€ Ligjit nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe Udhézimin nr. 03 dat€ 03.04.2014 “Pér njé shtes€ n€ udhézimin
nr. 4 daté 04.07.2013 té Agjencisé sé prokurimit publik”, “Pér zhvillimin e prokurimeve me
vleré té vogél né sistemin e prokurimit elektronik pér autoritetet kontraktore dhe operatorét
ekonomiké”.
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FSDKSH, gjithashtu, nuk ka mbajtur njé raport pérmbledhés té ecurisé sé procedurés, sipas
parashikimeve né LPP dhe nenin 2, pika 2, shkronja k) né Vendimin Nr. 285, daté 19.5.2021,
“Pér miratimin e rregullave t& prokurimit publik”.

2. Mbi realizimin e procedurés sé prokurimit me vleré té vogél “Blerje pajisje té teknologjisé
sé informacionit dhe komunikimit pér pérdorim zyre”:

Kjo proceduré prokurimi ka gené e parashikuar né Regjistrin e Parashikimeve pér vitin 2020
me fond té pérllogaritur né vlerén 800,000 leké dhe lloji i procedurés me vleré té vogél.

- Me Urdhrin nr. 264, daté 23.06.2020 éshté krijuar Komisioni pér Prokurimin me Vleré té
VVogél dhe Komisioni i Sistemit Dinamik té Biletave té Transportit Ajror Ndérkombétar me
pérbérje: 1. A.A (Kryetar), 2. A.M (Anétar), 3. A.K (Anétar) dhe gé ka funksionuar pér kohén
e mbetur té vitit kalendarik 2020.

- Mé daté 08.10.2020 jané hartuar specifikimet teknike pér procedurén e prokurimit me vleré
t& vogé€l me objekt “Blerje pajisje t€ teknologjisé s€ informacionit dhe komunikimit pér
pérdorim zyre”, ku pajisjet (1. Kompjuter all-in-one (copé 1), 2. Laptop advanced (copé 1), 3.
Fotokopje multifunction color MFP basic (copé 1), 4. Fotokopje multifunction stand-alone
color (copé 2), apparat celular (copé 1) jané paré si domosdoshméri pér té plotésuar nevojat
pér stafin e FSDKSH.

- Me urdhrin e prokurimit nr. 451, daté 13.10.2020 (shkresé nr. 7485 prot., daté 13.10.2020),
titullari i Autoriteti Kontraktor, mbéshtetur né nevojat e Drejtorisé sé Informacionit dhe
Analizés Statistikore té Fondit, ka kérkuar nisjen e procedurés sé prokurimit me vleré té vogeél
me objekt “Blerje pajisje té teknologjisé sé informacionit dhe komunikimit pér pérdorim zyre”.
- Me shkresén nr. 7485/1 prot., daté 13.10.2020, AK ka hartuar Ftesén pér Oferté, pas
argumentimit té fondit limit sipas procesverbalit pérkatés nga Komisioni i Prokurimit me Vleré
té Vogél me pérbérje z. A.K, znj. A.A, znj. A.M. Znj. A.A nuk e ka firmosur kété procesverbal.
Nga pérllogaritjet pérfundimtare té& bazuara né testimin e tregut, fondi limit i vlerés pa TVSH
rezultoi 799,653 pa TVSH. Né argumentimin e fondit limit nuk ka firmosur fizikisht znj. A.A.
- Mé datén 14.10.2020 éshté mbajtur procesverbali pér hapjen dhe vlerésimin e ofertave pér
procedurén e prokurimit me vleré t€ vogél me objekt “Blerje pajisje t€ teknologjis€ sé
informacionit dhe komunikimit pér pérdorim zyre” nga anétarét e Komisionit pér Prokurimin
me Vleré t€ Vogél. Né kété proceduré kané paragitur ofertat né ményré elektronike 11
operatoré ekonomiké. Komisioni, pas vlerésimit té ofertave ekonomike dhe renditjes
pérfundimtare, operatorét si mé poshté jané refuzuar pér arsye se pas verifikimit té béré né
degén e tatimeve, nuk Kkishin té pérfshiré né listépagesat e tyre specialistét e certifikuar sipas
kérkesave té ftesés pér oferté, si dhe pasi pas kérkesés me mesazh nga ana e AK, nuk jané
paragitur me dokumentacionin sipas ftesés pér oferté: 1. E.H, 2. P.O, 3. B. t, 4. O.T. Nga
renditja pérfundimtare me ¢mimin mé té ulét fitues, operatori fitues u shpall P.SMme oferté
me vleré 749,780 leké pa TVSH. Procesverbali nuk éshté firmosur nga znj. A.A.

- Mé daté 27.10.2020 u ngrit Komisioni i Marrjes né Dorézim té Mallrave té Prokuruara me
Proceduré Prokurimi me Vleré té Vogél me pérbérje: 1. z. E.B, 2. z. D.L, 3. znj. M.B.

- Mé daté 04.11.2020 u mbajt procesverbali pér kalimin tek OE i radhés pasi operatori fitues
nuk arriti té realizojé furnizimin me mallrat e kérkuara sipas ftesés pér oferté. Komisioni i
Prokurimit me Vleré té Vogél procedoi mé tej duke kualifikuar si fitues operatorin ekonomik
“S.R.” me vleré 786,000 leké pa TVSH.

Mé daté 14.11.2020, nga Komisioni pér marrjen né dorézim té mallrave/punéve/shérbimeve
nga operatori ekonomik “S.R” sh.p.k., rezultoi se ato jané€ n€ pérputhje me cilésin€ e kérkuar
sipas specifikimeve teknike té kérkuara né ftesén pér oferté.

- Né datén 18.11.2020, Komisioni i Prokurimit me Vleré té VVogél i ka dérguar pér likujdim
faturén tatimore me nr. 07, seria nr. 94146258, daté 14.10.2020, me vleré 943,200 leké me OE
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pér procedurén e prokurimit me objekt “Blerje pajisje t& teknologjis€ sé informacionit dhe
komunikimit pér pérdorim zyre”.

Dosja e procedurés sé prokurimit nuk éshté arkivuar, inventarizuar dhe numerizuar me numeér
flet€sh, veprim jo né pérputhje me nenin 36 “Arkivat e numerizuar”, t€ Ligjit nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe Udhézimin nr. 03 daté 03.04.2014 “Pér njé shtesé né udhézimin
nr. 4 dat€ 04.07.2013 t& Agjencisé s€ prokurimit publik” “Pé&r zhvillimin e prokurimeve me
vleré té vogeél né sistemin e prokurimit elektronik pér autoritetet kontraktore dhe operatorét
ekonomiké”.

FSDKSH, gjithashtu, nuk ka mbajtur njé raport pérmbledhés té ecurisé sé procedurés, sipas
parashikimeve né Ligjin nr. 162, daté 23.12.2020, “Pér Prokurimin Publik” dhe nenit 2, pika
2, shkronja k) né Vendimin Nr. 285, daté 19.5.2021, “Pé&r miratimin e rregullave té prokurimit
publik”.

1. Titulli i gjetjes: Parregullsi proceduriale né plotésimin e dokumentacionit né pérmbushje té
pércaktimeve ligjore té procedurave té prokurimit publik

Situata: Nga auditimi u konstatua se:

Dosjet e prokurimit publik té audituara nuk jané arkivuar, inventarizuar dhe numerizuar me
numér fletésh. FSDKSH, gjithashtu, nuk ka mbajtur njé raport pérmbledhés té ecurisé sé
procedurés

Kriteri: Ligji 162, daté 23.12.2020, “Pér prokurimin publik, neni 99;

- Vendimi Nr. 285, daté 19.5.2021, “Pér miratimin e rregullave t&€ prokurimit publik”, neni 2,
pika 2, shkronja k) dhe neni 84.

- Ligji nr. 9154, daté 6.11.2003 “Pér Arkivat”, Neni 36 “Arkivat ¢ numerizuar dhe Udhézimi
nr. 03 daté 03.04.2014 “Pér njé shtesé né udhézimin nr. 4 daté 04.07.2013 té& Agjencisé sé
prokurimit publik”, “Pér zhvillimin e prokurimeve me vleré t€ vogél né sistemin e prokurimit
elektronik pér autoritetet kontraktore dhe operatorét ekonomiké”.

Ndikimi/efekti: Mungesa e dokumentacioneve sipas pércaktimeve ligjore sjell mosmatjen e
cilésisé sé shérbimeve té pérfituara nga investimet dhe ndérprerjes sé gjurmés sé auditimit.
Shkaku: Moszbatimi i dispozitave ligjore proceduriale

Réndésia: E larté

1.1.Rekomandimi: FSDKSH, né cilésiné e Autoritetit Kontraktor dhe personat e autorizuar
pér hartimin dhe ndjekjen e procedurave té prokurimit, té marrin masa qé pér procedurat gé do
té zhvillohen né vijimési té pémbushin té gjitha pércaktimet e dispozitave ligjore dhe
rregullative né fushén e prokurimit publik.

I. Mbi blerjet e pérgendruara té zhvilluara nga AKSHI pér llogari t¢ FSDKSH

Nga auditimi i dokumentacionit dhe informacionit té véné né dispozicion pér periudhén objekt
auditimi né lidhje me marréveshjet né nivel shérbimi (MNSH) dhe blerjet e pérgendruara
rezulton si né vijim:

- Pér vitin 2020, AKSHI ka kryer pér llogari té FSDKSH 1 proceduré prokurimi té gendérzuar.
FSDKSH, me shkresén e AKSHI-t nr. 3322 prot., dat€¢ 13.07.2020 “Dérgohet pér zbatim
kontrata nr. Prot. 3277, daté 10.07.2020”, protokolluar né FSDKSH me nr. 4586 prot., daté
17.07.2020, ka marré né dorézim Kontratén nr. 3277 prot., daté 10.07.2020, me objekt
“eKontroll, Sistemi i kontrollit t& subjekteve q€ kané kontrat¢ me FSDKSH”, me vleré
184,294,800 leké me tvsh (112,882,435 leké me tvsh implementim dhe 71,412,365 leké me
tvsh mirémbajtje), me afat 3 muaj nga nénshkrimi i kontratés implementimi i saj dhe 48 muaj
nga nénshkrimi i kontratés zbatimi i saj, nénshkruar ndérmjet Drejtorit t€ Pérgjithshém té
AKSHI-t dhe pérfagésuesit té kontraktuesit S.S. Auditimi i zbatimit té késaj kontrate éshté
kryer né vitin 2021 nga grupi i auditimit né KLSH.

- Pér vitin 2021, rezulton se nga AKSHI, pér llogari t¢ FSDKSH, jané zhvilluar 2 procedura
prokurimi, té cilat nuk kané gené té planifikuara né regjistrin e parashikimeve, konkretisht: 1)
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Procedura e prokurimit REF-12367-11-22-2021 “Mirémbajtje e regjistrit elektronik pér
formularét e vizitave té mjekut (e-vizita)” né vleré 47,800,000 leké dhe 2) procedura e
prokurimit REF06512-09-28-2021 “Mirémbajtje e sistemit t&€ depove farmaceutike (e-Depo)”
né vlerén 35,904,000 leké. Edhe kéto procedura kané gené objekt auditimi i grupit té auditimit
té pérputhshmérisé sé KLSH né vitin 2022.

Procedura “Mirémbajtja e sistemit E-receta”

- Mé daté 12.11.2015 éshté lidhur Kontrata me nr. 3030/17 prot. mes Autoritetit Kontraktor
Ministrisé sé Shéndetésisé dhe Kontraktorit 1. S. shpk me objekt “Ngritja e sistemit E-
prescription pér shérbimin shéndetésor (Sistemi informatik 1 regjistrimit té recetave
elektronike né Republikén e Shqipérisé), e cila pérfshinte ndértimin e sistemit dhe mirémbajtje
pér 4 vjet.

- Pas pérfundimit té afatit té zbatimit té késaj kontrate, Autoriteti Kontraktor Ministria e
Shéndetésisé dhe Mirégenies Sociale (MSHMS) dhe Kontraktori I.S, me ané té amendamentit
nr. 1 té datés 3.3.2020, kané amenduar kontratén duke ndryshuar autoritetin né emér té té cilit
do té léshohej fatura dhe gé do té ishte pérgjegjés pér pagesén e tyre. Pra, autoriteti pérfitues
béhet FSDKSH.

- FSKDSH i ka ardhur njoftimi pér amendimin e kontratés mé daté 19.02.2020 nga MSHMS
me shkresén nr. 963 prot., drejtuar Kontraktorit 1.S dhe pér dijeni AKSHI dhe FSDKSH. Né
kété shkresé, thjesht njoftohet dhe bashkélidhet amendimi i kontratés sé sipércituar.

- Pas kétij delegimi si autoritet likujdues, mé daté 01.06.2020, Drejtori i Pérgjithshém i
FSDKSH i dérgon shkresén nr. 3522 prot. Sekretarit té Pérgjithshém t¢ MSHMS informacion
mbi:

1. Periudhén e pérfundimit té ndértimit té sistemit.

2. Periudhén e pérfundimit té kontratés.

3. Pércaktimin e vlerés mujore té mirémbajtjes, deri né afatin e pérfundimit té kontratés.

- Né pérgjigje té késaj shkrese, me shkresén nr. 2660/1 prot., daté 18.06.2020, Sekretari i
Pérgjithshém i MSHMS informon FSDKSH si mé poshté:

1. Sistemi éshté implemetuar me sukses dhe data e fillimit té mirémbajtjes (SLA-Marréveshje
né Nivel Shérbimi) éshté 01.05.2017.

2. Data e mbarimit té mirémbajtjes (SLA) éshté 30.04.2021

3. Vlerat e mirémbajtjes i gjeni né formularin e ofertés bashkéngjitur té njehsuar me origjinalin.
Pas kétij letérkémbimi, evidentohet garté se FSDKSH jo vetém gé nuk ka dhéné paraprakisht
dakordésimin pér té gené autoritet likujdues, por nuk ka pasur as informacionin minimal né
lidhje me fillimin, mbarimin dhe pagesat e MNSH sé sistemit E-Receta. Nga grupi i auditimit
nuk éshté administruar asnjé dokument mbi njé kérkesé t&¢ mundshme té FSDKSH pér té gené
autoritet pérfitues/likujdues pér mirémbajtjen e sistemit E-receta.

- Mé daté 21.05.2021, AKSHI ka lidhur Kontratén me nr. 3497 prot., me Kontraktorin I. S.
SHPK dhe pérfitues FSDKSH me objekt “Mirémbajtja e sistemit E-receta” (E-RX). Kjo
kontraté éshté vazhdim i kontratés fillestare té E-Rx té lidhur nga MSHMS dhe 1.S né vitin
2015 me afat mirémbajtjeje 4 vjet. Vlera totale e kontratés éshté 187,950,000 pa TVSH ose
225,540,000 me TVSH me njé kohézgjatje prej 24 muajsh mirémbajtje.

- Mé daté 23.08.2022, me Urdhrin nr. 264, shkresa nr. 5252 prot., Drejtori i Pérgjithshém i
FSDKSH ka urdhéruar ndryshimin e komisionit t¢ marrjes né dorézim té shérbimit té
mirémbajtjes, referuar kontratés me nr. Prot. 3497, daté 21.05.2021, me objekt “Mirémbajtje e
sistemit e-receta pér Fondin e Sigurimit té Detyrueshém té Kujdesit Shéndetésor”, me pérbérje:
1.zn}.D.C; 2. z. AK; 3. znj. V.M.

- Sa i pérket pérfagésuesit t¢ FSDKSH prané AKSHI-t pér sistemin E-receta, Drejtori i
Pérgjithshém i FSDKSH ka caktuar z. E.M me shkresén nr. 7355 prot., daté 21.12.2022.
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- Procedura e prokurimit té késaj marréveshjeje shérbimi éshté hartuar nga AKSHI dhe
FSDKSH ka patur si detyré ndjekjen e saj. Pér ¢cdo muaj, kontraktuesi ka dorézuar prané
FSDKSH raportin mujor té shérbimeve té sistemeve informative té ndértuara né ambientet e
ISSH”. Ky raport tregon té detajuara shérbimet e kryera nga Kontraktuesi né infrastrukturén
Hardware, Software dhe Networking t¢ FSDKSH gjaté njé periudhe 1-mujore. FSDKSH ka
kryer pagesat né banké né bazé té faturave tatimore pér ofrimin e shérbimit.

Nga auditimi u konstatua se:

Nga auditimi u konstatua se lidhja e kontratave né nivel shérbimi nga AKSHI éshté béré né
zbatim t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té
Shogérisé sé Informacionit”, i ndryshuar, Kreu II, pika 5, gérma i), e cila pércakton se:
“Organizon, kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet, pajisjet Software
dhe hardware, mirémbajtjen, si dhe shérbimet e internetit dhe intranetit me vleré mbi kufirin
monetar té prokurimeve me vlera té vogla, pér institucionet né zbatim té ligjit nr. 9643, daté
20.11.2006, “Pér prokurimin publik”, t¢ ndryshuar, qé jané nén pérgjegjésiné e Késhillit té
Ministrave”. Ky akt nénligjor pér lidhjen e kontratave nga AKSHI si institucioni i cili kryen
prokurimin e pérgendruar, por jo si institucioni pérfitues, éshté né kundérshtim me VKM nr.
285, daté 19.5.2021 “Pér miratimin e rregullave té prokurimit publik”, (ndryshuar me
Vendimin Nr. 710, daté 24.11.2021), neni 67, pika 7, e cila ndér té tjera pércakton se:
“Autoriteti kontraktor, té cilit i éshté deleguar e drejta e prokurimit, éshté plotésisht pérgjegjés
pér kryerjen e té gjithé procedurés sé prokurimit, gé nga njoftimi i kontratés deri te publikimi
I njoftimit té shpalljes sé fituesit, ndérsa nénshkrimi i kontratés béhet nga veté autoriteti/et
kontraktor/e pérfitues/e.” Ky veprim ka sjellé pasojé qé pér periudhén objekt auditimi,
FSDKSH ka marré angazhime buxhetore pa patur fonde né dispozicion, si rezultat i
drejtpérdrejté i kontratave té nénshkruara nga AKSHI. Kéto angazhime kané sjellé véshtirési
né buxhetin e FSDKSH, pasi nuk kané gené té parashikuara né regjistrin e parashikimeve.

Ky konstatim éshté béré edhe né auditimin e méparshém té KLSH ushtruar né zbatim té
Programit té Ri-Auditimit nr. 93/1, daté 26.01.2021 “Mbi pérputhshmériné” me ndryshime
sipas shkresave nr. 93/2 daté 22.02.2021, nr. 93/3, daté 19.03.2021 dhe 93/4 daté 16.04.2021,
miratuar nga Kryetari i KLSH, nga data 27.01.2021 deri né daté 14.05.2021, né subjektin
Drejtoria e Pérgjithshme e “FSDKSH” (FSDKSH). Situata vazhdon té jeté e pandryshuar; pér
kété shkak, grupi i auditimit risjell né vémendje té FSDKSH mospérputhjen gé géndron midis
dy VKM té sipércituara dhe nevojén pér té propozuar ndryshimin e kétij akti nénligjor prané
Késhillit t¢ Ministrave né ményré gé edhe marrédhénia midis AKSHI-t dhe FSDKSH té jeté e
rregulluar dhe gartésuar miré.

Pérpos késaj, vlen té theksohet se né rastin e hierarkisé sé njéjté midis dy normave juridike qé
kontrastojné me njéra-tjetrén, merret né vlerésim edhe kriteri kronologjik (sipas postulatit latin
“lex posterior derogat priori”). Né kété aspekt, VKM nr. 285, dat€ 19.5.2021 “Pér miratimin
e rregullave té prokurimit publik”, (ndryshuar me Vendimin Nr. 710, daté 24.11.2021) prevalon
mbi VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, ndryshuar me VKM nr. 872, daté 24.12.2019.

FSDKSH, jo vetém gé nuk ka dnhéné paraprakisht dakordésimin pér té gené autoritet likuidues,
por nuk ka pasur as informacionin minimal né lidhje me fillimin, mbarimin dhe pagesat e
MNSH sé sistemit E-Receta. Nga grupi i auditimit nuk éshté administruar asnjé dokument mbi
njé kérkesé t&é mundshme té FSDKSH pér té gené autoritet pérfitues/likuidues pér mirémbajtjen
e sistemit E-receta.

Gjithashtu, nga auditimi i késaj procedure zbatimi konstatohet:
Né nenin 10.5 té Kontratés citohet:
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“N¢ rast se nga ana e AK dhe/ose Pérfituesit do té keté kérkesa pér pérshtatje, azhornime dhe
pérmirésime té sistemit E-receta, implementime apo integrime té reja t¢ HW, apo transferime
té infrastrukturés fizike ku jané hostuar sistemet, shérbime té cilat pas analizimit, reflektojné
ndérhyrje, shérbime apo furnizime, gé nuk jané parashikuar né specifikime teknike, atéheré
realizimi i kérkesave do té pérpunohet sipas rendit t& méposhtém té kérkesés pér ndryshim:
Komunikim me shkrim i kérkesés, analizé dhe vlerésim i ndikimit té realizimit t& kérkesés,
estimim teknik dhe financiar, aprovim, implementim, testim dhe pranim, instalim dokumentim.
Puna e kryer dhe ndryshimet potenciale do té pasqyrohen si pjesé e raportit mujor i periudhés
pérkatése. Kéto kérkesa pér ndryshim do té realizohen vetém pas aprovimit nga té dyja palét.”
Sistemi E-receta qé ka né pérdorim FSDKSH ka patur problematika né performancé, gasjen né
sistem, hegje aksesi, mospérditésim té manualeve, etj. (sikurse éshté trajtuar mé hollésisht né
pikén e auditimit té sistemeve nga grupi i auditimit) dhe nga grupi i auditimit nuk éshté
administruar asnjé kérkesé nga ana e FSDKSH pér pérditésimin e kétyre sistemeve, mundési
kjo e parashikuar edhe nga pika 10.5 e Kushteve té vecanta té kontratés midis AK dhe
Kontraktuesit.

2. Titulli i gjetjes: Lidhja e kontratave nga AKSHI

Situata: Nga auditimi u konstatua se lidhja e kontratave né nivel shérbimi nga AKSHI éshté
béré né zbatim t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare
té Shogérisé sé Informacionit”, i ndryshuar, Kreu II, pika 5, gérma i), e cila pércakton se:
“Organizon, kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet, pajisjet Software
dhe hardware, mirémbajtjen, si dhe shérbimet e internetit dhe intranetit me vleré mbi kufirin
monetar té prokurimeve me vlera té vogla, pér institucionet né zbatim té ligjit nr. 9643, daté
20.11.2006, “Pér prokurimin publik”, t¢ ndryshuar, qé jané nén pérgjegjésiné e Késhillit té
Ministrave”. Ky akt nénligjor pér lidhjen e kontratave nga AKSHI si institucioni i cili kryen
prokurimin e pérgendruar, por jo si institucioni pérfitues, éshté né kundérshtim me VKM nr.
285, daté 19.5.2021 “Pér miratimin e rregullave té prokurimit publik”, (ndryshuar me
Vendimin Nr. 710, daté 24.11.2021), neni 67, pika 7, e cila ndér té tjera pércakton se:
“Autoriteti kontraktor, té cilit i éshté deleguar e drejta e prokurimit, éshté plotésisht pérgjegjés
pér kryerjen e té gjithé procedurés sé prokurimit, gé nga njoftimi i kontratés deri te publikimi
i njoftimit té shpalljes sé fituesit, ndérsa nénshkrimi i kontratés béhet nga veté autoriteti/et
kontraktor/e pérfitues/e.” Ky veprim ka sjellé pasojé qé pér periudhén objekt auditimi,
FSDKSH ka marré angazhime buxhetore pa patur fonde né dispozicion, si rezultat i
drejtpérdrejté i kontratave té nénshkruara nga AKSHI. Kéto angazhime kané sjellé véshtirési
né buxhetin e FSDKSH, pasi nuk kané gené té parashikuara né regjistrin e parashikimeve.

Ky konstatim éshté béré edhe né auditimin e méparshém té KLSH ushtruar né zbatim té
Programit té Ri-Auditimit nr. 93/1, daté 26.01.2021 “Mbi pérputhshmériné” me ndryshime
sipas shkresave nr. 93/2 daté 22.02.2021, nr. 93/3, daté 19.03.2021 dhe 93/4 daté 16.04.2021,
miratuar nga Kryetari i KLSH, nga data 27.01.2021 deri né daté 14.05.2021, né subjektin
Drejtoria e Pérgjithshme e “FSDKSH” (FSDKSH). Situata vazhdon té jeté e pandryshuar; pér
kété shkak, grupi i auditimit risjell né vémendje té FSDKSH mospérputhjen gé géndron midis
dy VKM té sipércituara dhe nevojén pér té propozuar ndryshimin e kétij akti nénligjor prané
Késhillit t¢ Ministrave né ményré gé edhe marrédhénia midis AKSHI-t dhe FSDKSH té jeté e
rregulluar dhe gartésuar miré.

Kriteri: -VKM nr. 914, dat€ 29.12.2014 “Pé&r miratimin e rregullave t&€ prokurimit publik”, i
ndryshuar, neni 2, pika 2.1.

-VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”, neni 67,
pika 7.

Ndikimi/efekti: Marrja e angazhimeve buxhetore pa fonde né dispozicion né vlerén
225,540,000 leké, vleré e cila pérbén efekt financiar negativ.
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Shkaku: VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té
Shoggérisé sé Informacionit”, i ndryshuar, Kreu Il, pika 5, gérma i).

Réndésia: E larté

2.1.Rekomandimi: FSDKSH, né bashképunim me AKSHI-n, né vijimési té marré masa qé pér
investimet né fushén e teknologjisé sé informacionit té parashikojé vlerén e ploté té tyre me
géllim gé té mos marré fonde né tejkalim té buxhetit té parashikuar.

3. Titullii gjetjes: Mosshfrytézim nga ana e FSDKSH i té gjitha kushteve té kontratés ndérmjet
Autoritetit Kontraktor dhe Kontraktuesit

Situata: Nga auditimi u konstatua se nga ana e FSDKSH nuk ka patur kérkesa pér pérditésimin
e sistemit e-Receta gé ka né pérdorim FSDKSH, mundési kjo e parashikuar edhe nga pika 10.5
e Kushteve té veganta té kontratés midis AK dhe Kontraktuesit. Ky sistem ka shfaqur
problematika né performancé, gasjen né sistem, hegje aksesi, mospérditésim té manualeve, etj.
Kriteri: Pika 10.5 e Kushteve té vecanta té Kontratés midis Autoritetit Kontraktor dhe
Kontraktuesit, praktikat e mira né fushén e TI.

Ndikimi/efekti: Problematika, ngadalésime dhe mungesé komunikimi midis té dhénave né
sistem.

Shkaku: Moszbatimi i kushteve té vecanta té kontratés.

Réndésia: E larté

3.1.Rekomandimi: FSDKSH té marré masa gé, pas hartimit té kontratés sé re pér mirémbajtjen
e sistemit E-Receta, té verifikojé rregullisht nése ky sistem ka nevojé pér pérditésime, ndérhyrje
apo korrigjime duke i béré kérkesé Kontraktuesit pér té siguruar miréfunksionimin e tyre.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 3, daté 14.07.2023, protokolluar né FSDKSH me shkresén nr. 1107/4, daté
14.07.2023, si dhe éshté trajtuar né faqet 39-47 té Projektraportit té Auditimit, mbi té cilin nuk
jané paragqitur observacione.

111.2.4. Auditimi i sistemeve informatike mbi té dhénat Input/Output

Objektivi i auditimit té sistemeve dhe kontrolleve té aplikacioneve, pér té dhénat Input / Output
gé FSDKSH administron, éshté vlerésimi mbi efektivitetin e ndértimit, operimit té kontrolleve
té brendshme dhe saktésiné e funksionaliteteve gé lidhen me procese té automatizuara si
rezultat i zhvillimit informatik, gé fondi ka pasur gjaté viteve.
Né pérmbushje té drejtimit té auditimit “Auditimi i sistemeve informatike mbi té dhénat
input/output”, u shqyrtuan dokumentacionet ¢ méposhtme:

- Pérshkrim i pérgjithshém i sistemit té teknologjisé sé informacionit né FSDKSH,;
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- Té dhénat e gjeneruara nga sistemi pér shérbimet e ofruara;

- U mor akses me pérdorues me té drejta “lexues” né sistemet e FSDKSH,;

- Aktet rregullative té fondit qé lidhen me sistemet dhe veprimet operacionale brenda dhe

jashté sistemit;

- Manualet e pérdorimit té sistemeve;

- Intervista té drejtpérdrejta me punonjés gé kryenin apo administronin shérbime té caktuara;

- Vizita né terren;

- Analizé e performancés sé sistemit;

- Indikatoré dhe statistika;

- Etj.
Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor éshté i vetmi institucion publik dhe
autonom, i cili menaxhon dhe zhvillon skemén e sigurimit té detyrueshém té kujdesit
shéndetésor né Shqipéri. Né pérmbushje té veprimtarisé sé tij FSDKSH ndér vite ka investuar
né fushén e teknologjisé sé informacionit, né sisteme, pér té pérmirésuar procesin e menaxhimit
té ofrimit té shérbimeve shéndetésore.
Nga verifikimi i dokumentacionit situata ka rezultuar si mé poshté:
Edhe pse FSDKSH éshté njé institucion autonom?, njé pjesé e infrastrukturés TIK ekzistuese,
e ka kaluar dhe e hoston né datacenterin geveritar prané AKSHI-t. Kjo marrédhénie rregullohet
me ané té marréveshjes sé shérbimit® ndérmjet FSDKSH dhe AKSHI-t e cila pércakton format
e bashképunimit ndérmjet paléve pér ofrimin e shérbimeve té pérgendruara qeveritare
népérmjet hapésirés fizike né Data Center-in Qeveritar Rack, hapésiré U né rack pér shérbimet
e FSDKSH.
Sistemet kryesore mbi té ciléen FSDKSH e mbéshtet aktivitetin e saj pér periudhén objekt
auditimi jané té renditura si mé poshté:
-Sistemi i regjistrit té té siguruarve (AHIS)
-Sistemi i recetés elektronike (eRx)
-Sistemi i Depove Farmaceutike (e-Depo)
-Sistemi i regjistrimit té formularit té vizitave t€ mjekut té familjes (e-Vizita)
-Sistemi i kontrollit té subjekteve qé kané kontraté me Fondin, e-Kontroll.

Kéto sisteme jané té klasifikuara si infrastrukturé kritike dhe e réndésishme informacionit té
Fondit dhe jané té hostuara né datacenterin geveritar tek AKSHI. Secili nga sistemet e
sipércituara jané né pérdorim dhe né popullim té vazhdueshém té informacioneve té tyre.

Me detaje po i trajtojmé si mé poshté:

1. Sistemi i regjistrit té té siguruarve (AHIS)

Sistemi i regjistrit elektronik té banoréve ose i njohur ndryshe si (AHIS) ka filluar aktivitetin
né vitin 2009 dhe éshté njé nga sistemet kryesore t¢ FSDKSH nga i cili marrin té dhéna dhe
sistemet e tjera t&é FSDKSH.

Ky sistem funksionon né Qendra Shéndetésore dhe FSDKSH dhe shérben pér regjistrimin e
popullsisé prané ¢do mjeku té€ QSH dhe nxjerrjen e raporteve pérkatése.

Sistemi funksionon online dhe hedhja e té dhénave realizohet nga mjeku i familjes dhe pediatri,
té cilét béjné regjistrimin e popullsisé qé mbulojné.

Aktualisht ky sistem hostohet né datacenterin geveritar prané AKSHI-t.

2. Sistemi i recetés elektronike (eRx)

Sistemi receta elektronike ka filluar funksionimin gé né vitin 2015 dhe é&shté njé sistem gé e ka
iniciuar Ministria e Shéndetésisé dhe mé pas éshté transferuar né FSDKSH si pjesé e aseteve

2 Referuar ligjit nr. 10 383, daté 24.02.2011, “Pér sigurimin e detyrueshém té kujdesit shéndetésor né Republikén
e Shqipérisé”, té ndryshuar
3 Marréveshje shérbimi pér “Ofrim i hapésirés fizike né data center-in geveritar-rack hapésira U né rack”
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té késaj té fundit. Sistemi i recetés elektronike pérdoret nga FSDKSH dhe drejtorité rajonale
(DRF) dhe shérben pér té béré regjistrimin online té recetave elektronike nga mjekét dhe
farmacistét. Sistemi éshté i pérbéré nga dy module kryesore: moduli i rimbursimit dhe moduli
BI, qé shérben pér nxjerrjen e raporteve dhe statistikave té ndryshme.

Té dhénat né kété sistem regjistrohen nga mjekét dhe farmacité gé kané kontraté me FSDKSH.
Qé prej datés 01.11.2018 ky sistem é&shté shtriré né té gjithé sistemin parésor, spitalor dhe
farmaceutike (me pérjashtim té IEVP). Sistemi funksionon online dhe aktualisht ky sistem
hostohet né datacenterin geveritar prané AKSHI-t.

3. Sistemi i Depove Farmaceutike (e-Depo)

Sistemi e-Depo e ka filluar aktivitetin gé né vitin 2019 dhe éshté financuar nga buxheti i
FSDKSH. Sistemi funksionon online dhe pérdoret nga depot farmaceutike gé kané kontraté me
FSDKSH dhe nga FSDKSH.

Sistemi e-Depo mundéson raportimin online té depove farmaceutike mbi garkullimin e barnave
té Listés sé Barnave té Rimbursueshme midis distributoréve té ndryshém me kontraté me
FSDKSH si dhe midis distributoréve dhe Farmacive me kontraté me FSDKSH. Ky sistem
menaxhon vetém barnat me rimbursim gé jané pjesé e listés sé miratuar.

Gjaté késaj periudhe éshté realizuar integrimi i sistemit e-Depo me sistemin e Recetés
Elektronike, népérmjet té cilit subjektet farmaceutike me kontraté dhe FSDKSH dérgojné dhe
marrin faturat pér shitje-blerjen e barnave té LBR vetém elektronikisht, si dhe éshté arritur dhe
ndérveprimi me AKBPM. Té dhénat regjistrohen nga Depot farmaceutike me kontraté me
FRDKSH. Sistemi funksionon online dhe aktualisht ky sistem hostohet né datacenterin
geveritar prané AKSHI-t.

4. Sistemi i regjistrit elektronik pér formularét e vizitave té mjekut té familjes (e-Vizita)

Ky sistem ka filluar funksionalitetin e tij né vitin 2019 dhe éshté financuar nga buxheti i
FSDKSH.

Sistemi pérdoret kryesisht nga gendrat shéndetésore (QSH), drejtorité rajonale té fondit
(DRFSKSH) dhe nga veté FSDKSH.

Sistemit e-Vizita, shérben pér regjistrimin, administrimin dhe pérpunimin e vizitave té
pacientéve online nga ofruesit e kujdesit shéndetésor parésor gé raportojné prané FSDKSH dhe
MSHMS. Gjaté implementimit té sistemit eVizita éshté béré i mundur edhe implementimi i
portalit t& mjekut gé bén t& mundur aksesimin népérmjet SSO (single sign on) (me njé logim
té vetém) té sistemeve: AHIS, e-Referimi, e-Rx, eRm). Pra ky sistem éshté njé portal (dritare)
e cila bén té aksesimin e disa sistemeve t¢ FSDKSH me njé login té vetém, pa gené nevoja gé
sa heré mjekut i nevojitet akses né njé sistem té caktuar té béjé log in né secilin sistem.

Gjaté periudhés sé pandemisé né kété sistem u bé i mundur edhe implementimi i formularit pér
regjistrimin e rasteve COVID-19. Regjistrimi i vaksinave anticovid 19 gé mundésoi gjenerimin
e certifikatés sé vaksinimit covid nga ealbania. Té dhénat né kété sistem regjistrohen nga
mjekét dhe operatorét e gendrave shéndetésore. Sistemi funksionon online dhe aktualisht ky
sistem hostohet né datacenterin geveritar prané AKSHI-t.

5. Sistemi i kontrollit té subjekteve gé kané kontraté me Fondin, e-Kontroll

Sistemi e-Kontroll e ka filluar funksionalitetin e tij né vitin 2020 dhe é&shté financuar nga
buxheti i FSDKSH. Sistemi e-kontroll pérdoret nga FSDKSH, drejtorité rajonale (DRF) si dhe
nga degét e fondit (DF) por edhe nga drejtoria e kontrollit né FSDKSH.

Ky sistem shérben pér menaxhimin elektronik té té gjithé procesit té lidhjes sé kontratave té
subjekteve (Farmaci/Agjenci Farmaceutike/ Depo Farmaceutike/QSH/Spitale) me FSDKSH
duke filluar ge nga aplikimi népérmjet ealbania deri né lidhjen e kontratés. Ruajtje dhe aksesim
i informacionit dhe dokumentacionit historik mbi kontratat e lidhura dhe kontrollet e kryera
mbi subjekte. Té dhénat né kété sistem pér depot dhe subjektet, regjistronen nge FSDKSH dhe
DRF. | gjithé procesi i lidhjes sé kontratave me FSDKSH apo me DRF me subjektet
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farmaceutike kryhet me ané té kétij sistemi, gé nga kérkesa fillestare pér lidhjen e kontratés
deri né pérmbushjen e dokumentacionit té kérkuar dhe deri né vendimmarrjen pérfundimtare
dhe lidhjen e kontratés. Lidhja e kontratave té reja me subjektet farmaceutike realizohet né
sistemin e-kontroll por edhe rilidhja e kontratave me subjektet farmaceutike realizohet sérish
né sistemin e-kontroll por vetém kur del lista e re e miratuar e barnave té rimbursueshme nga
FSDKSH. Sistemi funksionon online dhe aktualisht ky sistem hostohet né datacenterin
geveritar prané AKSHI-t.

e Mbi administrimin e infrastrukturave kritike né FSDKSH

Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor éshté i vetmi institucion publik dhe
autonom, i cili menaxhon dhe zhvillon skemén e sigurimit té detyrueshém té kujdesit
shéndetésor né Shqipéri. Né pérmbushje té veprimtarisé sé tij FSDKSH ndér vite ka investuar
né fushén e teknologjisé sé informacionit, né sisteme, pér té pérmirésuar procesin e menaxhimit
té ofrimit té shérbimeve shéndetésore.

Né vendimin e Késhillit t¢ Ministrave nr. 553, daté 15.07.2020 “Pér miratimin e listés sé
infrastrukturave kritike t& informacionit dhe té listés sé infrastrukturave té réndésishme té
informacionit”, i ndryshuar, sistemet si AHIS, eRx dhe eDepo, pjesé e shtojcés 1, jané
kategorizuar si infrastruktura kritike té informacionit, ku operatori administrues i sistemeve
pércaktohet FSDKSH. Po ashtu pjesé e shtojcés 2 té Kkétij vendimi sistemet eVizita dhe
eKontroll jané kategorizuar si infrastruktura té réndésishme té informacionit, ku operatori
administrues i sistemeve pércaktohet FSDKSH.

Nga auditimi u konstatua se:

Edhe pse FSDKSH éshté njé institucion i pavarur® dhe éshté pronare e té gjithé sistemeve qé
disponon, de fakto nuk ka té drejta administruese, menaxhuese dhe vendimmarrja mbi kéto
sisteme éshté minimale pavarésisht se kéto sisteme hostohen né datacenterin e AKSHI-t.

Struktura direkte e FSDKSH-sé pér administrimin dhe menaxhimin e kétyre sistemeve, gé
éshté DIAS® e cila duhet té kishte akses té ploté mbi to né fakt nuk ka té drejta administrative
mbi sistemet. Té gjitha té drejtat administruese té sistemeve de fakto i ka AKSHI® dhe
operatorét ekonomik gé ofrojné shérbimin e mirémbajtjes sé tyre, cka e bén té pamundur
plotésimin e kérkesave té pércaktuara né kété VKM nr. 553, daté 15.07.2020, e ndryshuar, nga
ana e FSDKSH.

e Mbi ndérveprimin institucional dhe organizativ FSDKSH — AKSHI

Marrédhénia ndérmjet FSDKSH dhe AKSHI-t ka ardhur si rezultat i zbatimit té marréveshjes’
sé shérbimit ndérmjet dy institucioneve si dhe kérkesave té veté FSDKSH-sé pér zhvillimin e
procedurave té prokurimit té FSDKSH nga AKSHI si dhe pérfshirja pér ¢do vendimmarrje mbi
sistemet TIK té fondit e AKSHI-t. Pér periudhén e audituar, procedurat e prokurimit si dhe
lidhja e kontratave pér mallrat apo shérbimet né fushén e teknologjisé sé informacionit, jané
zhvilluar dhe nénshkruar nga AKSHI, ndérsa veté investimi si dhe detyrimi financiare kalojné
pér FSDKSH.

Praktikisht ¢cdo kérkesé pér akses, problematika apo véshtirési né sisteme, pérpunohet nga
AKSHI dhe operatorét ekonomik gé ofrojné shérbimin e mirémbajtjes sé sistemeve.

Qé prej kohés kur sistemet kryesore geveritare u goditén nga sulmi kibernetik, nga AKSHI u
ndérmorén masa mbi bllokimin e akseseve pér té shumtén e specialistéve té administratés sé

4 Referuar ligjit nr. 10 383, daté 24.02.2011, “Pér sigurimin e detyrueshém té kujdesit shéndetésor né Republikén
e Shqipérisé”, té ndryshuar

5 Drejtoria e Informacionit dhe Analizés Statistikore

6 Agjencia Kombétare e Shogérisé sé Informacionit

" Marréveshje shérbimi pér “Ofrim i hapésirés fizike né data center-in geveritar-rack hapésira U né rack”
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FSDKSH-sé, dhe DRF-ve. Drejtoria e 1T-sé né FSDKSH nuk ka té drejta administrative mbi
sistemet e tyre, nuk kané akses té gjenerojné raporte nga sistemet, edhe né rastet ku kané
mundési, nuk i ekstraktojné dot té dhénat, nuk kané akses pér nxjerrjen e statistikave, pér
géllime pune. Pér ¢cdo problematiké gé mund té kené specialistét e drejtorisé DIAS apo té
drejtorive rajonale, té gjitha kanalizohen tek OE gé ofron suportin pér sistemet. Hegja e aksesit
pér shumé procese né sisteme pér punonjésit e FSDKSH dhe DRF-ve ka véshtirésuar procesin
e punés pér specialistét.

Né rast se njé nga sistemet do té mbetej pa suport vazhdimésia e ofrimit té shérbimit pa
ndérprerje si dhe siguria e tyre do té kompromentohej pasi specialistét e DIAS nuk kané
njohurité dhe kapacitetin profesional pér mirémbajtjen e kétyre sistemeve. Kjo ka ardhur si
rezultat i ndryshimit té shpeshté té stafit té IT-sé por edhe nga mungesa e trajnimeve
profesionale té specialistéve pér ti aftésuar ata mbi administrimin e sistemeve gé pérdorin.

Me géllim rritjen e efektivitetit, kufizimin/monitorimin e risqeve teknike, ruajtjen e integritetit
dhe vazhdueshmériné e punés, etj, éshté me réndési pércaktimi i nivelit té shérbimit g¢ AKSHI
i ofron FSDKSH. Ky bashképunim ndérmjet institucioneve ka shfaqur problematika né
menaxhimin e ndryshimit dhe ka nevojé té rregullohet dhe dokumentohet zyrtarisht.

e Performanca e Sistemeve:

Duke gené se FSDKSH disponon shume sisteme, grupi i auditimit nisur nga réndésia dhe
impakti gé kané kéto sisteme u fokusua né sistemin e regjistrit té té siguruarve (AHIS), pasi ky
éshté sistemi mémé nga i cili ndérveprojné dhe marrin té dhéna sistemet e tjera té FSDKSH-sé
por jo vetém si dhe né sistemin e recetés elektronike (eRx), sistem i cili realizon regjistrimin
online té recetave elektronike nga mjekét dhe farmacistét. Gjithashtu u audituan disa nga
parametrizimet e sistemit té regjistrit elektronik pér formularét e vizitave té mjekut té familjes
(e-Vizita), sistem i cili shérben pér regjistrimin, administrimin dhe pérpunimin e vizitave té
pacientéve online nga ofruesit e kujdesit shéndetésor parésor gé raportojné prané FSDKSH dhe
MSHMS si dhe duhet té ofrojé dhe shérbimin “single sign on (sso)”, pra aksesimi i disa
sistemeve me njé log in té vetém pa gené nevoja pér tu loguar né secilin prej tyre né vecanti si
dhe sistemit té kontrollit té subjekteve gé kané kontraté me Fondin, e-Kontroll, sistem me ané
té té cilit menaxhohet i gjithé procesi i lidhjes sé kontratave me subjektet farmaceutike dhe jo
vetém.

1. Sistemi i regjistrit té té siguruarve (AHIS)

Sistemi i regjistrit elektronik té banoréve ose i njohur ndryshe si (AHIS) ka filluar aktivitetin
né vitin 2009 dhe éshté njé nga sistemet kryesore t¢ FSDKSH nga i cili marrin té dhéna dhe
sistemet e tjera t¢ FSDKSH. Ky sistem funksionon né Qendra Shéndetésore dhe FSDKSH dhe
shérben pér regjistrimin e popullsisé prané ¢do mjeku té QSH si dhe duhet té realizojé nxjerrjen
e raporteve pérkatése. Sistemi funksionon online dhe hedhja e té dhénave realizohet nga mjeku
i familjes dhe pediatri, té cilét béjné regjistrimin e popullsisé gé mbulojné. Aktualisht ky sistem
hostohet né datacenterin geveritar prané AKSHI-t.

Sistemi 1 regjistrit i té siguruarve ka nisur té implementohet gé né vitin 2008 me nisjen e
procesit té depistimit té banoréve prané mjekut té familjes dhe éshté konsoliduar né vitet 2009-
2010 kur filloi té pérdorej gjerésisht nga té gjithé mjekét e familjes né vend. Pér regjistrimin e
njé mjeku té ri, QSH gé ka kontraté me Fondin, i dérgon dokumentacionin® e nevojshém
FSDKSH pér hapjen e userit.

Ndérfagja e sistemit:

8 si kontratén e mjekut, kartén 1D si dhe té dhénat e tjera
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Not secure | hitps://regjistri.fsdksh.com.al/ahis/faces/Login.jsf

Regjistri
@ FONDI

< | SIGURIMIT * Pérdoruesi

TE DETYRUESHEM

Sistemi AHIS ose sistemi i regjistrimit té banoréve éshté njé sistem i ngritur né gjuhén Oracle
database. Sistemi ka njé bazé té gjeré té té dhénave pasi pérmban informacion mbi té gjithé
banorét/ pacientét e Republikés.
°Né total numri i personave té regjistruar né sistem jané 4,296,848 persona. Té dhénat pér kéta
persona kané filluar té popullohen gé né vitin 2009-2010 kur ky sistem ka filluar funksionalitet.
Té dhénat gé popullohen pér personat jané:

- Numri i identifikimit

- Emri

- Atésia

- Mbiemri

- Datélindja

- Gjinia

- Mjeku

- QSH

- Kod pacienti

Nga viti 2010 deri né vitin 2014 té dhénat e personave jané populluar manualisht nga mjeku i
familjes. Ndérsa gé prej vitit 2015 pér té gjithé personat qé regjistronen pér heré té paré te
mjeku i familjes té€ dhénat si Numri i identifikimit, Emri, Atésia, Mbiemri, Datélindja, Gjinia,
merren né ményré automatike nga sistemi i DPGJC, pasi nga kjo periudhén éshté béré i mundur
ndérveprimi me regjistrin e gjendjes civile DPGJC.

Sistemi i regjistrit i té siguruarve (i njohur ndryshe edhe si AHIS ose regjistri i banoréve) éshté
aktualisht sistemi bazé i té gjithé sistemit shéndetésor parésor né vend.

Mbi kété sistem mbéshteten dhe ndérveprojné:

-sistemi kombétar i recetés elektronike me rimbursim (eRx) i cili operon si né sistemin
shéndetésor parésor dhe né até spitalor.

-sistemi kombétar i referimeve dhe ekzaminimeve (eReferimi) i cili gjithashtu operon né
sistemin shéndetésor parésor dhe né até spitalor.

-sistemi regjistri elektronik pér formularét e vizitave té mjekut té familjes (eVizita) i cili operon
né sistemin shéndetésor.

Gjithashtu mbi kété sistem mbéshteten e-shérbimet:

-karta e shéndetit;

-lista e sémundjeve kronike;

-regjistri i individit prané mjekut té familjes;

-aplikim pér ndryshimin e mjekut té familjes.

Ndérfagja e menaxhimit té personave:
Mbéshtetur né userin e hapur nga FSDKSH pér grupin e auditimit pér té paré né brendési té sistemit. Useri qé
&shté hapur pér grupin e auditimit nuk i shfagen té gjitha opsionet pér té gjitha rolet gé ka ky sistem.
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Ndérveprimi me sistemet e tjera:

OAHIS merr té dhéna nga:

-DPGJC (merr té dhéna biometrike té banoréve, si NID, emér, mbiemér, atésia, datélindja,
gjinia, adresa)

-DPT (merr té dhéna mbi kategorité, i punésuar, i papuné)

-ISSH (mbi kategoriné e punésimit)

-eVizita (NID, mjeku, kategoria, statusin kronik ose jo té pacientit)
-eRM (NID, mjeku)

AHIS jep té dhéna:

eRx (kategorité, NID, kodet e mjekut gé bén identifikimin e mjekut)
eReferimi (té dhénat e mjekut, kodi i mjekut, NID)

Mbi kété sistem jané kryer disa pérmirésime si ndérveprimet me databazat shtetérore té cilat
kané pasur si géllim mbéshtetjen e proceseve né zhvillim té Fondit si dhe plotésimin e nevojave
né rritje pér e-shérbime.

Por pavarésisht ndérhyrjeve pér pérmirésime té kryera, sistemi shfaq njé séré problematikash
té cilat véshtirésojné ndjeshém punén e pérdoruesve me sistemin duke ulur performancén e tyre
né puné e si rrjedhojé edhe nivelin e shérbimit ndaj pacientit. Gjithashtu kéto probleme
rriskojné saktésiné dhe pérmbajtjen e informacionit gé regjistron e mban sistemi,
aksesueshméringé e tij e si rrjedhojé pérdorueshmériné e kétij informacioni nga strukturat
shéndetésore pér vendimmarrje klinike.

Performanca e sistemit té regjistrit té té siguruarve (AHIS)

Sistemi AHIS éshté sistemi kryesor né té cilin FSDKSH e mbéshtet aktivitetin e saj
institucional mbi té cilin realizohet regjistrimi i popullsisé prané ¢do mjeku té QSH.
Mosfunksionimi i kétij sistemi do té kishte ndjeshméri dhe ndikim té larté ndaj qytetaréve,
mjekéve, QSH, etj, si dhe sistemeve té tjera me té cilat ndér vepron ky sistem dhe do té sillte
pasoja té rénda né vazhdimésiné normale té punés sé institucionit.

Nga auditimi mbi sistemin AHIS u konstatua se:

- Sistemi nuk ruan historik pér lévizjen e mjekéve nga njé gendér né tjetrén, Iévizjen e banoréve,
mbulimin e popullatés nga mjekét dhe pér kartat e shéndetit;

- Sistemi nuk gjeneron raporte dhe nuk té jep mundésiné pér gjenerimin e statistikave pér
mbulimin e banoréve, kartat e shéndetit etj;

- Sistemi nuk ruan loge pér ¢do veprim pérdoruesi;

- Ndérfagja e administratorit ka shumé pak funksionalitete dhe nuk jep mundési pér verifikime
mbi userat, banorét etj, apo gjenerim informacioni mbi strukturat shéndetésore apo userat;

- Né regjistrat e banoréve té mjekéve té familjes kané ngelur té regjistruar banoré té cilét
aktualisht kané ndérruar jeté. Pasi kéta banoré c¢regjistronen nga gjendja civile, sistemi nuk té
jep mundésiné qé mjekét ti ¢regjistrojné ata edhe né AHIS;

Grupi i auditimit u pérpoq té nxirrte nga databaza e sistemit té dhénat e banoréve me NID-e jo
té sakta, si dhe té dhénat e banoréve té cilét kané ndérruar jeté por gé jané akoma né sistemin
AHIS si pacienté ekzistues, por Kjo rezultoi e pamundur pasi sistemi nuk t¢ mundéson té
gjenerosh raporte té tilla dhe kéto fenomene mund té verifikohen vetém njé e nga njé, duke e
béré sistemin jo efektiv

- Sistemi nuk jep mundési pér pastrimin apo saktésimin e té dhénave té banoréve té regjistruar
gabim nga mjekét e familjes;

- Sa heré qgé celet apo ndryshon njé pérdorues, duhet té ndérhyhet né databazé pér sistemimin
e tij, pasi pérdoruesit nuk i shtohen automatikisht té gjitha funksionalitetet.

10 Me shenjén (-) merr té dhéna nga ndérveprimi, ndérsa kur éshté me kuadrat (1) pérzgjidhet nga mjeku
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- Sistemi nuk t& mundéson regjistrimin e numrit t& identifikimit (NID) pér pérdoruesit dhe
marrjes sé informacionit mbi ta né ményré automatike népérmjet webservice me DPGJC;

- Menaxhimi i pérdoruesve kur mjekét lévizin nga njé QSH né tjetrén, sjell komplikime né
punén e gendrave shéndetésore, pasi shpesh éshté i véshtiré sistemimi i banoréve gé mjeku ka
mbuluar né QSH e méparshme;

- Procesi i transferimit té banoréve éshté i pamenaxheshém edhe né rastet kur kryhen
transferime té gabuara;

- Shtimi i funksionaliteteve mbi kété sistem nuk éshté shogéruar me zhvillime té miréfillta té
sistemit né funksion té kétyre shérbimeve. Né shumicén e rasteve suporti pér zgjidhjen e
problematikave kryhet duke ndérhyré né databazé;

- Drejtoria e 1T-sé né FSDKSH nuk ka akses té ploté pér administrimin e té gjithé sistemit;

- Certifikata e sigurisé https kur e akseson sistemin éshté e skaduar;

- Pér pacientit e rinj kur regjistrohen, né fushén e kodit té pacientit popullohet NID i pacientit,
ndérsa pér pacientét ekzistues éshté pérdorur njé kod numerik pér pacientét, pra popullimi ose
inputi i té dhénave ndér vite né kéto fusha ka ndryshuar;

- Té dhénat popullohen nga mjekét e familjes por vetém pér pacientét e rinj, ndérsa pér
pacientét ekzistues nuk pérditésohen té dhénat. Mjeku i familjes duke gené pika e paré e
kontaktit né shumtén e rasteve éshté né rolin e operatorit gé hedh té dhéna duke zbehur rolin e
mjekut, pra té diagnostikojé sémundjen;

- Roli léshues libreze i éshté dhéné si funksion mjekut té familjes;

-Procesi i transferimi té pacientéve ndérmjet mjekéve té familjes, kur njé mjek largohet ose kur
vjen njé mjek i ri éshté shumé i véshtiré.

- Njé problematikeé tjetér gé shfaget éshté ajo me té dhénat e gjeneruara né kartén e shéndetit.
Gjaté testimit né sistemin AHIS, kur gjeneron kartén e shéndetit té njé personi dhe mé pas
gjeneron njé tjetér karté vérehet se té dhénat pér kategorité e punésimit té gjeneruara né kartén
e dyté té shéndetit i pérkasin kartés sé paré té gjeneruar, ¢cka nénkupton gé sistemi mixon té
dhénat e pacientéve.

-Té gjitha testet mbi funksionalitet apo ndryshimet né sistem realizohen né ambientin live,
sepse pér kété sistem nuk ka njé ambient test pér realizimin e testimeve pa i aplikuar ato né
sistemin live.

Né lidhje me kodin burim:

Ky sistem éshté ndértuar inhouse!! nga veté specialistét e FSDKSH né vitin 2009 dhe e ka
filluar funksionalitetin e ploté né vitin 2010. Kur ka lindur nevoja pér ndryshime apo
pérmirésime né sistem, kjo gjé ka rezultuar e véshtiré pasi personi gé e kishte ndértuar sistemin
nuk e kishte 1éné kodin burim kur éshté larguar nga FSDKSH. Pér kéto arsye dhe duke gené se
ndér vite jané dashur té shtohen funksionalitete té reja, né sistem éshté ndérhyré né rubrika
specifike, duke béré gé sistemi té mbingarkohet, té punojé me ndérprerje dhe vonesa si dhe té
keté shpesh heré informacione té pérziera (té miksuara). Aktualisht FSDKSH nuk e disponon
kodin burim pér kété sistem.

Né lidhje me procesin e ndryshimit té mjekut té familjes:

1 Kur njé sistem ndértohet, programohet nga stafi i brendshém i njé institucioni, termi né TIK pér kété proces
quhet “inhouse”.
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Aplikim pér ndryshimin e mjekut té familjes

® Aplikim pér ndryshimin e mjekut té familjes
Sherbimi “Aplikim pér ndryshimin e mjekut te familjes”, i mundéson te gjithé qytetaréve te kryejne
procedurén online pér ndryshimin e mjekut té familjes dhe transferimin prané njé mjeku té ri familjeje.

Cdo qytetar ka té drejte té perzgjedhé vetém njé mjek, si dhe té ndryshojé mjekun e familjes brenda
mjekéve te Qendres Shendetésore té njésisé administrative ku qytetari ka vendbanimin e pérhershem.

Kontaktet Ky sherbim ofrohet né zbatim te Ligjit nr. 10383 date 24.02.2011 “Per sigurimin e detyrueshem te
Tel: Tel: +35542247940 kujdesit shendetésor né Republikén e Shqgipéris€”, i ndryshuar.
E-mail: info@fsdksh.gov.al

Adresa: Rruga "Sami Frasheri",
nr.8, Tirané Tirané

Dokumentacioni i nevojshém
Per kete sherbim nuk nevojitet dokumentacion shogéerues.

Ky shérbim duhet ti mundésojé té gjithé gytetaréve té aplikojné online kur duan té béjné
ndryshimin e mjekut té familjes dhe transferimin prané njé mjeku té ri familjeje. Cdo qytetar
ka té drejté té pérzgjedhé vetém njé mjek, si dhe té ndryshojé mjekun e familjes brenda mjekéve
té Qendrés Shéndetésore té njésisé administrative ku gytetari ka vendbanimin e pérhershém.
Nga auditimi u konstatua se shérbimi mbi ndryshimin e mjekut té familjes népérmjet aplikimit
né e-Albania né shérbimin “Aplikim pér ndryshimin e mjekut té familjes” nuk e ka pérmirésuar
kété shérbim por i ka shtuar njé hallké mé tepér kétij procesit, pasi njé gytetar pér ndryshimin
e mjekut té familjes dhe transferimin prané njé mjeku té ri familjeje, fillimisht duhet té paragitet
prané mjekut prités pér té marré konfirmimin e tij nése mund ta pranojé, né bazé té pacientéve
gé mjeku ka dhe né bazé té adresés sé gytetarit. Pasi éshté paraqitur tek mjeku prités, gytetari
duhet té shkojé tek mjeku aktual pér t& marré dosjen e tij dhe dakordésiné e kétij té fundit.
Duhet té marré dosjen fizikisht dhe ta dérgojé até té mjeku prités, pra mjeku i ri. Né qofté se
gytetari nuk e kryen kété cikél, atéheré ai nuk mund ta ndryshojé mjekun e tij. E théné ndryshe
aplikimi né e-Albania nuk e eleminon paragitjen e qytetarit fizikisht tek mjeku.

Aplikimi né e-Albania i shton njé hallké mé tepér procesit, pasi né qofté se qytetari aplikon né
shérbimin “Aplikim pér ndryshimin e mjekut té familjes”, ai nuk do ta marré shérbimin nése
nuk paraqitet fizikisht tek mjeku. Né rast se mjeku prités nuk e miraton pranimin atéhere mjeku
Iéshues nuk e konfirmon dot largimin. Pra sistemi kérkon miratim edhe nga mjeku prités dhe
nga ai léshues.

Né rast se mé pérpara pacienti e zhvillonte procesin fizikisht, tani duhet ta béj aplikimin edhe
né e-Albania si dhe duhet té paraqgitet té marré kartelén fizikisht.

Né té shumtén e rasteve aplikimet né e-Albania mbi kété shérbim ngelen pa trajtuar dhe pa
marré asnjé pérgjigje. Né rast se nuk trajtohet kérkesa e paré e aplikuar né e-Albania, sistemi
nuk té lejon té aplikosh sérish, pasi té shfag mesazhin gé ju keni njé kérkesé né pritje.
FSDKSH nuk disponon statistika apo raporte se sa kérkesa jané béré nga qytetarét pér
ndryshimin e mjekut té familjes, sa prej tyre kané ngelur pa u trajtuar, sa jané né pritje, sa jané
refuzuar si dhe sa prej tyre jané trajtuar. Duke e béré kété shérbim té papérdorshém pasi gytetari
nuk merr zgjidhje. Pér marrjen e shérbimit nga Ky aplikim pérdoren té dhénat gé gjenerohen
nga sistemi AHIS i FSDKSH.

2. Sistemi i recetés elektronike (eRx)

Sistemi receta elektronike ka filluar funksionimin gé né vitin 2015 dhe éshté njé sistem gé éshté
iniciuar nga Ministria e Shéndetésisé dhe mé pas éshté transferuar né FSDKSH si pjesé e
aseteve té késaj té fundit. Sistemi i recetés elektronike pérdoret nga FSDKSH dhe drejtorité
rajonale (DRF) dhe shérben pér té béré regjistrimin online té recetave elektronike nga mjekét
dhe farmacistét. Sistemi éshté i pérbéré nga dy module kryesore: moduli i rimbursimit dhe
moduli BI, gé shérben pér nxjerrjen e raporteve dhe statistikave té ndryshme.

Té dhénat né kété sistem regjistrohen nga mjekét dhe farmacité qé kané kontraté me FSDKSH.
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Q& prej datés 01.11.2018 ky sistem éshté shtriré né té gjithé sistemin parésor, spitalor dhe
farmaceutike (me pérjashtim té IEVP). Sistemi funksionon online dhe aktualisht ky sistem
hostohet né datacenterin geveritar prané AKSHI-t.

Qéllimi i realizimit té sistemit té recetés elektronike €shté pér t’i béré shérbimet shéndetésore
sa mé transparente dhe pér t¢ mundésuar njé kontroll mé té miré né drejtim té disbursimit té
barnave té rimbursueshme pér kategori specifike té pércaktuara né legjislacionin né fugqi.
Receta elektronike u lejon ofruesve té kujdesit shéndetésor té gjenerojné dhe transmetojné
recetén né ményré elektronike me farmacité qé kané kontraté me FSDKSH. Projekti i
implementimit té recetés elektronike zévendésoi dy programet e mé pérparshme gé pérdoreshin
nga Fondi, sistemin e recetés sé rimbursueshme dhe sistemin e-farmacia.

Skema grafike e sistemit e konceptuar nga grupi i auditimit, sistemin eRx:

Sistemi eRx
(Sistemi i recetés elektronike)

Modulet gé
aksesohen

Moduli i rimbursimit Moduli BI
(eRimbursment) (moduli per gjenerimin e raporteve)

Proceset e sistemit té recetés elektronike rrjedhin né kété formé:
e Hyrje né sistemin e-Receta

SISTEMI | MENAXHIMIT TE IDENTITETEVE DHE AKSESEVE

Hyrja né sistem kryhet népermijet portalit qeveritar e-Albania : i~
a -

Apliko pér akses: Riseto fialékalimin! Apliko pér rinovim

®

Kontakto me helpdesk! Suporti pér sistemin!

Njoftime
Pacienti duhet t& jeté i pajisur me karté shéndeti pér té pérfituar receté me rimbursim!
© Lista e barnave té rimbusueshme pér vitin 2016 &shté aktive né sistem!
0 Njoftoni pacientét qé aplikimi pér kartée shéndeti mund té béhet online nga portali e-Albania
© Lista e barnave t& rimbursueshme!

© Rregjistrii kartave t& shendetit
Hapi i paré né procesin e aksesimit té sistemit té recetés elektronike éshté ai i gasjes né sistem.
Qasja né sistemin e Recetés elektronike “eRx” bazohet né pércaktimin e emrit t€ pérdoruesit
dhe fjalékalimit pérkatés. Né varési té profilit té pérdoruesit dhe rolit té tij funksional né sistem,
pra, té faktit nése éshté pér shembull farmacist apo mjek, shfagen dhe menuté dhe dritaret e
punés né té cilat pérdoruesi né fjalé éshté i autorizuar té aksesojé dhe té punojé me to. Profile
té ndryshém pérdoruesish kané gasje té ndryshme né sistemin informatik té recetés elektronike
“eRx”, pér pérshkrim, konsultim dhe ekzekutim té recetés elektronike.

e |dentifikimi i pacientit:
Pas log in-it me sukses né sistem, mjeku identifikon pacientin né sistemin informatik té
regjistrit té recetés elektronike. Té dhénat e pacienteve identifikohen nga vendosja né sistem e
Numrit Personal NID. Né vijim, té dnénat personale té pacientit si dhe kategorité e pacientéve
merren né ndérveprim me sistemin e regjistrit té té siguruarve (AHIS).
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e Pérshkrimi i e-Recetés nga Mjeku
Sistemi informatik i recetave elektronike i lejon mjekut gé té realizojé né sistem funksionet e
méposhtme:
-Pércakton tipin e recetés;
-Pércakton diagnozén e recetés;
-Pércakton vlefshmériné e recetés;
-Pércakton barnat né receté sipas emértimeve gjenerike té barnave;
-Pércakton rrugén e administrimit té barit né receté dhe dozén e pérdorimit.
Gjaté procesit té pérshkrimit té recetés kontrollohen automatikisht né sistemin e recetés
elektronike kufizimet si mé poshté:
-Princip aktiv i barit — Diagnozé;
-Princip aktiv i barit - Kohézgjatje receté;
-Princip aktiv i barit — Kategori Pacienti,
-Princip aktiv i barit — Kufizim sasie bari.
e Neénshkrimi elektronik nga mjeku
Pas mbarimit té procesit té pérshkrimit té recetés elektronike, mjeku e konfirmon recetén
elektronike dhe e nénshkruan até elektronikisht, duke e béré até té vlefshme pér ekzekutim né
farmaci. Pacienti né kété moment pajiset me kodin pesé shifror, i cili do t’i shérbejé farmacistit
pér kérkimin e recetés elektronike né sistemin informatik té recetés elektronike.
Receta elektronike (shembull):

— Kohézgjatja e mjekimit
R 1] e_; 5 Nga: 04.07.2023 Deri : 03.08.2023 ( 1 Muaj )
. ,? Lloji i Recetés : Rimbursim i Pjesshem

230704095746870912
Kodi : XH9K1

Tipi i Recetés : Kronike Perseritese

Té dhénat e mjekut Té dhénat e pacientit
Emri Mbiemri: Demo Mjek Emri Mbiemri : _
Kodi i mjekut : 123456 Kategoria : | punesuar
Qéndra Kodi i Pacientit: 3500157305
Shéndetssore:  ASH Demo T Datélindja : 12.09.1987

Regjistri : Nr. 1111 Dt. 04.07.2023
Ndryshim terapie : JO Konsulta : Nr. N/A Dt. N/A
Diagnoza : 5 - Tok-infek.ushqimore nga bakteriet
Pérshkrimi :
Plotésuar nga mjeku Plotésohet nga farmacisti

Principi aktiv: Ampicilline 500 mg Emértimi Tregtar Sasia Cmimi Totali
Terapia e rekomanduar: 3x1

Sasia: 30 Kohézgjatja e Kurimit: 30 dité
Cmimi i rekomanduar i barit pér njési: 7.43 L
Forma: capsul

Shénime:

Data e recetés : 04.07.2023
Mjeku :Demo Mjek

Firma / Vula:

Digitally signed by Demo Mjek

| Date: 04.07.2023 10:56:10 CEST

i Reason: Nénshkrimi | recetés elektronike
i Location: QSH Deme 1

e Ekzekutimi i recetés nga Farmacia

Pacienti paragitet né farmaci me kodin peseé shifror té recetés elektronike dhe ID-né personale.
Farmacisti kérkon né sistemin “eRx” recetén e pacientit duke pérdorur kodin 5 shifror qé
pacienti ka marré nga mjeku i familjes dhe ID-né e pacientit.

Me gjetjen e recetés né sistem, farmacisti fillon procesin e ekzekutimin té recetés elektronike,
ku pér cdo princip aktiv té pérshkruar nga mjeku né receté, zgjedh nga lista e barnave
alternativat pérkatése, té kufizuara sipas principeve aktive té pérshkruara nga mjeku duke
informuar pacientin mbi ¢mimin e alternativés sé zgjedhur, mé pas e konfirmon alternativén
me aprovimin e pacientit dhe e ekzekuton recetén né sistemin e recetés elektronike, duke i
dorézuar pacientit barnat sipas recetés elektronike té pérshkruar nga mjeku i familjes.
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Rrjedha e trajtuar sa mé sipér mbi procedurat gé ndigen né sistemit e recetés elektronike
pérshkruan ményrén e funksionimit té Kkétij sistemi né cdo hallké té tij, duke filluar nga
identifikimi i mjekut, identifikimi i pacientit, pérshkrimi i e-recetés, nénshkrimi elektronik nga
mjeku deri tek ekzekutimi i recetés elektronike né sistem nga farmacisti dhe dorézimin e barit
tek pacienti.
e Rimbursimi i farmacive

Cdo subjekt!? farmaceutik, né zbatim té procedurave pér rimbursim, mbasi ka ekzekutuar
recetat elektronike né sistemin “eRx”, né pérfundim t& njé afati kohor®3 duhet t’i printojé listé-
treguesit nga sistemi eRx, té cilat duhet té jené té konfirmuara me firmé e vulé dhe i dorézon
ato prané DRF-sé pér rimbursim.

Ndérfagja e mjekut né sistemin eRx

Kodi Mjekut @RIy | 0+ SRR Miek | GGy~

[,-E B @ | 2

Recetet @ mia

Riprinitimi i recetés Receta Qéndra shéndetésore Statistika ditore

PN
Anullir | recetés
Lista e diagnozave @ I I I ‘

Pacienté Mjeku
Usta e bamave
1 - Kujdes! Pacients duhet te kete karte shendeti qe te perfitoj recete me rimbursim!

2 - Ne sistem eshte e ngarkuar Lista e Barnave 2016

Procesi i implementimit, pérdorimit dhe menaxhimit té sistemit té recetés elektronike ka kaluar
né shumé faza, té cilat e kané zanafillén gé né planifikimin strategjik té kétij investimi.
Fillimisht i prokuruar nga Ministria e Shéndetésisé, e cila mé pas ia transferoi FSDKSH-sé me
kalim kapital té gjitha asetet e pajisjeve dhe programeve informatike pér implementimin e
nénshkrimit elektronik pér qytetarét dhe profesionistet e shéndetésisé, duke e véné kété té
fundit para faktit me pérgjegjésiné pér cuarjen pérpara té projektit pér implementimin dhe
shtrirjen e tij né té gjithé sistemin shéndetésor.

Duke vlerésuar réndésiné gé ky sistem ka pér procesin e menaxhimin e recetave té
rimbursueshme pér pacientét e kategorive té ndryshme né té gjithé Republikén, nga KLSH jané
ndérmarré dy misione auditimi** t¢ mé pérparmé ku ndér té tjera kané pasur né fokus edhe
sistemin eRx, pér té cilin jané Iéné rekomandimet pérkatése pér pérmirésimin e situatés sé
konstatuar né ato periudha.

12VVKA Nr. 44, daté 14.04.2017 “Mbi procedurat e pérshkrimit, gjenerimit, ..., kontrollit dhe rimbursimit té eRx

13 Cdo dy javé ose 15 dité

14 _Mbi auditimi e performacés té ushtruar né vitin 2018 me temé “Receta elektronike dhe nénshkrimi elektronik”’;
-Mbi auditimin e sistemeve té teknologjisé sé Informacionit té ushtruar né vitin 2019.
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Edhe pse kané kaluar disa vite gé nga fillimi i implementimit dhe pérdorimit né shkallé té gjeré
té sistemit edhe né kété auditim u konstatuan disa mangeési, cka nénkupton gé sistemi akoma
nuk éshté miré konsoliduar.

Nga auditimi mbi pérdorimin dhe funksionalitetin e moduleve u konstatua se:

-Nuk jané hartuar politika/rregullore té pérshtatshme pér siguriné e informacionit gé té mbrojné
té gjithé informacionin konfidencial lidhur me palét e brendshme dhe té jashtme. FSDKSH nuk
ka hartuar njé rregullore specifike pér “Mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té
dhénave personale” né pérputhje me dispozitat e ligjit nr. 9887/2008 “Pér mbrojtjen e t&
dhénave personale” dhe Udhézimin nr. 47, daté 14.9.2018 té Komisionerit “Pér pércaktimin e
rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga subjektet
pérpunuese té médha”.

-Problematika me nénshkrimin elektronik né sistemin eRx: Ky shérbim né fillesat e
implementimit té sistemit duhej té ofrohej nga Fondi me ané té disa USB eToken, qé kané gené
pjesé e implementimit té projektit té sistemit té recetés elektronike.

Né vitin 2021 kjo gasje ndryshoi kur nénshkrimi elektronik filloi t&¢ menaxhohej dhe té ofrohej
nga AKSHI. Té gjithé mjekét, punonjésit e DRF-ve dhe farmacité duhet té aplikojné népérmjet
portalit e-Albania pér pérfitimin e nénshkrimit elektronik, i cili ka njé periudhé vlefshmérie 1-
vjecare. Pér punonjésit si: mjekét, punonjésit e FSDKSH apo DRF-ve nénshkrimi ofrohet pa
pagesé, ndérsa pér farmacité ofrohet kundrejt pagesés.

Pér marrjen e kétij shérbimi, secili pérdorues aplikon personalisht pér nénshkrimin elektronik
¢do vit pas pérfundimit té tij, dhe pér aktivizimin e nénshkrimit té ri, aplikuesi i Qendrés
Shéndetésore, apo mjekét, u duhet té presin mé shumé se 10 dité nga data e aplikimit pér té
marré nénshkrimin elektronik, duke ndikuar negativisht né procesin e punés sé mjekéve né
QSH dhe administratén e DRF-ve. Vonesat né pajisjen e mjekéve apo punonjésve té€ DRF-ve
apo edhe té farmacistéve me nénshkrimin elektronik ka impaktuar negativisht veprimtariné e
pérdoruesve, sidomos mjekét e familjes pasi procesi krijon vonesa né ofrimin e shérbimit ndaj
pacientéve.

- Hegja e aksesit pér té eksportuar raportet né excel, pengon DRF-té né té gjitha analizat e saj
gjé zhvillojné pér procesin e rimbursimit.

-Raportet e gjeneruara nga sistemi eRx jané me informacion bruto i cili mé pas duhet punuar
manualisht nga specialistét.”® Nga auditimi konstatohet se pavarésisht raporteve té cilat
gjenerohen nga BI, informacioni éshté i pa mjaftueshém pér nevojat e FSDKSH dhe kéto
raporte kané nevojé pér rishikim dhe pérditésim né pérputhje me indikatorét e pércaktuar nga
FSDKSH.

- Regjistrimi i recetave pér IEVP realizohet manualisht: Pérdorimi i sistemit té vjetér “Sistemi
i Regjistrimit té8 Recetave dhe Librezave té¢ Shéndetit” pér IEVP ka ndikuar negativisht né
procesin e punés népér DRF pasi pérpunimi i recetave realizohet manualisht, né databazat
lokale té ¢do DRF-je. Edhe pse sistemi eRx ka disa vite gé éshté implementuar dhe pérdoret né
sistemin shéndetésor, pér kété kategori, shérbimi ende nuk éshté implementuar né sistemin e
recetés elektronike online pér té cilén duhen ndértuar funksionalitet pérkatése pér kalimin e
kétij shérbimi online, duke e béré pjesé té sistemit eRx.

- Kur pérditésohet ose del njé listé e re LBRY/, e gjithé kjo listé popullohet né sistem nga
operatori ekonomik gé mirémban sistemin, pasi specialistét e DIAS nuk e zhvillojné dot kété
proces.

15 Ato duhen pérditésuar sipas nevojave té DRF-ve, pér té analizuar mé sakté procesin e rimbursimit dhe
kontrolleve.

16 Institucionet e ekzekutimit té vendimeve penale

7 Lista e barnave té rimbursueshme
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-Té gjitha testet mbi funksionalitet apo pérmirésimet gé mund té realizohen né sistemin eRx
realizohen né ambientin live, sepse né sistemin eRx nuk éshté parashikuar njé ambient demo
pér zhvillimin e testimeve paraprake pa i aplikuar ato direkt né sistemin live.

-Duke gené se sistemi eRx mban té gjithé peshén e menaxhimin té procesit té rimbursimit né
sistemin shéndetésor, dhe procesimi i té dhénave mund té arrijé deri né 30-40 mijé rekorde né
dité né té gjithé vendin, shpeshheré ky sistem punon me ndérprerje dhe ngadalésime serioze,
duke kompromentuar vazhdimésiné e punés. Pérdorimi i funksionaliteteve té tjera té sistemit,
si modulin BI pér gjenerimin e raporteve apo edhe modulin e rimbursimit né té njéjtén kohé e
réndon akoma mé shumé procesimin e té dhénave, ku shpesh heré raportet nuk shfagen pér
periudhén e kérkuar apo mund té kérkojé kohé té gjaté pér tu procesuar. Kjo gjé ndikon
gjithashtu edhe né modulin e rimbursimit né mos hapjen e tij, sidomos né periudhén 15 ditore
kur farmacité béjné dorézimet e dokumentacioneve pérkatése pér marrjen e pagesave té
rimbursimit.

-Drejtoria e Informacionit dhe Analizés Statistikore né FSDKSH nuk ka akses né bazén e té
dhénave té sistemit e-Receta (as me té drejta lexuesi) dhe as né modulin audit vault. Aksesi né
bazén e té dhénave mbahet vetém nga kompania gé kryen mirémbajtjen e sistemit duke
kompromentuar késhtu siguriné e sistemit i cili pérpunon té dhéna sensitive.

-Nuk éshté e dokumentuar se kush i administron kredencialet e administrimit té sistemeve pa
dokumentuar si¢ duhet, ményrén e ruajtjes se tyre duke cenuar késhtu siguriné e sistemeve dhe
rritur riskun pér akses té pa autorizuar.

Nga auditimi mbi pérdorimin dhe funksionalitetin e modulit BI, pjesé té sistemit eRx, u
konstatua se:
Pamje nga ndérfagja e modulit B, né sistemin eRx

Business Intelligence S d Help v Signouwt O

Home | Catalog | Favorites v | Dashboards v | I New ~ | B Open -~ | Signed In As Kish@fsdksh.gov.al v

Create... > Recent

@ Analysis and Interactive Reporting Dashboards

Analysis Dashboard  More v FSS] ERX- 3 Rimbursimi i kategoriv. =1 ERX- 2 Lista e farmacive (e-Rx)

w11 @& Mobile Application 291 open Morew S8 open More
njgs Mobile App

ERX - 1 Lista e QSH - ve (e-Rx)
Open More v

=5 ERX - Statistika (e-Rx) Kontrolli i barnave - Kerkese k. == Statistics (Audit) - 1.1 Informa.
@ :“b':*‘:" i S0 open Morew 9891 open | Morew Open  More v
]| Report ReportJob Morew

More Dashboards
Actionable Intelligence
Agent  Action

Performance Management Q Most Popular

Scorecard | KPI | KPI Watchlist @ No recommendations are currently available. Most Popular items will be displayed here when results become available.
Marketing
Segment | Segment Tree | List Format

Browse/Manage...
All Content
@ My Analyses
@ My Reports
@ My Score
@ My Agent Subscriptions
@ My Agents
@ Mobile Apps Library
Marketing Jobs
Report Jobs
Report Job History

Get Started...

!m Introduction to Oracle BI
@l) Oradle BI EE Documentation

\ﬁ Dovinload BI Desktop Tools v
@ Help Contents v

u@u Oracle Technology Network
22

Ky modul shérben pér gjenerimin e raporteve té ndryshme statistikore nga sistemi eRx, gé éshté
pjesé e recetés elektronike.

-Specialistét e sektorit té analizés statistikore nuk mund té gjenorojné raporte vjetore mbi
konsumin e barnave apo receta té detajuara, rimbursim i kategorive, farmacive etj. Pér
shembull specialistét zgjedhin njé DRF té caktuar dhe pérzgjedhin njé periudhé jo mé té madhe
se 2 mujore, se né té kundért sistemi e nxjerr me shumé vonesé ose nxjerr errorr dhe nuk
gjeneron asgjé. Specialistét e statistikés kur duan té pérpunojné té dhéna gé jané 1 vjecare duhet
ti gjenorojné raportet me periudha 2-3 mujore dhe mé pas i pérpunojné ato manualisht né Excel.
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« | 2 Lista e farmacive (e-Rx) 3 Rimbursimi i kategorive sipas muajve dhe rasteve (e-Rx) 4 Rimbursimi i barnave pér farmaci (e-Rx) 5 Rimbursimi i kategorive sipas periudhés (e-Rx) 6 Konsumi i barnave pér DRF (e-Rx) » =@
Zgjidhni Parametrat

DRF DURRES v| Periudha Between 01/01/2022 - 12/31/2022 (£

Apply | Reset v

L)
® Searching... To cancel, dlick here.

-Né modul shfaget njé listé e gjeré e gjenerimit té raporteve, duke pasur edhe raporte té cilat
nuk jané pérdorshme, por thjesht jané pérdorur njéheré dhe kané ngelur aty né listén e
raporteve.

imi i barnave pér farmaci (e-Rx) 5 Rimbursimi i k
6.2 Konsumi | barnave per pacientet K_..
6.2a Konsumi i barnave per pacientst K
=y 6.3 Konsumi i barnave per pacientet R
6.3a Konsumi i barnave per pacientst .
3ply Reset + pere

6.4 Konsumi i barnave per pacientst N...

6.4a Konsumi i barnave per pacientst ...

7 Recetat e mjekut sipas mjekimit {e-Rx)

8 Konsumi i barnave pér diagnozé (e-Rx)

9 Konsumi i barnave t& ndrysh&m (e-Rx)

10 Rastet p&r mjek (e-Rx)

11 Rastet pér diagnozé (e-Rx)

12 Diagnozat e sémundjve (e-Rx)

13 semundshméria (e-Rx)

14 Rimbursimi i Farmacive sipas Periud

15 Receta té detajuara pér farmaci (e-
his piag ) Sk S| 16 Recetat e farmacisE sipas mjekéve ...
17 Recetat & mijekut sipas farmacive (e...
18 Rimbursimi total sipas mjekéve (e-Rx)
19 Receta té detajuara (e-Rx)
20 Rimbu i i kategorive DRF (e-Rx)
21 Rimbursimi i Farmacive pér DRF (Ri
22 Konsumi i barnave pér farmaci (e-Rx)

23 Hyrjet e farmacive sipas periudhes (
24 Receta 2 mujore (3x2) permbledhese
25 Receta 2 mujore (3x2) analitike

26 Recetat 2 mujore (3x2) te leshuara
27 Disponibiliteti i barnave te LBR

Top 10 diagnozat sipas recetave 28 Barnat sipas Drf, Qsh
401 - Hipertensi ncial
250 - Di.

1.30 Lista & mickeve

29. Tregues rimbursimi
272 -

31. Rimbursi

428 _ 1In farmacive pa kerkesa
427 - cres 32. Statistika mbi covid 19

493 - 33. Rimbursimi per gsh dhe mjek (e-Rx)
413 -

265 - 34. Konsumi i barnave per Antidiabetiket
414 - Form. te tiera iskemike 35.Rimbursimi i fishave te diabetit
496 - Bllokim kronik 36.Statistika per fishat e diabetit (pers...

37.Aparatet e diabetit

Nga auditimi mbi pérdorimin dhe funksionalitetin e modulit té rimbursimit, pjesé e sistemit
eRx, u konstatua se:

Moduli i rimbursimit qé éshté pjesé e sistemit eRx dhe é&shté moduli mé i réndésishém né
sistemin eRx pasi me ané té kétij moduli realizohet procesi i konfirmimit té té gjithé recetave
elektronike té rimbursuara nga farmacité e tregut té hapur por edhe nga farmacité spitalore me
té cilat FSDKSH ka lidhur kontraté.

Ky proces iniciohet nga farmacistét né sistem dhe mé pas kalon né hallkat e DRF si¢ jané
sektori 1 pranimit, sektori i rimbursimit, sektori i mjekut gé kontrollon saktésiné dhe
pérmbajtjen e recetave mé pas kalon né sektorin e financés gé béjné dhe realizimin e pagesés
pér recetat e rimbursuara. Procesi pérséritet ¢cdo 15 dité.

Problematika me aksesimin e modulit té rimbursimit: Pér té patur akses né kété modul, secili
pérdorues duhet té keté kredecialet e tij sipas pozicionit pérkatés té punés. Por aksesimi aksesi
né kété modul realizohet vetém lokalisht duke béré paraprakisht manualisht konfigurimet
pérkatése!® né networkun e pajisjes gé do té keté akses né sistem. Ky proces béhet mé i véshtiré
né drejtorité rajonale pasi né té shumtén e rasteve u nevojitet suport nga FSDKSH gendrore pér
konfigurimin e networkut. Kompjuteri i konfiguruar pérdoret vetém pér té aksesuar modulin e

18 Me ané té konfigurimit né ményré manuale t€ DNS (domain name system) sé networkut dhe konfigurimin e IP
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rimbursimit. Gjithashtu né kompjuterin ku do té aksesohet moduli i rimbursimit, éshté e
nevojshme té instalohet njé version i vjetér i Java (gé éshté versioni qé éshté pérdorur gé né
fillim té implementimit té sistemit) né ményré gé moduli té hapet.

Moduli hapet vetém duke pérdorur njé version web browseri Moxilla firefox version 49.0.2%°.
né rast se tentohet té hapet me versione mé té reja moduli béhet i paaksesueshém. Pér shkak té
mbingarkesés, moduli vazhdimisht funksionon me ndérprerje dhe né té shumtén e rasteve bén
crash ose error kur tenton té logohesh. Pér tu loguar duhet té tentosh disa heré sepse sistemi
nuk té pérgjigjet.

Kéto parametrizime né kété modul nuk jané pérditésuar qé nga koha kur éshté implementuar
sistemi.

-Pacientét gé i marrin recetat tek farmacité spitalore: Njé problematiké tjetér qé shfaget me
rimbursimin e recetave té gjeneraura nga farmacité spitalore, pér té cilat pacientit i duhet té
pérshkojé njé proceduré té gjaté pasi pérshkon itinerarin nga farmacia e spitalit —-né DRF (pér
té konfirmuar recetén) dhe nga DRF - né banké (bén pagesén), nga banka- né farmaci pér té
marré barin e pérshkruar. Pacienti pér pagesén e recetés né banké duhet té paguajé edhe
komision bankar. Kjo zgjidhje e ofruar pér pacientét té cilét jané pacienté mé sémundje té
kategorive té ndryshme éshté tepér e lodhshme si dhe jo efektive, ag mé tepér gé kété proces
duhet ta ndjeké veté i sémuri.

Ndérkohé gé pacienti shumé miré mund ta kryente pagesén e recetés kur shkon prané DRF-ve
kur béjné dhe konfirmimin apo edhe prané farmacive spitalore, kur né strukturén e njé DRF-je
duhet té shtohet njé pozicion arkétar, pér ta zgjidhur kété problematiké.

Manualet e sistemit eRXx:

Kéto manuale shérbejné kryesisht si udhézues pér pérdoruesit si farmacist, mjeku, rimbursimi
gé kané té drejté té aksesojné sistemin eRx. Cdo pérdorues identifikohet né sistem me njé
username dhe fjalékalim pérkatés.

-Manual pérdorimi pér rolin “Farmacist”;

-Manual pérdorimi pér rolin “Mjeku”;

- Manual pérdorimi pér rolin “Pér procesin e rimbursimit”’

Nga auditimi mbi aktet rregullatore t¢ manualeve té pérdorimit té sistemit eRx u konstatua se
manualet e sistemit nuk jané té pérditésuara me ndryshimet pérkatése té ndodhura ndér vite né
sistem. Gjithashtu edhe me ndryshimet ndérfagésore gé sistemi ka pésuar ndér vite. Kéto
manuale jané hartuar gé né vitin 2016, vit né té cilin &shté implementuar sistemi dhe nuk kané
pésuar asnjé ndryshim, pérditésim pavarésisht se funksionalitet e sistemit eRx jané shtuar; rolet
dhe pérgjegjésité kané pésuar ndryshime ndér vite, ményra e aksesimit té sistemit nuk
realizohet mé me etoken, etj, té gjitha kéto nuk jané reflektuar apo pérditésuar né manualet e
sistemit.

3. Sistemi i regjistrit elektronik pér formularét e vizitave té mjekut té familjes (e-Vizita)

Ky sistem ka filluar funksionalitetin e tij né vitin 2019 dhe éshté financuar nga buxheti i
FSDKSH. Sistemi pérdoret kryesisht nga gendrat shéndetésore (QSH), drejtorité rajonale té
fondit (DRFSKSH) dhe nga veté FSDKSH.

Sistemi eVizita shérben pér regjistrimin, administrimin dhe pérpunimin e vizitave té pacientéve
online nga ofruesit e kujdesit shéndetésor parésor gé raportojné prané FSDKSH dhe MSHMS.
Gjaté periudhés sé pandemisé né kété sistem u bé i mundur edhe implementimi i formularit pér
regjistrimin e rasteve COVID-19. Regjistrimi i vaksinave anticovid 19 gé mundésoi gjenerimin
e certifikatés sé vaksinimit covid nga ealbania. Té dhénat né kété sistem regjistrohen nga

19 Ky version i Firefox éshté hedhur né treg né 20 Tetor 2016
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mjekét dhe operatorét e gendrave shéndetésore. Sistemi funksionon online dhe aktualisht ky
sistem hostohet né datacenterin geveritar prané AKSHI-t.

Gjaté implementimit té sistemit eVizita éshté béré i mundur edhe implementimi i portalit té
mjekut, i cili bén té mundur aksesimin népérmjet SSO (single sign on) (me njé logim té vetém)
té sistemeve: AHIS, SISHP, e-Referimi, e-Rx, eRm). Pra ky sistem éshté njé portal (dritare) e
cila bén té aksesimin e disa sistemeve t¢ FSDKSH me njé login té vetém, pa gqené nevoja gé sa
heré mjekut i nevojitet akses né njé sistem té caktuar té béjé log in né secilin sistem.

Njé mjek pér tu autentifikuar né sistemin eVizita duhet té aksesojé mé paré sistemin e-vizita
duke vendosur né njé browser linkun e sistemit portaliimjekut.gov.al, mé pas shtyp butonin
“Identifikohu” ku mé pas hapet dritarja qé té dérgon tek fagja e portalit geveritar e-albania.al
pér autentifikim me kredencialet personale. Mjeku autentifikohet né portalin e-albania.al duke
vendosur té dhénat e llogarisé sé tij né e-albania: NID dhe Password dhe pasi plotéson té
dhénat, klikon butonin Hyr. Nése mjeku nuk ka njé llogari né e-albania, ai fillimisht duhet té
krijojé njé llogari duke u regjistruar né portalin e-albania.al

Pas autentifikimit, mjekut té familjes do t’i hapet ndérfagja kryesore e sistemit si mé poshté:

) = x ) 2

Miré se erdhét né portalin e mjekut té familjes!

Regjistri elektronik i vizitave mjekésore Regjistri elektronik i té siguruarve
()
k3 lt - v

Referimi elektronik mjekésor Receta elektronike mjekésore

Nga kjo ndérfage mjeku i familjes mund té aksesojé 4 sistemet e méposhtme pa patur nevojé
pér t’u autentifikuar sérish né to:

* e-Vizita

« AHIS

* e-Referim

* e-Rx

Mjekét specialisté né QSH, QSHS ose SOB, né varési té konfigurimit té llogarisé sé tyre né
sistem nga administratori, kané mundésiné té autentifikohen né sistem pér té aksesuar me SSO
sistemet si né figurat né vijim.
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Miré se erdhét né portalin e mjekut té familjes!

Regjistri elektronik i vizitave mjekésore Referimi elektronik mjekésor

-Vizita

Portali pér mjekét specialisté né QSH dhe QSHS

Miré se erdhét né portalin e mjekut té familjes!

Regjistri elektronik i vizitave mjekésore Receta elektronike mjekésore

=-Vizita

Portali pér mjekét specialisté né SOB

-ldentifikimi i pacientit

Para se té krijohet njé formular vizite, mjeku duhet té kryejé mé paré identifikimin e pacientit
né sistem. Pér kété proces ndiget ményra e kérkimit me NID, i cili éshté elementi mé i
réndésishém identifikues i pacientit. Mjeku shkruan NID e pacientit dhe shtyp butonin Kérko.
Si rezultat i shfaget pacienti me té gjitha té dhénat e plotésuara automatikisht?°. Prej kétu, mjeku
mund té krijojé njé vizité pér kété pacient, té shohé historikun e vizitave, ose té shohé té dhénat
e kartés sé shéndetit.

Pasi pérfundon kérkimi pér pacient, mjeku zgjedh pacientin e tij dhe mund té kryejé:

-“Krijo vizité”: Krijo njé vizité té re pér kété pacient

-“Shiko historikun”: Aksesojé historikun e vizitave té kétij pacienti prané mjekut té familjes
-“Shiko kartén”: Aksesojé té dhénat e kartés sé shéndetit.

Skema grafike e konceptuar nga grupi i auditimit, pér portalin e mjekut, pér shérbimin
shéndetésor parésor:

20T¢ dhénat gjenerohen nga sistemi (AHIS). Kur mjeku i familjes kérkon pér njé pacient duke gené se kérkimi
kryhet né regjistrin e banoréve té atij mjeku, pra sistemi (AHIS), si rezultat shfagen vetém ata individé gé jané
pacienté té kétij mjeku familje.
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Portali i mjekut
(single sign on, SSO)

Akses,
mjeku logohet vetém njé heré né |
meényré qé té keté akses né té
gjithé sistemet

Sistemi eRM, pér Sistemi eReferimi AHIS
raportet (sistem i Ministrisé . . (sistemi i . . s
(sistem i Ministrisé sé Shéndetésisg) Sistemi eRx rregjistrit té Sistemi eVizita
sé Shéndetésisg) (mjeku specialist) banoréve)

Sistemet mund té aksesohen dhe né ményré té pavarur vegcmas me ané té njé linku té dedikuar
pér secilin sistem. Né sistemin eVizita popullohen té dhénat bazé, ashtu edhe formulari i
vizitave.

Nga auditimi u konstatua se:

-Té gjitha testet mbi funksionalitet apo pérmirésimet e reja né sistem zhvillohen né ambientin
live, sepse pér kété sistem nuk ka njé ambient test?! pér realizimin e testimeve pa i aplikuar ato
direkt né sistemin live.

-Portali punon shpesh heré me ndérprerje, duke e véshtirésuar punén e mjekéve té familjes, né
procesimin e rasteve té pacientéve.

-Megjithése portali ka pér géllim gé njé pérdorues té logohet vetém njéheré né sistem né
ményré qé me pas té aksesojé sistemet e tjera, aty pérdoruesit nuk e gjejné efektive pasi sa heré
ju nevojitet té aksesojné njé nga sistemet duhet té rifusin NID e pacientit;

-Nxjerrja e raporteve té ndryshme nga mjekét pér géllime statistikash apo pér punén, nuk éshté
e mundur, pasi kétyre pérdoruesve u éshté bllokuar aksesi.

-Qé nga viti 2022 éshté hequr shkarkimi dhe printimi si dhe select/copy pér té gjitha raportet
nga browseri. Té gjithé raportet vetém mund té shihen (view) dhe nuk mund té shkarkohen;
-Ményra e kérkimit pér pacientét kryhet vetém me NID. Ményrat e tjera té kérkimit me emér,
mbiemér datélindje, kod pacienti nuk jané t€ mundura né sistem.

4. Sistemi i kontrollit té subjekteve gé kané kontraté me Fondin, e-Kontroll

Sistemi e-Kontroll e ka filluar funksionalitetin e tij né vitin 2020 dhe é&shté financuar nga
buxheti i FSDKSH. Sistemi e-kontroll pérdoret nga FSDKSH, drejtorité rajonale (DRF) si dhe
nga degét e fondit (DF) por edhe nga drejtoria e kontrollit né FSDKSH.

Ky sistem shérben pér menaxhimin elektronik té té gjithé procesit té lidhjes sé kontratave té
subjekteve (Farmaci/Agjenci Farmaceutike/ Depo Farmaceutike/QSH/Spitale) me FSDKSH
duke filluar ge nga aplikimi népérmjet ealbania deri né lidhjen e kontratés, informimin online
té kétyre subjekteve pér statusin e aplikimit té tyre si dhe inspektimin e subjekteve qé kané
kontraté me FSDKSH-né. Ruajtje dhe aksesim i informacionit dhe dokumentacionit historik
mbi kontratat e lidhura dhe kontrollet e kryera mbi subjekte.

Sistemi funksionon népérmjet moduleve kryesore, konkretisht:

21 Duke gené né kéto kushte edhe pérdoruesi i hapur pér grupin e auditimit nga FSDKSH, u hap me rolin statistiké
dhe jo né rolin e mjekut pasi autentifikimi realizohet me ané té eAlbania me kredencialet personale té secilit mjek
dhe cdo test gé do realizonte grupi i auditimit aplikohej né sistemin live.
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-Moduli i procedurave té kontrollit té dhénésve té shérbimit té kontraktuara me fondin;
-Moduli i autentifikimit, profilit dhe sigurisé;

-Moduli i vlerésimit té aplikimeve;

-Moduli GIS;

-Moduli i menaxhimit té kontratave;

-Moduli i menaxhimit té& dokumenteve;

-Moduli i menaxhimit té kérkesave pér informacion;

-Moduli i menaxhimit té strukturés organizative, pérdorues té sistemit dhe roleve;

-Moduli i gjobave;

-Moduli i raporteve dhe i statistikave

Té dhénat né kété sistem pér depot dhe subjektet, regjistronen nge FSDKSH dhe DRF. | gjithé
procesi i lidhjes sé kontratave me FSDKSH apo me DRF me subjektet farmaceutike kryhet me
ané té kétij sistemi, qé nga kérkesa fillestare pér lidhjen e kontratés deri né pérmbushjen e
dokumentacionit té kérkuar dhe deri né vendimmarrjen pérfundimtare dhe lidhjen e kontratés.
Lidhja e kontratave té reja me subjektet farmaceutike realizohet né sistemin e-kontroll por edhe
rilidhja e kontratave me subjektet farmaceutike realizohet sérish né sistemin e-kontroll por
vetém kur del lista e re e miratuar e barnave té rimbursueshme nga FSDKSH. Sistemi
funksionon online dhe aktualisht ky sistem hostohet né datacenterin geveritar prané AKSHI-t.

Ndérveprimi me sistemet e tjera®’:

-Me DPGJC:

Merr té dhéna (té dhéna hyrése, input): NID

Jep té dhéna (té dhéna dalése, output): Emri, Mbiemri, Atésia, Rruga, Vendlindja

-Me QKB:

Merr té dhéna (té dhéna hyrése, input): NUIS

Jep té dhéna (té dhéna dalése, output): NUIS, Emri i subjektit, Aktiviteti, Data e regjistrimit,
Statusi i subjektit, Adresa e subjektit, Adresa e-mailit e subjektit, Numér kontakti té subjekti
-Me ASHK

Merr té dhéna (té dhéna hyrése, input): NID/ NUIS

Jep té dhéna (té dhéna dalése, output): té dhénat e pasurive né pronési t¢ NID/NUIS, ZK,
Volum, Faqge, Nr. Pasurisé, Adresa.

Nga auditimi u konstatua se:

Procesi i kontrollit t&¢ depove farmaceutike, QSH, farmacive, me té gjitha subjektet gé lidh
kontrata FSDKSH, gé realizohet nga sistemi eKontroll (Moduli i procedurave té kontrollit),
zhvillohet né dy forma, né formé shkresore edhe me popullim elektronik né sistemin eKontroll
té dokumentacionit té gjeneruar mé paré fizikisht. Procesi fillohet dhe vazhdohet fillimisht me
hartimin e dokumentacionit té ploté shkresor, deri né pérfundimin e procesit té kontrollit qé
ushtrohet né njé subjekt té caktuar nga drejtoria e kontrollit. Pas pérfundimit té ploté té procesit
té kontrollit e gjithé dosja skanohet dhe mé pas popullohet né sistem, cka e bén sistemin té keté
rolin e njé arkive dixhitale.

Procedura e ngarkimit té kontrolleve né sistem éshté e ngadalté pasi njé dosje kontrolli mund
té keté gindra fleté gé duhen skanuar, té cilat duhen konvertuar né pdf si dhe duhet krijuar né
file me madhési té vogél, etj).

Moduli i procedurave té kontrollit duhej té zévendésonte né praktiké procesin e punés pér
drejtoriné e kontrollit, faktikisht strukturat gé merren mé procesin e kontrollit tani duhet té
béjné dy procese, té zhvillojné procesin e kontrollit me dokumentacionin fizik si¢ e kryenin mé
pérpara, si dhe duhet ti skanojné kéto dokumente qé ti hedhin né sistem gé ti ruajné. Kjo gjé
vjen si rezultat i disa pengesave si pér shembull, subjekti i kontrolluar nuk ka gasje né sistem,

22 Regjistrat elektronike me té cilét do té shkémbejé té dhéna
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sepse duhet gé ¢do subjekt gé éshté objekt kontrolli té keté gasje né sistem né rastet kur drejtoria
e kontrollit mban procesverbale me subjektin apo akte té tjera. Gjenerimi i dokumentacionit
zyrtar® nga drejtoria e kontrollit direkt nga sistemi, me numér protokolli nuk mund té
realizohet pasi numrat e protokollit merren vetém nga sektori i protokoll arkivés.

-Té gjitha testet mbi funksionalitet apo pérmirésimet né sistem zhvillohen direkt né ambientin
live, sepse pér kété sistem nuk éshté parashikuar njé ambient test pér realizimin e testimeve pa
i aplikuar ato direkt né sistemin live. Duke gené né kéto kushte ¢do test gé kishte realizuar
kompania gjaté procesit t€ implementimin té sistemit por edhe né testet pér shtimin e
funksionaliteteve té reja, shfageshin né sistem si rekorde.

» Disa problematika té konstatuara gjaté vizitave studimore né drejtorité rajonale té
fondit: Fier, Berat, Lezhé

Nga vizitat onsite népér drejtorité rajonale té vizituara u konstatua se problematikat e drejtorive
né lidhje mé pérdorimin e sistemeve jané pothuajse identike, po ashtu edhe problemet me
siguriné dhe infrastrukturén kompjuterike dhe até network. Ndryshimet né sisteme apo
zgjidhje/et gé mund té aplikohen né njé drejtori rajone do té afektojné dhe drejtorité e tjera,
duke gené se sistemet jané té gendérzuar dhe aksesi éshté i njéjté. Edhe infrastruktura hardware
kompjuterike shtrihet né problematika té ngjashme népér drejtori, konkretisht:

— DREF Fier:

Drejtoria Rajonale e Fondit Fier e zhvillon aktivitetin e saj mbéshtetur né udhézimet e nxjerra
né drejtoriné gendrore né Tirané, rregulloren pér funksionimin e drejtorive rajonale té
FSDKSH-sé dhe bazuar né planet vjetore dhe mujore té drejtorisé rajonale. Drejtoria Rajonale
e Fondit Fier ka kontraté me 18 Qendra Shéndetésore né Fier dhe 5 Qendra Shéndetésore né
Mallakastér, ku shérbimi shéndetésor mbulohet aktualisht nga 97 mjeké té pérgjithshém té
familjes té cilét kané akses né sistemet:

-Sistemi e-Vizita

-Regjistri elektronik i banoréve AHIS

-Receta elektronike e-Rx

Drejtorité rajonale mund té lidhin kontrata me Qendrat Shéndetésore, farmacité e zonés,
spitalet rajonale por nuk lidhin dot kontraté me depot farmaceutike. Kjo e drejté i takon vetém
drejtorisé gendrore té Fondit t& Sigurimit té Detyrueshém Shéndetésor.

Aktualisht Drejtoria Rajonale e Fondit Fier ka kontraté me 48 subjekte farmaceutike Farmaci
dhe 1 (njé) subjekt farmaceutik Agjenci/Farmaceutike dhe Farmacia e Spitalit Rajonal Fier té
cilét kané akses né Sistemin e Recetés elektronike e-Rx. DRF Fier ka kontraté edhe trepaléshe
me IEVP Fier ku rimburson recetat e pacienteve gé vuajné dénimin prané kétij institucioni.
Kéto receta kalojné né rimbursimin e DRF Fier népérmjet hedhjes sé tyre né softin offline
DRFSDSH. Gjateé vitit 2021-2022 nuk ka patur asnjé lidhje kontrate pér heré té paré.
Drejtoria Rajonale e Fondit Fier ka kontraté me Spitalin Rajonal Fier, Spitalin Rajonal
Memorial Fier, Spitali Bashkiak Lushnjé dhe Spitalin Bashkiak Mallakastér.

Drejtoria kryesisht pérdor sistemet informatike online, konkretisht:

- Regjistri elektronik i banoréve AHIS

- Receta elektronike e-Rx

- Programi i rimbursimit té farmacive (rimbursment.al) (sistemi eRx)

- Sistemi e-kontroll

- Sistemi e-vizita

23 Njoftim pér fillim kontrolli apo programi i punés sé kontrollit, etj
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Regjistri elektronik i banoréve né DRF Fier aksesohet vetém pér Iéshimin e kartave té shéndetit
né rolin operator, dhe né rolin “Librezé Qendrore” pér regjistrimin né regjistrin elektronik té
banoréve té shtetasve té huaj dhe pacientéve gé vuajné dénimin né IEVP Fier .

Me nénshkrim elektronik né e-Albania jané pajisur disa punonjés pér arsye té procedurés online
té kontrollit té subjekteve farmaceutike dhe gendrave shéndetésore si edhe pér lidhjet e reja té
kontratave farmaci- DRF.

Sistemi e-vizita aksesohet né DRF pér té nxjerré raporte lidhur me té dhénat sasiore té aktivitetit
té gendrave shéndetésore, raportet e strukturés se gendrave shéndetésore, regjistrimi né sistem
I infermiereve gé punojné né gendrat shéndetésore Fier e Mallakastér.

Nga intervista e realizuar me punonjésit e DRF Fier, u konstatuan disa problematika me
pérdorimin e sistemeve online, konkretisht:

-Nénshkrimi elektronik pér punonjésit e DRF Fier ka njé vlefshméri prej 1 viti. Pas mbarimit
té késaj periudhe, nénshkrimi duhet rinovuar sérish. Ky proces duhet té iniciohet nga veté
punonjésit pér tu pajisur me nénshkrim elektronik, proces pér té cilin ju duhet té presin deri mé
shumé se 10 dité pér ta marré nénshkrimin e ri duke ndikuar negativisht né procesin e punés
pér mjekét dhe té gjithé punonjésit gé ju nevojitet nénshkrimi elektronik. Njé proceduré kjo gé
gjithashtu béhet pengesé edhe pér punén e specialistéve té kontrollit té subjekteve farmaceutike
dhe gendrave shéndetésore.

-Aksesi népér sistemet té cilat kané qasje specialistét e DRF-sé éshté i kufizuar. Edhe né gofté
se ju nevojitet informacion, specialistét e DRF-s nuk mundet té gjenerojné té dhéna statistikore
nga sistemet;

-Né rastet kur njé farmaci qé ka kontraté me FSDKSH déshiron ta mbyllé aktivitetin pér mé
shumé se tre dité, ajo éshté e detyruar té njoftojé DRF me shkresé zyrtare gé do ta mbyllé
farmaciné pér periudhén e caktuar né shkrese.

-Né DRF Fier né dhomén e serveréve té késaj drejtorie, gjenden té lokalizuar dy servera me
databazé lokale gé pérmbajné dy sisteme offline, pérkatésisht sistemi e-vizita i cili nuk pérdoret
mé nga DRF-té por edhe sistemi e-receta i cili pérdoret pér recetat elektronike pér IEVP-té.

— DRF Berat:

Kjo drejtori ka 204,650%* banore ku pérfshihen agjencia Berat, Skrapar dhe Kugové. Aktualisht
shérbimi shéndetésor mbulohet nga 20 gendra shéndetésore me 70 mjek familje qé ofrojné
shérbim shéndetésor si dhe 6 mjek specialiste prané spitalit rajonal té kontraktuar me DRF.
DRF Berat ka lidhur kontraté me 40 subjekte farmaceutike nga té cilat njéra ndodhet prané
spitalit rajonal dhe njé IEVP.

Drejtoria kryesisht pérdor sistemet informatike online, konkretisht:

- Regjistri elektronik i banoréve AHIS

- Receta elektronike e-Rx (rimbursment.al)

- Sistemi e-kontroll

- Sistemi e-vizita

Sistemi e-rimbursim pérdoret nga sektorét e rimbursimit, mjekut dhe statistika, ndérsa sistemi
evizita si dhe sistemi e-Rx pér recetat spitalore pérdoret nga sektori i mjekut. Sistemin e-
kontroll pérdoret nga dy sektoré, ai i mjekut dhe rimbursimi.

Farmacité e kontraktuara me DRF Berat pérdorin sistemin e-Rx. Pér recetat e gjeneruara nga
farmacia prané IEVP pérdoret sistemi offline, pra sillen recetat e 1éshuara nga mjeku tek DRF-
ja dhe DRF-ja i regjistron ato né sistemin offline.

Nga intervista e realizuar me punonjésit e DRF Berat, u konstatuan disa problematika me
pérdorimin e sistemeve online, konkretisht:

24 Té dhénat (Dhjetor 2022)
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- Aksesi népér sistemet té cilat kané gasje specialistét e DRF-sé éshté i kufizuar. Edhe né qofté
se ju nevojitet informacion, specialistét e DRF-s nuk mundet té gjenerojné té dhéna statistikore
nga sistemet;

- Né lidhje me nénshkrimin elektronik, secili pérdorues aplikon veté pér nénshkrimin elektronik
¢do vit pas pérfundimit té tij. dhe pér aktivizimin e nénshkrimit té ri, aplikuesi i Qendrés
Shéndetésore, apo mjekét, u duhet té presin mbi 10 dité nga data e aplikimit pér t€ marré
nénshkrimin elektronik, duke ndikuar negativisht né procesin e punés sé mjekéve né QSH dhe
administratén e DRF-sé.

-Né pérditshmériné e punés specialistét e DRF-sé hasin probleme me modulin e rimbursimit
nw sistemin eRx, pér shembull, kur duan té gjejmé se kur éshté ekzekutuar njé receté apo kur
éshté rimbursuar njé receté né kohé reale nga sistemi. Pér shkak té kufizimit né akses sistemi
nuk jua lejon. Kjo problematiké nuk shtrihet vetém né drejtorité rajonale népér rrethe por edhe
né drejtoriné e DIAS-it né Fond. Dhe ngs ju nevojitet ky informacion, DRF bé&jné kérkesé né
DIAS dhe DIAS e kérkon kété informacion nga OE gé bén mirémbajtjen e sistemit. Specialistét
e DRF nuk kané akses né modulin e rimbursimit né sistemin eRx né qofté se mbyllet afati 2
javoré. Edhe né qofté se njé specialisti i duhet té shikojé té dhéna mbi recetat, ai nuk ka akses
mbi to.

-Problematikeé tjetér éshté transferimi i banoreve nga njé mjek né disa té tjeré. Kjo proceduré
realizohet vetém me transferimin me mjek zévendésues. Ka raste kur largohet njé mjek dhe
banoret e tij duhen té shpérndahen né dy apo me shume mjek té té njéjtés gendér shéndetésore
dhe né momentin gé vjen mjeku tjetér duhet té rikthehen té gjithé banorét dhe jo njé e nga njé.

— DRF Lezhé:

Drejtoria Rajonale e Fondit Lezhé e zhvillon aktivitetin e saj mbéshtetur né udhézimet e nxjerra
né drejtoriné gendrore né Tirané&, rregulloren pér funksionimin e drejtorive rajonale té
FSDKSH-sé dhe bazuar né planet vjetore dhe mujore té drejtorisé rajonale. Drejtoria kryesisht
pérdor sistemet informatike online, konkretisht:

- Regjistri elektronik i banoréve AHIS

- Receta elektronike e-Rx (rimbursment.al)

- Sistemi e-kontroll

- Sistemi e-vizita

DRF Lezhé ka lidhur kontraté me 18 Qendra Shéndetésore dhe iu shérben 207,165 banoréve.
Ka 84 mjeké, ku njé mjek u shérben mesatarisht 2466 pacientéve. Njé numér relativisht i madh
pér njé mjek, i cili pérveg vizitave duhet té popullojé dhe té dhénat né sisteme, pasi mjeku éshté
kontakti i paré me pacientin, pra duhet té béjé dhe rolin e operatorit, pasi né DRF Lezhé tashmé
nuk ka asnjé operator.

Nga intervista e realizuar me punonjésit e DRF Lezhé, u konstatuan disa problematika me
pérdorimin e sistemeve online, konkretisht:

- Specialistét mendojné qé né fagen kryesore té sistemit duhet té shfaget historiku i shképutjeve
té sistemit dhe duhet té shfaget né ndérfagen kryesore té ¢do pérdoruesi, né ményré qgé té
analizohen/pasqyrohen ¢do muaj problemet e vérteta me sistemet.

Né sistemin eRx:

- Hegja e aksesit pér té eksportuar raportet né excel, pengon DRF né té gjitha analizat e saj qé
zhvillon mbi procesin e rimbursimit.

- Raportet e gjeneruara nga sistemi eRx jané me informacion bruto i cili mé pas duhet punuar
manualisht nga specialistét.®

% Ato duhen pérditésuar sipas nevojave t&é DRF-ve, pér té analizuar mé sakté procesin e rimbursimit dhe
kontrolleve.
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- Né lidhje me nénshkrimin elektronik, secili pérdorues aplikon veté pér nénshkrimin elektronik
cdo vit pas pérfundimit té tij, dhe pér aktivizimin e nénshkrimit té ri, aplikuesi i QSH, apo
mjekét, u duhet té presin mbi 10 dité nga data e aplikimit pér té marré nénshkrimin elektronik,
duke ndikuar negativisht né procesin e punés sé mjekéve né QSH dhe administratén e DRF-sé.
- Né lidhje me recetat spitalore: pacientit i duhet té pérshkojé njé proceduré té gjaté pasi duhet
té shkojé nga farmacia e spitalit -né DRF dhe nga DRF - né banké, nga banka- né farmaci.
Pacienti pér pagesén e recetés né banké duhet té paguajé edhe komision bankar.

Né sistemin AHIS:

- Drejtorét e QSH / apo Mjekét nuk gjenerojné dot raporte.

- Lévizja e pacientéve nuk I& gjurmé né sistem.

- Pacientet mund té lévizen pa konfirmin dhe pa dijeniné e pacientit apo mjekut aktual

- Personat gé kané ndérruar jeté nuk mund té higen nga sistemi

- Kérkesat pér transferim shpeshheré mbeten pezull, (nuk anulohen, nuk pranohen)

- Nuk ka njé pérdorues pér raportet pér DRF-tg, etj.

Né sistemin Portali i Mjekut dhe eVizita:

- Sistemet (eRx, AHIS, eReferime, eRaporta, eVizita) nuk jané t& unifikuar®;

- Kur mjeku logohet né sistem nga Portali i Mjekut, i duhet ta shkruaje NID e pacientit né ¢do
sistem, (p.sh. katér heré, né AHIS, eRx, eVizita, eReferime, etj sipas nevojés sepse sistemet
nuk jané té ndérlidhura me njéri - tjetrin)

Né sistemin eKontroll:

Procedura e ngarkimit té kontrolleve né sistem vijon té mbetet e ngadalté pasi njé dosje
kontrolli ka gindra fleté gqé duhen skanuar, konvertuar né pdf, krijuar né file me madhési té
vogél , et)).

e Regjistrimi i bazave té té dhénave shtetérore

FSDKSH ka né pérdorim, sistemin e regjistrit té té siguruarve (AHIS), sistemin e recetés
elektronike, sistemi i regjistrit elektronik pér formularét e vizitave té mjekut té familjes (e-
Vizita) si dhe sistemin e kontrollit té subjekteve gé kané kontraté me Fondin, e-Kontroll. Té
gjithé kéto sisteme ndérveprojné me njéri tjetrin né ményré té vecanté me sistemin AHIS, i cili
éshté sistemi mémé nga i cili ndérveprojné dhe marrin té dhéna sistemet e tjera t¢ FSDKSH.
Sistemi i recetés elektronike, realizon regjistrimin online té recetave elektronike nga mjekét
dhe farmacistét. Sistemi i regjistrit elektronik pér formularét e vizitave té mjekut té familjes (e-
Vizita), shérben pér regjistrimin, administrimin dhe pérpunimin e vizitave té pacientéve online
nga ofruesit e kujdesit shéndetésor parésor gé raportojné prané FSDKSH dhe MSHMS si dhe
duhet t€ ofroj€ dhe shérbimin “single sign on (sso)”, pra aksesimi i disa sistemeve me njé log
in té vetém pa gené nevoja pér tu loguar né secilin prej tyre né veganti. Sistemi i kontrollit té
subjekteve gé kané kontraté me Fondin, e-Kontroll, sistem me ané té té cilit menaxhohet i gjithé
procesi i lidhjes sé kontratave me subjektet farmaceutike dhe jo vetém.

Kéto sisteme mbledhin dhe pérpunojné té dhéna parésore mbi pacientét, farmacité, barnat,
diagnozat, té dhéna personale, kategorité e sémundjeve, té dhéna nga QSH, subjekte
farmaceutike dhe spitalore, etj. Kéto té dhéna popullojné bazén e té dhénave té kétyre
sistemeve.

Nga auditimi u konstatua se, megjithése FSDKSH ka pasur dhe ka sisteme informatike qé
pérmbajné té dhéna parésore dhe té réndésishme qé gjenerohen vetém nga FSDKSH, kéto té
dhéna nuk jané té regjistruara si té dhéna shtetérore. Duke gené se FSDKSH ka specialisté té
teknologjisé sé informacionit né strukturén e saj, g€ mund té ndihmojné né identifikimin dhe
procesin e regjistrimit té té dhénave si té dhéna shtetérore ky proces duhet té ishte pérfunduar.

26 T¢ unifikuar me njeri tjetrin né ményré gé té krijojmé njé kartelé té ploté té pacientit.
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Institucioni i FSDKSH nuk ka kérkuar dhe as ka marré informacion nga AKSHI/ARK nése té
dhénat e tyre jané té regjistruara si té dhéna parésore té njé institucioni tjetér né zbatim té nenit
6, pikale VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “administrimii sistemit
té bazave té té dhénave shtetérore™” ku citohet se “Institucioni, i cili kérkon té krijojé njé bazé
té dhénash shtetérore ose pér té ndryshuar pérbérjen e té dhénave té mbledhura né njé bazé té
dhénash shtetérore, duhet té kérkojé prané ARK-sg, nése té dhénat e nevojshme jané mbledhur
ose mblidhen nga njé tjetér bazé té dhénash shtetérore ekzistuese.” Drejtuesit e FSDKSH ndér
vite jané pérgjegjés pér mos zbatim té akteve ligjore dhe nénligjore pér bazat e té€ dhénave
shtetérore si:

- Ligjit nr.10325, daté 23.09.2010 “Pér bazat e té& dhénave shtetérore” dhe konkretisht nenet
41,42,5,17,8;

- VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “administrimi i sistemit té
bazave té té dhénave shtetérore” dhe konkretisht nenet: 4, 5, 6, 7, 8, 9 etj.

e Administrimi i log-eve té sistemeve AHIS, eRx, eVizita, eKontroll

Menaxhimi i log-eve ndihmon institucionin publik pasi népérmjet késaj gjurme sigurohet
informacioni mbi siguriné qé té ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e
log-eve mundésojné identifikimin e incidenteve, aktiviteteve mashtruese, thyerjen e politikave,
problemet operacionale. Ato gjithashtu ndihmojné né hetimin e ngjarjeve té ndryshme,
auditimin dhe ndihmojné institucionin né problemet e brendshme.

Nga auditimi u konstatua se:

- Loget e sistemeve nuk jané testuar, analizuar dhe monitoruar ndonjéheré, nése jané té plota,
funksionale dhe té pérdorshme. Nuk éshté e pércaktuar se pér sa kohé ruhen kéto log-e dhe
cfaré procedure ndiget pér analizimin e tyre.

- Nga verifikimi i dokumentacionit u konstatua se FSDKSH nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me pikén 4 shkronja a) té “Rregullores pér
menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté
10.06.2016 té Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT)
Institucioni duhet t& pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve sipas
kérkesave té institucionit. Kjo rregullore duhet té specifikojé garté té gjitha kérkesat pér
ruajtjen e log-eve pérkatése pér ¢cdo sistem/pajisje té institucionit, procedurat e administrimit
dhe pérgjegjésité né pérputhje me kété rregullore dhe legjislacionin né fugi.

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;

- FSDKSH nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé qé kané kéto té dhéna
né pérmirésimin e sistemit dhe analizimin e problematikave té ndryshme.

o Sistemet informatike Offline?’, funksionet e té cilave jané zévendésuar, integruar nga
sistemet online ose nuk pérdoren mé nga FSDKSH:

Fondi i Sigurimit t& Detyrueshém té Kujdesit Shéndetésor éshté i vetmi institucion publik,
autonom, i cili menaxhon dhe zhvillon skemén e sigurimit t& detyrueshém té kujdesit
shéndetésor né Shqipéri. Né pérmbushje té veprimtarisé sé tij FSDKSH ka investuar né drejtim
té fushés sé teknologjisé sé informacionit, pér té pérmirésuar procesin e menaxhimit té ofrimit
té shérbimeve shéndetésore.

Me gjithé pérpjekjet dhe investimet né fushén e teknologjisé, situata né FSDKSH né kété
drejtim nuk éshté e konsoliduar né krahasim me investimet e kryera, nisur nga fakti se zhvillimi
i sistemeve ndér vite nuk éshté zhvilluar sipas njé planifikimi strategjik afatgjaté. Nga ana tjetér

27 Offline- Pérdoret pér programet té dhénat e té cilave nuk kontrollohen direkt né kohé reale sepse nuk jané té
lidhura né rrjet apo internet.
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si rezultat i investimeve né sistemet e reja disa prej sistemeve ekzistuese nuk gjejné pérdorim
pasi funksionalitet e tyre jané zévendésuar nga sistemet e reja.

Sistemet e renditura mé poshté kané gené né pérdorim nga FSDKSH, por jané zévendésuar,
apo integruar né sistemet e reja, dhe té dhénat e té cilave gé jané populluar me informacion
gjaté kohés gé kané gené né pérdorim, nevojiten né raste sporadike ose shérbejné si njé arkive.

Vlerae
Nr. Sistemi Pérshkrimi investuar
ndér vite
1 Sistemi i Ky sistem ka filluar operimin né vitin 2002. Ky sistem é&shté Gjendet i
Regjistrimit t& financuar nga buxheti i FSDKSH. Sistemi shérbente pér regjistrimin = pasqyruar né
Recetave dhe e recetave me rimbursim né DRFSDKSH dhe t& librezave t& regjistrin
Librezave  té pacienteve té siguruar né pikat e shpérndarjes sé librezave té kontabél  té
Shéndetit: shéndetit. Ai bénte bashkimin e kétij informacioni né DRFSDKSH  aktiveve  té
dhe FSDKSH dhe menaxhimin e tij, si dhe mundésonte nxjerrjen e FSDKSH pér
Konsumit té FSDKSH dhe raporte té tjera. Ky informacion i vitin 2022 me
shérbente Drejtorive té FSDKSH pér pagesa, parashikime dhe vlerén O leké.

2 Program Depo

3 e-Farmaci

kontrollet e Farmacive dhe Mjekeve. Gjithashtu nga ky sistem
gjéndéroheshin kodet e pacienteve pér kartat té shéndetit.
Aktualisht sistemi éshté offline dhe éshté zévendésuar nga sistemi i
recetés kombétare elektronike, i cili prej datés 01.11.2018 pérdoret
né té gjithé sistemin parésor e spitalor.

Aktualisht sistemi i recetave offline pérdoret pjesérisht vetém pér
regjistrimin e recetave te IEVP (burgjeve). Ky sistem aksesohet me
njé IP specifike dhe pérdoret gjithashtu edhe nga sektori i statistikés

Programi Depo ka filluar aktivitetin né vitin 2003 dhe éshté financuar

Ky sistem nuk

nga buxheti i FSDKSH. Sistemi Depo e shtrinte funksionalitetin né = gjendet i
Depo Farmaceutike me kontraté me FSDKSH. pasgyruar né
Ky sistem shérbente pér regjistrimin e faturave hyrése e dalése ne regjistrin
Depot Farmaceutike me kontrate me FSDKSH dhe nxjerrjen e kontabél  té
raporteve te nevojshme. Ky informacion u shérben Drejtorive te aktiveve  té
FSDKSH pér té béré kontrollet e Depove Farmaceutike. FSDKSH pér
Sistemi aktualisht éshté offline dhe éshté zévendésuar nga sistemi i = vitin 2022

depove farmaceutike Online (e-Depo). Ky sistem aktualisht pérdoret
si arkivé pér gjenerimin e té dhénave té pér periudhat e mé
pérparshme, pérpara futjes sé sistemi té ri e-Depo. Sistemi aksesohet
lokalisht brenda rrjetit t¢ FSDKSH me njé IP specifike. Nuk mund té
aksesohet jashté rrjetit t&¢ FSDKSH.

Sistemi e-Farmaci éshté béré funksional né vitin 2010, ky sistem

Ky sistem nuk

éshté financuar nga Banka Botérore. Sistemi shérbente pér gjendet i
regjistrimin e faturave hyrése dhe recetave me rimbursim té pasqyruar né
farmacive me kontraté me DRFSDKSH. Ky informacion u shérbente  regjistrin
Drejtorive t¢ FSDKSH pér té béré kontrollet e Farmacive dhe kontabél  té
pranimin e recetave né DRFSDKSH. Ky sistem nuk pérdoret mé nga  aktiveve  té
FSDKSH dhe nga farmacité. FSDKSH pér
Aktualisht sistemi éshté offline dhe éshté integruar dhe zévendésuar vitin 2022

nga sistemi i recetés kombétare elektronike, i cili prej datés
01.11.2018 pérdoret né té gjithé sistemin parésor e spitalor.

4 Sistemi e- Ky sistem é&shté implemetuar pér heré té paré né vitin 2008, i Ky sistem nuk
Vizita offline financuar nga USAID dhe pérdorej nga Qendrat Shéndetésore, gjendet i
DRFSDKSH, FSDKSH. pasqyruar né

Sistemi shérbente pér regjistrimin e formularéve te vizitave te regjistrin
mjekeve dhe infermiereve ne QSH dhe nxjerrjen e raporteve kontabél  t&
pérkatése. aktiveve  té
Ky informacion u shérbente QSH dhe drejtorive te FSDKSH pér FSDKSH pér

llogaritjen e indikatoreve te perfomances se QSH-ve. vitin 2022

Ky sistem nuk pérdoret mé si sistem pasi ka gené i ndértuar me
databaza té shképutura nga drejtorité rajonale (DRF).
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Menaxhimi
financiar dhe i
burimeve
njerézore

e-Barna

Sistemi
integrimin,
konsolidimin,
monitorimin e
informacionit
té sistemit té
kujdesit
shéndetésor
dhe ndértimi i
indikatoréve
dhe analizave

(BI)

Sistemi pér
Administrimin,
Monitorimin
dhe Vlerésimin
e Shpenzimeve
Spitalore

pér

Aktualisht sistemi éshté offline dhe éshté zévendésuar nga sistemi e-
Vizita online

Sistemi i menaxhimit financiar dhe i burimeve njerézore éshté
implementuar pér heré té paré né vitin 2008, i financuar me fondet e
FSDKSH-sé.

Ky sistem pérdorej pér regjistrimin dhe pérpunimin e té dhénave
financiare dhe informacionit té burimeve njerézore dhe pérdorej
kryesisht nga drejtoria ekonomike dhe ajo e burimeve njerézore,
kryesisht pér mbajtjen e kontabilitetit, aseteve dhe dosjet e
punonjése. Aktualisht duke gené se ky sistem nuk pérdoret mé, kéto
funksione pér menaxhimet financiare rregullohen né ményré
manuale, pra duke i mbajtur t& dhénat né spreadsheets né Excel.
Ndérsa menaxhimi i regjistrimit dhe dosjet e punonjésve éshté
zévendésuar nga sistemi HRMIS qé sistemi i DAP pér té gjithé
administratén publike.

Qé prej vitit 2019 ky sistem nuk pérdoret, nuk aksesohet dhe nuk
popullohen mé té dhéna.

Pjesé e kétij sistemi ka gené edhe moduli i auditit pér sistemin
financiar té€ Fondit, i cili kryesisht pérdorej nga auditi i brendshém.
Ky modul éshté online por nuk pérdoret.

Sistemi e-Barna ka filluar aktivitetin gé né vitin 2014 dhe pérdorej
pér té gjetur informacion mbi barnat e listés se rimbursuara nga
Fondi. Pércillej informacion mbi Listén e Barnave te
Rimbursueshme né fugi (LBR 2015), mbi barnat, fuginé e barit,
kodifikimet, alternativat, ¢mimet reference, pér pacientin dhe
rimbursimi pér njésiné me té vogél.

Aktualisht ky sistem nuk pérdoret, nuk aksesohet dhe nuk
popullohen mé té dhéna.

Procesi gé realizonte ky sistem tashmé realizohet duke e publikuar
né fagen web té FSDKSH-sé¢ té gjithé listén e barnave té
rimbursueshme.

Ky sistem ka filluar funksionimin né vitin 2014 dhe éshté financuar
nga fondet e FSDKSH. Qéllimi i kétij sistemi ka gené pér integruar,
konsoliduar, monitoruar informacionin nga té gjitha sistemet qé
FSDKSH-ja ka si dhe pér té paragitur Raporte dhe indikatoré nga ky
sistem. Duke gené se dinamika e investimeve dhe zhvillimeve
teknologjike né FSDKSH ka gené e ndryshueshme dhe sistemet qé
kishte FSDKSH né kohén e implementimit té kétij sistemi nuk i ishte
e gjitha online dhe sistemet nuk komunikonin me njéri tjetrin, ky
sistem nuk i ka arritur géllimin pér té cilin éshté investuar. Aktualisht
ky sistem éshté online por nuk pérdoret nga FSDKSH.

Ky sistem ka filluar funksionimin né vitin 2014 dhe éshté financuar
nga fondet e FSDKSH. Sistemi kishte pér géllim pér té patur njé
informacion té standardizuar, centralizuar dhe né kohe reale nga 11
spitalet ku shtrihet ky sistem, né lidhje me shpenzimet spitalore.
Sistemi aksesohej online nga secili spital. Aktualisht ky sistem nuk
pérdoret dhe nuk popullohet mé té dhéna.
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Gjendet i
pasgyruar né
regjistrin
kontabél  té
aktiveve té
FSDKSH pér
vitin 2022 me
vlerén
59,460,732.61
leké me tvsh.

Ky sistem nuk

gjendet i
pasqyruar né
regjistrin
kontabél  té
aktiveve  té
FSDKSH pér
vitin 2022
Gjendet i
pasqyruar né
regjistrin
kontabél  té
aktiveve  té
FSDKSH pér
vitin 2022 me
vlerén
53,957,096
leké me tvsh.
Gjendet i
pasqyruar né
regjistrin

kontabél té
aktiveve té
FSDKSH pér
vitin 2022 me
vlerén
30,780,000
leké me tvsh.



PROPOZIME PER NDRYSHIME APO PERMIRESIME NE LEGJISLACIONIN
NE FUQI:
1. Titulli i gjetjes: Mbi pérmirésimin dhe pérditésimin e akteve ligjore mbi pércaktimin e
operatorit administrues pér infrastrukturat kritike dhe infrastrukturat té réndésishme té
informacionit né FSDKSH
Situata: Né vendimin e Késhillit t& Ministrave nr. 553, daté 15.07.2020 “Pé&r miratimin e listés
sé infrastrukturave kritike té informacionit dhe té listés sé infrastrukturave té réndésishme té
informacionit”, i ndryshuar, sistemet si AHIS, eRx dhe eDepo, pjesé e shtojcés 1, jané
kategorizuar si infrastruktura kritike té informacionit, ku operatori administrues i sistemeve
pércaktohet FSDKSH. Po ashtu pjesé e shtojcés 2 té kétij vendimi sistemet eVizita dhe
eKontroll jané kategorizuar si infrastruktura té réndésishme té informacionit, ku operatori
administrues i sistemeve pércaktohet FSDKSH.
Nga auditimi u konstatua se FSDKSH si institucion i pavarur dhe pronare e sistemeve gé
disponon, nuk ka té drejta administrative mbi sistemet e saj. Té gjitha té drejtat administruese
té sistemeve de fakto i ka AKSHI dhe operatorét ekonomik gé ofrojné shérbimin e mirémbajtjes
sé tyre, duke pamundésuar plotésimin e kérkesave té pércaktuara né VKM nr. 553, daté
15.07.2020, e ndryshuar, nga ana e FSDKSH.
Kriteri: VKM nr. 553, daté 15.07.2020 “P&r miratimin e listés sé infrastrukturave kritike té
informacionit dhe té listés sé infrastrukturave té réndésishme té informacionit”, i ndryshuar.
Ndikim/Efekti: Mos pércaktimi sakté i operatorit administrues té sistemeve bén té pamundur
plotésimin e kérkesave té pércaktuara né kété VKM nr. 553, daté 15.07.2020, e ndryshuar, nga
ana e FSDKSH.
Shkaku: VKM nr. 553, daté 15.07.2020 né kundérshtim me gjendjen de fakto né FSDKSH
mbi operatorin administrues pér infrastrukturat kritike dhe infrastrukturat té réndésishme né
FSDKSH.
Réndésia: E Larté
1.1. Rekomandimi: FSDKSH né bashképunim me AKCESK dhe AKSHI-n t& marrin masa pér
ngritjen e njé grupi té pérbashkét pune me géllim hartimin, pércaktimin dhe propozimin né
Késhillin e Ministrave té ndryshimeve té nevojshme ligjore né VKM nr. 553, daté 15.07.2020,
i ndryshuar, pér pércaktimin e AKSHI-t si operatori administrues pér infrastrukturat kritike dhe
infrastrukturat té réndésishme té informacionit pér sistemet e FSDKSH, duke gené se AKSHI
ka dhe detyrimin té zbatojé nivelet minimale té kérkesave té sigurisé sé informacionit té
miratuara nga AKCESK

Brenda vitit 2023

MASA ORGANIZATIVE:

1. Titulli 1 gjetjes: Mbi ndérveprimin institucional dhe organizativ FSDKSH - AKSHI né
ofrimin e suportit HW dhe SW.

Situata: Nga auditimi u konstatua se, procedurat e prokurimit si dhe lidhja e kontratave pér
mallrat dhe shérbimet né fushén e teknologjisé sé informacionit, jané zhvilluar dhe nénshkruar
nga AKSHI, ndérsa veté investimi si dhe detyrimet financiare i kalojné FSDKSH-sé.

Kur sistemet kryesore geveritare u goditén nga njé sulm kibernetik, nga AKSHI u ndérmorén
masa mbi bllokimin e akseseve pér shumé pérdorues té administratés sé FSDKSH-sé, dhe
DRF-ve. DIAS @é éshté struktura e 1T-sé né FSDKSH nuk ka té drejta administrative mbi
sistemet, si dhe nuk kané akses té gjenerojné raporte, statistika nga sistemet pér géllime pune,
edhe né rastet kur kané mundeési, nuk i ekstraktojné dot kéto té dhéna. Heqja e aksesit pér shumé
procese né sisteme pér punonjésit e FSDKSH dhe DRF-ve ka véshtirésuar procesin e punés pér
specialistét e DIAS dhe jo vetém. Pér ¢do problematiké gé mund té kené specialistét e drejtorisé
DIAS apo té drejtorive rajonale, té gjitha kanalizohen tek OE gé ofron suportin pér sistemet.
Né rast se njé nga sistemet do té mbetej pa suport vazhdimésia e ofrimit té shérbimit pa
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ndérprerje si dhe siguria e tyre do té kompromentohej pasi specialistét e DIAS nuk kané
njohurité dhe kapacitetin profesional pér mirémbajtjen e kétyre sistemeve. Kjo ka ardhur si
rezultat i ndryshimit té shpeshté té stafit té IT-s& por edhe nga mungesa e trajnimeve
profesionale té specialistéve pér ti aftésuar ata mbi administrimin e sistemeve gé pérdorin.

Ky bashképunim ndérmijet institucioneve ka shfaqur problematika né menaxhimin e ndryshimit
dhe éshté e nevojshme té rregullohet dhe dokumentohet zyrtarisht.

Kriteri: VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar.
Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén Publike, nr. 1159, daté
17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar.
Ndikim/Efekti: Mungesé e akteve rregulluese pér mbikéqyrjen e ofrimit té shérbimeve.
Shkaku: Mos rregullimi i marrédhénieve dhe ndarjeve té pérgjegjésive institucionale
népérmjet akteve ligjore dhe nénligjore né fushén e IT pér ofrimin e suportit.

Réndésia: E Larté

1.1.Rekomandimi: FSDKSH né bashképunim me AKSHI-n t& marrin masa pér hartimin,
miratimin dhe nénshkrimin e njé Marréveshjeje né Nivel Shérbimi ndérmjet tyre, me géllim
pércaktimin e nivelit té shérbimit g¢ AKSHI i ofron FSDKSH. Gjaté hartimit t& késaj
marréveshjeje t€ merren né konsideraté pérfshirja e ploté e té gjithé elementéve sipas
pércaktimeve ligjore dhe nénligjore né fugi, me géllim kontrollin e ploté té nivelit té shérbimit
té ofruar si dhe rritjen e efektivitetit, kufizimin/monitorimin e risgeve teknike, ruajtjen e
integritetit dhe vazhdueshmériné e punés pa ndérprerje.

Gjithashtu té marrin masa pér ngritjen e njé grupi té pérbashkét me géllim hartimin,
pércaktimin e propozimin e ndryshimeve té nevojshme né bazén rregullatoré pér té drejtat
Administruese té Sistemeve, té kategorizuara si infrastruktura kritike dhe infrastruktura té
réndésishme.

2. Titulli i gjetjes: Problematika mbi performancén e funksionimit té sistemit té regjistrit té té
siguruarve (AHIS).

Situata: Nga auditimi mbi sistemin AHIS u konstatua se:

- Sistemi nuk ruan historik pér l1évizjen e mjekéve nga njé gendér né tjetrén, lévizjen e banoréve,
mbulimin e popullatés nga mjekét dhe pér kartat e shéndetit;

- Sistemi nuk gjeneron raporte dhe nuk té jep mundésiné pér gjenerimin e statistikave pér
mbulimin e banoréve, kartat e shéndetit etj;

- Sistemi nuk ruan loge pér ¢do veprim pérdoruesi;

- Ndérfagja e administratorit ka shumé pak funksionalitete dhe nuk jep mundési pér verifikime
mbi userat, banorét etj, apo gjenerim informacioni mbi strukturat shéndetésore apo userat;

- Né regjistrat e banoréve té mjekéve té familjes kané ngelur té regjistruar banoré té cilét
aktualisht kané ndérruar jeté. Pasi kéta banoré c¢regjistronen nga gjendja civile, sistemi nuk té
jep mundésiné qé mjekét ti ¢regjistrojné ata edhe né AHIS;

Grupi i auditimit tentoi té nxirrte nga databaza e sistemit té dhénat e banoréve me NID-e jo té
sakta, si dhe té dhénat e banoréve té cilét kané ndérruar jeté, por gé jané akoma né sistemin
AHIS si pacienté ekzistues, por kjo rezultoi e pamundur pasi sistemi nuk té mundéson té
gjenerosh raporte té tilla dhe kéto fenomene mund té verifikohen vetém njé e nga njé, duke e
béré sistemin jo efektiv

- Sistemi nuk jep mundési pér pastrimin apo saktésimin e té dhénave té banoréve té regjistruar
gabim nga mjekét e familjes;

- Sa heré qgé celet apo ndryshon njé pérdorues, duhet té ndérhyhet né databazé pér sistemimin
e tij, pasi pérdoruesit nuk i shtohen automatikisht té gjitha funksionalitetet.

- Sistemi nuk té mundéson regjistrimin e numrit t& identifikimit (NID) pér pérdoruesit dhe
marrjes sé informacionit mbi ta né ményré automatike népérmjet webservice me DPGJC;
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- Menaxhimi i pérdoruesve kur mjekét lévizin nga njé QSH né tjetrén, sjell komplikime né
punén e gendrave shéndetésore, pasi shpesh éshté i véshtiré sistemimi i banoréve gé mjeku ka
mbuluar né QSH e méparshme;

- Procesi i transferimit té banoréve éshté i pamenaxheshém edhe né rastet kur kryhen
transferime té gabuara;

- Shtimi i funksionaliteteve mbi kété sistem nuk éshté shogéruar me zhvillime té miréfillta té
sistemit né funksion té kétyre shérbimeve. Né shumicén e rasteve suporti pér zgjidhjen e
problematikave kryhet duke ndérhyré né databazé;

- Drejtoria e 1T-sé né FSDKSH nuk ka akses té ploté pér administrimin e té gjithé sistemit;

- Certifikata e sigurisé https kur e akseson sistemin éshté e skaduar;

- Pér pacientit e rinj kur regjistrohen, né fushén e kodit té pacientit popullohet NID i pacientit,
ndérsa pér pacientét ekzistues éshté pérdorur njé kod numerik pér pacientét, pra popullimi ose
inputi i té dhénave ndér vite né kéto fusha ka ndryshuar;

- Té dhénat popullohen nga mjekét e familjes por vetém pér pacientét e rinj, ndérsa pér
pacientét ekzistues nuk pérditésohen té dhénat. Mjeku i familjes duke gené pika e paré e
kontaktit né shumtén e rasteve éshté né rolin e operatorit gé hedh té dhéna duke zbehur rolin e
mjekut, pra té diagnostikojé sémundjen;

- Roli léshues libreze i &shté dhéné si funksion mjekut té familjes;

-Procesi i transferimi té pacientéve ndérmjet mjekéve té familjes, kur njé mjek largohet ose kur
vjen njé mjek i ri éshté shumé i véshtiré.

- Njé problematiké tjetér gé shfaget éshté ajo me té dhénat e gjeneruara né kartén e shéndetit.
Gjaté testimit né sistemin AHIS, kur gjeneron kartén e shéndetit té njé personi dhe mé pas
gjeneron njé tjetér karté vérehet se té dhénat pér kategorité e punésimit té gjeneruara né kartén
e dyté té shéndetit i pérkasin kartés sé paré té gjeneruar, ¢cka nénkupton gé sistemi mikson té
dhénat e pacientéve.

Kriteri: Ligji 2/2017 “Pér Siguriné Kibernetike”; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen e
té Dhénave Personale”, i ndryshuar; VKM Nr. 710, daté 21.08.2013 “Pér Krijimin dhe
Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe
Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar.

Ndikimi/efekti: Risk pér mos evidentimin dhe mos parandalimin e problematikave gé lidhen
me performancén e funksionimit té sistemit; Mos pércaktim dhe mosnjohje e té drejtave dhe
detyrimeve gé kané té gjithé pérdoruesit e sistemit AHIS; Risk pér kryerjen e veprimeve né
sistem nga persona té paautorizuar.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
performancén e funksionimit jo té miré té sistemit.

Réndésia: E Larté

2.1.Rekomandimi: Strukturat drejtuese né FSDKSH né bashképunim me Drejtoriné e
Informacionit dhe Analizés Statistikore, té analizojné dhe prioritarizojné, burimet dhe nevojat
pér pérmirésimin dhe pérditésimin e sistemit regjistrit té té siguruarve (AHIS), duke patur né
konsideraté réndésiné e kétij sistemi si infrastrukturé kritike té informacionit. Gjithashtu té
tregohet kujdes maksimal gjaté ndérhyrjeve né sistem, pér siguriné e té dhénave si dhe ofrimin
e shérbimit pa ndérprerje. Té gjitha testet mbi funksionalitet apo ndryshimet né sistem té
realizohen né njé ambient test pérpara se té aplikohen né ambientin real.

2.2.Rekomandimi: DIAS né bashképunim me strukturat késhilluese mbi IT, té analizojé dhe
adresojé menjéheré parregullsité dhe mangésité e konstatuara nga auditimi si dhe té ofrojné
zgjidhje pér to me géllim pérmirésimin e performancés sé funksionimit té sistemit AHIS né
ofrimin e shérbimeve, si dhe té merren masa pér shtimin e funksionaliteteve té reja né sistemin
AHIS sipas nevojés sé pérdoruesve né sistem.

2.3.Rekomandimi: Struktura e teknologjisé sé informacionit, té marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave gé pérmban sistemi
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informatik AHIS dhe té merren masat e nevojshme pér implementimin e mekanizmave té
kontrollit dhe validimit té inputit né sistemit informatik, pér menaxhimin e gabimeve njerézore
dhe teknike né lidhje me pérdorimin e sistemit, me géllim parandalimin e pérséritjes sé
problematikave té konstatuara mbi popullimin jo té sakté té fushave.

3. Titulli i gjetjes: Pérdorimi i shérbimeve elektronike, pér procesin e ndryshimit té mjekut té
familjes.

Situata: Nga auditimi u konstatua se shérbimi mbi ndryshimin e mjekut té familjes népérmjet
aplikimit né portalin e-Albania né shérbimin “Aplikim pér ndryshimin e mjekut té familjes”,
nuk e ka automatizuar shérbimin por ka dubluar hapat qé duhet t€ ndigen. Shérbimi “Aplikim
pér ndryshimin e mjekut té familjes”, népérmjet eAlbania i ka shtuar njé hallké mé tepér kétij
procesi, pasi njé gytetar pér ndryshimin e mjekut té familjes dhe transferimin prané njé mjeku
té ri familjeje, duhet té paraqitet pér ta ndjekur fizikisht kété proces me mjekun aktual pér té
marré dosjen e tij dhe dakordésiné e tij, me mjekun prités pér t& marré konfirmimin e tij nése
mund ta pranojé, etj. Né rast se mé pérpara pacienti e zhvillonte procesin fizikisht, tani duhet
té béjé aplikimin né e-Albania, si dhe duhet té paraqitet fizikisht pér té marré kartelén dhe ta
dérgojé tek mjeku prités. Né té shumtén e rasteve aplikimet né e-Albania mbi kété shérbim
mbeten té pa trajtuara dhe pa marré asnjé pérgjigje. Né rast se nuk trajtohet kérkesa e paré e
aplikuar né e-Albania, sistemi nuk té lejon té aplikosh sérish, pasi té shfaq mesazhin gé “ju keni
njé kérkesé né pritje”, duke e véshtirésuar marrjen e kétij shérbimi pér qytetarét.

Kriteri: -

Ndikim/Efekti: Mos marrja e shérbimeve né cilési dhe né kohé

Shkaku: Mos identifikimi dhe mos adresimi i problematikés né lidhje me ofrimin e shérbimit
né strukturén pérkatése.

Réndésia: E Mesme

3.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashk&punim me
AKSHI-n, té marrin masa pér analizimin dhe adresimin e parregullsive té konstatuara nga
auditimi né lidhje me kété shérbim si dhe t¢ marrin masa pér krijimin e mekanizmave té
nevojshém pér automatizimin e ploté té kétij shérbimi me ané té portalit geveritar e-Albania.

4. Titulli i gjetjes: Mungesa e akteve rregulluese né lidhje me siguriné e informacionit
Situata: Nga auditimi u konstatua se nuk jané hartuar politika/rregullore té pérshtatshme pér
siguriné e informacionit gé té mbrojné té gjithé informacionin konfidencial lidhur me palét e
brendshme dhe t€ jashtme. FSDKSH nuk ka hartuar njé rregullore specifike pér “Mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale” né pérputhje me dispozitat e ligjit
nr. 9887/2008 “Pér mbrojtjen e té dhénave personale” dhe Udhézimin nr. 47, daté 14.9.2018
té Komisionerit “Pér pércaktimin e rregullave pér ruajtjen e sigurisé sé té dhénave personale
té pérpunuara nga subjektet pérpunuese té médha”.

Kriteri: Ligji nr. 9887/2008 “Pér mbrojtjen e té dhénave personale” dhe Udhézimi nr. 47, daté
14.09.2018 té Komisionerit “P&r pércaktimin e rregullave pér ruajtjen e sigurisé sé té dhénave
personale té pérpunuara nga subjektet pérpunuese té médha”.

Ndikim/Efekti: Risk pér rrjedhjen e té dhénave personale dhe thyerje té sigurisé sé
informacionit personal.

Shkaku: Mos zbatim i rregullave pér ruajtjen e sigurisé sé té dhénave personale

Réndésia: E Larté

4.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashképunim me
strukturat drejtuese né FSDKSH duke marré né konsideraté kohén dhe burimet e nevojshme té
marrin masa pér hartimin e njé dokumenti politikash mbi siguriné e sistemeve té kategorizuara
si infrastruktura kritike dhe infrastruktura té réndésishme duke marré né konsideraté edhe
kérkesat e ligjit nr. 9887/2008 “Pér mbrojtjen e té dhénave personale”.

5. Titulli i gjetjes: Problematika me nénshkrimin elektronik né sistemin eRXx.
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Situata: Nga auditimi u konstatua se, té gjithé mjekét, punonjésit e DRF-ve dhe farmacité
duhet té aplikojné népérmjet portalit e-Albania pér pérfitimin e nénshkrimit elektronik, i cili
ka njé periudhé vlefshmérie 1-vjecare. Pér punonjésit si, mjekét, punonjésit e FSDKSH apo
DRF-ve nénshkrimi elektronik ofrohet pa pagesé, ndérsa pér farmacité ofrohet kundrejt
pagesés. Pér marrjen e kétij shérbimi, secili pérdorues aplikon personalisht pér nénshkrimin
elektronik cdo vit pas pérfundimit té tij, dhe pér aktivizimin e nénshkrimit té ri, aplikuesi i
Qendrés Shéndetésore, apo mjekét, u duhet té presin mé shumé se 10 dité nga data e aplikimit
pér té marré nénshkrimin elektronik, duke ndikuar negativisht né procesin e punés sé mjekéve
né gendrat shéndetésore dhe administratén e DRF-ve. VVonesat pér pajisjen e mjekéve apo
punonjésve t¢ DRF-ve apo edhe té farmacistéve me nénshkrimin elektronik ka impaktuar
negativisht veprimtariné e pérdoruesve, sidomos mjekét e familjes pasi procesi krijon vonesa
né ofrimin e shérbimit ndaj pacientéve.

Kriteri: Rinovimi i automatizuar i nénshkrimin elektronik pér punonjésit e DRF-ve, mjekéve
né gendrat shéndetésore.

Ndikim/Efekti: Mos marrja e shérbimit né kohé dhe né cilési duke ndikuar né procesin e
punés dhe veprimtarisé sé pérdoruesve

Shkaku: Mos identifikimi i problematikés dhe mos e marrja e masave pér zgjidhjen e tij.
Réndésia: E Larté

5.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashké&punim me
AKSHI-n, té marrin masa pér krijimin e mekanizmave té nevojshém pér rinovimin e
automatizuar té nénshkrimit elektronik pér mjekét e QSH-ve, punonjésve t¢ DRF-ve dhe
punonjésve qé jané té pérhershém, pa gené nevoja pér ri aplikim. Vlefshméria e nénshkrimit
elektronik mund té aplikohet né rastet kur punonjési largohet nga detyra, higet nga puna apo
pér arsye té tjera. Né té gjitha rastet e tjera nénshkrimi pér punonjésit e sipércituar ose té
rinovohet automatikisht ose té ofrohet me vlefshméri pa afat.

6. Titulli i gjetjes: Ofrimi i shérbimit manualisht pér pérpunimin e recetave pér institucionet e
ekzekutimit té vendimeve penale.

Situata: Nga auditimi u konstatua se regjistrimi i recetave pér institucionet e ekzekutimit té
vendimeve penale realizohet manualisht. Pérdorimi i sistemit t& vjetér “Sistemi i Regjistrimit
té Recetave dhe Librezave té Shéndetit” pér IEVP ka ndikuar negativisht né procesin e punés
népér DRF, pasi pérpunimi i recetave realizohet manualisht, né databazat lokale té ¢cdo DRF-
je. Edhe pse sistemi eRx ka disa vite gé éshté implementuar dhe pérdoret né sistemin
shéndetésor, pér kété kategori shérbimi ende nuk éshté implementuar né sistemin e recetés
elektronike online pér té cilén duhen ndértuar funksionalitet pérkatése pér kalimin e Kkétij
shérbimi online, duke e béré pjesé té sistemit eRx.

Kriteri: Automatizimi i proceseve dhe unifikimi i shérbimeve dhe té dhénave.
Ndikim/Efekti: Risk pér humbjen e té dhénave dhe gabime né hedhjen e té dhénave gjaté
pérpunimit té té dhénave manualisht, mbi recetat e rimbursueshme.

Shkaku: Mos implementimi i shérbimit pér kété kategori né sistemin eRx

Réndésia: E Mesme

6.1. Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, té analizojé dhe
adresojé tek ofruesi i shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga
auditimi dhe té ofrojné zgjidhje pér to. Té merren masa pér ndértimin dhe implementimin e
funksionaliteve pérkatése pér kalimin e kétij shérbimi online, pjesé té sistemit eRx, duke hequr
doré pérfundimisht nga pérdorimi i platéformave té vjetra, me géllim unifikimin e shérbimeve
dhe automatizimin e proceseve.

7. Titulli i gjetjes: Mos pasja e ambienteve test pér zhvillimi e testeve mbi pérmirésimet dhe
funksionalitetet e sistemeve pérpara se ato té kalojné né ambientin live.
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Situata: Nga auditimi u konstatua se té gjitha testet mbi funksionalitet apo pérmirésimet e reja
gé mund té zhvillohen né sistemin eRx, eVizita, eKontroll, realizohen né ambientin live, sepse
pér kéto sisteme nuk éshté parashikuar njé ambient demo (test) pér zhvillimin e testimeve
paraprake pa i aplikuar ato direkt né sistemin live, gjé e cila pérbén risk pér kompromentimin
e sistemeve, déshtimin e implementimeve dhe zhvillimeve té reja, si dhe déshtimin e veté
sistemeve.

Kriteri: Zbatim i praktikave mé té mira mbi zhvillimin dhe implementimin e sistemeve.
Ndikim/Efekti: Risk pér kompromentimin e sistemeve, déshtim i implementimeve dhe
zhvillimeve té reja dhe déshtim té sistemeve.

Shkaku: Mos identifikimi i sakté i nevoja gjaté implemtimit té sistemeve.

Réndésia: E Larté

7.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, té analizojé dhe
adresojé tek ofruesi i shérbimit té mirémbajtjes parregullsité, mangésité e konstatuara nga
auditimi dhe té merren masa pér krijimin e mekanizmave té nevojshém pér ndértimin e
ambienteve test pér sistemet, me géllim testimin e pérmirésimeve apo funksionaliteteve té reja
mbi sistemet pa i aplikuar ato direkt né sistemin live.

8. Titulli i gjetjes: Problematika mbi performancén e funksionimit té sistemit eRX

Situata: Duke gené se sistemi eRx mban té gjithé peshén e menaxhimin té procesit té
rimbursimit né sistemin shéndetésor, dhe procesimi i té dhénave mund té arrijé deri né 30-40
mijé rekorde né dité né té gjithé vendin, shpeshheré ky sistem punon me ndérprerje dhe
ngadalésime serioze, duke kompromentuar vazhdimésiné e punés. Pérdorimi i
funksionaliteteve té tjera té sistemit, si modulin BI pér gjenerimin e raporteve apo edhe modulin
e rimbursimit né té njéjtén kohé e réndon akoma mé shumé procesimin e té dhénave, ku shpesh
heré raportet nuk shfagen pér periudhén e kérkuar apo mund té kérkojé kohé té gjaté pér tu
procesuar. Kjo gjé ndikon gjithashtu edhe né modulin e rimbursimit né mos hapjen e tij,
sidomos né periudhén 15 ditore kur farmacité béjné dorézimet e dokumentacioneve pérkatése
pér marrjen e pagesave té rimbursimit.

- Hegja e aksesit pér té eksportuar raportet né excel, pengon DRF-té né té gjitha analizat e saj
gjé zhvillojné pér procesin e rimbursimit.

-Raportet e gjeneruara nga sistemi eRx jané me informacion bruto i cili mé pas duhet punuar
manualisht nga specialistét. Nga auditimi konstatohet se pavarésisht raporteve té cilat
gjenerohen nga BI, informacioni éshté i pa mjaftueshém pér nevojat e FSDKSH dhe kéto
raporte kané nevojé pér rishikim dhe pérditésim né pérputhje me indikatorét e pércaktuar nga
FSDKSH.

-Specialistét e sektorit té analizés statistikore nuk mund té gjenorojné raporte vjetore mbi
konsumin e barnave apo receta té detajuara, rimbursim i kategorive, farmacive etj. Pér
shembull specialistét zgjedhin njé DRF té caktuar dhe pérzgjedhin njé periudhé jo mé té madhe
se 2 mujore, se né té kundért sistemi e nxjerr me shumé vonesé ose nxjerr error dhe nuk
gjeneron asgjé. Specialistét e statistikés kur duan té pérpunojné té dhéna gé jané 1 vjecare duhet
ti gjenorojné raportet me periudha 2-3 mujore dhe mé pas i pérpunojné ato manualisht né Excel.
-Né modul shfaget njé listé e gjeré e gjenerimit té raporteve, duke pasur edhe raporte té cilat
nuk jané pérdorshme, por thjesht jané pérdorur njéheré dhe kané ngelur aty né listén e
raporteve.

Kriteri: Ligji 2/2017 “Pér siguriné kibernetike”; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen e té
Dhénave Personale”, i ndryshuar; VKM Nr. 710, daté 21.08.2013 “Pér Krijimin dhe
Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe
Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar.

Ndikimi/efekti: Risk pér mos evidentimin dhe mos parandalimin e problematikave gé lidhen
me performancén e funksionimit té sistemit.
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Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
performancén e funksionimit jo té miré té sistemit. Puné e kryer paralelisht jashté sistemit si
rezultat i mos raportimit té kétyre problematikave tek ofruesit e shérbimit.

Réndésia: E Larté

8.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, té analizojé dhe
adresojé tek ofruesi i shérbimit t&é mirémbajtjes parregullsité, mangésité e konstatuara nga
auditimi dhe té ofrojné zgjidhje pér to me géllim pérmirésimin e performancés sé funksionimit
té sistemit eRx né ofrimin e shérbimeve, si dhe t€ merren masa pér shtimin e funksionaliteteve
té reja né sistemin eRx sipas nevojés sé pérdoruesve né sistem.

Té merren masa pér dhénien e aksesit t€ duhur né sistem pér nxjerrjen dhe ekstraktimin e
raporteve sipas té drejtave dhe atributeve pérkatése té secilit pérdorues, ¢faré do té lehtésonte
veprimet manuale té punonjésve.

9. Titulli i gjetjes: Problematika mbi pérdorimin dhe funksionalitetin e modulit té rimbursimit,
pjesé e sistemit eRX.

Situata: Nga auditimi, u konstatua se, aksesimi i modulit té€ rimbursimit né sistemin eRXx
realizohet vetém lokalisht duke béré paraprakisht manualisht konfigurimet pérkatése né
networkun e pajisjes qé do té keté akses né sistem. Ky proces béhet mé i véshtiré né drejtorité
rajonale pasi né té shumtén e rasteve u nevojitet suport nga FSDKSH qendrore pér
konfigurimin e networkut. Kompjuteri i konfiguruar pérdoret vetém pér té aksesuar modulin e
rimbursimit. Gjithashtu né kompjuterin ku do té aksesohet moduli i rimbursimit, éshté e
nevojshme té instalohet njé version i vjetér i Java (qé éshté versioni gé éshté pérdorur gé né
fillim t€ implementimit té sistemit) né ményré gé moduli té hapet.

Moduli hapet vetém duke pérdorur njé version web browseri Moxilla firefox version 49.0.2.
né rast se tentohet té hapet me versione mé té reja moduli béhet i paaksesueshém. Pér shkak té
mbingarkesés, moduli vazhdimisht funksionon me ndérprerje dhe né té shumtén e rasteve bén
crash ose error kur tenton té logohesh. Pér tu loguar duhet té tentosh disa heré sepse sistemi
nuk té pérgjigjet. Kéto parametrizime né kété modul nuk jané pérditésuar gé nga koha kur éshté
implementuar sistemi.

Kriteri: Automatizim i proceseve dhe parametrizimi i moduleve

Ndikimi/efekti: Pamundési pér té punuar népérmjet sistemit pér shkak té mangésive gé
konstatuam té cilat pengojné veprimet operacionale té pérdoruesve.

Shkaku: Mos pérditésim i ményrés sé aksesimit té modulit.

Réndésia: E Larté

9.1. Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashképunim me
ofruesin e shérbimit té mirémbajtjes, té€ marrin masa pér krijimin e mekanizmave té nevojshém
pér ndértimin e funksionalitetit té aksesimit t¢ modulit t& rimbusimit online dhe vénien né
funksion sa mé shpejté té tij, me géllim aksesimin e tij direkt, pa gené nevoja pér té béré
parametrizime apo konfigurime manuale té networkut. Gjithashtu té merren masa pér
pérmirésimin e performancés sé funksionimit té kétij moduli né ofrimin e shérbimeve.

10. Titulli i gjetjes: Né lidhje me pacientét gé i marrin recetat tek farmacité spitalore.
Situata: Nga auditimi u konstatua se pér rimbursimin e recetave té gjeneraura nga farmacité
spitalore, pacientit i duhet té pérshkojé njé proceduré té gjaté pasi pérshkon itinerarin nga
farmacia e spitalit —né DRF (pér té konfirmuar recetén) dhe nga DRF - né banké (bén pagesén),
nga banka- né farmaci pér té marré barin e pérshkruar. Pacienti pér pagesén e recetés né banké
duhet té paguajé edhe komision bankar. Kjo zgjidhje e ofruar pér pacientét té cilét jané pacienté
mé sémundje té kategorive té ndryshme éshté tepér e lodhshme si dhe jo efektive, ag mé tepér
qé kété proces duhet ta ndjeké veté i sémuri.

Kriteri: -
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Ndikim/Efekti: Risk pér mos evidentimin dhe mos parandalimin e problematikave gé lidhen
me pérdorimin e sistemeve. Mungesé e masave organizative dhe teknike né lidhje me
problematikat e shfaqura.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
pérmirésimin e punés né farmacité spitalore.

Réndésia: E Larté

10.1. Rekomandimi: Strukturat drejtuese né FSDKSH né bashképunim me drejtorité rajonale
té fondit duke marré né konsideraté kohén dhe burimet e nevojshme té marrin masa pér ngritjen
e njé grupi pune té pérbashkét pér analizimin, adresimin e késaj parregullsie té konstatuar nga
auditimi né lidhje me rimbursimin e recetave té gjeneraura nga farmacité spitalore. Té krijohen
mekanizmat e duhur né strukturat e DRF-ve apo farmacive spitalore gé pacientit ti ofrohet
mundésia, qé pagesén e recetés té kryejé edhe prané DRF-ve kur shkojné béjné konfirmimin e
recetés apo edhe prané farmacive spitalore, me géllim ofrimin e njé shérbimi sa mé cilésor dhe
pa pengesa kundrejt qytetaréve.

11. Titulli i gjetjes: Manualet e pérdorimit té sistemit eRx nuk jané té pérditésuara me
ndryshimet institucionale dhe ligjore té ndodhura ndér vite né FSDKSH.

Situata: Nga auditimi mbi aktet rregullatore té manualeve té pérdorimit té sistemit eRx u
konstatua se manualet e sistemit nuk jané té pérditésuara me ndryshimet pérkatése té ndodhura
ndér vite né sistem. Gjithashtu edhe me ndryshimet ndérfagésore gé sistemi ka pésuar ndér
vite. Kéto manuale jané hartuar gé né vitin 2016, vit né té cilin éshté implementuar sistemi dhe
nuk kané pésuar asnjé ndryshim, pérditésim pavarésisht se funksionalitet e sistemit eRx jané
shtuar; rolet dhe pérgjegjésité kané pésuar ndryshime ndér vite, ményra e aksesimit té sistemit
nuk realizohet mé me etoken, etj, té gjitha kéto nuk jané reflektuar apo pérditésuar né manualet
e sistemit.

Kriteri: Efektiviteti né pérdorim té sistemit eRx dhe neni 20 i ligjit nr. 10296, daté 08.07.2010,
“Pér menaxhimin financiar dhe kontrollin”, i ndryshuar.

Ndikim/Efekti: Mos adresim i pérgjegjésive sjell si pasojé keq adresimin e pércaktimit té
detyrave, kompetencave dhe pérgjegjésive.

Shkaku: Mos menaxhimi i ndryshimit né bazén ligjore, nénligjore dhe aktet rregullative
Réndésia: E Mesme

11.1. Rekomandimi: FSDKSH né bashképunim me OE qé ofron shérbimin e mirémbajtjes pér
kété sistem, té hartojé, pérditésojé dhe miratojé, manualet e pérdorimit té sistemit eRx duke
reflektuar ndryshimet ndérfagésore, funksionalitet e sistemit eRx gé jané shtuar, rolet dhe
pérgjegjésité gé kané pésuar ndryshime, ményra e aksesimit dhe ¢do ndryshim tjetér té ndodhur
ndér vite né sistem.

12. Titulli i gjetjes: Problematika mbi performancén e funksionimit té sistemit eVizita.
Situata: Nga auditimi u konstatua se portali i mjekut shpesh heré punon me ndérprerje, duke
e véshtirésuar punén e mjekéve té familjes, né procesimin e rasteve té pacientéve.

-Megjithése portali i mjekut ka pér géllim gé njé pérdorues té logohet vetém njéheré né sistem
né ményré gé mé pas té aksesojé sistemet e tjera, aty pérdoruesit nuk e gjejné efektive pasi sa
heré ju nevojitet té aksesojné njé nga sistemet duhet té rifusin NID e pacientit;

-Nxjerrja e raporteve té ndryshme nga mjekét pér géllime statistikash apo pér punén, nuk éshté
e mundur, pasi kétyre pérdoruesve u éshté bllokuar aksesi.

-Qé& nga viti 2022 éshté hequr shkarkimi dhe printimi si dhe select/copy pér té gjitha raportet
nga browseri. Té gjithé raportet vetém mund té shihen (view) dhe nuk mund té shkarkohen;
-Ményra e kérkimit pér pacientét kryhet vetém me NID. Ményrat e tjera té kérkimit me emér,
mbiemér datélindje, kod pacienti nuk jané t€ mundura né sistem.

Kriteri: Ligji 2/2017 “Pér siguriné kibernetike”; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen e té
Dhénave Personale”, i ndryshuar; VKM Nr. 710, daté 21.08.2013 “Pér Krijimin dhe
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Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe
Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar.

Ndikimi/efekti: Risk pér mos evidentimin dhe mos parandalimin e problematikave gé lidhen
me performancén e funksionimit té sistemit.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
performancén e funksionimit jo té miré té sistemit.

Réndésia: E Larté

12.1. Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, me géllim
pérmirésimin e performancés sé funksionimit té sistemit eVizita né ofrimin e shérbimeve, té
analizojé dhe adresojé tek ofruesi i shérbimit t& mirémbajtjes parregullsité, mangésité e
konstatuara nga auditimi né lidhje me performancén e funksionimit té sistemit dhe té ofrojné
zgjidhje pér to.

Té& merren masa pér dhénien e aksesit t& duhur né sistem pér nxjerrjen dhe ekstraktimin e
raporteve sipas té drejtave dhe atributeve pérkatése té secilit pérdorues.

13. Titulli i gjetjes: Problematika té konstatuara né drejtorité rajonale té fondit né lidhje me
pérdorimin e sistemeve.

Situata: Nga vizitat onsite népér drejtorité rajonale (DRF Fier, Berat, Lezhé) té vizituara u
konstatua se problematikat e drejtorive né lidhje mé pérdorimin e sistemeve jané pothuajse
identike, po ashtu edhe problemet me siguriné dhe infrastrukturén kompjuterike dhe até
network. Ndryshimet né sisteme apo zgjidhje/et gé mund té aplikohen né njé drejtori rajone do
té afektojné dhe drejtorité e tjera, duke gené se sistemet jané té gendérzuar dhe aksesi éshté i
njéjté. Nga intervista e realizuar me punonjésit e DRF-ve u konstatuan disa problematika me
pérdorimin e sistemeve, konkretisht:

-Nénshkrimi elektronik pér punonjésit e DRF-ve ka njé vlefshméri prej 1 viti. Pas mbarimit té
késaj periudhe, secili pérdorues aplikon veté pér nénshkrimin elektronik c¢do vit pas
pérfundimit té tij dhe pér aktivizimin e nénshkrimit té ri, aplikuesi i Qendrés Shéndetésore, apo
mjekét, u duhet té presin mbi 10 dité nga data e aplikimit pér té marré nénshkrimin elektronik,
duke ndikuar negativisht né procesin e punés sé mjekéve né QSH dhe administratén e DRF-sé.
- Aksesi népér sistemet té cilat kané gasje specialistét e DRF-sé éshté i kufizuar. Edhe né qofté
se ju nevojitet informacion, specialistét e DRF-s nuk mundet té gjenerojné té dhéna statistikore
nga sistemet. Hegja e aksesit pér té eksportuar raportet né excel, pengon DRF-té né té gjitha
analizat gé ato zhvillojné mbi procesin e rimbursimit.

Né sistemin eRx:

-Specialistét e DRF-ve hasin probleme me modulin e rimbursimit né sistemin eRx, pér
shembull, kur duan té gjejmé se kur éshté ekzekutuar njé receté apo kur éshté rimbursuar njé
receté né kohé reale nga sistemi. Pér shkak té kufizimit né akses sistemi nuk jua lejon. Kjo
problematiké nuk shtrihet vetém né drejtorité rajonale népér rrethe por edhe né drejtoriné e
DIAS-it né Fond. Dhe né qofté se ju nevojitet ky informacion, DRF bé&jné kérkesé né DIAS
dhe DIAS e kérkon kété informacion nga OE gé bén mirémbajtjen e sistemit. Specialistét e
DRF nuk kané akses né modulin e rimbursimit né sistemin eRx né qofté se mbyllet afati 2
javoré. Edhe né gofté se njé specialisti i duhet té shikojé té dnéna mbi recetat, ai nuk ka akses
mbi to.

-Né lidhje me recetat spitalore tek farmacité spitalore: pacientit i duhet té pérshkojé njé
proceduré té gjaté pasi duhet té shkojé nga farmacia e spitalit —-né DRF dhe nga DRF - né banké,
nga banka- né farmaci. Pacienti pér pagesén e recetés né banké duhet té paguajé edhe komision
bankar.

Né sistemin AHIS:

-Problematiké éshté transferimi i banoreve nga njé mjek né disa té tjeré. Kjo proceduré
realizohet vetém me transferimin me mjek zévendésues. Ka raste kur largohet njé mjek dhe
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banoret e tij duhen té shpérndahen né dy apo me shume mjek té té njéjtés gendér shéndetésore
dhe né momentin gé vjen mjeku tjetér duhet té rikthehen té gjithé banorét dhe jo njé e nga njé.
- Drejtorét e QSH / apo Mjekét nuk gjenerojné dot raporte;

- Lévizja e pacientéve nuk Ié gjurmeé né sistem;

- Pacientet mund té lévizen pa konfirmin dhe pa dijeniné e pacientit apo mjekut aktual;

- Personat gé kané ndérruar jeté nuk mund té higen nga sistemi;

- Kérkesat pér transferim shpeshheré mbeten pezull, (nuk anulohen, nuk pranohen);

- Nuk ka njé pérdorues pér raportet pér DRF-t€, etj.

Né sistemin eVizita:

- Sistemet (eRx, AHIS, eReferime, eRaporta, eVizita) nuk jané té unifikuar;

- Kur mjeku logohet né sistem nga Portali i Mjekut, i duhet ta shkruaje NID e pacientit né ¢do
sistem, (p.sh. katér heré, né AHIS, eRx, eVizita, eReferime, etj sipas nevojés sepse sistemet
nuk jané té ndérlidhura me njéri - tjetrin)

Né sistemin eKontroll:

Procedura e ngarkimit té kontrolleve né sistem vijon té mbetet e ngadalté pasi njé dosje
kontrolli ka gindra fleté gqé duhen skanuar, konvertuar né pdf, krijuar né file me madhési té
vogél, et)).

Kriteri: -

Ndikim/Efekti: Risk pér mos evidentimin dhe mos parandalimin e problematikave gé lidhen
me pérdorimin e sistemeve. Mungesé e masave organizative dhe teknike né lidhje me
problematikat e DRF-ve.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
pérmirésimin e punés né strukturat e varésise.

Réndésia: E Larté

13.1. Rekomandimi: Strukturat drejtuese né FSDKSH né bashképunim me drejtorité rajonale
té sipércituara té fondit si dhe né bashképunim me auditin e brendshém té marrin masa pér
ngritjen e njé grupi pune té pérbashkét pér analizimin, adresimin e parregullsive dhe mangésive
té konstatuara nga auditimi né DRF-té por jo vetém dhe té ofrojné zgjidhje konkrete pér to me
géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen e punés pa
ndérprerje. Ky proces té shtrihet edhe pér DRF-té e tjera dhe té dokumentohet procesi i punés
né ményré gé té parandalohet pérséritja e té njéjtave problematikave.

Gjithashtu FSDKSH té marri masa pér pajisjen dhe standardizimin e infrastrukturés IT té
drejtorive rajonale té fondit, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit
dhe mbarévajtjen e punés pa ndérprerje.

14. Titulli i gjetjes: Mos regjistrimi i té dnénave té sistemeve qé FSDKSH disponon, si bazé e
té dhénave shtetérore.

Situata: Nga auditimi u konstatua se, megjithése FSDKSH ka pasur dhe ka sisteme informatike
gé pérmbajné té dhéna parésore dhe té réndésishme gé gjenerohen vetém nga FSDKSH, kéto
té dhéna nuk jané té regjistruara si té dhéna shtetérore. Duke gené se FSDKSH ka specialisté
té teknologjisé sé informacionit né strukturén e saj, g mund té ndihmojné né identifikimin dhe
procesin e regjistrimit té té dnénave si té dhéna shtetérore ky proces duhet té ishte pérfunduar.
Institucioni i FSDKSH nuk ka kérkuar dhe as ka marré informacion nga AKSHI/ARK nése té
dhénat e tyre jané té regjistruara si té dhéna parésore té njé institucioni tjetér né zbatim té nenit
6, pikale VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “administrimii sistemit
té bazave té té dhénave shtetérore™” ku citohet se “Institucioni, i cili kérkon té krijojé njé bazé
té dhénash shtetérore ose pér té ndryshuar pérbérjen e té dhénave té mbledhura né njé bazé té
dhénash shtetérore, duhet té kérkojé prané Autoritetit Rregullator Koordinues, nése té dhénat
e nevojshme jané mbledhur ose mblidhen nga njé tjetér bazé té dhénash shtetérore ekzistuese.”
Drejtuesit e FSDKSH ndér vite jané pérgjegjés pér mos zbatim té akteve ligjore dhe nénligjore
pér bazat e té dhénave shtetérore si:
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- Ligjit nr.10325, daté 23.09.2010 “Pér bazat e té& dhénave shtetérore” dhe konkretisht nenet
4.1,4.2,5,7,8;

- VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “Administrimi i sistemit té
bazave té té dhénave shtetérore” dhe konkretisht nenet: 4, 5, 6, 7, 8, 9 etj.

Kriteri: Ligji nr.10325, daté¢ 23.09.2010 “Pér bazat e té dhénave shtetérore”, nenet 4.1, 4.2,
5,7, 8, VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “administrimi i sistemit
té bazave té té dhénave shtetérore” dhe konkretisht nenet: 4, 5, 6, 7, 8, 9 etj.

Ndikimi/efekti: Njé bazé té dhénash e paregjistruar, nuk mund té ndérveprojé me baza té
dhénash shtetérore né kundérshtim me ligjin dhe siguriné e té dhénave.

Shkaku: Mos marrja e masave nga institucioni i FSDKSH dhe mos zbatim i akteve ligjore dhe
nénligjore pér bazat e té dhénave shtetérore.

Réndésia: E Larté

14.1. Rekomandimi: FSDKSH té marri masa pér identifikimin e té dhénave parésore, té dhénat
dytésore dhe ¢do element gé éshté i nevojshém me géllim regjistrimin e bazés sé té dhénave
shtetérore gé FSDKSH krijon apo disponon dhe té iniciojé dhe pérfundojé procesin e
regjistrimit té t€ dhénave si té dhéna shtetérore sipas pércaktimeve ligjore duke gené se ka
specialisté té teknologjisé sé informacionit né strukturén e saj té cilét mund té ndihmojné né
identifikimin e kétyre té dhénave.

15. Titulli i gjetjes: Administrimi i log-eve té sistemeve AHIS, eRx, eVizita, eKontroll
Situata: Nga auditimi u konstatua se:

- Loget e sistemeve nuk jané testuar, analizuar dhe monitoruar ndonjéheré, nése jané té plota,
funksionale dhe té pérdorshme. Nuk éshté e pércaktuar se pér sa kohé ruhen kéto log-e dhe
cfaré procedure ndiget pér analizimin e tyre.

- Nga verifikimi i dokumentacionit u konstatua se FSDKSH nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me pikén 4 shkronja a) té “Rregullores pér
menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté
10.06.2016 té& Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT)
Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve sipas
kérkesave té institucionit. Kjo rregullore duhet té specifikojé garté té gjitha kérkesat pér
ruajtjen e log-eve pérkatése pér cdo sistem/pajisje té institucionit, procedurat e administrimit
dhe pérgjegjésité né pérputhje me kété rregullore dhe legjislacionin né fugi.

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;

- FSDKSH nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé qé kané kéto té dhéna
né pérmirésimin e sistemit dhe analizimin e problematikave té ndryshme.

Kriteri: Rregullore pér “Menaxhimin e log-eve digjitale né administratén publike” miratuar
nga AKCESK me urdhrin nr. 109, daté 10.06.2016.

Ndikimi/Efekti: Pamundési pér té identifikuar ndérhyrjet né sistem nga pérdoruesit e sistemit.
Shkaku: Mungesa e strukturave pér té dhénat né FSDKSH, mos zbatim i rregullores sé
miratuar nga AKCESK.

Réndésia: E Larté

15.1. Rekomandimi: Strukturat drejtuese né FSDKSH t’i japin réndési sigurisé dhe mbrojtjes
sé té dhénave duke filluar me hartimin e njé procedure apo rregullore pér menaxhimin e
gjurmés elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té dhénave. Né kété
dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat veprime té pérdoruesit
ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe analizimin e tyre, detyrat
dhe pérgjegjésité, dhe cdo element gé i shérben sigurisé sé té dhénave né pérputhje me
rregulloret dhe legjislacionin né fuqi.
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Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té& Auditimit éshté mbajtur
Aktkonstatimi nr. 4, daté 14.07.2023, protokolluar né FSDKSH me shkresén nr. 1107/5, daté
14.07.2023, si dhe éshté trajtuar né faget 47-86 té Projektraportit té Auditimit mbi té cilin jané
paragitur observacione protokolluar né FSDKSH me shkresén 1107/8, daté 29.08.2023 dhe né
KLSH me shkresén nr. 288/4, daté 01.09.2023.

1. Pretendimi i subjektit mbi gjetjen e rekomandimit 2.1.

Nisur nga sa éshté trajtuar né gjetjet tuaja theksojmé se, AKSHI éshté Autoriteti Kontraktor i
kontratave té implementimit dhe suportit pér sistemet gé Fondi disponon dhe pérdor.
Gjithashtu, bazuar né marréveshjen pér “ofrimin e hapésirés fizike né Data Center-in
Qeveritar Rack/ Hapsiré ‘U’ né Rack, nénshkruar ndérmjet paléve me shkresén nr. 3450 prot,
daté 25.06.2019 protokolluar né AKSHI dhe me nr. 3023 prot, daté 25.06.2019 protokolluar
né FSDKSH, AKSHI ofron hapsirén fizike ku hostohen sistemet.

Fondi, né cilésiné e pérfituesit té kétyre sistemeve, administron dhe menaxhon
mbarévajtjen/azhornimet e té dhénave qé gjenerohen nga kéto sisteme. DIAS éshté struktura
gé ndjek dhe jep suportin e nivelit té paré né verifikimin, analizimin dhe zgjidhjen e
problematikave. Pér problematikat té cilat nuk mund té zgjidhen nga kjo strukturé adresohet,
né bazé té specifikés sé problemit té pércjellé, operatoréve ekonomik.

1.1. Qéndrimi i Grupit té Auditimit:

Argumentet e parashtruara nga subjekti i audituar jané pérgjithésisht shpjeguese dhe
pérséritése, pasi jané trajtuar né fazén e PRA. Risqarojmé se ofrimi i suportit nga AKSHI dhe
ofrimi i suportit nga FSDKSH nuk éshté i rregulluar me akt rregullues té brendshém gé té
pércaktohej se kush ofron nivelin e paré té suportit dhe nivelin e dyté té suportit. Argumentet
e subjektit jané shpjeguese dhe nuk lidhen me logjikén e rekomandimit, pasi KLSH ka
rekomanduar pérmirésimin e njé akti nénligjor saktésisht VKM nr. 553, daté 15.07.2020 Pér
miratimin e listés sé infrastrukturave kritike té informacionit dhe té listés sé infrastrukturave
té réndésishme té informacionit”. E kemi theksuar qé, edhe pse FSDKSH éshté njé institucion
i pavarur dhe é&shté pronare e té gjithé sistemeve gé disponon, de fakto nuk ka té drejta
administruese, menaxhuese dhe vendimmarrjeje mbi kéto sisteme. Marréveshja gé ju citoni nuk
lidhet fare me kété proces, ajo marréveshje ka pér géllim ofrimin e ambienteve dhe hapésirave
optimale pér hostimin fizik té pajisjeve t¢ FSDKSH né datacenterin geveritar prané AKSHI-t.
Rekomandimi i KLSH-sé lidhet me nevojén e pércaktimit té operatorit administrues kompetent
pér infrastrukturat kritike t¢ FSDKSH, i cili duhet té keté dhe detyrimin té zbatojé nivelet
minimale té kérkesave té sigurisé sé informacionit t& miratuara nga AKCESK. Nisur sa mé
sipér, konstatimi i grupit té auditimit nuk ndryshon.

2. Pretendimi i subjektit mbi gjetjen e rekomandimit 21.1.

Pér sa éshté trajtuar né gjetjet tuaja, theksojmé se shérbimi éshté realizuar si mekanizém
plotésues dhe lehtésues pér qytetarin, sidomos gjaté kohés sé pandemisé COVID 19 dhe nuk
zévendéson paraqitjen e tij prané mjekut té familjes.

Aplikimi elektronik nga gytetari eviton plotésimin e formularit fizik té regjistrimit/ndryshimit
té mjekut té familjes. Bazuar né udhézimet e FSDKSH, kartela e gytetarit té larguar duhet té
dérgohet né rrugé postare nga gendra shéndetésore aktuale né gendrén e re.

2.1.Qéndrimi i Grupit té Auditimit:

Ky shérbim synon ti mundésojé té gjithé qytetaréve té aplikojné online kur duan té béjné
ndryshimin e mjekut té familjes dhe transferimin prané njé mjeku té ri familjeje dhe jo vetém
pér zévendésimin e plotésimit té njé formulari fizik si¢ argumentoni ju. Né njé nga pércaktimet
e hapave té shérbimit citohet se “Né rast se kérkesa juaj do té aprovohet, ju do té jeni pjesé e
listés sé individéve qé trajtohen me shérbim shéndetésor nga mjeku i ri gé keni pérzgjedhur”
cka do té thoté gé i gjithé procesi kryhet online dhe nuk nevojitet dokumentacion shogérues.
Cdo qytetar ka té drejté té pérzgjedhé vetém njé mjek, si dhe té ndryshojé mjekun e familjes
brenda mjekéve té Qendrés Shéndetésore té njésisé administrative ku qytetari ka vendbanimin
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e pérhershém. Ajo gé ndodh né realitet &shté se mé pérpara pacienti e zhvillonte procesin
fizikisht, tani duhet té béjé aplikimin né e-Albania, si dhe duhet té paraqitet fizikisht pér té
marré kartelén dhe ta dérgojé tek mjeku prités. Né té shumtén e rasteve, aplikimet né e-Albania
mbi kété shérbim mbeten té patrajtuara dhe pa marré asnjé pérgjigje. Nisur sa mé sipér,
konstatimi i grupit té auditimit nuk ndryshon.

3. Pretendimi i subjektit mbi gjetjen e rekomandimit 24.1.

Si¢ edhe kemi theksuar né shkresén nr. 1107/6 prot, daté 19.07.2023, sgarojmé edhe njéheré
se mosimplementimi i recetés elektronike né kéto institucione nuk éshté problem teknik apo
funksionalitetesh té nevojshme pér tu realizuar né sistemin eRx, por éshté problem
procedurialo-ligjor, gé éshté béré pengesé deri mé tani pér implementimin e sistemit IEVP.
3.1.Qéndrimi i Grupit té Auditimit:

Argumentet e parashtruara nga subjekti i audituar jané pérgjithésisht shpjeguese dhe
pérséritése, pasi jané trajtuar né fazén e PRA. Implementimi i recetés elektronike né kéto
institucione duhet té béhet pjesé e sistemit eRx né ményré gé ky proces té automatizohet dhe té
kalojé online. Situata pér kété shérbim nuk mund té vazhdojé té ofrohet manualisht edhe pse
sistemi eRx ka vite gé éshté implementuar. Bashképunimin institucional gé ju keni iniciuar né
Shkurt té vitit 2023 me Drejtoriné e Pérgjithshme té Burgjeve, thekson akoma me shumé
réndésiné e zgjidhjes sé késaj problematike. Nisur sa mé sipér konstatimi i grupit té€ auditimit
nuk ndryshon.

4. Pretendimi i subjektit mbi gjetjen e rekomandimit 27.1.

Pér sa éshté trajtuar né gjetjet tuaja theksojmé se, sistemi i rimbursimit pérbén njé sistem té
réndésishém dhe sensitiv pér Fondin, ku realizohet kontrolli dhe pranimi i recetave té
ekzekututara nga farmacité gé kané kontraté me FSDKSH dhe mbi bazén e té cilit kryhet
procesi i rimbursimit financiar té tyre. Aksesi lokalisht i tij (né ¢do DRF népérmjet
konfigurimeve VPN né firewall lokal dhe gendror) dhe lejimit té ip-ve pérkatése ku logohet
pérdoruesi éshté realizuar pér shkak té vulnerabiliteteve dhe risgeve gé mund té vijné nga
aksesimi publik.

4.1.Qéndrimi i Grupit té Auditimit:

Duke pérdorur versionet e méparshme (vjetra) té papérditésuara pér aksesimin e kétij moduli
béjné gé sistemi té jeté i ekspozuar ndaj vulnerabiliteteve dhe risgeve. Konstatimi i KLSH-sé
lidhet me nevojén pér pérmirésim qé ka kjo problematiké, pér pasojé konstatimi i grupit té
auditimit nuk ndryshon.

5. Pretendimi i subjektit mbi gjetjen e rekomandimit 26.1 dhe 30.1.

Pér sa éshté trajtuar né gjetjet tuaja, né zbatim dhe pérputhje té politikave té sigurisé sé
informacionit. AKSHI ka ndérmarr masa pér mos lejimin e ekstraktimit té informacionit dhe té
dhénave dhe nisur nga specifika e punés sé veprimtarisé sé Fondit, nga ana joné éshté kérkuar
vazhdimisht lejimin e ekstraktimit té informacionit.

5.1.Qéndrimi i Grupit té Auditimit:

Argumentet e paragitura nga subjekti i audituar mbi kété céshtje jané shpjeguese dhe nuk
kundérshtojné konstatimet e grupit té auditimit. Mos dhénia e aksesit t& duhur né sistem pér
procesin e punés pérbén pengesé pér realizimin e saj. Nisur sa mé sipér konstatimi i grupit té
auditimit nuk ndryshon.
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IV. GJETIJET DHE REKOMANDIMET

A.PROPOZIME PER NDRYSHIME APO PERMIRESIME NE LEGJISLACIONIN
NE FUQI:
1.Gjetje nga auditimi: Né vendimin e Késhillit té Ministrave nr. 553, daté 15.07.2020 “Pér
miratimin e listés sé infrastrukturave kritike té informacionit dhe té listés sé infrastrukturave
té réndésishme té informacionit”, i ndryshuar, sistemet si AHIS, eRx dhe eDepo, pjesé e
shtojcés 1, jané kategorizuar si infrastruktura kritike té informacionit, ku operatori administrues
i sistemeve pércaktohet FSDKSH. Po ashtu pjesé e shtojcés 2 té kétij vendimi sistemet eVizita
dhe eKontroll jané kategorizuar si infrastruktura té réndésishme té informacionit, ku operatori
administrues i sistemeve pércaktohet FSDKSH.
Nga auditimi u konstatua se FSDKSH si institucion i pavarur dhe pronare e sistemeve qé
disponon, nuk ka té drejta administrative mbi sistemet e saj. Té gjitha té drejtat administruese
té sistemeve de fakto i ka AKSHI dhe operatorét ekonomik gé ofrojné shérbimin e mirémbajtjes
sé tyre, duke pamundésuar plotésimin e kérkesave té pércaktuara né VKM nr. 553, daté
15.07.2020, e ndryshuar, nga ana e FSDKSH.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-87) té Raportit Pérfundimtar té Auditimit)
1.1.Rekomandimi: FSDKSH né bashké&punim me AKCESK dhe AKSHI-n t& marrin masa pér
ngritjen e njé grupi té pérbashkét pune me géllim hartimin, pércaktimin dhe propozimin né
Késhillin e Ministrave té ndryshimeve té nevojshme ligjore né VKM nr. 553, daté 15.07.2020,
i ndryshuar, pér pércaktimin e AKSHI-t si operatori administrues pér infrastrukturat kritike dhe
infrastrukturat té réndésishme té informacionit pér sistemet e FSDKSH, duke gené se AKSHI
ka dhe detyrimin té zbatojé nivelet minimale té kérkesave té sigurisé sé informacionit té
miratuara nga AKCESK

Brenda vitit 2023

B. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi ka rezultuar se né strukturén e miratuar institucioni ka
njé numér total prej 592 punonjésish, nga té cilét 47 jané pozicione vakante. Drejtoria e
Informacionit dhe Analizés Statistikore éshté e ndaré né katér sektore pérkatésisht Sektori i
Analizés, Sektori i Suportit Teknik dhe Administrimit t€ Rrjetit, Sektori i Certifikimit
Nénshkrimit Elektronik dhe Sektori i Programimit dhe Menaxhimit té Databazave.
Struktura aktuale e Drejtorisé sé Informacionit dhe Analizés Statistikore né Fondin e Sigurimit
té Detyrueshém té Kujdesit Shéndetésor éshté e pérbéré nga 15 punonjés, nga té cilét njé drejtor
drejtorie, 4 (katér) pérgjegjés sektori, 7 (shtaté) specialisté dhe 1 (njé) operator. Né Drejtoriné
e Informacionit dhe Analizés Statistikore jané dy pozicione vakante, té dy kéto pozicione jané
né nivel specialisti pérkatésisht né Sektorin e Certifikimit Elektronik si dhe né Sektorin e
Programimit dhe Menaxhimit té Databazave pér té cilat institucioni ende nuk ka marré masa
pér plotésimin e tyre dhe as nuk ka béré shpalljen e vendeve vakante.
(Mé hollésisht trajtuar né pikén (111.2.1) fage (13-19) té Raportit Pérfundimtar té Auditimit)
1.1 Rekomandimi: FSDKSH té marré masa pér plotésimin e vakancave mbi burimet njerézore
me qéllim plotésimin e strukturés sé institucionit.

Menjéheré

2. Gjetje nga auditimi: Pérshkrimet e punés sé punonjésve té Drejtorisé sé Informacionit dhe
Analizés Statistikore jané té mbivendosura té cilat duhen rishikuar dhe pérditésuar. Detyrat
funksionale té punonjésve si dhe arsimimi i kérkuar pér pozicionin e punés gé ato mbulojné jo
né ¢do rast éshté i duhuri. Drejtoria e Informacionit dhe Analizés Statistikore ka pérgjegjési né
realizimin e skemés sé sigurimit shéndetésor, mbi sistemet e Fondit, Agjencive, Degéve dhe
Drejtorive Rajonale si dhe pér vazhdimésing e ofrimit té shérbimit dhe suportit teknik. Né kété
drejtori ka punonjés té diplomuar pér shkenca sociale, ekonomi apo drejtési té cilét nuk mund
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té mbulojné objektivat dhe suportin teknik gé duhet té realizojé Drejtoria e Informacionit dhe
Analizés Statistikore.
(Mé hollésisht trajtuar né pikén (111.2.1) fage (13-19) té Raportit Pérfundimtar té Auditimit)
2.1 Rekomandimi: FSDKSH duke marré parasysh réndésiné e vazhdimésisé sé ofrimit té
shérbimit dhe suportit teknik gé ofron DIAS té marré masa mbi pérzgjedhjen e punonjésve me
arsimimin e duhur pér té suportuar institucionin. Gjithashtu, FSDKSH té marré masa pér
pérditésimin e rregullores sé brendshme dhe pérshkrimeve té punés duke i pérshtatur ato edhe
me detyrat funksionale gé punonjésit duhet té ushtrojné.

Menjéheré

3. Gjetje nga auditimi: Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet
verbale me subjektin Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor, éshté
konstatuar se specialistét e Tl nuk kané zhvilluar trajnime pér kualifikime profesionale brenda
dhe jashté vendit, gjaté periudhés objekt auditimi. Po ashtu, ka rezultuar se institucioni nuk ka
njé plan mbi trajnimin e stafit t& T1 né fusha specifike té cilat do t& ndihmonin stafin né rritjen
profesionale, certifikimin dhe kualifikimin e métejshém té tyre. Mungesa e trajnimeve sipas
fushave pérkatése pér sektorin e teknologjisé sé informacionit bén gé pér pasojé ata té mos
mund té zbatojné si duhet detyrat e pércaktuara né pérshkrimet e punés sipas rregullores né
FSDKSH.

Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése nga niveli
menaxherial i FSDKSH pér zhvillimin e trajnimeve. Nuk dokumentohet procesi i kérkesave,
nevojave dhe analizimi i tyre pér trajnim. Duke mos plotésuar késhtu nevojat pér trajnim mbi
sistemet, siguriné dhe teknologjiné e informacionit.

Nga verifikimi i kryer nga grupi i auditimit e njéjta situaté éshté edhe né DRF Fier, Berat dhe
Lezhé u konstatua se specialistét e T1 né kéto drejtori nuk kané kryer trajnime profesionale
brenda dhe jashté vendit té cilat do ti shérbenin stafit pér kualifikime té métejshme pér ti
ndihmuar né kryerjen e detyrave funksionale té pércaktuara né pérshkrimet e tyre té punés.
(Mé hollésisht trajtuar né pikén (111.2.1) fage (13-18) té Raportit Pérfundimtar té Auditimit)
3.1.Rekomandimi: FSDKSH té marré masa pér identifikimin e nevojave pér trajnime
profesionale teknike té& punonjésve té DIAS dhe pér ¢cdo Drejtori Rajonale té Fondit, si njé
ményré gé nxit dhe pérmiréson kryerjen e detyrave me nivel té larté profesional. Trajnimet mbi
teknologjiné e informacionit nevojitet té kryhen dhe tek punonjésit e tjeré, duke pasur parasysh
elementét mé té réndésishém si ruajtja e t€ dhénave, té drejtat dhe detyrimet mbi mjetet
teknologjike gé disponon institucioni dhe ka véné né pérdorim té punonjésve.

Menjéheré dhe né vijimési
4.Gjetje nga auditimi: Nga auditimi ka rezultuar se Fondi i Sigurimit té Detyrueshém té
Kujdesit Shéndetésor nuk disponon njé strategji institucionale, si dhe po ashtu FSDKSH nuk
disponon as njé strategji mbi teknologjiné e informacionit mungesa e té cilave sjell mangési né
vendosjen e prioriteteve té institucionit. Gjithashtu, FSDKSH nuk ka njé plan strategjik mbi
teknologjiné e informacionit duke mos béré planifikime strategjike mbi siguringé e
informacionit, si dhe infrastrukturén TI né té cilén do duhej té ishin pasgyruar objektivat e
lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre. Mungesa e njé plani
strategjik institucional té lidhur edhe me teknologjiné e informacionit mbart riskun e keq
adresimit té burimeve té nevojshme té cilat mund té mbéshtesin mbarévajtjen e punés dhe
arritjen e objektivave té institucionit.

(Mé hollésisht trajtuar né pikén (111.2.1) fage (13-19) té Raportit Pérfundimtar té Auditimit)
4.1.Rekomandimi: FSDKSH té marré masa pér hartimin dhe zhvillimin e njé strategjie
institucionale ku duhet té pérfshihet njé plan mbi teknologjiné e informacionit dhe proceset pér
zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé sé institucionit, me géllim
identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave.
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Menjéheré

5.Gjetje nga auditimi: Gjaté vizités onsite té zhvilluar nga grupi i auditimit né dhomén e
serverave dhe infrastrukturén network né zyrén gendrore prané FSDKSH u konstatuan disa
problematika, konkretisht si mé poshté:

- Nga auditimi i procedurés sé administrimit t¢ dhomés sé serveréve konstatohet se né
kundérshtim me pikén 6 té Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja
né dhomén e serveréve nuk éshté e rregulluar me njé proceduré té miratuar duke
kompromentuar siguriné e saj me hyrje-dalje té personave té paautorizuar. Nuk ka njé
proceduré té shkruar né rast té marrjes né pérdorim té celésit t¢ dhomés sé serveréve nga stafi
I TI-sé dhe ruajtjes sé tij né rastet e emergjencés;

- Nuk ka njé rregullore té miratuar pér personat e autorizuar gé mund té hyjné né dhomén e
serveréve;

- Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (kuti,
pajisje jashté funksionimit, kabuj, etj) té cilat rrisin riskun e démtimeve té saj;

- N& njé nga rack-et jané lokalizuar té gjitha sistemet e vjetra té cilat pérdoren vetém si arkiveé;

- Gjenden rack té cilét nuk jané né pérdorim si dhe nuk kané asnjé pajisje elektronike dhe
elektrike né to;

- Pjesa e rrjetit pér té gjithé godinén e FSDKSH-sé é&shté e lokalizuar né njé rack i cili ndodhet
né zyrén e Sektorit t& Suportit Teknik dhe Administrimit té Rrjetit;

- Kabllimet dhe lidhjet e rrjetit né switch dhe patch panel nuk éshté i sistemuar;

(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)

5.1.Rekomandimi: FSDKSH té marré masa pér pérmirésimin e ambienteve té dhomés sé

serverave dhe infrastrukturés sé rrjetit pérsa éshté konstatuar nga grupi i auditimit, né pérputhje
me kushtet teknike té pércaktuara né rregulloren e miratuar nga AKSHI, qé parashikon
pércaktimin e standardeve té TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat
mé té mira kombétare dhe ndérkombétare.

Menjéheré dhe né vijimési
6.Gjetje nga auditimi: Nga verifikimi i inventarit té pajisjeve t¢ FSDKSH u konstatua se té
gjitha pajisjet e infrastrukturés network jané I&né né pérgjegjési té personave té cilét kané
ndérpreré marrédhéniet e punés me institucionin, né kundérshtim me udhézimin nr. 30, daté
27.12.2011, “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”.

(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)

6.1.Rekomandimi: FSDKSH té marré masa té menjéhershme pér hegjen e pérgjegjésisé sé

aktiveve té pajisjeve té infrastrukturés network té cilat jané 1éné né pérgjegjési té personave té
cilét kané ndérpreré marrédhéniet e punés me institucionin, kéto aktive duhet té kalojné tek
personat pérgjegjés té cilét jané pjesé e FSDKSH.

Menjéheré

7.Gjetje nga auditimi: Nga auditimi u konstatua se ¢do pajisje kompjuterike e drejtorisé
gendrore né FSDKSH éshté i lidhur lokalisht, jo né njé rrjet té gendérzuar. Siguria e rrjetit &shté
e kompromentuar pasi nuk ka Active Directory dhe Domain Controller pér njé identifikim té
gendérzuar dhe té sigurté pér menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e
shérbimeve me ané té njé autentifikimi t€ vetém “single sign in”.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
7.1.Rekomandimi: FSDKSH té marré masa pér menaxhimin dhe administrimin e gendérzuar
dhe té sigurt té rrjetit t&¢ FSDKSH népérmjet implementimit té Active Directory, me géllim
identifikimin e gendérzuar e té sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje
me standardet me té mira.

Né vijimési
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8.Gjetje nga auditimi: Nga auditimi u konstatua se institucioni nuk ka té dokumentuar njé
plan masash pér identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve gé mund té
ndodhin né infrastrukturén T1. Risget menaxhohen mbi bazé ngjarjesh, suporti dhe mbéshtetja
teknike dhe logjike pér operacionet TI gé ndihmojné mbarévajtjen e strukturave té institucionit
kryhen népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve me AKSHI-n dhe ofertuesit
e shérbimeve. Gjithashtu nuk disponohet procedura pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
8.1.Rekomandimi: FSDKSH né bashké&punim me Drejtoriné e Informacionit dhe Analizés
Statistikore té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve,
problemeve si dhe menaxhimin e ndryshimeve dhe dokumentimin e gjithé procesit té
ndryshimeve.

Menjéheré dhe né vijimési
9.1. Gjetje nga auditimi: Nga auditimi u konstatua se:
- Infrastruktura fizike e FSDKSH éshté end of life dhe e amortizuar. Prej njé periudhe 6 vjecare
kéto pajisje nuk kané gené né mirémbajtje dhe jané menaxhuar nga veté stafi IT i FSDKSH-
sé. Kjo infrastrukturé nuk i plotéson kérkesat aktuale dhe ato té rritjes sé kapacitetit né té
ardhmen.
- Disa pajisje jané pjesérisht funksionale né drejtorité rajonale gjé e cila ka sjellé probleme né
aksesimin e sistemeve té brendshme si dhe té sistemit té rimbursimit i cili pérdoret nga té gjithé
sektorét né drejtorité rajonale, né pranimin e dosjeve té farmacive, nga sektori i rimbursimit
nga sektori i mjekut dhe nga sektori i statistikés né printimin e konsumit dhe listé treguesit;
- Firewall SRX240 H pér Drejtorité Rajonale &shté pjesérisht funksional, ku né Drejtorité
Rajonale Lezhé dhe Berat nga verifikimi né teren jané konstatuar jashté funksionit. Gjithashtu
Drejtorité Rajonale Durrés, Tirané, Korcé, Dega Pogradec dhe Dega Sarandé kané probleme
dhe véshtirési né aksesimin e sistemeve té brendshme dhe sistemit té rimbursimit;
- FSDKSH nuk disponon akt rregullativ pér menaxhimin dhe administrimin e loge-ve té
sigurisé/ pajisjeve té institucionit;
- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
9.1.Rekomandimi: FSDKSH té marré masa pér pérmirésimin, pajisjen dhe standardizimin e
infrastrukturés IT si né Site Primar (FSDKSH) dhe pér Drejtorité Rajonale té Fondit, me géllim
sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen e punés pa ndérprerje
duke marré né konsideraté dhe zhvillimet teknologjike né FSDKSH, me géllim garantimin e
vazhdimésisé sé punés.

Menjéheré dhe né vijimési
10.1. Gjetje nga auditimi: Nga verifikimi né terren né Drejtorité Rajonale té Fondit Fier, Berat
dhe Lezhé, u konstatua se:
- Infrastruktura Network e pajisjeve ndihmése gé nevojiten pér shérbimet e komunikimit dhe
ruajtjes sé té dhénave éshté né kushte jo optimale, ku shérbimet e ngritura mbi kéto rrjete nuk
jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.
- pér komunikimin e problematikave né lidhje me operacionet IT dhe sistemit té hasura nga
pérdoruesit e sistemit, raportimin e tyre e béjné me ané té email-eve, por kryesisht béhej me
ané té grupeve té whatsapp-it dhe telefonit duke kontaktuar me specialistét IT té Drejtorisé sé
Informacionit dhe Analizés Statistikore, té cilét né rast se nuk i japin dot zgjidhje
problematikave té raportuara kérkojné suport nga specialistét e AKSHI-t.
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- zgjidhja e problematikave té ndryshme, hardware dhe software ndiget rast pas rasti, nuk
monitorohet apo dokumentohet koha dhe natyra e problematikés sé konstatuar apo punonjésit
gé jané angazhuar pér zgjidhjen e saj.

- shérbimet gé ofron teknologjia e informacionit né kéto Drejtori mbéshteten né njé

infrastrukturé IT jo té konsoliduar duke ndikuar negativisht dhe né shérbimet e ngritura mbi

kété rrjet. Siguria e informacionit mbart risqe gé vijné pér shkak té sistemit té operimit apo
programet e instaluara né kompjuterat, konkretisht:

- Pajisjet Pc kané parametra minimale specifike dhe pérgjithésisht kané té instaluar sistemin
operativ “Windows 77, sistem pér t€ cilin edhe veté “Microsoft” qé éshté prodhuesi i tij e
ka ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né vijimési, duke
I béré pc-té e punonjésve dhe rrjetin network vulnerabél ndaj sulmeve dashakeqe.

- Pajisjet Pc nuk kané té instaluara software Antivirus;

- Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pc jané té pa
licencuara.

Pajisjet kompjuterike dhe network jané té amortizuara dhe duhen zévendésuara.

(Me hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)

10.1.Rekomandimi: FSDKSH té marré masa pér pérmirésimin, pajisjen dhe standartizimin e

infrastrukturés TIK pér punonjésit né Drejtorité Rajonale té Fondit (Fier, Berat dhe Lezhé), me

géllim Krijimin e kushteve optimale pér pérmbushjen e detyrave gjaté veprimtarisé sé punés.

Gjithashtu t& marré masa pér hartimin dhe miratimin e njé procedure standarde pér

komunikimin dhe zgjidhjen e problematikave gé lindin me Drejtorité Rajonale né lidhje me

sistemet IT, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen

e punés pa ndérprerje.

Menjéheré dhe né vijimési
11.Gjetje nga auditimi: Nga auditimi u konstatua se, FSDKSH:

- Pérveg sistemit eRx, pér sistemet e tjera gé jané online dhe gé jané né pérdorim nga
FSDKSH nuk disponohet njé infrastrukturé BCC (Business Continuity Center), né
kundérshtim me VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té
nivelit té shérbimit”, pika 1;

- Nuk ka béré té mundur evidentimin e sistemeve kritike pér ofrimin e shérbimit 24 oré né 7
dité té javeés;

- Nuk disponon dokument té politikave té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén
1 shkronja c) dhe ¢), t&¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té
nivelit té shérbimit”, i ndryshuar.

(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)

11.1.Rekomandimi: FSDKSH bazuar né réndésiné gé ka ofrimi i shérbimit pas njé fatkegésie,

té ndérmarri hapat e nevojshém pér sigurimin e pajisjeve té nevojshme né ndértimin e Business

Continuity pér sistemet e tjera gé jané online dhe gé jané né pérdorim nga FSDKSH. Gjithashtu

FSDKSH té marré masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit dhe

planit té rikuperimi nga katastrofa (disaster recovery) duke pérfshiré planet pér backup pér

sistemet, pajisjet kompjuterike dhe té dhénat, me géllim uljen e riskut pér ndérprerjen e

shérbimeve dhe vazhdimésisé sé punés.

Né vijimési
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12.Gjetje nga auditimi: Nga auditimi u konstatua se:
- Krijimi, mirémbajtja dhe menaxhimi i pérdoruesve té sistemeve e-Kontroll realizohet nga
punonjés té stafit té DIAS, detyré kjo e atribuar pa njé shkresé zyrtare nga organet drejtuese té
FSDKSH, né ményré qé té pércaktohen garté atributet dhe té gjitha detyrat e administratorit té
sistemeve pérkatése.
- Nuk disponohet njé akt rregullativ i dokumentuar dhe i miratuar pér
administrimin/menaxhimin e pérdoruesve, né té cilén té jené té pércaktuara procedurat gé do
té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe té drejtave, ndryshimin e fjalékalimeve
té pérdoruesve té sistemeve AHIS, e-Vizita dhe e-Kontrolli.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
12.1.Rekomandimi: FSDKSH té marré masa pér pércaktimin e administrator-it/éve té
sistemeve té teknologjisé sé informacionit g¢ FSDKSH ka né pérdorim, me géllim pércaktimin
e pérgjegjésive dhe té drejtave té administratorit té sistemeve IT. Gjithashtu, FSDKSH té marré
masa pér hartimin dhe miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té
teknologjisé sé informacionit gé ka né pérdorim institucioni, me géllim pasqyrimin e sakté té
pérgjegjésive, detyrave dhe té drejtave pér menaxhimin e pérdoruesve té kétyre sistemeve., né
té cilén té jené té pércaktuara procedurat gé ndigen pér krijimin, fshirjen, ndryshimin e
fjalékalimeve, ndryshimin e roleve dhe té drejtave té pérdoruesve té FSDKSH.

Menjéheré

13.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e sistemit AHIS u konstatua se:
- Nuk disponohet njé manual pérdorimi pér pérdoruesit e sistemit;
- Nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e sigurisé sé fjalékalimit si:
fjalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo numrave
si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit;
- Nuk jané dokumentuar né asnjé formé politikat e implementuara pér pérdoruesit fundor té
sistemit, si dhe detyrimet gé nevojiten né fjalékalimin e tyre té aplikohen, bazuar né pikén 4
“Kérkesat e Sigurisé” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe
sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019;
- Nuk jané dokumentuar né asnjé formé politikat e implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé¢” pika b. Té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike”” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.20109.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
13.1.Rekomandimi: FSDKSH té marré masa pér hartimin dhe miratimin e manualit té
pérdorimit pér sistemin AHIS duke reflektuar ndryshimet institucionale, strukturore dhe
kompjuterike té ndodhura ndér vite né FSDKSH. Gjithashtu té marré masa pér té dokumentuar
politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe detyrimet gé nevojiten
té aplikohen né fjalékalimet e tyre sipas pércaktimeve rregullatore t¢ AKCESK.

Menjéheré dhe né vijimési
14.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e sistemit AHIS, e-Vizita dhe e-
Kontroll u konstatua se:
- Nuk ka njé rregullore apo dokument tjetér shkresor ku té pércaktohet garté lidhja pérdorues-
rol, duke sjell risk potencial né pércaktimin e té drejtave mbi pérdorimin e sistemit, si dhe
akumulimin e privilegjeve;
- Atributet dhe rolet e userave né sistemet nuk jané té pércaktuara sipas detyrave dhe
pérgjegjésive té pércaktuara né rregulloren e brendshme administrative por sipas
funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té punés;
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- Hapja e pérdoruesve té kétyre sistemeve mbetet pothuajse e pamonitoruar, pasi veté FSDKSH
nuk kryen monitorime gé lidhen me kété veprim, duke rritur riskun e krijimit té pérdoruesve té
paautorizuar, e pér pasojé humbjen e konfidencialitetit té té dnénave apo keqpérdorimin e tyre.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
14.1.Rekomandimi: FSDKSH té marré masa pér hartimin dhe miratimin e njé rregulloreje ku
té pércaktohet garté lidhja ndérmjet pozicionit té punés dhe té drejtave gé ky pozicion duhet té
keté si pérdorues i sistemeve qé FSDKSH disponon, me géllim uljen e riskut té dhénies sé té
té drejtave mbi pérdorimin e sistemit, si dhe mbivendosjes sé atributeve.

Menjéheré

15.1. Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e sistemeve AHIS, e-Vizita dhe e-
Kontroll (t¢ FSDKSH-sé) u konstatuan problematika né:
Pér sistemin AHIS u konstatua se:
- Té dhénat gé jané hedhur ndér vite pér kété sistem jané hedhur pa béré filtrime apo kontrolle
né raste dublikimi ose saktésimi, apo verifikimi me té dhénat e méparshme, duke sjellé
dublikime dhe té dhéna jo té sakta né sistem;
- Pér atributet Role_Name dhe Role_Description ¢do pérdorues ka té njéjté pérmbajtjen sipas
rolit gé ata kané (dublikim informacioni);
- Rezultojné pérdorues pér té cilét atributi “NATIONAL IDENTIFIERI” (numri i identifikimit
(NID)) éshté NULL (i paplotésuar);
- Ekzistojné pérdorues pér té cilét atributi “PHYS CODE”, “QENDRA” dhe “ORG_UNIT”
éshté NULL;
- Ekzistojné pérdorues pér té cilét atributi “USERNAME” dhe “USER _ID” &shté i ndryshém
sipas rolit qé ata kané edhe pse éshté i njéjti pérdorues.
Pér sistemin e-Vizita u konstatua se:
- Ekzistojné pérdorues té dublikuar pér té cilét njé prej rekordeve atributi “STATUS” éshté Jo
Aktiv, ose raste kur té dyja rekordet e dublikuara pér té njéjtin pérdorues éshté Jo Aktiv;
- Ekzistojné pérdorues pér té cilét atributi “NID” éshté NULL;
- Ekzistojné pérdorues pér té cilét atributi “MBIEMER” éshté NULL;
- Rezulton njé pérdorues 1 cili atributin “NID”== ‘NULL’, atributin “EMER”==*Transition’
dhe atributi “MBIEME”=="T", si dhe statusi pér kété pérdorues &sht aktiv. Ky fakt mbart njé
risk té larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin gé
kané kryer.
- Rezultojné 2 (dy) pérdorues “test” dhe “xxx” té cilét jané Jo Aktiv;
Pér sistemin e-Kontroll u konstatua se:
- Nga 308 pérdorues té cilét kané té atribuar nga njé ose disa role né sistem, rezultuan 13 prej
tyre t€ cilét atributin “Role” e kané NULL;
- 13 pérdoruesit té cilét e kané atributin “Role”==NULL jané pérdorues aktiv né sistem, pér té
cilét nuk monitorohet veprimtaria e tyre né sistem, ky fakt mbart njé risk té larté pér ndérhyrje
té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin qé kané kryer kéta pérdorues;
- Rezultojné pérdorues té ciléve i jané atribuar mé shum se disa role né sistem, konkretisht:
= “m.k@fsdksh.gov.al” ka rolet: Administrator, Drejtor, language-editor, Pérgjegjés,
Statistika, Webgis, Arkivé, Vlerésues, Drejtor i pérgjithshém, Administrator Sistemi;
= “V.M@fsdksh.gov.al” ka rolet: Administrator, Drejtor, Drejtor i pérgjithshem, Kontrollues,
Pérgjegjés, Pérgjegjés sektori, Statistika, Vlerésues;
»“r.k@fsdksh.gov.al” ka rolet: Administrator, Arkive, Drejtor, Audit, Kontrollues,
Pérgjeqgjés, Pérgjegjés sektori, Statistika, Vlerésues, Administrator Sistemi;
- Ekziston aktiv pérdoruesi “E.B@akshi.gov.al” i cili nuk éshté né marrédhénie pune me
FSDKSH-né;
- Né disa raste ka mospérputhje té pozicionit té punés dhe rolit té tij né sistem;
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- Eksizstojné role té dubluara té cilét béjné té njéjtin veprim né sistem si prsh: Pérgjegjés-
Pérgjegjés Sektori, Administrator-Administrator sistemi, Drejtor i Pérgjithshém-Titullar, ;

- Ekzistojné pérdorues té cilét atributin e “Username” e cila éshté adresén me té cilén log-ohen
né sistem ¢ kané jo sipas formati “emér.mbiemér@fsdksh.al” por né bazé té rolit qé ata kané,
shembull: drejtor@kontroll.com, vleresues@gmail.com, pergjeqgjes@sektor.com,
drejtor.p@gmail.com. Rastet e sipér pérmendura sjellin risk té larté pér ndérhyrje té
paautorizuara né sistem, duke mos léné gjurmé se cili punonjés ka kryer njé veprim té caktuar.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (19-42) té Raportit Pérfundimtar té Auditimit)
15.1.Rekomandimi: FSDKSH té marré masa pér unifikimin e té dhénave pér pérdoruesit e
Sistemeve gé ka né pérdorim té té njéjtés kategori, té plotésojé té dhénat gé mungojné pér ¢do
pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e duhur, t¢ mbyllé
pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e sistemit nga
ndérhyrjet e paautorizuara, té marré masa pér rritjen e sigurisé sé identifikimit té pérdoruesit si
periodiciteti pér ndryshimin e tij. Gjithashtu té marré masa pér analizimin e situatés aktuale té
evidentuara nga auditimi né lidhje me integritetin dhe plotésiné e té dhénave mbi pérdoruesit e
Sistemeve AHIS, e-Vizita dhe e-Kontroll.

Menjéheré dhe né vijimési
16.Gjetje nga auditimi: Dosjet e procedurave té prokurimit me objekt blerje mallrash dhe
shérbime té IT-sé nuk jané arkivuar, inventarizuar dhe numerizuar me numér fletésh, né
pérputhje me nenin 36 “Arkivat e numerizuar” té ligjit nr. 9154, daté 6.11.2003 “Pér Arkivat”,
FSDKSH, gjithashtu, nuk ka mbajtur njé raport pérmbledhés té ecurisé sé procedurés, sipas
parashikimeve né Ligjin nr. 162, daté 23.12.2020, “Pé&r Prokurimin Publik” dhe nenin 2, pika
2, shkronja k) né Vendimin Nr. 285, daté 19.5.2021, “P&r miratimin e rregullave té prokurimit
publik”.

(Mé hollésisht trajtuar né pikén (111.2.3) fage (43-50) té Raportit Pérfundimtar té Auditimit)
16.1Rekomandimi: FSDKSH, né cilésiné e Autoritetit Kontraktor dhe personat e autorizuar
pér hartimin dhe ndjekjen e procedurave té prokurimit, té marrin masa qé pér procedurat qé
zhvillojné té pérmbushin té gjitha pércaktimet e dispozitave ligjore dhe rregullative né fushén
e prokurimit publik.

Né vijimési
17.Gjetje nga auditimi: Nga auditimi u konstatua se lidhja e kontratave né nivel shérbimi nga
AKSHI éshté béré né zbatim té¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé
Kombétare té Shoqérisé sé Informacionit”, i ndryshuar, Kreu II, pika 5, gérma i), e cila
pércakton se: “Organizon, kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet,
pajisjet Software dhe hardware, mirémbajtjen, si dhe shérbimet e internetit dhe intranetit me
vleré mbi kufirin monetar té prokurimeve me vlera té vogla, pér institucionet né zbatim té ligjit
nr. 9643, daté 20.11.2006, “Pér prokurimin publik”, t¢ ndryshuar, gé jané nén pérgjegjésiné
e Késhillit té Ministrave”. Ky akt nénligjor pér lidhjen e kontratave nga AKSHI si institucioni
i cili kryen prokurimin e pérgendruar, por jo si institucioni pérfitues, éshté né kundérshtim me
VKM nr. 285, daté 19.5.2021 “Pé&r miratimin e rregullave té prokurimit publik”, (ndryshuar
me Vendimin Nr. 710, daté 24.11.2021), neni 67, pika 7, e cila ndér té tjera pércakton se:
“Autoriteti kontraktor, té cilit i éshté deleguar e drejta e prokurimit, éshté plotésisht pérgjegjés
pér kryerjen e té gjithé procedurés sé prokurimit, gé nga njoftimi i kontratés deri te publikimi
I njoftimit té shpalljes sé fituesit, ndérsa nénshkrimi i kontratés béhet nga veté autoriteti/et
kontraktor/e pérfitues/e.” Ky veprim ka sjellé pasojé qé pér periudhén objekt auditimi,
FSDKSH ka marré angazhime buxhetore pa patur fonde né dispozicion, si rezultat i
drejtpérdrejté i kontratave té nénshkruara nga AKSHI. Kéto angazhime kané sjellé véshtirési
né buxhetin e FSDKSH, pasi nuk kané gené té parashikuara né regjistrin e parashikimeve.
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Ky konstatim éshté béré edhe né auditimin e méparshém té KLSH ushtruar né zbatim té
Programit té Ri-Auditimit nr. 93/1, daté 26.01.2021 “Mbi pérputhshmériné” me ndryshime
sipas shkresave nr. 93/2 daté 22.02.2021, nr. 93/3, daté 19.03.2021 dhe 93/4 daté 16.04.2021,
miratuar nga Kryetari i KLSH, nga data 27.01.2021 deri né daté 14.05.2021, né subjektin
Drejtoria e Pérgjithshme e “FSDKSH” (FSDKSH). Situata vazhdon té jeté e pandryshuar; pér
kété shkak, grupi i auditimit risjell né vémendje té FSDKSH mospérputhjen gé géndron midis
dy VKM té sipércituara dhe nevojén pér té propozuar ndryshimin e kétij akti nénligjor prané
Késhillit té Ministrave né ményré qé edhe marrédhénia midis AKSHI-t dhe FSDKSH té jeté e
rregulluar dhe gartésuar miré.
(Mé hollésisht trajtuar né pikén (111.2.3) fage (43-50) té Raportit Pérfundimtar té Auditimit)
17.1.Rekomandimi: FSDKSH, né bashképunim me AKSHI-n, né vijimési té marré masa qé
pér investimet né fushén e teknologjisé sé informacionit té parashikojé vlerén e ploté té tyre
me qgéllim gé té mos marré fonde né tejkalim té buxhetit té parashikuar.

Menjéheré dhe né vijimési
18. Gjetje nga auditimi: Nga auditimi u konstatua se nga ana e FSDKSH nuk ka pasur kérkesa
pér pérditésimin e sistemit e-Receta qé ka né pérdorim FSDKSH, mundési kjo e parashikuar
edhe nga pika 10.5 e Kushteve té vecanta té kontratés midis AK dhe Kontraktuesit.
(Mé hollésisht trajtuar né pikén (111.2.3) fage (43-50) té Raportit Pérfundimtar té Auditimit)
18.1.Rekomandimi: FSDKSH té marré masa qé, pas hartimit té kontratés sé re pér
mirémbajtjen e sistemit E-Receta, té verifikojé rregullisht nése ky sistem ka nevojé pér
pérditésime, ndérhyrje apo korrigjime duke i béré kérkesé Kontraktuesit pér té siguruar
miréfunksionimin e tyre.

Menjéheré

19.Gjetje nga auditimi: Nga auditimi u konstatua se, procedurat e prokurimit si dhe lidhja e
kontratave pér mallrat dhe shérbimet né fushén e teknologjisé sé informacionit, jané zhvilluar
dhe nénshkruar nga AKSHI, ndérsa veté investimi si dhe detyrimet financiare i kalojné
FSDKSH-sé.

Kur sistemet kryesore geveritare u goditén nga njé sulm kibernetik, nga AKSHI u ndérmorén
masa mbi bllokimin e akseseve pér shumé pérdorues té administratés sé FSDKSH-sé, dhe
DRF-ve. DIAS qé éshté struktura e 1T-sé né FSDKSH nuk ka té drejta administrative mbi
sistemet, si dhe nuk kané akses té gjenerojné raporte, statistika nga sistemet pér géllime pune,
edhe né rastet kur kané mundeési, nuk i ekstraktojné dot kéto té dhéna. Hegja e aksesit pér shumé
procese né sisteme pér punonjésit e FSDKSH dhe DRF-ve ka véshtirésuar procesin e punés pér
specialistét e DIAS dhe jo vetém. Pér ¢do problematiké gé mund té kené specialistét e drejtorisé
DIAS apo té drejtorive rajonale, té gjitha kanalizohen tek OE gé ofron suportin pér sistemet.
Né rast se njé nga sistemet do té mbetej pa suport vazhdimésia e ofrimit té shérbimit pa
ndérprerje si dhe siguria e tyre do té kompromentohej pasi specialistét e DIAS nuk kané
njohurité dhe kapacitetin profesional pér mirémbajtjen e kétyre sistemeve. Kjo ka ardhur si
rezultat i ndryshimit té shpeshté té stafit té IT-s& por edhe nga mungesa e trajnimeve
profesionale té specialistéve pér ti aftésuar ata mbi administrimin e sistemeve qé pérdorin.

Ky bashképunim ndérmjet institucioneve ka shfaqur problematika né menaxhimin e ndryshimit
dhe éshté e nevojshme té rregullohet dhe dokumentohet zyrtarisht.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
19.1.Rekomandimi: FSDKSH né bashképunim me AKSHI-n t& marrin masa pér hartimin,
miratimin dhe nénshkrimin e njé Marréveshjeje né Nivel Shérbimi ndérmjet tyre, me géllim
pércaktimin e nivelit té shérbimit g¢ AKSHI i ofron FSDKSH. Gjaté hartimit té késaj
marréveshjeje t€ merren né konsideraté pérfshirja e ploté e té gjithé elementéve sipas
pércaktimeve ligjore dhe nénligjore né fugi, me géllim kontrollin e ploté té nivelit té shérbimit
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té ofruar si dhe rritjen e efektivitetit, kufizimin/monitorimin e risgeve teknike, ruajtjen e
integritetit dhe vazhdueshmériné e punés pa ndérprerje.
Gjithashtu té marrin masa pér ngritjen e njé grupi té pérbashkét me géllim hartimin,
pércaktimin e propozimin e ndryshimeve té nevojshme né bazén rregullatoré pér té drejtat
Administruese té Sistemeve, té kategorizuara si infrastruktura kritike dhe infrastruktura té
réndésishme.

Brenda vitit 2023

20.Gjetje nga auditimi: Nga auditimi mbi sistemin AHIS u konstatua se:

- Sistemi nuk ruan historik pér lévizjen e mjekéve nga njé gendér né tjetrén, lévizjen e banoréve,
mbulimin e popullatés nga mjekét dhe pér kartat e shéndetit;

- Sistemi nuk gjeneron raporte dhe nuk té jep mundésiné pér gjenerimin e statistikave pér
mbulimin e banoréve, kartat e shéndetit etj;

- Sistemi nuk ruan loge pér ¢do veprim pérdoruesi;

- Ndérfagja e administratorit ka shumé pak funksionalitete dhe nuk jep mundési pér verifikime
mbi userat, banorét etj, apo gjenerim informacioni mbi strukturat shéndetésore apo userat;

- Né regjistrat e banoréve té mjekéve té familjes kané ngelur té regjistruar banoré té cilét
aktualisht kané ndérruar jeté. Pasi kéta banoré ¢regjistronen nga gjendja civile, sistemi nuk té
jep mundésiné qé mjekét ti cregjistrojné ata edhe né AHIS;

Grupi i auditimit tentoi té nxirrte nga databaza e sistemit té dhénat e banoréve me NID-e jo té
sakta, si dhe té dhénat e banoréve té cilét kané ndérruar jeté, por gé jané akoma né sistemin
AHIS si pacienté ekzistues, por kjo rezultoi e pamundur pasi sistemi nuk té mundéson té
gjenerosh raporte té tilla dhe kéto fenomene mund té verifikohen vetém njé e nga njé, duke e
béré sistemin jo efektiv.

- Sistemi nuk jep mundési pér pastrimin apo saktésimin e té dhénave té banoréve té regjistruar
gabim nga mjekét e familjes;

- Sa heré qgé celet apo ndryshon njé pérdorues, duhet té ndérhyhet né databazé pér sistemimin
e tij, pasi pérdoruesit nuk i shtohen automatikisht té gjitha funksionalitetet.

- Sistemi nuk té mundéson regjistrimin e numrit té identifikimit (NID) pér pérdoruesit dhe
marrjes sé informacionit mbi ta né ményré automatike népérmjet webservice me DPGJC;

- Menaxhimi i pérdoruesve kur mjekét lévizin nga njé QSH né tjetrén, sjell komplikime né
punén e gendrave shéndetésore, pasi shpesh éshté i véshtiré sistemimi i banoréve gé mjeku ka
mbuluar né QSH e méparshme;

- Procesi i transferimit té banoréve éshté i pamenaxheshém edhe né rastet kur kryhen
transferime té gabuara;

- Shtimi i funksionaliteteve mbi kété sistem nuk éshté shogéruar me zhvillime té miréfillta té
sistemit né funksion té kétyre shérbimeve. N& shumicén e rasteve suporti pér zgjidhjen e
problematikave kryhet duke ndérhyré né databazé;

- Drejtoria e 1T-sé né FSDKSH nuk ka akses té ploté pér administrimin e té gjithé sistemit;

- Certifikata e sigurisé https kur e akseson sistemin éshté e skaduar;

- Pér pacientit e rinj kur regjistrohen, né fushén e kodit té pacientit popullohet NID i pacientit,
ndérsa pér pacientét ekzistues éshté pérdorur njé kod numerik pér pacientét, pra popullimi ose
inputi i té dhénave ndér vite né kéto fusha ka ndryshuar;

- Té dhénat popullohen nga mjekét e familjes, por vetém pér pacientét e rinj, ndérsa pér
pacientét ekzistues nuk pérditésohen té dhénat. Mjeku i familjes duke gené pika e paré e
kontaktit né shumtén e rasteve éshté né rolin e operatorit gé hedh té dhéna duke zbehur rolin e
mjekut, pra té diagnostikojé sémundjen;

- Roli l&shues libreze i éshté dhéné si funksion mjekut té familjes;

-Procesi i transferimi té pacientéve ndérmjet mjekéve té familjes, kur njé mjek largohet ose kur
vjen njé mjek i ri &shté shumé i véshtiré.
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- Njé problematikeé tjetér gé shfaget éshté ajo me té dhénat e gjeneruara né kartén e shéndetit.
Gjaté testimit né sistemin AHIS, kur gjeneron kartén e shéndetit té njé personi dhe mé pas
gjeneron njé tjetér karté vérehet se té dhénat pér kategorité e punésimit té gjeneruara né kartén
e dyté té shéndetit i pérkasin kartés sé paré té gjeneruar, ¢cka nénkupton gé sistemi mikson té
dhénat e pacientéve.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
20.1.Rekomandimi: Strukturat drejtuese né FSDKSH né bashképunim me Drejtoriné e
Informacionit dhe Analizés Statistikore, té analizojné dhe prioritarizojné, burimet dhe nevojat
pér pérmirésimin dhe pérditésimin e sistemit regjistrit té té siguruarve (AHIS), duke patur né
konsideraté réndésiné e kétij sistemi si infrastrukturé kritike té informacionit. Gjithashtu té
tregohet kujdes maksimal gjaté ndérhyrjeve né sistem, pér siguriné e té dhénave si dhe ofrimin
e shérbimit pa ndérprerje. Té gjitha testet mbi funksionalitet apo ndryshimet né sistem té
realizohen né njé ambient test pérpara se té aplikohen né ambientin real.

Menjéheré dhe né vijimési
20.2.Rekomandimi: DIAS né bashképunim me strukturat késhilluese mbi IT, té analizojé dhe
adresojé menjéheré parregullsité dhe mangésité e konstatuara nga auditimi si dhe té ofrojné
zgjidhje pér to me géllim pérmirésimin e performancés sé funksionimit té sistemit AHIS né
ofrimin e shérbimeve, si dhe té merren masa pér shtimin e funksionaliteteve té reja né sistemin
AHIS sipas nevojés sé pérdoruesve né sistem.

Menjéheré

20.3.Rekomandimi: Struktura e teknologjisé sé informacionit, té marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave qé pérmban sistemi
informatik AHIS dhe té merren masat e nevojshme pér implementimin e mekanizmave té
kontrollit dhe validimit té inputit né sistemit informatik, pér menaxhimin e gabimeve njerézore
dhe teknike né lidhje me pérdorimin e sistemit, me géllim parandalimin e pérséritjes sé
problematikave té konstatuara mbi popullimin jo té sakté té fushave.

Menjéheré dhe né vijimési
21.Gjetje nga auditimi: Nga auditimi u konstatua se shérbimi mbi ndryshimin e mjekut té
familjes népérmjet aplikimit né portalin e-Albania né€ shérbimin “Aplikim pér ndryshimin e
mjekut té familjes”, nuk e ka automatizuar shérbimin por ka dubluar hapat gé duhet té ndigen.
Shérbimi “Aplikim pér ndryshimin e mjekut té familjes”, népérmjet eAlbania i ka shtuar njé
hallké mé tepér kétij procesi, pasi njé gytetar pér ndryshimin e mjekut té familjes dhe
transferimin prané njé mjeku té ri familjeje, duhet té paragitet pér ta ndjekur fizikisht kété
proces me mjekun aktual pér té€ marré dosjen e tij dhe dakordésiné e tij, me mjekun prités pér
té marré konfirmimin e tij nése mund ta pranojé, etj. Né rast se mé pérpara pacienti e zhvillonte
procesin fizikisht, tani duhet té béjé aplikimin né e-Albania, si dhe duhet té paragitet fizikisht
pér té marré kartelén dhe ta dérgojé tek mjeku prités. Né té shumtén e rasteve aplikimet né e-
Albania mbi kété shérbim mbeten té pa trajtuara dhe pa marré asnjé pérgjigje. Né rast se nuk
trajtohet kérkesa e paré e aplikuar né e-Albania, sistemi nuk té lejon té aplikosh sérish, pasi té
shfag mesazhin gé “ju keni njé kérkesé né pritje”, duke e véshtirésuar marrjen e kétij shérbimi
pér qytetarét.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
21.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashképunim me
AKSHI-n, té marrin masa pér analizimin dhe adresimin e parregullsive té konstatuara nga
auditimi né lidhje me kété shérbim si dhe t& marrin masa pér krijimin e mekanizmave té
nevojshém pér automatizimin e ploté té kétij shérbimi me ané té portalit geveritar e-Albania.
Brenda vitit 2023
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22.Gjetje nga auditimi: Nga auditimi u konstatua se nuk jané hartuar politika/rregullore té
pérshtatshme pér siguriné e informacionit gé té mbrojné té gjithé informacionin konfidencial
lidhur me palét e brendshme dhe té jashtme. FSDKSH nuk ka hartuar njé rregullore specifike
pér “Mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale” né pérputhje me
dispozitat e ligjit nr. 9887/2008 “Pér mbrojtjen e té dhénave personale” dhe Udhézimin nr. 47,
daté 14.9.2018 t&¢ Komisionerit “Pér pércaktimin e rregullave pér ruajtjen e sigurisé sé té
dhénave personale té pérpunuara nga subjektet pérpunuese té médha”.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
22.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashképunim me
strukturat drejtuese né FSDKSH duke marré né konsideraté kohén dhe burimet e nevojshme té
marrin masa pér hartimin e njé dokumenti politikash mbi siguriné e sistemeve té kategorizuara
si infrastruktura kritike dhe infrastruktura té réndésishme duke marré né konsideraté edhe
kérkesat e ligjit nr. 9887/2008 “Pér mbrojtjen e té dhénave personale”.

Menjéheré

23.Gjetje nga auditimi: Nga auditimi u konstatua se, té gjithé mjekét, punonjésit e DRF-ve
dhe farmacité duhet té aplikojné népérmjet portalit e-Albania pér pérfitimin e nénshkrimit
elektronik, i cili ka njé periudhé vlefshmérie 1-vjecare. Pér punonjésit si, mjekét, punonjésit e
FSDKSH apo DRF-ve nénshkrimi elektronik ofrohet pa pagesé, ndérsa pér farmacité ofrohet
kundrejt pagesés. Pér marrjen e Kkétij shérbimi, secili pérdorues aplikon personalisht pér
nénshkrimin elektronik c¢do vit pas pérfundimit té tij, dhe pér aktivizimin e nénshkrimit té ri,
aplikuesi i Qendrés Shéndetésore, apo mjekét, u duhet té presin mé shumé se 10 dité nga data
e aplikimit pér té marré nénshkrimin elektronik, duke ndikuar negativisht né procesin e punés
sé mjekéve né gendrat shéndetésore dhe administratén e DRF-ve. Vonesat pér pajisjen e
mjekéve apo punonjésve té DRF-ve apo edhe té farmacistéve me nénshkrimin elektronik ka
impaktuar negativisht veprimtariné e pérdoruesve, sidomos mjekét e familjes pasi procesi
krijon vonesa né ofrimin e shérbimit ndaj pacientéve.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
23.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashképunim me
AKSHI-n, t¢ marrin masa pér krijimin e mekanizmave té nevojshém pér rinovimin e
automatizuar té nénshkrimit elektronik pér mjekét e QSH-ve, punonjésve té DRF-ve dhe
punonjésve gé jané té pérhershém, pa gené nevoja pér ri aplikim. Vlefshméria e nénshkrimit
elektronik mund té aplikohet né rastet kur punonjési largohet nga detyra, higet nga puna apo
pér arsye té tjera. Né té gjitha rastet e tjera nénshkrimi pér punonjésit e sipércituar ose té
rinovohet automatikisht ose té ofrohet me vlefshméri pa afat.

Brenda vitit 2023

24.Gjetje nga auditimi: Nga auditimi u konstatua se regjistrimi i recetave pér institucionet e
ekzekutimit té vendimeve penale realizohet manualisht. Pérdorimi i sistemit té vjetér “Sistemi
i Regjistrimit té8 Recetave dhe Librezave té Shéndetit” pér IEVP ka ndikuar negativisht né
procesin e punés népér DRF, pasi pérpunimi i recetave realizohet manualisht, né databazat
lokale té cdo DRF-je. Edhe pse sistemi eRx ka disa vite gé éshté implementuar dhe pérdoret né
sistemin shéndetésor, pér kété kategori shérbimi ende nuk éshté implementuar né sistemin e
recetés elektronike online pér té cilén duhen ndértuar funksionalitet pérkatése pér kalimin e
kétij shérbimi online, duke e béré pjesé té sistemit eRx.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
24.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, té analizojé dhe
adresojé tek ofruesi i shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga
auditimi dhe té ofrojné zgjidhje pér to. Té merren masa pér ndértimin dhe implementimin e
funksionaliteve pérkatése pér kalimin e kétij shérbimi online, pjesé té sistemit eRx, duke hequr
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doré pérfundimisht nga pérdorimi i platéformave té vjetra, me géllim unifikimin e shérbimeve
dhe automatizimin e proceseve.
Brenda vitit 2023

25.Gjetje nga auditimi: Nga auditimi u konstatua se té gjitha testet mbi funksionalitet apo
pérmirésimet e reja gé mund té zhvillohen né sistemin eRx, eVizita, eKontroll, realizohen né
ambientin live, sepse pér kéto sisteme nuk éshté parashikuar njé ambient demo (test) pér
zhvillimin e testimeve paraprake pa i aplikuar ato direkt né sistemin live, gjé e cila pérbén risk
pér kompromentimin e sistemeve, déshtimin e implementimeve dhe zhvillimeve té reja, si dhe
déshtimin e veté sistemeve.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
25.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, té analizojé dhe
adresojé tek ofruesi i shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga
auditimi dhe t& merren masa pér krijimin e mekanizmave té nevojshém pér ndértimin e
ambienteve test pér sistemet, me géllim testimin e pérmirésimeve apo funksionaliteteve té reja
mbi sistemet pa i aplikuar ato direkt né sistemin live.

Brenda vitit 2023

26.Gjetje nga auditimi: Duke gené se sistemi eRx mban té gjithé peshén e menaxhimin té
procesit té rimbursimit né sistemin shéndetésor, dhe procesimi i té dhénave mund té arrijé deri
né 30-40 mijé rekorde né dité né té gjithé vendin, shpeshheré ky sistem punon me ndérprerje
dhe ngadalésime serioze, duke kompromentuar vazhdimésiné e punés. Pérdorimi i
funksionaliteteve té tjera té sistemit, si modulin BI pér gjenerimin e raporteve apo edhe modulin
e rimbursimit né té njéjtén kohé e réndon akoma mé shumé procesimin e té dhénave, ku shpesh
heré raportet nuk shfagen pér periudhén e kérkuar apo mund té kérkojé kohé té gjaté pér tu
procesuar. Kjo gjé ndikon gjithashtu edhe né modulin e rimbursimit né mos hapjen e tij,
sidomos né periudhén 15 ditore kur farmacité béjné dorézimet e dokumentacioneve pérkatése
pér marrjen e pagesave té rimbursimit.

- Heqgja e aksesit pér té eksportuar raportet né excel, pengon DRF-té né té gjitha analizat e saj
gjé zhvillojné pér procesin e rimbursimit.

-Raportet e gjeneruara nga sistemi eRx jané me informacion bruto i cili mé pas duhet punuar
manualisht nga specialistét. Nga auditimi konstatohet se pavarésisht raporteve té cilat
gjenerohen nga BI, informacioni éshté i pa mjaftueshém pér nevojat e FSDKSH dhe kéto
raporte kané nevojé pér rishikim dhe pérditésim né pérputhje me indikatorét e pércaktuar nga
FSDKSH.

-Specialistét e sektorit té analizés statistikore nuk mund té gjenorojné raporte vjetore mbi
konsumin e barnave apo receta té detajuara, rimbursim i kategorive, farmacive etj. Pér
shembull specialistét zgjedhin njé DRF té caktuar dhe pérzgjedhin njé periudhé jo mé té madhe
se 2 mujore, se né té kundért sistemi e nxjerr me shumé vonesé ose nxjerr error dhe nuk
gjeneron asgjé. Specialistét e statistikés kur duan té pérpunojné té dhéna gé jané 1 vjecare duhet
ti gjenorojné raportet me periudha 2-3 mujore dhe mé pas i pérpunojné ato manualisht né Excel.
-Né modul shfaget njé listé e gjeré e gjenerimit té raporteve, duke pasur edhe raporte té cilat
nuk jané pérdorshme, por thjesht jané pérdorur njéheré dhe kané ngelur aty né listén e
raporteve.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
26.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, té analizojé dhe
adresojé tek ofruesi i shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga
auditimi dhe té ofrojné zgjidhje pér to me géllim pérmirésimin e performancés sé funksionimit
té sistemit eRx né ofrimin e shérbimeve, si dhe té merren masa pér shtimin e funksionaliteteve
té reja né sistemin eRX sipas nevojés sé pérdoruesve né sistem.
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Té merren masa pér dhénien e aksesit t€ duhur né sistem pér nxjerrjen dhe ekstraktimin e
raporteve sipas té drejtave dhe atributeve pérkatése té secilit pérdorues, c¢faré do té lehtésonte
veprimet manuale té punonjésve.

Menjéheré dhe né vijimési
27.Gjetje nga auditimi: Nga auditimi, u konstatua se, aksesimi i modulit t& rimbursimit né
sistemin eRx realizohet vetém lokalisht duke béré paraprakisht manualisht konfigurimet
pérkatése né networkun e pajisjes gé do té keté akses né sistem. Ky proces béhet mé i véshtiré
né drejtorité rajonale pasi né té shumtén e rasteve u nevojitet suport nga FSDKSH gendrore pér
konfigurimin e networkut. Kompjuteri i konfiguruar pérdoret vetém pér té aksesuar modulin e
rimbursimit. Gjithashtu né kompjuterin ku do té aksesohet moduli i rimbursimit, éshté e
nevojshme té instalohet njé version i vjetér i Java (qé éshté versioni gé éshté pérdorur gé né
fillim t€ implementimit té sistemit) né ményré gé moduli té hapet.

Moduli hapet vetém duke pérdorur njé version web browseri Moxilla firefox version 49.0.2.
né rast se tentohet té hapet me versione mé té reja moduli béhet i paaksesueshém. Pér shkak té
mbingarkesés, moduli vazhdimisht funksionon me ndérprerje dhe né té shumtén e rasteve bén
crash ose error kur tenton té logohesh. Pér tu loguar duhet té tentosh disa heré sepse sistemi
nuk té pérgjigjet. Kéto parametrizime né kété modul nuk jané pérditésuar gé nga koha kur éshté
implementuar sistemi.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
27.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore né bashképunim me
ofruesin e shérbimit té mirémbajtjes, té marrin masa pér krijimin e mekanizmave té nevojshém
pér ndértimin e funksionalitetit t& aksesimit t& modulit t& rimbusimit online dhe vénien né
funksion sa mé shpejté té tij, me géllim aksesimin e tij direkt, pa gené nevoja pér té béré
parametrizime apo konfigurime manuale té networkut. Gjithashtu té merren masa pér
pérmirésimin e performancés sé funksionimit té kétij moduli né ofrimin e shérbimeve.
Brenda vitit 2023
28.Gjetje nga auditimi: Nga auditimi u konstatua se pér rimbursimin e recetave té gjeneraura
nga farmacité spitalore, pacientit i duhet té pérshkojé njé proceduré té gjaté pasi pérshkon
itinerarin nga farmacia e spitalit - né DRF (pér té konfirmuar recetén) dhe nga DRF - né banké
(bén pagesén), nga banka- né farmaci pér t¢ marré barin e pérshkruar. Pacienti pér pagesén e
recetés né banké duhet té paguajé edhe komision bankar. Kjo zgjidhje e ofruar pér pacientét té
cilét jané pacienté mé sémundje té kategorive té ndryshme éshté tepér e lodhshme si dhe jo
efektive, ag mé tepér qé kété proces duhet ta ndjeké veté i sémuri.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
28.1.Rekomandimi: Strukturat drejtuese né FSDKSH né bashképunim me drejtorité rajonale
té fondit duke marré né konsideraté kohén dhe burimet e nevojshme té marrin masa pér ngritjen
e njé grupi pune té pérbashkét pér analizimin, adresimin e késaj parregullsie té konstatuar nga
auditimi né lidhje me rimbursimin e recetave té gjeneraura nga farmacité spitalore. Té krijohen
mekanizmat e duhur né strukturat e DRF-ve apo farmacive spitalore gé pacientit ti ofrohet
mundésia, qé pagesén e recetés té kryejé edhe prané DRF-ve kur shkojné béjné konfirmimin e
recetés apo edhe prané farmacive spitalore, me géllim ofrimin e njé shérbimi sa mé cilésor dhe
pa pengesa kundrejt qytetaréve.

Menjéheré dhe né vijimési
29.Gjetje nga auditimi: Nga auditimi mbi aktet rregullatore té manualeve té pérdorimit té
sistemit eRx u konstatua se manualet e sistemit nuk jané té pérditésuara me ndryshimet
pérkatése té ndodhura ndér vite né sistem. Gjithashtu edhe me ndryshimet ndérfagésore gé
sistemi ka pésuar ndér vite. Kéto manuale jané hartuar gé né vitin 2016, vit né té cilin éshté
implementuar sistemi dhe nuk kané pésuar asnjé ndryshim, pérditésim pavarésisht se
funksionalitet e sistemit eRx jané shtuar; rolet dhe pérgjegjésité kané pésuar ndryshime ndér
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vite, ményra e aksesimit té sistemit nuk realizohet mé me etoken, etj, té gjitha kéto nuk jané
reflektuar apo pérditésuar né manualet e sistemit.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
29.1.Rekomandimi: FSDKSH né bashképunim me OE gé ofron shérbimin e mirémbajtjes pér
kété sistem, té hartojé, pérditésojé dhe miratojé, manualet e pérdorimit té sistemit eRx duke
reflektuar ndryshimet ndérfagésore, funksionalitet e sistemit eRx gé jané shtuar, rolet dhe
pérgjegjésité gé kané pésuar ndryshime, ményra e aksesimit dhe ¢cdo ndryshim tjetér té ndodhur
ndér vite né sistem.

Brenda vitit 2023 dhe né vijimési

30.Gjetje nga auditimi: Nga auditimi u konstatua se portali i mjekut shpesh heré punon me
ndérprerje, duke e véshtirésuar punén e mjekéve té familjes, né procesimin e rasteve té
pacientéve.

-Megjithése portali i mjekut ka pér géllim qé njé pérdorues té logohet vetém njéheré né sistem
né ményré gé mé pas té aksesojé sistemet e tjera, aty pérdoruesit nuk e gjejné efektive pasi sa
heré ju nevojitet té aksesojné njé nga sistemet duhet té rifusin NID e pacientit;

-Nxjerrja e raporteve té ndryshme nga mjekét pér géllime statistikash apo pér punén, nuk éshté
e mundur, pasi kétyre pérdoruesve u éshté bllokuar aksesi.

-Qé nga viti 2022 éshté hequr shkarkimi dhe printimi si dhe select/copy pér té gjitha raportet
nga browseri. Té gjithé raportet vetém mund té shihen (view) dhe nuk mund té shkarkohen;
-Ményra e kérkimit pér pacientét kryhet vetém me NID. Ményrat e tjera té kérkimit me emér,
mbiemér datélindje, kod pacienti nuk jané té mundura né sistem.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
30.1.Rekomandimi: Drejtoria e Informacionit dhe Analizés Statistikore, me géllim
pérmirésimin e performancés sé funksionimit té sistemit eVizita né ofrimin e shérbimeve, té
analizojé dhe adresojé tek ofruesi i shérbimit t&¢ mirémbajtjes parregullsité, mangésité e
konstatuara nga auditimi né lidhje me performancén e funksionimit té sistemit dhe té ofrojné
zgjidhje pér to.

Té merren masa pér dhénien e aksesit t& duhur né sistem pér nxjerrjen dhe ekstraktimin e
raporteve sipas té drejtave dhe atributeve pérkatése té secilit pérdorues.

Menjéheré dhe né vijimési
31.Gjetje nga auditimi: Nga vizitat onsite népér drejtorité rajonale (DRF Fier, Berat, Lezhg)
té vizituara u konstatua se problematikat e drejtorive né lidhje mé pérdorimin e sistemeve jané
pothuajse identike, po ashtu edhe problemet me siguriné dhe infrastrukturén kompjuterike dhe
até network. Nga intervista e realizuar me punonjésit e DRF-ve u konstatuan disa problematika
me pérdorimin e sistemeve, konkretisht:

-Nénshkrimi elektronik pér punonjésit e DRF-ve ka njé vlefshméri prej 1 viti. Pas mbarimit té
késaj periudhe, secili pérdorues aplikon veté pér nénshkrimin elektronik ¢do vit pas
pérfundimit té tij dhe pér aktivizimin e nénshkrimit té ri, aplikuesi i Qendrés Shéndetésore, apo
mjekét, u duhet té presin mbi 10 dité nga data e aplikimit pér té marré nénshkrimin elektronik,
duke ndikuar negativisht né procesin e punés sé mjekéve né QSH dhe administratén e DRF-sé.
- Aksesi népér sistemet té cilat kané gasje specialistét e DRF-sé éshté i kufizuar. Edhe né gofté
se ju nevojitet informacion, specialistét e DRF-s nuk mundet té gjenerojné té dhéna statistikore
nga sistemet. Heqja e aksesit pér té eksportuar raportet né excel, pengon DRF-té né té gjitha
analizat gé ato zhvillojné mbi procesin e rimbursimit.

Né sistemin eRx: Pér shkak té kufizimit né akses sistemi specialistét e DRF-ve hasin probleme
me modulin e rimbursimit né sistemin eRx, pér shembull, kur duan té gjejmé se kur éshté
ekzekutuar njé receté apo kur éshté rimbursuar njé receté né kohé reale nga sistemi. Né qofté
se ju nevojitet ky informacion, DRF béjné kérkesé né DIAS dhe DIAS e kérkon kété
informacion nga OE gé bén mirémbajtjen e sistemit.
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-Né lidhje me recetat spitalore tek farmacité spitalore: pacientit i duhet té pérshkojé njé
proceduré té gjaté pasi duhet té shkojé nga farmacia e spitalit —-né DRF dhe nga DRF - né banké,
nga banka- né farmaci.

Né sistemin AHIS:

-Problematikeé éshté transferimi i banoreve nga njé mjek né disa té tjeré.

- Drejtorét e QSH / apo Mjekét nuk gjenerojné dot raporte;

- Lévizja e pacientéve nuk I& gjurmé né sistem;

- Pacientet mund té lévizen pa konfirmin dhe pa dijeniné e pacientit apo mjekut aktual;

- Personat gé kané ndérruar jeté nuk mund té higen nga sistemi;

- Kérkesat pér transferim shpeshheré mbeten pezull, (nuk anulohen, nuk pranohen);

- Nuk ka njé pérdorues pér raportet pér DRF-tg, et].

Né sistemin eVizita:

- Sistemet (eRx, AHIS, eReferime, eRaporta, eVizita) nuk jané té unifikuar;

- Kur mjeku logohet né sistem nga Portali i Mjekut, i duhet ta shkruaje NID e pacientit né ¢do
sistem.

Né sistemin eKontroll: Procedura e ngarkimit té kontrolleve né sistem vijon té mbetet e
ngadalté pasi njé dosje kontrolli ka gindra fleté qé duhen skanuar, konvertuar né pdf, krijuar né
file me madhési té vogél.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
31.1.Rekomandimi: Strukturat drejtuese né FSDKSH né bashképunim me drejtorité rajonale
té sipércituara, si dhe né bashképunim me auditin e brendshém té marrin masa pér ngritjen e
njé grupi pune té pérbashkét pér analizimin, adresimin e parregullsive dhe mangésive té
konstatuara nga auditimi né DRF-té por jo vetém dhe té ofrojné zgjidhje konkrete pér to me
géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen e punés pa
ndérprerje. Ky proces té shtrihet edhe pér DRF-té e tjera dhe té€ dokumentohet procesi i punés
né ményré gé té parandalohet pérséritja e té njéjtave problematikave.

Gjithashtu FSDKSH té marri masa pér pajisjen dhe standardizimin e infrastrukturés IT té
drejtorive rajonale té fondit, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit
dhe mbarévajtjen e punés pa ndérprerje.

Menjéheré dhe né vijimési
32.Gjetje nga auditimi: Nga auditimi u konstatua se, megjithése FSDKSH ka pasur dhe ka
sisteme informatike qé pérmbajné té dhéna parésore dhe té réndésishme gé gjenerohen vetém
nga FSDKSH, kéto té dhéna nuk jané té regjistruara si té dhéna shtetérore. Duke gené se
FSDKSH ka specialisté té teknologjisé sé informacionit né strukturén e saj, gé mund té
ndihmojné né identifikimin dhe procesin e regjistrimit té té dhénave si té dhéna shtetérore ky
proces duhet té ishte pérfunduar.

Institucioni i FSDKSH nuk ka kérkuar dhe as ka marré informacion nga AKSHI/ARK nése té
dhénat e tyre jané té regjistruara si té dhéna parésore té njé institucioni tjetér né zbatim té nenit
6, pikale VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “administrimii sistemit
té bazave té t& dhénave shtetérore”” ku citohet se “Institucioni, i cili kérkon té krijojé njé bazé
té dhénash shtetérore ose pér té ndryshuar pérbérjen e té dhénave té mbledhura né njé bazé té
dhénash shtetérore, duhet té kérkojé prané Autoritetit Rregullator Koordinues, nése té dhénat
e nevojshme jané mbledhur ose mblidhen nga njé tjetér bazé té dhénash shtetérore ekzistuese.”
Drejtuesit e FSDKSH ndér vite jané pérgjegjés pér mos zbatim té akteve ligjore dhe nénligjore
pér bazat e té dhénave shtetérore si:

- Ligjit nr.10325, daté 23.09.2010 “Pér bazat e té& dhénave shtetérore” dhe konkretisht nenet
41,4.2,5,7,8;

- VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores “Administrimi i sistemit té
bazave té té dhénave shtetérore” dhe konkretisht nenet: 4, 5, 6, 7, 8, 9 etj.

(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
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32.1. Rekomandimi: FSDKSH té marri masa pér identifikimin e té dhénave parésore, té dhénat
dytésore dhe ¢do element gé éshté i nevojshém me géllim regjistrimin e bazés sé té dhénave
shtetérore gé FSDKSH krijon apo disponon dhe té iniciojé dhe pérfundojé procesin e
regjistrimit té t€ dhénave si té dhéna shtetérore sipas pércaktimeve ligjore duke gené se ka
specialisté té teknologjisé sé informacionit né strukturén e saj té cilét mund té ndihmojné né
identifikimin e kétyre té dhénave.

Brenda 3 mujorit té paré té vitit 2024

33.Gjetje nga auditimi: Nga auditimi u konstatua se:
- Loget e sistemeve nuk jané testuar, analizuar dhe monitoruar ndonjéheré, nése jané té plota,
funksionale dhe té pérdorshme. Nuk éshté e pércaktuar se pér sa kohé ruhen kéto log-e dhe
cfaré procedure ndiget pér analizimin e tyre.
- Nga verifikimi i dokumentacionit u konstatua se FSDKSH nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me pikén 4 shkronja a) té “Rregullores pér
menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté
10.06.2016 té& Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT)
Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve sipas
kérkesave té institucionit. Kjo rregullore duhet té specifikojé qarté té gjitha kérkesat pér
ruajtjen e log-eve pérkatése pér cdo sistem/pajisje té institucionit, procedurat e administrimit
dhe pérgjegjésité né pérputhje me kété rregullore dhe legjislacionin né fugi.
- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;
- FSDKSH nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé qé kané kéto té dhéna
né pérmirésimin e sistemit dhe analizimin e problematikave té ndryshme.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (51-89) té Raportit Pérfundimtar té Auditimit)
33.1.Rekomandimi: Strukturat drejtuese né FSDKSH t’i japin réndési sigurisé dhe mbrojtjes
sé té dhénave duke filluar me hartimin e njé procedure apo rregullore pér menaxhimin e
gjurmés elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té dhénave. Né kété
dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat veprime té pérdoruesit
ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe analizimin e tyre, detyrat
dhe pérgjegjésité, dhe ¢do element gé i shérben sigurisé sé té dhénave né pérputhje me
rregulloret dhe legjislacionin né fuqi.

Brenda 3 mujorit té paré té vitit 2024

Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi
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