KONTROLLI I LARTE | SHTETIT
PROJEKT RAPORT PER AUDITIMIN E SISTEMEVE TE Tl E USHTRUAR NE
DREJTORINE E PERGJITHSHME TE ARKIVAVE

RAPORT PERFUNDIMTAR AUDITIMI

“MBI AUDITIMIN E SISTEMEVE TE TEKNOLOGJISE SE
INFORMACIONIT NiE DREJTORINE E PERGJITHSHME TE ARKIVAVE?”

Tirané, mé 15.02.2021

fage | 1



Nr.

PERMBAJTJA

Fage

PERMBLEDHJE EKZEKUTIVE

w

=

Pérshkrim i shkurtér i Projektit té Auditimit

no

Pérshkrim i gjetjeve kryesore dhe rekomandimeve

w

Konkluzioni i pérgjithshém dhe Opinioni i auditimit

HYRJA

Objekti i auditimit

Qéllimi i auditimit

Identifikimi i ¢éshtjes

Pérgjegjésité e strukturave drejtuese

Pérgjegjésité e audituesve

Kriteret e vlerésimit

Standardet e auditimit

Metodat e auditimit

©[P| N[> wW|NF

Dokumentimi i auditimit

PERSHKRIMI | AUDITIMIT

Informacion i pérgjithshém mbi subjektin nén auditim

Ol NN/ |joT|lw| w

Pérshkrimi i rezultateve sipas drejtimeve té auditimit

=
(=Y

2.1

Auditimi i funksionimit té Qeverisjes TIK

11-15

2.2

Auditimi i Menaxhimit té ndryshimit. Operacionet Tl

15-20

2.3

Auditimi i Sigurisé sé Informacionit

20-32

2.4

Verifikim i kontrolleve té aplikacioneve

32-38

2.5

Té ndryshme té dala gjaté auditimit

38-48

GJETJET DHE REKOMANDIMET

49

ANEKSE

56

fage | 2




|. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé Auditim té
Teknologjisé sé Informacionit né Drejtoriné e Pérgjithshme té Arkivave, nga data 08.09.2020
deri mé daté 06.11.2020.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit t& Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Drejtoriné
e Pérgjithshme té Arkivave, éshté pjesé e Planit Vjetor 2020 té auditimit t¢ KLSH-s&, miratuar
nga Kryetari i KLSH. Projektimi i kétij auditimi, éshté béré bazuar né njé analizé risku, si gjaté
hartimit té planit vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t& Auditimit, ku
KLSH, ka vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé qé DPA disponon,
pér té garantuar disponibilitet dhe integritet té té dhénave.

Siguria e Informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo si
pasojé e rritjes sé kompleksitetit té kontrollit t€ aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashké pérdorimi i burimeve té& informacionit. Siguria e Informacionit mund té
pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve
né pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet e
informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve Qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
té sigurisé sé informacionit me elementét kyg té cilét jané: “Mjedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i komunikimeve
dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe
mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TIK, Menaxhimi i
vazhdueshmérisé sé biznesit, Pérputhshméria”.

1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve
Gjetjet kryesore, té paragitura né kété Projekt Raport Auditimi né ményré té pérmbledhur sipas
drejtimeve té auditimit, rezultuan si mé poshté:

Referenc
- ame —
ﬁjetja Pérmbledhje e Gjetjes Raportin Rende Rekomandimi
r. p . | sia
Pérfundi
mtar
Nga auditimi u konstatua se: DPA pér mbéshtetjen e
- Shérbimet e ofruara me ané té Teknologjisé sé perspektivés sé
Informacionit né DPA mbéshteten né njé infrastrukture IT zhvillimeve institucionale
(rrjeti network) t& amortizuar, shérbimet e ngritura mbi kété té pércaktuara né planin
rrjet nuk jané té sigurta dhe nuk mbéshtesin vazhdimésiné e . | strategjik 2020-2030 nga
1 . i . o . | fage 20-32 | e larté "
punés dhe perspektivén e zhvillimeve té& pércaktuara né Teknologjia e
planin strategjik 2020-2030. Informacionit t€ marré
- Ambientet e mbajtjes se serverave té DPA-sé nuk masa pér planifikimin dhe
plotésojné kushtet teknike té pércaktuara né Rregulloren e ngritjen e njé
miratuar nga AKSHI “Pér ndértimin e dhomés sé infrastrukture 1T (rrjeti
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serveréve” (versioni 1.0, daté 02.12.2008). Dhoma e
serverave si vendi fizik ku ruhen dhe géndrojné kryesisht
serverat dhe pajisje té tjera ndihmése gé nevojiten pér
shérbimet e komunikimit dhe ruajtjes sé té dhénave éshté
pika mé e ndjeshme e sistemeve té teknologjisé sé
informacionit té njé institucioni.

network dhe  dhome
serverave) né pérputhje
me kushtet teknike té
pércaktuara né
Rregulloren e miratuar
nga AKSHI.

Nga auditimi u konstatua se sistemi i hyrje-daljeve né DPA
nuk garanton akses té sigurté pasi né sistem rezultojné

-Né 14 raste ka karta aksesi pa emér e mbiemér né sistem.
-Né 44 raste Llogari né akses pa emér ose pérdorimi i
numrave.

-NEé 2 raste me status active pa té dhéna té plota.

-Né 3 raste me status inactive (data issue dhe aktivizimit e
njéjte).

-NEé 9 raste pa status dy prej tyre kané daté aktivizimi.

-Né 430 raste pa role pérdorues.

-DPA nuk pérdor sisteme TI pér akses té kontrolluar sigurie
té dhomave té arkivimit dhe rafteve.

Nga verifikimi i sigurisé né ambienteve t&€ DPA dhe arkivave
né rrethe rezultoi se:

- Siguria fizike né Godinat e DPA (ambientet e brendshme)
ka risk t& komprometohet, pasi mungesa e kamerave né
ambientet e brendshme mbart riskun e humbjes sé
dokumenteve e modifikimit té tyre (rasti i humbjes sé njé
vule né vitin 2019 dhe ri gjetjes sé saj pa gjetur autorin).

- Niveli i pérdorimit té Teknologjisé sé Informacionit pér
krijimin e kushteve té nevojshme (temperaturés, lagéshtirés,
mbrojtja kundér zjarrit dhe sigurisé) né ambientet e ruajtjen
e dokumenteve é&shté i ulét.

fage 20-32

e larté

- DPA té analizojé nivelin
e sigurisé sé aksesit né
ambientet e saj me géllim
kufizimin e aksesit fizik
té personave té
paautorizuar ndaj
objekteve népérmijet:
-Ngritjen e njé sistemi
aksesi té pérgendruar e té
sigurt i cili duhet té
pérfshijé edhe aksesin e
dhomave té arkivimit dhe
rafteve

-Shtrirjen e kontrollit té
ambienteve t& brendshme
dhe jashtme me sisteme
CCTV.

- DPA té marré masa pér
pérdorimin e
Teknologjisé sé
Informacionit né krijimin
e kushteve té nevojshme
né ambientet e arkivimit
pér mbajtjen e niveleve t&
duhura té temperaturés,

lagéshtirés, Si dhe
sigurimit té mbrojtjes
kundér  zjarrit  dhe

sinjalizimit automatik té
parametrave té tyre.

Nga verifikimi i user-ave té katalogut, u konstatua se né
fushén “Id” t€ user-ave, mungojné 1d=1, 1d=15, 1d=16 dhe
1d=17. Ndérsa nga verifikimi i user-ave publik, u konstatua
se mungojné gjithsej 262 Id pérdoruesish. Mungesa e kétyre
Id-ve tregon se kéto user-a jané fshiré. Nése njé user e
mbaron objektin pér té cilin éshté krijuar, ai duhet té béhet
“disable”, dhe jo t€ fshihet pasi ndikon né humbjen e
gjurmés audituese.

fage 32-38

e larté

Drejtoria e Pérgjithshme
e Arkivave né vijimési,
me mbarimin e objektit té
krijimit té user-ave, t’i
caktivizojé ata pa i fshiré
nga sistemi, me géllim
ruajtien e gjurmés
audituese.

Nga verifikimi i fushave té& plotésuara pér user-at e
katalogut, u konstatua se:

- Tek fusha “email”, i nj&jti email éshté pérdorur pér dy user-
a té ndryshém.

- N€ njé rast, fusha “name”, €shté€ e plotésuar me njé adresé
email-i, e cila éshté e njéjt€ me fushén “email”, duke mos
ditur se cili éshté punonjési me kété user.

Nga verifikimi i fushave té plotésuara pér user-at publik, u
konstatua se:

- Né 19 raste, i njéjti individ paragitet me dy numra
letérnjoftimesh té ndryshme.

- N& 24 raste, i njéjti numér letérnjoftimi éshté pérdorur pér
dy user-a té ndryshém, duke evidentuar faktin se sistemi nuk
e parandalon pérdorimin e té njéjtit numér letérnjoftimi,
fushé e cila éshté e vetmja gé pérfagéson njé té dhéné unike
pér pérdoruesit, pér disa user-a. Edhe pse nga verifikimi i
detajuar, user-at me té njéjtén numér letérnjoftimi
praktikisht jané i njéjti individ, fakti gé& ndryshon
minimalisht njé karakter, bén gé sistemi ti njohé si dy user-
a té ndryshém, cka vérteton se i njéjti numér letérnjoftimi
mund té pérdoret pér dy apo mé shumé user-a.

fage 32-38

e larté

Drejtoria e Pérgjithshme
e Arkivave té analizojé
elementét e pasaktésisé té
user-ave dhe té marré
masa pér eliminimin e
tyre né vijimési.

fage | 4




- Numri i letérnjoftimit, si fusha e vetme gé pérfagéson njé
té dhéné unike pér pérdoruesit, e cila mund té béjé
identifikimin e tij, nuk ka mekanizém kontrolli té inputit.
Né vlerésim té grupit t& auditimit, elementét e mésipérm
ndikojné né rritjen e riskut té cenimit té sigurisé sé sistemit,
pasi user-at nuk jané unik, e pér pasojé nuk jané plotésisht té
identifikueshém.

Nga auditimi u konstatuan user-a, té cilét edhe pse kané
pérfunduar objektin e tyre si user-a (né kété rast, nuk jané
mé né marrédhénie pune), vazhdojné ende té jené aktiv, pra
nuk jané béré “disable”, veprim i cili pérbén risk té larté pér
ndérhyrje té paautorizuara né sistem duke mos léné gjurmé

fage 32-38

e larté

Drejtoria e Pérgjithshme
e Arkivave té marré masat
pér caktivizimin e atyre
user-ave té& cilét kané
pérfunduar objektin e
krijimit, me  géllim
ruajtien e sistemit nga

mbi aktivitetin gé kané kryer. ndérhyriet e

paautorizuara.

1.3. Konkluzioni i pérgjithshém i auditimit

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit
pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit
154 “Pér Organizimin dhe Funksionimin e KLSH” daté 27.11.2014 konstaton se,
mungesa e akteve rregullatoré né drejtim té sistemeve té teknologjisé sé
informacionit kané ndikuar né njé zhvillim té pa monitoruar té aktivitetit
institucional dhe pa deleguar pérgjegjésité individuale pér veprimet e kryera.
Nisur nga vlerésimi i strategjisé institucionale, si dhe zhvillimet bashkékohore né
fushén e teknologjisé sé informacionit, konstatohet se ka mos pérditésim apo
mungesé e akteve rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e
dokumentit elektronik. Materializimi i kétij hendeku ligjor, kérkon gjithé pérfshirje
dhe impenjimin e AKSHI-t, Késhillit té Ministrave dhe DPA-sg, veprim i cili do té
ndihmonte jo vetém Drejtoriné e Pérgjithshme té Arkivave, por té gjithé
administratén publike e cila ka implementuar sisteme té teknologjisé sé
informacionit dhe ka njé bazé té dhénash, té dhéna té cilat né té ardhmen do té jené
fond arkivor i DPA-sé.

Siguria e Informacionit dhe perspektiva e DPA éshté e kompromentuar nga
mungesa e investimeve né rrjetin network si dhe nga mos pérfshirja e DPA né
rrjetin GOV.

Nga analizimi i té dhénave me teknikat CAAT, rezultoi se sistemi nuk ka
mekanizmat e nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit té
sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e raporteve té pasakta.
Kushtet fizike t& Arkivave Vendore jané né njé situaté té tillé qé krijojné risk té
larté pér prishjen e dokumentacionit té ruajtur.

Grupi i auditimit vleréson se pérdorimi i teknologjisé sé informacionit do té
ndikonte né pérmirésimin e nivelit té sigurisé mbi dokumentacionin e arkivuar si
dhe krijimin e kushteve mé té pérshtatshme pér ruajtjen e tyre.
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Il. HYRJE

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t€ Auditimit nr. 821/1, daté 23.09.2020 té miratuar nga
Kryetari i KLSH, me afat auditimi 08.09.2020 deri né 06.11.2020, né Drejtoriné e
Pérgjithshme té Arkivave (DPA), ku periudha e audituar éshté 01.01.2019 deri né 30.06.2020,
u krye auditimi mbi “Auditimin e Sistemeve té Teknologjis€ s¢ Informacionit”, me Grup
Auditimi té pérbéré nga:

1. BD Pérgjegjés Grupi

2. EK Anétar

3. AK Anétare

4. KK Anétar

I.1.  Obijekti i auditimit:

Obijekti i Auditimit TIK ushtruar né DPA, éshté pércaktimi nése objektivat e subjektit arrihen
né ményrén e duhur duke pérdorur burimet IT, pérfshiré pajtueshmériné me kérkesat ligjore
dhe rregullatoré, konfidencialitetit, integritetin si dhe disponueshmériné e sistemeve té
informacionit dhe té dhénave qé gjenden né té.

11.2.  Qéllimi i auditimit: Drejtoria e Pérgjithshme e Arkivave.

Qéllimi i Auditimit TIK ushtruar né DPA, éshté dhénia e opinionit apo vlerésimi nése ekzistojné
kontrollet dhe mekanizmat e duhur me géllim krijimin/ mirémbajtjen/ zhvillimin e burimeve
IT dhe funksioneve pér té cilat kéto burime shérbejné.

Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, vizionin,
géllimin dhe objektivat né DPA, duke marré né konsideraté té gjithé kuadrin rregullator né
bazé té té cilit institucioni zhvillon veprimtariné e tij. Pér té arritur né dhénien e njé opinioni,
jané mbledhur informacione, té dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé
sé informacionit mbrohen asetet, ruhet integriteti i t¢ dhénave, si dhe synimet e subjektit gé
auditohet arrihen né ményré efektive duke pérdorur burimet né ményré eficente.

11.3.  Identifikimi i ¢éshtjeve:

Pas marrjes sé informacionit nga subjekti népérmjet pyetésorit té dérguar né ményré
elektronike dhe pérpunimit té tij nga grupi i auditimit, analizés sé riskut népérmjet manualit
aktiv té auditimit IT, si dhe vlerésimin e informacioneve nga burime té jashtme, kané rezultuar
si fusha me risk mé té larté:

1. Auditimi i funksionimit té Qeverisjes TIK.

2. Auditimi i Menaxhimit té ndryshimit. Operacionet T1.

3. Auditimi i Sigurisé sé Informacionit.

4. Verifikim i kontrolleve té aplikacioneve.

5. Té ndryshme té dala gjaté auditimit.

11.4.  Pérgjegjésité e strukturave drejtuese:

“Arkiva” &shté institucion 1 specializuar, q¢ mbledh, pérpunon, administron, ruan dhe shérben
pasuriné arkivore, e cila mbrohet dhe sigurohet nga shteti. Arkiva jané edhe njésité strukturore
e nén strukturore té institucioneve té administratés shtetérore gendrore e vendore, qé
evidencojné, ruajné, pérpunojné dhe véné né shfrytézim dokumentet e krijuara prej tyre.
Drejtoria e Pérgjithshme e Arkivave éshté organi mé i larté i rrjetit arkivor kombétar. Ajo éshté
institucion gendror né varési té Kryeministrit. Drejtoria e Pérgjithshme e Arkivave éshté person
juridik. Ajo ka vulén dhe stemén e vet. Selia e saj ndodhet né Tirané. Drejtoria e Pérgjithshme
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e Arkivave pérfagésohet nga Drejtori i Pérgjithshém, i cili emérohet dhe lirohet nga detyra prej
Kryeministrit.

Drejtori i Pérgjithshém éshté titullari i institucionit. Ai kryen kéto detyra:

a) pérgjigjet pérpara Késhillit té Ministrave pér veprimtariné e institucionit;

b) miraton rregullore, urdhra dhe udhézime té detyrueshme pér zbatim, né mbéshtetje té
legjislacionit arkivor;

c) miraton planet vjetore té drejtorive gé funksionojné prané Drejtorisé sé Pérgjithshme dhe
ato té drejtorive té arkivave shtetéroré vendoré;

¢) pérfagéson arkivat shtetéroré té vendit né organizmat dhe institucionet ndérkombétare ku
ato jané anétarésuar dhe ushtron té drejtén e votés né emér té tyre.

Prané Drejtorisé sé Pérgjithshme té Arkivave funksionojné:

-Késhilli i Larté i Arkivave,

-Komisioni Qendror i Ekspertizés,

-Komisioni i De klasifikimit dhe i Zhvlerésimit t€ Informacionit té Klasifikuar “sekret
shtetéror” dhe -Komisioni i Pérhershém i Ekspertéve té Vlerésimit t¢ Dokumenteve me
Réndési Historike Kombétare. Késhilli i Larté i Arkivave harton dhe miraton politikat arkivore
dhe strategjiné e zhvillimit té shérbimit arkivor.

-Komisioni Qendror i Ekspertizés shqyrton dhe miraton listat e dokumenteve pér asgjésim,
sipas vendimit té propozuar prej komisioneve té ekspertizés, gé funksionojné prané
institucioneve shtetérore, té cilat i dorézojné dokumentet e tyre né Arkivin Qendror Shtetéror.
-Komisioni i De klasifikimit ¢ i Zhvlerésimit t€ Informacionit té Klasifikuar “sekret shtetéror”
bén de klasifikimin e dokumenteve, gé kané hyré té klasifikuara né Arkivin Qendror Shtetéror
dhe né arkivat shtetéroré vendoré.

11.5. Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit auditoi Drejtoriné e Pérgjithshme té Arkivave, mbi periudhén e
veprimtarisé nga 01.01.2019 deri né 30.06.2020, duke i kushtuar vémendje ¢éshtjeve gé lidhen
me zbatimin e ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té
teknologjisé dhe auditimit TIK. Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té
gjitha ¢éshtjet qé pérmban Programi i Auditimit nr. 821/1, daté 23.09.2020 miratuar nga
Kryetari i KLSH. Né realizimin e kétij Projekt Auditimi, grupi i auditimit &shté mbéshtetur né
bazén ligjore mbi té cilén funksionon KLSH, standardet e auditimit, si dhe legjislacionin e
fushés né té cilén operon DPA. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé
evidencé e pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur
né dhénien e konkluzioneve dhe rekomandimeve.

11.6. Kiriteret e vlerésimit:

Kriteret e vlerésimit bazohen né ligjet, rregulloret né fuqi, standardet e pércaktuara nga AKSHI

si dhe ato ndérkombétare COBIT dhe ISSAI 5300 pér auditimin e Teknologjisé sé

Informacionit, Manuali i Teknologjisé sé Informacionit. Opinionet dhe konkluzionet e nxjerra

nga auditimi jané mbéshtetur né Standardet Kombétare dhe Ndérkombétare té Auditimit, jané

dokumentuar né aktet e mbajtura. Gjithashtu jané 1éné rekomandimet pér pérmirésimin e

gjendjes.

Hartimi i kétij projekt raporti, mbéshtetet né bazén ligjore si mé poshté:

e Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

e Ligji nr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit té Larté té Shtetit”;

e Ligjinr. 10296, dat€ 08.07.2010 “Pér Menaxhimin Financiar dhe Kontrollin”, i ndryshuar
dhe aktet ligjore né zbatim té tij;

e Ligjinr. 9643, daté 20.11.2006 “Pér Prokurimin Publik”, i ndryshuar;

e Ligjinr. 114/2015 “Pér Auditimin e Brendshém né Sektorin Publik”;
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e Legjislacioni mbi Krimin Kibernetik;

e Ligji Nr. 9918, daté 19.05.2008, “Pér Komunikimet Elektronike né Republikén e
Shqipérisé”;

e Ligji Nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;

e Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Pér Mbrojtjen e té
Dhénave Personale”.

e Ligji Nr. 9154, daté 06.11.2003 “Pér Arkivat”.

e Tétjera.

I1.7.  Standardet e auditimit:
Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknika auditimi, duke
pérfshiré pyetésoré, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té garté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit té TIK, si: COBIT 4.1, Manuali
i Auditimit IT, ISSAI 5310, etj.

11.8. Metodat e auditimit:

Grupi i auditimit, me géllim arritjen e objektivave té auditimit, ka pérdorur metoda si intervista
me gojé dhe me shkrim ndaj subjektit té audituar, verifikimin e zbatimit té kontratave té
marréveshjeve né nivel shérbimi né varési té réndésisé dhe vlerés monetare, ka verifikuar
dokumentacionin e nevojshém té kérkuar dhe té paragitur nga subjekti i audituar me géllim
pérmbushjen e drejtimeve té auditimit, ka testuar me teknikat CAAT té dhénat e sistemeve, si
dhe ka kryer testime dhe verifikime mbi shkallén e sigurisé sé rrjetit dhe sistemeve qé subjekti
i audituar pérdor.

11.9. Dokumentimi i auditimit:

-Pér ¢éshtjen e auditimit “Auditimi 1 funksionimit t&€ Qeverisjes TIK”, grupi i auditimit shqyrtoi
dokumentacionin: Strategjia dhe Planifikimi TI; Struktura, standardet, politikat dhe proceset e
institucionit; burimet njerézore né strukturén e TIK; Pérshkrimet e punés sé punonjésve né
strukturén e TIK né kété institucion; Struktura e Drejtorisé TIK, ndarja né sektoré; politikat e
sigurisé sé TI; Vendime dhe akte ligjore e nénligjore né pérmbushje té aktivitetit té
institucionit; etj.

-Pér ¢éshtjen e auditimit “Auditimi i Menaxhimit t€ ndryshimit dhe Operacionet IT”, grupi i
auditimit u bazua dhe shqyrtoi dokumentacionin: VKM nr. 673 daté 22.11.2017 “Pér
Riorganizimin e Agjencisé€ Kombétare t€ Shoqéris€ sé€ Informacionit”, i ndryshuar; Rregulloren
e Brendshme té Drejtorisé sé Pérgjithshme té Arkivave; Vendime dhe akte ligjore e nénligjore
né pérmbushje té aktivitetit té institucionit; Rregullat dhe procedurat pér menaxhimin e
raporteve, té incidenteve; Procedurat pér menaxhimin e ndryshimeve emergjente; Rregullat
dhe procedurat pér testimin e ndryshimeve té kérkuara; Rregullat, procedurat mbi BCP dhe
DRP; etj.

-Pér ¢éshtjen e auditimit “Auditimi 1 siguris€é s€ informacionit”, grupi i auditimit shqyrtoi
dokumentacionin: politikat e sigurisé sé informacionit, aktet e brendshme mbi siguriné e
informacionit, verifikimi fizik i serveréve dhe i sigurisé sé rrjetit, elementét e sigurisé té
implementuara deri né momentin e auditimit mbi aksesin e punonjésve né sisteme dhe né
ambientet fizike, kushtet e ruajtjes sé back-up, etj.

-Pér ¢éshtjen e auditimit “Verifikim i kontrolleve té aplikacioneve”, grupi i auditimit shqyrtoi
té dhénat e katalogut dhe fototekés si dhe user-at né kéto sisteme. U analizuan té dhénat me
ané té teknikave CAAT, né drejtim té kontrolleve té input-it pér vlefshmériné dhe origjinalitetin
e veprimeve té pérgatitjes sé té dhénave burimore, autorizimit dhe hyrjes né ményré gé té
dhénat té jené té sakta, té besueshme dhe té plota.
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Kontrollet gé zhvilloi grupi i auditimit né lidhje me inputin e té dhénave té sistemit, u adresuan
né drejtim té kontrollit té hyrjes sé té dhénave (vlefshméri, plotési, kontrolle té€ dublikimeve)
Procedura pér trajtimin e inputeve jo té lejueshme, si autorizimi i inputit, dhe procedura
manuale/ autorizim né nivel mbikéqgyrjeje té t€ dhénave né formularin e hyrjes sé tyre.
Kontrollet e output-it gé zhvilloi grupi i auditimit né lidhje me té dhénat e sistemit, u adresuan
né drejtim té proceseve té kontrollit gé pérfshijné pércaktimin e garté té output-it, raportet e
déshiruara né fazén e ndértimit té sistemit dhe né fazén e zhvillimit té tij, dokumentimin e sakté
té logjikés sé nxjerrjes sé raportit, kontrollet e hyrjes sé kufizuar pér mbrojtje té té& dhénave,
rishikim té output-it, ri konceptimin dhe rishikimin.

-Pér ¢éshtjen e auditimit “Té ndryshme té dala gjaté auditimit”, u verifikuan: Veprimtaria e
auditit té brendshém (plani vjetor, realizimi i tij, si dhe struktura), Marréveshjet né nivel
shérbimi (u shgyrtua zbatimi i MNSH né lidhje me raportet dhe me kérkesat kontraktuare), u
vizituan gjithsej 6 arkiva vendoré, ku u verifikuan kushtet e mbajtjes sé dokumenteve dhe
implementimi i teknologjisé sé informacionit, si dhe u verifikuan edhe elementé té tjeré té
réndésishém si marréveshja ndérmjet DPA dhe AKSHI-t, si dhe mungesa e njé baze ligjore té
ploté pér krijimin, ruajtjen dhe arkivimin e dokumentit elektronik.

I11. PERSHKRIMI | AUDITIMIT

I11.1. Informacion i pérgjithshém mbi subjektin nén auditim:

“Arkiva” éshté institucion i specializuar, ¢ mbledh, pérpunon, administron, ruan dhe shérben
pasuriné arkivore, e cila mbrohet dhe sigurohet nga shteti. Arkiva jané edhe njésité strukturore
e nén strukturore té institucioneve té administratés shtetérore gendrore e vendore, qé
evidencojné, ruajné, pérpunojné dhe véné né shfrytézim dokumentet e krijuara prej tyre.
“Arkiv” éshté ¢do pasuri dokumentare g€ ruhet prej institucioneve té pércaktuara né dispozita
ligjore, si dhe ¢do pasuri dokumentare e krijuar ose e ruajtur prej subjekteve jo shtetérore,
juridike e fizike private. “Rrjet arkivor” Eshté térésia e institucioneve né varési té drejtpérdrejté,
si dhe e atyre qé kané varési metodologjike-profesionale nga Drejtoria e Pérgjithshme e
Arkivave. Shfrytézim i arkivave éshté mundésia e pérdorimit té dokumenteve arkivore, né
funksion té njohjes me veprimtariné e administratés shtetérore dhe e drejta pér shérbim me
dokumente pér géllime studimore-shkencore ose pér nevoja vetjake.

Fondi arkivor kombétar ruhet, pérpunohet, administrohet dhe shérbehet nga rrjeti arkivor i
Republikés sé Shqipérisé.

Rrjeti arkivor i Republikés sé Shqipérisé pérbéhet nga:

a) Drejtoria e Pérgjithshme e Arkivave;

b) Arkivi Qendror Shtetéror;

c) arkivat shtetéroré gé ruajné dokumente té sé njéjtés tipologji (Arkivi Qendror i Filmit, Arkivi
Qendror Teknik);

¢) arkivat shtetéroré té sistemit, qé funksionojné né ményré té pérhershme prané institucioneve
gendrore fond krijuese;

d) arkivat shtetéroré vendorég;

dh) arkivat né veprim té institucioneve shtetérore, gendrore dhe vendore;

e) arkivat privaté.

Drejtoria e Pérgjithshme e Arkivave éshté organi mé i larté i rrjetit arkivor kombétar. Ajo éshté
institucion gendror né varési té Kryeministrit. Drejtoria e Pérgjithshme e Arkivave éshté person
juridik. Ajo ka vulén dhe stemén e vet. Selia e saj ndodhet né Tirané. Drejtoria e Pérgjithshme
e Arkivave pérfagésohet nga Drejtori i Pérgjithshém, i cili emérohet dhe lirohet nga detyra prej
Kryeministrit.

Drejtori i Pérgjithshém éshté titullari i institucionit. Ai kryen kéto detyra:
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a) pérgjigjet pérpara Késhillit té Ministrave pér veprimtariné e institucionit;

b) miraton rregullore, urdhra dhe udhézime té detyrueshme pér zbatim, né mbéshtetje té
legjislacionit arkivor;

c) miraton planet vjetore té drejtorive gé funksionojné prané Drejtorisé sé Pérgjithshme dhe
ato té drejtorive té arkivave shtetéroré vendoré;

¢) pérfagéson arkivat shtetéroré té vendit né organizmat dhe institucionet ndérkombétare ku
ato jané anétarésuar dhe ushtron té drejtén e votés né emér té tyre.

Népunésit e Drejtorisé sé Pérgjithshme té Arkivave, drejtuesit, specialistét dhe arkivistét,
gézojné statusin e népunésit civil, ndérsa pér punonjésit e tjeré zbatohet legjislacioni i Kodit té
Punés. Rekrutimi i punonjésve, ményra e pranimit, lévizjes paralele, ngritjes né detyré dhe
largimit béhet sipas rregullave t€ pércaktuara né ligjin nr. 8549, dat€ 11.11.1999 “Statusi i
népungésit civil”.

Né varési té drejtpérdrejté administrative té Drejtorisé sé Pérgjithshme té Arkivave jané Arkivi
Qendror Shtetéror dhe arkivat shtetéroré vendoreé.

Prané Drejtorisé sé Pérgjithshme té Arkivave funksionojné:

-Késhilli i Larté i Arkivave,

-Komisioni Qendror i Ekspertizés,

-Komisioni i De Klasifikimit dhe i Zhvlerésimit té Informacionit t€ Klasifikuar “sekret
shtetéror” dhe -Komisioni i Pérhershém i Ekspertéve té Vlerésimit t¢ Dokumenteve me
Réndési Historike Kombétare. Késhilli i Larté i Arkivave harton dhe miraton politikat arkivore
dhe strategjiné e zhvillimit té shérbimit arkivor.

-Komisioni Qendror i Ekspertizés shqyrton dhe miraton listat e dokumenteve pér asgjésim,
sipas vendimit té propozuar prej komisioneve té ekspertizés, gé funksionojné prané
institucioneve shtetérore, té cilat i dorézojné dokumentet e tyre né Arkivin Qendror Shtetéror.
-Komisioni i De klasifikimit ¢ i Zhvlerésimit t€ Informacionit té Klasifikuar “sekret shtetéror”
bén de klasifikimin e dokumenteve, gé kané hyré té klasifikuara né Arkivin Qendror Shtetéror
dhe né arkivat shtetéroré vendoré.

Drejtoria e Pérgjithshme e Arkivave harton normén tekniko-profesionale dhe metodologjike té
shérbimit arkivor dhe organizon, drejton e kontrollon zbatimin e njésuar té saj né veprimtariné
e té gjithé rrjetit arkivor té vendit.

Rregullat e miratuara prej késaj drejtorie, né mbéshtetje dhe né zbatim té kétij ligji, jané té
detyrueshme pér zbatim né té gjithé rrjetin arkivor té vendit.

Drejtoria e Pérgjithshme e Arkivave ushtron té drejtén e pérfagésimit dhe té votés, né emér té
shtetit shqgiptar, né organizatat ndérkombétare ku éshté anétare.

Drejtoria e Pérgjithshme e Arkivave nénshkruan marréveshje dy ose shumépaléshe me
institucionet respektive té vendeve té tjera pér pasurimin e fondit arkivor kombétar, pér
publikimin, shkémbimin e pérvojave, pérgatitjen dhe kualifikimin e specialistéve.

Arkivi Qendror Shtetéror ruan, pérpunon, administron dhe shérben:

a) dokumentet gé jané trashéguar nga shteti shqiptar nga periudha para shtetérore;

b) dokumentet gé jané krijuar nga institucionet gendrore e vendore té administratés shtetérore
deri né vitin 1944;

c) dokumentet e institucioneve gendrore té administratés shtetérore dhe té organeve
udhéheqése partiake, té krijuara deri né vitin 1991;

¢) dokumentet e institucioneve gendrore té administratés shtetérore pa kufizim kohor, me
pérjashtim té atyre gé ruhen né arkivat e sistemit ose né arkivat qé ruajné akte té sé njéjtés
tipologji;

d) dokumentet gé jané krijuar prej institucioneve té tjera shtetérore jo gendrore pas vitit 1944,
por jané té vetme né llojin e tyre;
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dh) dokumentet gé jané krijuar prej subjekteve e personave juridiké dhe fiziké privaté, té
kaluara n€ pronési té shtetit para hyrjes né€ fuqi t&€ ligjit nr.7726, dat€ 29.6.1993 “Pér fondin
arkivor kombétar dhe pér arkivat”.

Arkivi Qendror Shtetéror ruan, administron dhe shérben trashégiminé dokumentare jo
administrative, té krijuar né hapésirén shqiptare gjaté shekujve, pavarésisht nga fond krijuesi,
gjuha, alfabeti, pérmbajtja apo tipologjia e shkrimit.

Arkivat shtetéroré, gé ruajné dokumente té sé njéjtés tipologji jané Arkivi Qendror i Filmit dhe
Arkivi Qendror Teknik.

Kéta arkiva kontrollojné zbatimin e kétij ligji dhe japin ndihmé metodologjike e profesionale
né arkivat vendoré, ku ruhen dokumentet e sé njéjtés tipologji.

Arkivat shtetéroré té sistemit funksionojné prané kétyre institucioneve:

-Ministrisé sé Mbrojtjes,

-Ministrisé sé Rendit Publik,

-Ministrisé sé Punéve té Jashtme dhe Shérbimit Informativ Shtetéror.

-Institucioni i Kuvendit té Shqipérisé dhe ai i Presidentit i administrojné dokumentet respektive
né arkiva gé funksionojné né ményré té pérhershme prané tyre.

-Arkivi shtetéror i sistemit té drejtésisé (gjykatat e prokurorité) krijohet dhe funksionon prané
Ministrisé sé Drejtésisé.

-Arkivat shtetéroré vendoré administrojné dhe ruajné dokumentet e trashéguara, si dhe
dokumentet e arkivave té institucioneve shtetérore vendore dhe té organeve té geverisjes
vendore, qé veprojné brenda njésisé administrativo-territoriale pérkatése. Né varési té véllimit
té dokumenteve gé krijohen, prané ¢do institucioni shtetéror funksionojné: sekretaria dhe
arkivi, sekretari-arkivi ose punonjési i ngarkuar me shérbimin né sekretari-arkiv.

111.2. Pérshkrim i rezultateve sipas drejtimeve té auditimit:
111.2.1. Auditimi i funksionimit té Qeverisjes TIK

DPA ka té miratuar strategjiné afatgjaté 2020-2030 ku vecanérisht né kapitujt 5 dhe 7 éshté e
fokusuar Teknologjia e Informacionit. Konkretisht né Kapitullin 5 flitet mbi digjitalizimin ku
pérfshihen fototeka online, biblioteka online, kérkesat sociale juridike online, paragitja né
format elektronik té titujve té njésive té ruajtjes té arkivave vendore, pérshkrimin e dokumentit
dhe prezantimi i modulit arkivor té unifikuar dhe me njé imazh té ri. Pér sa i pérket Kapitullit
7, flitet pér dokumentin elektronik, pér transferimin e dokumentit elektronik né arkivin historik
si dhe pér ruajtjen, evidencimin dhe shérbimin e dokumentit elektronik.

DPA ka té miratuar Rregulloren “Pér organizimin dhe funksionimin e Drejtoris€ sé
Pérgjithshme té Arkivave” me vendim nr. 360 daté 26.04.2017 me disa ndryshime dhe shtesa
me vendim nr. 331 daté 22.05.2019, urdhrin nr. 46 dat€ 29.01.2019 mbi “Miratimin e
Rregullores pér shfrytézimin e dokumenteve arkivore né sallén e studimit té Drejtorisé sé
Pérgjithshme té Arkivave” si dhe urdhrin nr. 389 daté€ 01.07.2019 mbi “Miratimin e Rregullores
s€ regjimit t€ hyrje daljeve dhe sigurimin e godinave té€ Drejtorisé€ s€ Pérgjithshme té Arkivave”
Nga auditimi i konstatua se DPA nuk disponon manuale dhe rregullore té Teknologjisé sé
Informacionit ku té pércaktohen procedurat gé do té ndigen pér krijimin, mirémbajtjen dhe
administrimin e infrastrukturés dhe sistemeve té informacionit.

Struktura

Strukturat e institucionit jané njé element ky¢ i geverisjes sé Tl né artikulimin e roleve té
organeve té ndryshme menaxheriale dhe geverisése né institucion dhe né vendimmarrje. Ato
duhet té caktojné delegim té garté pér vendimmarrje dhe monitorim té performancés. DPA ka
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té miratuar Strukturén me Urdhrin nr. 18 daté 03.02.2020 “Pér miratimin e strukturés dhe té
organikés sé Drejtorisé sé Pérgjithshme té Arkivave”.

g g Drejtorii Pérgjithshém i
Arkivave
Drejtoria e Arkivit Qéndror Drejtoria e Inspektimit dhe Drejtoria e Evidencés Drejtoria e Arkivave Drejtoria e Financés dhe
Shtetéor Trajnimeve Qéndrore dhe Komunikimit Shtetérore Vendore Shérbimeve Mbéshtetése
Drejtori i Arkivit Qéndror Drejtoria e Inspektimit dhe Drejtorii Evidencés Drejtorii Arkivave Shtetéore Drejtorii Financés dhe
Shtetéror Trajnimeve Qéndrore dhe Komunikimit Vendore Shérbimve Mbéshtetése

| -~~~ 7 |7 |

Sektori i Inspektimit e

Sektori i Dokumentacionit Kontrollit Qéndror dhe Sektori i Evidencés Qéndrore Sektori i Arkivave Shtétrore Sektori Juridik i Prokurimeve
Pérpara Vitit 1944 -~ dhe Digjitalizimit Vendore Tirané dhe Durrés dhe Burimeve Njerézore
Trajnimeve
VN L~ L N e L N
eKtori 1 Arkivave Shtetérore

Sektori i Dokumentacionit Sektori i Inspektimit dhe Sektori i Promovimit dhe Vendore Sektori i Shérbimeve té

Pas vitit 1994 Kontrollit Rajonal Komunikimit Shkodér,Lezhé,Dibér dhe Brendshme

Kukés
L 7N L N N L N

Sektori i Arkivave Shtetérore

Sektori i Ruajtjes _sé Sektori i Sal_lés sé Sfudim'\t Vendore Fier,Vioré dhe Sektori | Buxhgtit dhe
Dokumentacionit dhe Biblotekés - 5 Financés
Gjirokastér

- i Sektori i Shérbimit té Sektori i Arkivave Shtetérore . A

Sektoriiish-Arkivit té PPSH- Dokumentacionit né Vendore Elbasan, Berat dhe Sektori i Auditimit té
sé . . s Brendshém

Distancé Korgé
Sektori (Laborator) Qéndror i

Restaurimit

Sektor i Sekretarit/Arkivit

Pozicioni i Sektorit té Evidencés Qendrore dhe Digjitalizimit

Pas daljes s¢ VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencis€¢ kombétare té
shoqérisé s¢ informacionit”, i ndryshuar, struktura e Drejtorisé sé Pérgjithshme té Arkivave ka
pésuar ndryshime né drejtim té teknologjisé sé informacionit. Saktésisht, sektori i digjitalizimit
dhe IT i pérbéré nga 1 shef sektori dhe 1 specialist nuk mund té ishte mé pjesé e DPA, dhe
kaloi né varési t&¢ AKSHI-t pér sa i pérket administrimit té rrjetit dhe mirémbajtjes sé sistemeve
IT. Aktualisht Drejtoria e Pérgjithshme e Arkivave dhe AKSHI ende nuk kané nénshkruar njé
marréveshje bashképunimi institucional, ku té evidentohen garté detyrat dhe pérgjegjésité e
institucioneve.

Né strukturén e re té DPA té miratuar pas ndryshimeve gé u pasuan nga VKM Nr. 673, u krijua
Sektori i Evidencés Qendrore dhe Digjitalizimit me 1 shef sektori dhe 10 specialisté, ku krahas
punés né pérpilimin e evidencés gendrore, merret dhe me digjitalizimin e dokumenteve arkivor.
Gjithashtu, ky sektor administron rrjetin e DPA-sé si dhe sistemet e teknologjisé sé
informacionit, ndérsa pér probleme mé té médha pérgjigjet AKSHI ose operatori ekonomik i
cili ka kontraté mirémbajtjeje pér sistemin. Pra, praktikisht procesi i punés né DPA né lidhje
me sistemet e teknologjisé sé informacionit nuk ka ndryshuar, edhe pse sipas VKM nr. 673,
detyrat qé ky sektor kryen, duhet t’i mbulojé AKSHI. Sektori i Evidencés Qendrore dhe
Digjitalizimit kryen rolin e njé shkalle té paré suporti pér teknologjiné e informacionit, dhe
AKSHI shérben si shkallé e dyté dhe mé e specializuar suporti. Grupi i auditimit vleréson se
DPA dhe AKSHI, né marréveshjen ndérinstitucionale, duhet té pércaktojné kété sektor si piké

fage | 12



kontakti ndérmjet dy institucioneve dhe si shkallé té paré suporti, me géllim mbarévajtjen e
punés né DPA, dhe monitorimin e vazhdueshém té sistemeve té Tl nga ana e AKSHI-t, si
detyrim i pércaktuar né VKM nr. 673 daté 22.11.2017.

Nga auditimi u konstatua mungesa e njé marréveshjeje ndérmjet dy institucioneve, e cila né
opinion té grupit té auditimit, pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e
shérbimeve té Tl né DPA.

Auditi i Brendshém

I. Baza ligjore.

Funksionimi i Sektorit t&¢ Auditimit t¢ Brendshém né Drejtoriné e Pérgjithshme té Arkivave
bazohet né ligjin nr. 114/2015, daté 22.10.2015 “Pér auditimin e brendshém né sektorin
publik”, Manualin e Auditimit t€¢ Brendshém, ligjin nr. 10296, daté 08.07.2010 “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar. Veprimtaria e Sektorit t& Auditimit té
Brendshém né DPA mbéshtetet edhe né ligjin Nr. 9154, daté 06.11.2003 “Pér arkivat” dhe
aktet nénligjore né zbatim té tij.

Ky kuadér plotésohet me praktikat profesionale ndérkombétare, té cilat pérmbajné Standardet
Ndérkombétare té Auditimit té Brendshém dhe Praktikat Profesionale té publikuara nga
Instituti i Audituesve té Brendshém si dhe materiale dhe rekomandime nga Komisioni
Evropian pér Auditimin e Brendshém.

[1. Organizimi.

Né zbatim té Urdhrit té¢ Kryeministrit Nr. 18 daté 03.02.2020 “Pér miratimin e strukturés dhe
organikés s€¢ Drejtorisé sé Pérgjithshme t€ Arkivave”, Auditi i Brendshém né€ DPA &shté e
organizuar né nivel sektori 1+2, respektivisht njé pérgjegjés sektori dhe 2 specialisté.

Sektori i Auditit t& Brendshém né DPA

Sektori i Auditimit té Brendshém |Pérgjégjés Sektori I-a/1 1
Specialist IV-a
TOTALI I Sektorit 3

Aktualisht Njésia e Auditit té Brendshém né DPA pérbéhet vetém nga Pérgjegjési i Njésisé sé
Auditit té Brendshém.

I11. Veprimtaria.

Duke gené se ende mund té konsiderohet njé strukturé e re e futur né veprim né fillim té vitit
2019, prioritet ka pasur auditimi né fushén financiare dhe juridike té zbatimit té akteve ligjore
dhe nénligjore né fushén e arkivave, duke mos kryer asnjé auditim né fushé e TI, kjo dhe pér
faktin e mungesés sé audituesve té T1 né strukturén e Njésisé sé Auditimit. Edhe pér vitin 2020
né planin vjetor nuk jané planifikuar auditime té T1 pér kéto sisteme.

Auditime té jashtme pér sistemet e Tl nuk jané zhvilluar né Drejtoriné e Pérgjithshme té
Arkivave, duke e Iéné kété fushé té pa audituar.

Angazhimet e auditimit pér vitin 2019 kané gené 4 auditime pérputhshmérie, saktésisht:
-Sektori i evidencés gendrore dhe komunikimit;

-Sektori i evidentimit e digjitalizimit;

-Drejtoria e Arkivit Qendror Shtetéror;

-Drejtoria e Financés dhe Shérbimeve Mbéshtetése.

Gjateé vitit 2019 jané dhéné gjithsej 25 rekomandime, té cilat kryesisht jané pranuar nga njésité
e audituara.
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Rekomandimet e dhéna bazuar né natyrén e gjetjeve, jané pér pérmirésimin e sistemeve té
kontrollit té brendshém, riparimin e parregullsive, parandalimin e shpérdorimeve dhe
shkeljeve, ruajtjen e aseteve dokumentare si pasuri kombétare.

Deri né momentin e auditimit, pér vitin 2020 nuk éshté realizuar asnjé auditim pér faktin e
mungesés sé specialistéve auditues né Njésiné e Auditimit.

Trajnimet jané zhvilluar sipas pércaktimeve té béra nga Njésia e Harmonizimit té Audituesve
té Brendshém prané Ministrisé sé Financave dhe Ekonomisé. Pér periudhén objekt auditimi,
duke gené me mungesé stafi specialistésh, nga ana e AB nuk éshté béré asnjé trajnim.

Nga auditimi konstatohet se Auditi i Brendshém né kété institucion, né kundérshtim me nenet
14 dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”, nenit 4, pika
6 dhe nenit 9, Standardeve ndérkombétare pér praktikén profesionale té Auditimit té
Brendshém”:

- Nuk ka zhvilluar burimet njerézore me njohuri té mjaftueshme pér auditimin e Teknologjiné
sé Informacionit.

- Nuk ka planifikuar, kryer misione auditimi né sistemet e TI-sé.

- Nuk ka akses dhe shfrytézon pér auditim informacion nga sistemet informatike.

- Nuk ka pérdor teknika té auditimit té bazuara né Teknologji Informacioni.

1. Titulli i gjetjes: DPA nuk disponon rregullore té teknologjisé sé informacionit.

Situata: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk disponon
rregullore té teknologjisé sé informacionit ku té pércaktohen procedurat qé do té ndigen pér
pérdorimin dhe administrimin e infrastrukturés dhe sistemeve té informacionit.

Kriteri: Manuali i Teknologjisé sé Informacionit dhe COBIT

Ndikimi/efekti: Risk pér mosevidentimin e detyrave pér secilin punonjés.

Shkaku: Nuk jané marré masat e nevojshme.

Réndésia: E mesme.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér hartimin dhe miratimin
e njé rregulloreje mbi teknologjiné e informacionit né institucion ku té pércaktohen procedurat
gé do té ndigen nga punonjésit né drejtim té sistemeve dhe sigurisé IT.

2. Titulli i gjetjes: Mungesa e njé marréveshjeje ndérinstitucionale ndérmjet DPA dhe AKSHI-
t.

Situata: Nga auditimi u konstatua se shérbimet gé¢ AKSHI duhet ti ofrojé DPA-sé nuk jané
ende té rregulluara dhe pércaktuara né njé marréveshje té nénshkruar nga palét, me géllim
pércaktimin e nivelit t€ shérbimit g8 AKSHI duhet ti ofrojé Drejtorisé sé Pérgjithshme té
Arkivave. Mungesa e njé marréveshjeje ndérmjet dy institucioneve, né opinion té grupit té
auditimit, pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve té
Drejtorisé TIK né DPA.

Kriteri: Praktikat e institucioneve té tjera, sistemet e té cilave administrohen nga AKSHI.
Ndikimi/efekti: Risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve té
Drejtorisé TIK né DPA.

Shkaku: Mos zbatim i VKM nr. 673, daté 22.11.2017.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né bashképunim me AKSHI-n té marrin
masat e nevojshme pér hartimin dhe miratimin e njé marréveshjeje dypaléshe mbi shkallén e
suportit g€ njésia e IT dhe veté AKSHI do t’1 sigurojé Drejtorisé sé Pérgjithshme t& Arkivave,
me qéllim miré pércaktimin e detyrimeve dhe pérgjegjésive té ndérsjella.
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3. Titulli i gjetjes: Auditi i Brendshém né DPA nuk ka kryer auditime té teknologjisé sé
informacionit.

Situata: Nga auditimi u konstatua se Auditi i Brendshém né DPA nuk ka planifikuar dhe kryer
misione auditimi né sistemet e TI-s&, si dhe nuk ka zhvilluar burimet njerézore me njohuri té
mjaftueshme pér auditimin e Teknologjiné sé Informacionit.

Kriteri: Neni 14 dhe 8 i Ligjit nr. 114/2015 “Pér Auditimin ¢ Brendshém né sektorin publik
dhe Neni 4, pika 6 dhe Neni 9 i Standardeve Ndérkombétare pér praktikén profesionale té
Auditimit té Brendshém.

Ndikimi/efekti: Mos mbulim me Auditim t& Brendshém TI né pérputhje me pércaktimet
ligjore.

Shkaku: Struktura e Auditit t¢ Brendshém né DPA nuk ka kapacitetet e nevojshme pér
kryerjen e auditimeve IT.

Réndésia: E mesme.

Rekomandimi: DPA té marré masa pér zhvillimin e burimeve njerézore té Auditit té
Brendshém me njohuri t¢ mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém té sistemeve TI dhe drejtorisé Tl né DPA si dhe pérdoruesit e sistemeve
informatike né pérputhje me pércaktimet ligjore..

111.2.2. Auditimi i Menaxhimit té ndryshimit. Operacionet TI.

Né zbatim té pikés 2 “Auditimi i Menaxhimit té ndryshimit. Operacionet TI” t& programit té
auditimit jané shqyrtuar informacione mbi procedurat gé lidhen me Menaxhimin e ndryshimit
si dhe Operacionet TI.

Arkiva, institucion i specializuar, gé mbledh, pérpunon, administron, ruan dhe shérben pasuriné
arkivore, shfrytézohet pér pérdorimin e dokumenteve arkivore, né funksion té njohjes me
veprimtaring e administratés shtetérore dhe e drejta pér shérbim me dokumente pér géllime
studimore-shkencore ose pér nevoja vetjake.

Operacionet TI pérshkruhen si detyrat e pérditshme gé angazhohen né ekzekutimin dhe
mbéshtetjen e sistemeve té informacionit té njé institucioni (puna e serveréve, mirémbajtja,
ofrimi i memories sé duhur, puna e help desk, etj).

Disa nga elementét e Operacioneve té Tl pér té pércaktuar nése institucioni éshté duke
menaxhuar efektivisht operacionet e TI, pérfshijné edhe ofrimin e shérbimit si dhe
menaxhimin e tij, procedura té trajtimit té incidenteve dhe problemeve, menaxhimi i
vazhdueshmérisé sé shérbimeve, si dhe procedura dhe praktika né menaxhimin e ndryshimit.

Menaxhimi i Incidenteve dhe Problemeve

Objektivi: Vlerésimi i efektivitetit t¢ menaxhimit té politikave dhe procedurave té menaxhimit
té problemeve dhe incidenteve té institucionit.

Menaxhimi i incidenteve pérfshijné sistemet dhe praktikat e pérdorura pér té pércaktuar nése
incidentet ose gabimet jané regjistruar, analizuar dhe zgjidhur brenda njé afati. Menaxhimi i
problemeve ka si géllim té zgjidhé c¢éshtjet népérmjet analizave té incidenteve té médha ose té
pérséritura.

- Nga auditimi u konstatua se DPA, nuk disponon procedura mbi menaxhimin e incidenteve
dhe problemeve, si dhe nuk ka té dokumentuar njé plan masash pér trajtimin e problemeve dhe
incidenteve gé mund té ndodhin. Né mungesé té kétyre procedurave té shkruara, problemet dhe
incidentet pér periudhén nén auditim menaxhohen mbi bazé ngjarjesh té cilat raportohen
népérmjet komunikimeve elektronike, email-eve pra jepet suport, mbéshtetje teknike dhe
logjike pér operacionet T1 pa u dokumentuar kéto procese.

- DPA nuk identifikon dhe disponon raporte té€ administrimit té incidenteve dhe problemeve,
me géllim parandalimin e tyre né té ardhmen.
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Duke mos realizuar identifikimin e problemeve dhe incidenteve DPA rrezikon gé kéto
probleme, incidente té pérsériten dhe ményra dhe koha e zgjidhjes sé tyre té jeté e papércaktuar
duke rrezikuar mbarévajtjen e punés sé sistemeve, ndérprerjen e shérbimeve, etj. Identifikimi i
problemeve dhe incidenteve ¢on né gjetjen e zgjidhjeve pér t’i trajtuar ato dhe pér té
parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré gé shérbimet qé
ky institucion ofron t€ mos komprometohen.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve dhe problemeve sjell:
-mos pércaktim té detyrave dhe pérgjegjésive né rast té ndodhjes sé njé gabimi apo incidenti;
-mos dokumentim dhe mos Iénie gjurmésh pér trajtimin e gabimeve apo incidenteve;

-akses té paautorizuar té pérdoruesve dhe ndérhyrjet e paautorizuara.

Menaxhimi i Ndryshimit

Objektivi: Vlerésimi nése institucioni ka implementuar njé proceduré té standardizuar pér
kontrollin e té gjitha ndryshimeve né sistemet dhe aplikacionet kryesore té TI.

Menaxhimi i ndryshimit éshté njé proces i réndésishém, i cili duhet té sigurojé gé ndryshimet
jané regjistruar, vlerésuar, autorizuar, prioritarizuar, planifikuar, testuar, implementuar,
dokumentuar dhe rishikuar né pérputhje me procedurat e dokumentuara dhe té aprovuara té
menaxhimit té ndryshimit. Kéto procedura duhet té pérfshijné edhe pérgatitjen e planeve
alternative (né rast se dicka nuk shkon miré) si dhe krijimin e procedurave pér kryerjen e
ndryshimeve emergjente. Kjo siguron zbutjen e rrezigeve té ndikuara negativisht né stabilitetin
dhe integritetin e mjedisit té€ prodhimit. Pér sa u pérket ndryshimeve emergjente jané ndryshime
té cilat nuk mund té presin té kalojné pérgjaté procedurave té kontrollit té ndryshimit dhe duhet
té implementohen me minimumin e vonesave. Kjo pér shmangien e gabimeve akoma mé té
médha.

-Nga auditimi u konstatua se DPA nuk disponon procedura pér inicimin, rishikimin dhe
aprovimin e ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe
pérgjegjésive pér kryerjen e ndryshimeve. DPA nuk disponon procedura pér menaxhimin e
ndryshimeve emergjente.

Risku i ndryshimeve té paautorizuara, mund té jeté burim mashtrimesh dhe humbjesh té
mundshme té té dhénave né njé sistem online dhe jo vetém.

Duke mos pasur procedura konkrete dhe raporte té dokumentuara nuk béhet e mundur kapja
dhe menaxhimi i ndryshimeve té pérséritura.

Né mungesé té procedurave dhe raporteve té menaxhimit té incidenteve, problemeve,
ndryshimeve éshté e véshtiré matja e treguesve té performancés pér shérbimet e TI.

Plani i Vazhdueshmérisé sé Biznesit (BCP), procesi gé njé institucion pérdor pér té planifikuar
dhe testuar rimékémbjen e proceseve té tij pas njé ndérprerjeje.

Objektivi: Vlerésimi nése ekzistojné politika efektive mbi vazhdimésiné e institucionit.

BCP éshté procesi gé njé institucion pérdor pér té planifikuar dhe testuar rimékémbjen e
proceseve té tij pas njé ndérprerjeje. Plani i vazhdimésisé sé institucionit pérshkruan hapa dhe
procedura té garta pér ményrén e trajtimit té situatés, né rast té kércénimeve nga faktoré té
ndryshém natyror ose jo.

Plani i Rimékémbjes nga Katastrofat (DRP), procesi i planifikimit dhe testimit té rimékémbjes
sé infrastrukturés teknologjike pas njé katastrofe natyrore ose ngjarjeje tjetér.

DRP adreson rimékémbjen e aseteve kritike teknologjike, pérfshiré sistemet, aplikacionet,
bazat e té dhénave, pajisjet memorizuese si dhe burime té tjera té rrjetit.

-Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk disponon njé
infrastrukturé BCC (Business Continuity Center) pér siguriné e ruajtjes sé té dhénave né rastet
e déshtimit té gendrés sé té dhénave primare.
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Nuk ka plan masash dhe procedurash pér vazhdimésiné e proceseve (BCP) dhe rimékémbjes
nga katastrofat (DRP) pér garantimin e vazhdimésisé sé ofrimit té shérbimit, né rastet e
déshtimit té gendrés sé té dhénave primare, duke krijuar risk pér humbjen e té dhénave.

Kjo né kundérshtim me pikén 1 t¢ VKM Nr. 710, daté 21.8.2013 “Pér Kkrijimin dhe
funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”, i ndryshuar.

Pér sa mé sipér, ¢do institucion i cili ka ose do té zhvillojé sisteme né fushén e teknologjisé sé
informacionit, qé ofron shérbime pér gytetarét, pér biznesin dhe pér ndérveprim e shkémbim
informacioni pér administratén publike népérmjet sistemeve elektronike, duhet té parashikojé
dhe té realizojé investime pér krijimin e sistemit té vazhdueshmérisé sé punés (Business
Continuity) dhe sistemit té ruajtjes sé informacionit (Backup), me géllim mundésimin e ofrimit
té shérbimit pa ndérprerje dhe parandalimin e humbjes ose té shkatérrimit aksidental té té
dhénave.

Né kundérshtim me kété VKM, DPA si institucion i specializuar, gé¢ mbledh, pérpunon,
administron, ruan dhe shérben pasuriné arkivore:

- Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
Oré né 7 dité té javeés;

- Nuk ka hartuar planin e politikave té vazhdueshmérisé sé punés dokumente kéto qé té
pérmbajné politikat dhe objektivat qé sigurojné vazhdueshmériné e punés sé sistemeve. Po
ashtu mungesa konstatohen edhe né hartimin dhe dokumentimin e planit té rimékémbjes
nga katastrofa, i cili do té pérmbante masa dhe procedura té miré dokumentuara pér
rivendosjen né funksionim té sistemit né rastet e emergjencave. Né kéto procedura duhet té
ishin pércaktuar koha e rivendosjes né funksionim té sistemit né rastet e emergjencave.
Marrja parasysh edhe pér disponueshmériné e burimeve njerézore, ményra e informimit
dhe personat pérgjegjés té cilét do té ndjekin kéto procedura;

Nuk ka té specifikuar/ dokumentuar kohén maksimale né té cilén shérbimet dhe sistemet
nuk mund té jené funksionale.

Nevoja pér té pasur njé strategji té detajuar t€ DR-sé e cila té pérfshijé procese, politika dhe

procedura pér t'u ndjekur né rast té njé Disaster Recovery éshté shumé e réndésishme pér

institucione té cilat kané né zotérim sisteme té teknologjisé sé informacionit apo dhe zhvillime
té digjitalizimit té saj.

Qéllimi i planeve té vazhdimésisé éshté té minimizojné ndérprerjet né rast se ndodh dicka e

paparashikuar, té kufizojné démet e mundshme etj. Ndérsa démtimi fillestar (gendra e té

dhénave té komprometuara) éshté e pakthyeshme, plani i vazhdimeésisé mund té kufizojé até
dém dhe té parandalojé rrjedhjen e mé shumé informacioneve.
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Skemé e konceptuar nga grupi i auditimit mbi Planifikimin e Vazhdimésiseé.

Inicimi i
Projektit

\/

Implementimi

Mirémbajtja

Humbja e energjisé, zjarri si dhe démtime dashakeqgése, mund té kené efekte katastrofike né
sistemet kompjuterike. Mund té duhen javé té téra gé institucioni té rifillojé operacionet
efektive nése nuk ka njé plan funksional pér vazhdueshméring e tij. Njé formé tjetér e disaster
recovery éshté edhe njé backup i gabuar gé mund té ndodh né ¢do kohé.

Né Drejtoriné e Pérgjithshme té Arkivave pér sistemet e vjetra éshté kryer backup manual dhe
kopja e tyre &shté ruajtur né€ NAS e DPA. Ndérkohé, sistemi 1 ri “Arkiva Online” kryen backup
automatik gjithashtu nga ana e DPA njé kopje e kétij backup ruhet né NAS e DPA.

- Nga auditimi u konstatua se nuk ka njé praktiké pune té dokumentuar né lidhje me procedurat
e back-up.

DPA ka ngritur Urdhrin nr. 84 daté 08.02.2020, “Pér krijimin e kopjes s€ sigurisé pér
dokumentet e digjitalizuar”. Q&llimi i ngritjes sé kétij Urdhri éshté krijimi i kopjeve té sigurisé
né kaseta TAPE té dokumenteve té digjitalizuar. Kasetat me kopjen e sigurisé vendosen nga
njé kopje né ambientet e sektoréve Shkodér dhe Gjirokastér. Né kéto kaseta pérfshihen té
dhénat e dosjeve ndér vite té skanuara nga Sektori i Evidencés Qendrore dhe Digjitalizimit,
kasetat shogérohen nga njé inventar i cili pérmban: Fondi, Viti dhe Dosja.

Energjia éshté njé tjetér faktoré qé duhet testuar vazhdimisht pér siguriné e burimeve dhe
sistemeve té TI. Furnizuesit rezervé té energjisé ose té pa ndérpreré mund té€ mbéshtesin pajisjet
né njé ndérprerje té shkurtér té energjisé ose té ofrojné kohén pér té ruajtur té dhénat dhe té
kryejné procedurat e mbylljes.

Né Drejtoriné e Pérgjithshme té Arkivave gjaté fazés sé auditimit u konstatua shképutja e
energjisé elektrike. Né datén 21.09.2020, rreth orés 11 e 20 grupi i auditimit ka kontrolluar
dhomat e mbajtjes sé dokumenteve té arkivuara pér té paré nése pajisjet e kontrollit té
temperaturés dhe lagéshtirés jané funksionale gjaté késaj kohe. Pajisjet u konstatuan té fikura.
DPA te dhoma e serveréve ka njé pajisje (bateri) e cila mban pér jo mé shumé se 1 oré né
gjendje pune dhomén e serveréve dhe kondicionimin. Nése do té keté shképutje pér njé kohé
mé té gjaté atéheré situata nuk mund té menaxhohet mé duke mos béré té€ mundur vazhdimésiné
e punés, monitorimin dhe mbajtjen nén kontroll té temperaturés dhe lagéshtirés né dhomat e
mbajtjes sé dokumenteve té arkivuara. Gjithashtu u bé kontroll dhe te salla e studimit né té
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cilén situata éshté e njéjté. Mungesa e energjisé elektrike pengon vazhdimésiné e ofrimit té
shérbimeve pér studiuesit.

Njé tjetér problem i konstatuar jané edhe kamerat té cilat nuk punojné. Kamerat jané té lidhura
me serverét dhe gjaté shképutjes sé energjisé elektrike géndrojné gati 10 minuta aktive sa pér
té mos shkaktuar fikje té menjéhershme té tyre. Né kété situaté nuk béhet monitorimi i godinés
me kamera. Duke mos béré té mundur identifikimin e problemeve apo incidenteve gqé mund té
dalin gjaté késaj kohe dhe kané nevojé pér survejimin e kamerave té domosdoshém pér
pérdorimin e tyre né njé moment té dyté.

Né kushtet e mungesés sé energjisé elektrike pér njé kohé mé té gjaté se mbajtja e baterisé né
gjendje pune té dhomés sé serveréve dhe kondicionimit, DPA duhet té marré masat pér krijimin
e kushteve pér mos ndérprerje té procesit té punés dhe humbje té kontrollit té situatés edhe né
dhomat e mbajtjes sé dokumenteve té arkivuara.

Ndricimi né mjediset arkivore, duhet té jeté i kontrolluar dhe artificial, duke béré gé, me kéto
tri kritere (lagéshti, temperaturé, ndricim), t&é mund té pérballet rreziku gé i kanoset letrés
pérmes degradimit té vazhdueshém té saj. Pértej lagéshtirés, qé pérbén rrezikun afatgjaté, por
qé éshté mé i madhi gé i kanoset letrés, zjarri po ashtu éshté njé tjetér rrezik prej té cilit nevojitet
qé té ruhet dokumentacioni i arkivuar.

Njé réndési té vecanté né Operacionet T luajné edhe trajnimet periodike mbi ndérgjegjésimin
ndaj sigurisé (incidentet, problemet, ndryshimet, vazhdueshmériné e punés dhe rimékémbjes
nga katastrofat). Grupi i pérgjigjes duhet té ndérgjegjésohet periodikisht duke u trajnuar, rreth
politikave dhe procedurave né lidhje me pérdorimin e duhur té rrjetit, sistemeve, etj. Né rastet
e ndodhjes sé kétyre ngjarjeve duhet té pérfshihet personeli i duhur né investigimin e tyre duke
mos cénuar késhtu integritetin e té dnénave. Stafi duhet té jeté i trajnuar dhe i ndérgjegjshém
pér pérgjegjésité e tyre referuar parandalimit, zvogélimit, dhe reagimit ndaj situatave
emergjente.

-Nga auditimi u konstatua se DPA nuk ka zhvilluar trajnime gé ndihmojné né mbarévajtjen dhe
funksionimin e veprimeve dhe procedurave té kétij institucioni. Risk i mos pérmbushjes sé
veprimtarisé institucionale dhe pérgjigjes ndaj emergjencave.

4. Titulli i gjetjes: DPA nuk disponon procedura dhe raporte t€ menaxhimit t€ Operacioneve
TL

Situata: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk disponon
procedura mbi menaxhimin e incidenteve dhe problemeve, si dhe nuk ka té dokumentuar njé
plan masash pér trajtimin e problemeve dhe incidenteve gé mund té ndodhin. Né mungesé té
kétyre procedurave té shkruara, problemet dhe incidentet pér periudhén nén auditim
menaxhohen mbi bazé ngjarjesh té cilat raportohen népérmjet komunikimeve elektronike, pra
jepet suport, mbéshtetje teknike dhe logjike pér operacionet T1 pa u dokumentuar kéto procese.
Gjithashtu DPA nuk disponon procedura pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér
kryerjen e ndryshimeve.

Kriteri: Dokumentimi i proceseve dhe marrja né kohé e masave.

Ndikim/Efekti: Njé ndryshim i paaprovuar ose aksidental mund té keté risge té ndryshme dhe
pasoja financiare pér institucionin.

Shkaku: Mos marrje e masave té nevojshme pér hartimin e procedurave mbi operacionet TI.
Réndésia: E mesme.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat e nevojshme pér hartimin
e procedurave té menaxhimit té problemeve dhe incidenteve, si dhe procedurave pér inicimin,
rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen e detyrave
dhe pérgjegjésive pér kryerjen e ndryshimeve.
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5. Titulli i gjetjes: Drejtoria e Pérgjithshme e Arkivave nuk disponon BCC, Plan Vazhdimésie
(BCP) dhe Plan Rikuperimi (DRP).

Situata: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave, si institucion i
specializuar, gé mbledh, pérpunon, administron, ruan dhe shérben pasuriné arkivore né
funksion té njohjes me veprimtariné e administratés shtetérore dhe e drejta pér shérbim me
dokumente pér géllime studimore-shkencore, nuk disponon njé infrastrukturé BCC (Business
Continuity Center). DPA nuk ka plan masash dhe procedurash pér vazhdimésiné e proceseve
dhe rimékémbjes nga katastrofat né rastet e déshtimit té gendrés sé té dhénave primare pér
garantimin e vazhdimésisé sé ofrimit té shérbimit, duke krijuar risk pér humbjen e té dhénave,
veprim né kundérshtim me pikén 1 t¢ VKM Nr. 710, daté 21.8.2013 “Pér krijimin dhe
funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”, i ndryshuar.

Kriteri: VKM Nr. 710, daté 21.8.2013, i ndryshuar.

Ndikim/Efekti: Risk pér humbjen e té dhénave né raste katastrofash.

Shkaku: Nuk jané marré masat e nevojshme administrative.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né bashképunim me AKSHI-n, duke
marré né konsideraté kohén dhe burimet e nevojshme, t€ marré masa pér ndértimin e njé
Business Continuity Center dhe hartimin e Planit té¢ Vazhdimésisé dhe Planit t& Rikuperimit,
duke pérfshiré planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet
kompjuterike dhe té dhénat, hartimin e planit té sigurisé sé informacionit dhe implementimin
e tij.

6. Titulli i gjetjes: DPA nuk ka kryer trajnime té punonjésve mbi siguriné e informacionit.
Situata: Nga auditimi u konstatua se DPA nuk ka analizuar, identifikuar dhe planifikuar
nevojat pér trajnim té punonjésve pér Siguriné e Informacionit, né pérmbushje té nevojave té
pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e veprimeve dhe
procedurave té kétij institucioni.

Kriteri: Pérditésimi i njohurive té stafit me ndryshimet e TIK.

Ndikimi/Efekti: Risk i mos pérmbushjes sé veprimtarisé institucionale dhe pérgjigjes ndaj
emergjencave.

Shkaku: Mungesé trajnimi mbi siguriné e informacionit.

Réndésia: E Mesme

Rekomandimi: Strukturat Drejtuese né Drejtoriné e Pérgjithshme té Arkivave té hartojné
plane pér zhvillimin e trajnimeve né lidhje me siguriné e informacionit né pérmbushje té
nevojave té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e
veprimeve dhe procedurave té kétij institucioni.

111.2.3. Auditimi i Sigurisé sé Informacionit.

Auditimi i Sigurisé sé Informacionit né Drejtoriné e Pérgjithshme té Arkivave (DPA), u krye
mbéshtetur né zbatim té pikés 3 té Programit té Auditimit nr. 821/1, daté 23.09.2020.

DPA éshté organi mé i larté i rrjetit arkivor kombétar, person juridik, né varési té Kryeministrit.
Veprimtaria e DPA e ushtrohet mbéshtetur né Ligjin nr.9154, daté 6.11.2003 “Pé&r Arkivat”
dhe standardet ndérkombétare SAD(G) dhe RIC.

Misioni i DPA éshté té organizojé, té drejtojé dhe té kontrollojé zbatimin e njésuar té
standardeve arkivore né veprimtaring e té gjithé rrjetit arkivor té vendit.
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Rrjeti arkivor, ruan, pérpunon, administron dhe i shérben fondin arkivor kombétar, i cili éshté
e gjithé pasuria dokumentare, shtetérore e jo shtetérore, me vleré ruajtjeje té pérhershme ose té
pérkohshme, né administrim té arkivave shtetéroré a privaté.

Né Strategjiné afatgjaté té zhvillimit té rrjetit arkivor kombétar 2020-2030 né vizionin e DPA
pércaktohet roli i teknologjisé sé informacionit, programeve te reja né pérmirésimin e cilésisé
sé shérbimit arkivor, garantimin e ruajtjes dhe administrimit té kujtesés kolektive kombétare.
DPA né funksion té pérmbushjes sé misionit té saj po pérdor teknologjiné e informacionit né
cdo aspekt té veprimtarisé sé saj.

Nga auditimi i pesé (5) aspekteve kryesore té sigurisé Tl né DPA.

- Vlerésimi, mbulimi reduktimi dhe zbutja e riskut té TI.

- Politikat e sigurisé sé informacionit konfidencialiteti.

- Menaxhimi i komunikimeve dhe operacioneve.

- Siguria fizike, siguria e objekteve, aksesi fizik, mbrojtja nga ndérhyrjet.

- Kontrollet e aksesit, politikat e aksesit, menaxhimi i privilegjeve, pérdorimi i TI né krijimin
e kushteve fizike né DPA.

a. Vlerésimi, mbulimi reduktimi dhe zbutja e riskut té TI.

Auditimi i Vlerésimit té Riskut né DPA u krye me objektiv kryesor marrjen e sigurisé nése
DPA ka identifikuar e vlerésuar té gjithé risget e lidhura mé siguriné e informacionit dhe se
ekziston njé strategji e pérshtatshme pér vlerésimin, mbulimin, reduktimin e zbutjen e tyre.
Pér kété géllim u kérkua dhe mblodh informacion pér:

- Politikat e sigurisé sé Sistemeve té Informacionit

- Procedurat formale pér menaxhimin e risgeve

- Dokumentimi i konfigurimit té sistemit

- Vlerésimi i dokumentuar i risgeve

- Regjistri i risqeve

- Raportet e trajtimit té incidenteve

- Raportet e trajtimit té problemeve/ incidenteve

- Raporte periodike té aktivitetit

U béné intervista e pyetésoré me menaxhimin e larté dhe ata né nivel operacional pér:

- té kuptuar rolin e vérteté té organizatés né procedurat e vlerésimit té riskut

- té identifikuar personat e pérfshiré né vlerésimin e risgeve

- té verifikuar nése vlerésimi i riskut éshté kryer dhe dokumentuar rregullisht ose kurdoheré gé
ndryshojné kushtet

- té kontrolluar nése konfigurimi aktual i sistemit &shté dokumentuar, duke pérfshiré lidhjet me
sistemet e tjera té kontrolluar nése dokumentacioni pérmban pérshkrime té risgeve kryesoré
pér bizneset e sistemeve té organizatés dhe pér infrastrukturén?

Nga shgyrtimi i provave shkresore, intervistave, dhe auditimit né teren rezultoi se:

7. Titulli i Gjetjes:

1. DPA nuk ka njé mekanizém efektiv dhe t& miré dokumentuar té vlerésimit té riskut té
sigurisé sé informacionit.

2. Vlerésimi i riskut i kryer nga DPA nuk mbulon té gjitha risget e brendshme dhe té jashtme
gé vijné nga TI.

3. DPA nuk mat efektet dhe ndikimet e mundshme té démtimeve né siguriné e informacionit.
4. DPA nuk ka mekanizma pér reduktimin né ményré efektive dhe eficiente té risgeve té
réndésishém
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Situata: DPA nuk disponon njé regjistér risku pér teknologjiné e informacionit. Pér periudhén
nén auditim, né mungesé té procedurave té shkruara, risqet menaxhohen mbi bazé ngjarjesh.
Sektori i Evidencés Qendrore dhe Digjitalizimit jep suport, mbéshtetje teknike dhe logjike pér
operacionet IT gé ndihmojné mbarévajtjen e strukturave t¢ DPA me procedura té kryera
népérmjet shkémbimeve verbale dhe népérmjet me e-mail. Né kété ményré, DPA nuk ka
politika té ruajtjes sé dokumenteve pér operacionet Tl dhe nuk ka té dokumentuar njé plan
masash pér identifikimin, trajtimin e gabimeve dhe incidenteve gé¢ mund té ndodhin né
infrastrukturén IT.

Kriteri: Ekzistenca e registrit té riskut pér t¢ menaxhuar té gjitha risqet kritike té T1I.
Ndikimi/Efekti: Humbje informacioni, pérséritje e incidenteve, ndérprerje té shérbimeve.
Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin™, 1 ndryshuar, Udhézimi nr. 30, dat€ 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”.

Réndésia: E larté

Rekomandim: Drejtoria e Pérgjithshme e Arkivave té marré masa pér hartimin e regjistrit té
risqeve gé kércénojné infrastrukturén TI si dhe ngritjen e mekanizmave pér reduktimin né
ményré efektive dhe eficiente té risgeve té réndésishém.

b. Politikat e sigurisé sé informacionit konfidencialiteti

Auditimi i Vlerésimit té politikave té sigurisé sé informacionit né DPA u krye me objektiv
kryesor vlerésimi nése né DPA ekziston njé drejtim strategjik i pérshtatshém dhe njé mbéshtetje
pér siguriné e informacionit né termat e politikave té sigurisé, mbulimin e saj, ndérgjeshméria
né nivel organizacional.

Pér kété qéllim u kérkua dhe mblodh informacion pér:

- Strategjiné e IT dhe dokumente te tjera te ngjashme me té,

- Akte ligjore qé pércaktojné kérkesat e sigurisé sé informacionit

- Politikat e shkruara dhe formale té sigurisé sé informacionit

- Struktura organizacionale dhe pérshkrimet e punés

- Marréveshje kontraktuare me palét e jashtme

- Plani i sigurisé sé IT

- Rregullat e brendshme dhe té jashtme lidhur me informacionin e Kklasifikuar dhe
konfidencial

8. Titulli i Gjetjes: DPA nuk ka Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik
té pérshtatshém si mbéshtetje pér siguriné e informacionit.

Situata:

- DPA nuk ka njé plan t& miratuar pér siguriné IT , Serveri i sistemeve arkivore ndodhet né
serverét e AKSHI dhe ka njé backup automatik javor.

- DPA nuk disponon procesverbale mbledhjesh pér siguriné.

- DPA nuk ka rregulla té shkruara pér regjistrimin analizimin dhe fshirjen e logeve .

- DPA nuk mban raport té incidenteve ndaj sigurisé. Komunikimi IT i brendshém dhe me
AKSHI-n kryhet me e-mail.

- DPA megjithése é&shté institucion né varési té drejtpérdrejté nga Kryeministri nuk éshté
integruar né rrjetin GOVnet duke mos pérfituar nga shérbimet gé ofron ky rrjet pér komunikim
té sigurt né internet me institucionet geveritare, programet e instaluara né kompjuterét e pajisjet
e DPA nuk jané té gjitha té licencuara dhe nuk kané versionet té pérditésuara si dhe pérdorin
pér mbrojtje antivirus free me mbrojtje té kufizuar.

- DPA nuk ka njé Plan té miratuar emergjence dhe politika té miratuara pér vazhdimésiné e
biznesit.
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- Siguria e rrjetit t&é DPA éshté e kompromentuar pasi nuk ka Active Directory dhe Domain
Controller pér njé identifikim té gendérzuar dhe sigurt.

- Kontrolli dhe menaxhimi i shérbimeve nuk béhet né pérputhje me standardet

- Operacionet e sigurisé dhe kontrollet e llogarisé nuk kryhen né kontrolluesin e domain-it né
kundérshtim me praktikat me té mira té cilat rekomandojné gé ¢do domain duhet té keté té
paktén njé kontrollues domain (Pér géndrueshméri, rekomandojné instalimin e té paktén dy
kontrollues domain pér secilin domain).

- Siguria e té dhénave éshté e kompromentuar pasi DPA nuk ka hapésiré té nevojshme né
serverét e tij pér njé kopje té sistemit né funksion té testimeve apo trajnimeve té ndryshme sipas
rastit.

Kriteri: Politikat e sigurisé sé informacionit mbulojné té gjithé risqet operacionale dhe ka
mundési té mbrojé né ményré té arsyeshme té gjithé asetet e informacioneve kritike kundrejt
humbjeve, démtimit dhe abuzimit.

Politikat e sigurisé sé informacionit jané té afta t€ mbrojné té gjithé informacionin konfidencial
lidhur me palét e brendshme dhe té jashtme Detyra dhe pérgjegjési té garta té IT lidhur me
Politikat e Sigurisé sé Informacionit (referuar 1ISO 27000).

Ndikimi/Efekti: Risk 1 mos pérmbushjes sé veprimtarisé institucionale, humbje te
informacionit.

Shkaku: Mos zbatim praktikave mé té mira (Ref. ISO 27000 Sistemi i menaxhimit té sigurisé
sé informacionit).

Réndésia: E larté

Rekomandim: DPA té marré masa pér kalimin e sistemit té saj né domain gov gé ofron AKSHI
dhe té zbatojé Politikat e Sigurisé sé Informacionit dhe drejtimin strategjik té kétij rrjeti.

c. Menaxhimi i komunikimeve dhe operacioneve

Auditimi i Garantimit té sigurisé sé komunikimeve té jashtme dhe té brendshme, Politikat dhe
procedurat, Kontrolli i rrjetit, Menaxhimi i konfigurimit né DPA, u krye me objektiv kryesor
vlerésimin e politikave dhe procedurave pér komunikimet e brendshme dhe té jashtme; a jané
té sigurta dhe eficiente? Si e menaxhon dhe kontrollon DPA informacionin né rrjet? A jané nén
kontrollin e pérshtatshém té konfigurimit rregullimet/aplikimet e IT?

Pér kété géllim u kérkua dhe mblodh informacion pér:

- Politikat formale dhe té shkruara pér komunikimet dhe operacionet e IT.

- Dokumentacioni pér procedurat operacionale

- Politikat e kufizimit té informacionit

- Regjistrat/loget e administratorit té rrjetit

- Rezultatet e analizave té logeve

- Politikat dhe procedurat referuar ¢éshtjeve té konfigurimit né fushén e operacioneve

- Lista/libraria e konfigurimeve

Drejtoria e Pérgjithshme e Arkivave pér lidhjen né internet té rrjetit, menaxhimin e drejtimin e
trafikut dhe sigurisé ka né pérdorim router té¢ modelit Mikrotik 951Ui-2HnD.

9. Titulli i gjetjes:

Protokolli i VPN PPTP dhe L2TP i pérdorur né routerin Mikrotik 951Ui-2HnD pér aksesin e
pérdoruesve nga jashté rrjetit té Drejtorisé sé Pérgjithshme té Arkivave pér tu lidhur me rrjetin
e brendshém népérmjet VPN nuk siguron nivelin e duhur té sigurisé dhe mbart risk né akses té
pa autorizuar.

Né konfigurimet e firewall shikohet gé nuk jané marré masat e duhura pér té garantuar siguriné
e hyrjeve dhe tentativave nga jashté si dhe pér té parandaluar sulme ose viruse gé sulmojné IP
té caktuara
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Né listén e firewall shikohet gé ka té krijuar rules té cilat b&jné forward trafikun nga IP e
dedikuar né rrjetin e brendshém DST-NAT dhe nuk ka té aktivizuar opsionin e ruajtjes sé log-
Ve.

Nga auditimi i exportit té€ konfigurimit (databazés) sé Routerit t¢ model Mikrotik 951Ui-2HnD
vérehet gé ai éshté i hackuar dhe brenda dhe jané lejuar komunikime me IP té jashtme
népérmjet protokolleve SOCKS dhe UPNP

Situata: Nga auditimi i i konfigurimit té& Routeri t¢ modelit Mikrotik 951Ui-2HnD rezultoi se
ai ka té aktivizuar protokollin e virtual private network (VPN) Point-to-Point Tunneling
Protocol (PPTP) dhe protokollin Layer 2 Tunneling (L2TP).

finterface l2tp-server server

set enabled=yes ipsec—secret=dpaZ0l% max-mru=1460 max-mtu=14E60 use-ipsec=yes
finterface pptp-server server

set snakled=yes max-mru=1490 max-mtu=14%0

—_— --"‘-\.——.
. S ™
Priysical _ Public network |
chasinel [ (internet) )

Wirtual, private &
secure channel

Cliemt

Sereer

Routeri i modelit Mikrotik 951Ui-2HnD éshté i konfiguruar me aktivizim té Protokollit té
Menaxhimit té Thjeshté té Rrjetit (SNMP community) pér té gjitha adresat 0.0.0.0/0 ¢ka lejon
cdo IP té marré té dhéna nga routeri.

Né konfigurimet e firewall shikohet gé nuk jané marré masat e duhura pér té garantuar siguriné
e hyrjeve dhe tentativave nga jashté si dhe pér té parandaluar sulme ose viruse gé sulmojné IP
té caktuara

fip firewall filter

add action=accept chain=forward dst-port=80 protocol=tcp

add action=accept chain=input dst-port=181% protocol=tcp

add action=accept chaln=input dst-port=181% protocol=tcp

add action=accept chain=input dst-port=1723 protocol=tcp

add action=accept chain=input disabled=yes dst-address=15%2.168.2.231 %
dst-port=5000 protocol=tcp

add action=drop chain=forward commsnt=alfascan? out—-interface=Fublic
src—address=19%2.168.2.248

add action=drop chain=forward comment=2.5%l cut-interface=Public src-address=)
192.168.2.91

add action=drop chain=forward out-interface=Fublic src-address=15%2.168.2.24

add action=drop chain=forward out-interface=Public src-address=15%2.168.2.1%

add action=drop chain=forward src-address=1%2.168.2.122

add action=drop chain=forward disabled=yes src-address=15%2.168.2.245

add action=drop chain=forward src-address=1%2.168.2.20s

add action=reject chain=forward comment="block youtube" connection-mark=\
youtubs conection protocol=tcp reject-with=tcp-reset

add action=drop chain=forward comment="alfa GZUR" out-interface=Fublic
src—address=19%2.168.2.247
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Né listén e firewall shikohet gé ka té krijuar rules té cilat b&jné forward trafikun nga IP e
dedikuar né rrjetin e brendshém DST-NAT dhe nuk ka té aktivizuar opsionin e ruajtjes sé log-

add

add

add
add

add

add

add

VE.

action=dst-nat chain=dstnat disabled=yss dst-addres=s=134.0.61.203 \
dst-port=80 in-interface=Public protocol=tcp to-addresses=134.0.61.203 \
to—-ports=80

action=dst-nat chain=dstnat disabled=yss dst-address=134.0.61.204 %
dst-port=80 protocol=tcp to-addresses=152.168.2.140 to-ports=80
action=masquerade chain=srcnat out-interface=Public to-addresses=0.0.0.0
action=accept chain=srcnat dst-address=1%2.168.1.0/24 src—address=\
152.168.2.0/24 to-addresses=0.0.0.0

action=dst-nat chain=dstnat disabled=yss dst-port=80 protocol=tcp \
to—addresses=1592.168.2.211 tD—pDrt5=8q

action=accept chain=srcnat dst-address=15%2.168.2.0/24 src—address=)
152.168.1.0/24 to-addresses=0.0.0.0

action=dst-nat chain=dstnat dst-address=134.0.61.203 to-addressss=\
1%2.1¢8.2.211

Nga auditimi i exportit té konfigurimit (databazés) sé Routerit t¢ model Mikrotik 951Ui-2HnD
vérehet gé ai éshté i hackuar dhe brenda dhe jané lejuar komunikime me IP té jashtme
népérmjet protokolleve SOCKS dhe UPNP
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fip
set
fip
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
fip
set
fip
add
add

Kriteri: Politikat dhe procedurat formojné njé mjedis t& géndrueshém menaxherial pér
komunikimet e brendshme dhe té jashtme. (Ref. 1ISO-27002, S15-IT control (Standardet e

socks

enabled=yes port=1215
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ISACA-s), COBIT).

Operacionet e rrjetit menaxhohen dhe kryhen né ményré té sigurt dhe efektive. (ref. I1SO
270002, S15-1T Control (Standardet e ISACA-s), COBIT)
Sistem té garté dhe té miré-menaxhuar qé mbéshtet Siguriné e Informacionit né komunikim

dhe né operacione

Ndikim/Efekti: Risk pér cénimin e sigurisé dhe akses té pa autorizuar.
Shkaku: Nuk jané marré masat e nevojshme administrative.

Réndésia: E larté.
Rekomandimi:

1. Témerren masat té menjéhershme pér té resetuar né Routerit model Mikrotik 951Ui-2HnD,
té béhet upgrade firmware dhe té rikonfigurohet edhe njéheré.

2. Té ndryshohet né Routerit model Mikrotik 951Ui-2HnD protokolli PPTP dhe L2TP né
IPSec pasi nuk sigurojné nivele sigurie pér lidhjen e pérdoruesve nga jashté.



3. Té limitohet né Routerit model Mikrotik 951Ui-2HnD SNMP Communitu vetém pér
subnetin monitorues né rastin qé ka njé server i cili merr té€ dhénat pér arsye monitorimi.

4. Té& krijohen né Routerit model Mikrotik 951Ui-2HnD rules né firewall té cilét detektojné
dhe bllokon kur njé IP tenton disa mbi 10 connection né sekondé me njé IP té caktuar.

5. Té& merren masat menjéhershme né Routerit model Mikrotik 951Ui-2HnD qé té aktivizohen
log té detajuar pér té monitoruar té gjitha lidhjet né kéto shérbime.

10. Titulli i gjetjes: Switch cisco SG350X nuk éshté i konfiguruar mbéshtetur né praktikat mé
té mira té sigurisé duke pérdorur pér akses si Administrator emrin CISKO dhe |éné si porté
akesimi pér protokollin SSH portén standarde (default) TCP 22.

Situata: Nga auditimi i exportit té konfigurimit (databazés) sé switch cisco SG350X vérehet
gé ai éshté konfiguruar né kundérshtim me praktikat me té mira té sigurisé duke pérdorur pér
akses si Administrator emrin “CISKO” duke I&né si porté akesimi pér protokollin SSH portén
standarde (default) TCP 22 ¢ka mbart riskun thyerjes sé sigurisé nga sulme Bots.

Kriteri: Politikat dhe procedurat formojné njé mjedis té géndrueshém menaxherial pér
komunikimet e brendshme dhe té jashtme. (Ref. 1ISO-27002, S15-IT control (Standardet e
ISACA-s), COBIT).

Operacionet e rrjetit menaxhohen dhe kryhen né ményré té sigurt dhe efektive. (ref. 1SO
270002, S15-1T Control (Standardet e ISACA-s), COBIT)

Sistem té garté dhe té miré-menaxhuar gé mbéshtet Siguriné e Informacionit né komunikim
dhe né operacione

Ndikim/Efekti: Risk pér thyerje té sigurisé nga sulme Bots.

Shkaku: Mos zbatim i praktikave me té mira té sigurisé.

Réndésia: E larté.

Rekomandimi: DPA té marré masa pér ndryshimin e konfigurimit té switch cisco SG350X né
pérputhje me praktikat me té mira té sigurisé duke pérdorur pér akses si Administrator njé emér
tjetér me siguriné e nevojshme si dhe té ndryshohet porta e akesimi pér protokollin SSH nga
porta 22 né njé tjetér porté.

d. Siguria fizike siguria e objekteve aksesi fizik, mbrojtja nga ndérhyrjet

Objektivat e auditimit: Parandalimin e vjedhjes ose té démtimit té pajisjeve kompjuterike,
aksesit té paautorizuar, kopjimit ose shikimit té informacionit sensitiv

Si zbulon dhe i trajton organizata ndérhyrjet?

A jané ndértesat e organizatés té siguruara kundrejt risqeve fizike dhe mjedisore?

Pér kété géllim u kérkua dhe mblodh informacion pér:

- Plani i sigurisé sé ndértesés

- Konfigurimi i pajisjeve kompjuterike

- Raportet e incidenteve

- Diagrama e rrjetit

- Raporte periodike mbi testimin fizik

- Raporte prej shérbimeve té lidhura

- Pamje té instalimit té pajisjeve kompjuterike

Pér funksionimin e Teknologjisé sé Informacionit prej vitesh éshté ndértuar njé rrjet network i
cili shtrihet né disa godina.

Pamje e DPA paré nga lart
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Burimi: Google Maps

Kabllimi i rrjetit &shté béré me kabull twisted pair cat 5 dhe rrjeti ka pésuar ndérhyrje pér
zgjerim e pérshtatur me nevojat e funksionalitetet e reja.

Pér lidhjen éshté pérdorur topologji hibride ku paisjet aktive e pasive té rrjetit jané lidhur né
dy apo mé shumé topologji fizike né formé té yllit e té cilat pastaj ndérlidhen pérmes
magjistraleve.

Pér ndérlidhjen e godinave (magjistralet) nuk pérdoret fibra optike por lidhja kryhet me kabull
twisted pair duke pérdorur si replikator switch POE pér té mundésuar lidhjen né distanca mbi
90 m.

Né projeksionet e méposhtme paragitet rrjeti network sipas kateve dhe godinave::
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11. Titulli i Gjetjes:

1. Shérbimet e ofruara me ané té Teknologjisé sé Informacionit né DPA mbéshteten né njé
infrastrukture IT (rrjeti network) té amortizuar, shérbimet e ngritura mbi kété rrjet nuk jané té
sigurta dhe nuk mbéshtesin vazhdimésiné e punés dhe perspektivén e zhvillimeve té
pércaktuara né planin strategjik 2020-2030.

2. Ambientet e mbajtjes se serveréve té DPA-sé nuk plotésojné kushtet teknike té pércaktuara né
Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés sé serveréve” (versioni 1.0, daté
02.12.2008). Dhoma e serveréve si vendi fizik ku ruhen dhe géndrojné kryesisht serverét dhe pajisje
té tjera ndihmése gé nevojiten pér shérbimet e komunikimit dhe ruajtjes sé té dhénave éshté pika mé
e ndjeshme e sistemeve té teknologjisé sé informacionit té njé institucioni.

Situata: Nga auditimi i dhomave té serveréve konstatohet se ka karakteristika teknike ndértimi si
vijon:

Kjo dhomé ndodhet brenda dhomés sé specialistéve t& Sektori i Evidencés Qendrore dhe
Digjitalizimit né Drejtoriné e Pérgjithshme té Arkivave, e ndaré nga zyra me njé deré alumini dhe
fasadé xhami.

Pajisjet aktive t&é DPA si Server, switch-e mbahen né ambiente gé nuk plotésojné standardet e
miratuara nga AKSHI “Pér ndértimin e dhomés sé€ serveréve”.

Nga auditimi i kushteve dhe karakteristikave teknike té ndértimit té dnomés sé serverit u konstatua
se:

a. Muret e dhomés sé serveréve nuk garantojné siguring fizike, nuk jané té izoluara nga zhurmat,
nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike (Kafazi Faraday);

b. Dhoma nuk pérbéhet nga njé dysheme teknologjike né té cilén té jeté e parashikuar pesha e rack-
eve dhe pajisjeve té tjera té cilat mund t& vendosen né té dhe nuk ka pendence né drejtim té derés sé
dhomés sé serveréve;

c. Dhoma e serveréve nuk éshté e pajisur me njé sistem té pérshtatshém kundeér zjarrit;

d. Dhoma e serveréve nuk pérmban kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe
sistemin ftohés. Ftohja e dhomés realizohet me ané té kondicionerit té thjeshté;

e. Dhoma e serveréve nuk plotéson kushtet teknike lidhur me kapacitetin dhe cilésiné dhe planit té
emergjencés sa i pérket sistemit elektrik;

f. Né dhomén e serveréve mungon sistemi i alarmit dhe hyrja né dhomé nuk éshté e siguruar me ané
t& njé sistemi elektronik dhe sistem alarmi né rast thyerje té saj; né kundérshtim me pikén 4.1, 4.3,
4.4, 4.5 dhe 4.6 té Rregullores pér ndértimin e dhomés sé serveréve.

g. Nga auditimi i pajisjeve té cilat jané vendosur né dhomén e serverit rezultoi se rack-et e vendosur
nuk jané té mbrojtur kundér lékundjeve sizmike, nuk ka hapésiré pérpara apo anash tij sipas
pércaktimeve té prodhuesit, né kundérshtim me pikén 4.2 té Rregullores pér ndértimin e dhomés sé
serveréve.

h. Nga auditimi i procedurés sé administrimit t& dnomés sé serveréve konstatohet se né kundérshtim
me pikén 6 té Rregullores pér ndértimin e dhomés sé serveréve hyrja dhe dalja né dnomén e serveréve
nuk éshté e rregulluar me njé proceduré té€ miratuar duke kompromentuar siguriné e saj me hyrje—
dalje té personave té paautorizuar. Nuk ka njé proceduré té shkruar né rast té marrjes né pérdorim té
celésit té dnomés sé serveréve nga stafi i TI-sé dhe ruajtjes sé tij né rastet e emergjences.

i. Konstatohet se né dhomén e serveréve ruhen dhe administrohen edhe materiale té tjera (dosje,
dollap, karrige) té cilat rrisin riskun e démtimeve té saj.

J. Nga auditimi u konstatua mungesa e kamerave té sigurisé né dhomén e serveréve pér monitorimin
e hyrje-daljeve dhe veprimtarisé brenda né sallé. Hyrja dhe dalja né dnomén e serveréve monitorohet
vetém nga kamerat e korridoreve té institucionit.
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Siguria e ambienteve éshté e kompromentuar nga mos pasja e
burimeve alternative té furnizimit me energji.

DPA pér furnizimin me energji nga baterité pérdor njé UPS e
instaluar né njé ambient poshté shkalléve né katin e paré té godinés
gendrore, ambient me deré té hapur, kushte té kégija ventilimi,
pajisjet saj jané té vjetruara dhe né ambiente mbahen edhe materiale
té tjera qé kané lidhje me funksionin e saj.

Kapaciteti i baterive 32x 65Ah=2080Ah.

Baterité e saj nuk mbulojné gjithé pajisjet e sigurisé kamerat dhe
akseset e DPA dhe mbanin pér vetém 30min kohé pune pér dnomén
e serveréve dhe disa ambiente té tjera (pér periudhén nén auditim).
Né katin e paré té godinés kryesore né korridor éshté instaluar edhe
njé stabilizator tensioni i cili nuk dihet pse shérben dhe ndodhet né
njé ambient té papérshtatshém. Dhoma e UPS

Kriteri: Garantimi i sigurisé fizike dhe ambientale éshté né pérputhje me kérkesat pér siguri
dhe me klasifikimin e sensitivitetit té aseteve IT.

Garantimi se ndérhyrjet zbulohen dhe trajtohen (Politika té brendshme té sigurisé).
Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés sé serveréve” (versioni 1.0, daté
02.12.2008

Ndikimi/Efekti: Risk pér humbje ose démtimi té pajisjeve kompjuterike, aksesit té
paautorizuar, kopjimit ose shikimit té informacionit sensitiv.

Shkaku: Mos investime né Infrastrukturé

Réndésia: E larté

Rekomandim: DPA pér mbéshtetjen e perspektivés sé zhvillimeve té DPA té pércaktuara né
planin strategjik 2020-2030 nga Teknologjia e Informacionit té marré masa pér planifikimin
dhe ngritjen e njé infrastrukture IT (rrjeti network dhe dhome serveréve) né pérputhje me kushtet
teknike té pércaktuara né Rregulloren e miratuar nga AKSHI

e. Kontrollet e aksesit politikat e aksesit menaxhimi i privilegjeve pérdorimi i Tl né
krijimin e kushteve fizike né DPA.

Objektivat e auditimit

Té sigurohet se vetém pérdoruesit e autorizuar ndaj informacioneve.

A ka DPA politika té garta dhe eficiente mbi kontrollet e aksesit?
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A éshté efektiv dhe i sigurt procesi pér ofrimin dhe anulimin e kontrollit té aksesit ndaj
punonjésve dhe personave té jashtém ge ushtrojné aktivitet ne ambientet e DPA?

Vlerésimin se si DPA pérdor TI né pérmirésimin e nivelit té sigurisé mbi dokumentacionin e
arkivuar dhe krijimin e kushteve mé té pérshtatshme pér ruajtjen e tyre.

Pér kété géllim u kérkua dhe mblodh informacion pér:

- Politikat dhe procedurat e aksesit

- Lista e pérdoruesve Lista/matrica e aksesit

- Procedurat e kontrollit té aksesit

- Kampione té punonjésve té transferuar dhe té pushuar

Kriteri: Politikat e aksesit japin njé bazé pér kontrollin e ndérhyrjes ndaj informacioneve.
Funskioni i Sigurisé sé Informacionit monitoron efektivitetin e kontrollit t¢ operacioneve té
menaxhimit té llogarive té pérdoruesve né kohé dhe raporton eficencén dhe efektivitetin e
operimit.

12. Titulli i gjetjes:

Sistemit i hyrje daljeve né DPA nuk garanton akses té sigurt pasi né sistem rezultojné’:

- N&é 14 raste ka karta aksesi pa emér e mbiemér né sistem.

- NEé 44 raste Llogari né akses pa emér ose pérdorimi i numrave.

- NEé 2 raste me status active pa té dhéna té plota.

- Né 3 raste me status inactive (data issue dhe aktivizimit e njéjté).

- NEé 9 raste pa status dy prej tyre kané daté aktivizimi.

- NEé 430 raste pa role pérdorues.

- DPA nuk pérdor sisteme TI pér akses té kontrolluar mbi siguriné e dhomave té arkivimit
dhe rafteve.

Nga verifikimi i sigurisé né ambienteve t&€ DPA dhe arkivave né rrethe rezultoi se:

- Siguria fizike né Godinat e DPA (ambientet e brendshme) ka risk t& komprometohet, pasi
mungesa e kamerave né ambientet e brendshme mbart riskun e humbjes sé dokumenteve e
modifikimit té tyre (rasti i humbjes sé njé vule né vitin 2019 dhe ri gjetjes sé saj pa gjetur
autorin).

- Niveli i pérdorimit té Teknologjisé sé Informacionit pér krijimin e kushteve té nevojshme
(temperaturés, lagéshtirés, mbrojtja kundér zjarrit dhe sigurisé) né ambientet e ruajtjen e
dokumenteve éshté i ulét.

Situata: Hapja e pérdoruesve né sistem béhet me kérkesé té Drejtoréve té Drejtorive duke
specifikuar edhe aksesin e nevojshém, aksesi kérkohet me mail. Aksesi né serverin e akses
kontrollit jepet bazuar né funksionet punonjésit, studiuesit me role té paracaktuara.

Nga auditimi u konstatua se hyrja kryesore (vend ruajtja) e DPA éshté e kontrolluar nga njé
sistem i vecanté aksesi ndérsa ambientet e tjera né DPA kané njé sistem aksesi té shtriré deri
né nivel dyersh.

Kriteri: Sigurimi se masat organizative dhe fizike garantojné parandalimin e aksesit té
paautorizuar, dhe vlerésimit té nivelit té pérdorimit té T1 pér krijimin e kushteve té nevojshme
(temperaturés, lagéshtirés, mbrojtja kundér zjarrit dhe sigurisé) né ambientet fizike.
Ndikim/Efekti: Risk pér humbjen e té dhénave akses té pa autorizuar démtim té materialeve
té arkivuara.

Shkaku: Nuk jané marré masat e nevojshme administrative pér akses té sigurt duke mos
zbatuar praktikat mé té mira.

Réndésia: E larté.

Rekomandimi:

1 Shiko Aneksin 1

fage | 31



1. DPA té analizojé nivelin e sigurisé sé aksesit né ambientet e saj me géllim kufizimin e aksesit
fizik té personave té paautorizuar ndaj objekteve népérmjet:

-Ngritjes té njé sistemi aksesi té pérgendruar e té sigurt i cili duhet té pérfshijé edhe aksesin e
dhomave té arkivimit dhe rafteve

-Shtrirjes sé kontrollit té ambienteve té brendshme dhe jashtme me sisteme CCTV.

2. DPA té marré masa pér pérdorimit e Teknologjisé sé Informacionit né krijimin e kushteve
té nevojshme né ambientet e arkivimit pér mbajtjen e niveleve té duhura té temperaturés,
lagéshtirés, si dhe sigurimit t& mbrojtjes kundér zjarrit dhe sinjalizimit automatik té
parametrave té tyre.

111.2.4. Verifikim i kontrolleve té aplikacioneve.

DPA né vitin 2020 ka zhvilluar sistemin e ri “Arkiva Online” i cili si projekt ishte “Unifikim
dhe shtim shérbimesh”. Manualet pér pérdorimin e sistemit gjenden té publikuara né fagen
zyrtare t€ institucionit arkiva.gov.al né ndarjen “Kérko né AQSH”. Pérdoruesit e sistemit jané
punonjésit e institucionit si dhe studiues/aplikues.

Nga auditimi u konstatua se nuk ka njé rregullore e cila té pércaktojé detyrat e
administratoréve té sistemeve, apo nivelin e aksesit té pérdoruesve té tjeré té ndaré sipas
pozicionit apo kategorisé.

Gjithashtu, institucioni nuk ka njé rregullore té€ miratuar pér krijimin, ndryshimin apo fshirjen
e pérdoruesve né sistem. Nga ana e pérgjegjésit pér sistemet éshté kryer hapja e pérdoruesve
bazuar né urdhra pune dhe kérkesa me mail nga Drejtorét e Drejtorive dhe Pérgjegjésit e
Sektoréve pérkatés.

A ka aplikacion té kontrolleve té pérshtatshme pér vlefshmériné e inputeve?

Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk ka njé rregullore pér
pérdorimin dhe popullimin e sistemit. Té dhénat gé pérdoren jané alfa numerike, por pér
plotésimin e fushave nuk ka njé rregull t€ miré pércaktuar. Té dhénat plotésohen nga punonjés
té cilét kané user né sistem pér hedhjen e té dhénave sipas njé logjike té dakordésuar né parim,
por jo té miratuar.

a. Kontrollet e input-it

Objektivat e kontrolleve té inputit jané kérkimi pér vlefshmériné dhe origjinalitetin e
veprimeve té pérgatitjes sé té dhénave burimore, autorizimit dhe hyrjes né ményré gé té dhéna
té sakta, té besueshme dhe té plota, té pranohen nga aplikacioni brenda kohés sé caktuar.
Kontrollet gé zhvilloi grupi i auditimit né lidhje me inputin e té dhénave té sistemit, u adresuan
né drejtim té:

-Kontrollit té hyrjes sé té dhénave (vlefshméri, plotési, kontrolle té dublikimeve)

Kontrolle té automatizuara té vlefshmérisé mbi té dhénat e hyra; kontrolle té plotésisé;
kontrolle té dublikimeve.

- Procedurave té menaxhimit té gabimeve

Procedura pér trajtimin e inputeve jo té lejueshme.

-Autorizimi i inputit

Procedura manuale/ autorizim né nivel mbikéqyrjeje té té dhénave né formularin e hyrjes sé
tyre.

b. Kontrollet e output-it

Kontrollet gé zhvilloi grupi i auditimit né lidhje me outputin e té dhénave té sistemit, u adresuan
né drejtim té proceseve té kontrollit gé pérfshijné pércaktimin e garté té output-it, raportet e
déshiruara né fazén e ndértimit té sistemit dhe né fazén e zhvillimit té tij, dokumentimin e sakté
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té logjikés sé nxjerrjes sé raportit, kontrollet e hyrjes sé kufizuar pér mbrojtje té té dhénave,
rishikim té output-it, rikonceptimin dhe rishikimin.

Né ményré té detajuar rezultatet e analizimit té té dhénave, vijojné si mé poshté:

Nga verifikimi i user-ave té katalogut, u konstatua se:

1. Tek fusha “Id” e user-ave, mungojné ld=1, Id=15, 1d=16 dhe 1d=17. Mungesa e kétyre Id-
ve tregon se kéto user-a jané fshiré. Nése njé user e mbaron objektin pér té cilin éshté krijuar,
ai duhet t€ béhet “disable”, dhe jo t€ fshihet pasi ndikon né humbjen e gjurmés audituese.

2. Né rastin e fushés “email”, u konstatua njé rast ku ésht€ pérdorur pér dy user-a té ndryshém.
Né kété rast béhet fjalé pér té njéjtin punonjés, pasi éshté ndryshuar vetém njé karakter. Madje
njé prej dy user-ave éshté béré “disable”. Gjithsesi lejimi i pérdorimit té njérit prej
kredencialeve né mé shumé se njé pérdorues (pasi sistemi i njeh si dy usera), ul shkallén e
sigurisé sé sistemit.

id name email role | disabled

28 Orgeta Sulaj | o.sulaj@arkiva.gov.al 12 yes

57 Orgeda Sulaj | o.sulaj@arkiva.gov.al 12 NULL
Burimi: Grupi i auditimit

3. Edhe pse kané pérfunduar objektin e tyre si user-a (né kété rast, nuk jané mé né marrédhénie
pune), vazhdojné ende té jené aktiv, pra nuk jané béré “disable”, user-at € méposhtém:

id name email role | disabled
60 Deljan Veli d.veli@arkiva.gov.al 14 NULL
61 Flugerta Lala f.lala@arkiva.gov.al 15 NULL
63 Euxhina Mara euxhina.xhina@hotmail.com 16 NULL
64 Regi Cibaku cibakur@gmail.com 16 NULL
65 Ingrid Malasi ingrid.malasi@gmail.com 16 NULL
67 Adesa Prifti adesaprifti@yahoo.com 15 NULL
74 Flogerta Mehmeti fmehmeti@arkiva.gov.al 17 NULL

Burimi: Grupi i auditimit

Fakti qé kéta user-a jané ende aktiv, pérbén risk pér ndérhyrje té paautorizuar né sistem.

4. N€ njé rast, fusha “name”, ka nj€ adresé€ email-i, e cila €shté e nj€jt€¢ me fushén “email”,
duke mos ditur se cili &shté punonjési me kété user.

5. Rolet dhe pérgjegjésité e user-ave nuk jané té pércaktuara né bazé té funksionit apo
pozicionit té punés. Pér pozicione té njéjta pune, rolet nuk jané té njéjta.

Shembull 1: I njéjti pozicion, ndérkohé rolet jané 17 ose 12.

name email role pozicioni
Administrator dokumentesh, sektori
Raisa Koka r.koka@arkiva.gov.al 17 ashv Elbasan, Berat dhe Korgé

Administrator dokumentesh, sektori
Eriselda Xhoxhi | e.xhoxhi@arkiva.gov.al 17 ashv Elbasan, Berat dhe Korgé

Administrator dokumentesh, sektori

Olga Laro o.laro@arkiva.gov.al 12 ashv Elbasan, Berat dhe Korgé
Administrator dokumentesh, sektori
Mirela Lipe m.lipe@arkiva.gov.al 12 ashv fier, vloré dhe gjirokastér

Burimi: Grupi i auditimit
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Shembull 2: I njéjti pozicion, ndérkohé disa kané user, dhe disa jo.

Punonjési Pozicioni i punés User (rolet)
Rebeka Hasimja Administrator Dokumentesh, Sektori i ruajtjes Nuk ka
Gegeé Prendi Administrator Dokumentesh, Sektori i ruajtjes Nuk ka
Anila Gjika Administrator Dokumentesh, Sektori i ruajtjes Nuk ka
Kozeta Broka Administrator Dokumentesh, Sektori i ruajtjes 17 role
Asjana Taipi Administrator Dokumentesh, Sektori i ruajtjes 17 role
Ervis Seitaj Administrator Dokumentesh, Sektori i ruajtjes Nuk ka
Xhafer Alushi Administrator Dokumentesh, Sektori i ruajtjes Nuk ka

Nga verifikimi i user-ave publik, u konstatua se:

1. Mungojné gjithsej 262 Id user-ash. Mungesa e kétyre Id-ve tregon se kéto user-a jané fshiré.
Nése nj€ user e mbaron objektin pér té cilin €shté krijuar, ai duhet t€ béhet “disable”, dhe jo té
fshihet pasi ndikon né humbjen e gjurmés audituese.

2. Né 19 raste, i njéjti individ paragitet me dy numra letérnjoftimesh té ndryshme.

3. Né 24 raste, i njéjti numér letérnjoftimi éshté pérdorur pér dy user-a té ndryshém, duke
evidentuar faktin se sistemi nuk e parandalon pérdorimin e té njéjtit numér letérnjoftimi, fushé
e cila éshté e vetmja gé pérfagéson njé té dhéné unike pér pérdoruesit, pér disa user-a. Edhe
pse nga verifikimi i detajuar, user-at me té njéjtén numér letérnjoftimi praktikisht jané i njéjti
individ, fakti g& ndryshon minimalisht njé karakter, bén gé sistemi ti njohé si dy user-a té
ndryshém, ¢cka vérteton se i njéjti numér letérnjoftimi mund té pérdoret pér dy apo mé shumé
user-a.

4. Numri i letérnjoftimit, si fusha e vetme gé pérfagéson njé té dhéné unike pér pérdoruesit,
dhe gé& mund té béjé identifikimin e tij, nuk ka mekanizém kontrolli té inputit.

(Shénim: Duke gené se né user-at publik jané edhe individ té cilét nuk punojné né Drejtoriné e
Pérgjithshme té Arkivave, né rastet e konstatuara mé sipér nuk jané listuar emrat e tyre, por
éshté trajtuar fenomeni, me géllim ruajtjen e privatésise).

Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe fototekés té véna né
dispozicion né formatin CSV, u konstatua se:

1. Fushat té cilat logjikisht duhet t& pérmbajné numra, nuk kané mekanizma pér kontrollin e
inputit, duke rritur riskun e popullimit té sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen
e raporteve té pasakta.

Saktésisht:

- Fusha “viti” e cila logjikisht duhet té€ pérmbajé njé vit deri 2020, pranon edhe té dhéna té tjera
si viti 2050 apo edhe karaktere shkronja.

- Fusha “numri i1 fondit” e cila logjikisht duhet t€ pérmbajé shifér, pranon edhe karaktere
shkronja.

- Fusha “numri i inventarit” e cila logjikisht duhet t€ pérmbajé shifér, pranon edhe karaktere
shkronja.

- Fusha “sasia e dosjeve” e cila logjikisht duhet t€ pérmbaj€ shifér, pranon edhe karaktere
shkronja.

- Fusha “sasia e fletéve” e cila logjikisht duhet t€ pérmbajé shifér, pranon edhe karaktere
shkronja.

- Fusha “numri i kutisé” e cila logjikisht duhet té pérmbajé shifér, pranon edhe karaktere
shkronja.
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2. Numri id i veprimit, éshté progresiv rrités, por jo i vazhdueshém dhe pa ndérprerje, pra ka
mungesa, ¢ka tregon pér fshirje té dhénash. Pér kéto fshirje té dhénash, nga ana e punonjésve
té DPA nuk éshté mbajtur dokumentacioni i nevojshém qé té tregojé gjurmén audituese té
kétyre veprimeve, duke ndikuar né siguriné e té dhénave.

3. Nga krygézimi i té dhénave té katalogut me user-at e katalogut, u konstatua se user-i
“erenbertr@gmail.com”, i cili rezulton té keté hedhur t& dhéna né katalog, nuk &shté pjesé e
user-ave té nxjerra nga sistemi.

Pér sa i pérket kontrollit té Log-eve, u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk

ka njé rregullore té miratuar pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té
sistemit, me géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve
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té cilat mund té& komprometojné té dhénat e administruara nga DPA. Log-et e sistemeve
analizohen vetém nése ka ndonjé raportim pér ndonjé incident né rrjet.

13. Titulli i gjetjes: Jané fshiré user-a té katalogut dhe user-a publik.

Situata: Nga verifikimi i user-ave té katalogut, u konstatua se né fushén “Id” té user-ave,
mungojné Id=1, Id=15, 1d=16 dhe Id=17. Ndérsa nga verifikimi i user-ave publik, u konstatua
se mungojné gjithsej 262 Id pérdoruesish. Mungesa e kétyre 1d-ve tregon se kéto user-a jané
fshiré. Nése njé user e mbaron objektin pér té cilin éshté krijuar, ai duhet t&€ béhet “disable”,
dhe jo té fshihet pasi ndikon né humbjen e gjurmés audituese.

Kriteri: Siguria e sistemeve.

Ndikimi/Efekti: Risk pér kompromentimin e té dhénave dhe humbjes sé gjurmés audituese.
Shkaku: Fshirja e user-ave té cilét kané pérfunduar objektin e tyre té krijimit.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési, me mbarimin e objektit té
Krijimit té user-ave, t’i ¢aktivizojé ata pa i fshiré nga sistemi, me géllim ruajtjen e gjurmés
audituese.

14. Titulli i gjetjes: Sistemi lejon gabime né inputin e té dhénave unike.

Situata: Nga verifikimi i fushave té plotésuara pér user-at e katalogut, u konstatua se:

- Tek fusha “email”, i njéjti email &shté pérdorur pér dy user-a té ndryshém.

- Né njé rast, fusha “name”, éshté e plotésuar me njé adresé email-i, e cila éshté e njéjté me
fushén “email”, duke mos ditur se cili €shté punonjési me kété user.

Nga verifikimi i fushave té plotésuara pér user-at publik, u konstatua se:

- Né 19 raste, i njéjti individ paragitet me dy numra letérnjoftimesh té ndryshme.

- Né 24 raste, i njéjti numér letérnjoftimi éshté pérdorur pér dy user-a té ndryshém, duke
evidentuar faktin se sistemi nuk e parandalon pérdorimin e té njéjtit numér letérnjoftimi, fushé
e cila éshté e vetmja gé pérfagéson njé té dhéné unike pér pérdoruesit, pér disa user-a. Edhe
pse nga verifikimi i detajuar, user-at me té njéjtén numér letérnjoftimi praktikisht jané i njéjti
individ, fakti g& ndryshon minimalisht njé karakter, bén gé sistemi ti njohé si dy user-a té
ndryshém, ¢cka vérteton se i njéjti numér letérnjoftimi mund té pérdoret pér dy apo mé shumé
user-a.

- Numri i letérnjoftimit, si fusha e vetme qé pérfagéson njé té dhéné unike pér pérdoruesit, e
cila mund té béjé identifikimin e tij, nuk ka mekanizém kontrolli t& inputit.

Né vlerésim té grupit té auditimit, elementét e mésipérm ndikojné né rritjen e riskut té cenimit
té sigurisé sé sistemit, pasi user-at nuk jané unik, e pér pasojé nuk jané plotésisht té
identifikueshém.

Kriteri: Siguria e Informacionit dhe integriteti i té dhénave.

Ndikimi/Efekti: Risk i cenimit té sigurisé sé sistemit.

Shkaku: Mungesa e kontrollit té input-eve pér user-at.

Réndésia: E larté

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té analizojé elementét e pasaktésisé té
user-ave dhe té marré masa pér eliminimin e tyre né vijimési.

15. Titulli i gjetjes: Rolet e user-ave nuk jané né pérputhje me pozicionin e punés.

Situata: Nga verifikimi i roleve dhe pérgjegjésive té user-ave té katalogut, u konstatua se ato
nuk jané té pércaktuara né bazé té funksionit apo pozicionit té punés. Pér pozicione té njéjta
pune, rolet nuk rezultojné té jené gjithnjé té njéjta. Gjithashtu u konstatuan raste ku pér té
njéjtin pozicion pune, disa punonjés kané user ndérsa disa jo.

Kriteri: Pércaktimi i rolit té pérdoruesve sipas pérgjegjésive dhe pozicionit te punés.
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Ndikimi/Efekti: Caktimi i mundshém i roleve té pérdoruesve jashté kompetencave té
pozicionit té punés.

Shkaku: Mungesa e akteve rregullatore mbi pércaktimin e roleve té pérdoruesve.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér Krijimin e njé
rregulloreje pér pércaktimin e roleve té user-ave sipas pozicionit gé punonjésit mbulojné né
institucion.

16. Titulli i gjetjes: Ka ende user-a aktiv pas pérfundimit té objektit té krijimit.

Situata: Nga auditimi u konstatuan user-a, té cilét edhe pse kané pérfunduar objektin e tyre si
user-a (né kété rast, nuk jané mé né marrédhénie pune), vazhdojné ende té jené aktiv, pra nuk
jané béré “disable”, veprim i cili pérbén risk té larté pér ndérhyrje té paautorizuara né sistem
duke mos 1éné gjurmé mbi aktivitetin gé kané kryer.

Kriteri: Siguria e ndérhyrjes né té dhénat e sistemit.

Ndikimi/Efekti: Risk i larté pér ndérhyrje té paautorizuara né sistem duke mos |éné gjurmé
mbi aktivitetin gé kané kryer.

Shkaku: Nuk jané caktivizuar user-at e punonjésve gé nuk jané mé né marrédhénie pune.
Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér ¢aktivizimin e atyre
user-ave té cilét kané pérfunduar objektin e krijimit, me qéllim ruajtjen e sistemit nga
ndérhyrjet e paautorizuara.

17. Titulli i gjetjes: Sistemi nuk pérmban mekanizma pér kontrollin e inputit.

Situata: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe fototekés té véna né
dispozicion né formatin CSV si dhe testimeve té sistemit, u konstatua se fushat “viti”, “numri i
fondit”, “numri i inventarit”, “sasia e dosjeve”, “sasia e fletéve” dhe “numri i kutisé”, té cilat
logjikisht duhet té pérmbajné numra, pranojné si input-e edhe karaktere shkronja, ¢ka tregon
se sistemi nuk ka mekanizmat e nevojshme pér kontrollin e inputit pér kéto fusha, duke rritur
riskun e popullimit té sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e raporteve té
pasakta.

Kriteri: Saktésia e input-eve.

Ndikimi/Efekti: Risk pér popullim i sistemit me té dhéna jo té sakta.

Shkaku: Mungesé e mekanizmave pér kontrollin e input-eve.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér ngritjen e njé grupi
pune me géllim evidentimin e té gjitha fushave té sistemit, té cilat kané nevojé pér vendosjen
e mekanizmave pér kontrollin e inputit dhe aplikimin e kétyre kontrolleve né sistem.

18. Titulli i gjetjes: Nuk éshté mbajtur dokumentacioni i nevojshém pér fshirjen e rekordeve.
Situata: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe fototekés té véna né
dispozicion né formatin CSV, u konstatua se numri id i veprimit, éshté progresiv rrités, por jo
i vazhdueshém dhe pa ndérprerje, pra ka mungesa, ¢ka tregon pér fshirje té dhénash. Pér kéto
fshirje té dhénash, nga ana e punonjésve té DPA nuk éshté mbajtur dokumentacioni i
nevojshém qé té tregojé gjurmén audituese té kétyre veprimeve, duke ndikuar né siguriné e té
dhénave.

Kriteri: Ruajtja e gjurmés audituese.

Ndikimi/Efekti: Mungesa e gjurmés audituese ndikon né siguriné e té dhénave.

Shkaku: Nuk éshté mbajtur dokumentacioni i nevojshém pér fshirjen e rekordeve.

Réndésia: E mesme.
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Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési té dokumentojé veprimet mbi
fshirjet e mundshme té rekordeve té hedhura duke ruajtur gjurmén audituese, me géllim
dhénien e sigurisé sé arsyeshme mbi rregullsiné e pérdorimit té sistemit.

19. Titulli i gjetjes: User-i “erenbertr@gmail.com”, i cili rezulton té keté hedhur té dhéna né
katalog, nuk éshté pjesé e user-ave té nxjerra nga sistemi.

Situata: Nga krygézimi i té dhénave té katalogut me user-at e katalogut, u konstatua se user-i
“erenbertr@gmail.com”, i cili rezulton té keté hedhur té dhéna né katalog, nuk &shté pjesé e
user-ave té nxjerra nga sistemi.

Kriteri: Siguria e sistemit né drejtim té aksesit té pérdoruesve.

Ndikimi/Efekti: Risk mbi siguriné e sistemit dhe kompromentimit té té dhénave.

Shkaku: -

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té verifikojé arsyen e Kkrijimit té user-it
“erenbertr@gmail.com”, si dhe veprimtariné e tij. Gjithashtu t€ evidentojé pérgjegjésité
individuale pér krijimin e kétij user-i, si dhe té marré masat e nevojshme kontrolluese pér mos
pérséritjen e késaj problematike, pasi ekzistenca e user-ave té paautorizuar pérbén risk pér
cénimin e sigurisé dhe mbrojtjes sé té dhénave té sistemit.

20. Titulli i gjetjes: Mungesa e rregullores pér ruajtjen, kontrollin dhe analizimin periodik té
log-eve té sistemit.

Situata: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk ka njé rregullore
té miratuar pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit, me géllim
verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve té cilat mund té
komprometojné té dhénat e administruara nga DPA. Log-et e sistemeve analizohen vetém nése
ka ndonjé raportim pér ndonjé incident né rrjet.

Kriteri: Verifikimi i aktivitetit té pérdoruesve té sistemit.

Ndikimi/Efekti: Nuk monitorohet veprimtaria e pérdoruesve.

Shkaku: Mungesa e akteve rregullatore mbi menaxhimin, ruatjen dhe pérpunimin e
veprimtarisé se userave dhe logeve te sistemit.

Réndésia: E mesme.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér hartimin dhe miratimin
e njé rregulloreje pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit, me
géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve té cilat mund
té komprometojné té dhénat e administruara nga DPA.

111.2.5. Té ndryshme té dala gjaté auditimit.

Arkivat Shtetéroré Vendoré

Fondi arkivor kombétar ruhet, pérpunohet, administrohet dhe shérbehet nga rrjeti arkivor i
Republikés s€ Shqipérisé. “Rrjet arkivor” &shté térésia e institucioneve né varési té
drejtpérdrejté, si dhe e atyre qé kané varési metodologjike-profesionale nga Drejtoria e
Pérgjithshme e Arkivave.

Rrjeti arkivor i Republikés sé Shqipérisé pérbéhet nga:

a) Drejtoria e Pérgjithshme e Arkivave;

b) Arkivi Qendror Shtetéror;

c) arkivat shtetéroré gé ruajné dokumente té sé njéjtés tipologji (Arkivi Qendror i Filmit, Arkivi
Qendror Teknik);
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¢) arkivat shtetéroré té sistemit, qé funksionojné né ményré té pérhershme prané institucioneve
gendrore fond krijuese;

d) arkivat shtetéroré vendoré;

dh) arkivat né veprim té institucioneve shtetérore, gendrore dhe vendore;

e) arkivat privaté.

Drejtoria e Pérgjithshme e Arkivave éshté drejtuesja e rrjetit arkivor kombétar né Republikén
e Shqipérisé. Arkivi Qendror Shtetéror dhe Arkivat Shtetéroré Vendoré jané né varési
administrative dhe profesionale t¢ DPA-sé. Ndérkag, arkivat e tjera jané né varési
metodologjike e profesionale té Drejtorisé sé Pérgjithshme té Arkivave. Kéto arkiva jané
Arkivat e Sistemit dhe Arkivat e Tipologjisé, si arkiva té pérhershme dhe sekretari-arkivat e té
gjitha autoriteteve publike e institucioneve shtetérore né Shqipéri. Ky rrjet, ruan, pérpunon,
administron dhe shérben Fondin Arkivor Kombétar té Republikés sé Shqipériseé.

Grupi i auditimit vlerésoi té nevojshme verifikimin e arkivave shtetérore vendore, me géllim
krijimin e njé panorame mé té ploté mbi auditimin né Drejtoriné e Pérgjithshme té Arkivave,
mbi gjendjen fizike té kétyre arkivave, si dhe shkallén e implementimit té teknologjisé sé
informacionit né shérbim té njé ruajtjeje sa mé té miré dhe efektive té dokumenteve.

Grupi i auditimit verifikoi: vend ruajtjen né Gjirokastér (pasi aty ruhen tape-t e back-upeve);
arkivin né Lushnje, Rréshen, Peshkopi, Burrel dhe Shkodér.

Sektori i ASHYV Fier, Vloré dhe Gjirokastér 6
Pérgjegjés sektori I-a/1 1
Specialist (Arkivist) IV-a 1
Specialist (Arkivist) IV-b 3
Administrator dokumentesh 1

Struktura e sektorit t¢ ASHV Fier, Vloré dhe Gjirokastér

Pamje nga vendruajtja Gjirokastér
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Pamje nga Arkiva Lushnje
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Sektori i ASHV Shkodér, Lezhég, Dibér dhe Kukés 6

Pérgjegjés sektori I-a/1 1

Specialist (Arkivist) IV-a 2
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Specialist (Arkivist) IV-b 2

Administrator dokumentesh 1

Struktura e sektorit t&¢ ASHV Shkodér, Lezhé, Dibér dhe Kukés

Pamje nga Arkiva né Rréshen




Pamje nga vendruajtja Peshkopi

Nga verifikimi i ambienteve té mésipérme, grupi i auditimit vieréson se:

- Kushtet fizike pér ruajtjen e dokumenteve jané jashté standardeve té miratuara né Normat
tekniko-profesionale dhe metodologjike té shérbimit arkivor né Republikén e Shqipérisé.
Ambientet e jashtme dhe té brendshme té godinave kané lagéshtiré té konsiderueshme, si njé
nga elementét kryesoré té shkatérrimit té dokumenteve fizik e pér pasojé humbjen e tyre.

- Nuk ka pajisje pér matjen e temperaturés dhe lagéshtirés, pérjashtojmé kétu Arkivin Qendror.
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- Godinat aksesohen nga punonjésit népérmjet hapjes sé dyerve me celés, ndérsa chip-i i
pérdorur shérben mé shumé si kohéshénues i hyrje daljeve dhe jo si evidentim i personit qé ka
hyré.

Check-im dhe evidentim té personelit kryhet vetém né Arkivin Qendror, por edhe né kété rast,
hyrja éshté deri né nivelin e derés kryesore, dhe jo né nivel dhome ruajtjeje dhe kurrsesi né
nivel dosjeje.

- Né vend ruajtjen e Rréshenit nuk ka sistem pér detektimin dhe fikjen e zjarrit.

Si pérfundim mund té themi se kushtet e Arkivave Vendore jané né njé situaté té tillé gé krijojné
risk té larté pér prishjen e dokumentacionit té ruajtur. Pérdorimi i teknologjisé sé
informacionit, &shté né nivele mjaft té uléta, pothuajse inekzistente. Mungojné elementét mé
bazik si aksesi i personalizuar deri tek matja dhe krijimi i kushteve té pérshtatshme klimatike.
Grupi i auditimit vleréson se pérdorimi i teknologjisé sé informacionit mund té ndikojé né
pérmirésimin e nivelit té sigurisé mbi dokumentacionin e arkivuar si dhe krijimin e kushteve
mé té pérshtatshme pér ruajtjen e tyre.

Baza ligjore pér dokumentin elektronik

Drejtoria e Pérgjithshme e Arkivave ka miratuar strategjiné afatgjaté 2020-2030, ku kapitulli 5
dhe 7 strategjisé jané fokusuar te teknologjia né rrjetin arkivor.

Njé nga prioritetet e DPA si digjitalizimi né té cilin jané pércaktuar objektivat e institucionit
pér sa i pérket risive teknologjike, si¢ jané: fototeka online, biblioteka online, kérkesat socilal
juridike online, paraqitja né format elektronik té titujve té njésive té ruajtjes té arkivave
vendore, pérshkrimin e dokumentit dhe prezantimi i modulit arkivor té unifikuar dhe me njé
imazh té ri.

DPA ka pérdorur si katalog elektronik njé program té dhuruar nga Ambasada Zvicerane.
Katalogu me inventarin e dosjeve u publikua online pér studiuesin né vitin 2017. Népérmjet
katalogut studiuesi njihej me indikacionet arkivore dhe kryente porosi manualisht né sallén e
studimit. Né fund t€ vitit 2018 u realizua projekti “modernizimi i sallés sé€ studimit” 1 cili
pérfshinte njé sistem akses kontrolli pér té béré té mundur qé studiuesi té aksesojé vetém derén
e sallés sé studimit. U vendosén kompjuteré té rinj me lexues karte, pér té béré té mundur qé
studiuesi té ulet né kompjuterin e tij dhe duke vendosur kartén né lexues té aksesonte vetém
modulin offline té arkivit dhe né até modul té aksesonte imazhet e dosjeve té skanuara.

DPA né vitin 2020 ka zhvilluar sistemin e ri “Arkiva Online” i cili si projekt ishte “unifikim
dhe shtim shérbimesh”. Qé&llimi i projektit ishte unifikimi i té gjitha shérbimeve té DPA dhe
komunikimi i tyre me databazén e studiuesve/aplikuesve dhe paragitja e risive si fototeka dhe
biblioteka. Projekti u zhvillua né vitin 2019 né bashképunim me AKSHI pér arsye té kostos sé
larté nuk u finalizua. Pas disa ndryshimeve né projektin fillestar, u arrit zhvillimi i tij né vitin
2020.

Institucioni ka krijuar njé kopje té sigurisé sé materialeve té digjitalizuar né kaseta tape té cilat
dérgohen né Gjirokastér. Kéto materiale ruhen né njé kasaforté brenda vend ruajtjes sé
dokumenteve té tjeré. Ndérsa pér dokumentet fizik, ekzistojné akte rregullatoré pér ruajtjen,
arkivimin dhe afatet, konstatohet se ka njé mungesé né drejtim té dokumentacionit elektronik.

Nisur nga vlerésimi i strategjisé institucionale, si dhe zhvillimet bashkékohore né fushén e
teknologjisé sé informacionit, konstatohet se ka mos pérditésim apo mungesé e akteve
rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit elektronik. Né kreun V
té ligjit nr. 9154, daté 06.11.2003 “Pér Arkivat”, evidentohen elementé pér dokumentet e
numerizuara. Pér sa i pérket procesit gé¢ DPA zhvillon, grupi i auditimit vleréson se kjo bazé
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ligjore ka nevojé pér plotésime, ndryshime apo pérshtatje me situatén aktuale té zhvillimit
teknologjik, pasi nuk ekziston e gjithé baza e nevojshme ligjore pér transferimin e dokumentit
elektronik né arkivin historik dhe nuk ekzistojné kapacitetet e nevojshme pér ruajtjen,
evidencimin dhe shérbimin e dokumentit elektronik. Materializimi i kétij hendeku ligjor,
kérkon gjithé pérfshirje dhe impenjimin e AKSHI-t, Késhillit t¢ Ministrave dhe DPA-sé.

Plotésimi i akteve rregullatoré né fushén e té dhénave elektronike, do t& ndihmonte jo vetém
Drejtoriné e Pérgjithshme té Arkivave, por té gjithé administratén publike e cila ka
implementuar sisteme té teknologjisé sé informacionit dhe ka njé bazé té dhénash, té dhéna té
cilat né té ardhmen do té jené fond arkivor i DPA-sé.

MNSH (SLA)

Nga auditimi u konstatua se shérbimet qé Drejtoria e Pérgjithshme e Arkivave merr nga AKSHI
nuk jané ende té rregulluara dhe pércaktuara né njé marréveshje té nénshkruar nga palét, me
géllim pércaktimin e nivelit té shérbimit qé Drejtorisé sé Pérgjithshme té Arkivave i ofrohen
nga AKSHI. Mungesa e njé marréveshjeje ndérmjet dy institucioneve, né opinion té grupit té
auditimit, pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve té TI né
DPA.

Drejtoria e Pérgjithshme e Arkivave ka pérdorur si katalog elektronik njé program té dhuruar
nga Ambasada Zvicerane, por qé pér asistencé teknike institucioni paguante rreth 18,000 franga
kompanisé né Zvicér. Katalogu me inventarin e dosjeve u publikua online pér studiuesin né
vitin 2017. Népérmjet katalogut studiuesi njihej me indikacionet arkivore dhe kryente porosi
manualisht né sallén e studimit. N€ fund té vitit 2018 u realizua projekti “modernizimi i sallés
s€ studimit” 1 cili pérfshinte nj€ sistem akses kontrolli pér t€ béré€ t€ mundur g€ studiuesi t&é
aksesojé vetém derén e sallés sé studimit. U vendosén kompjuteré té rinj me lexues karte, pér
té béré t& mundur gé studiuesi duke vendosur kartén né lexues té aksesonte vetém modulin
offline té arkivit dhe né até modul té aksesonte imazhet e dosjeve té skanuara. Problematika e
atéhershme mbetej mos komunikimi né nivel logjik i modulit Zviceran me modulin e
studiuesve nuk mund té kryhej njé ndérveprim. Gjaté vitit 2019 databaza oracle e serverit i cili
mirémbahej nga Zvicra shfaqgi probleme té shumta dhe 8 oré mirémbajtje qé ishte pérfshiré u
ezauruan. Kjo béri qé nga ana e kompanisé zvicerane gé ofronte mirémbajtjen té kérkohej
pagesé shtesé gjithashtu duke adresuar problemin te kompania oracle, por gé kontakti té
krijohej nga DPA me oracle. Té ndodhur né kéto kushte u vendos ndérprerja e kontratés dhe
nisén konsultimet me AKSHI-n pér zhvillimet e njé projekti i cili do té synonte unifikim té
databazés sé studiuesve me databazén katalogut dhe zhvillimin e moduleve te reja si fototeka
dhe biblioteka.

Zhvillimi i projektit me AKSHI-n u bazua né logjikén e punés sé sistemit zviceran. Kostot nga
studimi i tregut shkuan rreth 10 milion leké, e cila ishte e papérballueshme nga DPA.

Té ndodhur né kéto kushte DPA rishikoi projektin duke hequr elemente si pajisje fizike e
software menaxhimi, por duke ruajtur funksionalitet e kérkuara dhe né shkurt té vitit 2020 u
arrit té realizohej projekti me njé fond rreth 800,000 leké. Saktésisht:

Ftesa pér oferté me nr. 1956/3 prot, éshté publikuar né datén 10.02.2020. Sipas saj, data e
zhvillimit éshté data 11.02.2020 ora 15:00.
Shérbimet e kérkuara né ftesén pér oferté jané si mé poshté:

Nr | Emértimi Sasia Njésia
1 Pérmirésimi i moduleve ekzistuese, ndértimi i modulit 1 Shérbim
Biblioteka Online dhe Fototeka online, zhvillimi
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ndérlidhja dhe unifikimi i moduleve si njé sistem i

vetém.
2 Trajnimi i pérdoruesve 1 Shérbim
3 Procesi i mirémbajtjes 2 Vite

Afati pér Iévrimin e shérbimit éshté caktuar 14 dité.

Fitues €shté shpallur operatori ekonomik “A” shpk, me t€ cilin €shté lidhur kontrata me nr.
1956/13 prot, daté 24.02.2020 me objekt: “Unifikim dhe shtim shérbimesh online pér
Drejtoriné e Pérgjithshme té Arkivave”. Mé poshté pasqyrohet vlera e kontratés sipas zérave:

Nr | Emértimi Vlera (né leké, pa tvsh)

1 Pérmirésimi i moduleve ekzistuese, ndértimi i modulit 610,000
Biblioteka Online dhe Fototeka online, zhvillimi ndérlidhja
dhe unifikimi i moduleve si njé sistem i vetém.

2 Trajnimi i pérdoruesve 45,000
3 Procesi i mirémbajtjes 156,000
TOTALI 785,000

Pér marrjen né dorézim té pikés sé paré té shérbimit té kontratés, éshté mbajtur procesverbali
me nr. 1965/15, daté 06.03.2020, nga komisioni i marrjes né dorézim dhe pérfagésuesi i
operatorit ekonomik.

Nga auditimi i kontratés me nr. 1956/13 prot, daté 24.02.2020 me objekt: “Unifikim dhe shtim
shérbimesh online pér Drejtoriné e Pérgjithshme té Arkivave” té lidhur ndérmjet DPA dhe
operatorit ekonomik “A” shpk, u konstatua se:

- Pér pjesén e mirémbajtjes sé sistemit mungojné elementét e njé e marréveshjeje né nivel
shérbimi né kundérshtim me kérkesat e Udhézimit t& Ministrisé sé Shtetit pér Inovacion dhe
Administratén Publike Nr. 1159, daté 17.03.2014 “Pér hartimin e marréveshjes s€ nivelit t&
shérbimit”, 1 ndryshuar.

- Nga ana e operatorit ekonomik dhe nga grupet e marrjes né dorézim nuk jané mbajtur raporte
periodike té shérbimeve té kryera dhe raporte té disponueshmérisé sé sistemeve, cka do té
vértetonte realizimin e procesit t& mirémbajtjes.

- Nuk ka dokumentacion vértetues mbi realizimin e pikés nr. 2 té shérbimeve té kontratés
“Trajnimi 1 pérdoruesve”.

21. Titulli i gjetjes: Mungesa e njé baza ligjore pér transferimin e dokumentit elektronik né
arkivin historik dhe mungesa e kapaciteteve té nevojshme pér ruajtjen, evidencimin dhe
shérbimin e dokumentit elektronik.

Situata: Nisur nga vlerésimi i strategjisé institucionale, si dhe zhvillimet bashkékohore né
fushén e teknologjisé sé informacionit, konstatohet se ka mos pérditésim apo mungesé e akteve
rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit elektronik. Né kreun V
té ligjit nr. 9154, daté 06.11.2003 “Pér Arkivat”, evidentohen elementé pér dokumentet e
numerizuara. Pér sa i pérket procesit gé¢ DPA zhvillon, grupi i auditimit vleréson se kjo bazé
ligjore ka nevojé pér plotésime, ndryshime apo pérshtatje me situatén aktuale té& zhvillimit
teknologjik, pasi nuk ekziston e gjithé baza e nevojshme ligjore pér transferimin e dokumentit
elektronik né arkivin historik dhe nuk ekzistojné kapacitetet e nevojshme pér ruajtjen,
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evidencimin dhe shérbimin e dokumentit elektronik. Materializimi i kétij hendeku ligjor,
kérkon gjithé pérfshirje dhe impenjimin e AKSHI-t, Késhillit t¢ Ministrave dhe DPA-sé.
Kriteri: Realizimi i procesit té ruajtjes sé dokumentit elektronik né ményrén e pérshtatshme
ligjore.

Ndikimi/Efekti: Veprimtaria mbi krijimin, ruajtjen dhe arkivimin e dokumentit elektronik nuk
éshté e rregulluar plotésisht me akte ligjore dhe nénligjore.

Shkaku: Mungesa e akteve ligjore té pérshtatshme pér kryerjen e veprimeve mbi dokumentin
elektronik.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, né bashképunim me Késhillin e
Ministrave dhe AKSHI-n, duke u bazuar edhe né elementét e trajtuar né kreun V té ligjit nr.
9154, daté 06.11.2003 “Pér Arkivat” dhe vlerésuar nevojat institucionale, t€ ndérmarré nismén
e nevojshme pér plotésimin me akte rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin
e dokumentit elektronik, veprim i cili do té ndihmonte jo vetém Drejtoriné e Pérgjithshme té
Arkivave, por té gjithé administratén publike e cila ka implementuar sisteme té teknologjisé sé
informacionit dhe ka njé bazé té dhénash, té dhéna té cilat né té€ ardhmen do té jené fond arkivor
i DPA-sé.

22. Titulli i gjetjes: Mungesa e treguesve te matshém ne MNSH.

Situata: Nga auditimi i kontratés me nr. 1956/13 prot, daté 24.02.2020 me objekt: “Unifikim
dhe shtim shérbimesh online pér Drejtoriné e Pérgjithshme t€ Arkivave” té lidhur ndérmjet
DPA dhe operatorit ekonomik “A” shpk, u konstatua se:

- Pér pjesén e mirémbajtjes sé sistemit mungojné elementét e njé e marréveshjeje né nivel
shérbimi né kundérshtim me kérkesat e Udhézimit t& Ministrisé sé Shtetit pér Inovacion dhe
Administratén Publike Nr. 1159, daté 17.03.2014 “Pér hartimin e marréveshjes s€ nivelit té
shérbimit”, i ndryshuar.

- Nga ana e operatorit ekonomik dhe nga grupet e marrjes né dorézim nuk jané mbajtur raporte
periodike té shérbimeve té kryera dhe raporte té disponueshmérisé sé sistemeve, cka do té
vértetonte realizimin e procesit té mirémbajtjes.

- Nuk ka dokumentacion vértetues mbi realizimin e pikés nr. 2 té shérbimeve té kontratés
“Trajnimi 1 pérdoruesve”.

Kriteri: Udhézimi Nr. 1159, daté 17.03.2014 “Pér hartimin ¢ marréveshjes sé nivelit té
shérbimit”, 1 ndryshuar.

Ndikimi/Efekti: Mungesa e dokumentacionit gé vérteton realizimin me sukses té shérbimit.
Shkaku: Nuk éshté zbatuar Udhé&zimi Nr. 1159 daté 17.03.2014.

Réndésia: E mesme.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési té marré masa pér pérfshirjen
né kontratat e mirémbajtjes sé sistemit elementét e listuar né Udhézimin nr. Nr. 1159, daté
17.03.2014 “Pér hartimin e marréveshjes s€ nivelit t€ shérbimit”, 1 ndryshuar, si dhe té
dokumentojé shérbimin e marré népérmjet raporteve periodike.

23. Titulli i gjetjes: Gjendja e arkivave shtetérore vendore nuk éshté né pérputhje me normat
tekniko-profesionale dhe metodologjike té shérbimit arkivor né Republikén e Shqipérisé.
Situata: Nga verifikimi i ambienteve té arkivave shtetérore vendore né Lushnje, Rréshen dhe
Shkodér, u konstatua se:

- Nuk ka pajisje teknologjike pér matjen e temperaturés dhe lagéshtirés (pérjashtojmé kétu
Arkivin Qendror), duke ndikuar né mungesén e monitorimit t€ vazhdueshém té kushteve
mikro-klimatike e pér pasojé réndimin e kushteve fizike pér ruajtjen e dokumenteve, té cilat
aktualisht jané jashté standardeve té miratuara né normat tekniko-profesionale dhe
metodologjike té shérbimit arkivor né Republikén e Shqipérisé. Ambientet e jashtme dhe té
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brendshme té godinave kané lagéshtiré té konsiderueshme, si njé nga elementét kryesoré té
shkatérrimit t¢ dokumenteve fizik e pér pasojé humbjen e tyre né rastin mé té keq, apo qofté
edhe véshtirési né procesin e dixhitalizimit.

- Godinat aksesohen nga punonjésit népérmjet hapjes sé dyerve me celés, ndérsa chip-i i
pérdorur shérben mé shumé si kohéshénues i hyrje daljeve dhe jo si evidentim i personit gé ka
hyré.

Check-im dhe evidentim i personelit kryhet vetém né Arkivin Qendror, por edhe né kété rast,
hyrja éshté deri né nivelin e derés kryesore, dhe jo né nivel dhome ruajtjeje dhe kurrsesi né
nivel dosjeje.

- Né vend ruajtjen e Rréshenit nuk ka sistem pér detektimin dhe fikjen e zjarrit.

Kriteri: Normat tekniko-profesionale dhe metodologjike té shérbimit arkivor né Republikén e
Shqipérisé.

Ndikimi/Efekti: Risk pér degradimin dhe humbjen e dokumentacionit té arkivuar.

Shkaku: Kushtet e papérshtatshme pér ruajtjen e dokumentacionit.

Réndésia: E larté.

Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, duke marré né konsideraté burimet e
nevojshme dhe té disponueshme, té marré masat e nevojshme, pér pérmirésimin e kushteve
fizike té ruajtjes sé dokumentacionit té arkivuar, duke implementuar edhe sisteme té
teknologjisé sé informacionit té cilat do t& shérbenin pér krijimin e standardeve optimale pér
ruajtjen e tyre.

Me shkresén pércjellése nr. 464/2 prot, daté 04.02.2021 nga Drejtoria e Pérgjithshme e
Arkivave jané dérguar komente dhe shpjegime né lidhje me projektraportin e Auditimit té
Teknologjisé. Mé poshté po i trajtojmé né ményré té detajuar:

1. Né lidhje me konstatimin e béré nga grupi i auditimit pér mungesén e njé marréveshjeje
ndérmjet DPA dhe AKSHI-t, DPA shprehet se AKSHI ka detyrimin ta béjé kété marréveshje.
Sgarojmé se objekt auditimi éshté DPA, dhe si e tillé rekomandimet jané I1€né pikérisht pér kété
té fundit. Né rastin né fjalé kérkohet bashképunim nga té dyja palét, por inicimin mund ta béjé
DPA.

2. Né lidhje me saqrimin e béré né pikén 2, sqarojmé se grupi i auditimit shprehet né té njéjtén
vijé mendimi me DPA. Kjo problematiké duhet té jeté objekt pér pérmirésim né vijimési.

3. Né lidhje me mungesén e procedurave mbi menaxhimin e incidenteve dhe problemeve, grupi
i auditimit éshté shprehur mbi procedurat gé lidhen me teknologjiné e informacionit.

4. Né lidhje me mungesén e BCC, sqarojmé se DPA éshté pérpjekur té “sajojé” brenda
mundésive gé disponon krijimin e njé BCC. Gjithsesi, kjo proceduré e pérdorur nga DPA nuk
mund té konsiderohet nj¢ BCC e miré&fillté. Krijimi i BCC duhet té shihet né vijmési, né
bashképunim me AKSHI-n.

5. Grupi i auditimit né lidhje me pikén 5 té komenteve, ndan té njéjtin mendim me DPA, pra
regjistri 1 riskut duhet té plotésohet edhe elemente té tjera né lidhje me teknologjiné e
informacionit.

6. Né lidhje me komentet e béra né pikén 6 té komenteve, grupi i auditimit i vleréson té drejta
dhe do t’i reflektoj ndryshimet né Raportin Pérfundimtar.
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IV. GJETJET DHE REKOMANDIMET
A. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk
disponon rregullore té teknologjisé sé informacionit ku té pércaktohen procedurat qé do té
ndigen pér pérdorimin dhe administrimin e infrastrukturés dhe sistemeve té informacionit.
(Mé hollésisht trajtuar né pikén (2.1) fage (11-15) té Raportit Pérfundimtar té Auditimit)
1.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér hartimin dhe
miratimin e njé rregulloreje mbi teknologjiné e informacionit né institucion ku té pércaktohen
procedurat gé do té ndigen nga punonjésit né drejtim té sistemeve dhe sigurisé IT.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se shérbimet q¢ AKSHI duhet t’i ofrojé
DPA-sé nuk jané ende té rregulluara dhe pércaktuara né njé marréveshje té nénshkruar nga
palét, me géllim pércaktimin e nivelit té shérbimit g¢ AKSHI duhet ti ofrojé Drejtorisé sé
Pérgjithshme té Arkivave. Mungesa e njé marréveshjeje ndérmjet dy institucioneve, né opinion
té grupit té auditimit, pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e
shérbimeve té Drejtorisé TIK né DPA.
(Mé hollésisht trajtuar né pikén (2.1) fage (11-15) té Raportit Pérfundimtar té Auditimit)
2.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né bashképunim me AKSHI-n té
marrin masat e nevojshme pér hartimin dhe miratimin e njé marréveshjeje dypaléshe mbi
shkallén e suportit qé njésia e IT dhe veté AKSHI do t’i sigurojé Drejtorisé sé¢ Pérgjithshme té
Arkivave, me géllim miré pércaktimin e detyrimeve dhe pérgjegjésive té ndérsjella.
Menjéheré

3. Gjetje nga auditimi: Nga auditimi u konstatua se Auditi i Brendshém né kété institucion
nuk ka planifikuar dhe kryer misione auditimi né sistemet e TI-sé, si dhe nuk ka zhvilluar
burimet njerézore me njohuri té mjaftueshme pér auditimin e Teknologjiné sé Informacionit.
(Mé hollésisht trajtuar né pikén (2.1) fage (11-15) té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: DPA té marré masa pér zhvillimin e burimeve njerézore té Auditit té
Brendshém me njohuri t&€ mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém té sistemeve TI, drejtorisé Tl né DPA si dhe pérdoruesit e sistemeve
informatike né pérputhje me pércaktimet ligjore

Né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk
disponon procedura mbi menaxhimin e incidenteve dhe problemeve, si dhe nuk ka té
dokumentuar njé plan masash pér trajtimin e problemeve dhe incidenteve qé mund té ndodhin.
Né mungesé té kétyre procedurave té shkruara, problemet dhe incidentet pér periudhén nén
auditim menaxhohen mbi bazé ngjarjesh té cilat raportohen népérmjet komunikimeve
elektronike, pra jepet suport, mbéshtetje teknike dhe logjike pér operacionet Tl pa u
dokumentuar kéto procese.

Gjithashtu DPA nuk disponon procedura pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér
kryerjen e ndryshimeve.

(Mé hollésisht trajtuar né pikén (2.2) fage (15-20) té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat e nevojshme pér
hartimin e procedurave té menaxhimit té problemeve dhe incidenteve, si dhe procedurave pér
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inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen
e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.
Menjéheré

5. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave, si
institucion i specializuar, gé¢ mbledh, pérpunon, administron, ruan dhe shérben pasuriné
arkivore né funksion té njohjes me veprimtariné e administratés shtetérore dhe e drejta pér
shérbim me dokumente pér géllime studimore-shkencore, nuk disponon njé infrastrukturé BCC
(Business Continuity Center). DPA nuk ka plan masash dhe procedurash pér vazhdimésiné e
proceseve dhe rimékémbjes nga katastrofat né rastet e déshtimit t€ gendrés sé té dhénave
primare pér garantimin e vazhdimésisé sé ofrimit té shérbimit, duke krijuar risk pér humbjen e
té dhénave, veprim né kundérshtim me pikén 1 t&¢ VKM Nr. 710, daté 21.8.2013 “Pér krijimin
dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”, i ndryshuar.
(Mé hollésisht trajtuar né pikén (2.2) fage (15-20) té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave bashképunim me AKSHI-n, duke
marré né konsideraté kohén dhe burimet e nevojshme, t€ marré masa pér ndértimin e njé
Business Continuity Center dhe hartimin e Planit t&¢ Vazhdimésisé dhe Planit té Rikuperimit,
duke pérfshiré planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet
kompjuterike dhe té dhénat, hartimin e planit té sigurisé sé informacionit dhe implementimin
e tij.

Né vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se DPA nuk ka analizuar, identifikuar dhe
planifikuar nevojat pér trajnim té punonjésve pér Siguriné e Informacionit, né pérmbushje té
nevojave té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e
veprimeve dhe procedurave té kétij institucioni.
(Mé hollésisht trajtuar né pikén (2.2) fage (15-20) té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Strukturat Drejtuese né Drejtoriné e Pérgjithshme té Arkivave té hartojné
plane pér zhvillimin e trajnimeve né lidhje me siguriné e informacionit né pérmbushje té
nevojave té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e
veprimeve dhe procedurave té kétij institucioni.

Menjéheré dhe né vijimési

7. Gjetje nga auditimi: Nga auditimi u konstatua se:
- DPA nuk ka njé mekanizém efektiv dhe té miré dokumentuar té vlerésimit té riskut té sigurisé
sé informacionit.
- Vlerésimi i riskut i kryer nga DPA nuk mbulon té gjitha risget e brendshme dhe té jashtme gé
viné nga TI.
- DPA nuk mat efektet dhe ndikimet e mundshme té démtimeve né siguriné e informacionit.
- DPA nuk ka mekanizma pér reduktimin né ményré efektive dhe eficiente té risqeve té
réndésishém.
(Mé hollésisht trajtuar né pikén (2.3) fage (20-32) té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandim: Drejtoria e Pérgjithshme e Arkivave té marré masa pér hartimin e regjistrit
té risgeve gé kércénojné infrastrukturén TI si dhe ngritjen e mekanizmave pér reduktimin né
ményré efektive dhe eficiente té risgeve té réndésishém.

Menjéheré
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8. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk
ka Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té pérshtatshém si mbéshtetje
pér siguriné e informacionit.
(Mé hollésisht trajtuar né pikén (2.3) fage (20-32) té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandim: DPA té marré masa pér kalimin e sistemit té saj né domain gov gé ofron
AKSHI dhe té zbatojé Politikat e Sigurisé sé Informacionit dhe drejtimin strategjik té kétij
rrjeti.

Brenda vitit 2021

9. Gjetje nga auditimi: Nga auditimi u konstatua se protokolli i VPN PPTP dhe L2TP i
pérdorur né routerin Mikrotik 951Ui-2HnD pér aksesit e pérdorueseve nga jashté rrjetit té
Drejtorisé sé Pérgjithshme té Arkivés pér tu lidhur me rrjetin e brendshém népérmjet VPN nuk
siguron nivelin e duhur té sigurisé dhe mbart risk né akses té pa autorizuar.
Né konfigurimet e firewall shikohet gé nuk jané marré masat e duhura pér té garantuar siguriné
e hyrjeve dhe tentativave nga jashté si dhe pér té parandaluar sulme ose viruse gé sulmojné IP
té caktuara
Né listén e firewall shikohet gé ka té krijuar rules té cilat b&jné forward trafikun nga IP e
dedikuar né rrjetin e brendshém DST-NAT dhe nuk ka té aktivizuar opsionin e ruajtjes sé log-
Ve.
Nga auditimi i exportit té konfigurimit (databazés) sé Routerit t¢ model Mikrotik 951Ui-2HnD
vérehet gé ai éshté i hackuar dhe brenda jané lejuar komunikime me IP té jashtme népérmjet
protokolleve SOCKS dhe UPNP
(Mé hollésisht trajtuar né pikén (2.3) fage (20-32) té Raportit Pérfundimtar té Auditimit)
9.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér:
- resetimin né Routerit model Mikrotik 951Ui-2HnD, té béhet upgrade firmware dhe té
rikonfigurohet edhe njéherg.
- ndryshimin né Routerit model Mikrotik 951Ui-2HnD protokolli PPTP dhe L2TP né IPSec
pasi nuk sigurojné nivele sigurie pér lidhjen e pérdoruesve nga jashté.
- limitimin né Routerit model Mikrotik 951Ui-2HnD SNMP Communitu vetém pér subnetin
monitorues né rastin gé ka njé server i cili merr té dhénat pér arsye monitorimi.
- krijimin né Routerit model Mikrotik 951Ui-2HnD rules né firewall té cilét detektojné dhe
bllokon kur njé IP tenton disa mbi 10 connection né sekondé me njé IP té caktuar.
- aktivizimin né Routerit model Mikrotik 951Ui-2HnD log té detajuar pér té monitoruar té
gjitha lidhjet né kéto shérbime.

Menjéheré dhe né vijimési

10. Gjetje nga auditimi: Nga auditimi u konstatua se Switch cisco SG350X nuk éshté i
konfiguruar mbéshtetur né praktikat mé té mira té sigurisé duke pérdorur pér akses si
Administrator emrin CISKO duke 1éné si porté aksesimi pér protokollin SSH portén standarde
(default) TCP 22.
(Mé hollésisht trajtuar né pikén (2.3) fage (20-32) té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandimi: DPA té marré nasa pér ndryshimin e konfigurimit té switch cisco
SG350X né pérputhje me praktikat me té mira té sigurisé duke pérdorur pér akses si
Administrator njé emér tjetér me siguriné e nevojshme si dhe té ndryshohet porta e aksesimi
pér protokollin SSH nga porta 22 né njé tjetér porté.

Menjéheré

11. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Shérbimet e ofruara me ané té Teknologjisé sé Informacionit né DPA mbéshteten né njé
infrastrukture IT (rrjeti network) té amortizuar, shérbimet e ngritura mbi kété rrjet nuk jané té
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sigurta dhe nuk mbéshtesin vazhdimésiné e punés dhe perspektivén e zhvillimeve té
pércaktuara né planin strategjik 2020-2030.
- Ambientet e mbajtjes se serverave té DPA-sé nuk plotésojné kushtet teknike té pércaktuara né
Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés s€ serveréve” (versioni 1.0, daté
02.12.2008). Dhoma e serverave si vendi fizik ku ruhen dhe géndrojné kryesisht serverat dhe pajisje
té tjera ndihmése gé nevojiten pér shérbimet e komunikimit dhe ruajtjes sé té dhénave éshté pika mé
e ndjeshme e sistemeve té teknologjisé sé informacionit té njé institucioni.
(Mé hollésisht trajtuar né pikén (2.3) fage (20-32) té Raportit Pérfundimtar té Auditimit)
11.1 Rekomandim: DPA pér mbéshtetjen e perspektivés sé zhvillimeve institucionale té
pércaktuara né planin strategjik 2020-2030 nga Teknologjia e Informacionit té marré masa pér
planifikimin dhe ngritjen e njé infrastrukture IT (rrjeti network dhe dhome serverave) né
pérputhje me kushtet teknike té pércaktuara né Rregulloren e miratuar nga AKSHI.

Né vijimési

12. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi i hyrje daljeve DPA nuk garanton
akses té sigurté pasi né sistem rezultojné
- N&é 14 raste ka karta aksesi pa emér e mbiemér né sistem.
- NEé 44 raste Llogari né akses pa emér ose pérdorimi i numrave.
- NEé 2 raste me status active pa té dhéna té plota.
- Né 3 raste me status inactive (data issue dhe aktivizimit e njéjté).
- NEé 9 raste pa status dy prej tyre kané daté aktivizimi.
- NEé 430 raste pa role pérdorues.
- DPA nuk pérdor sisteme TI pér akses té kontrolluar sigurie té dhomave té arkivimit dhe
rafteve.
Nga verifikimi i sigurisé né ambienteve t&€ DPA dhe arkivave né rrethe rezultoi se:
- Siguria fizike né Godinat e DPA (ambientet e brendshme) ka risk té komprometohet, pasi
mungesa e kamerave né ambientet e brendshme mbart riskun e humbjes sé dokumenteve e
modifikimit té tyre (rasti i humbjes sé njé vule né vitin 2019 dhe ri gjetjes sé saj pa gjetur
autorin).
- Niveli i pérdorimit té Teknologjisé sé Informacionit pér krijimin e kushteve té nevojshme
(temperaturés, lagéshtirés, mbrojtja kundér zjarrit dhe sigurisé) né ambientet e ruajtjen e
dokumenteve éshté i ulét.
(Mé hollésisht trajtuar né pikén (2.3) fage (20-32) té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandimi:
1- DPA té analizojé nivelin e sigurisé sé aksesit né ambientet e saj me géllim kufizimin e aksesit
fizik té personave té paautorizuar ndaj objekteve népérmjet:
-Ngritjes sé njé sistemi aksesi té pérgendruar e té sigurt i cili duhet té pérfshijé edhe aksesin e
dhomave té arkivimit dhe rafteve
-Shtrirjes sé kontrollit té ambienteve té€ brendshme dhe jashtme me sisteme CCTV.
2- DPA té marré masa pér pérdorimin e Teknologjisé sé Informacionit né krijimin e kushteve
té nevojshme né ambientet e arkivimit pér mbajtjen e niveleve té duhura té temperaturés,
lagéshtirés, si dhe sigurimit t€ mbrojtjes kundér zjarrit dhe sinjalizimit automatik té
parametrave té tyre.

Menjéheré dhe né vijimési

13. Gjetje nga auditimi: Nga verifikimi i user-ave té katalogut, u konstatua se n€ fushén “Id”
té user-ave, mungojné 1d=1, 1d=15, 1d=16 dhe 1d=17. Ndérsa nga verifikimi i user-ave publik,
u konstatua se mungojné gjithsej 262 Id pérdoruesish. Mungesa e kétyre ld-ve tregon se kéto
user-a jané fshiré. Nése njé user e mbaron objektin pér té cilin éshté krijuar, ai duhet té béhet
“disable”, dhe jo t€ fshihet pasi ndikon n€ humbjen e gjurmés audituese.
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(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési, me mbarimin e objektit
té krijimit té user-ave, t’i ¢aktivizoj€ ata pa i fshir€ nga sistemi, me géllim ruajtjen e gjurmeés
audituese.
Né vijimési

14. Gjetje nga auditimi: Nga verifikimi i fushave té plotésuara pér user-at e katalogut, u
konstatua se:
- Tek fusha “email”, i njéjti email éshté pérdorur pér dy user-a té ndryshém.
- N& njé rast, fusha “name”, éshté e plotésuar me njé adresé email-i, e cila éshté e njéjté me
fushén “email”, duke mos ditur se cili éshté punonjési me kété user.
Nga verifikimi i fushave té plotésuara pér user-at publik, u konstatua se:
- Né 19 raste, i njéjti individ paragitet me dy numra letérnjoftimesh té ndryshme.
- Né 24 raste, i njéjti numér letérnjoftimi éshté pérdorur pér dy user-a té ndryshém, duke
evidentuar faktin se sistemi nuk e parandalon pérdorimin e té njéjtit numér letérnjoftimi, fushé
e cila éshté e vetmja gé pérfagéson njé té dhéné unike pér pérdoruesit, pér disa user-a. Edhe
pse nga verifikimi i detajuar, user-at me té njéjtén numér letérnjoftimi praktikisht jané i njéjti
individ, fakti g& ndryshon minimalisht njé karakter, bén gé sistemi ti njohé si dy user-a té
ndryshém, ¢cka vérteton se i njéjti numér letérnjoftimi mund té pérdoret pér dy apo mé shumé
user-a.
- Numri i letérnjoftimit, si fusha e vetme qé pérfagéson njé té dhéné unike pér pérdoruesit, e
cila mund té béjé identifikimin e tij, nuk ka mekanizém kontrolli t& inputit.
Né vlerésim té grupit té auditimit, elementét e mésipérm ndikojné né rritjen e riskut té cenimit
té sigurisé sé sistemit, pasi user-at nuk jané unik, e pér pasojé nuk jané plotésisht té
identifikueshém.
(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)
14.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té analizojé elementét e pasaktésisé
té user-ave dhe té marré masa pér eliminimin e tyre né vijimési.

Menjéheré dhe né vijimési

15. Gjetje nga auditimi: Nga verifikimi i roleve dhe pérgjegjésive té user-ave té katalogut, u
konstatua se ato nuk jané té pércaktuara né bazé té funksionit apo pozicionit té punés. Pér
pozicione té njéjta pune, rolet nuk rezultojné té jené gjithnjé té njéjta. Gjithashtu u konstatuan
raste ku pér té njéjtin pozicion pune, disa punonjés kané user ndérsa disa jo.

(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)

15.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér krijimin e njé
rregulloreje pér pércaktimin e roleve té user-ave sipas pozicionit gé punonjésit mbulojné né
institucion.

16. Gjetje nga auditimi: Nga auditimi u konstatuan user-a, té cilét edhe pse kané pérfunduar
objektin e tyre si user-a (né kété rast, nuk jané mé né marrédhénie pune), vazhdojné ende té
jené aktiv, pra nuk jané béré “disable”, veprim i cili pérbén risk té larté pér ndérhyrje té
paautorizuara né sistem duke mos léné gjurmé mbi aktivitetin qé kané kryer.
(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Projekt Raportit t€ Auditimit)
16.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér caktivizimin e
atyre user-ave té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e sistemit nga
ndérhyrjet e paautorizuara.

Menjéheré

17. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe
fototekés té véna né dispozicion né formatin CSV si dhe testimeve té sistemit, u konstatua se
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fushat “viti”, “numri i fondit”, “numri i inventarit”, “sasia ¢ dosjeve”, “sasia ¢ fletéve” dhe

“numri 1 kutisé”, té cilat logjikisht duhet t€ pérmbajné numra, pranojné si input-e edhe

karaktere shkronja, ¢ka tregon se sistemi nuk ka mekanizmat e nevojshme pér kontrollin e

inputit pér kéto fusha, duke rritur riskun e popullimit té sistemit me té dhéna té gabuara, e pér

pasojé nxjerrjen e raporteve té pasakta.

(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)

17.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér ngritjen e njé grupi

pune me géllim evidentimin e té gjitha fushave té sistemit, té cilat kané nevojé pér vendosjen

e mekanizmave pér kontrollin e inputit dhe aplikimin e kétyre kontrolleve né sistem.
Menjéheré

18. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe
fototekés té véna né dispozicion né formatin CSV, u konstatua se numri id i veprimit, éshté
progresiv rrités, por jo i vazhdueshém dhe pa ndérprerje, pra ka mungesa, ¢ka tregon pér fshirje
té dhénash. Pér kéto fshirje té dhénash, nga ana e punonjésve té DPA nuk éshté mbajtur
dokumentacioni i nevojshém qé té tregojé gjurmén audituese té kétyre veprimeve, duke ndikuar
né siguriné e té dhénave.
(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)
18.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési té dokumentojé veprimet
mbi fshirjet e mundshme té rekordeve té hedhura duke ruajtur gjurmén audituese, me géllim
dhénien e sigurisé sé arsyeshme mbi rregullsiné e pérdorimit té sistemit.

Menjéheré dhe né vijimési

19. Gjetje nga auditimi: Nga krygézimi i té dhénave té katalogut me user-at e katalogut, u
konstatua se user-i “erenbertr@gmail.com”, i cili rezulton té keté hedhur té dhéna né katalog,
nuk éshté pjesé e user-ave té nxjerra nga sistemi.
(Mé hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)
19.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té verifikojé arsyen e krijimit té user-
it “erenbertr@gmail.com”, si dhe veprimtariné e tij. Gjithashtu té evidentojé pérgjegjésité
individuale pér krijimin e kétij user-i, si dhe té marré masat e nevojshme kontrolluese pér mos
pérséritjen e késaj problematike, pasi ekzistenca e user-ave té paautorizuar pérbén risk pér
cénimin e sigurisé dhe mbrojtjes sé té dhénave té sistemit.

Menjéheré

20. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk
ka njé rregullore té miratuar pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té
sistemit, me géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve
té cilat mund té komprometojné té dhénat e administruara nga DPA. Log-et e sistemeve
analizohen vetém nése ka ndonjé raportim pér ndonjé incident né rrjet.
(M@ hollésisht trajtuar né pikén (2.4) fage (32-38) té Raportit Pérfundimtar té Auditimit)
20.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér hartimin dhe
miratimin e njé rregulloreje pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té
sistemit, me géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve
té cilat mund té komprometojné té dhénat e administruara nga DPA.

Menjéheré

21. Gjetje nga auditimi: Nisur nga vlerésimi i strategjisé institucionale, si dhe zhvillimet
bashkékohore né fushén e teknologjisé sé informacionit, konstatohet se ka mos pérditésim apo
mungesé e akteve rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit
elektronik. Né kreun V té ligjit nr. 9154, daté 06.11.2003 “Pér Arkivat”, evidentohen elementé
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pér dokumentet e numerizuara. Pér sa i pérket procesit gé¢ DPA zhvillon, grupi i auditimit
vleréson se kjo bazé ligjore ka nevojé pér plotésime, ndryshime apo pérshtatje me situatén
aktuale té zhvillimit teknologjik, pasi nuk ekziston e gjithé baza e nevojshme ligjore pér
transferimin e dokumentit elektronik né arkivin historik dhe nuk ekzistojné kapacitetet e
nevojshme pér ruajtjen, evidencimin dhe shérbimin e dokumentit elektronik. Materializimi i
kétij hendeku ligjor, kérkon gjithé pérfshirje dhe impenjimin e AKSHI-t, Késhillit té
Ministrave dhe DPA-sé.
(Mé hollésisht trajtuar né pikén (2.5) fage (38-48) té Raportit Pérfundimtar té Auditimit)
21.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, né bashképunim me Késhillin e
Ministrave dhe AKSHI-n, duke u bazuar edhe né elementét e trajtuar né kreun V té ligjit nr.
9154, daté 06.11.2003 “Pér Arkivat” dhe vlerésuar nevojat institucionale, té ndérmarré nismén
e nevojshme pér plotésimin me akte rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin
e dokumentit elektronik, veprim i cili do té ndihmonte jo vetém Drejtoriné e Pérgjithshme té
Arkivave, por té gjithé administratén publike e cila ka implementuar sisteme té teknologjisé sé
informacionit dhe ka njé bazé té dhénash, té dhéna té cilat né té ardhmen do té jené fond arkivor
i DPA-sé.

Menjéheré dhe né vijimési

22. Gjetje nga auditimi: Nga auditimi i kontratés me nr. 1956/13 prot, daté 24.02.2020 me
objekt: “Unifikim dhe shtim shérbimesh online pér Drejtorin€ e Pérgjithshme té€ Arkivave” té
lidhur ndérmjet DPA dhe operatorit ekonomik “Alfa Services” shpk, u konstatua se:
- Pér pjesén e mirémbajtjes sé sistemit mungojné elementét e njé e marréveshjeje né nivel
shérbimi né kundérshtim me kérkesat e Udhézimit t& Ministrisé sé Shtetit pér Inovacion dhe
Administratén Publike Nr. 1159, daté 17.03.2014 “Pér hartimin e marréveshjes sé nivelit t&
shérbimit”, 1 ndryshuar.
- Nga ana e operatorit ekonomik dhe nga grupet e marrjes né dorézim nuk jané mbajtur raporte
periodike té shérbimeve té kryera dhe raporte té disponueshmérisé sé sistemeve, cka do té
vértetonte realizimin e procesit t€ mirémbajtjes.
- Nuk ka dokumentacion vértetues mbi realizimin e pikés nr. 2 té shérbimeve té kontratés
“Trajnimi 1 pérdoruesve”.
(Mé hollésisht trajtuar né pikén (2.5) fage (38-48) té Raportit Pérfundimtar té Auditimit)
22.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési té marré masa pér
pérfshirjen né kontratat e mirémbajtjes sé sistemit elementét e listuar né Udhézimin nr. Nr.
1159, daté 17.03.2014 “Pér hartimin e marréveshjes s€ nivelit t€ shérbimit”, i ndryshuar, si dhe
té dokumentojé shérbimin e marré népérmjet raporteve periodike.

Menjéheré dhe né vijimési

23. Gjetje nga auditimi: Nga verifikimi i ambienteve té arkivave shtetérore vendore né
Lushnje, Rréshen dhe Shkodér, u konstatua se:

- Nuk ka pajisje teknologjike pér matjen e temperaturés dhe lagéshtirés (pérjashtojmé kétu
Arkivin Qendror), duke ndikuar né mungesén e monitorimit t& vazhdueshém té kushteve
mikro-klimatike e pér pasojé réndimin e kushteve fizike pér ruajtjen e dokumenteve, té cilat
aktualisht jané jashté standardeve té miratuara né normat tekniko-profesionale dhe
metodologjike té shérbimit arkivor né Republikén e Shqipérisé. Ambientet e jashtme dhe té
brendshme té godinave kané lagéshtiré té konsiderueshme, si njé nga elementét kryesoré té
shkatérrimit té dokumenteve fizik e pér pasojé humbjen e tyre né rastin mé té keq, apo qofté
edhe véshtirési né procesin e dixhitalizimit.

- Godinat aksesohen nga punonjésit népérmjet hapjes sé dyerve me celés, ndérsa chip-i i
pérdorur shérben mé shumé si kohéshénues i hyrje daljeve dhe jo si evidentim i personit qé ka
hyré.
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Check-im dhe evidentim i personelit kryhet vetém né Arkivin Qendror, por edhe né kété rast,
hyrja éshté deri né nivelin e derés kryesore, dhe jo né nivel dhome ruajtjeje dhe kurrsesi né
nivel dosjeje.
- Né vend ruajtjen e Rréshenit nuk ka sistem pér detektimin dhe fikjen e zjarrit.
(Mé hollésisht trajtuar né pikén (2.5) fage (38-48) té Raportit Pérfundimtar té Auditimit)
23.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, duke marré né konsideraté burimet
e nevojshme dhe té disponueshme, té marré masat e nevojshme, pér pérmirésimin e kushteve
fizike té ruajtjes sé dokumentacionit té arkivuar, duke implementuar edhe sisteme té
teknologjisé sé informacionit té cilat do té shérbenin pér krijimin e standardeve optimale pér
ruajtjen e tyre.

Menjéheré dhe né vijimési

Pér sa mé sipér paragqitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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