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I. PËRMBLEDHJE EKZEKUTIVE  
 

Kontrolli i Lartë i Shtetit (KLSH) mbështetur në nenet 3 dhe 14 të ligjit 154 “Për Organizimin 

dhe Funksionimin e Kontrollit të Lartë të Shtetit”, datë 27.11.2014, zhvilloi një Auditim të 

Teknologjisë së Informacionit në Drejtorinë e Përgjithshme të Arkivave, nga data 08.09.2020 

deri më datë 06.11.2020.  

Grupi i auditimit mblodhi informacione, zhvilloi pyetësorë e intervista për caktimin e zonave 

me risk të lartë dhe mbështetur në to hartoi matricat e auditimit. 

Kërkesat për informacion për fushat përkatëse u hartuan në përputhje me manualin e Auditimit 

të Teknologjisë së Informacionit. 

 

I.1. Përshkrim i shkurtër i Projektit të Auditimit 

Projekti i auditimit, për auditimin e Sistemeve të Teknologjisë së Informacionit, në Drejtorinë 

e Përgjithshme të Arkivave, është pjesë e Planit Vjetor 2020 të auditimit të KLSH-së, miratuar 

nga Kryetari i KLSH. Projektimi i këtij auditimi, është bërë bazuar në një analizë risku, si gjatë 

hartimit të planit vjetor, po ashtu edhe gjatë hartimit të Programit të Projektit të Auditimit, ku 

KLSH, ka vlerësuar si të rëndësishëm auditimin e sistemeve të teknologjisë që DPA disponon, 

për të garantuar disponibilitet dhe integritet të të dhënave. 

Siguria e Informacionit është bërë gjithnjë e më shumë e rëndësishme për institucionet, kjo si 

pasojë e rritjes së kompleksitetit të kontrollit të aksesit dhe ruajtjes së konfidencialitetit, 

integritetit dhe gatishmërisë së të dhënave nga marrëdhëniet e rrjeteve publike me ato private 

dhe nga bashkë përdorimi i burimeve të informacionit. Siguria e Informacionit mund të 

përcaktohet si mundësia e një sistemi për të mbrojtur informacionin dhe burimet e sistemeve 

në përputhje me termat e konfidencialitetit, integritetit dhe gatishmërisë. Sistemet e 

informacionit janë bashkime komplekse të teknologjisë, proceseve dhe njerëzve që 

funksionojnë së bashku për të rregulluar përpunimin, ruajtjen, dhe transferimin e informacionit 

për të mbështetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa më sipër, çdo 

institucion shtetëror që ofron shërbime ndaj qytetarëve e ka si detyrim ndërtimin e programit 

të sigurisë së informacionit me elementët kyç të cilët janë: “Mjedisi i sigurisë së informacionit, 

Vlerësimi i riskut, Politikat e sigurisë, Organizimi i sigurisë së TIK, Menaxhimi i komunikimeve 

dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerëzore, Siguria fizike dhe 

mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve të sigurisë së TIK, Menaxhimi i 

vazhdueshmërisë së biznesit, Përputhshmëria”. 

 

I.2. Përshkrim i gjetjeve kryesore dhe rekomandimeve 

Gjetjet kryesore, të paraqitura në këtë Projekt Raport Auditimi në mënyrë të përmbledhur sipas 

drejtimeve të auditimit, rezultuan si më poshtë:  

 

Gjetja 

Nr. 
Përmbledhje e Gjetjes 

Referenc

a me 

Raportin 

Përfundi

mtar 

Rëndë

sia 
Rekomandimi 

1 

Nga auditimi u konstatua se:   

- Shërbimet e ofruara me anë të Teknologjisë së 

Informacionit në DPA mbështeten në një infrastrukture IT 

(rrjeti network) të amortizuar, shërbimet e ngritura mbi këtë 

rrjet nuk janë të sigurta dhe nuk mbështesin vazhdimësinë e 

punës dhe perspektivën e zhvillimeve të përcaktuara në 

planin strategjik 2020-2030. 

- Ambientet e mbajtjes se serverave të DPA-së nuk 

plotësojnë kushtet teknike të përcaktuara në Rregulloren e 

miratuar nga AKSHI “Për ndërtimin e dhomës së 

faqe 20-32 e lartë 

DPA për mbështetjen e 

perspektivës së 

zhvillimeve institucionale 

të përcaktuara në planin 

strategjik 2020-2030 nga 

Teknologjia e 

Informacionit të marrë 

masa për planifikimin dhe 

ngritjen e një 

infrastrukture IT (rrjeti 
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serverëve” (versioni 1.0, datë 02.12.2008). Dhoma e 

serverave si vendi fizik ku ruhen dhe qëndrojnë kryesisht 

serverat dhe pajisje të tjera ndihmëse që nevojiten për 

shërbimet e komunikimit dhe ruajtjes së të dhënave është 

pika më e ndjeshme e sistemeve të teknologjisë së 

informacionit të një institucioni. 

network dhe dhome 

serverave) në përputhje 

me kushtet teknike të 

përcaktuara në 

Rregulloren e miratuar 

nga AKSHI. 

2 

Nga auditimi u konstatua se sistemi i hyrje-daljeve në DPA 

nuk garanton akses të sigurtë pasi në sistem rezultojnë 

-Në 14 raste ka karta aksesi pa emër e mbiemër në sistem. 

-Në 44 raste Llogari në akses pa emër ose përdorimi i 

numrave. 

-Në 2 raste me status active pa të dhëna të plota. 

-Në 3 raste me status inactive (data issue dhe aktivizimit e 

njëjtë). 

-Në 9 raste pa status dy prej tyre kanë datë aktivizimi. 

-Në 430 raste pa role përdorues. 

-DPA nuk përdor sisteme TI për akses të kontrolluar sigurie 

të dhomave të arkivimit dhe rafteve. 

Nga verifikimi i sigurisë në ambienteve të DPA dhe arkivave 

në rrethe rezultoi se:  

- Siguria fizike në Godinat e DPA (ambientet e brendshme) 

ka risk të komprometohet, pasi mungesa e kamerave në 

ambientet e brendshme mbart riskun e humbjes së 

dokumenteve e modifikimit të tyre (rasti i humbjes së një 

vule në vitin 2019 dhe ri gjetjes së saj pa gjetur autorin). 

- Niveli i përdorimit të Teknologjisë së Informacionit për 

krijimin e kushteve të nevojshme (temperaturës, lagështirës, 

mbrojtja kundër zjarrit dhe sigurisë) në ambientet e ruajtjen 

e dokumenteve është i ulët. 

faqe 20-32 e lartë 

- DPA të analizojë nivelin 

e sigurisë së aksesit në 

ambientet e saj me qëllim 

kufizimin e aksesit fizik 

të personave të 

paautorizuar ndaj 

objekteve nëpërmjet: 

-Ngritjen e një sistemi 

aksesi të përqendruar e të 

sigurt i cili duhet të 

përfshijë edhe aksesin e 

dhomave të arkivimit dhe 

rafteve 

-Shtrirjen e kontrollit  të 

ambienteve të  brendshme 

dhe jashtme me sisteme 

CCTV. 

- DPA të marrë masa për 

përdorimin e 

Teknologjisë së 

Informacionit në krijimin 

e kushteve të nevojshme 

në ambientet e arkivimit 

për mbajtjen e niveleve të 

duhura të temperaturës, 

lagështirës, si dhe 

sigurimit të mbrojtjes 

kundër zjarrit dhe 

sinjalizimit automatik të 

parametrave të tyre. 

3 

Nga verifikimi i user-ave të katalogut, u konstatua se në 

fushën “Id” të user-ave, mungojnë Id=1, Id=15, Id=16 dhe 

Id=17. Ndërsa nga verifikimi i user-ave publik, u konstatua 

se mungojnë gjithsej 262 Id përdoruesish. Mungesa e këtyre 

Id-ve tregon se këto user-a janë fshirë. Nëse një user e 

mbaron objektin për të cilin është krijuar, ai duhet të bëhet 

“disable”, dhe jo të fshihet pasi ndikon në humbjen e 

gjurmës audituese. 

faqe 32-38 e lartë 

Drejtoria e Përgjithshme 

e Arkivave në vijimësi, 

me mbarimin e objektit të 

krijimit të user-ave, t’i 

çaktivizojë ata pa i fshirë 

nga sistemi, me qëllim 

ruajtjen e gjurmës 

audituese. 

4 

Nga verifikimi i fushave të plotësuara për user-at e 

katalogut, u konstatua se: 

- Tek fusha “email”, i njëjti email është përdorur për dy user-

a të ndryshëm.  

- Në një rast, fusha “name”, është e plotësuar me një adresë 

email-i, e cila është e njëjtë me fushën “email”, duke mos 

ditur se cili është punonjësi me këtë user. 

Nga verifikimi i fushave të plotësuara për user-at publik, u 

konstatua se: 

- Në 19 raste, i njëjti individ paraqitet me dy numra 

letërnjoftimesh të ndryshme. 

- Në 24 raste, i njëjti numër letërnjoftimi është përdorur për 

dy user-a të ndryshëm, duke evidentuar faktin se sistemi nuk 

e parandalon përdorimin e të njëjtit numër letërnjoftimi, 

fushë e cila është e vetmja që përfaqëson një të dhënë unike 

për përdoruesit, për disa user-a. Edhe pse nga verifikimi i 

detajuar, user-at me të njëjtën numër letërnjoftimi 

praktikisht janë i njëjti individ, fakti që ndryshon 

minimalisht një karakter, bën që sistemi ti njohë si dy user-

a të ndryshëm, çka vërteton se i njëjti numër letërnjoftimi 

mund të përdoret për dy apo më shumë user-a. 

faqe 32-38 e lartë 

Drejtoria e Përgjithshme 

e Arkivave të analizojë 

elementët e pasaktësisë të 

user-ave dhe të marrë 

masa për eliminimin e 

tyre në vijimësi. 
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- Numri i letërnjoftimit, si fusha e vetme që përfaqëson një 

të dhënë unike për përdoruesit, e cila mund të bëjë 

identifikimin e tij, nuk ka mekanizëm kontrolli të inputit. 

Në vlerësim të grupit të auditimit, elementët e mësipërm 

ndikojnë në rritjen e riskut të cenimit të sigurisë së sistemit, 

pasi user-at nuk janë unik, e për pasojë nuk janë plotësisht të 

identifikueshëm. 

5 

Nga auditimi u konstatuan user-a, të cilët edhe pse kanë 

përfunduar objektin e tyre si user-a (në këtë rast, nuk janë 

më në marrëdhënie pune), vazhdojnë ende të jenë aktiv, pra 

nuk janë bërë “disable”, veprim i cili përbën risk të lartë për 

ndërhyrje të paautorizuara në sistem duke mos lënë gjurmë 

mbi aktivitetin që kanë kryer. 

faqe 32-38 e lartë 

Drejtoria e Përgjithshme 

e Arkivave të marrë masat 

për çaktivizimin e atyre 

user-ave të cilët kanë 

përfunduar objektin e 

krijimit, me qëllim 

ruajtjen e sistemit nga 

ndërhyrjet e 

paautorizuara. 

 

I.3. Konkluzioni i përgjithshëm i auditimit 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Grupi i auditimit mbështetur në Standardet ndërkombëtare të Auditimit 

përkatësisht në ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 të ligjit 

154 “Për Organizimin dhe Funksionimin e KLSH” datë 27.11.2014 konstaton se, 

mungesa e akteve rregullatorë në drejtim të sistemeve të teknologjisë së 

informacionit kanë ndikuar në një zhvillim të pa monitoruar të aktivitetit 

institucional dhe pa deleguar përgjegjësitë individuale për veprimet e kryera. 

Nisur nga vlerësimi i strategjisë institucionale, si dhe zhvillimet bashkëkohore në 

fushën e teknologjisë së informacionit, konstatohet se ka mos përditësim apo 

mungesë e akteve rregullatorë në lidhje me krijimin, ruajtjen dhe arkivimin e 

dokumentit elektronik. Materializimi i këtij hendeku ligjor, kërkon gjithë përfshirje 

dhe impenjimin e AKSHI-t, Këshillit të Ministrave dhe DPA-së, veprim i cili do të 

ndihmonte jo vetëm Drejtorinë e Përgjithshme të Arkivave, por të gjithë 

administratën publike e cila ka implementuar sisteme të teknologjisë së 

informacionit dhe ka një bazë të dhënash, të dhëna të cilat në të ardhmen do të jenë 

fond arkivor i DPA-së. 

Siguria e Informacionit dhe perspektiva e DPA është e kompromentuar nga 

mungesa e investimeve në rrjetin network si dhe nga mos përfshirja e DPA në 

rrjetin GOV. 

Nga analizimi i të dhënave me teknikat CAAT, rezultoi se sistemi nuk ka 

mekanizmat e nevojshme për kontrollin e inputit, duke rritur riskun e popullimit të 

sistemit me të dhëna të gabuara, e për pasojë nxjerrjen e raporteve të pasakta. 

Kushtet fizike të Arkivave Vendore janë në një situatë të tillë që krijojnë risk të 

lartë për prishjen e dokumentacionit të ruajtur. 

Grupi i auditimit vlerëson se përdorimi i teknologjisë së informacionit do të 

ndikonte në përmirësimin e nivelit të sigurisë mbi dokumentacionin e arkivuar si 

dhe krijimin e kushteve më të përshtatshme për ruajtjen e tyre. 
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II. HYRJE 
 

Mbështetur në Ligjin 154/2014, datë 27.11.2014 “Për Organizimin dhe Funksionimin e 

KLSH”, në zbatim të Programit të Auditimit nr. 821/1, datë 23.09.2020 të miratuar nga 

Kryetari i KLSH, me afat auditimi 08.09.2020 deri në 06.11.2020, në Drejtorinë e 

Përgjithshme të Arkivave (DPA), ku periudha e audituar është 01.01.2019 deri në 30.06.2020, 

u krye auditimi mbi “Auditimin e Sistemeve të Teknologjisë së Informacionit”, me Grup 

Auditimi të përbërë nga:  

1. BD Përgjegjës Grupi 

2. EK Anëtar 

3. AK Anëtare 

4. KK Anëtar 

 

II.1.  Objekti i auditimit:  
Objekti i Auditimit TIK ushtruar në DPA, është përcaktimi nëse objektivat e subjektit arrihen 

në mënyrën e duhur duke përdorur burimet IT, përfshirë pajtueshmërinë me kërkesat ligjore 

dhe rregullatorë, konfidencialitetit, integritetin si dhe disponueshmërinë e sistemeve të 

informacionit dhe të dhënave që gjenden në të.  

 

II.2.  Qëllimi i auditimit: Drejtoria e Përgjithshme e Arkivave.  

Qëllimi i Auditimit TIK ushtruar në DPA, është dhënia e opinionit apo vlerësimi nëse ekzistojnë 

kontrollet dhe mekanizmat e duhur me qëllim krijimin/ mirëmbajtjen/ zhvillimin e burimeve 

IT dhe funksioneve për të cilat këto burime shërbejnë. 

Objektivat e këtij projekt auditimi, u vendosën në koherencë me veprimtarinë, vizionin, 

qëllimin dhe objektivat në DPA, duke marrë në konsideratë të gjithë kuadrin rregullator në 

bazë të të cilit institucioni zhvillon veprimtarinë e tij. Për të arritur në dhënien e një opinioni, 

janë mbledhur informacione, të dhëna dhe prova, për të përcaktuar nëse nëpërmjet teknologjisë 

së informacionit mbrohen asetet, ruhet integriteti i të dhënave, si dhe synimet e subjektit që 

auditohet arrihen në mënyrë efektive duke përdorur burimet në mënyrë efiçente. 

 

II.3. Identifikimi i çështjeve: 

Pas marrjes së informacionit nga subjekti nëpërmjet pyetësorit të dërguar në mënyrë 

elektronike dhe përpunimit të tij nga grupi i auditimit, analizës së riskut nëpërmjet manualit 

aktiv të auditimit IT, si dhe vlerësimin e informacioneve nga burime të jashtme, kanë rezultuar 

si fusha me risk më të lartë:  

1. Auditimi i funksionimit të Qeverisjes TIK. 

2. Auditimi i Menaxhimit të ndryshimit. Operacionet TI. 

3. Auditimi i Sigurisë së Informacionit. 

4. Verifikim i kontrolleve të aplikacioneve. 

5. Të ndryshme të dala gjatë auditimit. 

 

II.4. Përgjegjësitë e strukturave drejtuese: 

“Arkiva” është institucion i specializuar, që mbledh, përpunon, administron, ruan dhe shërben 

pasurinë arkivore, e cila mbrohet dhe sigurohet nga shteti. Arkiva janë edhe njësitë strukturore 

e nën strukturore të institucioneve të administratës shtetërore qendrore e vendore, që 

evidencojnë, ruajnë, përpunojnë dhe vënë në shfrytëzim dokumentet e krijuara prej tyre. 

Drejtoria e Përgjithshme e Arkivave është organi më i lartë i rrjetit arkivor kombëtar. Ajo është 

institucion qendror në varësi të Kryeministrit. Drejtoria e Përgjithshme e Arkivave është person 

juridik. Ajo ka vulën dhe stemën e vet. Selia e saj ndodhet në Tiranë. Drejtoria e Përgjithshme 
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e Arkivave përfaqësohet nga Drejtori i Përgjithshëm, i cili emërohet dhe lirohet nga detyra prej 

Kryeministrit. 

Drejtori i Përgjithshëm është titullari i institucionit. Ai kryen këto detyra: 

a) përgjigjet përpara Këshillit të Ministrave për veprimtarinë e institucionit; 

b) miraton rregullore, urdhra dhe udhëzime të detyrueshme për zbatim, në mbështetje të 

legjislacionit arkivor; 

c) miraton planet vjetore të drejtorive që funksionojnë pranë Drejtorisë së Përgjithshme dhe 

ato të drejtorive të arkivave shtetërorë vendorë; 

ç) përfaqëson arkivat shtetërorë të vendit në organizmat dhe institucionet ndërkombëtare ku 

ato janë anëtarësuar dhe ushtron të drejtën e votës në emër të tyre. 

Pranë Drejtorisë së Përgjithshme të Arkivave funksionojnë: 

-Këshilli i Lartë i Arkivave, 

-Komisioni Qendror i Ekspertizës, 

-Komisioni i De klasifikimit dhe i Zhvlerësimit të Informacionit të Klasifikuar “sekret 

shtetëror” dhe -Komisioni i Përhershëm i Ekspertëve të Vlerësimit të Dokumenteve me 

Rëndësi Historike Kombëtare. Këshilli i Lartë i Arkivave harton dhe miraton politikat arkivore 

dhe strategjinë e zhvillimit të shërbimit arkivor. 

-Komisioni Qendror i Ekspertizës shqyrton dhe miraton listat e dokumenteve për asgjësim, 

sipas vendimit të propozuar prej komisioneve të ekspertizës, që funksionojnë pranë 

institucioneve shtetërore, të cilat i dorëzojnë dokumentet e tyre në Arkivin Qendror Shtetëror. 

-Komisioni i De klasifikimit e i Zhvlerësimit të Informacionit të Klasifikuar “sekret shtetëror” 

bën de klasifikimin e dokumenteve, që kanë hyrë të klasifikuara në Arkivin Qendror Shtetëror 

dhe në arkivat shtetërorë vendorë. 

 

II.5. Përgjegjësitë e audituesve: 

Kontrolli i Lartë i Shtetit auditoi Drejtorinë e Përgjithshme të Arkivave, mbi periudhën e 

veprimtarisë nga 01.01.2019 deri në 30.06.2020, duke i kushtuar vëmendje çështjeve që lidhen 

me zbatimin e ligjshmërisë dhe rregullshmërisë si dhe standardeve ndërkombëtare të 

teknologjisë dhe auditimit TIK. Nga grupi i auditimit, me përgjegjësi të plotë, janë analizuar të 

gjitha çështjet që përmban Programi i Auditimit nr. 821/1, datë 23.09.2020 miratuar nga 

Kryetari i KLSH. Në realizimin e këtij Projekt Auditimi, grupi i auditimit është mbështetur në 

bazën ligjore mbi të cilën funksionon KLSH, standardet e auditimit, si dhe legjislacionin e 

fushës në të cilën operon DPA. Gjithashtu, gjatë veprimtarisë audituese, është siguruar një 

evidencë e përshtatshme, e mjaftueshme dhe e besueshme auditimi, në të cilën jemi mbështetur 

në dhënien e konkluzioneve dhe rekomandimeve.  
 

II.6. Kriteret e vlerësimit:  
Kriteret e vlerësimit bazohen në ligjet, rregulloret në fuqi, standardet e përcaktuara nga AKSHI 

si dhe ato ndërkombëtare COBIT dhe ISSAI 5300 për auditimin e Teknologjisë së 

Informacionit, Manuali i Teknologjisë së Informacionit. Opinionet dhe konkluzionet e nxjerra 

nga auditimi janë mbështetur në Standardet Kombëtare dhe Ndërkombëtare të Auditimit, janë 

dokumentuar në aktet e mbajtura. Gjithashtu janë lënë rekomandimet për përmirësimin e 

gjendjes. 

Hartimi i këtij projekt raporti, mbështetet në bazën ligjore si më poshtë: 

 Kushtetuta e Republikës së Shqipërisë (nenet 162-165); 

 Ligji nr. 154/2014 “Për Organizimin dhe Funksionimit e Kontrollit të Lartë të Shtetit”; 

 Ligji nr. 10296, datë 08.07.2010 “Për Menaxhimin Financiar dhe Kontrollin”, i ndryshuar 

dhe aktet ligjore në zbatim të tij; 

 Ligji nr. 9643, datë 20.11.2006 “Për Prokurimin Publik”, i ndryshuar; 

 Ligji nr. 114/2015 “Për Auditimin e Brendshëm në Sektorin Publik”; 
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 Legjislacioni mbi Krimin Kibernetik; 

 Ligji Nr. 9918, datë 19.05.2008, “Për Komunikimet Elektronike në Republikën e 

Shqipërisë”; 

 Ligji Nr. 10325, datë 23.09.2010, “Për Bazat e të Dhënave Shtetërore”; 

 Ligji nr. 9887, datë 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Për Mbrojtjen e të 

Dhënave Personale”. 

 Ligji Nr. 9154, datë 06.11.2003 “Për Arkivat”. 

 Të tjera. 

 

II.7.  Standardet e auditimit: 

Auditimi është kryer, në përputhje me Kodin Etik, Standardet, dhe teknika auditimi, duke 

përfshirë pyetësorë, intervista, testime dhe procedura, të cilat u gjykuan se ishin të nevojshme, 

për të dhënë një vlerësim sa më objektiv, profesional e të pavarur, të saktë, të plotë e të qartë, 

duke u fokusuar veçanërisht në standardet e fushës së auditimit të TIK, si: COBIT 4.1, Manuali 

i Auditimit IT, ISSAI 5310, etj. 

 

II.8.  Metodat e auditimit: 

Grupi i auditimit, me qëllim arritjen e objektivave të auditimit, ka përdorur metoda si intervista 

me gojë dhe me shkrim ndaj subjektit të audituar, verifikimin e zbatimit të kontratave të 

marrëveshjeve në nivel shërbimi në varësi të rëndësisë dhe vlerës monetare, ka verifikuar 

dokumentacionin e nevojshëm të kërkuar dhe të paraqitur nga subjekti i audituar me qëllim 

përmbushjen e drejtimeve të auditimit, ka testuar me teknikat CAAT të dhënat e sistemeve, si 

dhe ka kryer testime dhe verifikime mbi shkallën e sigurisë së rrjetit dhe sistemeve që subjekti 

i audituar përdor. 

 

II.9.  Dokumentimi i auditimit: 

-Për çështjen e auditimit “Auditimi i funksionimit të Qeverisjes TIK”, grupi i auditimit shqyrtoi 

dokumentacionin: Strategjia dhe Planifikimi TI; Struktura, standardet, politikat dhe proceset e 

institucionit; burimet njerëzore në strukturën e TIK; Përshkrimet e punës së punonjësve në 

strukturën e TIK në këtë institucion; Struktura e Drejtorisë TIK, ndarja në sektorë; politikat e 

sigurisë së TI; Vendime dhe akte ligjore e nënligjore në përmbushje të aktivitetit të 

institucionit; etj. 

-Për çështjen e auditimit “Auditimi i Menaxhimit të ndryshimit dhe Operacionet IT”, grupi i 

auditimit u bazua dhe shqyrtoi dokumentacionin: VKM nr. 673 datë 22.11.2017 “Për 

Riorganizimin e Agjencisë Kombëtare të Shoqërisë së Informacionit”, i ndryshuar; Rregulloren 

e Brendshme të Drejtorisë së Përgjithshme të Arkivave; Vendime dhe akte ligjore e nënligjore 

në përmbushje të aktivitetit të institucionit; Rregullat dhe procedurat për menaxhimin e 

raporteve, të incidenteve; Procedurat për menaxhimin e ndryshimeve emergjente; Rregullat 

dhe procedurat për testimin e ndryshimeve të kërkuara; Rregullat, procedurat mbi BCP dhe 

DRP; etj. 

-Për çështjen e auditimit “Auditimi i sigurisë së informacionit”, grupi i auditimit shqyrtoi 

dokumentacionin: politikat e sigurisë së informacionit, aktet e brendshme mbi sigurinë e 

informacionit, verifikimi fizik i serverëve dhe i sigurisë së rrjetit, elementët e sigurisë të 

implementuara deri në momentin e auditimit mbi aksesin e punonjësve në sisteme dhe në 

ambientet fizike, kushtet e ruajtjes së back-up, etj. 

-Për çështjen e auditimit “Verifikim i kontrolleve të aplikacioneve”, grupi i auditimit shqyrtoi 

të dhënat e katalogut dhe fototekës si dhe user-at në këto sisteme. U analizuan të dhënat me 

anë të teknikave CAAT, në drejtim të kontrolleve të input-it për vlefshmërinë dhe origjinalitetin 

e veprimeve të përgatitjes së të dhënave burimore, autorizimit dhe hyrjes në mënyrë që të 

dhënat të jenë të sakta, të besueshme dhe të plota. 
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Kontrollet që zhvilloi grupi i auditimit në lidhje me inputin e të dhënave të sistemit, u adresuan 

në drejtim të kontrollit të hyrjes së të dhënave (vlefshmëri, plotësi, kontrolle të dublikimeve) 

Procedura për trajtimin e inputeve jo të lejueshme, si autorizimi i inputit, dhe procedura 

manuale/ autorizim në nivel mbikëqyrjeje të të dhënave në formularin e hyrjes së tyre. 

Kontrollet e output-it që zhvilloi grupi i auditimit në lidhje me të dhënat e sistemit, u adresuan 

në drejtim të proceseve të kontrollit që përfshijnë përcaktimin e qartë të output-it, raportet e 

dëshiruara në fazën e ndërtimit të sistemit dhe në fazën e zhvillimit të tij, dokumentimin e saktë 

të logjikës së nxjerrjes së raportit, kontrollet e hyrjes së kufizuar për mbrojtje të të dhënave, 

rishikim të output-it, ri konceptimin dhe rishikimin. 

-Për çështjen e auditimit “Të ndryshme të dala gjatë auditimit”, u verifikuan: Veprimtaria e 

auditit të brendshëm (plani vjetor, realizimi i tij, si dhe struktura), Marrëveshjet në nivel 

shërbimi (u shqyrtua zbatimi i MNSH në lidhje me raportet dhe me kërkesat kontraktuare), u 

vizituan gjithsej 6 arkiva vendorë, ku u verifikuan kushtet e mbajtjes së dokumenteve dhe 

implementimi i teknologjisë së informacionit, si dhe u verifikuan edhe elementë të tjerë të 

rëndësishëm si marrëveshja ndërmjet DPA dhe AKSHI-t, si dhe mungesa e një baze ligjore të 

plotë për krijimin, ruajtjen dhe arkivimin e dokumentit elektronik. 

 

III. PËRSHKRIMI I AUDITIMIT 

 
III.1. Informacion i përgjithshëm mbi subjektin nën auditim: 

 

“Arkiva” është institucion i specializuar, që mbledh, përpunon, administron, ruan dhe shërben 

pasurinë arkivore, e cila mbrohet dhe sigurohet nga shteti. Arkiva janë edhe njësitë strukturore 

e nën strukturore të institucioneve të administratës shtetërore qendrore e vendore, që 

evidencojnë, ruajnë, përpunojnë dhe vënë në shfrytëzim dokumentet e krijuara prej tyre. 

“Arkiv” është çdo pasuri dokumentare që ruhet prej institucioneve të përcaktuara në dispozita 

ligjore, si dhe çdo pasuri dokumentare e krijuar ose e ruajtur prej subjekteve jo shtetërore, 

juridike e fizike private. “Rrjet arkivor” është tërësia e institucioneve në varësi të drejtpërdrejtë, 

si dhe e atyre që kanë varësi metodologjike-profesionale nga Drejtoria e Përgjithshme e 

Arkivave. Shfrytëzim i arkivave është mundësia e përdorimit të dokumenteve arkivore, në 

funksion të njohjes me veprimtarinë e administratës shtetërore dhe e drejta për shërbim me 

dokumente për qëllime studimore-shkencore ose për nevoja vetjake. 

Fondi arkivor kombëtar ruhet, përpunohet, administrohet dhe shërbehet nga rrjeti arkivor i 

Republikës së Shqipërisë. 

Rrjeti arkivor i Republikës së Shqipërisë përbëhet nga: 

a) Drejtoria e Përgjithshme e Arkivave; 

b) Arkivi Qendror Shtetëror; 

c) arkivat shtetërorë që ruajnë dokumente të së njëjtës tipologji (Arkivi Qendror i Filmit, Arkivi 

Qendror Teknik); 

ç) arkivat shtetërorë të sistemit, që funksionojnë në mënyrë të përhershme pranë institucioneve 

qendrore fond krijuese; 

d) arkivat shtetërorë vendorë; 

dh) arkivat në veprim të institucioneve shtetërore, qendrore dhe vendore; 

e) arkivat privatë. 

Drejtoria e Përgjithshme e Arkivave është organi më i lartë i rrjetit arkivor kombëtar. Ajo është 

institucion qendror në varësi të Kryeministrit. Drejtoria e Përgjithshme e Arkivave është person 

juridik. Ajo ka vulën dhe stemën e vet. Selia e saj ndodhet në Tiranë. Drejtoria e Përgjithshme 

e Arkivave përfaqësohet nga Drejtori i Përgjithshëm, i cili emërohet dhe lirohet nga detyra prej 

Kryeministrit. 

Drejtori i Përgjithshëm është titullari i institucionit. Ai kryen këto detyra: 
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a) përgjigjet përpara Këshillit të Ministrave për veprimtarinë e institucionit; 

b) miraton rregullore, urdhra dhe udhëzime të detyrueshme për zbatim, në mbështetje të 

legjislacionit arkivor; 

c) miraton planet vjetore të drejtorive që funksionojnë pranë Drejtorisë së Përgjithshme dhe 

ato të drejtorive të arkivave shtetërorë vendorë; 

ç) përfaqëson arkivat shtetërorë të vendit në organizmat dhe institucionet ndërkombëtare ku 

ato janë anëtarësuar dhe ushtron të drejtën e votës në emër të tyre. 

Nëpunësit e Drejtorisë së Përgjithshme të Arkivave, drejtuesit, specialistët dhe arkivistët, 

gëzojnë statusin e nëpunësit civil, ndërsa për punonjësit e tjerë zbatohet legjislacioni i Kodit të 

Punës. Rekrutimi i punonjësve, mënyra e pranimit, lëvizjes paralele, ngritjes në detyrë dhe 

largimit bëhet sipas rregullave të përcaktuara në ligjin nr. 8549, datë 11.11.1999 “Statusi i 

nëpunësit civil”. 

Në varësi të drejtpërdrejtë administrative të Drejtorisë së Përgjithshme të Arkivave janë Arkivi 

Qendror Shtetëror dhe arkivat shtetërorë vendorë. 

Pranë Drejtorisë së Përgjithshme të Arkivave funksionojnë: 

-Këshilli i Lartë i Arkivave, 

-Komisioni Qendror i Ekspertizës, 

-Komisioni i De klasifikimit dhe i Zhvlerësimit të Informacionit të Klasifikuar “sekret 

shtetëror” dhe -Komisioni i Përhershëm i Ekspertëve të Vlerësimit të Dokumenteve me 

Rëndësi Historike Kombëtare. Këshilli i Lartë i Arkivave harton dhe miraton politikat arkivore 

dhe strategjinë e zhvillimit të shërbimit arkivor. 

-Komisioni Qendror i Ekspertizës shqyrton dhe miraton listat e dokumenteve për asgjësim, 

sipas vendimit të propozuar prej komisioneve të ekspertizës, që funksionojnë pranë 

institucioneve shtetërore, të cilat i dorëzojnë dokumentet e tyre në Arkivin Qendror Shtetëror. 

-Komisioni i De klasifikimit e i Zhvlerësimit të Informacionit të Klasifikuar “sekret shtetëror” 

bën de klasifikimin e dokumenteve, që kanë hyrë të klasifikuara në Arkivin Qendror Shtetëror 

dhe në arkivat shtetërorë vendorë. 

Drejtoria e Përgjithshme e Arkivave harton normën tekniko-profesionale dhe metodologjike të 

shërbimit arkivor dhe organizon, drejton e kontrollon zbatimin e njësuar të saj në veprimtarinë 

e të gjithë rrjetit arkivor të vendit. 

Rregullat e miratuara prej kësaj drejtorie, në mbështetje dhe në zbatim të këtij ligji, janë të 

detyrueshme për zbatim në të gjithë rrjetin arkivor të vendit. 

Drejtoria e Përgjithshme e Arkivave ushtron të drejtën e përfaqësimit dhe të votës, në emër të 

shtetit shqiptar, në organizatat ndërkombëtare ku është anëtare. 

Drejtoria e Përgjithshme e Arkivave nënshkruan marrëveshje dy ose shumëpalëshe me 

institucionet respektive të vendeve të tjera për pasurimin e fondit arkivor kombëtar, për 

publikimin, shkëmbimin e përvojave, përgatitjen dhe kualifikimin e specialistëve. 

Arkivi Qendror Shtetëror ruan, përpunon, administron dhe shërben: 

a) dokumentet që janë trashëguar nga shteti shqiptar nga periudha para shtetërore; 

b) dokumentet që janë krijuar nga institucionet qendrore e vendore të administratës shtetërore 

deri në vitin 1944; 

c) dokumentet e institucioneve qendrore të administratës shtetërore dhe të organeve 

udhëheqëse partiake, të krijuara deri në vitin 1991; 

ç) dokumentet e institucioneve qendrore të administratës shtetërore pa kufizim kohor, me 

përjashtim të atyre që ruhen në arkivat e sistemit ose në arkivat që ruajnë akte të së njëjtës 

tipologji;  

d) dokumentet që janë krijuar prej institucioneve të tjera shtetërore jo qendrore pas vitit 1944, 

por janë të vetme në llojin e tyre;  



 
 

faqe | 11 
 

dh) dokumentet që janë krijuar prej subjekteve e personave juridikë dhe fizikë privatë, të 

kaluara në pronësi të shtetit para hyrjes në fuqi të ligjit nr.7726, datë 29.6.1993 “Për fondin 

arkivor kombëtar dhe për arkivat”. 

Arkivi Qendror Shtetëror ruan, administron dhe shërben trashëgiminë dokumentare jo 

administrative, të krijuar në hapësirën shqiptare gjatë shekujve, pavarësisht nga fond krijuesi, 

gjuha, alfabeti, përmbajtja apo tipologjia e shkrimit. 

Arkivat shtetërorë, që ruajnë dokumente të së njëjtës tipologji janë Arkivi Qendror i Filmit dhe 

Arkivi Qendror Teknik. 

Këta arkiva kontrollojnë zbatimin e këtij ligji dhe japin ndihmë metodologjike e profesionale 

në arkivat vendorë, ku ruhen dokumentet e së njëjtës tipologji. 

Arkivat shtetërorë të sistemit funksionojnë pranë këtyre institucioneve: 

-Ministrisë së Mbrojtjes, 

-Ministrisë së Rendit Publik, 

-Ministrisë së Punëve të Jashtme dhe Shërbimit Informativ Shtetëror. 

-Institucioni i Kuvendit të Shqipërisë dhe ai i Presidentit i administrojnë dokumentet respektive 

në arkiva që funksionojnë në mënyrë të përhershme pranë tyre. 

-Arkivi shtetëror i sistemit të drejtësisë (gjykatat e prokuroritë) krijohet dhe funksionon pranë 

Ministrisë së Drejtësisë. 

-Arkivat shtetërorë vendorë administrojnë dhe ruajnë dokumentet e trashëguara, si dhe 

dokumentet e arkivave të institucioneve shtetërore vendore dhe të organeve të qeverisjes 

vendore, që veprojnë brenda njësisë administrativo-territoriale përkatëse. Në varësi të vëllimit 

të dokumenteve që krijohen, pranë çdo institucioni shtetëror funksionojnë: sekretaria dhe 

arkivi, sekretari-arkivi ose punonjësi i ngarkuar me shërbimin në sekretari-arkiv. 

 

 

III.2. Përshkrim i rezultateve sipas drejtimeve të auditimit: 

 

III.2.1. Auditimi i funksionimit të Qeverisjes TIK 

 

DPA ka të miratuar strategjinë afatgjatë 2020-2030 ku veçanërisht në kapitujt 5 dhe 7 është e 

fokusuar Teknologjia e Informacionit. Konkretisht në Kapitullin 5 flitet mbi digjitalizimin ku 

përfshihen fototeka online, biblioteka online, kërkesat sociale juridike online, paraqitja në 

format elektronik të titujve të njësive të ruajtjes të arkivave vendore, përshkrimin e dokumentit 

dhe prezantimi i modulit arkivor të unifikuar dhe me një imazh të ri. Për sa i përket Kapitullit 

7, flitet për dokumentin elektronik, për transferimin e dokumentit elektronik në arkivin historik 

si dhe për ruajtjen, evidencimin dhe shërbimin e dokumentit elektronik. 

DPA ka të miratuar Rregulloren “Për organizimin dhe funksionimin e Drejtorisë së 

Përgjithshme të Arkivave” me vendim nr. 360 datë 26.04.2017 me disa ndryshime dhe shtesa 

me vendim nr. 331 datë 22.05.2019, urdhrin nr. 46 datë 29.01.2019 mbi “Miratimin e 

Rregullores për shfrytëzimin e dokumenteve arkivore në sallën e studimit të Drejtorisë së 

Përgjithshme të Arkivave” si dhe urdhrin nr. 389 datë 01.07.2019 mbi “Miratimin e Rregullores 

së regjimit të hyrje daljeve dhe sigurimin e godinave të Drejtorisë së Përgjithshme të Arkivave” 

Nga auditimi i konstatua se DPA nuk disponon manuale dhe rregullore të Teknologjisë së 

Informacionit ku të përcaktohen procedurat që do të ndiqen për krijimin, mirëmbajtjen dhe 

administrimin e infrastrukturës dhe sistemeve të informacionit. 

 

Struktura 

Strukturat e institucionit janë një element kyç i qeverisjes së TI në artikulimin e roleve të 

organeve të ndryshme menaxheriale dhe qeverisëse në institucion dhe në vendimmarrje. Ato 

duhet të caktojnë delegim të qartë  për vendimmarrje dhe monitorim të performancës. DPA ka 
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të miratuar Strukturën me Urdhrin nr. 18 datë 03.02.2020 “Për miratimin e strukturës dhe të 

organikës së Drejtorisë së Përgjithshme të Arkivave”. 

 

Organigrama 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pozicioni i Sektorit të Evidencës Qendrore dhe Digjitalizimit 

Pas daljes së VKM Nr. 673, datë 22.11.2017 “Për riorganizimin e agjencisë kombëtare të 

shoqërisë së informacionit”, i ndryshuar, struktura e Drejtorisë së Përgjithshme të Arkivave ka 

pësuar ndryshime në drejtim të teknologjisë së informacionit. Saktësisht, sektori i digjitalizimit 

dhe IT i përbërë nga 1 shef sektori dhe 1 specialist nuk mund të ishte më pjesë e DPA, dhe 

kaloi në varësi të AKSHI-t për sa i përket administrimit të rrjetit dhe mirëmbajtjes së sistemeve 

IT. Aktualisht Drejtoria e Përgjithshme e Arkivave dhe AKSHI ende nuk kanë nënshkruar një 

marrëveshje bashkëpunimi institucional, ku të evidentohen qartë detyrat dhe përgjegjësitë e 

institucioneve.  

Në strukturën e re të DPA të miratuar pas ndryshimeve që u pasuan nga VKM Nr. 673, u krijua 

Sektori i Evidencës Qendrore dhe Digjitalizimit me 1 shef sektori dhe 10 specialistë, ku krahas 

punës në përpilimin e evidencës qendrore, merret dhe me digjitalizimin e dokumenteve arkivor. 

Gjithashtu, ky sektor administron rrjetin e DPA-së si dhe sistemet e teknologjisë së 

informacionit, ndërsa për probleme më të mëdha përgjigjet AKSHI ose operatori ekonomik i 

cili ka kontratë mirëmbajtjeje për sistemin. Pra, praktikisht procesi i punës në DPA në lidhje 

me sistemet e teknologjisë së informacionit nuk ka ndryshuar, edhe pse sipas VKM nr. 673, 

detyrat që ky sektor kryen, duhet t’i mbulojë AKSHI. Sektori i Evidencës Qendrore dhe 

Digjitalizimit kryen rolin e një shkalle të parë suporti për teknologjinë e informacionit, dhe 

AKSHI shërben si shkallë e dytë dhe më e specializuar suporti. Grupi i auditimit vlerëson se 

DPA dhe AKSHI, në marrëveshjen ndërinstitucionale, duhet të përcaktojnë këtë sektor si pikë 

Drejtori i Përgjithshëm i 
Arkivave

Drejtoria e Arkivit Qëndror 
Shtetëor

Drejtori i Arkivit Qëndror 
Shtetëror

Sektori i Dokumentacionit 
Përpara Vitit 1944

Sektori i Dokumentacionit 
Pas vitit 1994

Sektori i Ruajtjes së 
Dokumentacionit

Sektori i ish-Arkivit të PPSH-
së

Drejtoria e Inspektimit dhe 
Trajnimeve

Drejtoria e Inspektimit dhe 
Trajnimeve

Sektori i Inspektimit e 
Kontrollit Qëndror dhe 

Trajnimeve

Sektori i Inspektimit dhe 
Kontrollit Rajonal

Drejtoria e Evidencës 
Qëndrore dhe Komunikimit

Drejtori i Evidencës 
Qëndrore dhe Komunikimit

Sektori i Evidencës Qëndrore 
dhe Digjitalizimit

Sektori i Promovimit dhe 
Komunikimit

Sektori i Sallës së Studimit 
dhe Biblotekës

Sektori i Shërbimit të 
Dokumentacionit në 

Distancë

Drejtoria e Arkivave 
Shtetërore Vendore

Drejtori i Arkivave Shtetëore 
Vendore

Sektori i Arkivave Shtëtrore 
Vendore Tiranë dhe Durrës

Sektori i Arkivave Shtetërore 
Vendore 

Shkodër,Lezhë,Dibër dhe 
Kukës

Sektori i Arkivave Shtetërore 
Vendore Fier,Vlorë dhe 

Gjirokastër

Sektori i Arkivave Shtetërore 
Vendore Elbasan, Berat dhe 

Korçë

Drejtoria e Financës dhe 
Shërbimeve Mbështetëse

Drejtori i Financës dhe 
Shërbimve Mbështetëse

Sektori Juridik i Prokurimeve 
dhe Burimeve Njerëzore

Sektori i Shërbimeve të 
Brendshme

Sektori i Buxhetit dhe 
Financës

Sektori i Auditimit të 
Brendshëm

Sektori (Laborator) Qëndror i 
Restaurimit

Sektor i Sekretarit/Arkivit
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kontakti ndërmjet dy institucioneve dhe si shkallë të parë suporti, me qëllim mbarëvajtjen e 

punës në DPA, dhe monitorimin e vazhdueshëm të sistemeve të TI nga ana e AKSHI-t, si 

detyrim i përcaktuar në VKM nr. 673 datë 22.11.2017. 

Nga auditimi u konstatua mungesa e një marrëveshjeje ndërmjet dy institucioneve, e cila në 

opinion të grupit të auditimit, përbën risk për mbarëvajtjen, monitorimin dhe dokumentimin e 

shërbimeve të TI në DPA. 

 

Auditi i Brendshëm 

I. Baza ligjore. 

Funksionimi i Sektorit të Auditimit të Brendshëm në Drejtorinë e Përgjithshme të Arkivave 

bazohet në ligjin nr. 114/2015, datë 22.10.2015 “Për auditimin e brendshëm në sektorin 

publik”, Manualin e Auditimit të Brendshëm, ligjin nr. 10296, datë 08.07.2010 “Për 

menaxhimin financiar dhe kontrollin”, i ndryshuar. Veprimtaria e Sektorit të Auditimit të 

Brendshëm në DPA mbështetet edhe në ligjin Nr. 9154, datë 06.11.2003 “Për arkivat” dhe 

aktet nënligjore në zbatim të tij. 

Ky kuadër plotësohet me praktikat profesionale ndërkombëtare, të cilat përmbajnë Standardet 

Ndërkombëtare të Auditimit të Brendshëm dhe Praktikat Profesionale të publikuara nga 

Instituti i Audituesve të Brendshëm si dhe materiale dhe rekomandime nga Komisioni 

Evropian për Auditimin e Brendshëm. 

 

II. Organizimi. 

Në zbatim të Urdhrit të Kryeministrit Nr. 18 datë 03.02.2020 “Për miratimin e strukturës dhe 

organikës së Drejtorisë së Përgjithshme të Arkivave”, Auditi i Brendshëm në DPA është e 

organizuar në nivel sektori 1+2, respektivisht një përgjegjës sektori dhe 2 specialistë.  

 
Sektori i Auditit të Brendshëm në DPA 

Sektori i Auditimit të Brendshëm Përgjëgjës Sektori III-a/1 

 

1 

 

 

Specialist IV-a 2 

TOTALI I Sektorit 3 

 

Aktualisht Njësia e Auditit të Brendshëm në DPA përbëhet vetëm nga Përgjegjësi i Njësisë së 

Auditit të Brendshëm.  

 

III. Veprimtaria. 

Duke qenë se ende mund të konsiderohet një strukturë e re e futur në veprim në fillim të vitit 

2019, prioritet ka pasur auditimi në fushën financiare dhe juridike të zbatimit të akteve ligjore 

dhe nënligjore në fushën e arkivave, duke mos kryer asnjë auditim në fushë e TI, kjo dhe për 

faktin e mungesës së audituesve të TI në strukturën e Njësisë së Auditimit. Edhe për vitin 2020 

në planin vjetor nuk janë planifikuar auditime të TI për këto sisteme.  

Auditime të jashtme për sistemet e TI nuk janë zhvilluar në Drejtorinë e Përgjithshme të 

Arkivave, duke e lënë këtë fushë të pa audituar.  

 

Angazhimet e auditimit për vitin 2019 kanë qenë 4 auditime përputhshmërie, saktësisht: 

-Sektori i evidencës qendrore dhe komunikimit; 

-Sektori i evidentimit e digjitalizimit; 

-Drejtoria e Arkivit Qendror Shtetëror; 

-Drejtoria e Financës dhe Shërbimeve Mbështetëse. 

 

Gjatë vitit 2019 janë dhënë gjithsej 25 rekomandime, të cilat kryesisht janë pranuar nga njësitë 

e audituara. 
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Rekomandimet e dhëna bazuar në natyrën e gjetjeve, janë për përmirësimin e sistemeve të 

kontrollit të brendshëm, riparimin e parregullsive, parandalimin e shpërdorimeve dhe 

shkeljeve, ruajtjen e aseteve dokumentare si pasuri kombëtare. 

 

Deri në momentin e auditimit, për vitin 2020 nuk është realizuar asnjë auditim për faktin e 

mungesës së specialistëve auditues në Njësinë e Auditimit. 

Trajnimet janë zhvilluar sipas përcaktimeve të bëra nga Njësia e Harmonizimit të Audituesve 

të Brendshëm pranë Ministrisë së Financave dhe Ekonomisë. Për periudhën objekt auditimi, 

duke qenë me mungesë stafi specialistësh, nga ana e AB nuk është bërë asnjë trajnim. 

 

Nga auditimi konstatohet se Auditi i Brendshëm në këtë institucion, në kundërshtim me nenet 

14 dhe 8 të Ligjit nr. 114/2015 “Për Auditimin e Brendshëm në sektorin publik”, nenit 4, pika 

6 dhe nenit 9, Standardeve ndërkombëtare për praktikën profesionale të Auditimit të 

Brendshëm”: 

-      Nuk ka zhvilluar burimet njerëzore me njohuri të mjaftueshme për auditimin e Teknologjinë 

së Informacionit. 

-       Nuk ka planifikuar, kryer misione auditimi në sistemet e TI-së. 

-       Nuk ka akses dhe shfrytëzon për auditim informacion nga sistemet informatike. 

-       Nuk ka përdor teknika të auditimit të bazuara në Teknologji Informacioni. 

 

1. Titulli i gjetjes: DPA nuk disponon rregullore të teknologjisë së informacionit. 

Situata: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk disponon 

rregullore të teknologjisë së informacionit ku të përcaktohen procedurat që do të ndiqen për 

përdorimin dhe administrimin e infrastrukturës dhe sistemeve të informacionit. 

Kriteri: Manuali i Teknologjisë së Informacionit dhe COBIT 

Ndikimi/efekti: Risk për mosevidentimin e detyrave për secilin punonjës. 

Shkaku: Nuk janë marrë masat e nevojshme. 

Rëndësia: E mesme. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat për hartimin dhe miratimin 

e një rregulloreje mbi teknologjinë e informacionit në institucion ku të përcaktohen procedurat 

që do të ndiqen nga punonjësit në drejtim të sistemeve dhe sigurisë IT. 

 

2. Titulli i gjetjes: Mungesa e një marrëveshjeje ndërinstitucionale ndërmjet DPA dhe AKSHI-

t. 

Situata: Nga auditimi u konstatua se shërbimet që AKSHI duhet ti ofrojë DPA-së nuk janë 

ende të rregulluara dhe përcaktuara në një marrëveshje të nënshkruar nga palët, me qëllim 

përcaktimin e nivelit të shërbimit që AKSHI duhet ti ofrojë Drejtorisë së Përgjithshme të 

Arkivave. Mungesa e një marrëveshjeje ndërmjet dy institucioneve, në opinion të grupit të 

auditimit, përbën risk për mbarëvajtjen, monitorimin dhe dokumentimin e shërbimeve të 

Drejtorisë TIK në DPA. 

Kriteri: Praktikat e institucioneve të tjera, sistemet e të cilave administrohen nga AKSHI. 

Ndikimi/efekti: Risk për mbarëvajtjen, monitorimin dhe dokumentimin e shërbimeve të 

Drejtorisë TIK në DPA. 

Shkaku: Mos zbatim i VKM nr. 673, datë 22.11.2017. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave në bashkëpunim me AKSHI-n të marrin 

masat e nevojshme për hartimin dhe miratimin e një marrëveshjeje dypalëshe mbi shkallën e 

suportit që njësia e IT dhe vetë AKSHI do t’i sigurojë Drejtorisë së Përgjithshme të Arkivave, 

me qëllim mirë përcaktimin e detyrimeve dhe përgjegjësive të ndërsjella. 
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3. Titulli i gjetjes: Auditi i Brendshëm në DPA nuk ka kryer auditime të teknologjisë së 

informacionit.  

Situata: Nga auditimi u konstatua se Auditi i Brendshëm në DPA nuk ka planifikuar dhe kryer 

misione auditimi në sistemet e TI-së, si dhe nuk ka zhvilluar burimet njerëzore me njohuri të 

mjaftueshme për auditimin e Teknologjinë së Informacionit. 

Kriteri: Neni 14 dhe 8 i Ligjit nr. 114/2015 “Për Auditimin e Brendshëm në sektorin publik 

dhe Neni 4, pika 6 dhe Neni 9 i Standardeve Ndërkombëtare për praktikën profesionale të 

Auditimit të Brendshëm. 

Ndikimi/efekti: Mos mbulim me Auditim të Brendshëm TI në përputhje me përcaktimet 

ligjore. 

Shkaku: Struktura e Auditit të Brendshëm në DPA nuk ka kapacitetet e nevojshme për 

kryerjen e auditimeve IT. 

Rëndësia: E mesme. 

Rekomandimi: DPA të marrë masa për zhvillimin e burimeve njerëzore të Auditit të 

Brendshëm me njohuri të mjaftueshme mbi teknologjinë e informacionit dhe mbulimin me 

auditim të brendshëm të sistemeve TI dhe drejtorisë TI në DPA si dhe përdoruesit e sistemeve 

informatike në përputhje me përcaktimet ligjore.. 

 

III.2.2. Auditimi i Menaxhimit të ndryshimit. Operacionet TI. 

 

Në zbatim të pikës 2 “Auditimi i Menaxhimit të ndryshimit. Operacionet TI” të programit të 

auditimit janë shqyrtuar informacione mbi procedurat që lidhen me Menaxhimin e ndryshimit 

si dhe Operacionet TI. 
 

Arkiva, institucion i specializuar, që mbledh, përpunon, administron, ruan dhe shërben pasurinë 

arkivore, shfrytëzohet për përdorimin e dokumenteve arkivore, në funksion të njohjes me 

veprimtarinë e administratës shtetërore dhe e drejta për shërbim me dokumente për qëllime 

studimore-shkencore ose për nevoja vetjake.  

Operacionet TI përshkruhen si detyrat e përditshme që angazhohen në ekzekutimin dhe 

mbështetjen e sistemeve të informacionit të një institucioni (puna e serverëve, mirëmbajtja, 

ofrimi i memories së duhur, puna e help desk, etj).  

Disa nga elementët e Operacioneve të TI për të përcaktuar nëse institucioni është duke 

menaxhuar efektivisht operacionet e TI, përfshijnë edhe ofrimin e shërbimit si dhe  

menaxhimin e tij, procedura të trajtimit të incidenteve dhe problemeve, menaxhimi i 

vazhdueshmërisë së shërbimeve, si dhe procedura dhe praktika në menaxhimin e ndryshimit.  
 

Menaxhimi i Incidenteve dhe Problemeve  

Objektivi: Vlerësimi i efektivitetit të menaxhimit të politikave dhe procedurave të menaxhimit 

të problemeve dhe incidenteve të institucionit. 

Menaxhimi i incidenteve përfshijnë sistemet dhe praktikat e përdorura për të përcaktuar nëse 

incidentet ose gabimet janë regjistruar, analizuar dhe zgjidhur brenda një afati. Menaxhimi i 

problemeve ka si qëllim të zgjidhë çështjet nëpërmjet analizave të incidenteve të mëdha ose të 

përsëritura. 

- Nga auditimi u konstatua se DPA, nuk disponon procedura mbi menaxhimin e incidenteve 

dhe problemeve, si dhe nuk ka të dokumentuar një plan masash për trajtimin e problemeve dhe 

incidenteve që mund të ndodhin. Në mungesë të këtyre procedurave të shkruara, problemet dhe 

incidentet për periudhën nën auditim menaxhohen mbi bazë ngjarjesh të cilat raportohen 

nëpërmjet komunikimeve elektronike, email-eve pra jepet suport, mbështetje teknike dhe 

logjike për operacionet TI pa u dokumentuar këto procese.  
- DPA nuk identifikon dhe disponon raporte të administrimit të incidenteve dhe problemeve, 

me qëllim parandalimin e tyre në të ardhmen.  
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Duke mos realizuar identifikimin e problemeve dhe incidenteve DPA rrezikon që këto 

probleme, incidente të përsëriten dhe mënyra dhe koha e zgjidhjes së tyre të jetë e papërcaktuar 

duke rrezikuar mbarëvajtjen e punës së sistemeve, ndërprerjen e shërbimeve, etj. Identifikimi i 

problemeve dhe incidenteve çon në gjetjen e zgjidhjeve për t’i trajtuar ato dhe për të 

parandaluar ndodhjen e incidenteve të ngjashme në të ardhmen dhe në mënyrë që shërbimet që 

ky  institucion ofron të mos komprometohen. 

Mungesa e masave dhe mungesa e rregullores për trajtimin e incidenteve dhe problemeve sjell:  

-mos përcaktim të detyrave dhe përgjegjësive në rast të ndodhjes së një gabimi apo incidenti;  

-mos dokumentim dhe mos lënie gjurmësh për trajtimin e gabimeve apo incidenteve;  

-akses të paautorizuar të përdoruesve dhe ndërhyrjet e paautorizuara. 
 

Menaxhimi i Ndryshimit 

Objektivi: Vlerësimi nëse institucioni ka implementuar një procedurë të standardizuar për 

kontrollin e të gjitha ndryshimeve në sistemet dhe aplikacionet kryesore të TI. 

Menaxhimi i ndryshimit është një proces i rëndësishëm, i cili duhet të sigurojë që ndryshimet 

janë regjistruar, vlerësuar, autorizuar, prioritarizuar, planifikuar, testuar, implementuar, 

dokumentuar dhe rishikuar në përputhje me procedurat e dokumentuara dhe të aprovuara të 

menaxhimit të ndryshimit. Këto procedura duhet të përfshijnë edhe përgatitjen e planeve 

alternative (në rast se diçka nuk shkon mirë) si dhe krijimin e procedurave për kryerjen e 

ndryshimeve emergjente. Kjo siguron zbutjen e rreziqeve të ndikuara negativisht në stabilitetin 

dhe integritetin e mjedisit të prodhimit. Për sa u përket ndryshimeve emergjente janë ndryshime 

të cilat nuk mund të presin të kalojnë përgjatë procedurave të kontrollit të ndryshimit dhe duhet 

të implementohen me minimumin e vonesave. Kjo për shmangien e gabimeve akoma më të 

mëdha. 

-Nga auditimi u konstatua se DPA nuk disponon procedura për inicimin, rishikimin dhe 

aprovimin e ndryshimeve, klasifikimin e tyre sipas rëndësisë, ndarjen e detyrave dhe 

përgjegjësive për kryerjen e ndryshimeve. DPA nuk disponon procedura për menaxhimin e 

ndryshimeve emergjente.  

Risku i ndryshimeve të paautorizuara, mund të jetë burim mashtrimesh dhe humbjesh të 

mundshme të të dhënave në një sistem online dhe jo vetëm. 

Duke mos pasur procedura konkrete dhe raporte të dokumentuara nuk bëhet e mundur kapja 

dhe menaxhimi i ndryshimeve të përsëritura. 
 

Në mungesë të procedurave dhe raporteve të menaxhimit të incidenteve, problemeve, 

ndryshimeve është e vështirë matja e treguesve të performancës për shërbimet e TI.  
 

Plani i Vazhdueshmërisë së Biznesit (BCP), procesi që një institucion përdor për të planifikuar 

dhe testuar rimëkëmbjen e proceseve të tij pas një ndërprerjeje.  

Objektivi: Vlerësimi nëse ekzistojnë politika efektive mbi vazhdimësinë e institucionit. 

BCP është procesi që një institucion përdor për të planifikuar dhe testuar rimëkëmbjen e 

proceseve të tij pas një ndërprerjeje. Plani i vazhdimësisë së institucionit përshkruan hapa dhe 

procedura të qarta për mënyrën e trajtimit të situatës, në rast të kërcënimeve nga faktorë të 

ndryshëm natyror ose jo.   

Plani i Rimëkëmbjes nga Katastrofat (DRP), procesi i planifikimit dhe testimit të rimëkëmbjes 

së infrastrukturës teknologjike pas një katastrofe natyrore ose ngjarjeje tjetër. 

DRP adreson rimëkëmbjen e aseteve kritike teknologjike, përfshirë sistemet, aplikacionet, 

bazat e të dhënave, pajisjet memorizuese si dhe burime të tjera të rrjetit.  
 

-Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk disponon një 

infrastrukturë BCC (Business Continuity Center) për sigurinë e ruajtjes së të dhënave në rastet 

e dështimit të qendrës së të dhënave primare. 
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Nuk ka plan masash dhe procedurash për vazhdimësinë e proceseve (BCP) dhe rimëkëmbjes 

nga katastrofat (DRP) për garantimin e vazhdimësisë së ofrimit të shërbimit, në rastet e 

dështimit të qendrës së të dhënave primare, duke krijuar risk për humbjen e të dhënave. 

Kjo në kundërshtim me pikën 1 të VKM Nr. 710, datë 21.8.2013 “Për krijimin dhe 

funksionimin e sistemeve të ruajtjes së informacionit, vazhdueshmërisë së punës dhe 

marrëveshjeve të nivelit të shërbimit”, i ndryshuar.  

Për sa më sipër, çdo institucion i cili ka ose do të zhvillojë sisteme në fushën e teknologjisë së 

informacionit, që ofron shërbime për qytetarët, për biznesin dhe për ndërveprim e shkëmbim 

informacioni për administratën publike nëpërmjet sistemeve elektronike, duhet të parashikojë 

dhe të realizojë investime për krijimin e sistemit të vazhdueshmërisë së punës (Business 

Continuity) dhe sistemit të ruajtjes së informacionit (Backup), me qëllim mundësimin e ofrimit 

të shërbimit pa ndërprerje dhe parandalimin e humbjes ose të shkatërrimit aksidental të të 

dhënave.  
 

Në kundërshtim me këtë VKM, DPA si institucion i specializuar, që mbledh, përpunon, 

administron, ruan dhe shërben pasurinë arkivore: 
 

- Nuk ka identifikuar sistemet ose pjesët e tyre të cilat janë kritike për ofrimin e shërbimit 24 

orë në 7 ditë të javës; 

- Nuk ka hartuar planin e politikave të vazhdueshmërisë së punës dokumente këto që të 

përmbajnë politikat dhe objektivat që sigurojnë vazhdueshmërinë e punës së sistemeve. Po 

ashtu mungesa konstatohen edhe në hartimin dhe dokumentimin e planit të rimëkëmbjes 

nga katastrofa, i cili do të përmbante masa dhe procedura të mirë dokumentuara për 

rivendosjen në funksionim të sistemit në rastet e emergjencave. Në këto procedura duhet të 

ishin përcaktuar koha e rivendosjes në funksionim të sistemit në rastet e emergjencave. 

Marrja parasysh edhe për disponueshmërinë e burimeve njerëzore, mënyra e informimit 

dhe personat përgjegjës të cilët do të ndjekin këto procedura; 

- Nuk ka të specifikuar/ dokumentuar kohën maksimale në të cilën shërbimet dhe sistemet 

nuk mund të jenë funksionale. 

Nevoja për të pasur një strategji të detajuar të DR-së e cila të përfshijë procese, politika dhe 

procedura për t'u ndjekur në rast të një Disaster Recovery është shumë e rëndësishme për 

institucione të cilat kanë në zotërim sisteme të teknologjisë së informacionit apo dhe zhvillime 

të digjitalizimit të saj. 

Qëllimi i planeve të vazhdimësisë është të minimizojnë ndërprerjet në rast se ndodh diçka e 

paparashikuar, të kufizojnë dëmet e mundshme etj. Ndërsa dëmtimi fillestar (qendra e të 

dhënave të komprometuara) është e pakthyeshme, plani i vazhdimësisë mund të kufizojë atë 

dëm dhe të parandalojë rrjedhjen e më shumë informacioneve. 
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Skemë e konceptuar nga grupi i auditimit mbi Planifikimin e Vazhdimësisë. 

 
 
 
 
 
 
 
 
 

 
 

 

 

 

 

 

 

 

 

 

Humbja e energjisë, zjarri si dhe dëmtime dashakeqëse, mund të kenë efekte katastrofike në 

sistemet kompjuterike. Mund të duhen javë të tëra që institucioni të rifillojë operacionet 

efektive nëse nuk ka një plan funksional për vazhdueshmërinë e tij. Një formë tjetër e disaster 

recovery është edhe një backup i gabuar që mund të ndodh në çdo kohë.  

Në Drejtorinë e Përgjithshme të Arkivave për sistemet e vjetra është kryer backup manual dhe 

kopja e tyre është ruajtur në NAS e DPA. Ndërkohë, sistemi i ri “Arkiva Online” kryen backup 

automatik gjithashtu nga ana e DPA një kopje e këtij backup ruhet në NAS e DPA.  

- Nga auditimi u konstatua se nuk ka një praktikë pune të dokumentuar në lidhje me procedurat 

e back-up.   

DPA ka ngritur Urdhrin nr. 84 datë 08.02.2020, “Për krijimin e kopjes së sigurisë për 

dokumentet e digjitalizuar”. Qëllimi i ngritjes së këtij Urdhri është krijimi i kopjeve të sigurisë 

në kaseta TAPE të dokumenteve të digjitalizuar. Kasetat me kopjen e sigurisë vendosen nga 

një kopje në ambientet e sektorëve Shkodër dhe Gjirokastër. Në këto kaseta përfshihen të 

dhënat e dosjeve ndër vite të skanuara nga Sektori i Evidencës Qendrore dhe Digjitalizimit, 

kasetat shoqërohen nga një inventar i cili përmban: Fondi, Viti dhe Dosja.  
 

Energjia është një tjetër faktorë që duhet testuar vazhdimisht për sigurinë e burimeve dhe 

sistemeve të TI. Furnizuesit rezervë të energjisë ose të pa ndërprerë mund të mbështesin pajisjet 

në një ndërprerje të shkurtër të energjisë ose të ofrojnë kohën për të ruajtur të dhënat dhe të 

kryejnë procedurat e mbylljes. 

Në Drejtorinë e Përgjithshme të Arkivave gjatë fazës së auditimit u konstatua shkëputja e 

energjisë elektrike. Në datën 21.09.2020, rreth orës 11 e 20 grupi i auditimit ka kontrolluar 

dhomat e mbajtjes së dokumenteve të arkivuara për të parë nëse pajisjet e kontrollit të 

temperaturës dhe lagështirës janë funksionale gjatë kësaj kohe. Pajisjet u konstatuan të fikura. 

DPA te dhoma e serverëve ka një pajisje (bateri) e cila mban për jo më shumë se 1 orë në 

gjendje pune dhomën e serverëve dhe kondicionimin. Nëse do të ketë shkëputje për një kohë 

më të gjatë atëherë situata nuk mund të menaxhohet më duke mos bërë të mundur vazhdimësinë 

e punës, monitorimin dhe mbajtjen nën kontroll të temperaturës dhe lagështirës në dhomat e 

mbajtjes së dokumenteve të arkivuara. Gjithashtu u bë kontroll dhe te salla e studimit në të 
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cilën situata është e njëjtë. Mungesa e energjisë elektrike pengon vazhdimësinë e ofrimit të 

shërbimeve për studiuesit. 

Një tjetër problem i konstatuar janë edhe kamerat të cilat nuk punojnë. Kamerat janë të lidhura 

me serverët dhe gjatë shkëputjes së energjisë elektrike qëndrojnë gati 10 minuta aktive sa për 

të mos shkaktuar fikje të menjëhershme të tyre. Në këtë situatë nuk bëhet monitorimi i godinës 

me kamera. Duke mos bërë të mundur identifikimin e problemeve apo incidenteve që mund të 

dalin gjatë kësaj kohe dhe kanë nevojë për survejimin e kamerave të domosdoshëm për 

përdorimin e tyre në një moment të dytë.  

Në kushtet e mungesës së energjisë elektrike për një kohë më të gjatë se mbajtja e baterisë në 

gjendje pune të dhomës së serverëve dhe kondicionimit, DPA duhet të marrë masat për krijimin 

e kushteve për mos ndërprerje të procesit të punës dhe humbje të kontrollit të situatës edhe në 

dhomat e mbajtjes së dokumenteve të arkivuara.  

Ndriçimi në mjediset arkivore, duhet të jetë i kontrolluar dhe artificial, duke bërë që, me këto 

tri kritere (lagështi, temperaturë, ndriçim), të mund të përballet rreziku që i kanoset letrës 

përmes degradimit të vazhdueshëm të saj. Përtej lagështirës, që përbën rrezikun afatgjatë, por 

që është më i madhi që i kanoset letrës, zjarri po ashtu është një tjetër rrezik prej të cilit nevojitet 

që të ruhet dokumentacioni i arkivuar.  
 

Një rëndësi të veçantë në Operacionet TI luajnë edhe trajnimet periodike mbi ndërgjegjësimin 

ndaj sigurisë (incidentet, problemet, ndryshimet, vazhdueshmërinë e punës dhe rimëkëmbjes 

nga katastrofat). Grupi i përgjigjes duhet të ndërgjegjësohet periodikisht duke u trajnuar, rreth 

politikave dhe procedurave në lidhje me përdorimin e duhur të rrjetit, sistemeve, etj. Në rastet 

e ndodhjes së këtyre ngjarjeve duhet të përfshihet personeli i duhur në investigimin e tyre duke 

mos cënuar kështu integritetin e të dhënave. Stafi duhet të jetë i trajnuar dhe i ndërgjegjshëm 

për përgjegjësitë e tyre referuar parandalimit, zvogëlimit, dhe reagimit ndaj situatave 

emergjente.  

-Nga auditimi u konstatua se DPA nuk ka zhvilluar trajnime që ndihmojnë në mbarëvajtjen dhe 

funksionimin e veprimeve dhe procedurave të këtij institucioni. Risk i mos përmbushjes së 

veprimtarisë institucionale dhe përgjigjes ndaj emergjencave. 

 

4. Titulli i gjetjes: DPA nuk disponon procedura dhe raporte të menaxhimit të Operacioneve 

TI. 

Situata: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk disponon 

procedura mbi menaxhimin e incidenteve dhe problemeve, si dhe nuk ka të dokumentuar një 

plan masash për trajtimin e problemeve dhe incidenteve që mund të ndodhin. Në mungesë të 

këtyre procedurave të shkruara, problemet dhe incidentet për periudhën nën auditim 

menaxhohen mbi bazë ngjarjesh të cilat raportohen nëpërmjet komunikimeve elektronike, pra 

jepet suport, mbështetje teknike dhe logjike për operacionet TI pa u dokumentuar këto procese. 

Gjithashtu DPA nuk disponon procedura për inicimin, rishikimin dhe aprovimin e 

ndryshimeve, klasifikimin e tyre sipas rëndësisë, ndarjen e detyrave dhe përgjegjësive për 

kryerjen e ndryshimeve. 

Kriteri: Dokumentimi i proceseve dhe marrja në kohë e masave. 

Ndikim/Efekti: Një ndryshim i paaprovuar ose aksidental mund të ketë risqe të ndryshme dhe 

pasoja financiare për institucionin.  

Shkaku: Mos marrje e masave të nevojshme për hartimin e procedurave mbi operacionet TI. 

Rëndësia: E mesme. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat e nevojshme për hartimin 

e procedurave të menaxhimit të problemeve dhe incidenteve, si dhe procedurave për inicimin, 

rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas rëndësisë, ndarjen e detyrave 

dhe përgjegjësive për kryerjen e ndryshimeve. 
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5. Titulli i gjetjes: Drejtoria e Përgjithshme e Arkivave nuk disponon BCC, Plan Vazhdimësie 

(BCP) dhe Plan Rikuperimi (DRP). 

Situata: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave, si institucion i 

specializuar, që mbledh, përpunon, administron, ruan dhe shërben pasurinë arkivore në 

funksion të njohjes me veprimtarinë e administratës shtetërore dhe e drejta për shërbim me 

dokumente për qëllime studimore-shkencore, nuk disponon një infrastrukturë BCC (Business 

Continuity Center). DPA nuk ka plan masash dhe procedurash për vazhdimësinë e proceseve 

dhe rimëkëmbjes nga katastrofat në rastet e dështimit të qendrës së të dhënave primare për 

garantimin e vazhdimësisë së ofrimit të shërbimit, duke krijuar risk për humbjen e të dhënave, 

veprim në kundërshtim me pikën 1 të VKM Nr. 710, datë 21.8.2013 “Për krijimin dhe 

funksionimin e sistemeve të ruajtjes së informacionit, vazhdueshmërisë së punës dhe 

marrëveshjeve të nivelit të shërbimit”, i ndryshuar. 

Kriteri: VKM Nr. 710, datë 21.8.2013, i ndryshuar. 

Ndikim/Efekti: Risk për humbjen e të dhënave në raste katastrofash. 

Shkaku: Nuk janë marrë masat e nevojshme administrative. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave në bashkëpunim me AKSHI-n, duke 

marrë në konsideratë kohën dhe burimet e nevojshme, të marrë masa për ndërtimin e një 

Business Continuity Center dhe hartimin e Planit të Vazhdimësisë dhe Planit të Rikuperimit, 

duke përfshirë planet për backup dhe rimëkëmbjen nga katastrofat për sistemet, pajisjet 

kompjuterike dhe të dhënat, hartimin e planit të sigurisë së informacionit dhe implementimin 

e tij. 

 

6. Titulli i gjetjes: DPA nuk ka kryer trajnime të punonjësve mbi sigurinë e informacionit. 

Situata: Nga auditimi u konstatua se DPA nuk ka analizuar, identifikuar dhe planifikuar 

nevojat për trajnim të punonjësve për Sigurinë e Informacionit, në përmbushje të nevojave të 

përgjithshme dhe specifike që ndihmojnë në mbarëvajtjen dhe funksionimin e veprimeve dhe 

procedurave të këtij institucioni. 

Kriteri: Përditësimi i njohurive të stafit me ndryshimet e TIK. 

Ndikimi/Efekti: Risk i mos përmbushjes së veprimtarisë institucionale dhe përgjigjes ndaj 

emergjencave. 

Shkaku: Mungesë trajnimi mbi sigurinë e informacionit. 

Rëndësia: E Mesme 

Rekomandimi: Strukturat Drejtuese në Drejtorinë e Përgjithshme të Arkivave të hartojnë 

plane për zhvillimin e trajnimeve në lidhje me sigurinë e informacionit në përmbushje të 

nevojave të përgjithshme dhe specifike që ndihmojnë në mbarëvajtjen dhe funksionimin e 

veprimeve dhe procedurave të këtij institucioni. 

 

 

III.2.3. Auditimi i Sigurisë së Informacionit. 

 

Auditimi i Sigurisë së Informacionit në Drejtorinë e Përgjithshme të Arkivave (DPA), u krye 

mbështetur në zbatim të pikës 3 të Programit të Auditimit nr. 821/1, datë 23.09.2020. 

DPA është organi më i lartë i rrjetit arkivor kombëtar, person juridik, në varësi të Kryeministrit.  

Veprimtaria e DPA e ushtrohet mbështetur në Ligjin nr.9154, datë 6.11.2003 “Për Arkivat” 

dhe standardet ndërkombëtare SAD(G) dhe RIC.  

Misioni i DPA është të organizojë, të drejtojë dhe të kontrollojë zbatimin e njësuar të 

standardeve arkivore në veprimtarinë e të gjithë rrjetit arkivor të vendit.  
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Rrjeti arkivor, ruan, përpunon, administron dhe i shërben fondin arkivor kombëtar, i cili është 

e gjithë pasuria dokumentare, shtetërore e jo shtetërore, me vlerë ruajtjeje të përhershme ose të 

përkohshme, në administrim të arkivave shtetërorë a privatë. 

Në Strategjinë afatgjatë të zhvillimit të rrjetit arkivor kombëtar 2020-2030 në vizionin e DPA 

përcaktohet roli i teknologjisë së informacionit, programeve te reja në përmirësimin e cilësisë 

së shërbimit arkivor, garantimin e ruajtjes dhe administrimit të kujtesës kolektive kombëtare. 

DPA në funksion të përmbushjes së misionit të saj po përdor teknologjinë e informacionit në 

çdo aspekt të veprimtarisë së saj.  

Nga auditimi i pesë (5) aspekteve kryesore të sigurisë TI në DPA. 

- Vlerësimi, mbulimi reduktimi dhe zbutja e riskut të TI. 

- Politikat e sigurisë së informacionit konfidencialiteti. 

- Menaxhimi i komunikimeve dhe operacioneve. 

- Siguria fizike, siguria e objekteve, aksesi fizik, mbrojtja nga ndërhyrjet. 

- Kontrollet e aksesit, politikat e aksesit, menaxhimi i privilegjeve, përdorimi i TI në krijimin 

e kushteve fizike në DPA. 

 
 

a. Vlerësimi, mbulimi reduktimi dhe zbutja e riskut të TI. 

Auditimi i Vlerësimit të Riskut në DPA u krye me objektiv kryesor marrjen e sigurisë nëse 

DPA ka identifikuar e vlerësuar të gjithë risqet e lidhura më sigurinë e informacionit dhe se 

ekziston një strategji e përshtatshme për vlerësimin, mbulimin, reduktimin e zbutjen e tyre. 

Për këtë qëllim u kërkua dhe mblodh informacion për: 

- Politikat e sigurisë së Sistemeve të Informacionit 

- Procedurat formale për menaxhimin e risqeve  

- Dokumentimi i konfigurimit të sistemit  

- Vlerësimi i dokumentuar i risqeve  

- Regjistri i risqeve  

- Raportet e trajtimit të incidenteve 

- Raportet e trajtimit të problemeve/ incidenteve  

- Raporte periodike të aktivitetit 

 

U bënë intervista e pyetësorë me menaxhimin e lartë dhe ata në nivel operacional për:  

- të kuptuar rolin e vërtetë të organizatës në procedurat e vlerësimit të riskut  

- të identifikuar personat e përfshirë në vlerësimin e risqeve  

- të verifikuar nëse vlerësimi i riskut është kryer dhe dokumentuar rregullisht ose kurdoherë që 

ndryshojnë kushtet  

- të kontrolluar nëse konfigurimi aktual i sistemit është dokumentuar, duke përfshirë lidhjet me 

sistemet e tjera të kontrolluar nëse dokumentacioni përmban përshkrime të risqeve kryesorë 

për bizneset e sistemeve të organizatës dhe për infrastrukturën?  

Nga shqyrtimi i provave shkresore, intervistave, dhe auditimit në teren rezultoi se: 

 

7. Titulli i Gjetjes:  

1. DPA nuk ka një mekanizëm efektiv dhe të mirë dokumentuar të vlerësimit të riskut të 

sigurisë së informacionit. 

2. Vlerësimi i riskut i kryer nga DPA nuk mbulon të gjitha risqet e brendshme dhe të jashtme 

që vijnë nga TI. 

3. DPA nuk mat efektet dhe ndikimet e mundshme të dëmtimeve në sigurinë e informacionit. 

4. DPA nuk ka mekanizma për reduktimin në mënyrë efektive dhe eficiente të risqeve të 

rëndësishëm 
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Situata: DPA nuk disponon një regjistër risku për teknologjinë e informacionit. Për periudhën 

nën auditim, në mungesë të procedurave të shkruara, risqet menaxhohen mbi bazë ngjarjesh. 

Sektori i Evidencës Qendrore dhe Digjitalizimit jep suport, mbështetje teknike dhe logjike për 

operacionet IT që ndihmojnë mbarëvajtjen e strukturave të DPA me procedura të kryera 

nëpërmjet shkëmbimeve verbale dhe nëpërmjet me e-mail. Në këtë mënyrë, DPA nuk ka 

politika të ruajtjes së dokumenteve për operacionet TI  dhe nuk ka të dokumentuar një plan 

masash për identifikimin, trajtimin e gabimeve dhe incidenteve që mund të ndodhin në 

infrastrukturën IT.  

Kriteri: Ekzistenca e registrit të riskut për të menaxhuar të gjitha risqet kritike të TI.   

Ndikimi/Efekti: Humbje informacioni, përsëritje e incidenteve, ndërprerje të shërbimeve. 

Shkaku: Mos zbatim i ligjit nr. 10296, datë 08.07.2010, “Për menaxhimin financiar dhe 

kontrollin”, i ndryshuar, Udhëzimi nr. 30, datë 27.12.2011 “Për Menaxhimin e Aktiveve në 

Njësitë e Sektorit Publik”. 

Rëndësia: E lartë 

Rekomandim: Drejtoria e Përgjithshme e Arkivave të marrë masa për hartimin e regjistrit të 

risqeve që kërcënojnë infrastrukturën TI si dhe ngritjen e mekanizmave për reduktimin në 

mënyrë efektive dhe eficiente të risqeve të rëndësishëm. 

 

b. Politikat e sigurisë së informacionit konfidencialiteti 

Auditimi i Vlerësimit të politikave të sigurisë së informacionit në DPA u krye me objektiv 

kryesor vlerësimi nëse në DPA ekziston një drejtim strategjik i përshtatshëm dhe një mbështetje 

për sigurinë e informacionit në termat e politikave të sigurisë, mbulimin e saj, ndërgjeshmëria 

në nivel organizacional. 

Për këtë qëllim u kërkua dhe mblodh informacion për: 

- Strategjinë e IT dhe dokumente te tjera te ngjashme me të,  

- Akte ligjore që përcaktojnë kërkesat e sigurisë së informacionit  

- Politikat e shkruara dhe formale të sigurisë së informacionit  

- Struktura organizacionale dhe përshkrimet e punës  

- Marrëveshje kontraktuare me palët e jashtme  

- Plani i sigurisë së IT 

- Rregullat e brendshme dhe të jashtme lidhur me informacionin e klasifikuar dhe 

konfidencial 

 

8. Titulli i Gjetjes: DPA nuk ka Politika të Sigurisë së Informacionit dhe një drejtim strategjik 

të përshtatshëm si mbështetje për sigurinë e informacionit.  

Situata:  
- DPA nuk ka një plan të miratuar për sigurinë IT , Serveri  i sistemeve arkivore ndodhet në 

serverët e AKSHI dhe ka një backup automatik javor. 

- DPA nuk disponon procesverbale mbledhjesh për sigurinë. 

- DPA nuk ka rregulla të shkruara për regjistrimin analizimin dhe fshirjen e logeve . 

- DPA nuk mban raport të incidenteve ndaj sigurisë. Komunikimi IT i brendshëm dhe me 

AKSHI-n kryhet me e-mail. 

- DPA megjithëse është institucion në varësi të drejtpërdrejtë nga Kryeministri nuk është 

integruar në rrjetin GOVnet duke mos përfituar nga shërbimet që ofron ky rrjet për komunikim 

të sigurt në internet me institucionet qeveritare, programet e instaluara në kompjuterët e pajisjet 

e DPA nuk janë të gjitha të licencuara dhe nuk kanë versionet të përditësuara si dhe përdorin 

për mbrojtje antivirus free me mbrojtje të kufizuar. 

- DPA nuk ka një Plan të miratuar emergjence dhe politika të miratuara për vazhdimësinë e 

biznesit. 
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- Siguria e rrjetit të DPA është e kompromentuar pasi nuk ka Active Directory dhe Domain 

Controller për një identifikim të qendërzuar dhe sigurt.  

- Kontrolli dhe menaxhimi i shërbimeve nuk bëhet në përputhje me standardet  

- Operacionet e sigurisë dhe kontrollet e llogarisë nuk kryhen në kontrolluesin e domain-it në 

kundërshtim me praktikat me të mira të cilat rekomandojnë që çdo domain duhet të ketë të 

paktën një kontrollues domain (Për qëndrueshmëri, rekomandojnë instalimin e të paktën dy 

kontrollues domain për secilin domain).  

- Siguria e të dhënave është e kompromentuar pasi DPA nuk ka hapësirë të nevojshme në 

serverët e tij për një kopje të sistemit në funksion të testimeve apo trajnimeve të ndryshme sipas 

rastit. 

Kriteri: Politikat e sigurisë së informacionit mbulojnë të gjithë risqet operacionale dhe ka 

mundësi të mbrojë në mënyrë të arsyeshme të gjithë asetet e informacioneve kritike kundrejt 

humbjeve, dëmtimit dhe abuzimit. 

Politikat e sigurisë së informacionit janë të afta të mbrojnë të gjithë informacionin konfidencial 

lidhur me palët e brendshme dhe të jashtme Detyra dhe përgjegjësi të qarta të IT lidhur me 

Politikat e Sigurisë së Informacionit (referuar ISO 27000). 

Ndikimi/Efekti: Risk i mos përmbushjes së veprimtarisë institucionale, humbje te 

informacionit. 

Shkaku: Mos zbatim praktikave më të mira (Ref. ISO 27000 Sistemi i menaxhimit të sigurisë 

së informacionit). 

Rëndësia: E lartë  

Rekomandim: DPA të marrë masa për kalimin e sistemit të saj në domain gov që ofron AKSHI 

dhe të zbatojë Politikat e Sigurisë së Informacionit dhe drejtimin strategjik të këtij rrjeti. 

 

c. Menaxhimi i komunikimeve dhe operacioneve 

Auditimi i Garantimit të sigurisë së komunikimeve të jashtme dhe të brendshme, Politikat dhe 

procedurat, Kontrolli i rrjetit, Menaxhimi i konfigurimit në DPA, u krye me objektiv kryesor  

vlerësimin e politikave dhe procedurave për komunikimet e brendshme dhe të jashtme; a janë 

të sigurta dhe eficiente? Si e menaxhon dhe kontrollon DPA informacionin në rrjet? A janë nën 

kontrollin e përshtatshëm të konfigurimit rregullimet/aplikimet e IT? 

Për këtë qëllim u kërkua dhe mblodh informacion për:  

- Politikat formale dhe të shkruara për komunikimet dhe operacionet e IT. 

- Dokumentacioni për procedurat operacionale  

- Politikat e kufizimit të informacionit  

- Regjistrat/loget e administratorit të rrjetit  

- Rezultatet e analizave të logeve  

- Politikat dhe procedurat referuar çështjeve të konfigurimit në fushën e operacioneve 

- Lista/libraria e konfigurimeve 

Drejtoria e Përgjithshme e Arkivave për lidhjen në internet të rrjetit, menaxhimin e drejtimin e 

trafikut dhe sigurisë ka në përdorim router të modelit Mikrotik 951Ui-2HnD. 

 

9. Titulli i gjetjes:  
Protokolli i VPN PPTP dhe L2TP i përdorur në routerin Mikrotik 951Ui-2HnD për aksesin e 

përdoruesve nga jashtë rrjetit të Drejtorisë së Përgjithshme të Arkivave për tu lidhur me rrjetin 

e brendshëm nëpërmjet VPN nuk siguron nivelin e duhur të sigurisë dhe mbart risk në akses të 

pa autorizuar. 

Në konfigurimet e firewall shikohet që nuk janë marrë masat e duhura për të garantuar sigurinë 

e hyrjeve dhe tentativave nga jashtë si dhe për të parandaluar sulme ose viruse që sulmojnë IP 

të caktuara  
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Në listën e firewall shikohet që ka të krijuar rules të cilat bëjnë forward trafikun nga IP e 

dedikuar në rrjetin e brendshëm DST-NAT dhe nuk ka të aktivizuar opsionin e ruajtjes së log-

ve.  

Nga auditimi i exportit të konfigurimit (databazës) së Routerit të model Mikrotik 951Ui-2HnD 

vërehet që ai është i hackuar dhe brenda dhe janë lejuar komunikime me IP të jashtme 

nëpërmjet protokolleve SOCKS dhe UPNP  

Situata: Nga auditimi i i konfigurimit të Routeri të modelit Mikrotik 951Ui-2HnD rezultoi se 

ai ka të aktivizuar protokollin e virtual private network (VPN) Point-to-Point Tunneling 

Protocol (PPTP) dhe protokollin Layer 2 Tunneling (L2TP). 

 

 
Routeri i modelit Mikrotik 951Ui-2HnD është i konfiguruar me aktivizim të Protokollit të 

Menaxhimit të Thjeshtë të Rrjetit (SNMP community) për të gjitha adresat 0.0.0.0/0 çka lejon 

çdo IP të marrë të dhëna nga routeri.  

Në konfigurimet e firewall shikohet që nuk janë marrë masat e duhura për të garantuar sigurinë 

e hyrjeve dhe tentativave nga jashtë si dhe për të parandaluar sulme ose viruse që sulmojnë IP 

të caktuara  
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Në listën e firewall shikohet që ka të krijuar rules të cilat bëjnë forward trafikun nga IP e 

dedikuar në rrjetin e brendshëm DST-NAT dhe nuk ka të aktivizuar opsionin e ruajtjes së log-

ve.  

 

Nga auditimi i exportit të konfigurimit (databazës) së Routerit të model Mikrotik 951Ui-2HnD 

vërehet që ai është i hackuar dhe brenda dhe janë lejuar komunikime me IP të jashtme 

nëpërmjet protokolleve SOCKS dhe UPNP  
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Kriteri: Politikat dhe procedurat formojnë një mjedis të qëndrueshëm menaxherial për 

komunikimet e brendshme dhe të jashtme. (Ref. ISO-27002, S15-IT control (Standardet e 

ISACA-s), COBIT). 

Operacionet e rrjetit menaxhohen dhe kryhen në mënyrë të sigurt dhe efektive. (ref. ISO 

270002, S15-IT Control (Standardet e ISACA-s), COBIT) 

Sistem të qartë dhe të mirë-menaxhuar që mbështet Sigurinë e Informacionit në komunikim 

dhe në operacione 

Ndikim/Efekti: Risk për cënimin e sigurisë dhe akses të pa autorizuar.  

Shkaku: Nuk janë marrë masat e nevojshme administrative. 

Rëndësia: E lartë. 

Rekomandimi:  

1. Të merren masat të menjëhershme për të resetuar në Routerit model Mikrotik 951Ui-2HnD, 

të bëhet upgrade firmware dhe të rikonfigurohet edhe njëherë. 

2. Të ndryshohet në Routerit model Mikrotik 951Ui-2HnD protokolli PPTP  dhe L2TP në 

IPSec pasi nuk sigurojnë nivele sigurie për lidhjen e përdoruesve nga jashtë. 
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3. Të limitohet në Routerit model Mikrotik 951Ui-2HnD SNMP Communitu vetëm për 

subnetin monitorues në rastin që ka një server i cili merr të dhënat për arsye monitorimi.  

4. Të krijohen në Routerit model Mikrotik 951Ui-2HnD rules në firewall të cilët detektojnë 

dhe bllokon kur një IP tenton disa mbi 10 connection në sekondë me një IP të caktuar. 

5. Të merren masat menjëhershme në Routerit model Mikrotik 951Ui-2HnD që të aktivizohen 

log të detajuar për të monitoruar të gjitha lidhjet në këto shërbime. 

 

10. Titulli i gjetjes: Switch cisco SG350X nuk është i konfiguruar mbështetur në praktikat më 

të mira të sigurisë duke përdorur për akses si Administrator emrin CISKO dhe lënë si portë 

akesimi për protokollin SSH portën standarde (default) TCP 22. 

Situata: Nga auditimi i exportit të konfigurimit (databazës) së switch cisco SG350X vërehet 

që ai është konfiguruar në kundërshtim me praktikat me të mira të sigurisë duke përdorur për 

akses si Administrator emrin “CISKO” duke lënë si portë akesimi për protokollin SSH portën 

standarde (default) TCP 22 çka mbart riskun thyerjes së sigurisë nga sulme Bots. 

Kriteri: Politikat dhe procedurat formojnë një mjedis të qëndrueshëm menaxherial për 

komunikimet e brendshme dhe të jashtme. (Ref. ISO-27002, S15-IT control (Standardet e 

ISACA-s), COBIT). 

Operacionet e rrjetit menaxhohen dhe kryhen në mënyrë të sigurt dhe efektive. (ref. ISO 

270002, S15-IT Control (Standardet e ISACA-s), COBIT) 

Sistem të qartë dhe të mirë-menaxhuar që mbështet Sigurinë e Informacionit në komunikim 

dhe në operacione 

Ndikim/Efekti: Risk për thyerje të sigurisë nga sulme Bots. 

Shkaku: Mos zbatim i praktikave me të mira të sigurisë. 

Rëndësia: E lartë. 

Rekomandimi: DPA të marrë masa për ndryshimin e konfigurimit të switch cisco SG350X në 

përputhje me praktikat me të mira të sigurisë duke përdorur për akses si Administrator një emër 

tjetër me sigurinë e nevojshme si dhe të ndryshohet porta e akesimi për protokollin SSH nga 

porta 22 në një tjetër portë. 

 

d. Siguria fizike siguria e objekteve aksesi fizik, mbrojtja nga ndërhyrjet 
Objektivat e auditimit: Parandalimin e vjedhjes ose të dëmtimit të pajisjeve kompjuterike, 

aksesit të paautorizuar, kopjimit ose shikimit të informacionit sensitiv 

Si zbulon dhe i trajton organizata ndërhyrjet? 

A janë ndërtesat e organizatës të siguruara kundrejt risqeve fizike dhe mjedisore? 

Për këtë qëllim u kërkua dhe mblodh informacion për:  

- Plani i sigurisë së ndërtesës  

- Konfigurimi i pajisjeve kompjuterike  

- Raportet e incidenteve  

- Diagrama e rrjetit  

- Raporte periodike mbi testimin fizik  

- Raporte prej shërbimeve të lidhura 

- Pamje të instalimit të pajisjeve kompjuterike  

Për funksionimin e Teknologjisë së Informacionit prej vitesh është ndërtuar një rrjet network i 

cili shtrihet në disa godina. 

Pamje e DPA parë nga lart 
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Burimi: Google Maps 

 

Kabllimi i rrjetit është bërë me kabull twisted pair cat 5 dhe rrjeti ka pësuar ndërhyrje për 

zgjerim e përshtatur me nevojat e funksionalitetet e reja. 

Për lidhjen është përdorur topologji hibride ku paisjet aktive e pasive të rrjetit janë lidhur në 

dy apo më shumë topologji fizike në formë të yllit e të cilat pastaj ndërlidhen përmes 

magjistraleve.  

Për ndërlidhjen e godinave (magjistralet) nuk përdoret fibra optike por lidhja kryhet me kabull 

twisted pair duke përdorur si replikator switch POE për të mundësuar lidhjen në distanca mbi 

90 m. 

Në projeksionet e mëposhtme paraqitet rrjeti network sipas kateve dhe godinave:: 

 

 
 

 

skema switch k1 godina a 

vendruajtja 

skema switch k2 

shkallet 

switch 1, rack evidenca, 

shperndarja e katit 1-rë 

promovimi 

 

 

 

switch 1 godina a  switch 2 godina a 
Burimi: DPA 
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11. Titulli i Gjetjes:  

1. Shërbimet e ofruara me anë të Teknologjisë së Informacionit në DPA mbështeten në një 

infrastrukture IT (rrjeti network) të amortizuar, shërbimet e ngritura mbi këtë rrjet nuk janë të 

sigurta dhe nuk mbështesin vazhdimësinë e punës dhe perspektivën e zhvillimeve të 

përcaktuara në planin strategjik 2020-2030. 

2. Ambientet e mbajtjes se serverëve të DPA-së nuk plotësojnë kushtet teknike të përcaktuara në 

Rregulloren e miratuar nga AKSHI “Për ndërtimin e dhomës së serverëve” (versioni 1.0, datë 

02.12.2008). Dhoma e serverëve si vendi fizik ku ruhen dhe qëndrojnë kryesisht serverët dhe pajisje 

të tjera ndihmëse që nevojiten për shërbimet e komunikimit dhe ruajtjes së të dhënave është pika më 

e ndjeshme e sistemeve të teknologjisë së informacionit të një institucioni.  

Situata: Nga auditimi i dhomave të serverëve konstatohet se ka karakteristika teknike ndërtimi si 

vijon: 

Kjo dhomë ndodhet brenda dhomës së specialistëve të Sektori i Evidencës Qendrore dhe 

Digjitalizimit në Drejtorinë e Përgjithshme të Arkivave, e ndarë nga zyra me një derë alumini dhe 

fasadë xhami. 

Pajisjet aktive të DPA si Server, switch-e mbahen në ambiente që nuk plotësojnë standardet e 

miratuara nga AKSHI “Për ndërtimin e dhomës së serverëve”. 

Nga auditimi i kushteve dhe karakteristikave teknike të ndërtimit të dhomës së serverit u konstatua 

se: 

a. Muret e dhomës së serverëve nuk garantojnë sigurinë fizike, nuk janë të izoluara nga zhurmat, 

nxehtësia dhe nuk ka skermo kundër emetimeve të valëve elektromagnetike (Kafazi Faraday); 

b. Dhoma nuk përbëhet nga një dysheme teknologjike në të cilën të jetë e parashikuar pesha e rack-

eve dhe pajisjeve të tjera të cilat mund të vendosen në të dhe nuk ka pendence në drejtim të derës së 

dhomës së serverëve; 

c. Dhoma e serverëve nuk është e pajisur me një sistem të përshtatshëm kundër zjarrit; 

d. Dhoma e serverëve nuk përmban kushtet minimale lidhur me sistemin e shpërndarjes së ajrit dhe 

sistemin ftohës. Ftohja e dhomës realizohet me anë të kondicionerit të thjeshtë; 

e. Dhoma e serverëve nuk plotëson kushtet teknike lidhur me kapacitetin dhe cilësinë dhe planit të 

emergjencës sa i përket sistemit elektrik; 

f. Në dhomën e serverëve mungon sistemi i alarmit dhe hyrja në dhomë nuk është e siguruar me anë 

të një sistemi elektronik dhe sistem alarmi në rast thyerje të saj; në kundërshtim me pikën 4.1, 4.3, 

4.4, 4.5 dhe 4.6 të Rregullores për ndërtimin e dhomës së serverëve. 

g. Nga auditimi i pajisjeve të cilat janë vendosur në dhomën e serverit rezultoi se rack-et e vendosur 

nuk janë të mbrojtur kundër lëkundjeve sizmike, nuk ka hapësirë përpara apo anash tij sipas 

përcaktimeve të prodhuesit, në kundërshtim me pikën 4.2 të Rregullores për ndërtimin e dhomës së 

serverëve. 

h. Nga auditimi i procedurës së administrimit të dhomës së serverëve konstatohet se në kundërshtim 

me pikën 6 të Rregullores për ndërtimin e dhomës së serverëve hyrja dhe dalja në dhomën e serverëve 

nuk është e rregulluar me një procedurë të miratuar duke kompromentuar sigurinë e saj me hyrje–

dalje të personave të paautorizuar. Nuk ka një procedurë të shkruar në rast të marrjes në përdorim të 

çelësit të dhomës së serverëve nga stafi i TI-së dhe ruajtjes së tij në rastet e emergjencës.  

i. Konstatohet se në dhomën e serverëve ruhen dhe administrohen edhe materiale të tjera (dosje, 

dollap, karrige) të cilat rrisin riskun e dëmtimeve të saj.  

j. Nga auditimi u konstatua mungesa e kamerave të sigurisë në dhomën e serverëve për monitorimin 

e hyrje-daljeve dhe veprimtarisë brenda në sallë. Hyrja dhe dalja në dhomën e serverëve monitorohet 

vetëm nga kamerat e korridoreve të institucionit. 
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Siguria e ambienteve është e kompromentuar nga mos pasja e 

burimeve alternative të furnizimit me energji. 

DPA për furnizimin me energji nga bateritë përdor një UPS e 

instaluar në një ambient poshtë shkallëve në katin e parë të godinës 

qendrore, ambient me derë të hapur, kushte të këqija ventilimi, 

pajisjet saj janë të vjetruara dhe në ambiente mbahen edhe materiale 

të tjera që kanë lidhje me funksionin e saj. 

Kapaciteti i baterive 32x 65Ah=2080Ah. 

Bateritë e saj nuk mbulojnë gjithë pajisjet e sigurisë kamerat dhe 

akseset e DPA dhe mbanin për vetëm 30min kohë pune për dhomën 

e serverëve  dhe disa ambiente të tjera (për periudhën nën auditim). 

Në katin e parë të godinës kryesore në korridor është instaluar edhe 

një stabilizator tensioni i cili nuk dihet pse shërben dhe ndodhet në 

një ambient të papërshtatshëm. 

 

Kriteri: Garantimi i sigurisë fizike dhe ambientale është në përputhje me kërkesat për siguri 

dhe me klasifikimin e sensitivitetit të aseteve IT. 

Garantimi se ndërhyrjet zbulohen dhe trajtohen (Politika të brendshme të sigurisë). 

Rregulloren e miratuar nga AKSHI “Për ndërtimin e dhomës së serverëve” (versioni 1.0, datë 

02.12.2008 

Ndikimi/Efekti: Risk për humbje ose dëmtimi të pajisjeve kompjuterike, aksesit të 

paautorizuar, kopjimit ose shikimit të informacionit sensitiv. 

Shkaku: Mos investime në Infrastrukturë 

Rëndësia: E lartë 

Rekomandim: DPA për mbështetjen e perspektivës së zhvillimeve të DPA të përcaktuara në 

planin strategjik 2020-2030 nga Teknologjia e Informacionit të marrë masa për planifikimin 

dhe ngritjen e një infrastrukture IT (rrjeti network dhe dhome serverëve) në përputhje me kushtet 

teknike të përcaktuara në Rregulloren e miratuar nga AKSHI  

 

e. Kontrollet e aksesit politikat e aksesit menaxhimi i privilegjeve përdorimi i TI në 

krijimin e kushteve fizike në DPA. 

Objektivat e auditimit  

Të sigurohet se vetëm përdoruesit e autorizuar ndaj informacioneve. 

A ka DPA politika të qarta dhe eficiente mbi kontrollet e aksesit?  

Dhoma e UPS  
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A është efektiv dhe i sigurt procesi për ofrimin dhe anulimin e kontrollit të aksesit ndaj 

punonjësve dhe personave të jashtëm qe ushtrojnë aktivitet ne ambientet e DPA?  

Vlerësimin se si DPA përdor TI në përmirësimin e nivelit të sigurisë mbi dokumentacionin e 

arkivuar dhe krijimin e kushteve më të përshtatshme për ruajtjen e tyre. 

Për këtë qëllim u kërkua dhe mblodh informacion për:  

- Politikat dhe procedurat e aksesit  

- Lista e përdoruesve Lista/matrica e aksesit  

- Procedurat e kontrollit të aksesit  

- Kampione të punonjësve të transferuar dhe të pushuar 

Kriteri: Politikat e aksesit japin një bazë për kontrollin e ndërhyrjes ndaj informacioneve. 

Funskioni i Sigurisë së Informacionit monitoron efektivitetin e kontrollit të operacioneve të 

menaxhimit të llogarive të përdoruesve në kohë dhe raporton eficencën dhe efektivitetin e 

operimit. 

 

12. Titulli i gjetjes:  
Sistemit i hyrje daljeve në DPA nuk garanton akses të sigurt pasi në sistem rezultojnë1: 

- Në 14 raste ka karta aksesi pa emër e mbiemër në sistem. 

- Në 44 raste Llogari në akses pa emër ose përdorimi i numrave. 

- Në 2 raste me status active pa të dhëna të plota. 

- Në 3 raste me status inactive (data issue dhe aktivizimit e njëjtë). 

- Në 9 raste pa status dy prej tyre kanë datë aktivizimi. 

- Në 430 raste pa role përdorues. 

- DPA nuk përdor sisteme TI për akses të kontrolluar mbi sigurinë e dhomave të arkivimit 

dhe rafteve. 

Nga verifikimi i sigurisë në ambienteve të DPA dhe arkivave në rrethe rezultoi se:  

- Siguria fizike në Godinat e DPA (ambientet e brendshme) ka risk të komprometohet, pasi 

mungesa e kamerave në ambientet e brendshme mbart riskun e humbjes së dokumenteve e 

modifikimit të tyre (rasti i humbjes së një vule në vitin 2019 dhe ri gjetjes së saj pa gjetur 

autorin). 

- Niveli i përdorimit të Teknologjisë së Informacionit për krijimin e kushteve të nevojshme 

(temperaturës, lagështirës, mbrojtja kundër zjarrit dhe sigurisë) në ambientet e ruajtjen e 

dokumenteve është i ulët. 

Situata: Hapja e përdoruesve në sistem bëhet me kërkesë të Drejtorëve të Drejtorive duke 

specifikuar edhe aksesin e nevojshëm, aksesi kërkohet me mail. Aksesi në serverin e akses 

kontrollit jepet bazuar në funksionet  punonjësit, studiuesit me role të paracaktuara. 

Nga auditimi u konstatua se hyrja kryesore (vend ruajtja) e DPA është e kontrolluar nga një 

sistem i veçantë aksesi ndërsa ambientet e tjera në DPA kanë një sistem aksesi të shtrirë deri 

në nivel dyersh. 

Kriteri: Sigurimi se masat organizative dhe fizike garantojnë parandalimin e aksesit të 

paautorizuar, dhe vlerësimit të nivelit të përdorimit të TI për krijimin e kushteve të nevojshme 

(temperaturës, lagështirës, mbrojtja kundër zjarrit dhe sigurisë) në ambientet fizike. 

Ndikim/Efekti: Risk për humbjen e të dhënave akses të pa autorizuar dëmtim të materialeve 

të arkivuara. 

Shkaku: Nuk janë marrë masat e nevojshme administrative për akses të sigurt duke mos 

zbatuar praktikat më të mira. 

Rëndësia: E lartë. 

Rekomandimi:  

                                                           
1 Shiko Aneksin 1 
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1. DPA të analizojë nivelin e sigurisë së aksesit në ambientet e saj me qëllim kufizimin e aksesit 

fizik të personave të paautorizuar ndaj objekteve nëpërmjet: 

-Ngritjes të një sistemi aksesi të përqendruar e të sigurt i cili duhet të përfshijë edhe aksesin e 

dhomave të arkivimit dhe rafteve 

-Shtrirjes së kontrollit  të ambienteve të  brendshme dhe jashtme me sisteme CCTV. 

2. DPA të marrë masa për përdorimit e Teknologjisë së Informacionit në krijimin e kushteve 

të nevojshme në ambientet e arkivimit për mbajtjen e niveleve të duhura të temperaturës, 

lagështirës, si dhe sigurimit të mbrojtjes kundër zjarrit dhe sinjalizimit automatik të 

parametrave të tyre. 

 

 

III.2.4. Verifikim i kontrolleve të aplikacioneve. 

 

DPA në vitin 2020 ka zhvilluar sistemin e ri “Arkiva Online” i cili si projekt ishte “Unifikim 

dhe shtim shërbimesh”. Manualet për përdorimin e sistemit gjenden të publikuara në faqen 

zyrtare të institucionit arkiva.gov.al në ndarjen “Kërko në AQSH”. Përdoruesit e sistemit janë 

punonjësit e institucionit si dhe studiues/aplikues. 

Nga auditimi u konstatua se nuk ka një rregullore e cila të përcaktojë detyrat e 

administratorëve të sistemeve, apo nivelin e aksesit të përdoruesve të tjerë të ndarë sipas 

pozicionit apo kategorisë. 

Gjithashtu, institucioni nuk ka një rregullore të miratuar për krijimin, ndryshimin apo fshirjen 

e përdoruesve në sistem. Nga ana  e përgjegjësit për sistemet është kryer hapja  e përdoruesve 

bazuar në urdhra pune dhe kërkesa me mail nga Drejtorët e Drejtorive dhe Përgjegjësit e 

Sektorëve përkatës. 

 

A ka aplikacion të kontrolleve të përshtatshme për vlefshmërinë e inputeve? 

Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk ka një rregullore për 

përdorimin dhe popullimin e sistemit. Të dhënat që përdoren janë alfa numerike, por për 

plotësimin e fushave nuk ka një rregull të mirë përcaktuar. Të dhënat plotësohen nga punonjës 

të cilët kanë user në sistem për hedhjen e të dhënave sipas një logjike të dakordësuar në parim, 

por jo të miratuar.  

a. Kontrollet e input-it 

Objektivat e kontrolleve të inputit janë kërkimi për vlefshmërinë dhe origjinalitetin e 

veprimeve të përgatitjes së të dhënave burimore, autorizimit dhe hyrjes në mënyrë që të dhëna 

të sakta, të besueshme dhe të plota, të pranohen nga aplikacioni brenda kohës së caktuar. 

Kontrollet që zhvilloi grupi i auditimit në lidhje me inputin e të dhënave të sistemit, u adresuan 

në drejtim të: 

-Kontrollit të hyrjes së të dhënave (vlefshmëri, plotësi, kontrolle të dublikimeve) 

Kontrolle të automatizuara të vlefshmërisë mbi të dhënat e hyra; kontrolle të plotësisë; 

kontrolle të dublikimeve. 

- Procedurave të menaxhimit të gabimeve 

Procedura për trajtimin e inputeve jo të lejueshme. 

-Autorizimi i inputit 

Procedura manuale/ autorizim në nivel mbikëqyrjeje të të dhënave në formularin e hyrjes së 

tyre.  

 

b. Kontrollet e output-it 

Kontrollet që zhvilloi grupi i auditimit në lidhje me outputin e të dhënave të sistemit, u adresuan 

në drejtim të proceseve të kontrollit që përfshijnë përcaktimin e qartë të output-it, raportet e 

dëshiruara në fazën e ndërtimit të sistemit dhe në fazën e zhvillimit të tij, dokumentimin e saktë 



 
 

faqe | 33 
 

të logjikës së nxjerrjes së raportit, kontrollet e hyrjes së kufizuar për mbrojtje të të dhënave, 

rishikim të output-it, rikonceptimin dhe rishikimin. 

 

Në mënyrë të detajuar rezultatet e analizimit të të dhënave, vijojnë si më poshtë: 

Nga verifikimi i user-ave të katalogut, u konstatua se: 

1. Tek fusha “Id” e user-ave, mungojnë Id=1, Id=15, Id=16 dhe Id=17. Mungesa e këtyre Id-

ve tregon se këto user-a janë fshirë. Nëse një user e mbaron objektin për të cilin është krijuar, 

ai duhet të bëhet “disable”, dhe jo të fshihet pasi ndikon në humbjen e gjurmës audituese. 

2. Në rastin e fushës “email”, u konstatua një rast ku është përdorur për dy user-a të ndryshëm. 

Në këtë rast bëhet fjalë për të njëjtin punonjës, pasi është ndryshuar vetëm një karakter. Madje 

një prej dy user-ave është bërë “disable”. Gjithsesi lejimi i përdorimit të njërit prej 

kredencialeve në më shumë se një përdorues (pasi sistemi i njeh si dy usera), ul shkallën e 

sigurisë së sistemit. 

 

id name email role disabled 

28 Orgeta Sulaj o.sulaj@arkiva.gov.al 12 yes 

57 Orgeda Sulaj o.sulaj@arkiva.gov.al 12 NULL 
Burimi: Grupi i auditimit 

 

3. Edhe pse kanë përfunduar objektin e tyre si user-a (në këtë rast, nuk janë më në marrëdhënie 

pune), vazhdojnë ende të jenë aktiv, pra nuk janë bërë “disable”, user-at e mëposhtëm: 

 

id name email role disabled 

60 Deljan Veli d.veli@arkiva.gov.al 14 NULL 

61 Flugerta Lala f.lala@arkiva.gov.al 15 NULL 

63 Euxhina Mara euxhina.xhina@hotmail.com 16 NULL 

64 Regi Cibaku cibakur@gmail.com 16 NULL 

65 Ingrid Malasi ingrid.malasi@gmail.com 16 NULL 

67 Adesa Prifti adesaprifti@yahoo.com 15 NULL 

74 Flogerta Mehmeti fmehmeti@arkiva.gov.al 17 NULL 
Burimi: Grupi i auditimit 

 

Fakti që këta user-a janë ende aktiv, përbën risk për ndërhyrje të paautorizuar në sistem. 

4. Në një rast, fusha “name”, ka një adresë email-i, e cila është e njëjtë me fushën “email”, 

duke mos ditur se cili është punonjësi me këtë user. 

5. Rolet dhe përgjegjësitë e user-ave nuk janë të përcaktuara në bazë të funksionit apo 

pozicionit të punës. Për pozicione të njëjta pune, rolet nuk janë të njëjta. 

 

Shembull 1: I njëjti pozicion, ndërkohë rolet janë 17 ose 12. 

 

name email role pozicioni 

Raisa Koka r.koka@arkiva.gov.al 17 

Administrator dokumentesh, sektori 

ashv Elbasan, Berat dhe Korçë 

Eriselda Xhoxhi e.xhoxhi@arkiva.gov.al 17 

Administrator dokumentesh, sektori 

ashv Elbasan, Berat dhe Korçë 

Olga Laro o.laro@arkiva.gov.al 12 

Administrator dokumentesh, sektori 

ashv Elbasan, Berat dhe Korçë 

Mirela Lipe m.lipe@arkiva.gov.al 12 

Administrator dokumentesh, sektori 

ashv fier, vlorë dhe gjirokastër 
Burimi: Grupi i auditimit 
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Shembull 2: I njëjti pozicion, ndërkohë disa kanë user, dhe disa jo. 

 

Punonjësi Pozicioni i punës User (rolet) 

Rebeka Hasimja  Administrator Dokumentesh, Sektori i ruajtjes Nuk ka 

Gegë Prendi Administrator Dokumentesh, Sektori i ruajtjes Nuk ka 

Anila Gjika Administrator Dokumentesh, Sektori i ruajtjes Nuk ka 

Kozeta Broka Administrator Dokumentesh, Sektori i ruajtjes 17 role 

Asjana Taipi Administrator Dokumentesh, Sektori i ruajtjes 17 role 

Ervis Seitaj Administrator Dokumentesh, Sektori i ruajtjes Nuk ka 

Xhafer Alushi Administrator Dokumentesh, Sektori i ruajtjes Nuk ka 

 

Nga verifikimi i user-ave publik, u konstatua se: 

1. Mungojnë gjithsej 262 Id user-ash. Mungesa e këtyre Id-ve tregon se këto user-a janë fshirë. 

Nëse një user e mbaron objektin për të cilin është krijuar, ai duhet të bëhet “disable”, dhe jo të 

fshihet pasi ndikon në humbjen e gjurmës audituese. 

2. Në 19 raste, i njëjti individ paraqitet me dy numra letërnjoftimesh të ndryshme. 

3. Në 24 raste, i njëjti numër letërnjoftimi është përdorur për dy user-a të ndryshëm, duke 

evidentuar faktin se sistemi nuk e parandalon përdorimin e të njëjtit numër letërnjoftimi, fushë 

e cila është e vetmja që përfaqëson një të dhënë unike për përdoruesit, për disa user-a. Edhe 

pse nga verifikimi i detajuar, user-at me të njëjtën numër letërnjoftimi praktikisht janë i njëjti 

individ, fakti që ndryshon minimalisht një karakter, bën që sistemi ti njohë si dy user-a të 

ndryshëm, çka vërteton se i njëjti numër letërnjoftimi mund të përdoret për dy apo më shumë 

user-a. 

4. Numri i letërnjoftimit, si fusha e vetme që përfaqëson një të dhënë unike për përdoruesit, 

dhe që mund të bëjë identifikimin e tij, nuk ka mekanizëm kontrolli të inputit. 

 

(Shënim: Duke qenë se në user-at publik janë edhe individ të cilët nuk punojnë në Drejtorinë e 

Përgjithshme të Arkivave, në rastet e konstatuara më sipër nuk janë listuar emrat e tyre, por 

është trajtuar fenomeni, me qëllim ruajtjen e privatësisë). 

 

Nga verifikimi me teknikat CAAT i të dhënave të katalogut dhe fototekës të vëna në 

dispozicion në formatin CSV, u konstatua se: 

1. Fushat të cilat logjikisht duhet të përmbajnë numra, nuk kanë mekanizma për kontrollin e 

inputit, duke rritur riskun e popullimit të sistemit me të dhëna të gabuara, e për pasojë nxjerrjen 

e raporteve të pasakta. 

Saktësisht: 

- Fusha “viti” e cila logjikisht duhet të përmbajë një vit deri 2020, pranon edhe të dhëna të tjera 

si viti 2050 apo edhe karaktere shkronja. 

- Fusha “numri i fondit” e cila logjikisht duhet të përmbajë shifër, pranon edhe karaktere 

shkronja. 

- Fusha “numri i inventarit” e cila logjikisht duhet të përmbajë shifër, pranon edhe karaktere 

shkronja. 

- Fusha “sasia e dosjeve” e cila logjikisht duhet të përmbajë shifër, pranon edhe karaktere 

shkronja. 

- Fusha “sasia e fletëve” e cila logjikisht duhet të përmbajë shifër, pranon edhe karaktere 

shkronja. 

- Fusha “numri i kutisë” e cila logjikisht duhet të përmbajë shifër, pranon edhe karaktere 

shkronja. 
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2. Numri id i veprimit, është progresiv rritës, por jo i vazhdueshëm dhe pa ndërprerje, pra ka 

mungesa, çka tregon për fshirje të dhënash. Për këto fshirje të dhënash, nga ana e punonjësve 

të DPA nuk është mbajtur dokumentacioni i nevojshëm që të tregojë gjurmën audituese të 

këtyre veprimeve, duke ndikuar në sigurinë e të dhënave. 

3. Nga kryqëzimi i të dhënave të katalogut me user-at e katalogut, u konstatua se user-i 

“erenbertr@gmail.com”, i cili rezulton të ketë hedhur të dhëna në katalog, nuk është pjesë e 

user-ave të nxjerra nga sistemi. 

 

Për sa i përket kontrollit të Log-eve, u konstatua se Drejtoria e Përgjithshme e Arkivave nuk 

ka një rregullore të miratuar për ruajtjen, kontrollin dhe analizimin periodik të log-eve të 

sistemit, me qëllim verifikimin e ndërhyrjeve të pa autorizuara, dhe parandalimin e veprimeve 

mailto:erenbertr@gmail.com
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të cilat mund të komprometojnë të dhënat e administruara nga DPA. Log-et e sistemeve 

analizohen vetëm nëse ka ndonjë raportim për ndonjë incident në rrjet. 

 

13. Titulli i gjetjes: Janë fshirë user-a të katalogut dhe user-a publik. 

Situata: Nga verifikimi i user-ave të katalogut, u konstatua se në fushën “Id” të user-ave, 

mungojnë Id=1, Id=15, Id=16 dhe Id=17. Ndërsa nga verifikimi i user-ave publik, u konstatua 

se mungojnë gjithsej 262 Id përdoruesish. Mungesa e këtyre Id-ve tregon se këto user-a janë 

fshirë. Nëse një user e mbaron objektin për të cilin është krijuar, ai duhet të bëhet “disable”, 

dhe jo të fshihet pasi ndikon në humbjen e gjurmës audituese. 

Kriteri: Siguria e sistemeve. 

Ndikimi/Efekti: Risk për kompromentimin e të dhënave dhe humbjes së gjurmës audituese. 

Shkaku: Fshirja e user-ave të cilët kanë përfunduar objektin e tyre të krijimit. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave në vijimësi, me mbarimin e objektit të 

krijimit të user-ave, t’i çaktivizojë ata pa i fshirë nga sistemi, me qëllim ruajtjen e gjurmës 

audituese. 

 

14. Titulli i gjetjes: Sistemi lejon gabime në inputin e të dhënave unike. 

Situata: Nga verifikimi i fushave të plotësuara për user-at e katalogut, u konstatua se: 

- Tek fusha “email”, i njëjti email është përdorur për dy user-a të ndryshëm.  

- Në një rast, fusha “name”, është e plotësuar me një adresë email-i, e cila është e njëjtë me 

fushën “email”, duke mos ditur se cili është punonjësi me këtë user. 

Nga verifikimi i fushave të plotësuara për user-at publik, u konstatua se: 

- Në 19 raste, i njëjti individ paraqitet me dy numra letërnjoftimesh të ndryshme. 

- Në 24 raste, i njëjti numër letërnjoftimi është përdorur për dy user-a të ndryshëm, duke 

evidentuar faktin se sistemi nuk e parandalon përdorimin e të njëjtit numër letërnjoftimi, fushë 

e cila është e vetmja që përfaqëson një të dhënë unike për përdoruesit, për disa user-a. Edhe 

pse nga verifikimi i detajuar, user-at me të njëjtën numër letërnjoftimi praktikisht janë i njëjti 

individ, fakti që ndryshon minimalisht një karakter, bën që sistemi ti njohë si dy user-a të 

ndryshëm, çka vërteton se i njëjti numër letërnjoftimi mund të përdoret për dy apo më shumë 

user-a. 

- Numri i letërnjoftimit, si fusha e vetme që përfaqëson një të dhënë unike për përdoruesit, e 

cila mund të bëjë identifikimin e tij, nuk ka mekanizëm kontrolli të inputit. 

Në vlerësim të grupit të auditimit, elementët e mësipërm ndikojnë në rritjen e riskut të cenimit 

të sigurisë së sistemit, pasi user-at nuk janë unik, e për pasojë nuk janë plotësisht të 

identifikueshëm. 

Kriteri: Siguria e Informacionit dhe integriteti i të dhënave. 

Ndikimi/Efekti: Risk i cenimit të sigurisë së sistemit. 

Shkaku: Mungesa e kontrollit të input-eve për user-at. 

Rëndësia: E lartë 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të analizojë elementët e pasaktësisë të 

user-ave dhe të marrë masa për eliminimin e tyre në vijimësi. 

 

15. Titulli i gjetjes: Rolet e user-ave nuk janë në përputhje me pozicionin e punës. 

Situata: Nga verifikimi i roleve dhe përgjegjësive të user-ave të katalogut, u konstatua se ato 

nuk janë të përcaktuara në bazë të funksionit apo pozicionit të punës. Për pozicione të njëjta 

pune, rolet nuk rezultojnë të jenë gjithnjë të njëjta. Gjithashtu u konstatuan raste ku për të 

njëjtin pozicion pune, disa punonjës kanë user ndërsa disa jo. 

Kriteri: Përcaktimi i rolit të përdoruesve sipas përgjegjësive dhe pozicionit te punës. 
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Ndikimi/Efekti: Caktimi i mundshëm i roleve të përdoruesve jashtë kompetencave të 

pozicionit të punës. 

Shkaku: Mungesa e akteve rregullatore mbi përcaktimin e roleve të përdoruesve. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masa për krijimin e një 

rregulloreje për përcaktimin e roleve të user-ave sipas pozicionit që punonjësit mbulojnë në 

institucion. 

 

16. Titulli i gjetjes: Ka ende user-a aktiv pas përfundimit të objektit të krijimit. 

Situata: Nga auditimi u konstatuan user-a, të cilët edhe pse kanë përfunduar objektin e tyre si 

user-a (në këtë rast, nuk janë më në marrëdhënie pune), vazhdojnë ende të jenë aktiv, pra nuk 

janë bërë “disable”, veprim i cili përbën risk të lartë për ndërhyrje të paautorizuara në sistem 

duke mos lënë gjurmë mbi aktivitetin që kanë kryer. 

Kriteri: Siguria e ndërhyrjes në të dhënat e sistemit. 

Ndikimi/Efekti: Risk i lartë për ndërhyrje të paautorizuara në sistem duke mos lënë gjurmë 

mbi aktivitetin që kanë kryer. 

Shkaku: Nuk janë çaktivizuar user-at e punonjësve që nuk janë më në marrëdhënie pune. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat për çaktivizimin e atyre 

user-ave të cilët kanë përfunduar objektin e krijimit, me qëllim ruajtjen e sistemit nga 

ndërhyrjet e paautorizuara. 

 

17. Titulli i gjetjes: Sistemi nuk përmban mekanizma për kontrollin e inputit. 

Situata: Nga verifikimi me teknikat CAAT i të dhënave të katalogut dhe fototekës të vëna në 

dispozicion në formatin CSV si dhe testimeve të sistemit, u konstatua se fushat “viti”, “numri i 

fondit”, “numri i inventarit”, “sasia e dosjeve”, “sasia e fletëve” dhe “numri i kutisë”, të cilat 

logjikisht duhet të përmbajnë numra, pranojnë si input-e edhe karaktere shkronja, çka tregon 

se sistemi nuk ka mekanizmat e nevojshme për kontrollin e inputit për këto fusha, duke rritur 

riskun e popullimit të sistemit me të dhëna të gabuara, e për pasojë nxjerrjen e raporteve të 

pasakta. 

Kriteri: Saktësia e input-eve. 

Ndikimi/Efekti: Risk për popullim i sistemit me të dhëna jo të sakta. 

Shkaku: Mungesë e mekanizmave për kontrollin e input-eve. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masa për ngritjen e një grupi 

pune me qëllim evidentimin e të gjitha fushave të sistemit, të cilat kanë nevojë për vendosjen 

e mekanizmave për kontrollin e inputit dhe aplikimin e këtyre kontrolleve në sistem.  

 

 

18. Titulli i gjetjes: Nuk është mbajtur dokumentacioni i nevojshëm për fshirjen e rekordeve. 

Situata: Nga verifikimi me teknikat CAAT i të dhënave të katalogut dhe fototekës të vëna në 

dispozicion në formatin CSV, u konstatua se numri id i veprimit, është progresiv rritës, por jo 

i vazhdueshëm dhe pa ndërprerje, pra ka mungesa, çka tregon për fshirje të dhënash. Për këto 

fshirje të dhënash, nga ana e punonjësve të DPA nuk është mbajtur dokumentacioni i 

nevojshëm që të tregojë gjurmën audituese të këtyre veprimeve, duke ndikuar në sigurinë e të 

dhënave. 

Kriteri: Ruajtja e gjurmës audituese. 

Ndikimi/Efekti: Mungesa e gjurmës audituese ndikon në sigurinë e të dhënave. 

Shkaku: Nuk është mbajtur dokumentacioni i nevojshëm për fshirjen e rekordeve. 

Rëndësia: E mesme. 



 
 

faqe | 38 
 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave në vijimësi të dokumentojë veprimet mbi 

fshirjet e mundshme të rekordeve të hedhura duke ruajtur gjurmën audituese, me qëllim 

dhënien e sigurisë së arsyeshme mbi rregullsinë e përdorimit të sistemit. 

 

19. Titulli i gjetjes: User-i “erenbertr@gmail.com”, i cili rezulton të ketë hedhur të dhëna në 

katalog, nuk është pjesë e user-ave të nxjerra nga sistemi. 

Situata: Nga kryqëzimi i të dhënave të katalogut me user-at e katalogut, u konstatua se user-i 

“erenbertr@gmail.com”, i cili rezulton të ketë hedhur të dhëna në katalog, nuk është pjesë e 

user-ave të nxjerra nga sistemi. 

Kriteri: Siguria e sistemit në drejtim të aksesit të përdoruesve. 

Ndikimi/Efekti: Risk mbi sigurinë e sistemit dhe kompromentimit të të dhënave. 

Shkaku: - 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të verifikojë arsyen e krijimit të user-it 

“erenbertr@gmail.com”, si dhe veprimtarinë e tij. Gjithashtu të evidentojë përgjegjësitë 

individuale për krijimin e këtij user-i, si dhe të marrë masat e nevojshme kontrolluese për mos 

përsëritjen e kësaj problematike, pasi ekzistenca e user-ave të paautorizuar përbën risk për 

cënimin e sigurisë dhe mbrojtjes së të dhënave të sistemit. 

 

20. Titulli i gjetjes: Mungesa e rregullores për ruajtjen, kontrollin dhe analizimin periodik të 

log-eve të sistemit. 

Situata: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk ka një rregullore 

të miratuar për ruajtjen, kontrollin dhe analizimin periodik të log-eve të sistemit, me qëllim 

verifikimin e ndërhyrjeve të pa autorizuara, dhe parandalimin e veprimeve të cilat mund të 

komprometojnë të dhënat e administruara nga DPA. Log-et e sistemeve analizohen vetëm nëse 

ka ndonjë raportim për ndonjë incident në rrjet. 

Kriteri: Verifikimi i aktivitetit të përdoruesve të sistemit. 

Ndikimi/Efekti: Nuk monitorohet veprimtaria e përdoruesve. 

Shkaku: Mungesa e akteve rregullatore mbi menaxhimin, ruatjen dhe përpunimin e 

veprimtarisë se userave dhe logeve te sistemit. 

Rëndësia: E mesme. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat për hartimin dhe miratimin 

e një rregulloreje për ruajtjen, kontrollin dhe analizimin periodik të log-eve të sistemit, me 

qëllim verifikimin e ndërhyrjeve të pa autorizuara, dhe parandalimin e veprimeve të cilat mund 

të komprometojnë të dhënat e administruara nga DPA. 

 

 

III.2.5. Të ndryshme të dala gjatë auditimit. 

 

Arkivat Shtetërorë Vendorë  

Fondi arkivor kombëtar ruhet, përpunohet, administrohet dhe shërbehet nga rrjeti arkivor i 

Republikës së Shqipërisë. “Rrjet arkivor” është tërësia e institucioneve në varësi të 

drejtpërdrejtë, si dhe e atyre që kanë varësi metodologjike-profesionale nga Drejtoria e 

Përgjithshme e Arkivave. 

Rrjeti arkivor i Republikës së Shqipërisë përbëhet nga:  

a) Drejtoria e Përgjithshme e Arkivave;  

b) Arkivi Qendror Shtetëror; 

c) arkivat shtetërorë që ruajnë dokumente të së njëjtës tipologji (Arkivi Qendror i Filmit, Arkivi 

Qendror Teknik);  

mailto:erenbertr@gmail.com
mailto:erenbertr@gmail.com
mailto:erenbertr@gmail.com
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ç) arkivat shtetërorë të sistemit, që funksionojnë në mënyrë të përhershme pranë institucioneve 

qendrore fond krijuese;  

d) arkivat shtetërorë vendorë;  

dh) arkivat në veprim të institucioneve shtetërore, qendrore dhe vendore;  

e) arkivat privatë.  

Drejtoria e Përgjithshme e Arkivave është drejtuesja e rrjetit arkivor kombëtar në Republikën 

e Shqipërisë. Arkivi Qendror Shtetëror dhe Arkivat Shtetërorë Vendorë janë në varësi 

administrative dhe profesionale të DPA-së. Ndërkaq, arkivat e tjera janë në varësi 

metodologjike e profesionale të Drejtorisë së Përgjithshme të Arkivave. Këto arkiva janë 

Arkivat e Sistemit dhe Arkivat e Tipologjisë, si arkiva të përhershme dhe sekretari-arkivat e të 

gjitha autoriteteve publike e institucioneve shtetërore në Shqipëri. Ky rrjet, ruan, përpunon, 

administron dhe shërben Fondin Arkivor Kombëtar të Republikës së Shqipërisë. 

Grupi i auditimit vlerësoi të nevojshme verifikimin e arkivave shtetërore vendore, me qëllim 

krijimin e një panorame më të plotë mbi auditimin në Drejtorinë e Përgjithshme të Arkivave, 

mbi gjendjen fizike të këtyre arkivave, si dhe shkallën e implementimit të teknologjisë së 

informacionit në shërbim të një ruajtjeje sa më të mirë dhe efektive të dokumenteve. 

Grupi i auditimit verifikoi: vend ruajtjen në Gjirokastër (pasi aty ruhen tape-t e back-upeve); 

arkivin në Lushnje, Rrëshen, Peshkopi, Burrel dhe Shkodër. 

 

Sektori i ASHV Fier, Vlorë dhe Gjirokastër 6 

Përgjegjës sektori III-a/1 1 

Specialist (Arkivist) IV-a 1 

Specialist (Arkivist) IV-b 3 

Administrator dokumentesh  1 

Struktura e sektorit të ASHV Fier, Vlorë dhe Gjirokastër 

 

Pamje nga vendruajtja Gjirokastër 
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Pamje nga Arkiva Lushnje 
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Sektori i ASHV Shkodër, Lezhë, Dibër dhe Kukës 6 

Përgjegjës sektori III-a/1 1 

Specialist (Arkivist) IV-a 2 
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Specialist (Arkivist) IV-b 2 

Administrator dokumentesh  1 

Struktura e sektorit të ASHV Shkodër, Lezhë, Dibër dhe Kukës 

 

Pamje nga Arkiva në Rrëshen 

 

   
 

   
 

 

Pamje nga arkiva Shkodër 
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Pamje nga vendruajtja Peshkopi 

 

   
 

   
 

  
 

 

Nga verifikimi i ambienteve të mësipërme, grupi i auditimit vlerëson se: 

- Kushtet fizike për ruajtjen e dokumenteve janë jashtë standardeve të miratuara në Normat 

tekniko-profesionale dhe metodologjike të shërbimit arkivor në Republikën e Shqipërisë. 

Ambientet e jashtme dhe të brendshme të godinave kanë lagështirë të konsiderueshme, si një 

nga elementët kryesorë të shkatërrimit të dokumenteve fizik e për pasojë humbjen e tyre. 

- Nuk ka pajisje për matjen e temperaturës dhe lagështirës, përjashtojmë këtu Arkivin Qendror. 
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- Godinat aksesohen nga punonjësit nëpërmjet hapjes së dyerve me çelës, ndërsa chip-i i 

përdorur shërben më shumë si kohëshënues i hyrje daljeve dhe jo si evidentim i personit që ka 

hyrë.  

Check-im dhe evidentim të personelit kryhet vetëm në Arkivin Qendror, por edhe në këtë rast, 

hyrja është deri në nivelin e derës kryesore, dhe jo në nivel dhome ruajtjeje dhe kurrsesi në 

nivel dosjeje. 

- Në vend ruajtjen e Rrëshenit nuk ka sistem për detektimin dhe fikjen e zjarrit. 

Si përfundim mund të themi se kushtet e Arkivave Vendore janë në një situatë të tillë që krijojnë 

risk të lartë për prishjen e dokumentacionit të ruajtur. Përdorimi i teknologjisë së 

informacionit, është në nivele mjaft të ulëta, pothuajse inekzistente. Mungojnë elementët më 

bazik si aksesi i personalizuar deri tek matja dhe krijimi i kushteve të përshtatshme klimatike.  

Grupi i auditimit vlerëson se përdorimi i teknologjisë së informacionit mund të ndikojë në 

përmirësimin e nivelit të sigurisë mbi dokumentacionin e arkivuar si dhe krijimin e kushteve 

më të përshtatshme për ruajtjen e tyre. 

 

Baza ligjore për dokumentin elektronik 

Drejtoria e Përgjithshme e Arkivave ka miratuar strategjinë afatgjatë 2020-2030, ku kapitulli 5 

dhe 7 strategjisë janë fokusuar te teknologjia në rrjetin arkivor. 

Një nga prioritetet e DPA si digjitalizimi në të cilin janë përcaktuar objektivat e institucionit 

për sa i përket risive teknologjike, siç janë: fototeka online, biblioteka online, kërkesat socilal 

juridike online, paraqitja në format elektronik të titujve të njësive të ruajtjes të arkivave 

vendore, përshkrimin e dokumentit dhe prezantimi i modulit arkivor të unifikuar dhe me një 

imazh të ri. 

 

DPA ka përdorur si katalog elektronik një program të dhuruar nga Ambasada Zvicerane. 

Katalogu me inventarin e dosjeve u publikua online për studiuesin në vitin 2017. Nëpërmjet 

katalogut studiuesi njihej me indikacionet arkivore dhe kryente porosi manualisht në sallën e 

studimit. Në fund të vitit 2018 u realizua projekti “modernizimi i sallës së studimit” i cili 

përfshinte një sistem akses kontrolli për të bërë të mundur që studiuesi të aksesojë vetëm derën 

e sallës së studimit. U vendosën kompjuterë të rinj me lexues karte, për të bërë të mundur që 

studiuesi të ulet në kompjuterin e tij dhe duke vendosur kartën në lexues të aksesonte vetëm 

modulin offline të arkivit dhe në atë modul të aksesonte imazhet e dosjeve të skanuara. 

 

DPA në vitin 2020 ka zhvilluar sistemin e ri “Arkiva Online” i cili si projekt ishte “unifikim 

dhe shtim shërbimesh”. Qëllimi i projektit ishte unifikimi i të gjitha shërbimeve të DPA dhe 

komunikimi i tyre me databazën e studiuesve/aplikuesve dhe paraqitja e risive si fototeka dhe 

biblioteka. Projekti u zhvillua në vitin 2019 në bashkëpunim me AKSHI për arsye të kostos së 

lartë nuk u finalizua. Pas disa ndryshimeve në projektin fillestar, u arrit zhvillimi i tij në vitin 

2020.  

 

Institucioni ka krijuar një kopje të sigurisë së materialeve të digjitalizuar në kaseta tape të cilat 

dërgohen në Gjirokastër. Këto materiale ruhen në një kasafortë brenda vend ruajtjes së 

dokumenteve të tjerë. Ndërsa për dokumentet fizik, ekzistojnë akte rregullatorë për ruajtjen, 

arkivimin dhe afatet, konstatohet se ka një mungesë në drejtim të dokumentacionit elektronik. 

 

Nisur nga vlerësimi i strategjisë institucionale, si dhe zhvillimet bashkëkohore në fushën e 

teknologjisë së informacionit, konstatohet se ka mos përditësim apo mungesë e akteve 

rregullatorë në lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit elektronik. Në kreun V 

të ligjit nr. 9154, datë 06.11.2003 “Për Arkivat”, evidentohen elementë për dokumentet e 

numerizuara. Për sa i përket procesit që DPA zhvillon, grupi i auditimit vlerëson se kjo bazë 
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ligjore ka nevojë për plotësime, ndryshime apo përshtatje me situatën aktuale të zhvillimit 

teknologjik, pasi nuk ekziston e gjithë baza e nevojshme ligjore për transferimin e dokumentit 

elektronik në arkivin historik dhe nuk ekzistojnë kapacitetet e nevojshme për ruajtjen, 

evidencimin dhe shërbimin e dokumentit elektronik. Materializimi i këtij hendeku ligjor, 

kërkon gjithë përfshirje dhe impenjimin e AKSHI-t, Këshillit të Ministrave dhe DPA-së. 

 

Plotësimi i akteve rregullatorë në fushën e të dhënave elektronike, do të ndihmonte jo vetëm 

Drejtorinë e Përgjithshme të Arkivave, por të gjithë administratën publike e cila ka 

implementuar sisteme të teknologjisë së informacionit dhe ka një bazë të dhënash, të dhëna të 

cilat në të ardhmen do të jenë fond arkivor i DPA-së. 

 

MNSH (SLA) 

Nga auditimi u konstatua se shërbimet që Drejtoria e Përgjithshme e Arkivave merr nga AKSHI 

nuk janë ende të rregulluara dhe përcaktuara në një marrëveshje të nënshkruar nga palët, me 

qëllim përcaktimin e nivelit të shërbimit që Drejtorisë së Përgjithshme të Arkivave i ofrohen 

nga AKSHI. Mungesa e një marrëveshjeje ndërmjet dy institucioneve, në opinion të grupit të 

auditimit, përbën risk për mbarëvajtjen, monitorimin dhe dokumentimin e shërbimeve të TI në 

DPA. 

 

Drejtoria e Përgjithshme e Arkivave ka përdorur si katalog elektronik një program të dhuruar 

nga Ambasada Zvicerane, por që për asistencë teknike institucioni paguante rreth 18,000 franga 

kompanisë në Zvicër. Katalogu me inventarin e dosjeve u publikua online për studiuesin në 

vitin 2017. Nëpërmjet katalogut studiuesi njihej me indikacionet arkivore dhe kryente porosi 

manualisht në sallën e studimit. Në fund të vitit 2018 u realizua projekti “modernizimi i sallës 

së studimit” i cili përfshinte një sistem akses kontrolli për të bërë të mundur që studiuesi të 

aksesojë vetëm derën e sallës së studimit. U vendosën kompjuterë të rinj me lexues karte, për 

të bërë të mundur që studiuesi duke vendosur kartën në lexues të aksesonte vetëm modulin 

offline të arkivit dhe në atë modul të aksesonte imazhet e dosjeve të skanuara. Problematika e 

atëhershme mbetej mos komunikimi në nivel logjik i modulit Zviceran me modulin e 

studiuesve nuk mund të kryhej një ndërveprim. Gjatë vitit 2019 databaza oracle e serverit i cili 

mirëmbahej nga Zvicra shfaqi probleme të shumta dhe 8 orë mirëmbajtje që ishte përfshirë u 

ezauruan. Kjo bëri që nga ana e kompanisë zvicerane që ofronte mirëmbajtjen të kërkohej 

pagesë shtesë gjithashtu duke adresuar problemin te kompania oracle, por që kontakti të 

krijohej nga DPA me oracle. Të ndodhur në këto kushte u vendos ndërprerja e kontratës dhe 

nisën konsultimet me AKSHI-n për zhvillimet e një projekti i cili do të synonte unifikim të 

databazës së studiuesve me databazën katalogut dhe zhvillimin e moduleve te reja si fototeka 

dhe biblioteka. 

Zhvillimi i projektit me AKSHI-n u bazua në logjikën e punës së sistemit zviceran. Kostot nga 

studimi i tregut shkuan rreth 10 milion lekë, e cila ishte e papërballueshme nga DPA.  

Të ndodhur në këto kushte DPA rishikoi projektin duke hequr elemente si pajisje fizike e 

software menaxhimi, por duke ruajtur funksionalitet e kërkuara dhe në shkurt të vitit 2020 u 

arrit të realizohej projekti me një fond rreth 800,000 lekë. Saktësisht: 

 

Ftesa për ofertë me nr. 1956/3 prot, është publikuar në datën 10.02.2020. Sipas saj, data e 

zhvillimit është data 11.02.2020 ora 15:00. 

Shërbimet e kërkuara në ftesën për ofertë janë si më poshtë:  

 

Nr Emërtimi Sasia Njësia 

1 Përmirësimi i moduleve ekzistuese, ndërtimi i modulit 

Biblioteka Online dhe Fototeka online, zhvillimi 

1 Shërbim 
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ndërlidhja dhe unifikimi i moduleve si një sistem i 

vetëm. 

2 Trajnimi i përdoruesve 1 Shërbim 

3 Procesi i mirëmbajtjes 2 Vite 

 

Afati për lëvrimin e shërbimit është caktuar 14 ditë. 

 

Fitues është shpallur operatori ekonomik “A” shpk, me të cilin është lidhur kontrata me nr. 

1956/13 prot, datë 24.02.2020 me objekt: “Unifikim dhe shtim shërbimesh online për 

Drejtorinë e Përgjithshme të Arkivave”. Më poshtë pasqyrohet vlera e kontratës sipas zërave:  

 

Nr Emërtimi Vlera (në lekë, pa tvsh) 

1 Përmirësimi i moduleve ekzistuese, ndërtimi i modulit 

Biblioteka Online dhe Fototeka online, zhvillimi ndërlidhja 

dhe unifikimi i moduleve si një sistem i vetëm. 

610,000 

2 Trajnimi i përdoruesve 45,000 

3 Procesi i mirëmbajtjes 156,000 

 TOTALI 785,000 

 

Për marrjen në dorëzim të pikës së parë të shërbimit të kontratës, është mbajtur procesverbali 

me nr. 1965/15, datë 06.03.2020, nga komisioni i marrjes në dorëzim dhe përfaqësuesi i 

operatorit ekonomik. 

 

Nga auditimi i kontratës me nr. 1956/13 prot, datë 24.02.2020 me objekt: “Unifikim dhe shtim 

shërbimesh online për Drejtorinë e Përgjithshme të Arkivave” të lidhur ndërmjet DPA dhe 

operatorit ekonomik “A” shpk, u konstatua se: 

- Për pjesën e mirëmbajtjes së sistemit mungojnë elementët e një e marrëveshjeje në nivel 

shërbimi në kundërshtim me kërkesat e Udhëzimit të Ministrisë së Shtetit për Inovacion dhe 

Administratën Publike Nr. 1159, datë 17.03.2014 “Për hartimin e marrëveshjes së nivelit të 

shërbimit”, i ndryshuar. 

- Nga ana e operatorit ekonomik dhe nga grupet e marrjes në dorëzim nuk janë mbajtur raporte 

periodike të shërbimeve të kryera dhe raporte të disponueshmërisë së sistemeve, çka do të 

vërtetonte realizimin e  procesit të mirëmbajtjes. 

- Nuk ka dokumentacion vërtetues mbi realizimin e pikës nr. 2 të shërbimeve të kontratës 

“Trajnimi i përdoruesve”. 

 

21. Titulli i gjetjes: Mungesa e një baza ligjore për transferimin e dokumentit elektronik në 

arkivin historik dhe mungesa e kapaciteteve të nevojshme për ruajtjen, evidencimin dhe 

shërbimin e dokumentit elektronik. 

Situata: Nisur nga vlerësimi i strategjisë institucionale, si dhe zhvillimet bashkëkohore në 

fushën e teknologjisë së informacionit, konstatohet se ka mos përditësim apo mungesë e akteve 

rregullatorë në lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit elektronik. Në kreun V 

të ligjit nr. 9154, datë 06.11.2003 “Për Arkivat”, evidentohen elementë për dokumentet e 

numerizuara. Për sa i përket procesit që DPA zhvillon, grupi i auditimit vlerëson se kjo bazë 

ligjore ka nevojë për plotësime, ndryshime apo përshtatje me situatën aktuale të zhvillimit 

teknologjik, pasi nuk ekziston e gjithë baza e nevojshme ligjore për transferimin e dokumentit 

elektronik në arkivin historik dhe nuk ekzistojnë kapacitetet e nevojshme për ruajtjen, 
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evidencimin dhe shërbimin e dokumentit elektronik. Materializimi i këtij hendeku ligjor, 

kërkon gjithë përfshirje dhe impenjimin e AKSHI-t, Këshillit të Ministrave dhe DPA-së. 

Kriteri: Realizimi i procesit të ruajtjes së dokumentit elektronik në mënyrën e përshtatshme 

ligjore. 

Ndikimi/Efekti: Veprimtaria mbi krijimin, ruajtjen dhe arkivimin e dokumentit elektronik nuk 

është e rregulluar plotësisht me akte ligjore dhe nënligjore. 

Shkaku: Mungesa e akteve ligjore të përshtatshme për kryerjen e veprimeve mbi dokumentin 

elektronik. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave, në bashkëpunim me Këshillin e 

Ministrave dhe AKSHI-n, duke u bazuar edhe në elementët e trajtuar në kreun V të ligjit nr. 

9154, datë 06.11.2003 “Për Arkivat” dhe vlerësuar nevojat institucionale, të ndërmarrë nismën 

e nevojshme për plotësimin me akte rregullatorë në lidhje me krijimin, ruajtjen dhe arkivimin 

e dokumentit elektronik, veprim i cili do të ndihmonte jo vetëm Drejtorinë e Përgjithshme të 

Arkivave, por të gjithë administratën publike e cila ka implementuar sisteme të teknologjisë së 

informacionit dhe ka një bazë të dhënash, të dhëna të cilat në të ardhmen do të jenë fond arkivor 

i DPA-së. 

 

22. Titulli i gjetjes: Mungesa e treguesve te matshëm ne MNSH. 

Situata: Nga auditimi i kontratës me nr. 1956/13 prot, datë 24.02.2020 me objekt: “Unifikim 

dhe shtim shërbimesh online për Drejtorinë e Përgjithshme të Arkivave” të lidhur ndërmjet 

DPA dhe operatorit ekonomik “A” shpk, u konstatua se: 

- Për pjesën e mirëmbajtjes së sistemit mungojnë elementët e një e marrëveshjeje në nivel 

shërbimi në kundërshtim me kërkesat e Udhëzimit të Ministrisë së Shtetit për Inovacion dhe 

Administratën Publike Nr. 1159, datë 17.03.2014 “Për hartimin e marrëveshjes së nivelit të 

shërbimit”, i ndryshuar. 

- Nga ana e operatorit ekonomik dhe nga grupet e marrjes në dorëzim nuk janë mbajtur raporte 

periodike të shërbimeve të kryera dhe raporte të disponueshmërisë së sistemeve, çka do të 

vërtetonte realizimin e  procesit të mirëmbajtjes. 

- Nuk ka dokumentacion vërtetues mbi realizimin e pikës nr. 2 të shërbimeve të kontratës 

“Trajnimi i përdoruesve”. 

Kriteri: Udhëzimi Nr. 1159, datë 17.03.2014 “Për hartimin e marrëveshjes së nivelit të 

shërbimit”, i ndryshuar. 

Ndikimi/Efekti: Mungesa e dokumentacionit që vërteton realizimin me sukses të shërbimit. 

Shkaku: Nuk është zbatuar Udhëzimi Nr. 1159 datë 17.03.2014. 

Rëndësia: E mesme. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave në vijimësi të marrë masa për përfshirjen 

në kontratat e mirëmbajtjes së sistemit elementët e listuar në Udhëzimin nr. Nr. 1159, datë 

17.03.2014 “Për hartimin e marrëveshjes së nivelit të shërbimit”, i ndryshuar, si dhe të 

dokumentojë shërbimin e marrë nëpërmjet raporteve periodike. 

 

23. Titulli i gjetjes: Gjendja e arkivave shtetërore vendore nuk është në përputhje me normat 

tekniko-profesionale dhe metodologjike të shërbimit arkivor në Republikën e Shqipërisë. 

Situata: Nga verifikimi i ambienteve të arkivave shtetërore vendore në Lushnje, Rrëshen dhe 

Shkodër, u konstatua se: 

- Nuk ka pajisje teknologjike për matjen e temperaturës dhe lagështirës (përjashtojmë këtu 

Arkivin Qendror), duke ndikuar në mungesën e monitorimit të vazhdueshëm të kushteve 

mikro-klimatike e për pasojë rëndimin e kushteve fizike për ruajtjen e dokumenteve, të cilat 

aktualisht janë jashtë standardeve të miratuara në normat tekniko-profesionale dhe 

metodologjike të shërbimit arkivor në Republikën e Shqipërisë. Ambientet e jashtme dhe të 
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brendshme të godinave kanë lagështirë të konsiderueshme, si një nga elementët kryesorë të 

shkatërrimit të dokumenteve fizik e për pasojë humbjen e tyre në rastin më të keq, apo qoftë 

edhe vështirësi në procesin e dixhitalizimit. 

- Godinat aksesohen nga punonjësit nëpërmjet hapjes së dyerve me çelës, ndërsa chip-i i 

përdorur shërben më shumë si kohëshënues i hyrje daljeve dhe jo si evidentim i personit që ka 

hyrë.  

Check-im dhe evidentim i personelit kryhet vetëm në Arkivin Qendror, por edhe në këtë rast, 

hyrja është deri në nivelin e derës kryesore, dhe jo në nivel dhome ruajtjeje dhe kurrsesi në 

nivel dosjeje. 

- Në vend ruajtjen e Rrëshenit nuk ka sistem për detektimin dhe fikjen e zjarrit. 

Kriteri: Normat tekniko-profesionale dhe metodologjike të shërbimit arkivor në Republikën e 

Shqipërisë. 

Ndikimi/Efekti: Risk për degradimin dhe humbjen e dokumentacionit të arkivuar. 

Shkaku: Kushtet e papërshtatshme për ruajtjen e dokumentacionit. 

Rëndësia: E lartë. 

Rekomandimi: Drejtoria e Përgjithshme e Arkivave, duke marrë në konsideratë burimet e 

nevojshme dhe të disponueshme, të marrë masat e nevojshme, për përmirësimin e kushteve 

fizike të ruajtjes së dokumentacionit të arkivuar, duke implementuar edhe sisteme të 

teknologjisë së informacionit të cilat do të shërbenin për krijimin e standardeve optimale për 

ruajtjen e tyre. 

 

 

Me shkresën përcjellëse nr. 464/2 prot, datë 04.02.2021 nga Drejtoria e Përgjithshme e 

Arkivave janë dërguar komente dhe shpjegime në lidhje me projektraportin e Auditimit të 

Teknologjisë. Më poshtë po i trajtojmë në mënyrë të detajuar: 

1. Në lidhje me konstatimin e bërë nga grupi i auditimit për mungesën e një marrëveshjeje 

ndërmjet DPA dhe AKSHI-t, DPA shprehet se AKSHI ka detyrimin ta bëjë këtë marrëveshje. 

Sqarojmë se objekt auditimi është DPA, dhe si e tillë rekomandimet janë lënë pikërisht për këtë 

të fundit. Në rastin në fjalë kërkohet bashkëpunim nga të dyja palët, por inicimin mund ta bëjë 

DPA. 

2. Në lidhje me saqrimin e bërë në pikën 2, sqarojmë se grupi i auditimit shprehet në të njëjtën 

vijë mendimi me DPA. Kjo problematikë duhet të jetë objekt për përmirësim në vijimësi. 

3. Në lidhje me mungesën e procedurave mbi menaxhimin e incidenteve dhe problemeve, grupi 

i auditimit është shprehur mbi procedurat që lidhen me teknologjinë e informacionit. 

4. Në lidhje me mungesën e BCC, sqarojmë se DPA është përpjekur të “sajojë” brenda 

mundësive që disponon krijimin e një BCC. Gjithsesi, kjo procedurë e përdorur nga DPA nuk 

mund të konsiderohet një BCC e mirëfilltë. Krijimi i BCC duhet të shihet në vijmësi, në 

bashkëpunim me AKSHI-n. 

5. Grupi i auditimit në lidhje me pikën 5 të komenteve, ndan të njëjtin mendim me DPA, pra 

regjistri i riskut duhet të plotësohet edhe elemente të tjera në lidhje me teknologjinë e 

informacionit. 

6. Në lidhje me komentet e bëra në pikën 6 të komenteve, grupi i auditimit i vlerëson të drejta 

dhe do t’i reflektoj ndryshimet në Raportin Përfundimtar. 
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IV. GJETJET DHE REKOMANDIMET 

 

A. MASA ORGANIZATIVE: 

 

1. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk 

disponon rregullore të teknologjisë së informacionit ku të përcaktohen procedurat që do të 

ndiqen për përdorimin dhe administrimin e infrastrukturës dhe sistemeve të informacionit. 

(Më hollësisht trajtuar në pikën (2.1) faqe (11-15) të Raportit Përfundimtar të Auditimit) 

1.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat për hartimin dhe 

miratimin e një rregulloreje mbi teknologjinë e informacionit në institucion ku të përcaktohen 

procedurat që do të ndiqen nga punonjësit në drejtim të sistemeve dhe sigurisë IT. 

Menjëherë 

 

2. Gjetje nga auditimi: Nga auditimi u konstatua se shërbimet që AKSHI duhet t’i ofrojë 

DPA-së nuk janë ende të rregulluara dhe përcaktuara në një marrëveshje të nënshkruar nga 

palët, me qëllim përcaktimin e nivelit të shërbimit që AKSHI duhet ti ofrojë Drejtorisë së 

Përgjithshme të Arkivave. Mungesa e një marrëveshjeje ndërmjet dy institucioneve, në opinion 

të grupit të auditimit, përbën risk për mbarëvajtjen, monitorimin dhe dokumentimin e 

shërbimeve të Drejtorisë TIK në DPA. 

(Më hollësisht trajtuar në pikën (2.1) faqe (11-15) të Raportit Përfundimtar të Auditimit) 

2.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave në bashkëpunim me AKSHI-n të 

marrin masat e nevojshme për hartimin dhe miratimin e një marrëveshjeje dypalëshe mbi 

shkallën e suportit që njësia e IT dhe vetë AKSHI do t’i sigurojë Drejtorisë së Përgjithshme të 

Arkivave, me qëllim mirë përcaktimin e detyrimeve dhe përgjegjësive të ndërsjella. 

Menjëherë 

 

3. Gjetje nga auditimi: Nga auditimi u konstatua se Auditi i Brendshëm në këtë institucion 

nuk ka planifikuar dhe kryer misione auditimi në sistemet e TI-së, si dhe nuk ka zhvilluar 

burimet njerëzore me njohuri të mjaftueshme për auditimin e Teknologjinë së Informacionit. 

(Më hollësisht trajtuar në pikën (2.1) faqe (11-15) të Raportit Përfundimtar të Auditimit) 

3.1 Rekomandimi: DPA të marrë masa për zhvillimin e burimeve njerëzore të Auditit të 

Brendshëm me njohuri të mjaftueshme mbi teknologjinë e informacionit dhe mbulimin me 

auditim të brendshëm të sistemeve TI, drejtorisë TI në DPA si dhe përdoruesit e sistemeve 

informatike në përputhje me përcaktimet ligjore 

Në vijimësi 

 

4. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk 

disponon procedura mbi menaxhimin e incidenteve dhe problemeve, si dhe nuk ka të 

dokumentuar një plan masash për trajtimin e problemeve dhe incidenteve që mund të ndodhin. 

Në mungesë të këtyre procedurave të shkruara, problemet dhe incidentet për periudhën nën 

auditim menaxhohen mbi bazë ngjarjesh të cilat raportohen nëpërmjet komunikimeve 

elektronike, pra jepet suport, mbështetje teknike dhe logjike për operacionet TI pa u 

dokumentuar këto procese. 

Gjithashtu DPA nuk disponon procedura për inicimin, rishikimin dhe aprovimin e 

ndryshimeve, klasifikimin e tyre sipas rëndësisë, ndarjen e detyrave dhe përgjegjësive për 

kryerjen e ndryshimeve. 

(Më hollësisht trajtuar në pikën (2.2) faqe (15-20) të Raportit Përfundimtar të Auditimit) 

4.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat e nevojshme për 

hartimin e procedurave të menaxhimit të problemeve dhe incidenteve, si dhe procedurave për 
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inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas rëndësisë, ndarjen 

e detyrave dhe përgjegjësive për kryerjen e ndryshimeve. 

Menjëherë 

 

5. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave, si 

institucion i specializuar, që mbledh, përpunon, administron, ruan dhe shërben pasurinë 

arkivore në funksion të njohjes me veprimtarinë e administratës shtetërore dhe e drejta për 

shërbim me dokumente për qëllime studimore-shkencore, nuk disponon një infrastrukturë BCC 

(Business Continuity Center). DPA nuk ka plan masash dhe procedurash për vazhdimësinë e 

proceseve dhe rimëkëmbjes nga katastrofat në rastet e dështimit të qendrës së të dhënave 

primare për garantimin e vazhdimësisë së ofrimit të shërbimit, duke krijuar risk për humbjen e 

të dhënave, veprim në kundërshtim me pikën 1 të VKM Nr. 710, datë 21.8.2013 “Për krijimin 

dhe funksionimin e sistemeve të ruajtjes së informacionit, vazhdueshmërisë së punës dhe 

marrëveshjeve të nivelit të shërbimit”, i ndryshuar. 

(Më hollësisht trajtuar në pikën (2.2) faqe (15-20) të Raportit Përfundimtar të Auditimit) 

5.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave bashkëpunim me AKSHI-n, duke 

marrë në konsideratë kohën dhe burimet e nevojshme, të marrë masa për ndërtimin e një 

Business Continuity Center dhe hartimin e Planit të Vazhdimësisë dhe Planit të Rikuperimit, 

duke përfshirë planet për backup dhe rimëkëmbjen nga katastrofat për sistemet, pajisjet 

kompjuterike dhe të dhënat, hartimin e planit të sigurisë së informacionit dhe implementimin 

e tij. 

Në vijimësi 

 

6. Gjetje nga auditimi: Nga auditimi u konstatua se DPA nuk ka analizuar, identifikuar dhe 

planifikuar nevojat për trajnim të punonjësve për Sigurinë e Informacionit, në përmbushje të 

nevojave të përgjithshme dhe specifike që ndihmojnë në mbarëvajtjen dhe funksionimin e 

veprimeve dhe procedurave të këtij institucioni. 

(Më hollësisht trajtuar në pikën (2.2) faqe (15-20) të Raportit Përfundimtar të Auditimit) 

6.1 Rekomandimi: Strukturat Drejtuese në Drejtorinë e Përgjithshme të Arkivave të hartojnë 

plane për zhvillimin e trajnimeve në lidhje me sigurinë e informacionit në përmbushje të 

nevojave të përgjithshme dhe specifike që ndihmojnë në mbarëvajtjen dhe funksionimin e 

veprimeve dhe procedurave të këtij institucioni. 

Menjëherë dhe në vijimësi 

 

7. Gjetje nga auditimi: Nga auditimi u konstatua se: 

- DPA nuk ka një mekanizëm efektiv dhe të mirë dokumentuar të vlerësimit të riskut të sigurisë 

së informacionit. 

- Vlerësimi i riskut i kryer nga DPA nuk mbulon të gjitha risqet e brendshme dhe të jashtme që 

vinë nga TI. 

- DPA nuk mat efektet dhe ndikimet e mundshme të dëmtimeve në sigurinë e informacionit. 

- DPA nuk ka mekanizma për reduktimin në mënyrë efektive dhe eficiente të risqeve të 

rëndësishëm. 

(Më hollësisht trajtuar në pikën (2.3) faqe (20-32) të Raportit Përfundimtar të Auditimit) 

7.1 Rekomandim: Drejtoria e Përgjithshme e Arkivave të marrë masa për hartimin e regjistrit 

të risqeve që kërcënojnë infrastrukturën TI si dhe ngritjen e mekanizmave për reduktimin në 

mënyrë efektive dhe eficiente të risqeve të rëndësishëm. 

Menjëherë 
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8. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk 

ka Politika të Sigurisë së Informacionit dhe një drejtim strategjik të përshtatshëm si mbështetje 

për sigurinë e informacionit. 

(Më hollësisht trajtuar në pikën (2.3) faqe (20-32) të Raportit Përfundimtar të Auditimit) 

8.1 Rekomandim: DPA të marrë masa për kalimin e sistemit të saj në domain gov që ofron 

AKSHI dhe të zbatojë Politikat e Sigurisë së Informacionit dhe drejtimin strategjik të këtij 

rrjeti. 

Brenda vitit 2021 

 

9. Gjetje nga auditimi: Nga auditimi u konstatua se protokolli i VPN PPTP dhe L2TP i 

përdorur në routerin Mikrotik 951Ui-2HnD për aksesit e përdorueseve nga jashtë rrjetit të 

Drejtorisë së Përgjithshme të Arkivës për tu lidhur me rrjetin e brendshëm nëpërmjet VPN nuk 

siguron nivelin e duhur të sigurisë dhe mbart risk në akses të pa autorizuar. 

Në konfigurimet e firewall shikohet që nuk janë marrë masat e duhura për të garantuar sigurinë 

e hyrjeve dhe tentativave nga jashtë si dhe për të parandaluar sulme ose viruse që sulmojnë IP 

të caktuara  

Në listën e firewall shikohet që ka të krijuar rules të cilat bëjnë forward trafikun nga IP e 

dedikuar në rrjetin e brendshëm DST-NAT dhe nuk ka të aktivizuar opsionin e ruajtjes së log-

ve.  

Nga auditimi i exportit të konfigurimit (databazës) së Routerit të model Mikrotik 951Ui-2HnD 

vërehet që ai është i hackuar dhe brenda janë lejuar komunikime me IP të jashtme nëpërmjet 

protokolleve SOCKS dhe UPNP  

(Më hollësisht trajtuar në pikën (2.3) faqe (20-32) të Raportit Përfundimtar të Auditimit) 

9.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masa për:  

- resetimin në Routerit model Mikrotik 951Ui-2HnD, të bëhet upgrade firmware dhe të 

rikonfigurohet edhe njëherë. 

- ndryshimin në Routerit model Mikrotik 951Ui-2HnD protokolli PPTP  dhe L2TP në IPSec 

pasi nuk sigurojnë nivele sigurie për lidhjen e përdoruesve nga jashtë. 

- limitimin në Routerit model Mikrotik 951Ui-2HnD SNMP Communitu vetëm për subnetin 

monitorues në rastin që ka një server i cili merr të dhënat për arsye monitorimi.  

- krijimin në Routerit model Mikrotik 951Ui-2HnD rules në firewall të cilët detektojnë dhe 

bllokon kur një IP tenton disa mbi 10 connection në sekondë me një IP të caktuar. 

- aktivizimin në Routerit model Mikrotik 951Ui-2HnD log të detajuar për të monitoruar të 

gjitha lidhjet në këto shërbime. 

Menjëherë dhe në vijimësi 

 

10. Gjetje nga auditimi: Nga auditimi u konstatua se Switch cisco SG350X nuk është i 

konfiguruar mbështetur në praktikat më të mira të sigurisë duke përdorur për akses si 

Administrator emrin CISKO duke lënë si portë aksesimi për protokollin SSH portën standarde 

(default) TCP 22. 

(Më hollësisht trajtuar në pikën (2.3) faqe (20-32) të Raportit Përfundimtar të Auditimit) 

10.1 Rekomandimi: DPA të marrë nasa për ndryshimin e konfigurimit të switch cisco 

SG350X në përputhje me praktikat me të mira të sigurisë duke përdorur për akses si 

Administrator një emër tjetër me sigurinë e nevojshme si dhe të ndryshohet porta e aksesimi 

për protokollin SSH nga porta 22 në një tjetër portë. 

Menjëherë 

 

11. Gjetje nga auditimi: Nga auditimi u konstatua se:   

- Shërbimet e ofruara me anë të Teknologjisë së Informacionit në DPA mbështeten në një 

infrastrukture IT (rrjeti network) të amortizuar, shërbimet e ngritura mbi këtë rrjet nuk janë të 



 
 

faqe | 52 
 

sigurta dhe nuk mbështesin vazhdimësinë e punës dhe perspektivën e zhvillimeve të 

përcaktuara në planin strategjik 2020-2030. 

- Ambientet e mbajtjes se serverave të DPA-së nuk plotësojnë kushtet teknike të përcaktuara në 

Rregulloren e miratuar nga AKSHI “Për ndërtimin e dhomës së serverëve” (versioni 1.0, datë 

02.12.2008). Dhoma e serverave si vendi fizik ku ruhen dhe qëndrojnë kryesisht serverat dhe pajisje 

të tjera ndihmëse që nevojiten për shërbimet e komunikimit dhe ruajtjes së të dhënave është pika më 

e ndjeshme e sistemeve të teknologjisë së informacionit të një institucioni.  

(Më hollësisht trajtuar në pikën (2.3) faqe (20-32) të Raportit Përfundimtar të Auditimit) 

11.1 Rekomandim: DPA për mbështetjen e perspektivës së zhvillimeve institucionale të 

përcaktuara në planin strategjik 2020-2030 nga Teknologjia e Informacionit të marrë masa për 

planifikimin dhe ngritjen e një infrastrukture IT (rrjeti network dhe dhome serverave) në 

përputhje me kushtet teknike të përcaktuara në Rregulloren e miratuar nga AKSHI. 

Në vijimësi 

 

12. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi i hyrje daljeve DPA nuk garanton 

akses të sigurtë pasi në sistem rezultojnë 

- Në 14 raste ka karta aksesi pa emër e mbiemër në sistem. 

- Në 44 raste Llogari në akses pa emër ose përdorimi i numrave. 

- Në 2 raste me status active pa të dhëna të plota. 

- Në 3 raste me status inactive (data issue dhe aktivizimit e njëjtë). 

- Në 9 raste pa status dy prej tyre kanë datë aktivizimi. 

- Në 430 raste pa role përdorues. 

- DPA nuk përdor sisteme TI për akses të kontrolluar sigurie të dhomave të arkivimit dhe 

rafteve. 

Nga verifikimi i sigurisë në ambienteve të DPA dhe arkivave në rrethe rezultoi se:  

- Siguria fizike në Godinat e DPA (ambientet e brendshme) ka risk të komprometohet, pasi 

mungesa e kamerave në ambientet e brendshme mbart riskun e humbjes së dokumenteve e 

modifikimit të tyre (rasti i humbjes së një vule në vitin 2019 dhe ri gjetjes së saj pa gjetur 

autorin). 

- Niveli i përdorimit të Teknologjisë së Informacionit për krijimin e kushteve të nevojshme 

(temperaturës, lagështirës, mbrojtja kundër zjarrit dhe sigurisë) në ambientet e ruajtjen e 

dokumenteve është i ulët. 

(Më hollësisht trajtuar në pikën (2.3) faqe (20-32) të Raportit Përfundimtar të Auditimit) 

12.1 Rekomandimi:  

1- DPA të analizojë nivelin e sigurisë së aksesit në ambientet e saj me qëllim kufizimin e aksesit 

fizik të personave të paautorizuar ndaj objekteve nëpërmjet: 

-Ngritjes së një sistemi aksesi të përqendruar e të sigurt i cili duhet të përfshijë edhe aksesin e 

dhomave të arkivimit dhe rafteve 

-Shtrirjes së kontrollit të ambienteve të  brendshme dhe jashtme me sisteme CCTV. 

2- DPA të marrë masa për përdorimin e Teknologjisë së Informacionit në krijimin e kushteve 

të nevojshme në ambientet e arkivimit për mbajtjen e niveleve të duhura të temperaturës, 

lagështirës, si dhe sigurimit të mbrojtjes kundër zjarrit dhe sinjalizimit automatik të 

parametrave të tyre. 

Menjëherë dhe në vijimësi 

 

13. Gjetje nga auditimi: Nga verifikimi i user-ave të katalogut, u konstatua se në fushën “Id” 

të user-ave, mungojnë Id=1, Id=15, Id=16 dhe Id=17. Ndërsa nga verifikimi i user-ave publik, 

u konstatua se mungojnë gjithsej 262 Id përdoruesish. Mungesa e këtyre Id-ve tregon se këto 

user-a janë fshirë. Nëse një user e mbaron objektin për të cilin është krijuar, ai duhet të bëhet 

“disable”, dhe jo të fshihet pasi ndikon në humbjen e gjurmës audituese. 
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(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

13.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave në vijimësi, me mbarimin e objektit 

të krijimit të user-ave, t’i çaktivizojë ata pa i fshirë nga sistemi, me qëllim ruajtjen e gjurmës 

audituese. 

Në vijimësi 

14. Gjetje nga auditimi: Nga verifikimi i fushave të plotësuara për user-at e katalogut, u 

konstatua se: 

- Tek fusha “email”, i njëjti email është përdorur për dy user-a të ndryshëm.  

- Në një rast, fusha “name”, është e plotësuar me një adresë email-i, e cila është e njëjtë me 

fushën “email”, duke mos ditur se cili është punonjësi me këtë user. 

Nga verifikimi i fushave të plotësuara për user-at publik, u konstatua se: 

- Në 19 raste, i njëjti individ paraqitet me dy numra letërnjoftimesh të ndryshme. 

- Në 24 raste, i njëjti numër letërnjoftimi është përdorur për dy user-a të ndryshëm, duke 

evidentuar faktin se sistemi nuk e parandalon përdorimin e të njëjtit numër letërnjoftimi, fushë 

e cila është e vetmja që përfaqëson një të dhënë unike për përdoruesit, për disa user-a. Edhe 

pse nga verifikimi i detajuar, user-at me të njëjtën numër letërnjoftimi praktikisht janë i njëjti 

individ, fakti që ndryshon minimalisht një karakter, bën që sistemi ti njohë si dy user-a të 

ndryshëm, çka vërteton se i njëjti numër letërnjoftimi mund të përdoret për dy apo më shumë 

user-a. 

- Numri i letërnjoftimit, si fusha e vetme që përfaqëson një të dhënë unike për përdoruesit, e 

cila mund të bëjë identifikimin e tij, nuk ka mekanizëm kontrolli të inputit. 

Në vlerësim të grupit të auditimit, elementët e mësipërm ndikojnë në rritjen e riskut të cenimit 

të sigurisë së sistemit, pasi user-at nuk janë unik, e për pasojë nuk janë plotësisht të 

identifikueshëm. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

14.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të analizojë elementët e pasaktësisë 

të user-ave dhe të marrë masa për eliminimin e tyre në vijimësi. 

Menjëherë dhe në vijimësi 

 

15. Gjetje nga auditimi: Nga verifikimi i roleve dhe përgjegjësive të user-ave të katalogut, u 

konstatua se ato nuk janë të përcaktuara në bazë të funksionit apo pozicionit të punës. Për 

pozicione të njëjta pune, rolet nuk rezultojnë të jenë gjithnjë të njëjta. Gjithashtu u konstatuan 

raste ku për të njëjtin pozicion pune, disa punonjës kanë user ndërsa disa jo. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

15.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masa për krijimin e një 

rregulloreje për përcaktimin e roleve të user-ave sipas pozicionit që punonjësit mbulojnë në 

institucion. 

 

16. Gjetje nga auditimi: Nga auditimi u konstatuan user-a, të cilët edhe pse kanë përfunduar 

objektin e tyre si user-a (në këtë rast, nuk janë më në marrëdhënie pune), vazhdojnë ende të 

jenë aktiv, pra nuk janë bërë “disable”, veprim i cili përbën risk të lartë për ndërhyrje të 

paautorizuara në sistem duke mos lënë gjurmë mbi aktivitetin që kanë kryer. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Projekt Raportit të Auditimit) 

16.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat për çaktivizimin e 

atyre user-ave të cilët kanë përfunduar objektin e krijimit, me qëllim ruajtjen e sistemit nga 

ndërhyrjet e paautorizuara. 

Menjëherë 

 

17. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i të dhënave të katalogut dhe 

fototekës të vëna në dispozicion në formatin CSV si dhe testimeve të sistemit, u konstatua se 
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fushat “viti”, “numri i fondit”, “numri i inventarit”, “sasia e dosjeve”, “sasia e fletëve” dhe 

“numri i kutisë”, të cilat logjikisht duhet të përmbajnë numra, pranojnë si input-e edhe 

karaktere shkronja, çka tregon se sistemi nuk ka mekanizmat e nevojshme për kontrollin e 

inputit për këto fusha, duke rritur riskun e popullimit të sistemit me të dhëna të gabuara, e për 

pasojë nxjerrjen e raporteve të pasakta. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

17.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masa për ngritjen e një grupi 

pune me qëllim evidentimin e të gjitha fushave të sistemit, të cilat kanë nevojë për vendosjen 

e mekanizmave për kontrollin e inputit dhe aplikimin e këtyre kontrolleve në sistem. 

Menjëherë 

 

18. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i të dhënave të katalogut dhe 

fototekës të vëna në dispozicion në formatin CSV, u konstatua se numri id i veprimit, është 

progresiv rritës, por jo i vazhdueshëm dhe pa ndërprerje, pra ka mungesa, çka tregon për fshirje 

të dhënash. Për këto fshirje të dhënash, nga ana e punonjësve të DPA nuk është mbajtur 

dokumentacioni i nevojshëm që të tregojë gjurmën audituese të këtyre veprimeve, duke ndikuar 

në sigurinë e të dhënave. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

18.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave në vijimësi të dokumentojë veprimet 

mbi fshirjet e mundshme të rekordeve të hedhura duke ruajtur gjurmën audituese, me qëllim 

dhënien e sigurisë së arsyeshme mbi rregullsinë e përdorimit të sistemit. 

Menjëherë dhe në vijimësi 

 

19. Gjetje nga auditimi: Nga kryqëzimi i të dhënave të katalogut me user-at e katalogut, u 

konstatua se user-i “erenbertr@gmail.com”, i cili rezulton të ketë hedhur të dhëna në katalog, 

nuk është pjesë e user-ave të nxjerra nga sistemi. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

19.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të verifikojë arsyen e krijimit të user-

it “erenbertr@gmail.com”, si dhe veprimtarinë e tij. Gjithashtu të evidentojë përgjegjësitë 

individuale për krijimin e këtij user-i, si dhe të marrë masat e nevojshme kontrolluese për mos 

përsëritjen e kësaj problematike, pasi ekzistenca e user-ave të paautorizuar përbën risk për 

cënimin e sigurisë dhe mbrojtjes së të dhënave të sistemit. 

Menjëherë 

 

20. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Përgjithshme e Arkivave nuk 

ka një rregullore të miratuar për ruajtjen, kontrollin dhe analizimin periodik të log-eve të 

sistemit, me qëllim verifikimin e ndërhyrjeve të pa autorizuara, dhe parandalimin e veprimeve 

të cilat mund të komprometojnë të dhënat e administruara nga DPA. Log-et e sistemeve 

analizohen vetëm nëse ka ndonjë raportim për ndonjë incident në rrjet. 

(Më hollësisht trajtuar në pikën (2.4) faqe (32-38) të Raportit Përfundimtar të Auditimit) 

20.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave të marrë masat për hartimin dhe 

miratimin e një rregulloreje për ruajtjen, kontrollin dhe analizimin periodik të log-eve të 

sistemit, me qëllim verifikimin e ndërhyrjeve të pa autorizuara, dhe parandalimin e veprimeve 

të cilat mund të komprometojnë të dhënat e administruara nga DPA. 

Menjëherë 

 

21. Gjetje nga auditimi: Nisur nga vlerësimi i strategjisë institucionale, si dhe zhvillimet 

bashkëkohore në fushën e teknologjisë së informacionit, konstatohet se ka mos përditësim apo 

mungesë e akteve rregullatorë në lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit 

elektronik. Në kreun V të ligjit nr. 9154, datë 06.11.2003 “Për Arkivat”, evidentohen elementë 
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për dokumentet e numerizuara. Për sa i përket procesit që DPA zhvillon, grupi i auditimit 

vlerëson se kjo bazë ligjore ka nevojë për plotësime, ndryshime apo përshtatje me situatën 

aktuale të zhvillimit teknologjik, pasi nuk ekziston e gjithë baza e nevojshme ligjore për 

transferimin e dokumentit elektronik në arkivin historik dhe nuk ekzistojnë kapacitetet e 

nevojshme për ruajtjen, evidencimin dhe shërbimin e dokumentit elektronik. Materializimi i 

këtij hendeku ligjor, kërkon gjithë përfshirje dhe impenjimin e AKSHI-t, Këshillit të 

Ministrave dhe DPA-së. 

(Më hollësisht trajtuar në pikën (2.5) faqe (38-48) të Raportit Përfundimtar të Auditimit) 

21.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave, në bashkëpunim me Këshillin e 

Ministrave dhe AKSHI-n, duke u bazuar edhe në elementët e trajtuar në kreun V të ligjit nr. 

9154, datë 06.11.2003 “Për Arkivat” dhe vlerësuar nevojat institucionale, të ndërmarrë nismën 

e nevojshme për plotësimin me akte rregullatorë në lidhje me krijimin, ruajtjen dhe arkivimin 

e dokumentit elektronik, veprim i cili do të ndihmonte jo vetëm Drejtorinë e Përgjithshme të 

Arkivave, por të gjithë administratën publike e cila ka implementuar sisteme të teknologjisë së 

informacionit dhe ka një bazë të dhënash, të dhëna të cilat në të ardhmen do të jenë fond arkivor 

i DPA-së. 

Menjëherë dhe në vijimësi 

 

22. Gjetje nga auditimi: Nga auditimi i kontratës me nr. 1956/13 prot, datë 24.02.2020 me 

objekt: “Unifikim dhe shtim shërbimesh online për Drejtorinë e Përgjithshme të Arkivave” të 

lidhur ndërmjet DPA dhe operatorit ekonomik “Alfa Services” shpk, u konstatua se: 

- Për pjesën e mirëmbajtjes së sistemit mungojnë elementët e një e marrëveshjeje në nivel 

shërbimi në kundërshtim me kërkesat e Udhëzimit të Ministrisë së Shtetit për Inovacion dhe 

Administratën Publike Nr. 1159, datë 17.03.2014 “Për hartimin e marrëveshjes së nivelit të 

shërbimit”, i ndryshuar. 

- Nga ana e operatorit ekonomik dhe nga grupet e marrjes në dorëzim nuk janë mbajtur raporte 

periodike të shërbimeve të kryera dhe raporte të disponueshmërisë së sistemeve, çka do të 

vërtetonte realizimin e  procesit të mirëmbajtjes. 

- Nuk ka dokumentacion vërtetues mbi realizimin e pikës nr. 2 të shërbimeve të kontratës 

“Trajnimi i përdoruesve”. 

(Më hollësisht trajtuar në pikën (2.5) faqe (38-48) të Raportit Përfundimtar të Auditimit) 

22.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave në vijimësi të marrë masa për 

përfshirjen në kontratat e mirëmbajtjes së sistemit elementët e listuar në Udhëzimin nr. Nr. 

1159, datë 17.03.2014 “Për hartimin e marrëveshjes së nivelit të shërbimit”, i ndryshuar, si dhe 

të dokumentojë shërbimin e marrë nëpërmjet raporteve periodike. 

Menjëherë dhe në vijimësi 

 

23. Gjetje nga auditimi: Nga verifikimi i ambienteve të arkivave shtetërore vendore në 

Lushnje, Rrëshen dhe Shkodër, u konstatua se: 

- Nuk ka pajisje teknologjike për matjen e temperaturës dhe lagështirës (përjashtojmë këtu 

Arkivin Qendror), duke ndikuar në mungesën e monitorimit të vazhdueshëm të kushteve 

mikro-klimatike e për pasojë rëndimin e kushteve fizike për ruajtjen e dokumenteve, të cilat 

aktualisht janë jashtë standardeve të miratuara në normat tekniko-profesionale dhe 

metodologjike të shërbimit arkivor në Republikën e Shqipërisë. Ambientet e jashtme dhe të 

brendshme të godinave kanë lagështirë të konsiderueshme, si një nga elementët kryesorë të 

shkatërrimit të dokumenteve fizik e për pasojë humbjen e tyre në rastin më të keq, apo qoftë 

edhe vështirësi në procesin e dixhitalizimit. 

- Godinat aksesohen nga punonjësit nëpërmjet hapjes së dyerve me çelës, ndërsa chip-i i 

përdorur shërben më shumë si kohëshënues i hyrje daljeve dhe jo si evidentim i personit që ka 

hyrë.  
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Check-im dhe evidentim i personelit kryhet vetëm në Arkivin Qendror, por edhe në këtë rast, 

hyrja është deri në nivelin e derës kryesore, dhe jo në nivel dhome ruajtjeje dhe kurrsesi në 

nivel dosjeje. 

- Në vend ruajtjen e Rrëshenit nuk ka sistem për detektimin dhe fikjen e zjarrit. 

(Më hollësisht trajtuar në pikën (2.5) faqe (38-48) të Raportit Përfundimtar të Auditimit) 

23.1 Rekomandimi: Drejtoria e Përgjithshme e Arkivave, duke marrë në konsideratë burimet 

e nevojshme dhe të disponueshme, të marrë masat e nevojshme, për përmirësimin e kushteve 

fizike të ruajtjes së dokumentacionit të arkivuar, duke implementuar edhe sisteme të 

teknologjisë së informacionit të cilat do të shërbenin për krijimin e standardeve optimale për 

ruajtjen e tyre. 

Menjëherë dhe në vijimësi 

 

 

 

Për sa më sipër paraqitet ky Raport Përfundimtar Auditimi 
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