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I.  PERMBLEDHJE EKZEKUTIVE

KLSH mbéshtetur né Ligjin nr.154, dat€ 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”, zhvilloi auditimin e sistemeve té Teknologjisé sé Informacionit
né Agjenciné Kombétare té Burimeve Natyrore, nga data 22.04.2024 deri né 10.07.2024.
Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista
pér caktimin e zonave me risk té larté, mbéshtetur né kéto té dhéna hartoi drejtimet e
auditimit. Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin
e Auditimit té Teknologjisé sé Informacionit.

1. Pérshkrim i shkurtér i Projektit té Auditimit

Auditimi me objekt “Auditimi i sistemeve té teknologjisé s¢ informacionit”, né AKBN, éshté
pjesé e Planit Vjetor 2024 té auditimit t&é KLSH-s&, miratuar nga Kryetari i KLSH-s.
Pérzgjedhja e Kkétij subjekti éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit t¢ Programit té Projektit t& Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé sé informacionit, qé jané
zhvilluar né drejtim té Lejeve Minerare né AKBN, si dhe né rastet kur veté institucioni ka
gené pérfitues shérbimi pér kontrata gé jané lidhur nga AKSHI. Pas marrjes sé ambienteve té
pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku u dérgua pyetésori i hartuar
nga grupi i auditimit, bazuar né Manualin e Auditimit t¢ Teknologjisé sé Informacionit.
Programi i auditimit éshté miratuar nga Kryetari i Kontrollit té Larté té Shtetit me nr. 477/1,
me daté 19.04.2024.

2. Pérshkrimi i gjetjeve kryesore dhe rekomandimeve:
Paragitja e gjetjeve kryesore:

- Nga auditimi u konstatua se AKBN nuk disponon Politika té Sigurisé sé Informacionit dhe
njé plan strategjik té pérshtatshém si mbéshtetje pér siguriné e informacionit. Gjithashtu,
konstatohet se ndérgjegjshméria né nivel institucional éshté e ulét pér shkak se nuk jané
zhvilluar trajnime mbi sistemet, siguriné dhe Teknologjiné e Informacionit pér té gjithé
punonjésit.
- AKBN nuk ka hartuar dokumenta té politikave té vazhdueshmérisé sé punés (BCP) dhe njé
plan té rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e
vazhdueshmérisé sé ofrimit t€ shérbimeve né raste té jashtézakonshme emergjencash né
kundérshtim me pikén 1 shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013.
- Nga auditimi i kontratés nr. 6963, daté 23.12.2020 “Ngritje e Disaster recovery site dhe
automatizimi i proceseve té sigurisé sé informacionit dhe vazhdueshmérisé sé shérbimeve
midis Primary Site-Disaster Recovery Site”, u konstatua se:
- Vlera e kontratés 52,650,000 leké (pa TVSH) éshté 24% mé e larté se fondi g¢ AKBN ka
pérllogaritur dhe miratuar né Buxhetin e vitit 2020 né MIE e cila éshté 40,000,000 leké pa
TVSH. Grupi i auditimit nuk ka administruar asnjé dokumentacion ndérmjet AKBN dhe
AKSHI-it né lidhje me ndryshimin e pérllogaritjes sé fondit limit me fondin g¢ AKBN ka
pérllogaritur dhe miratuar né Buxhetin e vitit 2020, si dhe nuk éshté marré dakordésia nga
AKBN pér rritjen e fondit limit né vlerén 12,650,000 leké.
- Nga auditimi konstatohet se AKBN nuk administronte asnjé dokumentacion né lidhje me
hartimin e specifikimeve teknike, realizimin e studimit té tregut, pérllogaritjen e vlerés limit
dhe hartimin e termave té referencés, pér té cilén jané ngritur dhe urdhrat respektiv nga
AKBN dhe AKSHI. Dokumentacioni i kétyre shkresave i éshté vendosur né dispozicion
AKBN-és pas 4 vitesh nga AKSHI, pasi éshté kérkuar nga grupi i auditimit gjaté fazés sé
terrenit népérmjet komunikimeve me email dhe shkresave zyrtare drejtuar AKSHI-it nga
AKBN.
- AKBN dhe AKSHI nuk kané dakordésuar me njé shkresé zyrtare pér hostimin e
infrastrukturés sé DRS né Datacenterin geveritar né AKSHI.
- Largésia dhe pozicionimi i site-it DRC sipas nenit 4 té Kushteve té veganta té kontratés
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pércaktohet se shérbimet do té kryhen sipas pércaktimeve né ofertén teknik, ku sipas
pércaktimeve né ofertén teknike bashkélidhur kontratés rezulton se vendodhja éshté
pércaktuar pérséri né Datacenterin geveritar né AKSHI, e cila nuk éshté né pérputhje me
praktikat mé té mira ndérkombétare, ku kushtet dhe distanca e ndértimit t& njé ambienti
dytésor (DRC) duhet té jeté gjithmoné né njé pozicion gjeografik gé ka risk shumé té ulét gé
té pérfshihet nga i njéjti incident apo fatkeqési natyrore nga ambienti primar, minimalisht 50
km distancé né vijé ajrore.
- Autoriteti Kontraktor (AKSHI) nuk ka hartuar dhe miratuar planin e zbatimit té kontratés
me operatorin ekonomik brenda 7 ditéve nga nénshkrimi i kontratés.
- Nga AKBN nuk jané kryer asnjéheré testime pér Disaster Recovery Site mbi
funksionalitetet e tij né rast se do té ndodhnin evente me pasoja negative (rrezige natyrore,
katastrofa etj) né AKBN, duke sjellé risk té larté né ndérprerje té shérbimeve dhe kohé té
pacaktuar pér rikthimin e shérbimeve dhe té dhénave né funksionalitet té ploté.
- Ky shérbim nuk éshté ofruar nga AKSHI né kundérshtim me kreun 11, pika 5, shkronja e),
té VKM-Es Nr. 673, daté 22.11.2017, ku sipas Listés nr. 1 “Katalog Shérbimesh”, ndér
shérbimet geveritare éshté dhe Disaster recovery, “Ofrimi i njé site-i dytésor né strukturén e
AKSHI-t né raste fatkeqgésish”.
Pérsa mé sipér vlera e investimit né shumén 52,650,000 leké (pa TVSH) gé mund té
shmangej (té& ofrohej nga AKSHI), pérbén investim pa efektivitet pér institucionin.
- Nga auditimi konstatohet se i gjithé procesi i raportimeve pér subjektet minerare né sistem
ngelet né statusin AKBN (Kontrollon), duke mos béré dokumentimin si dhe gjurmimin rast
pas rasti pér secilin raportim qé béhet népérmjet sistemit. Nga auditimi konstatohet se
subjektet pér njé raportim sipas udhézimeve pérkatése mund té plotésojné disa rekorde dhe ti
dérgojné né fazén AKBN (Kontrollon) pa marré feedback nga rekordi i paré i plotésuar né
sistem. Konstatohet se pér disa subjekte ekzistojné né sistem 2 ose mé shumé rekorde pér njé
fazé raportimi. Sistemi gjeneron raport pér té gjitha rekordet e hedhura dhe pse njé pjesé e
tyre mund té keté té dhéna té pa plotésuara ose té jené dublikim pér té njéjtin subjekt. Té
githa kéto raste kontrollohen dhe modifikohen manualisht nga punonjésit e sektorit té
Procedurave Statistikés, Garancive Financare, Koordinimit dhe GIS me géllim gjenerimin e
raportimeve informative pér AKBN dhe MIE.
- Nga auditimi mbi miratimin e planeve vjetore qé subjektet duhet té béjné népérmjet sistemit
konstatohet se nuk reazliziohet/pérdoret népérmjet sistemit dhe pse éshté béré i mundur
konfigurimi gé ky shérbim té béhet népérmijet tij. Komisioni i cili ka akses té ploté pér té paré
dosjet dhe pér ti verifikuar dhe pér té proceduar me dosjet pérkatése nuk éshté loguar
asnjéheré né sistem me géllim marrjen e informacionit dhe e gjithé proceduar béhet me dosje
fizike.
- Nga auditimi konstatohen raste kur subjektet minerare kané raportuar jashté afateve sipas
pércaktimeve ligjore pér Sektorin Minerar né Republikén e Shqipérisé pér té cilét nuk éshté
aplikuar gjobé sipas legjislacionit né fugi. Sistemi nuk ka kontrolle pér raportimet e
subjekteve té cilat jané jashté afatit ligjor. Afati i raportimeve qé béjné subjektet nuk ka
politikat e kontrollit né sistem pér té paré vlefshmériné e tij, konstatohet se sistemi i lejon
subjektet té bé&jné raportimet dhe pse jané jashté afatit ose para afatit dhe verifikimi pér kéto
subjekte béhet manualisht pas faktit.

Paragitja e rekomandimeve kryesore:

Me ¢éllim zgjidhjen e problematikave té konstatuara nga gjetjet, jané dhéné disa
rekomandime si vijon:

- Agjencia Kombétare e Burimeve Natyrore t& marré masa pér hartimin dhe miratimin e
politikave té Sigurisé sé Informacionit dhe né mbéshtetje té saj té hartojé njé plan strategjik
pér Teknologjiné e Informacionit si hapi fillestar ku bazohen elementét e ndryshém qé i
shérbejné sigurisé, planifikimit dhe zhvillimi té sistemeve, infrastrukturés dhe burimeve
njerézore aktuale té 1T-sé, té cilét ndihmojné né arritjen e objektivave institucionale.
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- Strukturat drejtuese né Agjenciné Kombétare t€ Burimeve Natyrore né bashképunim me
Sektorin e IT-sé dhe Dixhitalizimit té marrin masa pér analizimin dhe pércaktimin e
sistemeve kritike, té dhénat kritike dhe konfidenciale té cilat i akseson né vazhdimési apo
pérkohésisht, si dhe pércaktimet e nivelit t& aksesit né té dhénat e backup pér sistemet.
Gjithashtu té hartojé dhe miratojé planet e vazhdimésisé sé biznesit duke pérfshiré planet pér
backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim garantimin e sigurisé sé
informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé punés.

- Agjencia Kombétare e Shogérisé sé Informacionit né bashké&punim me Agjenciné
Kombétare té Burimeve Natyrore si institucion pérfitues i shérbimeve té Teknologjisé sé
Informacionit, né vijimési té marrin masa mbi organizimin e procedurave té prokurimit ku té
analizojné, argumentojné dhe dakordésojné nevojén pér pérdorimin e tyre pér t€ shmangur
pérdorimin pa efektivitet té& fondeve né té ardhmen, si dhe té shmanget pércaktimi i fondit
limit mbi fondet e planifikuara dhe miratuara né buxhetin e AKBN-és.

- Strukturat drejtuese né Agjenciné Kombétare t& Burimeve Natyrore né bashképunim me
Sektorin e IT-sé dhe Dixhitalizimit t& marrin masa pér analizimin e hollésishém té té gjithé
rasteve pérsa éshté konstatuar nga grupi i auditimit, me géllim mbylljen e té gjitha proceseve
té raportimeve gé béhen népérmjet sistemit sipas pércaktimeve ligjore. Gjithashtu t& marré
masa pér analizimin e situatés aktuale né lidhje me limitimin e numrit té aplikmeve gé krijon
subjekti, duke marré masat e nevojshme pér implementimin e mekanizmave té kontrollit dhe
validimit té inputit né sistem, pér menaxhimin e gabimeve njerézore dhe teknike né lidhje me
pérdorimin e sistemit, me géllim parandalimin e pérséritjes sé problematikave té konstatuara
mbi popullimin e té dhénave dhe rritjes sé rasteve té dublikuara né sistem.

- Strukturat pérgjegjése né Agjenciné Kombétare t€ Burimeve Natyrore té marrin masa té
menjéhershme pér fillimin e pérdorimit dhe popullimin e moduleve ekzistuese té cilat jané
implementuar né sistemin Revzone, nga té gjitha strukturat sipas detyrave dhe funksioneve
pérkatése, me géllim automatizimin dhe rritjen e efektivitetit té€ shérbimeve pér té cilat &shté
investuar pér kété sistem.

- Sektori i IT-sé dhe Dixhitalizimit té analizojé dhe adresojé tek ofruesi i shérbimit té
mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi dhe té ofrojné zgjidhje pér
krijimin e mekanizmave té nevojshém pér automatizimin e ploté té kétij shérbimi me géllim
pérmirésimin e performancés sé funksionimit té sistemit né ofrimin e shérbimeve.

3. Konkluzioni i pérgjithshém dhe Opinioni i Auditimit

Mbéshtetur né Standardet Ndérkombétare té Auditimit pérkatésisht né, ISSAI 100, ISSAI
5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit 154, daté 27.11.2014 “Pér Organizimin dhe
Funksionimin ¢ KLSH”, vlerésojmé se sistemi informatik pér administrimin dhe monitorimin
e aktivitetit t& koncesioneve dhe lejeve minerare mbi burimet natyrore té Republikés sé
Shqipérisé (Revzone), si dhe sistemi i menaxhimit té licensave dhe koncesioneve (GIS) kané
mangeési gé ndikojné né mbarévajtjen, pérdorimin dhe vazhdimésiné e funksionimit té tyre.
Me gjithé pérpjekjet dhe investimet né fushén e teknologjisé, situata né AKBN né kété
drejtim nuk éshté e konsoliduar né krahasim me investimet e kryera, nisur nga fakti se
zhvillimi i sistemeve ndér vite nuk éshté zhvilluar sipas njé planifikimi strategjik afatgjaté.
Mungesa e rregulloreve pér pérdorimin e sistemeve g¢ AKBN disponon ka krijuar mundésiné
pér mos pérdorimin e sistemeve, e si rezultat dhe mos adresimin e pérgjegjésive pér
mungesén e efektivitetit té ¢do hapi té informatizuar.

Nga analizimi i té dhénave né sistemin pér lejet minerare, rezultoi se sistemi Revzone nuk ka
mekanizmat e nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit né sistem me
té dhéna té cilat tejkalojné pérmbushjen e afateve sipas deklarimeve gé duhet té béjné
subjektet si dhe dublikimin e informacioneve, e pér pasojé nxjerrjen e raporteve té pasakta.
Sistemet e informacionit nuk kané arritur géllimet e investimeve té kryera né lidhje me
informatizimin e proceseve, zhvillimin e shérbimeve si dhe sigurimin e vazhdueshmérisé né
ofrimin e shérbimeve.
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II. HYRJA

Mbéshtetur né ligjin 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té
Shtetit”, né zbatim té programit nr. 477/1 prot., daté 19.04.2024, miratuar nga Kryetari i
KLSH-sé, nga data 22.04.2024 deri mé daté 10.07.2024, né subjektin “Agjencia Kombétare ¢
Burimeve Natyrore”, u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé
Informacionit”, nga grupi i auditimit me pérbérje:

1. K.S, pérgjegjés grupi;

2. A.A auditues;

1. Objektivat dhe qgéllimi i auditimit

Kontrolli i Lart€ i Shtetit mbé&shtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin e teknologjisé sé
informacionit né AKBN, nga data 22.04.2024 deri mé daté 10.07.2024. Kérkesat pér
informacion sipas drejtimeve té programit té auditimit, u hartuan né pérputhje me Manualin e
Auditimit té Teknologjisé sé Informacionit.

Objekti i Auditimit TIK &shté pércaktimi nése sistemet e teknologjisé sé informacionit né
Agjenciné Kombétare té Burimeve Natyrore, mbrojné asetet e informacionit; ruajné
integritetin e té dhénave; sigurojné disponueshmériné dhe konfidencialitetin e informacionit
dhe mbéshteten né kontrolle té duhura.

Qéllimi i Auditimit TIK &shté vlerésimi nése objektivat e subjektit arrihen né ményré efektive
duke pérdorur burimet e teknologjisé sé informacionit, duke pérfshiré pajtueshmériné me
kérkesat ligjore dhe rregullative, si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

2. Identifikimi i céshtjes

Drejtimet e kétij auditimi jané bazuar né programin me nr. 477/1 Prot, daté 19.04.2024:
1. Siguria e informacionit
1.1 Siguria e té dhénave, verifikimi i sigurisé fizike dhe vazhdimésia e ofrimit té
shérbimit
2. Zhvillimi dhe blerja né teknologjiné e informacionit
2.1 Procedurat e investimeve né fushén e TIK dhe Marréveshjet e Nivelit té Shérbimit
3. Auditimi i sistemeve informatike mbi té dhénat input/output

3. Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Agjencia Kombétare e Burimeve Natyrore ka si objekt té veprimtarisé sé saj, zhvillimin,
mbikqyrjen e shfrytézimit racional té burimeve natyrore, né bazé té politikave geverisése, dhe
monitorimin e postshfrytézimit té tyre, né sektorin minerar, hidrokarbur dhe energjetik.
Misioni dhe vizioni i Agjencisé Kombétare té Burimeve Natyrore éshté t& mbroj dhe mire
administrojé interesat e shtetit Shgiptar né fushat hidrokarbure, minerare dhe energjitike.

4. Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi AKBN mbi periudhén e veprimtarisé nga 01.01.2021 deri né
31.12.2023, né drejtim té céshtjeve dhe zgjidhjeve informatike gé jané implementuar né
sistemet informatike.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
programi i auditimit nr. 477/1 Prot., daté 19.04.2024 miratuar nga Kryetari i KLSH-s. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
institucioni nén auditim si dhe legjislacionin pér Teknologjiné e Informacionit né vendin
toné. Gjithashtu, gjaté veprimtarisé audituese éshté siguruar njé evidencé e pérshtatshme e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e
konkluzioneve dhe rekomandimeve.
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5. Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare
COBIT dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e
Teknologjisé sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira,
Standardet Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas
gjetjeve gé jané konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér
pérmirésimin e situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

Ligji nr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit té Larté té Shtetit”,
Ligji nr. 2/2017, “Pér siguriné kibernetike”;

Ligji nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;

Ligji nr. 162/2020, daté 23.12.2020, “Pér prokurimin publik”, i ndryshuar;

VKM nr. 547 daté 09.08.2006 “Pér Krijimin e Agjencisé Kombétare té Burimeve
Natyrore”, i ndryshuar;

VKM nr. 285, daté 19.5.2021 “Pér Miratimin e Rregullave té Prokurimit Publik”, i
ndryshuar;

VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, i ndryshuar;

VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i
ndryshuar;

VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té
bazave té té dhénave shtetérore”;

Rregulloret pérkatése té Agjencisé Kombétare té Burimeve Natyrore;

Standardet TIK, etj.

6. Standardet e auditimit

Auditimi éshté kryer né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyeté soré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté duke u fokusuar vecanérisht né standardet e fushés sé
auditimit t& Teknologjisé sé Informacionit dhe Komunikimit si: COBIT 4.1, Manuali i
Auditimit IT, ISSAI 5310, etj.

7. Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur, jané si mé poshté:

Shqgyrtimi i dokumentacionit rregullatoré té institucionit;

Shqgyrtimi i dokumenteve ligjoré, pér sistemet informatike gw institucioni disponon;
Intervista zhvilluar me personat pérgjegjés;

Analizimi i té dhénave té eksportuara nga sistemi, etj.

8. Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH, si dhe né
manualin e auditimit té Teknologjisé sé Informacionit, né té cilin jané pérfshiré:

Planifikimi, géllimi dhe objektivat e auditimit;

Programi i auditimit;

Evidencat e grumbulluara né lidhje me té dhénat e sistemit, té dhéna dhe informacione té
ndryshme té gjeneruara nga sistemi;

Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé
auditimit né terren.
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I1l.  PERSHKRIMI | AUDITIMIT

1. Informacioni i pérgjithshém mbi subjektin nén auditim

Agjencia Kombétare e Burimeve Natyrore, éshté person juridik, ent publik, né varési té
Ministrit té Infrastrukturés dhe Energjisé. Agjencia Kombétare e Burimeve Natyrore éshté
krijuar nga bashkimi i Agjencisé Kombétare té Hidrokarbureve, Institutit té
Studimeve dhe Projektimeve té Metalurgjisé, Institutit t€ Teknologjisé Nxjerrése dhe
Pérpunuese té Mineraleve dhe Institutit té Studimeve dhe Projektimeve té Mekanikés dhe
Druritdhe Agjencia Kombétare e Energjiseé.

Fusha e veprimtarisé sé AKBN konsiston né:

a) Propozimin, konsultimin, dhe bashképunimin me strukturat pérkatése té Qeverisé pér
hartimin e politikave té saj dhe strategjive né fushén e minierave, hidrokarbureve dhe
energjisé;

b) Zbatimin e politikave té Qeverisé né fushén e minierave, hidrokarbureve dhe energjisé;

c) Sigurimin brenda fushés sé veprimtarisé sé vet, té oponencés geveritare pér studimet dhe
projektet né fushén e veprimtarisé minerare, postminerare, hidrokarbure dhe té energjisé, té
paragitura nga subjektet shtetéroré a privaté, vendas ose té huaj. Pér raste té vecanta mund té
kérkoje asistenceé té specializuar;

d) Promovimin e burimeve minerare, hidrokarbure, hidrike dhe burimeve té rinovueshme té
energjiseé;

e) Negocimin e marréveshjeve hidrokarbure dhe minerare dhe ndjekjen e zbatimit té planeve
té zhvillimit té tyre;

f) Pérgatitien e dokumentacionit dhe praktikave té nevojshme pér dhénien e lejeve, té
licensave, autorizimeve, né pérputhje me ligjin, té cilat mundésojné hyrjen né marréveshjet
hidrokarbure dhe kryerjen e operacioneve hidrokarbure sipas marréveshjeve té lidhura;

g) Ndjekjen e zbatimit té marréveshjeve té lidhura hidrokarbure;

h) Mbikéqyrjen e veprimtarisé minerare, postminerare, hidrokarbure dhe energjetike;

i) Realizimin e monitorimit té zonave té shfrytézuara, té rrezikut minerar dhe t€ mbylljes sé
veprimtarisé minerare;

j) Monitorimin, e kontratave kongensionare pér hidrocentralet;

k) Administrimin ekskluzivisht té té gjitha té dhénave parésore té sektorit hidrokarbur dhe té
dhénat gé lidhen me veprimtariné minerare dhe postminerare;

I) Propozimin e masave pér rritjen e shfrytézimit té energjisé né ciklin energjetik;

m) Hartimin dhe publikimin e bilancit energjetik vjetor, né nivel kombétar dhe rajonal, né
pérputhje me formatet e EUROSTAT-it dhe té Agjencisé Ndérkombétare té Energjisé.

2. Pérshkrimi i auditimit, sipas drejtimeve té auditimit

2.1 Siguria e informacionit
1. Siguria e té dhénave, verifikimi i sigurisé fizike dhe vazhdimésia e ofrimit té shérbimit

Né zbatim té pikés 1.a “Siguria e té dhénave, verifikimi i sigurisé fizike dhe vazhdimésia e

ofrimit té shérbimit”, u shqyrtua dokumentacioni si mé poshté:

- Verifikime onsite t¢ dhomés sé serverave t8 AKBN dhe infrastrukturés networku té
institucionit;

- Skema e komunikimit té network-ut;

- Politikat mbi Siguriné e Informacionit;

- Verifikimi i dokumenteve té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes nga
katastrofat;

- Konsultim me fagen e web-it t¢ AKBN, etj.

fage | 8



Bazuar né standardet ndérkombétare, siguria e informacionit garantohet duke siguruar
gatishmériné, konfidencialitetin dhe integritetin e té dhénave. Menaxhimi i log-eve ndihmon
institucionin publik pasi népérmjet késaj gjurme sigurohet informacioni mbi siguriné gé té
ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e log-eve mundésojné
identifikimin e incidenteve, aktiviteteve mashtruese, thyerjen e politikave, problemet
operacionale pak pasi ato ndodhin. Ato gjithashtu ndihmojné né hetimin e ngjarjeve té
ndryshme, auditimin dhe ndihmojné institucionin né problemet e brendshme.

Lidhur nga sa mé sipér, cdo institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e
ka si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc té cilét
jané: “Mjedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé sé Tl

Meqgenése pér periudhén nén auditim (01.01.2021-31.12.2023) sipas pércaktimeve t&é VKM-
és nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar, AKSHI éshté institucioni pérgjegjés pér sistemet, infrastrukturén
hardware dhe software, koordinimin e bazés sé té& dhénave, menaxhimin e strukturés TIK etj.
Referuar VKM-és nr. 673, daté 22.11.2017, “Dispozita kalimtare dhe té fundit”, né pikat e
méposhtme citohet se:

18. Institucionet e administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave duhet
té dorézojné prané AKSHI-t 1 (njé) kopje té dokumentacionit té ploté té cdo sistemi dhe
infrastrukture TIK ekzistuese dhe kodin e burimit. Sistemet dhe infrastruktura TIK ekzistuese
kalojné nén administrimin dhe inventarin e AKSHI-t, sé bashku me té drejtat dhe detyrimet
juridiko-civile pérkatése brenda datés 30 shtator 2018.

19. Pér sistemet dhe infrastrukturat TIK té cilat kalojné né administrim dhe inventar té
AKSHIt dhe gé zhvillohen ose mirémbahen népérmjet marréveshjeve ose kontratave té
nénshkruara nga institucionet me palé té treta, té reflektohen ndryshimet pérkatése né kéto
akte.

20. Harton planin e transferimit nén administrimin e AKSHI-t té aseteve gé preken nga fusha
e veprimit té kétij vendimi.

Nga auditimi u konstatua se AKBN ka né administrim sistemet “RevZone” dhe “GIS”.
AKBN gjaté ushtrimit té detyrave té tij funksionale éshté pérdorues i kétyre dy sistemeve té
cilét jané ndértuar dhe implementuar nga Operatorét. Gjithashtu AKBN né funksion té
pérmbushjes sé detyrave té tij pérdor edhe platformat e tjera Qeveritare té mundésuara nga
ASKHI, konkretisht:

- e-Albania;

-Platformén e bashkégeverisjes;

-Sistemin e tatimeve;

-Sistemin e fiskalizimit;

-Sistemin e Qarkullimit t¢ Dokumenteve me Nénshkrim Elektronik (SQDNE);

-Sistemin HRMIS.

Né tabelén e méposhtme jané specifikuar pajisje té infrastrukturés TIK té hostuara né
ambientet e AKBN-&s dhe njé pjesé e tyre né Datacenter-in geveritar né AKSHI, té cilat jané
kryesisht infrastrukturé network:

Tabela nr.1. Pajisjet fizike t&¢ AKBN

Nr | Pérshkrimi Sasi
1 Mail Security Barracuda Email Security Gateway VX V300 1
2 NGFW VPN Barracuda CloudGen Firewal F400 F20 2
3 Load Balancer Barracuda Load Balancer ADC 540 2

fage | 9



SN

Sistem NAC Aruba ClearPass NL AC 500 CE E-LTU Aruba ClearPass NL OB 100 1
USR E-LTU

Swich HPE 5710 24SFP+6QSFP+/2QSFP28 Swich

Access Point WiFi Aruba AP-303 (RW) Unified AP 4

Swich Aksesi /Agregimi Aruba 2930F 48G PoE+4SFP+Swich

Server HPE SYNERGY 480 GEN10

P RPRO0NO 01

2
0
6
Shasi per server blade HPE SYNERGY 12000 1
4
1
2

0 | Storage IBM FlashSystem 5100
1 | UPS HPE G2 R6000/60309 3-Wire 32 A/230V Outlets (4) C13 (4) C19(1) IEC 32A/3U
Rackmount Intl UPS

12 | Shtesa San switch - blloge ushgimi (server)

13 | Server per virtualizem dhe hyper -V (server)

15 | Tape library - server

16 | Back up software -server

1
4
14 | Back up - server 1
1
1
2

17 | Core switch-server

18 | Gateway firewall-server 1
19 | Casemangnet licensa 30
20 | Busines proceses-licensa 30
21 | Busines Intelegjente 30
22 | CRM+palét e treta 30
23 | CRM (akses komunikimi) 1
24 | Webforms server license 30
25 | Webacces -license pa limit 1
26 | Integrations with other sistems licensa 1
27 | Blade server 2
28 | Storage Expansion 1
29 | Programi Financa 5(4 poste pune + 1 server) 1

Pajisjet fizike té cilat jané hostuara né datacenter-in e AKSHI-t (té cilat jané né inventar té
AKBN-és)

30 | Swich-HPE 5710 24SFP+6QS+/2QS28 2
31 | Server pér Aplikim-HPE DL360 Gen10 CTO Server 2
32 | Server pér Aplikim dhe Backup-HPE DL360 Gen10 C 1
33 | Storage-IBM FlashSystem 5100 1
34 | BackUp Disc to Disc HPE StoreOnce 3620 1
35 | BackUp Disc to Tape HPE StoreEver MSL2024 1
36 | Kaseta pér Tape Libr HPE LTO 7 15TB RW Data CRTG 24
37 | BackUP Software Veem Backup Replication 1

Burimi: AKBN

AKBN nuk e ka pérfunduar procesin e dorézimit té Infrastrukturés TIK ekzistuese nén
administrimin dhe inventarin e AKSHI-t, sé bashku me té drejtat dhe detyrimet juridiko-
civile sipas pércaktimeve dhe afateve té vendosura né VKM nr. 673, daté 22.11.2017, “Pér
riorganizimin e Agjencisé Kombétaré té Shogérisé sé Informacionit”, i ndryshuar. Megjithése
duhet té pérmendim se pérgjaté fazés sé zhvillimit té auditimit né terren, AKSHI me ané té
shkresés nr. 3778 prot., daté 06.12.2017 i éshté drejtuar AKBN-és né lidhje me zbatimin e
VKM-és nr. 673, daté 22.11.2017, ku kérkohet dokumentacion pér cdo sistem dhe
infrastruktur TIK ekzistues dhe kodin burim, té cilat duhet t& kalojné nén administrimin dhe
inventarin e AKSHI-t sé bashku me té drejtat dhe detyrimet juridiko-civile pérkatése. AKBN
me ané té urdhrit nr. 2371, daté 21.12.2017 ka ngritur grupin e punés “Pér dorézimin prané
AKSHI-t, té dokumentacionit té ploté té sistemit dhe infrastrukturés TIK ekzistues dhe kodin
burim, t&¢ AKBN-és”. Grupi i punés ka plotésuar dokumentacionet dhe formularin pérkatése
pér kalimin e infrastrukturés hardware dhe i ka dérguar me ané té shkresés nr. 2847, daté
08.03.2018 né AKSHI. Gjithashtu jané caktuar dhe personat e ngarkuar té cilét do té
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evidentojné dhe kryejné kalimin kapital té infrastrukturés hardware dhe sistemet IT tek
AKSHI.

Komunikimi i fundit né lidhje me zbatimin e VKM nr. 673, daté 22.10.2017, nga AKBN me
AKSHI-in éshté shkresa me nr. 9356, daté 05.12.2018, ku AKBN parashtron kérkesén e saj
pér informacion lidhur me statusin e Sektorit té IT dhe Dixhitalizimit.

Me ané té shkresés nr. 5240 Prot., daté 03.09.2019, protokolluar né AKSHI dhe shkresés nr.
2453/6, daté 09.09.2019, protokolluar né AKBN, éshté nénshkruar urdhri vetém nga AKSHI,
me géllim pércaktimin e listés sé aktiveve pér infrastrukturén hardware dhe sistemet IT,
objekt kalimi kapital, si dhe identifikimin e té drejtave dhe detyrimet e institucioneve né
lidhje me aktivet. Afati i zbatimit té kétij urdhri ishte deri né 7 dité kalendarike nga
nénshkrimi i tij.

Referuar Kkétij urdhri té pérbashké, nga ana e AKBN-&s nuk éshté marré asnjé masé pér
zbatimin e Kkétij urdhri. Gjithashtu referuar VKM-és nr. 673, daté 22.11.207, IV. “Dispozita
kalimtare dhe té fundit”, né pikén 20, citohet se: “Harton planin e transferimit nén
administrimin e AKSHI-¢ té aseteve qé preken nga fusha e veprimit té kétij vendimi”, pér té
cilén né vijimési nga AKSHI nuk éshté administruar asnjé pérgjigje.

- Topologjia e suportit té ofruar nga AKSHI pér AKBN jané licensa Microsoft, hostimin e
fages web t¢ AKBN-sé dhe DNS publike, shérbime té cilat jané pjesé katalogut té
shérbimeve pércaktuar né VKM Nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé
Kombétaré té Shogérisé sé Informacionit”, i ndryshuar.

Nga auditimi u konstatua se té drejtat dhe detyrimet e ndérsjella midis AKBN-é&s dhe
AKSHI-t, nuk jané té rregulluara dhe pércaktuara me njé marréveshje té nénshkruar nga
palét, me qéllim pércaktimin e llojit dhe nivelit té shérbimeve gé i ofrohen nga AKSHI
ASHK-sé sipas VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té
shogérisé sé informacionit”.

Nga auditimi u konstatua se, nuk éshté kryer procesi i kalimit né AKSHI sipas pércaktimeve
dhe afateve té vendosura né VKM nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé
Kombétaré té Shoqérisé sé Informacionit”, i ndryshuar.

Kané kaluar rreth 5 vite nga korespondenca e fundit ndérmjet AKBN dhe AKSHI, ky mos
organizim né lidhje me sistemet, siguring, infrastrukturén e AKBN-s, ndikoné né mos arritje
té objektivave institucionale, si pasojé e keq adresimit té pércaktimit té detyrave,
kompetencave, pérgjegjésive dhe investimeve té kryera sipas akteve ligjore dhe nénligjore né
fuqi.

» Verifikimi i sigurisé fizike

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim parandalimin e vjedhjes
ose té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv.

Auditimit mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé t€ manualit té
auditimit IT, ISSAI 5310 dhe I1SO 27001 si dhe rregullores pér ndértimin e dhomés sé
serveréve (versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, qé parashikon pércaktimin e
standardeve té TIK pér administratén publike.

Nisur nga fakti gé infrastruktura e dhomés sé serveréve éshté vendi ku sistemet informatike té
gendérzuara ruhen dhe ofrohen pér shérbime té brendshme dhe té jashtme té institucionit,
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés, démet eventuale té shkaktuara né kété ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pér kété géllim, grupi i auditimit, té shogéruar nga personat pérgjegjés té Sektorit IT dhe
Dixhitalizimit, zhvilloi verifikimin e dhomés sé serverave té lokalizuar né katin e paré té
AKBN-és dhe aksesin né rrjet.

Gjaté vizités onsite té zhvilluar nga grupi i auditimit né dhomén e serverave dhe
infrastrukturés network né AKBN, u konstatuan disa problematika si méposhtme:
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- Nuk ka njé rregullore/udhézues té miratuar pér personat e autorizuar gé mund té hyjné né
dhomén e serveréve;

- Sistemi i akses kontrolli i cili monitoron hyrjen e personave té autorizuar nuk éshté i
aktivizuar;

- Nuk éshté e pajisur me njé sistem té pérshtatshém kundér zjarrit;

- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se
aksesit né ambientin fizik.

- Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga
zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike
(Kafazi Faraday);

- Nuk pérbéhet nga njé dysheme teknologjike e pérllogaritur pér pesha e rackeve dhe
pajisjeve té tjera té cilat mund té vendosen si dhe pendence né drejtim té derés sé dhomés
Sé serveréve né rast pérmbytje;

- Nuk pérmbush kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe sistemin
ftohés;

- Nuk pérmbush kushtet teknike lidhur me kapacitetin, cilésiné dhe planit té emergjencés sa
i pérket sistemit elektrik;

- U konstatua mungesa e kamerave té sigurisé né dnomén e serveréve pér monitorimin e
hyrje-daljeve dhe veprimtarisé brenda né sallg;

- Né dhomén e serveréve ruhen dhe administrohen materiale té tjera (kuti, pajisje jashté
funksionimit, kabuj, gese, dérrasa, etj) té cilat rrisin riskun e démtimeve té saj.

Fig. Nr. 2: Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve né godinén gendrore té AKBN-és dhe
aseteve té ndodhura né té

Burimi: Grupi i Auditimit
» Mbi pérdorimin e infrastrukturés TIK né AKBN

Shérbimet qé ofron teknologjia e informacionit né AKBN mbéshtetet né njé infrastrukture 1T
jo té konsoliduar dhe njé pjesé éshté e amortizuar duke ndikuar negativisht dhe né shérbimet
e ngritura mbi kéteé rrjet.

Nga auditimi u konstatua se siguria e informacionit né AKBN mbart risge gé vijné pér shkak
se sistemet e operimit apo programet e instaluara né kompjuterat dhe pajisjet PC t¢ AKBN-és
nuk jané té gjitha té licencuara dhe nuk kané versionet té pérditésuara si dhe nuk pérdorin pér
mbrojtje antivirus si dhe kryesisht pajisjet kompjuterike nuk kané té pérditésuara sistemet e
sigurisé, konkretisht:

-Pajisjet PC kané parametra minimale specifike dhe pérgjithésisht (rreth 65%) kané té
instaluar sistemin operativ “Windows 77, sistem pér t€ cilin edhe veté “Microsoft” qé
éshté prodhuesi i tij e ka ndérprere suportin pér sistemin dhe nuk e rekomandon
pérdorimin e tij né vijimési, duke i béré PC-té e punonjésve dhe rrjetin network t¢ AKBN-
és vulnerabél ndaj sulmeve dashakeqge;

-Pajisjet PC nuk kané té instaluara software Antivirus;
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-Sistemet e operimit apo edhe software-t (si Office) e instaluara népér pc nuk jané té gjitha
té licencuara;

-Né kéta kompjutera nuk mund té béhet upgrade né Windows 10/11;

-Pajisjes periferike si printera jané kryesisht modele té vjetra, por edhe té amortizuara.

» Sigurisé e informacionit né drejtim té politikave té sigurisé

Nisur me zhvillimet teknologjike g¢ AKBN ka implementuar sé fundmi konstatohet se,
AKBN nuk disponon Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té
pérshtatshém si mbéshtetje pér siguriné e informacionit né termat e politikave té sigurisé,
mbulimin e saj, ndérgjeshméria né nivel institucional.

Gjithashtu konstatohet se AKBN nuk ka njé plan strategjik pér Teknologjiné e Informacionit,
ku té adresohen qarté objektivat strategjik té institucionit né lidhje me IT, kapaciteti aktual i
TI pér té ofruar shérbime dhe kérkesat e burimeve, duke marré né konsideraté ekzistencén e
infrastrukturés sé IT, investimeve, modelin e ofrimit, si dhe paraqgitjen e strategjisé gé
integron kéto elementé né njé gasje té pérbashkét, pér té mbéshtetur objektivat e institucionit.

» Procedura e ndjekur pér backup

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
dhénave té serverave dhe mundésimin e rikthimit t& kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera té humbjes sé té dhénave.

Bazuar né dokumentacionin e vendosur né dispozicion té grupit té auditimit, rezulton se
procedurat pér backup té sistemeve t¢ AKBN-sé realizohet automatikisht né nivel makine,
nuk realizohet backup né nivel aplikacioni ose database. Backup realizohet né serverat e
ngritur né ambientet e AKSHI-t pér realizimin e Disaster Recovery dhe komunikimi midis
Primary Site dhe Disaster Recovery Site realizohet népérmjet rrjetit gov-net t¢ AKSHI-t
népérmjet switche-ve layer 3 té instaluar né té dy pikat fundore.

Nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e pasqyruar
apo e dokumentuar né njé dokument administrativ ku té pércaktohet ményra e kryerjes sé
backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e
AKBN. Procedura aktuale kryhet me ané té Operatorit pérkatés dhe personit qé éshté
ngarkuar si ndjekés i kontratés.

Gjithashtu u konstatua se nuk jané pércaktuar nivelet e aksesit né t€ dhénat e backup pér
sistemet gé& menaxhohen bazuar né kontratat e lidhura pér té cilat AKBN éshté pérfituesi.

Kjo situaté, né opinion té grupit té auditimit, pérbén risk té larté pér sa i pérket sigurisé sé té
dhénave té institucionit, pasi né rast té njé démtimi, humbjeje apo komprometimi té kétyre té
dhénave, nuk ka asnjé person i cili mban pérgjegjési pér to.

» Active Directory

Nga administrimi i dokumentacionit u konstatua se AKBN pér menaxhimin e userave,
pajisjeve dhe aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe
menaxhimin e shérbimeve né pérputhje me standardet ka né pérdorim “Active Directory”,
Windows Server 2019 Standard. Administratorét gé pérdorin Active Directory éshté stafi i
Sektorit té IT-sé dhe Dixhitalizimit.

Nga auditimi u konstatua se Administratori i bazés sé té dhénave té Active Directory dhe
detyrat e tij nuk jané atribuar me ané té njé shkrese zyrtare nga organet drejtuese t¢ AKBN,
sipas funksioneve dhe té gjitha detyrat e administratorit mbi administrimin e bazés sé té
dhénave té Active Directory.

Nga auditimi u konstatua se konfigurimet e Active Directory jané té konfiguara by default
dhe nuk jané té konfiguruara né pérputhje me standardet me té mira. Kéto politika té sigurisé
konfigurohen sipas réndésisé gé i kushtohet kétyre elementéve, né ményré gé té rritet niveli i
sigurisé sé aksesit.
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Fig nr. 3: Politikat e sigurisé sé fjalékalimeve né Active Directory
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Burimi: Grupi i Auditimit, AD AKBN

Nga auditimi mbi Advanced Audit Policy Configuration Settings u konstatua se konfigurimet
nuk jané né pérputhje me praktikat mé té mira, duke rritur riskun gé ngjarjet e sigurisé nuk
mund té pérditésohen ose nuk do té mund té ndigen pér arsye se mungon njé regjistér (log).

Fig nr. 4: Politikat e sigurisé né Active Directory
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Fig nr. 5: Politikat e sigurisé né Active Director
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Nga auditimi u konstatua se Ekzistojné Njési Organizative né sistem té cilat jané té krijuara
dhe nuk kané asnjé user; gjenden usera té cilét jané té pa identifikueshém me emra si Test
Test, Test 2, user test, akbn akbn si dhe raste té tjera té cilat sjellin risk té larté pér ndérhyrje
té paautorizuara né sistemet dhe né rrjetin e AKBN, duke mos Iéné gjurmé se cili punonjés ka
kryer njé veprim té caktuar.

» Fagja Web

Pér testimin e performancés sé fages sé internetit u béné disa pen-test pér sjelljen e fages web
sipas browserit té zgjedhur, si dhe disa teste té thyerjes sé sigurisé dhe mangésive. Kjo
metod€ pérdoret pér gjetjen e gabimeve si¢ &shté “404’s” ose probleme mé komplekse si¢
jané burimet e jashtme gé bllokojné pasqyrimin e fages (page rendering).
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Nga auditimi dhe mbikéqgyrja e fages Web (http://www.akbn.gov.al/) u konstatua se AKBN
nuk pérdor njé lidhje té sigurté HTTPS (HyperText Transfer Protocol Secure), pra
komunikimi ndérmjet web browser-it dhe serverit kryhet duke pérdorur protokollin HTTP, qé
do té thoté se serveri i fages sé internetit nuk pérdor njé certifikaté sigurie pér té vértetuar
identitetin e internetit né shfletues.

Né mungesé té késaj certifikate mund te¢ < > © ‘& Netssaus skbnoovsl

ndodhé humbja e privatésisé, ndryshimit té akbn.gov.al x
informacionit qé merret ose jepet me ané té A v

kétij portali. Gjithashtu njé sulmues i jashtém, -
i cili arrin té hyj né rrjeti, ka mundési té lexojé S [P
dhe ndryshojé informacionin i cili aksesoret [SSSS & cooties R i
nga rrjeti, duke pérfshiré (fjalékalimet-et, te

dhéna sekret si dhe té tjera té dhéna sensitive).

| L Site settings £ .

» Vazhdimésia e ofrimit té shérbimit dhe rimékémbjes nga katastrofat

Me qéllim garantimin e vazhdueshmérisé sé& ofrimit t& shérbimeve né raste té
jashtézakonshme emergjencash, nevojiten té hartohen plane té rikuperimit nga katastrofa
(DRC), né té cilat dokumentohen masat dhe procedurat pér rivendosjen né funksionim té
sistemit me qéllim garantimin minimal té shérbimeve gé ofrohen népérmjet sistemeve
informatike, funksionet kritike, kohén e rikuperimit si dhe burimet njerézore gé pérfshihen né
rast emergjence.

AKBN ka investuar pér ngritjen e njé Disaster Recovery Site (DRS) pér té garantuar
vazhdueshmériné e biznesit, e cila éshté e lokalizuar né Datacenter-in geveritar né AKSHI.
Nga auditimi u konstatua se, AKBN pavarésisht se ka marré masa té konsiderueshme pér
ngritien e njé infrastrukture té nevojshme pér sigurimin e vazhdueshmérisé sé punés,
konstatohet se AKBN nuk disponon njé infrastrukturé BCC (BusinessContinuity Center), né
kundérshtim me VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té
ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, pika 1, si dhe nuk ka béré té mundur evidentimin e sistemeve kritike pér ofrimin
e shérbimit 24 oré né 7 dité té javés.

Gjithashtu konstatohet se AKBN nuk ka hartuar dokumenta té politikave té vazhdueshmérisé
sé punés (BCP) dhe njé plan té rikuperimit nga katastrofa (disaster recovery) me géllim
garantimin e vazhdueshmérisé sé ofrimit té shérbimeve né raste té jashtézakonshme
emergjencash né kundérshtim me pikén 1 shkronja c) dhe ¢), t¢ VKM nr. 710, daté
21.08.2013. Né kéto dokumente pércaktohen masat, procedurat dhe objektivat t& miré
dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e
Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo proces kritik.

» Menaxhimi i Incidenteve dhe Problemeve

Objektivi: Vlerésimi i efektivitetit t€ menaxhimit té politikave dhe procedurave té
menaxhimit té problemeve dhe incidenteve.

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi
bazé ngjarjesh. Suporti dhe komunikimi i brendshém institucional si dhe mbéshtetja teknike
dhe logjike pér operacionet Tl gé ndihmojné mbarévajtjen e strukturave té institucionit
kryhen népérmjet népérmjet e-mail-eve, komunikimeve me celular apo shkémbimeve
verbale.

Nga auditimi u konstatua se institucioni nuk disponon procedura mbi administrimin e
incidenteve dhe problemeve, si dhe institucioni nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve qé mund té ndodhin né
infrastrukturén TI, sipas praktikave mé té mira. Mungesa e masave dhe mungesa e rregullores
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pér trajtimin e incidenteve bén qé AKBN té mos identifikojé dhe menaxhojé risqet me efekt
negativ né TI dhe né proceset e punés si dhe sjell mos dokumentim té trajtimit té gabimeve
ose incidenteve nga punonjésit e TI né AKBN. Pasja e procedurave té dokumentuara pér
zbulimin dhe regjistrimin e incidenteve dhe problemeve ul riskun e, aksesit té paautorizuar té
pérdoruesve edhe ndérhyrjet e paautorizuara; déshtimeve té rrjetit, funksionalitetit té ulét té
programeve (ofrimi i shérbimeve).

» Burimet njerézore

AKBN funksionon sipas strukturés dhe organikés té miratuar me Urdhrin nr. 248, daté
12.03.2018 té Ministrit té Infrastrukturés dhe Energjisé, si pjesé e pandaré e Statut-
Rregullores sé funksionimit t¢ AKBN-és. Detyrat specifike dhe pérshkrimet e punés sé
punonjésve té AKBN-&s jané pjesé pérbérése e Rregullores sé brendshme miratuar me
Vendimin nr. 7, daté 20.06.2018 “Pér miratmimin e disa shtesa dhe ndryshimeve né
rregulloren e Brendshme té€ AKBN-s¢é”.
Struktura e AKBN-és éshté e ndértuar sipas detyrave funksionale dhe pérbéhet nga:

a) Drejtori Ekzekutiv

b) Zv. Drejtori Ekzekutiv

c) Kaéshilltaré

d) Drejtor Drejtorie

e) Shef Sektori

f) Specialist i paré

g) Specialist

Drejtorité jané struktuar bazé t¢ AKBN-és né varési té drejtépérdrejté té Drejtorit Ekzekutiv
dhe jané 9 (nénté) Drejtori si mé poshté:

- Drejtoria e Shérbimeve Ligjore;

- Drejtoria e Administratés;

- Drejtoria e Zhvillimit Strategjik dhe Dégjesave me Publikun;
- Drejtoria Ekonomike;

- Drejtoria Minerare;

- Drejtoria Monitorimit té HEC-ve;

- Drejtoria Hidrokarbure;

- Drejtoria Progedurave Hidrokarbure;

- Drejtoria e Energjive té Rinovueshme

Drejtorité e mésipérme, né varési té fushés dhe detyrave specifike qgé mbulojné, né strukturén
e tyre jené té organizuar né bazé té sektoréve, té cilét funksionojné bazuar né detyrat e
pércaktuara né Statut-Rregullore dhe né Rregulloren e brendshme té¢ AKBN-sé.

Sektori i IT dhe Dixhitalizimit éshté né varési té Drejtorisé sé Administratés dhe pérbéhet nga
3 (tre) punonjés, nga té cilét 1 (njé) shef sektori dhe 2 (dy) specialisté.

Fig.1: Struktura e Sektorit té IT dhe Dixhitalizimit

VR
Drejtori
Ekzekutiv

T

Drejtoria e
Administratés

Sektori i IT dhe
Dixhitalizimit (1+2)

Burimi: AKBN, pérpunuar nga grupi i auditimit ~
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Nga auditimi mbi menaxhimin e burimeve njerézore né AKBN pér periudhén e auditimit
rezulton se Sektori i IT dhe Dixhitalizimit né strukturén e saj ka patur né pérbérje njé specialit
i cili éshté jashté profilit té IT, detyrat e té cilit jané realizuar nga pjesa tjetér e stafit té
Sektorit duke gené se jané pjesé e ndjekjeve té kontratave pérkatése.

» Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Eshté e nevojshme qgé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit. Punonjésit té cilét kané akses né sistemet e informacionit duhet
té jené té njohur me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe
implementimin e tyre gjaté aktivitetit qé kryejné.

Nga auditimi u konstatua se, AKBN pér periudhén objekt auditimi 2021-2023, nuk ka patur
plan trajnimi vjetor si dhe nuk ka zhvilluar trajnime mbi sistemet, siguriné dhe Teknologjiné
e Informacionit pér burimet njerézore té Sektorit té IT-és dhe Dixhitalizimit. Trajnimet e
pérfituara nga zhvilluesit e sistemeve jané té pa mjaftueshme e nuk plotésojné nevojat pér
trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni pér stafin IT.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqitur observacioni me shkresé nr. 1977/14 prot., daté 02.09.2024 “Mbi
Projekt Raportin e KLSH-sé me nr. 477/5, daté 29.07.2024”, ku nga shqyrtimi i tyre
rezultoi se kéto observacione jané té njéjta dhe pérséritje té observacioneve té paragitura
me shkresén nr. 1977/11, daté 18.07.2024 té béra nga subjekti pér Aktkonstatimin nr. 1,
daté 10.07.2024, té cilat i kemi shqyrtuar dhe i kemi dhéné pérgjigje né Projekt Raport.
Gjithashtu pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t€ Auditimit Nga
AKSHI éshté paragitur observacioni me shkresé nr. 3723/1 prot., daté 29.08.2024 “Dérgim
observacioni mbi Projekt Raportin e Auditimit”, ku jané shprehur objeksionet si mé poshté:
éshté véné né dijeni pér fillimin e procesit té auditimit, gjaté fazés sé auditimit né terren, si
dhe nuk éshté njohur me akt-konstatimet e mbajtura né ményré gé té pércillte observacionet
pérkatése, né lidhje me gjetjet e konstatuara nga grupi i auditimit.

**k*
AKSHI ka njé marréveshje té nivelit té shérbimit (SLA) me Nr. 1284 prot., daté 15.03.2018
té nénshkruar me Ministriné e Infrastrukturés dhe Energjisé, e cila ka né varési AKBN-né.
Pra, ky rekomandim duhet té jeté pér AKBN-ng, e cila duhet té ndérmarri té gjitha hapat e
nevojshme pér zbatimin dhe pérmbushjen e tij. AKSHI mbetet i hapur té bashképunojé me
kérkesé t¢ AKBN-sé.
e kalimit tek ju, té burimeve njerézore si dhe dorézimin e Infrastrukturés TIK sipas VKM
nr. 673 daté 22.11.2017, subjekti i auditimit ka gené AKBN.
Pérsa i pérket vénies né dijeni pér fillimin e procesit té auditimit, ju rikujtojmé se, nga ana e
personit té kontaktit caktuar nga AKBN, jeni véné né dijeni disa heré, si né rrugé
elektronike ashtu dhe me shkresén zyrtare nr. 1977/2, daté 22.05.2024, protokolluar nga
AKBN, ku nga ana e AKBN éshté kérkuar vendosje né dispozicion té dokumentacionit
pérsa éhté kérkuar nga grupi i auditimit. Nga ana juaj nuk éshté kthyer asnjé pérgjigje deri
né momentin kur AKBN detyrohet té autorizojé njé punonjés pér té térhequr materialet, té
cilat duhet ti administronte edhe AKBN.
Referuar marréveshjes sé nénshkruar nga ju me MIE gé né vitin 2018, sjellim né
vémendjen tuaj se, vitet e fundit AKBN ka béré investime té konsiderueshme né fushén e
teknologjisé sé informacionit, pér té cilat ju jeni né dijeni si Autoritet Kontraktor, ku sipas
pércaktimeve t¢é VKM Nr. 673, daté 22.11.2017, shérbimet do ofroheshin dhe
monitoroheshin bazuar né kété VKM. Pér sa mé lart, grupi i auditimit mban té njéjtin
géndrim.
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2.2 Zhvillimi dhe blerja né teknologjiné e informacionit

Né zbatim té pikés 2.1. “Procedurat e investimeve né fushén e TIK dhe Marréveshjet e

Nivelit té Shérbimit ”, u shqyrtua dokumentacioni si mé poshté:

1- Lista e prokurimeve TIK té periudhés 01.01.2021 — 31.12.2023;
2- Dosjet e procedurave té pércaktuara pér auditim, sipas analizés sé riskut;

a. Investimet né teknologjiné e informacionit

Procedurat mbi teknologjiné e informacionit, realizuar nga AKBN pér periudhén objekt

auditimi, jané:
Nr. Procedura Periudha e zbatimit Vlera totale e kontratés né leké,
pa TVSH

Shérbim interneti pér godinat

1 e AKBN, Tirané dhe Fier 2021 145,000

2. Blerje Bojé printeri 2021 440,000

3 Riparim kompjuteri  dhe 2021 99.166
fotokopje

4, Sistem Check in-out 2021 478,900
Shérbim i internetit pér

5. godinat e AKBN, Tirané dhe | 2022 144,850
Fier
Pjesé pér fotokopje dhe

6. Kompjutera 2022 486,000

7 Riparim i kompjuterave dhe 2022 100,000
fotokopjeve

8. Blerje bojé printeri 2022 478,890

9. B.!erje pajisje kondicionimi 2022 364.000
pér dhomén e serverave

10. B_Iery_e pajisje per kamerat e 2022 100,000
sigurisé
Shérbim i internetit pér

11. godinat e AKBN, Tirané dhe | 2023 178,500
Fier

12. Bojé printeri 2023 571,440

Dosjet e procedurave té pércaktuara pér auditim, sipas analizés sé riskut;

1- Procedura e prokurimit me vleré té vogél me objekt “Shérbim i internetit pér godinat e
AKBN, Tirané dhe Fier (2022) ”;

2- Procedura e prokurimit me vleré té vogél me objekt “Bojé printeri”;

*

AKBN, Tirané dhe Fier (2022)”

% Procedura e prokurimit me vleré té vogél me objekt “Shérbim i internetit pér godinat e

1. Urdhér Prokurimi:
11.04.2022

Nr. 66, daté

2. Fondi Limit (pa tvsh)
156,000 leké

3. Hartuesit e specifikimeve teknike:
S.H
R.M
D.M

4. Komisioni i llogaritjes se fondit
limit:
SH
R.M
D.M

5. Lloji i Procedurés sé Prokurimit:
“Proceduré me vleré t€ vogél”

6. Hartuesit e Dokumenteve Tenderit:
S.H
R.M
D.M

7. Komisioni i Vlerésimit Ofertave:
S.H
R.M
D.M

8. Data e
11.04.2022

hapjes sé tenderit:

9. Operatori fitues: “M.”

Vlera e ofertés fituese, pa TVSH,

144,850 leké

10. Diferenca me fondin limit (pa
tvsh) 11,150 leké

11.Operatorét Ekonomike pjesémarrés
né tender:
6 (gjashté)

12. Operatoré té Kualifikuar:
2 (dy)

13. Operatoré té skualifikuar:
4 (katér)
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14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:

17. Marrja né Dorézim 18. Vlera e kontratés (pa tvsh):
Daté 15.04.2022 144,850 leké

19. Afati i kontratés: 12 muaj

Té dhénat pér procedurén e prokurimit:
Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike té mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té
nenit 36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né€ nenin 56 té
VKM nr. 285, daté 19.05.2021 “Pér miratimin e Rregullave té Prokurimit Publik” i
ndryshuar. Gjithashtu, edhe né pérllogaritjen e vlerés limit té kontratés pérgjithésisht jané
zbatuar kérkesat e pércaktuara né nenin 76 t&€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin
¢ Rregullave t€ Prokurimit Publik™, i ndryshuar.

- Hartimi i dokumenteve té tenderit: Njésia e hartimit té dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, i ndryshuar, t¢ VKM nr. 285, daté
19.05.2021 “Pér Miratimin e Rregullave té Prokurimit Publik”, 1 ndryshuar dhe
dokumenteve standarde, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe
vendosur né dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit
edhe kriteret e vecanta kualifikuese.

- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar kané marré pjesé 8 Operatoré
Ekonomik. Komisioni i Blerjeve té Vogla ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:

Operatorét Ekonomikeé té kualifikuar Operatorét Ekonomiké té Skualifikuar
M. 144,850.00 V.
B 155,000.00 @ A.
T.
A

Burimi: AKBN. Punoi Grupi i Auditimit

- Marrja né dorézim e pajisjeve dhe shérbimit:

Marrja né dorézim i shérbimit éshté pércaktuar né kontraté konkretisht pika 11.1 né nenin 11
— Pérfagésimi i Paléve, ku citohet se: Né emér té AKBN pérgjegjés pér marrjen e
komunikatave dhe pérfagésimin né c¢éshtje té lidhura me ekzekutimin e té drejtave dhe
detyrimeve té kontratés, do té jeté Sektori i Teknologjisé sé Informacionit dhe Dixhitalizimit.

Zhvillimi i kontratés:

- Sektori i IT dhe Dixhitalizimit me shkresén nr. 719/3 Prot., 15.03.2022 i ka drejtuar njé
kérkesé Drejtorisé sé Administratés pér nisjen procedure mbi ofrimin e shérbimit té internetit.
- Mé daté 10.04.2022 éshté mbajtur procesverbali i Komisionit té Prokurimit me Vleré té
Vogeél, pér pércaktimin e specifikimeve teknike dhe pérllogaritjen e fondit limit, pér
progedurén e prokurimit me blerje té vogél “Shérbim i internetit pér godinat e AKBN, Tirané
dhe Fier”. Ky procesverbal nuk &€sht€ protokolluar nga institucioni.

- Fondi limit i pérllogaritur nga AKBN &shté né vlerén 156,000 leké pa TVSH bazuar né
¢mimet e tregut, pér té cilén komisioni i prokurimit mori tre oferta, si mé poshté:

Operatori Ekonomik Oferta

M. 155,000 leké pa TVSH
E. 157,000 leké pa TVSH
E 156,000 leké pa TVSH

Burimi: AKBN. Punoi Grupi i Auditimit

- Me shkresén nr. Prot., 719/5, daté 11.04.2022 éshté miratuar Urdhri i prokurimit nr. 66, daté
11.04.2022 pér prokurimin me vleré t€ vogél nga Drejtori Ekzekutiv i AKBN. Urdhri i
prokurimit me vleré t& vogél ka si objekt “Pérfitimi i shérbimit t& internetit pér godinat e
AKBN né Tirané Fier” referuar kérkesés nr. 719/3 prot., dat€ 15.03.2022.
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- Me shkresén nr. Prot., 719/6 daté 11.04.2022, Komisioni i Prokurimit me Vleré té VVogeél ka
béré ftesén pér oferté ku ka pércaktuar specifikimet teknike si dhe afatet e kryerjes sé
shérbimit.

- M@ daté 11.04.2022 éshté béré hapja e procedures nga 3 anétarét e komisionit si dhe kané
realizuar Klasifikimi pérfundimtar té ofertuesve pjesémarrés.

Operatorét Ekonomiké té kualifikuar Vlera e Ofruar
M. 144,850.00
B 155,000.00

Burimi: AKBN. Punoi Grupi i Auditimit

Operatorét ekonomik: V., A., T. dhe A. jané skualifikuar pér shkak té tejkalimit té fondit
limit.

- Raporti pérmbledhés REF-24665-04-11-2022, gjeneruar nga sistemi elektronik SPE, mbi
shpalljen fitues té operatorit “M.”.

- Pérsa mé sipér éshté kryer pagesa pér kété kontraté me vleré 144,850 leké pa tvsh pér
periudhén nga data 15.04.2022 deri mé 15.04.2023 sipas afateve té pércaktuara né kontraté.

Nga auditimi u konstatua se procesverbali i shpalljes sé fituesit dhe procesverbali i
skualifikimit té operatoréve nuk rezulton té jeté mbajtur nga njésia e prokurimit dhe té jeté
béré pjesé e dosjes.

Procesverbali pér pércaktimin e specifikimeve teknike dhe pérllogaritjen e fondit limit nuk
éshté protokolluar nga institucioni. Mungesa e siglimit t&é dokumenteve sjell mangési dhe nuk
jep gjurmé mbi vértetésiné e shkresave zyrtare té dosjes sé tenderit né kundérshtim me Ligjin
nr. 9154, daté 6.11.2003 “Pér Arkivat” dhe me “Normat tekniko-profesionale e
metodologjike té shérbimit arkivor né Republikén e Shqipérisé”.

Gjithashtu nga auditimi u konstatua se, dosja e procedurés sé prokurimit nuk éshté arkivuar,
inventarizuar dhe numerizuar me numér fletésh, veprim jo né pérputhje me nenin 36 “Arkivat
e numerizuar”, t€ Ligjit nr. 9154, daté 6.11.2003 “Pér Arkivat”.

% Procedura e prokurimit me vleré té vogél me objekt “Blerje bojé printeri dhe fotokopje
pér nevojat e AKBN-s” (2023)

1. Urdhér Prokurimi: Nr. 146, daté

24.07.2023 3. Hartuesit e specifikimeve teknike: :1i.milt<.om|5|on| I llogaritjes se fondit
2. Fondi Limit (pa tvsh) ,SAHB SH
571,440 leké M. G AB
' M.G
6. Hartuesit e Dokumenteve Tenderit: 7. Komisioni i Vlerésimit Ofertave:
5. Lloji i Procedurés sé Prokurimit: | S.H SH
“Proceduré me vleré t€ vogél” AB AB
M.G M.G

9. Operatori fitues: “I.”

8 Data e hapjes s& tenderit Vlera e ofertés fituese, pa TVSH,

10. Diferenca me fondin limit (pa

25.07.2023 300,000 leké tvsh) 211,440 leké
1}.0pera¥oret Ekonomike pjesémarrés 12. Operatoré té Kualifikuar: 13. Operatoré té skualifikuar:
né tender. 13 (katérmbédhjets) 3 (tre)
17 (shtatémbédhjets) I
14. Ankimimet: 15. Pérgjigje Ankesés nga AK 16. Pérgjigje Ankesés nga KPP:
17. Marrja né Dorézim 18. Vlera e kontratés (me tvsh): . A i
Daté 31.07 2023 360,000 leké 19. Afati i kontratés: 1 dité

Té dhénat pér procedurén e Prokurimit:

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit te kontratave: Specifikimet
teknike t€é mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té
nenit 36 t€ ligjit nr. 162, dat€ 23.12.2020 “Pér Prokurimin Publik”, i ndryshuar, si dhe né
nenin 56 t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e Rregullave té Prokurimit
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Publik”, i ndryshuar. Gjithashtu, edhe né pérllogaritien e vlerés limit té€ kontratés
pérgjithésisht jané zbatuar kérkesat e pércaktuara né nenin 76 t6 VKM nr. 285, daté
19.05.2021 “Pér Miratimin e Rregullave té Prokurimit Publik”, i ndryshuar.
- Hartimi i dokumenteve té tenderit: Njésia e hartimit té dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, i ndryshuar, t¢ VKM nr. 285, daté
19.05.2021 “Pér Miratimin e Rregullave té Prokurimit Publit”, i ndryshuar dhe
dokumenteve standarde, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe
vendosur né dokumentacion pérveg kritereve ligjore té pérgjithshme té pranim kualifikimit
edhe kriteret e vecanta kualifikuese.
- Pérzgjedhja e operatorit fitues: Né tenderin e zhvilluar kané marré pjesé 17 Operatoré
Ekonomik. Komisioni i Blerjeve té Vogla ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:
Operatorét Ekonomikeé té kualifikuar Operatorét Ekonomiké té Skualifikuar
286,000.00
300,000.00
340,000.00
345,350.00
356,900.00
388,900.00
424,500.00
439,000.00
488,800.00
490,000.00
500,000.00
533,333.00
534,000.00
566,667.00
Burimi: AKBN. Punoi Grupi i Auditimit
- Operatori ekonomik: “l.” ka njoftuar né SPE qé térhiget nga realizimi i procedurés pér
shkak té llogaritjes sé gabuar té ofertés ekonomike. Né kéto kushte Komisioni vendosi
skualifikimin e kétij operatori dhe kalimin tek operatori i rradhés: “l.”. Komisioni i
Prokurimit me Vleré té Vogél ka mbajtur procesverbal né daté 27.07.2023 né AKBN pér
kalimin tek Operatori Ekonomik i rradhés si dhe shpalljen e fituesit pér ofertén e Operatorit
Ekonomik t€ renditur né vendin e par€ “l.” me vleré 300,000 leké pa TVSH pér procedurén e
prokurimit me objekt “Blerje bojé printeri dhe fotokopje pér nevojat e AKBN-s .
- Marrja né dorézim e pajisjeve dhe shérbimit:
Me daté 31.07.2023 né AKBN éshté mbajtur procesverbali i marrjes né dorézim nga anétarét
e komisionit té prokurimit me vleré té vogél.

>Tx

CO0OPAMOPWOEI = =~

Zhvillimi i kontratés:

- Sektori i Shérbimeve té Brendshme me shkresén nr. 2550 Prot., 22.05.2023 i ka drejtuar njé
kérkesé Drejtorisé sé Administratés pér blerje bojé printeri dhe fotokopje pér nevojat e
AKBN-sé.

- Mé daté 18.07.2023 éshté mbajtur procesverbali i Komisionit té Prokurimit me Vleré té
Vogél, pér pércaktimin e specifikimeve teknike dhe kritereve té vecanta té pranimit, pér
progedurén e prokurimit me blerje té vogél “Blerje bojé printeri dhe fotokopje pér nevojat e
AKBN-s”. Ky procesverbal nuk éshté protokolluar nga institucioni.

- Fondi limit i pérllogaritur nga AKBN éshté né vlerén 571,440 leké pa TVSH me
procesverbalin e mbajtur mé 19.07.2023. Ky procesverbal nuk éshté protokolluar nga
institucioni.

Mé 19.07.2023 komisioni i prokurimit mori tre oferta, si mé poshté:

Operatori Ekonomik Oferta
C. 599,843 leké pa TVSH
. 568,609 leké pa TVSH
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I 545,857 leké pa TVSH
Burimi: AKBN. Punoi Grupi i Auditimit

Komisioni éshté i pérbéré nga S.H, A.B dhe M.G. Ky komision éshté i njéjté pér specifikimet
teknike, pér pérllogaritjen e fondit limit, pér vlerésimin e ofertave si dhe pér marrjen né
dorézim té mallit. Asnjé nga anétarét e komisionit nuk éshté ekspert i fushés, né kundérshtim
me nenin 75/1 t&¢ VKM nr. 285, daté 19.05.2021, ku parashikon se komisioni i vlerésimit té
ofertave pérbéhet nga jo mé pak se tre persona, ku té paktén njé prej anétaréve éshté ekspert i
fushés.
- Me shkresén nr. Prot., 2550/1 daté 24.07.2023 éshté miratuar Urdhri i prokurimit nr. 146,
daté 24.07.2023 pér prokurimin me vleré té vogél nga Drejtori Ekzekutiv i AKBN. Urdhri i
prokurimit me vleré t&€ vogél ka si objekt “Blerje bojé printeri dhe fotokopje pér nevojat e
AKBN-s¢” referuar kérkesés nr. 2550 prot., dat€ 22.05.2023.
- Me shkresén nr. Prot., 2550/2 daté 24.07.2023, Komisioni i Prokurimit me Vleré té Vogél
ka béré ftesén pér oferté ku ka pércaktuar specifikimet teknike si dhe afatet e kryerjes sé
shérbimit.
- MEé daté 26.07.2023 éshté béré hapja e procedures nga 3 anétarét e komisionit si dhe kané
realizuar klasifikimi pérfundimtar té ofertuesve pjesémarrés.
Operatorét Ekonomiké té kualifikuar Vlera e Ofruar
l. 286,000.00
l. 300,000.00
L 340,000.00
B 345,350.00
P 356,900.00
B 388,900.00
A 424,500.00
C. 439,000.00
E 488,800.00
T 490,000.00
A 500,000.00
S. 533,333.00
¢ 534,000.00
J. 566,667.00
Burimi: AKBN. Punoi Grupi i Auditimit

Operatorét ekonomik: R., H. dhe A. jané skualifikuar pér shkak té skualifikimit né
procedurén “Blerje pjese fotokopje”, pasi nuk jan€ paraqitur né AKBN dhe nuk kané njoftuar
né SPE arsyet e mosparagitjes pas njoftimit. Nga auditimi u konstatua se Komisioni i
Prokurimit me Vleré té€ Vogél nuk kané mbajtur procesverbal mbi skualifikimin e operatoréve
ekonomik, pér procedurén me objekt “Blerje bojé printeri dhe fotokopje pér nevojat e AKBN-
s”.

- Mé daté 27.07.2023, Komisioni i Prokurimit me Vleré té Vogél ka mbajtur procesverbalin
pér skualifikimin e operatorit I. pasi ka njoftuar né SPE gé térhiget nga realizimi i procedurés
pér shkak té llogaritjes sé gabuar té ofertés ekonomike, si dhe komisioni vendos skualifikimin
e kétij operatori dhe kalimin tek operatori ekonomik i rradhés.

- Raporti pérmbledhés REF-75874-07-25-2023, gjeneruar nga sistemi elektronik SPE, mbi
shpalljen fitues t€ operatorit “1.”.

- Pérsa mé sipér éshté kryer pagesa né daté 17.10.2023 me faturé tatimore 3120/2023 né
vlerén 300,000.00 pa TVSH.

Nga auditimi u konstatua se:

- AKBN nuk ka hartuar njé raport pérmbledhés mbi procedurén e prokurimit me objekt
“Blerje bojé printeri dhe fotokopje pér nevojat e AKBN-s” si¢ parashikohet né nenin 99 té
ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, i ndryshuar dhe né nenin 84 t¢ VKM
285, daté 19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik”, ku parashikohet se
pér ¢cdo kontraté ose marréveshje kuadér gé mbulohet nga ligji, autoriteti kontraktor duhet té
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hartojé njé raport me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e kandidatéve té
kualifikuar dhe atyre té skualifikuar etj;

- procesverbali i shpalljes sé fituesit nuk rezulton té jeté mbajtur nga njésia e prokurimit dhe
té jeté béré pjesé e dosjes;

- asnjé nga anétarét e komisionit nuk éshté ekspert i fushés, né kundérshtim me nenin 75/1 té
VKM nr. 285, daté 19.05.2021 parashikon se komisioni i vlerésimit té ofertave pérbéhet nga
Jo mé pak se tre persona, ku té paktén njé prej anétaréve éshté ekspert i fushés;

- njé séré shkresash né dosjen e procedurés me vleré t€ vogél me objekt “Blerje bojé printeri
dhe fotokopje pér nevojat e AKBN-s” nuk jané protokolluar nga institucioni. Shkresat té
cilave i mungon numri i protokollit jané:

1. Procesverbali pér pércaktimin e specifikimeve teknike dhe kritereve té vecanta té pranimit;
2. Procesverbali pérllogaritjen e fondit limit;

3. Procesverbali pér skualifikimin e operatorit;

4. Procesverbali i marrjes né dorézim.

Mungesa e siglimit t¢ dokumenteve té mésipérme sjell mangési dhe nuk jep gjurmé mbi
vértetésiné e shkresave zyrtare té dosjes sé tenderit né kundérshtim me Ligjin nr. 9154, daté
6.11.2003 “Pér Arkivat” dhe me “Normat tekniko-profesionale e metodologjike té shérbimit
arkivor né Republikén e Shqipérisé”.

Gjithashtu nga auditimi u konstatua se, dosja e procedurés sé prokurimit nuk éshté arkivuar,
inventarizuar dhe numerizuar me numér fletésh, veprim jo né pérputhje me nenin 36 “Arkivat
e numerizuar”, t€ Ligjit nr. 9154, daté 6.11.2003 “Pér Arkivat”.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar &shté paraqitur observacioni me shkresé nr. 1977/14 prot., daté 02.09.2024 “Mbi
Projekt Raportin e KLSH-sé me nr. 477/5, daté 29.07.2024”, ku jané shprehur objeksionet
Si mé poshté:
“Blerje bojé printeri dhe fotokopje pér nevojat e AKBN-s”, éshté kryer nga Komisioni i
blerjeve me vleré té vogél i krijuar me urdhérin e Drejtorit Ekzekutiv me nr. 12, daté
26.01.2023 ... Sa mé sipér pérzgjedhja e anétaréve té komisionit, nuk ishte kompetencé e
Komisionit me vleré té vogél, por e titullarit té€ Entit Prokurues. Né kéto kushte nuk mund té
konsiderohet shkelje dhe evidentohet sikur ka pérgjegjési ky komision i pérzgjedhur ...
pérséritése si dhe té njéjta me observacionet e trajtuara nga grupi i auditimit né Projekt
Raportin e Auditimit. Theksojm sérisht se, veté personat pérgjegjés té komisionit jané
shprehur qé kané patur nevojé pér asistencén e specialistéve té 1T-sé pér identifikimin dhe
pranimin e mallit. Gjithashtu, theksojmé se sipas nenit 75, pika 1 t¢ VKM nr. 285, daté
19.5.2021, thuhet se té paktén njé nga anétarét e KVO duhet té jeté ekspert i fushés. Pérsa
mé sipér, grupi i auditimit mban té njéjtin géndrim pér pérfshirjen né grupet e KVO té njé
specialist té Teknologjisé sé Informacionit, né rastet kur do té zhvilloni procedura gofshin
ato dhe me vleré té vogeél.
Pretendimi i subjektit: ... argumentojmé se shkresat pér skualifikimin e operatorit dhe
procesverbali i marjes né dorézim nuk éshté protokolluar nga institucioni, pasi ¢do veprim
kryhet népérmjet sistemit dhe é&shté i verifikueshém né adresén e APP, duke mos e dhéne
mundésiné e garkullimit té shkresave népérmjet protokollit.

**k*
... Raporti pérmbledhés pér kété rast nuk hartohet nga komisioni por gjenerohet nga sistemi
dhe éshté pjesé e dosjes sé procedurés né sistem. Eshté e pakuptimté qé ky raport si¢
pretendohet nga ana juaj té dublohet njésoj si raporti gqé gjenerohet né sistem. E
réndésishme ishte gé ky raport i gjeneruar tregon gjithé hapat e ndjekur népérmjet sistemit,
dhe ku géndron dallimi apo réndésia se ky raport duhet formuluar me shkrim kur dispozitat
e pércaktojné gé raporti gjenerohet nga sistemi.
Qéndrimi i grupit té auditimit: Nga shqyrtimi i tyre rezultoi se, kéto observacione jané
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té njéjta dhe pérséritje té observacioneve té béra pér aktkonstatimin e mbajtur, té cilat i
kemi shqgyrtuar dhe i kemi dhéné pérgjigje né Projekt Raport. Gjithashtu theksojm se,
dokumentacionioni i ploté nuk gjendej dhe nuk administrohej nga protokolli i AKBN-és
dhe nga ana juaj i éshté dorézuar grupit té auditimit pértej afateve té konsiderueshme,
megjithéaté grupi i auditimit i ka marré parasysh dhe i ka shqyrtuar. Pér sa mé lart, grupi i
auditimit mban té njéjtin géndrim.

b. Marréveshjet e nivelit té shérbimit

Procedurat e prokurimit gé ka kryer AKSHI, ku pér periudhén objekt auditimi pérfitues éshté
AKBN, jané:

Nr. | Procedura Periudha e zbatimit Vlera totale e kontratés né leké,

pa TVSH

1. Rinovimi i infrastrukturés 42,972,120
géndrore té IT (Server,
storage, core network) dhe
rinovimi i rrjetit té vjetér
ekzistues té aksesit IT pér
pérdoruesit e AKBN

2 muaj implementim

2. Mirémbajtije e sistemit té 42,464,520
menaxhimit té informacionit

pér AKBN

24 muaj mirémbajtje

Procedurat e prokurimit qé ka kryer AKSHI jashté periudhés objekt auditimi, por zbatohen né
periudhén objekt auditimi 01.01.2021 - 31.12.2023, ku pérfitues éshté AKBN, jané:

Nr. Vlera totale e kontratés né leké,

pa TVSH

Procedura Periudha e zbatimit

1. Mirémbajtje pér serverat dhe 29,440,000
pajisjet elektronike té dhomés

sé serverave dhe sistemit GIS

24 muaj mirémbajtje
(2020-2022)

2. Mirémbajtje e sistemit 2,920,000
elektronik pér administrimin
dhe monitorimin e aktivitetit té
koncesioneve dhe lejeve
minerare mbi burimet natyrore

né Republikén e Shqipérisé

24 muaj mirémbajtje
(2020-2022)

3. Ngritje e Disaster recovery site

dhe automatizimi i procesve té
sigurisé sé informacionit dhe
vazhdueshmérisé sé shérbimeve

2 muaj implementim
dhe 48 muaj
mirémbajtje
(2020-2024)

52,650,000

midis Primary Site - Disaster
Recovery Site

Kontrata mirémbajtjeje viti 2020 té lidhura midis Autoritetit Kontraktor (AKSHI) dhe
Kontraktorit me Pérfitues AKBN:

Me shkresén nr. 2041/1 prot., daté 27.04.2020, AKBN parashtron kérkesén e saj AKSHI-t,
pér kryerjen e procedurave té prokurimit pér dy shérbimeve né fushén TIK me objekt:
“Mirémbajtje e sistemit elektronik pér administrimin dhe monitorimin e aktivitetit té
koncesioneve dhe lejeve minerare mbi burimet natyrore né€ Republikén e Shqipéris€” me fond
limit té pérllogaritur me vleré 2,950,000 leké (pa TVSH) pér njé periudhé dy vjecare si dhe
“Mirémbajtje pér serverat dhe pajisjet elektronike t& dhomés sé serverave dhe sistemit GIS”
me fond limit té pérllogaritur me vleré 29,858,774 leké (pa TVSH) pér njé periudhé dy
vjecare. Bashkélidhur shkresés i jané vendosur né dispozicion AKSHI-t pérllogaritja e fondit
limit dhe specifikimet teknike té kryera nga AKBN. AKBN pér kéto dy procedura né
pérllogaritjen e fondit limit ka patur parasysh kontrata paraardhése té lidhura pér té njéjtin
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objekt prokurimi.

Me shkresén nr. 2041/10, daté 19.10.2020, AKBN cakton personat pérgjegjés pér ndjekjen e
kontratave respektivisht si mé poshté:

Znj. E.l pérgjegjés pér ndjekjen e kontratés me objekt: “Mirémbajtje e sistemit elektronik pér
administrimin dhe monitorimin e aktivitetit té koncesioneve dhe lejeve minerare mbi burimet
natyrore n€ Republikén e Shqipéris€”;

Z. A.Xh pérgjegjés pér ndjekjen e kontratés me objekt: “Mirémbajtje pér serverat dhe pajisjet
elektronike té dhomés sé serverave dhe sistemit GIS”.

Personat pérgjegjés nga AKSHI pér ndjekjen e dy kontratave jané: Znj. A.R dhe z. O.L.

Me shkresén nr. 5465, daté 20.10.2020 AKSHI dérgon pér zbatim né AKBN kontratat:

- Kontrata me Nr. Prot., 5301, daté 14.10.2020 me objekt “Mirémbajtje e sistemit elektronik
pér administrimin dhe monitorimin e aktivitetit t¢ koncesioneve dhe lejeve minerare mbi
burimet natyrore né Republikén e Shqipéris€” €shté lidhur ndérmjet AKSHI-t dhe operatorit
“C.)” me vler€ totale 2,920,000 (dy milion e néntéqind e njézeté mij¢) leké pa TVSH, me njé
kohézgjatje prej 24 muajsh mirémbajtje nga nénshkrimi i kontratés.

- Kontrata me Nr. Prot., 5418, daté 19.10.2020 me objekt “Mirémbajtje pér serverat dhe
pajisjet elektronike té dhomés sé serverave dhe sistemit GIS” éshté lidhur ndérmjet AKSHI-t
dhe operatorit “C.” me vleré totale 29,440,000 (njézeté e nénté milion e katérqind e dyzeté
mijé) leké pa TVSH, me njé kohézgjatje prej 24 muajsh mirémbajtje nga nénshkrimi i
kontratés.

Procedura e prokurimit té kétyre marréveshjeje shérbimi éshté hartuar nga AKSHI dhe
AKBN ka patur si detyré ndjekjen e saj.

Mé daté 26.10.2020, me shkresén nr. 5595 prot., AKSHI i dérgon Operatorit ekonomik C.,
kérkesén pér ofrim shérbimi mirémbajtje pér kontratén nr. 5418, daté 19.10.2020. AKSHI
vendos né dijeni operatorin né lidhje me planifikimin e realizimit té kontratés me objekt
“Rinovimi i infrastrukturés Qéndrore té IT (server, storage core network) dhe rinovimi i
rrjetit t€ vjetér ekzistus té aksesit IP pér pérdoruesit e AKBN”, e cila do té rinovojé pajisjet
hardware ekzistuese gé mbulohen nga kontrata nr. 5418, daté 19.10.2020, si dhe kérkon
dakortésimin pér mundésiné e mbulimit me shérbim mirémbajtje té pajisjeve hardware pa
kosto shtesé financiare deri né pérfundim té kontratés nr. 5418, daté 19.10.2020. Me shkresén
nr. 84 prot., daté 29.10.2020, operatori C. shpreh dakordésiné pér realizimin e mirémbajtjes
pa kosto financiare shtesé.

- Né vijim té zbatimit té kontratés nr. 5301, daté 14.10.2020 pér ¢do muaj, kontraktuesi ka
dorézuar prané AKBN “ Raportin e mirémbajtjes s€ sistemit elektronik pér administrimin dhe
monitorimin e aktivitetit t& koncesioneve dhe lejeve minerare mbi burimet natyrore né
Republikén e Shqipérisé RevZone”. Ky raport tregon té detajuara shérbimet e kryera nga
Kontraktuesi né: 1. Pérmirésime té sistemit/aplikacionit/modulit, 2. Shérbime té konsulencés;
3. Raporti i problematikave; gjaté njé periudhe 1-mujore. Shérbimi i mirémbajtjes ka
vazhduar deri né 20.10.2022.

Nga auditimi u konstatua se, disa fatura dhe raporte mujore nuk jané nénshkruar nga personi
ndjekés i kontratés nga AKBN, pérkatésisht: fatura dhe raporti i muajit Janar 2021, raporti i
muajit Shkurt 2021, raporti dhe fatura e muajit Mars 2021.

Gjithashtu konstatohet se, fatura e muajit Shkurt 2021, Tetor 2021, Janar 2022, Korrik 2022
dhe Qershor 2022 jané dorézuar jashté afatit 30 ditor nga data e I&shimit té faturés tatimore,
né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, pikés 8.1, té nenit 8 té
Kontratés.

- N& vijim té zbatimit té kontratés nr. 5418, daté 19.10.2020 pér ¢do muaj, kontraktuesi ka
dorézuar prané AKBN “Raportin e mirémbajtjes mujor pér serverat dhe pajisjet elektronike té
dhomés sé serverave dhe sistemit GIS”. Ky raport tregon t€ detajuara shérbimet e kryera nga
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Kontraktuesi né: 1. Mirémbajtja e sistemit Ersi ArcGIS; 2. Mirémbajtja e platformés
Hardware, Suport pér Server, UPS, Tape Library; 3. Suport pér pajisjet e rrjetit; 4.
Mirémbajtja pér sistemet operative, databazé, etj; 5. Shérbimet e tjera; gjaté njé periudhe 1-
mujore. Shérbimi i mirémbajtjes ka vazhduar deri né 19.10.2022.

Nga auditimi u konstatua se, disa fatura pérkatésisht, fatura e muajit Janar 2022, Qershor
2022, Korrik 2022, jané dorézuar jashté afatit 30 ditor nga data e l1éshimit té faturés tatimore,
né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, pikés 8.1, té nenit 8 té
Kontratés.

Nga auditimi i kétyre dy procedurave “Mirémbajtje e sistemit elektronik pér administrimin
dhe monitorimin e aktivitetit té koncesioneve dhe lejeve minerare mbi burimet natyrore né
Republikén e Shqipérisé” dhe “Mirémbajtje pér serverat dhe pajisjet elektronike té€ dhomés sé
serverave dhe sistemit GIS”, u konstatua se personat e ngarkuar pér ndjekjen e kontratés nuk
kané hartuar raportin pérmbledhés mbi zbatimin e kontratés, né kundérshtim me pércaktimet
ligjore né nenin 107, té ligjit nr. 162/2020, “Pér Prokurimin Publik”, i ndryshuar dhe nenin
84 té VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik”.

- Ngritje e Disaster Recovery site dhe automatizimi i procesve té sigurisé sé
informacionit dhe vazhdueshmérisé sé shérbimeve midis Primary Site - Disaster
Recovery Site

Nisur nga situata e cituar dhe trajtuar né pjesén e “Sigurisé sé té dhénave, verifikimit té
sigurisé fizike dhe vazhdimésisé sé ofrimit té shérbimit ”, referuar zbatimit t6 VKM-és nr. 673,
daté 22.11.2017, nga AKSHI nuk éshté administruar asnjé pérgjigje pér AKBN né lidhje me
procesin e kalimit tek AKSHI, té burimeve njerézore si dhe dorézimin e Infrastrukturés TIK
ekzistuese nén administrimin dhe inventarin e AKSHI, sé bashku me té drejtat dhe detyrimet
juridiko-civile, sipas pércaktimeve dhe afateve té vendosura né VKM Nr. 673, daté
22.11.2017, “Pér riorganizimin e Agjencis€é Kombétaré t€ Shoqérisé sé Informacionit”, 1
ndryshuar.

Né kuadér té ofrimit té shérbimeve té pérgendruara, AKSHI ofron edhe shérbimin pér Data
Disaster Recovery (DRC), Vazhdimésiné e Punés (Business Continuity) dhe Ruajtjen e
Informacionit (Back-up), né kushtet kur AKBN nuk ka realizuar kalimi tek AKSHI sipas
pércaktimeve dhe afateve té vendosura né VKM Nr. 673, daté 22.11.2017, AKBN ka
parashikuar zhvillimin e procedurés pér ngritjen e infrastrukturés sé Disaster Recovery té
AKBN-sé. Nése ky shérbim do ofrohej bazuar VKM-&s Nr. 673, daté 22.11.2017 nga
AKSHI, ky shpenzim nuk do kryhej nga AKBN.

Procedura éshté iniciuar gé né vitin 2017 dhe éshté finaluzar né Dhjetor té vitit 2020 kur
éshté lidhur kontrata ku Autoritet Kontraktor éshté AKSHI, me pérfitues AKBN pasi
procedura e méparshme e hedhur né sistemin elektronik éshté pezulluar pér publikim nga
APP me shpjegimin se kjo proceduré do té kryhet nga AKSHI, duke ju referuar VKM nr.
673, daté 22.11.2017.

1. Ecuria e zbatimit té kontratés nr. Prot 6963, daté 23.12.2020 me objekt “Ngritje e Disaster
recovery site dhe automatizimi i procesve té sigurisé sé informacionit dhe vazhdueshmérisé
sé shérbimeve midis Primary Site - Disaster Recovery Site”, &shté lidhur midis Agjencisé
Kombétare té& Shogérisé sé Informacionit - AKSHI dhe OE “C.” me vleré totale 52,650,000
(pesédhjeté e dy milion e gjashtéqind e pesédhjeté mijé) leké pa TVSH. Kontrata ka 2 (dy)
muaj implementim dhe afat mirémbajtje 48 muaj, pas implementimit.

- Rinovimi i infrastrukturés géndrore té IT (Server, storage, core network) dhe
rinovimi i rrjetit té vjetér ekzistues té aksesit IT pér pérdoruesit e AKBN

2. Kontrata me objekt “Rinovimi i infrastrukturés géndrore té IT (Server, storage, core
network) dhe rinovimi i rrjetit t€ vjetér ekzistues t€ aksesit IT pér pérdoruesit e AKBN” éshté
lidhur ndérmjet AKSHI-t dhe operatorit “1.” me vleré totale 42,972,120 (dyzeté e dy milion e
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néntéqgind e shtatédhjeté e dy mijé e njéqgind e njézeté) leké pa TVSH. Kontrata ka 2 (dy)
muaj afat lévrimi nga nénshkrimi i kontratés.

Zhvillimi i procedurave:

Me shkresén nr. 2041/4 prot., daté 14.09.2020, AKBN parashtron kérkesén e saj pér kryerjen
e procedurave té prokurimit pér dy shérbimeve né fushén TIK me objekt:

1. “Rinovimi i infrastrukturés qéndrore té IT (Server, storage, core network) dhe rinovimi i
rrjetit t€ vjetér ekzistues té aksesit IT pér pérdoruesit e AKBN” me vleré 45,000,000 leké pa
TVSH, i miratuar né Buxhetin e vitit 2020 t¢ AKBN-sé nga MIE, dhe:

2. “Ngritje e Disaster recovery site dhe automatizimi i procesve té sigurisé sé informacionit
dhe vazhdueshmérisé sé shérbimeve midis Primary Site - Disaster Recovery Site” me vleré
40,000,000 leké pa TVSH, i miratuar né Buxhetin e vitit 2020 t¢ AKBN-sé nga MIE.

Bashkélidhur shkresés i jané vendosur né dispozicion AKSHI-t specifikimet teknike té kryera
nga AKBN.

AKBN pér kéto dy procedura paraprakisht ka ngritur urdhrat:

1. Me shkresén nr. 2041/2, daté 28.04.2020, ngrihet komisioni pér hartimin e specifikimeve
teknike dhe llogaritjen e fondit limit t€ kontratés pér kryerjen e procedurés “Ngritje e Disaster
recovery site dhe automatizimi i procesve té sigurisé sé informacionit dhe vazhdueshmérisé
sé shérbimeve midis Primary Site - Disaster Recovery Site”, brenda vlerés sé parashikuar né
buxhetin financiar té vitit 2020 pér kété zé.

- Né& zbatim té urdhrit nr. 2041/2, daté 28.04.2020, grupi i punés me shkresén nr. 2041/4, daté
14.09.2020, ka hartuar specifikimet teknike, ndérsa pér pérllogaritjen e fondit limit me vleré
40,000,000 leké (pa TVSH) éshté bazuar né buxhetin e vitit 2020 t¢ AKBN-&s miratuar nga
MIE.

Nga auditimi u konstatua se, grupi i punés nuk ka pérllogaritur vlerén e fondit limit pér
procedurén “Ngritje e Disaster recovery site dhe automatizimi i procesve té sigurisé sé
informacionit dhe vazhdueshmérisé sé shérbimeve midis Primary Site - Disaster Recovery
Site”, por jané bazuar né vlerén totale t&€ buxhetit t€ vitit 2020 t&¢ AKBN-&s miratuar nga MIE,
né kundérshtim me pércaktimet ligjore né nenin 34, té ligjit nr. 162/2020, “Pér Prokurimin
Publik”, i ndryshuar dhe nenin 76 t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e
rregullave té prokurimit publik”.

Gjithashtu nga auditimi u konstatua se largésia dhe pozicionimi i site-it DRC sipas
specifikimeve teknike té hartuara dhe specifikuara nga AKBN pércaktuar né Datacenterin
geveritar né AKSHI, nuk éshté né pérputhje me praktikat mé té mira ndérkombétare, ku
kushtet dhe distancén e ndértimit té njé ambienti dytésor (DRC) duhet té jeté gjithmon né njé
pozicion gjeografik qé ka risk shumé té ulét gé té pérfshihet nga i njéjti incident apo fatkegési
natyrore nga ambienti primar, minimalisht 50 km distancé né vijé ajore.

2. Me shkresén nr. 2041/3, daté 28.04.2020, ngrihet komisioni pér hartimin e specifikimeve
teknike dhe llogaritjen e fondit limit t€ kontratés pér kryerjen e procedurés “Rinovimi i
infrastrukturés géndrore té IT (Server, storage, core network) dhe rinovimi i rrjetit té vjetér
ekzistues t€ aksesit IT pér pérdoruesit e AKBN”, brenda vlerés sé parashikuar né buxhetin
financiar té vitit 2020 pér kété zé.

- Né& zbatim té urdhrit nr. 2041/3, daté 28.04.2020, grupi i punés me shkresén nr. 2041/4, daté
14.09.2020, ka hartuar specifikimet teknike, ndérsa pér pérllogaritjen e fondit limit me vleré
45,000,000 leké (pa TVSH) éshté bazuar né buxhetin e vitit 2020 t¢ AKBN-&s miratuar nga
MIE.

Nga auditimi u konstatua se, grupi i punés nuk ka pérllogaritur vlerén e fondit limit pér
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procedurén “Rinovimi i infrastrukturés géndrore té IT (Server, storage, core network) dhe
rinovimi i rrjetit t& vjetér ekzistues té aksesit IT pér pérdoruesit e AKBN”, por jané bazuar né
vlerén totale té buxhetit té vitit 2020 t¢ AKBN-és miratuar nga MIE, né kundérshtim me
pércaktimet ligjore né nenin 34, té ligjit nr. 162/2020, “Pér Prokurimin Publik”, i ndryshuar
dhe nenin 76 t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik”.

- Me shkresén nr. 4482/1, daté 21.09.2020, AKSHI kérkon nga AKBN té vendosé né
dispozicion nga 1 (njé) pérfagésues me qgéllim ngritjen e grupit t¢ punés pér hartimin e
termave té referencés kryerjen e studimit té tregut dhe hartimin e kritereve té vecanta pér
kualifikim.

- Me shkresén nr. 2041/8, daté 24.09.2020 AKBN cakton personat pérgjegjés pér hartimin e
termave té referencés kryerjen e studimit té tregut dhe hartimin e kritereve té veganta pér
kualifikim, si mé poshté:

Z. A.Xh pérgjegjés pér procedurén: “Ngritje e Disaster recovery site dhe automatizimi i
procesve té sigurisé sé informacionit dhe vazhdueshmérisé sé shérbimeve midis Primary Site
— Disaster Recovery Site”;

Znj. E.l pérgjegjés pér procedurén: “Rinovimi i infrastrukturés qéndrore té IT (Server,
storage, core network) dhe rinovimi i rrjetit té vjetér ekzistues té aksesit IT pér pérdoruesit e
AKBN™.

Me ané té email, AKSHI vendos né dijeni ngritjen e grupeve té punés pér hartimin e
specifikimeve teknike, realizimin e studimit té tregut, pérllogaritjen e vlerés limit té
kontratés.

1. Pér procedurén “Ngritje e Disaster recovery site dhe automatizimi i procesve té sigurisé sé
informacionit dhe vazhdueshmérisé sé shérbimeve midis Primary Site — Disaster Recovery
Site”, personat pérgjegjés nga AKSHI jané: Znj. A.R dhe z. O.L.

Grupi i punés i ngritur nga AKBN dhe AKSHI ka hartuar specifikimet teknike, kriteret e
vecanta dhe pérllogaritjen e fondit limit me vleré 55,184,442 leké (pa TVSH). Vlera e
implementimit éshté 39,199,686 leké (pa TVSH) dhe vlera e mirémbajtjes éshté 15,984,756
leké (pa TVSH).

- Nga auditimi u konstartua se, vlera e kontratés 52,650,000 leké (pa TVSH) éshté 24% mé
e larté se fondi g¢ AKBN ka pérllogaritur dhe miratuar né Buxhetin e vitit 2020 né MIE e cila
éshté 40,000,000 leké pa TVSH. Grupi i auditimit nuk ka administruar asnjé dokumentacion
ndérmjet AKBN dhe AKSHI-it né lidhje me ndryshimin e pérllogaritjes sé fondit limit me
fondin g8 AKBN ka pérllogaritur dhe miratuar né Buxhetin e vitit 2020, si dhe nuk éshté
marré dakordésia nga AKBN pér rritjen e fondit limit né vlerén 12,650,000 leké.

- Nga auditimi u konstatua se AKBN dhe AKSHI nuk kané dakordésuar me njé shkresé
zyrtare pér hostimin e infrastrukturés sé DRC né Datacenterin geveritar né AKSHI.

- Nga auditimi u konstatua se largésia dhe pozicionimi i site-it DRC sipas nenit 4 t& Kushteve
té vecanta té kontratés Nr. Prot 6963, daté 23.12.2020, pércaktohet se shérbimet do té kryhen
sipas pércaktimeve né ofertén teknik, ku sipas pércaktimeve né ofertén teknike bashkélidhur
kontratés rezulton se vendodhja éshté pércaktuar pérséri né Datacenterin geveritar né AKSHI,
e cila nuk éshté né pérputhje me praktikat mé té mira ndérkombétare.

- Nga auditimi u konstatua se nga AKBN nuk jané kryer asnjéheré testime pér Disaster
Recovery Site mbi funksionalitetet e tij né rast se do té ndodhnin evente me pasoja negative
(rresige natyrore, katastrofa etj)) né AKBN, duke sjellé risk té larté né ndérprerje té
shérbimeve dhe kohé té pacaktuar pér rikthimin e shérbimeve dhe té dhénave né
funksionalitet té ploté.

2. Pér procedurén “Rinovimi i infrastrukturés qéndrore té IT (Server, storage, core network)
dhe rinovimi i rrjetit té vjetér ekzistues t€ aksesit IT pér pérdoruesit e AKBN”, personat
pérgjegjés nga AKSHI jané: Znj. A.R dhe z. O.L.
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- Me shkresén nr. 2041/14, daté 21.12.2020 AKBN cakton personat pérgjegjés pér ndjekjen e
kontratave respektivisht si mé poshté:

Z. A Xh pérgjegjés pér ndjekjen e kontratés me objekt: “Ngritje e Disaster recovery site dhe
automatizimi i procesve té sigurisé sé informacionit dhe vazhdueshmérisé sé shérbimeve
midis Primary Site - Disaster Recovery Site”;

Znj. E.I pérgjegjés pér ndjekjen e kontraté€s me objekt: “Rinovimi i infrastrukturés qéndrore
té IT (Server, storage, core network) dhe rinovimi i rrjetit té vjetér ekzistues té aksesit IT pér
pérdoruesit e AKBN™.

Gjaté fazés sé terrenit grupi i auditimit nuk ka administruar pér njé kohé té gjaté asnjé
dokumentacion népérmjet AKBN dhe AKSHI né lidhje me hartimin e specifikimeve teknike,
realizimin e studimit té tregut, pérllogaritjen e vlerés limit dhe hartimin e termave té
referencés, referuar dhe urdhérave pérkatés té ngritur nga dy institucionet.

Nga dokumentacioni i kérkuar dhe komunikimet me email né lidhje me vendosjen né
dispozicon té grupit té auditimit nga personat pérgjegjés pér hartimin e specifikimeve
teknike, realizimin e studimit té tregut, pérllogaritjen e vlerés limit dhe hartimin e termave té
referencés, AKBN i parashtron kérkesén AKSH-it me shkresén nr. 1977/2, daté 22.05.2024
pér vénien né dispozicion té shkresave pérsa éhté kérkuar nga grupi i auditimit. Nga AKSHI
nuk éshté kthyer asnjé pérgjigje, nisur nga ky fakt AKBN me shkresén nr. 1977/3, daté
04.07.2024 autorizon njé punonjés pér té térhequr materialet pérsa jané kérkuar nga grupi i
auditimit. Materiale i jané vendosur né dispozicion nga AKSHI dhe jané protokolluar né
AKBN me shkresén nr. 1977/4, daté 05.07.2024.

Nga auditimi konstatohet se dokumentacioni i kétyre shkresave i éshté vendosur né
dispoziocon AKBN-és pas 4 vitesh nga AKSHI.

Zbatimi i kontratés:

1. Ngritje e Disaster Recovery site dhe automatizimi i procesve té sigurisé sé
informacionit dhe vazhdueshmérisé sé shérbimeve midis Primary Site - Disaster
Recovery Site

Me shkresén nr. 6972, daté 23.12.2020 AKSHI dérgon pér zbatim né AKBN kontratén:

- Kontrata me Nr. Prot 6963 lidhur né datén 23.12.2020 “Ngritje e Disaster recovery site dhe
automatizimi i procesve té sigurisé sé informacionit dhe vazhdueshmérisé sé shérbimeve
midis Primary Site — Disaster Recovery Site”.

- Né vijim té zbatimit té kontratés nr. 6963, daté 23.12.2020, vlera e implementimit té
kontratés éshté 37,578,000 (tridhjeté e shtaté milion e peséqindt e shtatédhjeté e teté mijé)
leké pa tvsh dhe vlera e mirémbajtes éshté 15,072,000 (pesémbédhjeté milion e shtatédhjeté e
dy mijé) leké pa tvsh. Zbatimi i kontratés vazhdojé pér 2 (dy) muaj implementim dhe 48
(dyzeté e tet€) muaj mirémbajtje.

Qéllimi i projektit éshté zgjerimi i infrastrukturés (server/storage/network) né njé site dytésor
pér té garantuar backup té vazhdueshém dhe mundési pér té rikthyer shérbimet dhe té€ dhénat
né funksionalitet té ploté né njé kohé sa mé té shkurtér né rast problemesh madhore.

Vendodhja e shérbimeve sipas kontratés sé sipércituar éshté né Datacenterin Qeveritar, prané
AKSHI-t.

Me shkresén nr. 281, daté 15.01.2021, protokolluar né AKBN, OE ka dérguar Raportin
Fillestar té Implementimit té Projektit, sipas kontraté€s nr. Prot 6963, daté 23.12.2020 “Ngritje
e Disaster recovery site dhe automatizimi i procesve té sigurisé sé informacionit dhe
vazhdueshmérisé sé shérbimeve midis Primary Site — Disaster Recovery Site”. Ky raport
pérmbané analizén e situatés aktuale té infrastrukturés gendrore té IT té& ngritur né godinén
gendrore t&¢ AKBN. Gjithashtu specifikohet dhe plani i punés me afatet kohore pérkatése.

Né datén 02.02.2021 éshté mbajtur prorces-verbali mbi dorézimin e mallrave sipas kontratés
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nr. Prot., 6963, daté 23.12.2020 ndérmjet personave té autorizuar nga Autoriteti Kotraktor
(AKSHI), Autoriteti Pérfagésues (AKBN) dhe Kontraktuesi (C.).

Praktika me nr. 646 prot., daté 02.02.2021, Akt-Dorézimi jep informacionin lidhur me
dorézimin e artikujve té kontratés si méposhté:

Nr. | Emértimi Sasia | Vlera pa TVSH

1. | Switch-HPE 5710 24SFP+6QS+/2QS28 Switch 2 8,000,000

2. | Server pér Aplikim - HPE DL260 Gen 10 CTO Server 2 8,000,000

3. | Server pér Aplikim dhe Backup — HPE DL360 Gen 10 CTO |1 4,150,000

Server

4 Storage — IBM Flash System 5100 1 5,500,000
Vlera pa TVSH 25,650,000
Vlera me TVSH 30,780,000

Bashkélidhur késaj praktike éshté véné né dispozicion Fatura e fiskalizuar me daté
02.02.2021 nga OE, si dhe fleta e garancisé sé pajisjeve.

Me shkresén nr. 646/1, daté 02.02.2021 éshté mbajtur Akt marrja né dorézim, né prani t¢ AK
(AKSHI),0E dhe Autoritetit Pérfitues (AKBN). Ndjekésit e kontratés kané verifikuar, se
dokumentat dhe sistemi jané né pérputhje me zgjidhjen teknike né kontratén e sipércituar.
Bashkélidhur kétij akt marrje né dorézim jané:

Akt Dorézimi, nr. 646, daté 02.02.2021, faturé e fiskalizuar daté 02.02.2021 dhe garancia e
pajisjeve.

Me shkresén nr. 646/2, daté 05.02.2021 AKSHI i vendos né dispozicion AKBN-&s
dokumentacionet pér zbatimin e kontraté nr. 6963, daté 23.12.2020, bashkélidhur késaj
shkrese dhe dokumentaacionin si mé poshté:

Faturé e fiskalizuar daté 02.02.2021, Akt Dorézimi, nr. 646, daté 02.02.2021, Akt marrje né
dorézim nr. 646/1, daté 02.02.2021.

Me ané té shkresés nr. 281/36 daté 2302.2021 éshté mbajtur proces-verbal i pjesshém i
mallrave nga personi i autorizuar nga AKBN pér ndjekjen e kontratés, i cili ka konfirmuar
pranimin e mallrave né pérputhje me kontratén si dhe procedimin me magazinimin e mallrave
dhe Kkryerjen e pageseés.

- Né datén 19.02.2021 éshté mbajtur prorces-verbali mbi dorézimin e mallrave sipas kontratés
nr. Prot., 6963, dtaé 23.12.2020 ndérmjet personave té autorizuar nga Autoriteti Kotraktor
(AKSHI), Autoriteti Pérfagésues (AKBN) dhe Kontraktuesi (C.).

Praktika me nr. 1093 prot., daté 19.02.2021, Akt-Dorézimi jep informacionin lidhur me
dorézimin e artikujve té kontratés si mé poshté:

Nr. | Emértimi Sasia | Vlera pa TVSH

1. Backup Disk to Disk — HPE StoreOnce 3620 1 3,650,000

2. Backup to Tape — HPE StoreEver MSL2024 1 3,166,000

3. Kaseta pér Tape Librariné — HPE LTO-7 15TB RW Data | 24 720,000

Cartridge

4 Backup Software — Veem Backup & Replication 1 4,017,000
Vlera pa TVSH 11,553,000
Vlera me TVSH 13,863,600

Bashkélidhur késaj praktike éshté véné né dispozicion Fatura e fiskalizuar me daté
19.02.2021 nga OE, si dhe fleta e garancisé sé pajisjeve.
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Me shkresén nr. 1093/1, daté 19.02.2021 éshté mbajtur Akt marrja né dorézim, né prani té
AK (AKSHI),0E dhe Autoritetit Pérfitues (AKBN). Ndjekésit e kontratés kané verifikuar, se
dokumentat dhe sistemi jané né pérputhje me zgjidhjen teknike né kontratén e sipércituar.
Bashkélidhur kétij akt marrje né dorézim jané:

Akt Dorézimi, nr. 1093, daté 19.02.2021, faturé e fiskalizuar daté 19.02.2021 dhe garancia e
pajisjeve.

- Né datén 26.02.2021 éshté mbajtur prorces-verbali mbi dorézimin e mallrave sipas kontratés
nr. Prot., 6963, dtaé 23.12.2020. ndérmjet personave té autorizuar nga Autoriteti Kotraktor
(AKSHI), Autoriteti Pérfagésues (AKBN) dhe Kontraktuesi (C.).

- Me shkresén nr. 1093/2, daté 23.02.2021 protokolluar né AKSHI, dorézohet né AKBN,
Raporti Final i Implementimit té Projektit nga OE, sipas kontratés nr. Prot 6963, daté
23.12.2020. Ky raport pérshkruan né detaje infrastrukturén gendrore té IT té instaluar dhe
konfiguruar né Datacenter-in e AKSHI. Pérshkruhen raporti i instalimit, konfigurimet e
pajisjeve, lidhja me serverat, konfigurimi i infrastrukturés Backup etj.

Praktika me nr. 1093/4 prot., daté 26.02.2021, Akt-Dorézimi jep informacionin lidhur me
dorézimin e artikujve té kontratés si méposhté:

Nr. | Emértimi Sasia | Vlera pa TVSH
1. Implementimi i ploté i zgjidhjes né DR Site 1 125,000
2. | Trajnime 5 250,000

Vlera pa TVSH 375,000

Vlera me TVSH 450,000

Bashkélidhur késaj praktike éshté véné né dispozicion Fatura e fiskalizuar me daté
26.02.2021 nga OE, si dhe programi i trajnimeve.

Me shkresén nr. 1093/5, daté 26.02.2021 éshté mbajtur Akt marrja né dorézim, né prani té
AK (AKSHI),0E dhe Autoritetit Pérfitues (AKBN). Ndjekésit e kontratés kané verifikuar, se
dokumentat dhe sistemi jané né pérputhje me zgjidhjen teknike né kontratén e sipércituar.
Bashkélidhur kétij akt marrje né dorézim jané:

Akt Dorézimi, nr. 1093/4, daté 26.02.2021 dhe faturé e fiskalizuar daté 26.02.2021.

Né zbatim té kontratés dhe zérit numér 10 té Formularit té Deklarimit té Ofertés (Trajnime)
éshté zhvilluar trajnimi i personelit lidhur me sistemet e reja t¢ AKBN né DR Site pérgjat
periudhés 16.02.2021 — 22.02.2021.

Si pjesé e kushteve té veganta té Kontratés, neni 6 “Kérkesat e Raportimit” citohet se: “Gjaté
zgjatjes sé kontratés, Kontraktuesi duhet té sigurojé raportime pér Autoritetin Kontraktor
sipas formularit t&¢ méposhtém: Raportet do té dérgohen sipas pércaktimeve té Ofertés Tekike
bashkélidhur kontratés”. Sipas pikés 6 “Raportimi” né Ofertén Teknike, Kérkesat e
Raportimit jané:

Kontraktusi do té paragesé raportet e méposhtme né shqip né origjinal né 3 kopje:
e Raportin Fillestar, brenda 2 (dy) javésh nga fillimi i implementimit;
¢ Draft i raportit pérfundimtar, jo mé voné se dy (dy) javé para pérfundimit té periudhés sé
zbatimit té detyrave;
¢ Raporti final, afati i fundit pér dérgimin e raportit pérfundimtar éshtét njé javé pas marrjes
sé komenteve né draft raportin pérfundimtar. Raporti pérfundimtar duhet té sigurohet sé
bashku me Faturén pérfundimtare.

Nga auditimi sipas raportimeve periodike u konstatua se nuk éshté hartuar dhe miratuar Draft
i raportit pérfundimtar nga personat ndjekés té kontratés. Kjo né kundérshtim me pikén 6 té
Kushteve té Vecanta té Kontratés.
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Gjithashtu nga auditimi i procedurés “Ngritje e Disaster recovery site dhe automatizimi i
procesve té sigurisé sé informacionit dhe vazhdueshmérisé sé shérbimeve midis Primary Site
— Disaster Recovery Site” pér AKBN, u konstatuas se, Autoriteti Kontraktor (AKSHI) nuk ka
hartuar dhe miratuar planin e zbatimit té kontratés me operatorin ekonomik brenda 7 ditéve
nga nénshkrimi i kontratés.

Sqgarojmé se afati i fundit i zbatimit té késaj kontrate éshté data 23.02.2025 dhe objekti i
punés audituese té Grupit té€ Punés éshté deri né datén 31.12.2023. Pavarésisht sa mé sipér, ne
si grup auditimi kemi disponuar, shqyrtuar dhe audituar zbatimin e kontratés nr. 6963, daté
23.12.2020, deri né periudhén 31.12.2023. Né vijim té zbatimit té kontratés nr. 6963, daté
23.12.2020 pér ¢cdo muaj deri né datén 31.12.2023, kontraktuesi ka dorézuar prané AKBN
“Raportin ¢ mirémbajtjes mujore pér kontraté€n nr. Prot 6963, daté 23.12.2020 “Ngritja e
Disaster recovery site dhe automatizimi i procesve té sigurisé sé informacionit dhe
vazhdueshmérisé sé shérbimeve midis Primary Site — Disaster Recovery Site”. Ky raport
tregon té detajuara shérbimet e kryera nga Kontraktuesi né: 1. Raportimin Javor pér: 1.1
Kontrolli i log-eve té paisjeve fizike; 1.2 Kontrolli i statistikave té hapsirave fizike storage,
1.4 Kontrolli i statistikave, 1.4 Kontrolli i pajisjeve pér probleme, 1.5 Té kryej mirémbajtje
proaktive (mirémbajtje parandaluese dhe parashikuese pér makinat dhe paisjet, 1.6 Kontrolli i
funksionalitetit t& sistemit; 2. Raportimet mujore pér: 2.1 Testim kontrolli i kompletuar i
pjeséve mé kritike té infrastrukturés sé Klientit, 2.2 Kontrolli i detajuar i gjithé log-eve
hardware/software, 2.3 Rishikimi i t& dhénave mbi performancén e serverave, 2.4
Rekomandime pér upgrade té mundshme hardware, 2.5 Kontrolli i funksionaliteteve té
sistemit; gjaté njé periudhe 1-mujore. Shérbimi i mirémbajtjes pér kété proceduré vazhdon
deri né 23.02.2025.

Nga auditimi u konstatua se, disa fatura pérkatésisht, fatura e muajit Janar 2022, Qershor
2022, Korrik 2022, Gusht 2022, jané dorézuar jashté afatit 30 ditor nga data e léshimit té
faturés tatimore, né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, pikés
8.3, té nenit 8 té Kontratés.

Zbatimi i kontratés:

2. Rinovimi i infrastrukturés qéndrore té IT (Server, storage, core netéork) dhe
rinovimi i rrjetit té vjetér ekzistues té aksesit I'T pér pérdoruesit e AKBN

Me shkresén nr. 112, daté 08.01.2021 AKSHI dérgon pér zbatim né AKBN kontratén:

- Kontrata me Nr. Prot 44 lidhur né datén 06.01.2021 “Rinovimi i infrastrukturés qéndrore té
IT (Server, storage, core network) dhe rinovimi i rrjetit té vjetér ekzistues té aksesit IT pér
pérdoruesit e AKBN™.

- Né& vijim té zbatimit té kontratés nr. 6963, daté 23.12.2020, vlera totale e kontratés éshté
42,972,120 (dyzeté e dy milion e néntéqgind e shtatédhjeté e dy mijé e njéqgind e njézeté) leké
pa TVSH. Kontrata ka 2 (dy) muaj afat Iévrimi nga nénshkrimi i kontratés.

Objekti i kontratés éshté rinovimi i infrastrukturés gendrore té IT (server, storage, core
network) dhe rinovimi i rrjetit té vjetér ekzistues té aksesit IT pér Agjenciné Kombétare té
Burimeve Natyrore.

Vendodhja e shérbimeve sipas kontratés sé sipércituar éshté né zyrat gendrore t&¢ AKBN.

Me shkresén nr. 182/2, daté 09.02.2021, protokolluar né AKBN, AKSHI ka dérguar Raportin
Fillestar nga Kontraktuesi, I., sipas kontrat€s nr. Prot 44 daté, 06.01.2021 “Rinovimi i
infrastrukturés géndrore té IT (Server, storage, core network) dhe rinovimi i rrjetit té vjetér
ekzistues t& aksesit IT pér pérdoruesit e AKBN”. Ky raport pérmbané analizén e situatés
aktuale té infrastrukturés gendrore té IT té ngritur né godinén gendrore t¢ AKBN. Né kété
raport cilésohen zgjidhjet e propozuara mbi instalimin e pajisjeve té reja, lidhjen me
infrastrukturén e T1 né godinén gendrore dhe integrimin né kété infrastrukturé. Gjithashtu
specifikohet plani i punés sé implementimit té projektit sé bashku me afatet kohore
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pérkatése. Né datén 20.01.2021 éshté mbajtur Proces-verbali nga pérfagésuesit e grupit té
punés né kuadér té ndjekjes dhe zbatimit té kontratés sé sipércituar, pér nénshkrimin e
Raportit Fillestar me Nr. 27 Prot., daté 20.01.2021, protokolluar nga OE.

Nga auditimi u konstatua se, Raporti fillestar i Implementimit si dhe procesverbali i dorézimit
té tij nuk éshté firmosur nga personi i autorizuar pér ndjekjen e kontratés nga AKBN zn;j. E.I.

Né datén 10.02.2021 éshté mbajtur prorces-verbali mbi dorézimin e mallrave sipas kontratés
nr. Prot., 44 daté, 06.01.2021 ndérmjet personave té autorizuar nga Autoriteti Kotraktor
(AKSHI), Autoriteti Pérfagésues (AKBN) dhe Kontraktuesi (1.).

Praktika mé daté 10.02.2021, Akt-Dorézimi jep informacionin lidhur me dorézimin e
artikujve té kontratés si méposhté:

Nr. | Emértimi Sasia | Vlera pa TVSH
1. | Switch-HPE 5710 24SFP+6QSFP+/2QSFP28 Switch 2 5,369,000
2. | Sistem NAC Aruba ClearPass NL AC 500 CE E- LTO Aruba | 1 2,707,500
ClearPass NL OB 100 USRE-LTO
3. | Access Point WiFi Aruba AP — 303 (RW) Unifiet AP 40 2,211,600
4. | Switch Aksesi/ Agregimi Aruba 2930F 48G PoE+4SFP+ Switch 6 5,156,520
5. | Shasi pér Server Blade HPE SYNERGY 12000 1 5,859,000
6. Server HPE SYNERGY 480 GEN10 4 7,440,000
7. | Storage IBM FlashSystem 5100 1 3,196,000
8. | UPS HPE G2 R600/60309 3- Wire 32A/230V Outles (4) C13 (4) | 2 1,372,00
C19 (1) IEC 32A/3U Rackmount Intl UPS
Vlera pa TVSH 33,311,620
Vlera me TVSH 39,973,944

Bashkélidhur késaj praktike éshté véné né dispozicion Fatura e fiskalizuar me daté
10.02.2021 nga OE, fleta e garancisé, certifikata e cilésisé, certifikatat e origjinés, data-
sheets.

Me shkresén nr. 852/1, daté 10.02.2021 é&shté mbajtur Akt marrja né dorézim, né prani t¢ AK
(AKSHI),OE dhe Autoritetit Pérfitues (AKBN). Ndjekésit e kontratés kané verifikuar, se
dokumentat dhe sistemi jané né pérputhje me specifikimet teknike né kontratén e sipércituar.

- Né datén 25.02.2021 éshté mbajtur prorces-verbali mbi dorézimin e mallrave sipas kontratés
nr. Prot., 44 daté, 06.01.2021 ndérmjet personave té autorizuar nga Autoriteti Kotraktor
(AKSHI), Autoriteti Pérfagésues (AKBN) dhe Kontraktuesi (1.).

Praktika mé nr. 1223 daté 10.02.2021 (protokolluar né AKSHI), Akt-Dorézimi jep
informacionin lidhur me dorézimin e artikujve té kontratés si méposhté:

Nr. | Emértimi Sasia | Vlera pa TVSH
1. NGFW VPN Barracuda CloudGen Firewall F400 F20 2 5,460,000
2. Load Balancer Barracuda Load Balancer ADC 540 2 2,880,000
3. Mail Security Barracuda Email Security Gateway Vx V300 1 588,000
Vlera pa TVSH 8,928,000
Vlera me TVSH 10,713,600

Bashkélidhur késaj praktike éshté véné né dispozicion Fatura e fiskalizuar me daté
25.02.2021 nga OE, fleta e garancisé, certifikata e cilésisé, certifikatat e origjinés, data-
sheets.
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Me shkresén nr. 1223/1, daté 25.02.2021 éshté mbajtur Akt marrja né dorézim, né prani té
AK (AKSHI),0E dhe Autoritetit Pérfitues (AKBN). Ndjekésit e kontratés kané verifikuar, se
dokumentat dhe sistemi jané né pérputhje me specifikimet teknike né kontratén e sipércituar.

Me ané té shkresés nr. 182/4 daté 26.03.2021 éshté mbajtur proces-verbal i pjesshém i
mallrave nga personi i autorizuar nga AKBN pér ndjekjen e kontratés, i cili ka konfirmuar
pranimin e mallrave né pérputhje me kontratén si dhe procedimin me magazinimin e mallrave
dhe kryerjen e pageseés.

- Me shkresén nr. 1432/1, daté 05.03.2021 éshté mbajtur prorces-verbali mbi dorézimin e
mallrave sipas kontratés nr. Prot., 44 daté, 06.01.2021 ndérmjet personave té autorizuar nga
Autoriteti Kotraktor (AKSHI), Autoriteti Pérfagésues (AKBN) dhe Kontraktuesi (1.).

Akt marrja né dorézimi mé daté 05.03.2021 jep informacionin lidhur me dorézimin e
artikujve té kontratés si méposhté:

Nr. | Emértimi Sasia | Vlera pa TVSH
1. Instalim, konfigurim té pajisjeve 1 490,000
2. | Trajnimi i pérdoruesve 5 242,500

Vlera pa TVSH 732,500

Vlera me TVSH 879,000

Gjithashtu bashkélidhur késaj praktike éshté véné né dispozicion Raporti Final i Instalimeve
dhe Konfigurimeve né 4 (-kopje), dokumentacioni i trajnimeve dhe fatura e fiskalizuar me
daté 05.03.2021 nga OE.

Raporti Final i Implementimit té Projektit nga OE, sipas kontratés nr. Prot 44 daté,
06.01.2021. Ky raport pérshkruan té dhéna mbi instalimin dhe konfigurimin e pajisjeve té
reja, lidhjen e tyre me infrastrukturén TI né godinén gendrore dhe integrimin né kété
infrastrukturé; Ngritja e shérbimeve cluster Microsoft Failover Cluster; Migrimi i makinave
virtuale; Virtualizimi i storage ekzistues né njé storage te ri; Instalimet dhe konfigurimet pér
infrastrukturésn Netowrk dhe Siguriné etj.

Né zbatim té kontratés dhe zérit numér 13 té Formularit t¢ Deklarimit t& Ofertés (Trajnimi i
pérdoruesve) éshté zhvilluar trajnimi i personelit lidhur me rinovimin e infrastrukturés
gendrore té IT (server, storage, core network) dhe rinovimi i rrjetit té vjetér ekzistues té
aksesit IT pér pérdoruesit e AKBN 26.02.21 — 04.05.2021.

Me ané té shkresés nr. 182/6 daté 01.04.2021 é&shté mbajtur proces-verbal i pjesshém i
mallrave nga personi i autorizuar nga AKBN pér ndjekjen e kontratés, i cili ka konfirmuar
pranimin e shérbimeve né pérputhje me kontratén si dhe procedimin mé tej me kryerjen e
pagesés.

Nga auditimi u konstatua se, Raporti Final i Implementimit té Projektit nuk éshté firmosur
nga personi i autorizuar pér ndjekjen e kontratés nga AKBN znj. E.I, si dhe njé nga anétarét
té autorizuar nga Autoriteti Kontraktor (AKSHI) pérkatésisht z. O.L.

Nga auditimi i procedurés “Rinovimi i infrastrukturés géndrore té IT (Server, storage, core
network) dhe rinovimi 1 rrjetit t€ vjetér ekzistues té€ aksesit IT pér pérdoruesit e AKBN”, u
konstatua se Autoriteti Kontraktor (AKSHI) nuk ka hartuar dhe miratuar planin e zbatimit té
kontratés me operatori ekonomik brenda 7 ditéve nga nénshkrimi i kontratés.

Gjithashtu u konstatua se, personat e ngarkuara pér ndjekjen e kontratés nuk kané hartuar
raportin pérmbledhés mbi zbatimin e kontratés, né kundérshtim me pércaktimet ligjore né
nenin 107, té ligjit nr. 162/2020, “Pér Prokurimin Publik”, i ndryshuar dhe nenin 84 t¢ VKM
nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik”.
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- Mirémbajtje e sistemit t¢ menaxhimit té informacionit pér AKBN

Kontrat mirémbajtjeje viti 2023 lidhur midis Autoritetit Kontraktor (AKSHI) dhe
Kontraktorit me Pérfitues AKBN:

Me shkresén nr. 3817/3 prot., daté 26.09.2022, AKBN parashtron kérkesén e saj AKSHI-t pér
kryerjen e procedurave té prokurimit pér dy shérbimeve né fushén TIK me objekt:

- “Mirémbajtje pér serverat dhe pajisjet elektronike t& dhomés sé serverave dhe sistemit GIS”,
me vleré limit 42,000,000 leké pa TVSH, té llogaritur nga studimi i tregut, pér njé periudhé
dy vjecare.

- “Mirémbajtje e sistemit elektronik pér administrimin dhe monitorimin e aktivitetit té
koncesioneve dhe lejeve minerare mbi burimet natyrore né Republikén e Shqipérisé”, me
vleré limit 2,920,000 leké pa TVSH, té llogaritur duke u referuar né kontratén paraardhése,
pér njé periudhé dy vjegare.

Bashkélidhur shkresés i jané vendosur né dispozicion AKSHI-t specifikimet teknike té kryera
nga AKBN.

Me shkresén nr. 3817/4, daté 07.10.2022, protokolluar né AKBN, AKSHI i drejtohet AKBN-
és pér vendosjen né dispozicion pérfagésuesit pér ndjekjen e procedurave té sipércituara.

Me shkresén nr. 3817/5, daté 11.10.2022, AKBN cakton pérfagésuesit pér ndjekjen e
procedurave respektivisht si mé poshté:

Znj. E.l pérfagésues pér ndjekjen e procedurés me objekt: “Mirémbajtje e sistemit elektronik
pér administrimin dhe monitorimin e aktivitetit t¢ koncesioneve dhe lejeve minerare mbi
burimet natyrore né Republikén e Shqipéris€”;

Z. A.Xh pérfagésues pér ndjekjen e procedurés me objekt: “Mirémbajtje pér serverat dhe
pajisjet elektronike té dhomés sé serverave dhe sistemit GIS”.

- Me shkresén nr. 6544 prot., daté 19.10.2022, protokolluar né AKBN me nr. 3848/2 daté
24.10.2022, AKSHI i drejtohet AKBN-&s pér caktim e pérfagésuesit pér vijimin métejshém
pér procedurat e sipércituara, gjithashtu e informon AKBN-én, se do procedojé pér vijimin e
mirémbajtjes sé kontratave té sipércituara duke i bashkuar né njé té vetme me objekt:
“Mirémbajtje e sistemit t€ menaxhimit t€ informacionit pér AKBN”.

- Me shkresén nr. 3848/3, daté 24.10.2022, AKBN béné me dije AKSHI-n se jané njoftuar
pér bashkimin e kontratave té sistemeve té IT né njé té vetme dhe e informon AKSHI-in né
lidhje me planifikimin dhe miratimin né MIE buxhetin e vitit 2022, ku sistemet jané té ndara
né kontrata té vecante dhe pér rrjedhim faturimi i shérbimeve ka gené i ndaré. Gjithashtu
vendos né dijeni AKSHI-n, pasi té firmoset kontrata e re té kihet parasysh gé deri né pérfundt
té vitit 2022 fatura té jeté e ndaré né dy nénzéra me vlerat pérkatése me géllim njohjen e
detyrimit dhe kryerjen e pagesés sipas buxhetit té miratuar. Né rast se faturimi i shérbimeve
nuk do té jeté i detajuar, AKBN do t& mbarté kéto detyrime né buxhetin e vitit 2023, ku do té
hartohet fondi né njé zé té vetém dhe pércakton personat pérgjegjés pér institucionin me
géllim vijimin e métejshém té procedurave, pérkatésisht: Znj. E.I dhe z. A. Xh.

- Me shkresén nr. 5170, daté 16.12.2022, AKBN i i dérgon informacion AKSHI-t mbi
problematikat e shfaqura nga mosrealizimi né kohé i kontratés sé suportit pér sistemet TIK né
AKBN. Gjithashtu e informon se kjo situat kérkon nevojén emergjente té realizimit té
kontratés sé suportit pér sistemet TIK.

- Me shkresén nr. 7933/1, daté 21.12.2022, AKSHI vendos né dijeni AKBN né lidhje me
vijimin e procedurés, dhe me shkresén nr. 689, daté 03.02.2023, AKSHI informon AKBN se
ka finalizuar procedurén e prokurimit me objekt: “Mirémbajtje e sistemit t¢ menaxhimit té
informacionit pér AKBN”, si dhe kérkon nga AKBN té vendosé né dispozicion personat ¢
autorizuar pér ndjekjen e kontratés.

- Me shkresén nr. 9571/1, daté 10.02.2023, AKBN cakton personat pérfagésues té ndjekjes sé
kontratés: Znj. E.1, z. A.Xh dhe znj. E.C.
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Me shkresén nr. 942, daté 16.02.2023 AKSHI dérgon pér zbatim né AKBN kontratén:

- Kontrata me Nr. Prot 49 lidhur né datén 15.02.2023 “Mirémbajtje e sistemit t¢ menaxhimit
té informacionit pér AKBN”, protokolluar me nr. 957/2, daté 20.02.2023 né AKBN.

- Né vijim té zbatimit té kontratés nr. 49 daté 15.02.2023, vlera totale e kontratés éshté
42,464,520 (dyzeté e dy milion e katérgind e gjashtédhjeté e katér mijé e pseé gindé e njézet)
leké pa tvsh. Zbatimi i kontratés pér 24 (njézeté e katér) muaj mirémbajtje nga data e
nénshkrimit té saj.

Objekti i késaj kontrate éshté ofrimi i shkérbimit pér mirémbajtjen e sistemit té menaxhimit té
informacionit né AKBN.

Me ané té urdhrit nr. 49/1, daté 15.02.2023 protokolluar né AKSHI, pasi éshté nénshkruar
kontrata ndérmjet Autoritetit Kontraktor (AKSHI) dhe OE (C.), nga AKSHI ngarkohen me
detyré ndjeksit pér kontratén nr. 49 daté 15.02.2023: znj. A.R dhe z. O.L.

Sqgarojmé se afati i fundit i zbatimit té késaj kontrate éshté data 15.02.2025 dhe objekti i
punés audituese té Grupit té Punés éshté deri né datén 31.12.2023. Pavarésisht sa mé sipér, ne
si grup auditimi kemi disponuar, shqyrtuar dhe audituar zbatimin e kontratés nr. 49 daté
15.02.2023, deri né periudhén 31.12.2023. Né vijim té zbatimit té kontratés nr. 49 daté
15.02.2023, pér ¢cdo muaj deri né datén 31.12.2023, kontraktuesi ka dorézuar prané AKBN
“Raportin ¢ mirémbajtjes mujore t& mirémbajtjes e sistemit t¢ menaxhimit té informacionit
pér AKBN”. Ky raport tregon té detajuara shérbimet e kryera nga Kontraktuesi né: 1.
Mirémbajtja e Sistemit Revzone, duke pérfshiré: pérditésime, pérmirésime, apo Modifikim té
aplikacionit apo infrastrukturés; 2. Shérbime té konsulencés, raport té problematikave; 3.
Mirémbajtja e sistemit GIS, duke pérdshiré mirémbajtjen e software Esri ArcGis, Web-GIS;
3. Mirémbajtja e platformés Hardware, 4. Mirémbajtja pér sistemet Operative, Databazé, etj,
si dhe shérbime té tjera, gjaté njé periudhe 1-mujore. Shérbimi i mirémbajtjes pér kété
proceduré vazhdon deri né 16.02.2025.

Nga auditimi u konstatua se, disa fatura pérkatésisht, fatura e muajit Gusht 2023 (pér
periudhén e shérbimit Korrik-Gusht), Néntor 2023 (pér periudhén e shérbimit Tetor-Néntor),
jané dorézuar jashté afatit 30 ditor nga data e l&shimit té faturés tatimore, né kundérshtim me
pércaktimin né Kushtet e Vecanta té Kontratés, pikés 8.1, té nenit 8 té Kontratés.

Nga auditimi mbi zbatimin e kontratés nr. 49 daté 15.02.2023, u konstatua se AKBN-&s nuk i
jané vendosur né dispozicion nga Autoriteti Kontraktor (AKSHI) Termat e referencés —
Specifikimet teknike, né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, té
nenit 13 té Kontratés.

Nga auditimi u konstatua se, me pérfundimin e kontratave té mirémbajtjes pérkatésisht: mé
daté 14.10.2022 ka pérfunduar kontrata me Nr. Prot., 5301, daté 14.10.2020 “Mirémbajtje e
sistemit elektronik pér administrimin dhe monitorimin e aktivitetit té€ koncesioneve dhe lejeve
minerare mbi burimet natyrore né Republikén e Shqipéris€” dhe mé daté 19.10.2022 ka
pérfunduar kontrata me Nr. Prot., 5418, daté 19.10.2020 “Mirémbajtje pér serverat dhe
pajisjet elektronike té dhomés sé serverave dhe sistemit GIS”, sistemet dhe infrastruktura
gendrore IT e AKBN deri né lidhjen e kontratés sé re mé daté 15.02.2023, kané gené pér njé
periudhé kohore rreth 5 muaj né pamundési té vijimit né normalitet me proceset e punés sé
institucionit. Kjo situat né rast pérséritje sjell riskun e mundésisé pér ndérprerjen e
shérbimeve dhe pamundésiné pér rikthimin né gjendjen fillestare té sistemeve duke ndikuar
né procesin e punés t¢ AKBN-és.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit nga subjekti AKSHI
éshté paraqitur observacioni me shkresé nr. 3723/1 prot.,, daté 29.08.2024 “Dérgim
observacioni mbi Projekt Raportin e Auditimit”, ku jané shprehur objeksionet si mé poshté:
Pretendimi_i subjektit: ... Pér kontratén nr. 5301 prot., daté 14.10.2020 me objekt

“Mirémbajtje e sistemit elektronik pér administrimin dhe monitorimin e aktivitetit té
koncesioneve dhe lejeve minerare mbi burimet natyrore né Republikén e Shipérisé”, faturat
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e muajit shkurt 2021, tetor 2021, janar 2022 dhe korrik 2022, jané dorézuar brenda afatit
ligior 30 ditor, ndérkohé fatura e muajit gershor 2022 nuk éshté dorézuar né kohé pér shkak
té sulmit kibernetik té ndodhur né datén 15 korrik 2022.

**k*k
Pér kontratén nr. 5418 Prot., daté 19.10.2020 me objekt “Mirémbajtje pér serverat dhe
pajisjet elektronike t& dhomés sé serverave dhe sistemit GIS™ faturat e muajit janar dhe
korrik 2022 jané dorézuar brenda afatit ligior 30 ditor, ndérkohé fatura e muajit qershor
2022 nuk éshté dorézuar né kohé pér shkak té sulmit kibernetik t& ndodhur né datén 15
Korrik 2022.

**k*k
Pér kontratén nr. 49 Prot, daté 15.02.2023 “Mirémbajtje e sistemit té menaxhimit té
informacionit pér AKBN”, faturat e muajit gusht dhe néntor 2023 jané ndjekur nga
ndjekésit e AKSHI-t dhe jané aprovuar brenda afatit ligior 30 ditor por nénshkrimi i tyre
pér faturén e muajit gusht 2023 éshté vonuar pér shkak té ndjekésit té caktuar nga AKBN-
ja né cilésiné e institucionit pérfitues.

**k*
Pér kontratén nr. 6963 Prot., daté 23.12.2020 “Ngritje e Disaster recovery site dhe
automatizimi i proceseve té sigurisé sé informacionit dhe vazhdueshméris sé shérbimeve
midis Primary Site - Disaster Recovery Site”, faturat e muajit janar 2022, korrik 2022 dhe
gusht 2022 jané dorézuar brenda afatit ligior 30 ditor, ndérkohé fatura e muajit gershor
2022 nuk éshté dorézuar né kohé pér shkak té sulmit kibernetik t& ndodhur né datén 15
Korrik 2022.

**%k

. Pér kontratén nr. 5301, daté 14.10.2020 dhe kontratén nr. 44, daté 06.01.2021

bashkélidhur do té gjeni raportin pérmbledhés té hartuar nga KVO-ja pér procesin e
shqyrtimit e té vlerésimit té ofertave. Pér kontratén nr. 49, daté 15.02.2023, termat e
referencés dhe specifikimet teknike jané pjesé pérbérése e Kontratés...
pasi jané trajtuar dhe diskutuar gjaté fazés sé terrenit me personat ndjekés té kontratave
respektive nga AKBN, si dhe nuk ndryshojné konstatimet e grupi té auditimit. Theksojm se,
grupi i auditimit nuk éshté shprehur né lidhje me cfaré ju pretendoni dhe observoni, grupi i
auditimit i referohet dorézimit té faturave me géllim likujdimin e tyre jashté afatit 30 ditor
nga data e Iéshimit té faturés tatimore nga personat pérgjegjés pér ndjekjen e kontratave té
caktuar nga AKBN. Gjithashtu, pérsa i pérket kontratés nr. 5301, daté 14.10.2020 dhe
kontratés nr. 44, daté 06.01.2021 grupi i auditimit nuk éshté shprehur né asnjé moment pér
raportin pérmbledhés té hartuar nga KVO-ja pér procesin e shqyrtimit e té vlerésimit té
ofertave, por pér raportet pérmbledhés mbi zbatimin e kontratave té sipércituara, té cilat
duhet té ishin hartuar nga personat e ngarkuar pér ndjekjen e kontratés, né pérputhje me
pércaktimet ligjore né nenin 107, té ligjit nr. 162/2020, “Pér Prokurimin Publik”, i
ndryshuar dhe nenin 84 té VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té
prokurimit publik”. Pér sa mé lart, grupi i auditimit mban té njéjtin géndrim.
Pretendimi i subjektit: ... né kérkesén pér nisjen e procedurés té dérguar nga AKBN me
shkresén nr. 2041/4, daté 14.09.2020 pércaktohet fondi i parashikuar né buxhetin e AKBN-
sé pér implementimin e sistemit té kérkuar né vlerén 40,000,000 leké (pa tvsh), vleré kjo e
parashikuar nga AKBN-ja né buxhetin e vitit 2020. AKSHI né zbatim té nenit 35, 36 té
Ligjit nr. 162/2020 ka ngritur grupin e punés me Urdhérin Nr. 298, daté 01.10.2020 pér
hartimin e termave té referencés, specifikimeve teknike dhe pérllogaritjen e fondit limit,
pasi kontrata e prokuruar pér projektin me objekt “Ngritjen e Disaster recovery site dhe
automatizimi i proceseve té sigurisé sé informacionit dhe vazhdueshmérisé sé shérbimeve
midis Primary site-disaster recovery site”, ka implementim 2 muaj dhe mirémbajtje 48
muaj, kjo né zbatim t& VKM-sé nr. 710/2013 duke gené se po ngrihej njé sistem i ri.
Pra, grupi i punés me pérfagésues dhe nga AKBN-ja éshté ngritur me urdhér t& AKSHI-t né
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cilésiné e Autoritetit Kontraktor dhe jo nga AKBN-ja sikundér pretendohet né gjetjet e
grupit té auditimit. Nga pérllogaritja rezulton se vlera e fondit limit éshté 55,184,442 leké
(pa TVSH), ku: 39,199,686 é&shté vlera e implementimit té sistemit;

15,984.756 éshté vlera e mirémbajtjes.

Ndodhemi pérpara faktit g&, nuk éshté tejkaluar asnjé vleré, pasi fondi g¢ AKBN-ja ka
parashikuar ka gené pér implementimin e sistemit, ndérkohé né pérllogaritjen e fondit kemi
vlerén e implementimit dhe vlerén e mirémbajtjes sé bashku.

Pra, nuk kemi té béjmé me ndryshimin e pérllogaritjes sé fondit limit sikundér pretendon
grup i auditimit, pasi AKBN-ja nuk ka té drejté té kryej pérllogaritjen e fondit limit, kjo
éshté njé detyré gé kryhet nga AKSHI, né cilésiné e Autoritetit Kontraktor.

Sjellim né veméndjen tuaj se, vlera financiare e parashikuar pér implementimin e sistemit
né buxhet nga AKBN-ja, me vleren e pérllogaritjes sé fondit limit té kontratés sé shérbimit,
jané térésisht té ndryshme dhe pérllogaritja e tyre kryhet ne zbatim te akteve ligiore
respektive... Né pérfundim té implementimit té sistemit jané kryer dhe testimet e
parashikuara né termat e referencés dhe kané rezultuar té suksesshme. Testimi éshté
shogéruar me njé raport, i cili i éshté bashkélidhur raportit pérfundimtar té& marrjes né
dorézim té implementimit.

dhe jané pérséritje té njé pjese té konsiderueshme té konstatimeve nga grupi i auditimit. Ju
rikujtojm se gjaté fazés sé terrenit grupi i auditimit nuk ka administruar pér njé kohé té gjaté
asnjé dokumentacion népérmjet AKBN dhe AKSHI né lidhje me hartimin e specifikimeve
teknike, realizimin e studimit té tregut, pérllogaritjen e vlerés limit dhe hartimin e termave
té referencés, referuar dhe urdhérave pérkatés pér té cilat ju observoni, dokumenta té cilat
duhet ti administronte dhe AKBN, jo vetém té administroheshin nga ju. Gjithashtu pér
kontratén nr. 49, daté 15.02.2023, AKBN nuk disponon asnjé kopje té termave té referencés
dhe specifikimeve teknike té hartuar nga grupi i punés, ku njé nga anétarét éshté personi
pérgjegjés i caktuar nga AKBN.

Pérsa i pérket faktit gé ju pretendoni se nuk éshté tejkaluar asnjé vleré, pasi fondi qé
AKBN-ja ka parashikuar ka gené pér implementimin e sistemit, ndérkohé né pérllogaritjen
e fondit kemi vlerén e implementimit dhe vlerén e mirémbajtjes sé bashku, sqarojmé sérisht
se grupit té auditimit sérisht nuk i éshté vendosur né dispozicion as nga AKBN dhe as nga
ju dokumentacion mbi dakordésin nga AKBN pér rritjen e fondit limit né vlerén 12,650,000
leké, pasi fondi g¢ AKBN ka miratuar né Buxhetin e vitit 2020 né MIE.

Gjithashtu dhe nga dokumentaconi i vendosur nga ana juaj me shkresén nr. 1977/4, daté
05.07.2024 protokolluar né AKBN, nuk administrohej asnjé dokumentacion ku tju keté
VEné ju né djeni né lidhje me konfirmimin pér disponibilitetin e total fondit limit dhe né rast
se do mundésojé dhe do té miratojé pjesén tjetér t¢ mbetur né projet-buxhetin e vitit
pasardhés, pér té gené disponibél né realizimin e procedurés.

Pérsa i pérket testimit pér Disaster Recovery Site mbi funksionalitetet e tij, grupit té
auditimit nuk i éshté vendosur asnjé dokumentacion justifikues né rast se jané mbajtur
procesverbale testimi sesi do ngrihej Site Sekodar né rast se né Site-in Primar né AKBN do
té ndodhnin evente me pasoja negative (rresiqe natyrore, katastrofa etj) ku té testoheshe dhe
géllimi pér té cilén éshté investuar. Pérsa mé sipér konstatimet e grupit té auditimit nuk
ndryshojné.
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2.3 Auditimi i sistemeve informatike mbi té dhénat input/output

Né zbatim té pikés 3 té Programit t& Auditimit jané shqyrtuar dhe vézhguar nga afér sistemet
informatike mbi té dhénat Input/Output si dhe dokumentacioni udhézues, pér mbarévajtjen
dhe funksionimin e tyre si:

- Pérshkrim i pérgjithshém i sistemit té teknologjisé sé informacionit né AKBN;

- Té dhénat e gjeneruara nga sistemi pér shérbimet e ofruara;

- Aksesimi i sistemit me pérdorues me té drejta “lexues”;

- Aktet rregullative gé lidhen me sistemet;

- Informacion mbi veprimet operacionale brenda dhe jashté sistemit;

- Manualet e pérdorimit té sistemeve;

- Intervista té drejtpérdrejta me punonjés gé kryenin apo administronin shérbime té

caktuara;
- Vizita né terren;
- Indikatoré dhe statistika, etj.

» Sistemi pér administrimin dhe monitorimin e aktivitetit t&¢ koncesioneve dhe lejeve
minerare mbi burimet natyrore té Republikés sé Shqipérisé — RevZone (Lejet minerare)

Sistemi RevZone, éshté njé sistem modular elektronik i instaluar dhe funksional né AKBN.
Sistemi béné administrimin dhe menaxhimin e proceseve té punés né AKBN, si dhe té
marrédhénieve me koncesionarét. Sistemi pérfshin menaxhimin e integruar t& dokumentave,
céshtjeve, praktikave, funksioneve administrative dhe marrédhéniet me subjektet e licensuara
né njé platformé té vetme. Sistemi mundéson raportimin online té koncesionaréve nga
vendodhja e tyre e punés, pérpunimin e té dhénave, raportime, analizé té thelluar, etj.

Sistemi €shté i ngritur mbi platformén RevZone e cila &shté njé sistem i tipit “Service
Oriented Architecture” (SOA) dhe bazé té dhénash né MS SQL 2012. Eshté zhvillar mbi
Microsoft. NET platform, MS SQL Server backend, IIS, Active Directory, services,
ASP.NET, aplikacione pér windows Desktop dhe forma universale (pér pérdorim né ¢do
platformé tjetér).

Platforma éshté instaluar mbi dy servera: njéri server ka té instaluar databazen MS SQL
2012, kurse serveri tjetér pérmban 1IS server 8, file server dhe web server. Platforma
RevZone funksionale né AKBN pérbéhet nga modulet dhe komponentét si mé poshté:

o Case Management

e Business Processes

o Business Intelligence

o Customer Relationship Management (Palét e treta, akses, komunikim i jashtém)
e Web forms Server (internal modules)

e Web access (external, CRM & HR application modules)

« Integration with other systems

Pér Sistemin Revzone té dhéna input jané :
- Té dhénat e deklaruara nga subjektet;
- Té dhénat e punonjésve;
- Dokumentat e krijuara nga punonjésit té cilat garkullojné népérmjet sistemit, etj.

Pér Sistemin Revzone té dhéna output jané: raportet e konsoliduara statistikore té cilat
gjenerohen nga raportimet e subjekteve, raportet individuale té subjekteve etj.

Subjekti Zotérues i lejes minerare éshté i detyruar gé brenda afatit 180 dité, nga data efektive
e marrjes sé lejes, té fillojé aktivitet minerar duke kryer punime dhe investime né objekt sipas
projektit t& Miratuar me VKM.

Mbéshtetur né Ligjin nr. 10304, daté 15.07.2010 “Pér Sektorin Minerar né Republikén e
Shqipérisé”, i ndryshuar subjekti zotérues i lejes minerare kryhen raportimet pérkatésisht:
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- Pér Raportimin 6 Mujore Kalendarike (6 mujori i I dhe 1), sipas shkronjés b, pika 1 té nenit
18 (pér mineralet metaloré jometaloré, qymyre dhe bitume) dhe shkronja b, pika 1 té nenit 25
(pér mineralet ndértimor) ku pércktohet dhe afati pér kryerjen e raportimi;

- Pér Raportimet Vjetore Kalendarike, sipas shkronjés c, pika 1 té nenit 18 (pér mineralet
metaloré jometaloré, gymyre dhe bitume) dhe shkronja c, pika 1 té nenit 25 (pér mineralet
ndértimor) ku pércktohet dhe afati pér kryerjen e raportimi;

- Aplikim pér Miratimin e Programit Vjetor, sipas shkronjés 135 pika 1 té nenit 18 (pér
mineralet metaloré jometaloré, gymyre dhe bitume) dhe shkronja ¢, pika 1 té nenit 25 (pér
mineralet ndértimor) ku pércktohet dhe afati pér kryerjen e raportimi;

- Raportim pér mbylljen e aktivitetit minerar, sipas pikés 2 dhe 3 té nenit 37 “zotéruesi i lejes
minerare ka detyrim té zbatojé planin pérfundimtar té mbylljes sé objektit minerar,
rehabilitimin e mjedisit pér sipérfagen e prekur nga shfrytézimi dhe planin e menaxhimit té
mbetjeve minerae, miratuar nga strukturat pérgjegjése”.

Investimi i béré nga AKBN né kété program mundéson vetdeklarimet e treguesve té realizuar
pér cdo subjekt té& pajisur me UserName dhe Password —in pérkatés. User-at e subjekteve
fillimisht hapen nga punonjésit né AKBN né bazé té té dhénave gé subjekti ka deklaruar, si
dhe béhet njoftimi i tyre pér user-in me ané té emailit qé kané deklaruar. Deri né fund té vitit
2023 subjetet té cilét raportojné online jané loguar né sistemin Revzone népérmjet numrit té
lejes e cila éshté e dhéné unike dhe parésore gé gjenerohen vetém nga AKBN, mé pas mé
01.01.2024 bazuar né strategjiné “Single-Sign-On” t€ gjith€ subjektet loghohen népérmjet
portalit e-albania me NIPT-in e biznesit ose me ID-in personale té personit i cili pérdor
sistemin. Gjithashtu né sistem pér subjektet minerare éshté shtuar dhe fusha mbi NIPT-in e
subjektit né e-Albania, ku né momentin gé subjekti logohet népérmjet e-Albania-s e dhéna
NIPT/ID do té rregjistrohet me géllim aksesimin e métejshmém népérmijet tij né sistem.

Veprime té cilat subjektet i kryejné népérmijet sistemit Revzone:

Subjekti 30 dité pérpara datés efektive t& marrjes sé Komisioni i planeve vjetore t€ punés,

lejes duhet té aplikojé né REVZONE pér miratimin e shayrton  dokumentacionin  teknik,

planit vjetor té punés pér vitin pasardhés. ekonomik dhe ligjor dhe vendos:

v P N

Subjekti duhet t& kryej raportimet né REVZONE Miratim té planit vjetor Mosmiratim té planit

mbi aktivitetin minerar ¢do 6-mujor. Gjithashtu té punés pér vitin vjetor té punés.

subjekti duhet té kryej raportimet né REVZONE pasardhés. Subjektit i dérgohet

mbi aktivitetin minerar vjetor i cili kryhet sipas Pezullim i aktivitetit

vitit kalendarik 1-30 Janar. minerar né objekt.
(Vakum ligjor)

Automatizimi me ané té sistemit Rervzone i proceseve té veprimtarisé sé AKBN-és né lidhje
me Raportimet 6 mujore, Raportim Vjetor, Miratimin e Programit Vjetor éshté bazuar né
workflow-n e méposhtém pér 3 rastet e raportimit:

Figura nr. 1 Workflow mbi raportimet 6 mujore, raportimin vjetore si dhe miratimin e programit vjetor
népérmjet sistemit Revzone.
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Raporii 6 mujor - AKBEN Workflow

Ri-dergo te AKBN

Jo (Mbrapa te|Kencesionari)

Eshte raporti ne rregull? >

AKBN (K

Burimi: AKBN

E njéjta skemé éshté e konceptuar né sistem dhe pér raportimet gé béjné subjektet,
pérkatésisht pér raportin 6 mujor, raportimin 1 vjetor dhe pér miratimin e programit Vjetor.

Sistemi pérbéhet nga modulet dhe nén modulet si mé poshté:

S=Projects H

~ E AKBN Protokolli <

= Menaxhim Projektesh
k= Protokoll i Brendshem
N Hidroenergjetika
k= HEZ - Raport 3 Mujor - Ndertimi
Gz HES3 - Raport 3 Mujor - Shfrytezimi
[z HE4 - Raport 3 Mujor - Procedura
= Procesi nder-institucional per Oponencen Teknike
Gz Procesi OT per vleresimin e projekt zbatimit
[z Procesi OT per vleresimin e studimit te fizibilite
~ Hidrokarburet
k= HK - Raportimet 1 Mujore
k= HK - Raportimet 3 Mujore
[z HK - Raportimet 3 Mujore Kerkimi
o Minierat
> i MM - Raportimet & Mujore Kalendarike
Gz MM - Raportimet Vjetore Kalendarike
= MNMN-Kerkese per miratimm Programi Vjetor
[z MNM-Mbylljen e aktivitetit minerar
s Rimbursime
k= Kontrata Rimbursimesh
k= Rimbursim TWSH
e Rinovueshmet
% RM - Raport 3 Mujor Mdertim
[z RM - Raport 3 Mujor Prodhim

A L

Nga auditimi konstatohet se i gjithé procesi i raportimeve pér subjektet minerare né sistem
ngelet né statusin AKBN (Kontrollon), duke mos béré dokumentimin si dhe gjurmimin rast
pas rasti pér secilin raportim qé béhet népérmjet sistemit.
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Njoftimi i subjekteve né lidhje me konfirmimin e raportimeve gé kryejné né sistemit nuk
realizohet népérmjet sistemit, ku sispas konfigurimeve teknike té sistemit ¢do workflow ka
Fillim-->Fund (input->output);

Pér té njéjtin subjekt qé ka deklaruar raportimin 6 mujor nga viti 2021-2023, raportimet kané
ngelur né statusin AKBN (Kontrollon). Gjithashtu pér té njéjtin subjekt pér té tre vitet né
lidhje me raportimin e Raportit vjetor pérséri rekordi géndron né stage-in AKBN
(Kontrollon). Pér té gjitha rastet e konstatuara nga grupi i auditmit procesi ngel né fazén
AKBN (Kontrollon) dhe nuk béhet mbyllje e procesit nga punonjésit e AKBN si dhe njé
pjesé e tyre nuk ka asnjé koment shpjegues duke sjellé output té pavlefshem nga sistemi. Nga
komunikimet e personat pérgjegjés shpjegohet se njé pjesé e tyre éshté ndjekur me rrugé
shkresore, ku subjektet té cilét kané gené jasht afatit jané lajmeruar me posté, por né sistem
nuk rezulton asnjé shpjegim pérkatés. Mé poshté paragiten disa shémbuj nga sistemi pér
rastet e sipércituara:

Current Stage Name Gjashtemujori Viti Progres Current Stage Name Gjashtemujori viti Progres

AKBN (Kantrollon) Giashtemujori 1 2023 (5o | AKBN (Kontrollon) Gjashtemujori 2 2023
AKBN (Kontrollon) Gjashtemujori 1 2023 AKBN (Kontrollon) Gjashtemujori 2 2023
AKBN (Kontrallon) Gjashtemujori 1 2023 AKBN (Kontrollon) Gjashtemujori 2 2023
AKBN (Kontrollon) Gjashtemujori 1 2023 m AKBN (Kontrollon) Gjashtemujori 2 2023
AKBN (Kentrollon) Gjashtemujori 1 2023 AKBN (Kontrallan) Gjashtemujori 2 2023
AKBN (Kontrollon) Gjashtemujori 1 2023 m AKBN (Kontrollon) Gjashtemujori 2 2023
AKBN (Kontrollon) Gjashtemujori 1 2023 AKBN (Kontrallon) Gjashtemujori 2 2023
AKBN (Kontrollon) Gjashtemujori 1 2023 AKBN (Kentrollon) Gjashtemujori 2 2023
AKBN (Kontrellon) Gjashtemujori 1 2023 m AKBN (Kontrollon) Gjashtemujori 2 2023
AKBN (Kontrollon) Gjashtemujori 1 2023 AKBN (Kontrollon) Gjashtemujori 2 2023

Nga auditimi mbi miratimin e planeve vjetore gé subjektet duhet té béjné népérmjet sistemit
konstatohet se nuk reazliziohet/pérdoret népérmjet sistemit dhe pse éshté béré i mundur
konfigurimi gé Ky shérbim té béhet népérmijet tij. Jané té paktat raste kur subjekti béné vetém
aplikimin né sistem, mé pas dokumentacioni meret nga sektori i Procedurave Statistikés,
Garancive Financare, Koordinimit dhe GIS té cilét plotésojné njé kartele ku verifikohen
dokuentat qé ka dorézuar subjekti dhe i niset informacion subjektit né lidhje me datén e daljes
né komision. Komisioni i cili ka akses té ploté pér té paré dosjet dhe pér ti verifikuar dhe pér
té proceduar me dosjet pérkatése nuk éshté loguar asnjéheré né sistem me géllim marrjen e
informacionit dhe e gjithé proceduar béhet me dosje fizike. Gjithashtu konstatohet se pér
periudhén 2021-2023 jo té gjithé subjektet e kané béré raportimin me sistem, si dhe dosjet té
cilat kané ardhé fizikisht me protokoll né AKBN nuk jané hedhur asnjéra né sistem.

Nga auditimi mbi mbylljen e aktivitetit népérmjet sistemit konstatohet se pér kété modul qé
nga implementimi i sistemit dhe deri mé tani jané 18 Rekorde nga té cilat 3 prej tyre jané né
fazé AKBN (Kontrollon) dhe 15 jané testime. Pérgjat késaj periudhe ky modul nuk éshté
pérdorur dhe pse éshté béré i mundur konfigurimi gé ky shérbim té béhet népérmjet sistemit.

Nga auditimi i sistemit konstatohet se subjektet pér njé raportim sipas udhézimeve pérkatése
mund té plotésojné disa rekorde dhe ti dérgojné né fazén AKBN (Kontrollon) pa marré
feedback nga rekordi i paré i plotésuar né sistem. Konstatohet se pér disa subjekte ekzistojné
né sistem 2 ose mé shumé rekorde pér njé fazé raportimi.

Nga komunikimet dhe pyetésorét me personat té cilét meren me hedhjen on line né sistem
dhe gjenerimin e statistikave, kéto raste dalin té gjitha né sistem dhe pse jané té dublikuara
pér té njéjtin subjekt, specialistét pérkatés béjné verifikimin me dokumentacionin gé mund té
jeté dérguar fizikisht me protokoll né AKBN ose ia kthejné subjektit pér modifikim njérin
nga rekordet e plotésuara dhe mé pas béjné hedhjen e sakté té raportimit. Gjithashtu sistemi
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gjeneron raport pér té gjitha rekordet e hedhura dhe pse njé pjesé e tyre mund té keté té dhéna
té pa plotésuara ose té jené dublikim pér té njéjtin subjekt. Té githa kéto raste kontrollohen
dhe modifikohen manualisht nga punonjésit e sektorit té Procedurave Statistikés, Garancive
Financare, Koordinimit dhe GIS me géllim gjenerimin e raportimeve informative pér AKBN
dhe MIE.

Nga auditimi u konstatua se:
Né modulin e Hidroenergjetika pér nénmodulet si mé poshté:
1. Procesi ndér-institucional pér Oponencén Teknike;
2. Procesi OT pér vlerésimin e projekt zbatimit;
3. Procesi OT pér vlerésimin e studimit té fizibilitetit,
Proceset nuk kané asnjé rekord té ruajtur, i gjithé procesi i konfiguruar né sistem realizohet
fizikisht me ané té shkresave.
Pér tre nénmodulet e tjera, konkretisht:
1. HEZ2- Raport 3 Mujor — Ndértimi: nga 225 rekorde rreth 35 rekorde jané test dhe pjesa
tjetér jané me progres 0%;
2. HE3 —Raport 3 Mujor — Shfrytézimi: té gjitha proceset jané me progres 0%;
3. HE4 — Raport 3 Mujor — Procedurat: té gjitha jané né proceset me progres 0%.

Nga auditimi u konstatua se Moduli i Rimbursimeve dhe Moduli i Rinovueshmet nuk kané
asnjé rekord né sistem cka do té thoté se nuk jané pérdorur asnjéheré nga strukturat pérkatése
né AKBN, si dhe moduli AKBN Protokolli ka vetém rekorde testimi.

Nga auditimi mbi funksionalitet e sistemit Revzone u konstatua se:

- Konfigurimet e sistemit jané béré qé né vitin 2015, ndonése gjaté viteve ka pasur ndryshime
né veprimtariné e funksionaliteteve si dhe vepritmtarisé sé punés nuk jané realizuar
konfigurimet/implementimet sipas kryerjeve té poceseve té punés né sistem. Ndryshime ka
pasur vetém né rastin e Drejtorisé sé Minierave té cilat lidhen me ményrén e raportimit té
subejkteve me afatin 6 mujor sipas pérrcaktimeve té ligjit minerar, si dhe ndryshime té flow-t
té modulit té protokollit t€ brendshém té sistemit;

- Nuk disponohet manual pér pérdoruesit sipas Drejtorive pérkatése t&¢ AKBN té cilét kané
akses né Revzone 1. Minierat, 2. Hidrokarburet, 3. Hidroenergjetika, 4. Rimbursime, 5.
Rinovueshmet. Sistemi ka vetém manualin e administrimit i cili éshté i hartuar gé me
konfigurimin e sistemit, si dhe manuali i protokollit té brendshém i cili &shté update-uar sé
fundmi nga sektori i IT dhe Dixhitalizimi i cili momentalisht nuk éshté miratuar dhe nuk
éshté né pérdorim;

- Ka fusha né sistem té cilat jané té pa plotésuara dhe pse konfigurimi i tyre pérkatés né
sistem rezulton me shenjén ‘*’ qé do té thoté se fusha éshté e detyrueshme pér tu plotésuar,
konkretisht fusha “Njésia Administrative” e t&€ dhénave té subjekteve minerare;

- Fushat té cilat nuk jané t& domosdoshme pér tu plotésuar pothuajse né shumicén e rasteve
jané Iéné bosh;

- Ka raste kur dokumentacioni i ngarkuar né sistem shkarkohet mé shumé se njé heré pér té
njéjtin dokument;

- Ekzistojné rekorde testimi té cilat shfagen né sistemin live, si dhe opsione né sistem pér té
cilat nuk dihet funksionaliteti i tyre nga administratori i sistemit, si dhe konstatohen usera té
cilét jané larguar nga AKBN dhe jané ende aktiv né sistem

> Nga auditimi mbi aktivitetin e punonjésve t& AKBN né sistemin Revzone konstatohet
se gjaté periudhés sé auditimit pér 149 usera aktiv né sistem vetém 22% e punonjésve e
pérdorin sistemin, 78% e tyre nuk e kané aksesuar asnjéheré sistemin.
Nga auditimi konstatohet se sistemi Revzone nuk éshté shfrytézuar dhe nuk éshté pérdorur
nga AKBN me géllim administrimin dhe menaxhimin e proceseve té punés né AKBN
népérmjet kétij sistemi.
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Konstatohet se pér Drejtoriné e Minierave, sektorét e mbikéqyrjes pérkatese, pérkatésisht
Sektori i Mbikéqyrjes sé Shfrytézimit Racional té Minierave té Ndértimit, Qymyreve dhe
Bitumeve dhe Sektori i Mbikéqyrjes sé Shfrytézimit Racional té Mineraleve Metalore, asnjé
nga shefat e sektorit nuk e kané aksesuar asnjéhére sistemin kjo né kundérshtim me
pérshkrimet e punés miratuar me Vendimin nr. 7, daté 20.06.2018 “Pér miratmimin e disa
shtesa dhe ndryshimeve né rregulloren e Brendshme t& AKBN-sé”, ku secili prej shefat e
sektoréve bén ballafagimin e deklarimeve on-line me gjendjen faktike né terren. Specialistét e
Sektorit t¢ Mbikéqyrjes sé Shfrytézimit Racional té Mineraleve té€ Ndértimit, Qymyreve dhe
Bitumeve nuk kané aksesuar asnjéheré sistemin né kundérshtim me pérshkrimet e punés ku
sipas pérshkrimeve té punés specialisti 1 paré dhe specialistét kryejné kontrollin e
deklarimeve on-line me gjendjen faktike né terren. Gjithashtu Specialisit i paré i Sektorit té
Mbikéqgyrjes sé Shfrytézimit Racional t&é Mineraleve Metalore si dhe 4 nga 5 specialisté nuk
kané aksesuar asnjéheré sistemin né kundérshtim me pérshkrimet e punés ku sipas
pérshkrimeve té punés specialisti i paré dhe specialistét kryejné kontrollin e deklarimeve on-
line me gjendjen faktike né terren, duke mos realizuar pérshkrimet e punés dhe arritjen e
objektivave institucionale.

Nga komunikimet me personat pérkatés konstatohet se materialet e subjekteve gé jané on line
né sistem nuk aksesohen dhe nuk shkarkohen/shikohen népérmjet sistemit nga sektorét
pérkatés té mbikéqyrjes, por shkarkohen/download-ohen nga punonjés té cilét kané akses né
sistem dhe i hidhin né njé sharefolder, ku mé pas aksesohen nga specialistét e kétyre
sektoréve sipas rastit ose printohen dhe dokumentohen fizikisht né dosje pérkatése.

Nga ekstrakti mbi userat e subjekteve minerare né sistem, konstatohet se sistemi Revzone
disponon 919 usera, nga té cilét 696 jané aktiv dhe duhet té raportojné népérmjet sistemit.
Nga auditimi i 919 userave mbi subjektet minerare konstatohet se:

- 94 usera kané statusin bosh dhe nga kéto 94 usera 66 kané NIPT tek fusha e NIPT pér e-
albania bosh;

- egzistojné 57 subjekte pér té cilét numri i lejes dhe statusi i lejes éshté bosh dhe 5 prejt té
ciléve jané té dubluar

- egzistojné 9 usera té cilét formati i té dhénave nuk éshté né té njéjtin standart me userat e
tjeré;

- egzistojné 19 usera té ciléve ju éshté revokuar leja dhe kané akoma akses né sistem, ky
fakt mbart risk pér ndérhyrje té paautorizuara né sistem;

- té dhénat e disa subejtkeve jané hedhur ndér vite dhe jané hedhur pa béré filtrime apo
kontrolle né raste dublikimi ose saktésimi, apo verifikimi me té dhénat e méparshme,
duke sjellé dublikime dhe té dhéna jo té sakta né sistem;

- fusha e “Nr Protokollit” né sistem é€shté e plotésuar me ose me numér 0,00 si dhe
data e protokollit duke gené se éshté fushé jo e detyrueshme té plotésohet éshté Iéné
bosh.

Rastet e sipércituara Iéné hapsiré pér mos saktésimin dhe gjurmimin e dokumentacionit
justifikues pér subjektet e regjistruara né sistem.

(113

Sistemi nuk ka kontrolle pér raportimet e subjekteve té cilat jané jashté afatit ligjor. Afati i
raportimeve gé béjné subjektet nuk ka politikat e kontrollit né sistem pér té paré vlefshmériné
e tij, konstatohet se sistemi i lejon subjektet t& béjné raportimet dhe pse jané jashté afatit ose
para afatit dhe verifikimi pér kéta subjekte béhet manualisht pas faktit.

Gjithashtu nisur nga ky fakt nga grupi i auditimit u verifikuan raportimet e subjekteve pér
vitet 2022 dhe 2023 sipas evidencave statistikore gé mbahen nga sektori i Procedurave
Statistike, Garancive Financiare, Koordinimit dhe GIS né AKBN.

Nga auditimi konstatohen raste kur subjektet minerare kané raportuar jashté afatit né sistem
sipas pércaktimeve ligjore pér Sektorin Minerar né Republikén e Shqipérisé dhe nuk éshté
aplikuar gjobé sipas legjislacionit né fuqi.
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Nga auditimi u konstatua se sistemi Revzone nuk pérmban politika, kontrolle gé sigurojné
plotésiné dhe saktésiné e input-outputit. Nga analizimi i té dhénave, rezultoi se sistemi
Revzone ka mungesé né mekanizmat e nevojshme pér kontrollin e inputit, duke rritur riskun e
popullimit té sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e rezultateve té pasakta;

> Sistemi i menaxhimit té licensave dhe koncensioneve - GIS

Sistemi GIS realizon proceset e administrimit dhe menaxhimit té licensave, té drejtave dhe
kontratave koncesionare.

Sistemi GIS éshté i gendérzuar, i zhvilluar bazuar né aplikacionin WEB pér hedhjen e té
dhénave né database me Aplikacione Server, aplikacione Klient dhe Software Klienti. Té
dhénat ruhen né Serverin e Databazés.

Sistemi GIS pérbéhet nga komponentét:
- Integrimi i Databazés sé AKBN dhe Aplikacionit Server;
- Klient GIS software pér administrimin e databazés té centralizuar GIS;
- Portali GIS pér shikimin e pérgjithshém té té dhénave hapésinore té katér moduleve té
AKBN:
e energjité e rinovueshme
« hidrokarburet
e Minierat
« hidroenergjetika
- Sistemi i kompjuterizuar pér administrimin dhe manaxhimin e licensave, té drejtave dhe
kontratave koncesionare gé konsiston né katér modulet:
e energjité e rinovueshme
o hidrokarburet
e Minierat
« hidroenergjetiken

Sistemi ka arkitekture klient-server, népermet rrjetit lokal komputerik. Sistemi GIS té jep
mundésiné aktualisht té marrésh té dnéna nga ASIG népérmjet shérbimeve WMS nése éshté e
domosdoshme, nga auditimi konstatohet se ky funksionalitet nuk éshté propozuar qé té vihet
né funksion, nga drejtorité pérkatése té cilét pérdorin kété sistem.

Pér sistemin GIS té dhénat input jané: té dhénat gjeografike té tipit: shape-file, file autocad,
té dhéna tabelore dhe shérbime (psh shérbimet e ofruara nga ASIG).

Pér sistemin GIS té dhénat output jané: té gjitha shérbimet e krijuara aktualisht né sistem, té
cilat mund té ofrohen pér palé té treta bazuar né politikat e institucionit.

AKBN pér sistemin GIS disponon 6 licenca té instaluara sipas drejtorive pérkatése.

Pér portalin WEB GIS disponohen 7 usera, pérkatésisht 2 user-a pér drejtoriné Minerare, 2
user-s pér Drejtoriné e Hec-eve, 1 user pér Drejtoriné e Hidrokarbureve dhe 1 user pér
Drejtoriné e Energjive té Rinovueshme.

Bllok skemat sesi funksionon sistemi GIS jané si mé poshté:
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Regjistri i Pérdoruesve Administrimi i Sistemit

Administratori Administratori i
i AKBN AKBN
—

\

Y
e\
.. ) Administron
Krijon pérdorues Databazén GIS Administron S
Klient GIS

Administron SW
Server GIS

Kategorizon né
1 grup pérdoruesitf A~

Akseson
" siseeminGis
~——

Pérdoruesi i ri  EEEEE—
I\ Akseson

Portalin GIS
—

Hedhja e té Dhénave

Publikimi né
Sistemin GIS

Publikimi né
Portalin GIS

Administratori
i AKBN & Grupi
i 2-t8 i pérdoruesve

[ Dokumentacioni ]

Skanimi, Hedhja

e té dhénave
né RDMB

Vektorizimi i Ri
pér pozicionimin
e koncesionit

apo licensés sé re

[Hartat Bazé té GIS ]
J

Publikimi
né sistemin GIS
dhe Portalin GIS)

Burimi: AKBN, pérpunuar nga grupi i auditimit

Nga auditimi mbi funksionalitet e sistemit GIS dhe Portali WEB GIS u konstatua se:

- Nuk éshté né pérdorim shkémbimi i inofrmacionit né lidhje me dokumentacionin dhe
procedurat me té dhénat né MIE dhe Shérbimin Gjeologjik Shqiptar;

- Lidhja me fagen e Portalit WEB GIS nuk realizohet né ményré automatike né kohé reale me
sistemin GIS pasi konstatohet se punonjésit té cilét kané akses né sistemin GIS béjné hedhjen
e té dhénave né ményré manuale nga sistemi GIS né Portalin WEB GIS;

- materialet né sistemin GIS nuk jané té pérditésuar si dhe egzistojné kooridnata gé nuk jané
hedhur ose nuk pérputhen (rastet e HEC-eve, punonjésit e AKBN referohen né hartat e
geoportalit ASIG);

- Portali GIS ka informacion pér publikin vetém pér Drejtoriné e Minierave, ndérsa modulet
pér Energjiné e Rinovueshme, HEC dhe Hidrokarbure nuk shfag asnjé té dhéné. Gjithashtu
nga verifikimi i kryer né Portalin GIS konstatohet se kéto module kané disa té dhéna té cilat
jané hedhur gé né implementimin e sistemit, si dhe nuk shfagen né Portal,

- Portali GIS ka manual pérdorimi vetém pér modulin minierat;

- nuk disponohet manual pér modulet: Energjiné e Rinovueshme, HEC dhe Hidrokarbure, si
dhe manual administrimi;
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Ndérfagja e Portali WEB Gis éshté si mé poshté:

& > C @ gisakbngov.al/portal/home e w 0O & :
@ RevZone

Map Scene Groups Help

Ac» GIS Portal

| Featured Maps and Apps

=)

Energji Rinovueshme HEC

Sipas dokumentacionit té vendosur né dispozicion grupit té auditimit, konstatohet se Portali
WebGIS i cili &shté njé aplikacion web géllimi i té cilit éshté administrimi dhe menaxhimi i
licensave, té drejtave dhe kontratave koncesionare pér Energjiné e Rinovueshme,
Hidrokarbureve, Minierat dhe Hidro-Energjitikén, nuk pérdoret nga 3 departamentet
pérkatése: Hidrokarburet, Hidro-Energjetién dhe Energjité e Rinovueshme. Konstatohet se té
dhénat pér kéto departamente jané hedhur rishtazi nga administratori i sistemit gqé né fillim té
impleméntimit té tij dhe aktualisht nuk aksesohen nga publiku duke mos pérmbushur
objektivat dhe géllimin e tij.

Nga intervistat me punonjésit e drejtorive pérkatése té cilét pérdorin sisitemin GIS dhe Web-
GIS, konstatohet se veté punonjésit pérdorin mundési alternative né marrjen e
informacioneve nga institucione pérgjegjése si ASIG, programe né autoCAD si dhe harta
fizike ekzistuese, kjo pér arsye né mungesé té stafit té specializuar pér pérdorimin dhe
pérditésimin e GIS dhe Web-Gis. Gjithashtu pér Drejtoriné Minerare aktualisht vetém 1
person pérditéson sistemin GIS me té dhénat e lejeve minerare, koordinatat, sipérfaget, llojin
e mineraleve, etj sipas rasteve, pasi specialisti pérkatés éshté pozicion vakant.

Nga auditimi konstatohet se né zbatim té kontratave t€ mirémbajtjes gé kané gené né
vazhdimési pér sistemin GIS, konkretisht kontrata nr. 5418 prot., daté 19.10.2020, si dhe
kontrata nr. 49 prot., daté 16.02.2023, AKBN nuk ka identifikuar nevojat pér trajnim té stafit
té cilét punojné me sistemin GIS dhe Web-Gis dhe pse kjo gjé ofrohet si shérbim nga
kontrata né fuqi, pasi numi i punonjésve gé punojné me sistemin GIS dhe WEB GIS éshté i
kufizuar né pérdorimin e sistemit. Sipas specifikimeve teknike/Termat e referencés
bashkélidhur kontratés pér shérbimin e mirémbajtjes sé sistemit citohet se: “Suport dhe
mirémbajtje duhet té té ndihmoje pérdoruesin té zhvillojé njohuri té métejshme mbi ambientin
teknik té softéareve, si dhe té asistojé né zgjidhjen e problemeve té pritur osee té papritur gé
mund té shfagen gjaté pérdorimit té produkteve Esrit.” “Suport dhe mirémbajtje duhet té té
ndihmoje pérdoruesin té zhvillojé njohuri t&€ métejshme mbi ambientin teknik té& aplikimit
Web- Gis, si dhe té asistojé né zgjidhjen e problemeve té pritur osee té papritur gé mund té
shfagen gjaté pérdorimit té aplikimit Web — GIS. ”

- Mbi bazat e t& dhénave shtetérore:

Né Vendimin nr. 547, daté 09.08.2006, “Pér Krijimin e Agjencisé Kombétare té Burimeve
Natyrore”, 1 azhornuar, pika 3, citohet: “Administron, ekskluzivisht, té gjitha té dhénat

L Sistemi GIS

fage | 47



parésore té sektorit hidrokarbur dhe té dhénat, gé lidhen me veprimtariné minerare dhe
postminerare.”

Nga auditimi konstatohet se AKBN pér sistemin Revzone gé e ka né administrim e cila
pérmbané té dhéna parésore dhe té réndésishme gé gjenerohen vetém nga AKBN, kéto té
dhéna nuk jané té regjistruara si té dhéna shtetérore, sipas procedurave té pércaktuara né
legjislacionin né fuqi, pérkatésisht né kund€rshtim me ligjin nr. 10325, dat€ 23.9.2010 “Pér
bazat e té dhénave shtetérore” dhe VKM nr. 945, daté 02.11.2012 pér miratimin e rregullores
“Administrimi i sistemit té bazave té té dhénave shtetérore”, i ndryshuar.

Sistemi Revzone nuk ka té ngritur Web-service me institucione té tjera nga té cilat merr
informacion. Duke gené né kéto kushte sistemi Revzone nuk mund té ndérveprojé me sisteme
té tjera (si p.sh. sistemin e QKB-s€) gé jané klasifikuar si bazé e té dhénave shtetérore né
pérmbushje me: - Nenin 8 té ligjit nr.10325, daté 23.9.2010, pér “Bazat e té dhénave
shtetérore” dhe nenin 9, pika 5 ¢ VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores
“administrimi i sistemit té bazave té té dhénave shtetérore”.

- Kodi burim i sistemeve:

Pérsa i pérket marrjes sé kodit burim té sistemeve té implementuara, konstatohet se AKBN
pér té dy sistemet gé disponon nuk ka marré kodin burim té ndértimit t& sistemeve té
implementuara nga operatori i cili ka béré zhvillimin dhe implementimin e tyre, né
kundérshtim me rekomandimet e VKM. 710, daté 21.08.2013, “Pér krijimin dhe funksionimin
e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té
nivelit té shérbimit”, Udhézimit nr. 2, daté 02.09.2013 “Pér Standardizimin e Hartimin e
Termave té Referencés pér Projektet TIK né Administratén Publike”, t&€ Ministrit pér
Inovacionin, Teknologjiné e Informacionit dhe t€ Komunikimit, si dhe “ANEKSIT 1- Termat
e Referencés pér Projektet TIK” t€ publikuara nga AKSHI.

Nga auditimi pér té dy sistemet u konstatua se:

- nuk disponohet njé politiké apo rregullore e dokumentuar dhe miratuar pér
administrimin/menaxhimin e pérdoruesve pér sistemet RevZone dhe GIS, né té cilén té
jené té pércaktuara procedurat gé do té ndigen pér krijimin, fshirjen, ndryshimin e roleve
dhe té té drejtave, ndryshimin e fjalékalimeve etj.

- administratorét e sistemeve dhe detyrat pérkatése nuk jané atribuar me ané té njé shkrese
zyrtare nga Drejtori Ekzekutiv i AKBN-és;

- Nuk jané zbatuar kritere gé forcojné fjalékalimet, si gjatésia, pérmbajtja, pérséritja dhe
periodiciteti i ndryshimit, sipas praktikave mé té mira, standardeve si dhe pikés 4
“Kérkesat e Sigurisé” pika a. t€ rregullores pér “Administrimin e fjalékalimeve né rrjetet
dhe sistemet kompjuterike” té miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.
Sesioni i logout nga sistemi nuk éshté konfiguruar sipas praktikave mé té mira pasi user-i
géndron i loguar gjaté gjithé kohés né sistem;

Nga auditimi rezulton se pér sistemet gqé disponon AKBN nuk ka hartuar/miratuar rregullore
té pérdorimit té tyre, me géllim adresimin e qarté té proceseve té punés né njé sistem té
informatizuar. Mungesa e rregulloreve krijon mundésiné pér mos pérdorimin e sistemeve, e si
rezultat dhe mos adresimin e pérgjegjésive pér mungesén e efektivitetit t&¢ ¢cdo hapi té
informatizuar;

- Administrimi i log-eve

Menaxhimi i log-eve ndihmon institucionin publik pasi népérmjet késaj gjurme sigurohet
informacioni mbi siguriné qé té ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e
log-eve mundésojné identifikimin e incidenteve, aktiviteteve mashtruese, thyerjen e
politikave, problemet operacionale pak pasi ato ndodhin. Ato gjithashtu ndihmojné né
hetimin e ngjarjeve té ndryshme, auditimin dhe ndihmojné institucionin né problemet e
brendshme.
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Nga auditimi u konstatua se:

- log-et e sistemeve monitorohen manualisht bazuar né kontratén e mirémbajtjes, por ato nuk
jané testuar, analizuar dhe monitoruar ndonjéheré, nése jané té plota, funksionale dhe té
pérdorshme. Nuk éshté e pércaktuar se pér sa kohé ruhen kéto log-e dhe cfaré procedure
ndiget pér analizimin e tyre. Koha e ruajtjes sé tyre éshté e ndryshme rast pas rasti.

- Nga verifikimi i dokumentacionit u konstatua se, AKBN nuk disponon ndonjé rregullore
apo udhézues lidhur me ruajtjen, administrimin dhe analizimin e loge-ve gjeneruar nga
pajisjet, sistemet, etj, dhe pér pasojé kéto detyra specifike mbi analizimin dhe gjurmimin
elektronik té tyre nuk jané adresuar né pozicione specifik, sipas praktikave mé té mira,
standardeve té sigurisé si dhe pikés 4 shkronja a) té “Rregullores pér menaxhimin e log-eve
digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté 10.06.2016 té Drejtorit
té Agjencisé Kombétare pér Siguriné Kompjuterike - ALCIRT. Rregullorja duhet té
specifikojé garté té gjitha kérkesat pér ruajtjen e log-eve pérkatése pér ¢cdo sistem/pajisje té
institucionit, procedurat e administrimit dhe pérgjegjésité né pérputhje me kété rregullore dhe
legjislacionin né fuqi.

» NEé zbatim té Ligjit nr. 10304, daté 15.07.2010 “Pér Sektorin Minerar né Republikén
e Shqipérisé”, i ndryshuar me Ligjin Nr.65/2021, Neni 18 “Detyrimet e zotéruesit té lejes sé
shfrytézimit pér grupin e mineraleve metalore, jometalore, qymyret dhe bitumet” citohet se:

1. Zotéruesi i lejes sé shfrytézimit pér grupin e mineraleve metalore, jometalore, qymyret dhe
bitumet ka kéto detyrime:

b) té paragesé prané strukturés pérgjegjése ¢cdo 6 muaj kalendariké, jo mé voné se data 15 e
muajit gé vijon pas gjashtémujorit pérkatés kalendarik, njé informacion mbi realizimin e
prodhimit, investimeve, vlerén e produkteve té shitura, punimeve minerare té realizuara dhe
gjithé operacioneve té kryera pér rehabilitimin e mjedisit dhe menaxhimin e mbetjeve, né
pérputhje me detyrimet e lejes sé tij minerare dhe planin vjetor;

C) té paragesé prané strukturés pérgjegjése cdo vit kalendarik, jo mé voné se 30 dité nga
pérfundimi i vitit pérkatés, raportin financiar dhe teknik té té gjitha operacioneve té kryera,
né pérputhje me detyrimet e pércaktuara né lejen e tij dhe planin vjetor té punés. Forma e
raportimit pérshkruhet né aktet nénligjore gé miratohen nga ministri;

¢) té paraqesé pér shgyrtim prané strukturés pérgjegjése njé plan vjetor pune, té hartuar né
pérputhje dhe té harmonizuar né kohé me té drejtat dhe detyrimet e pércaktuara né lejen e tij
minerare, pér ¢do vit, jo mé voné se 30 dité kalendarike pérpara pérfundimit té vitit,
llogaritur nga data e hyrjes né fuqi té lejes.

Neni 27 “T€ drejtat dhe detyrimet e zotéruesit t€ lejes minerare pér grupin e mineraleve té
¢muara dhe gjysmé t€ ¢cmuara” né€ pikén 2, citohet se:

2. Zotéruesi i lejes sé kérkim-zbulim-shfrytézimit pér grupin e mineraleve té ¢muara dhe
gjysmé té cmuara ka kéto detyrime:

a) té paraqesé prané strukturés pérgjegjése ¢do 6 muaj kalendariké, jo mé voné se data 15 e
muajit gé vijon pas gjashtémujorit pérkatés kalendarik, njé informacion mbi realizimin e
prodhimit, investimeve, vlerén e produkteve té shitura, punimeve minerare té realizuara dhe
té gjitha operacioneve té kryera pér rehabilitimin e mjedisit dhe menaxhimin e mbetjeve
minerare, né pérputhje me detyrimet e tij té lejes minerare dhe planin vjetor;

b) té paragesé prané strukturés pérgjegjése ¢do vit, jo mé voné se 30 dité nga pérfundimi i
vitit pérkatés, raportin financiar dhe teknik té té gjitha operacioneve té kryera, né pérputhje
me detyrimet e pércaktuara né lejen e tij minerare dhe planin vjetor té punés;

C) té paraqesé pér shqyrtim prané strukturés pérgjegjése njé plan pune vjetor, té hartuar né
pérputhje dhe té harmonizuar né kohé me té drejtat dhe detyrimet e pércaktuara né lejen e tij
minerare pér cdo vit, jo mé voné se 30 dité kalendarike pérpara pérfundimit té vitit,
llogaritur nga data e hyrjes né fuqi té lejes.

Me ndryshimin e ligjit nr. 10304, daté 15.07.2010 “Pér Sektorin Minerar né Republikén e
Shqipérisé”, 1 ndryshuar me Ligjin Nr.65/2021, detyrimet e zotéruesit té lejes sé shfrytézimit
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pér grupin e mineraleve metalore, jometalore, qymyret dhe bitumet, si dhe detyrimet e
zotéruesit té lejes sé shfrytézimit me karrieré té mineraleve dhe grupit té mineraleve
ndértimore, sipas pikés b té nenit 18 dhe 27 duhet té paragesin prané strukturés pérgjegjése
¢cdo 6 muaj kalendariké, jo mé voné se data 15 e muajit gé vijon pas gjashtémujorit pérkatés
kalendarik, njé informacion mbi realizimin e prodhimit, investimeve, vlerén e produkteve té
shitura, punimeve minerare té realizuara dhe gjithé operacioneve té kryera pér rehabilitimin e
mjedisit dhe menaxhimin e mbetjeve, né pérputhje me detyrimet e lejes sé tij minerare dhe
planin vjetor. Forma e raportimit pérshkruhet né aktet nénligjore gé miratohen nga ministri,
pérkatésisht, Urdhérit nr. 201, daté 20.06.2021 “Pér miratimin e formés sé informacioneve
tremujore, vjetore, pérfundimtare dhe pérmbajtjen e planit vjetor té punés nga ana e
zotéruesve té lejeve minerare té shfrytézimit me Kkarrieré pér grupin e mineraleve
ndértimore”, si dhe Urdhérit nr. 202, daté 20.06.2016 “Pér miratimin e formés sé
informacioneve tremujore, vjetore, pérfundimtare dhe pérmbajtjen e planit vjetor té€ punés
nga ana e zotéruesve té lejeve minerare té shfrytézimit pér grupin e mineraleve metalore,
jometalore, qymyrit dhe bitumet”. N& urdhrat pérpaktés pércaktohet formati i informacionit,
masat administrative né raste mos dorzimit té tyre, si dhe specifikohet se informacioni duhet
té dérgohet on line (portali:raport.akbn.gov.al), sipas afateve pérkatése.

Né zbatim té kétij ligji pércaktohet se forma e raportimit pérshkruhet né aktet nénligjore gé
miratohen nga ministri, ku népérmjet sistemit Revzone jané béré konfigurimet pérkatése me
géllim reflektimin e kétyre afateve sipas raportimeve té pércaktuar né ligjin e sipércituar.
Gjithashtu né té dy urdhrat citohet se: “Né rast pamundésie pér té deklaruar raportimet
online, subjektet minerare duhet t’i dorézojné ato brenda afateve ligjore, dorazi apo
népérmjet shérbimeve postare, né AKBN.”

“AKBN té njoftojé té gjitha subjektet minerare dhe t’i trajnojé mbi ményrén e plotésimit té
formularéve dhe raportimeve on-line té informacioneve.”

Nga auditimi konstatohet se urdhérat pérkatése nuk kané pésuar ndryshime/update-ime né
lidhje me raportimet tre mujore, gé pas ndryshimit dhe hyrjes né fuqi té ligjit nr. 10304, daté
15.07.2010 “Pér Sektorin Minerar né Republikén e Shqipérisé”, 1 ndryshuar me Ligjin nr.
65/2021.

Gjithashtu nisur nga komunikimet si dhe pyetésorét e zhvilluar né terren me punonjésit e
AKBN si dhe konstatimet né sistemin Revzone, njé pjesé e konsiderueshme e kétyre
raportimeve té subjekteve hidhen nga specialistét pérkatés t¢ AKBN, duke gené se udhérat
pérkatése té sipércituar pércaktojné se né rast pamundésie subjektet minerare duhet t’i
dorézojné ato brenda afateve ligjore, dorazi apo népérmjet shérbimeve postare, né AKBN.

Nga verifikimi i evidencave statistikore konstatohet se pér vitin 2022 jané béré 24 raportime
me protokoll né AKBN dhe pér vitin 2023 jané béré 41 raportime me protokoll né AKBN, ku
hedhja né sistem e materialeve éshté béré nga punonjésit e AKBN-&s. Gjithashtu konstatohet
se pas datés 1 Janar 2024, 148 subjekte ose 16% e tyre nuk kané raportuar népérmjét sistemit.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit nga subjekti i
audituar €sht€ paraqitur observacioni me shkresé nr. 1977/14 prot., daté¢ 02.09.2024 “Mbi
Projekt Raportin e KLSH-sé me nr. 477/5, daté 29.07.2024”, ku nga shqyrtimi i tyre
rezultoi se kéto observacione jané té njéjta dhe pérséritje t€ observacioneve té paragitura
me shkresén nr. 1977/11, daté 18.07.2024 té béra nga subjekti pér Aktkonstatimin nr. 3,
daté 10.07.2024, té cilat i kemi shgyrtuar dhe i kemi dhéné pérgjigje né Projekt Raport.
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IV. REKOMANDIME
B. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi konstatohet se né Urdhrin nr. 201, daté 20.06.2021
“Pér miratimin e formés s€ informacioneve tremujore, vjetore, pérfundimtare dhe pérmbajtjen
e planit vjetor té punés nga ana e zotéruesve té lejeve minerare té shfrytézimit me karrieré pér
grupin e mineraleve ndértimore” miratuar nga Ministria ¢ Energjis€ dhe Industris€, sot MIE,
si dhe né Urdhrin nr. 202, daté 20.06.2016 “Pér miratimin e formés sé informacioneve
tremujore, vjetore, pérfundimtare dhe pérmbajtjen e planit vjetor t€ punés nga ana e
zotéruesve té lejeve minerare té shfrytézimit pér grupin e mineraleve metalore, jometalore,
qymyrit dhe bitumet”, miratuar nga Ministria e Energjisé dhe Industris€, nuk jané reflektuar
ndryshimet né lidhje me raportimet mujore gé zotéruesit e lejes minerare duhet té béjné, né
pérputhje me ligjin nr. 10304, dat€¢ 15.07.2010 “Pér Sektorin Minerar né¢ Republikén e
Shqipérisé€”, 1 ndryshuar me ligjin nr. 65/2021 neni 18, 27.

Nga auditimi konstatohet se, njé pjesé e konsiderueshme e kétyre raportimeve té subjekteve
hidhen nga specialistét pérkatés t¢ AKBN, duke gené se urdhrat pérkatése té sipércituar
pércaktojné se né rast pamundésie subjektet minerare duhet t’i dorézojné ato brenda afateve
ligjore, dorazi apo népérmjet shérbimeve postare, né AKBN, duke sjellé mundésiné e
shmangies dhe raportimeve on-line té informacioneve népérmijet sistemit.

(Mé hollésisht trajtuar né pikén 2.3 faget 40-52 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare té Burimeve Natyrore né
bashképunim me strukturat pérgjegjése t&€ marrin masa pér propozimet pérkatése né MIE, me
géllim pérditésimin e Urdhrit nr. 201, daté 20.06.2021 dhe Urdhrit nr. 202, daté 20.06.2016,
duke pasgyruar ndryshimet né lidhje me detyrimet dhe raportimet gé zotéruesit e lejes
minerare duhet té kryejné né pérputhje me aktet ligjore né fuqi pér Sektorin Minerar né
Republikén e Shqipérisé, si dhe pérshtatjen me informatizimet e shérbimeve gé kryhen
népérmjet sistemit.

Brenda vitit 2024

2. Gjetje nga auditimi: Nga auditimi u konstatua se AKBN ende nuk e ka pérfunduar
procesin e kalimit tek AKSHI té burimeve njerézore si dhe dorézimin e Infrastrukturés TIK
ekzistuese nén administrimin dhe inventarin e AKSHI, sipas pércaktimeve dhe afateve té
vendosura né VKM nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré té
Shogérisé sé Informacionit”, | ndryshuar, edhe pse deri né momentin e auditimit kané kaluar
rreth 7 vite nga nisja e procesit té kalimi té aseteve dhe burimeve njerézore.

Nga auditimi u konstatua se midis AKSHI dhe AKBN nuk éshté nénshkruar/lidhur njé
kontraté ku té pércaktohen té drejtat dhe detyrimet e ndérsjella, me géllim pércaktimin e llojit
dhe nivelit té shérbimit g¢ AKSHI i ofron AKBN, veprim ky né kundérshtim me VKM nr.
673, daté 22.11.2017.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore né bashképunim me AKSHI-n
té marrin masa pér hartimin dhe miratimin e njé marréveshje nivel shérbimi sipas
pércaktimeve ligjore dhe nénligjore né fugi me géllim monitorimin e ofrimit té shérbimeve,
rritjen e efektivitetit, kufizimin e risqgeve teknike, ruajtjen e integritetit dhe vazhdueshmériné
e punés. Gjithashtu té marrin masa pér pérfundimin e procesit té kalimit né AKSHI sipas
pércaktimeve ligjore né fugqi.

Brenda vitit 2024

3. Gjetje nga auditimi: Gjaté vizités onsite té zhvilluar nga grupi i auditimit né dhomén e

serverave dhe infrastrukturés network né AKBN, u konstatuan disa problematika si
méposhtme:

- Sistemi i akses kontrolli i cili monitoron hyrjen e personave té autorizuar nuk éshté i
aktivizuar;
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- Nuk ka njé rregullore/udhézues té miratuar pér personat e autorizuar gé mund té hyjné né
dhomén e serveréve;

- Nuk éshté e pajisur me njé sistem té pérshtatshém kundér zjarrit;

- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se aksesit
né ambientin fizik;

- Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga
zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike
(Kafazi Faraday);

- Nuk pérbéhet nga njé dysheme teknologjike e pérllogaritur pér pesha e rackeve dhe
pajisjeve té tjera té cilat mund té vendosen si dhe pendence né drejtim té derés sé dhomés sé
serveréve né rast pérmbytje;

- Nuk pérmbush kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe sistemin
ftohés;

- Nuk pérmbush kushtet teknike lidhur me kapacitetin, cilésiné dhe planit té emergjencés sa i
pérket sistemit elektrik;

- U konstatua mungesa e kamerave té sigurisé né dhomén e serveréve pér monitorimin e
hyrje-daljeve dhe veprimtarisé brenda né sallé;

- Né dhomén e serveréve ruhen dhe administrohen materiale té tjera (kuti, pajisje jashté
funksionimit, kabuj, gese, dérrasa, etj) té cilat rrisin riskun e démtimeve té saj;

(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore té marré masa pér

pérmirésimin e ambienteve té dhomés sé serverave pérsa éshté konstatuar nga grupi i

auditimit, né pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe

ndérkombétare me qéllim shmangien e shkeljes sé sigurisé, humbjes sé informacionit,
shkatérrim té aseteve dhe mos garantimi i vazhdimésisé sé punés.
Menjéheré dhe né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se siguria e informacionit né AKBN mbart
risget e larta gé vijné pér shkak té sistemeve té operimit apo programet e instaluara né
kompjuterat dhe pajisjet PC t¢ AKBN-&s. Né ményré té pérmbledhur problematikat e
konstatuara jané si vijon:

-Pajisjet PC kané parametra minimale specifike dhe pérgjithésisht (rreth 65%) kané té
instaluar sistemin operativ “Windows 77, sistem pér té cilin edhe veté “Microsoft” qé
éshté prodhuesi i tij e ka ndérprere suportin pér sistemin dhe nuk e rekomandon
pérdorimin e tij né vijimési, duke i béré PC-té e punonjésve dhe rrjetin network t¢ AKBN-
és vulnerabél ndaj sulmeve dashakeqe;

-Pajisjet PC nuk kané té instaluara software Antivirus;

-Sistemet e operimit apo edhe software-t (si Office) e instaluara népér pc nuk jané té gjitha

té licencuara;

-Né kéta kompjutera nuk mund té béhet upgrade né Windows 10/11;

-Pajisjes periferike si printera jané kryesisht modele té vjetra, por edhe té amortizuara.
Gjithashtu nga auditimi u konstatua se AKBN nuk disponon procedura mbi administrimin e
incidenteve dhe problemeve, si dhe nuk ka té dokumentuar njé plan masash pér identifikimin,
trajtimin e gabimeve, problemeve dhe incidenteve gé mund té ndodhin né infrastrukturén TI,
sipas praktikave mé té mira.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore t€ marré masa pér té
pérmirésuar dhe standardizuar infrastrukturén IT sipas praktikave mé té mira, me géllim
sigurimin e kushteve optimale pér mbarévajtjen e punés pa ndérprerje dhe ofrimin e
shérbimeve duke marré né konsideraté dhe zhvillimet teknologjike né AKBN, me géllim
garantimin e vazhdimésisé sé punés dhe funksionimit pa ndérprerje té sistemeve qé AKBN
disponon. Gjithashtu t¢ marré masa pér hartimin e njé plan veprimi pér identifikimin,
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dokumentimin, trajtimin dhe monitorimin e incidenteve ndaj sigurisé, si dhe dokumentimin e
gjithé procesit té menaxhimit té tyre.

Menjéheré dhe né vijimési
5. Gjetje nga auditimi: Nga auditimi u konstatua se AKBN nuk disponon Politika té
Sigurisé sé Informacionit dhe njé plan strategjik té pérshtatshém si mbéshtetje pér siguriné e
informacionit. Gjithashtu, konstatohet se ndérgjegjshméria né nivel institucional éshté e ulét
pér shkak se nuk jané zhvilluar trajnime mbi sistemet, siguriné dhe Teknologjiné e
Informacionit pér té gjithé punonjésit.
(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore té marré masa pér hartimin
dhe miratimin e politikave té Sigurisé sé Informacionit dhe né mbéshtetje té saj té hartojé njé
plan strategjik pér Teknologjiné e Informacionit si hapi fillestar ku bazohen elementét e
ndryshém qé i shérbejné sigurisé, planifikimit dhe zhvillimi té sistemeve, infrastrukturés dhe
burimeve njerézore aktuale té IT-sé, té& cilét ndihmojné né arritien e objektivave
institucionale.

Brenda vitit 2024

6. Gjetje nga auditimi: Nga auditimi u konstatua se AKBN nuk ka hartuar dokumenta té
politikave té vazhdueshmérisé sé punés (Business Continuity) dhe njé plan té rikuperimit nga
katastrofa (disaster recovery) me qéllim garantimin e vazhdueshmérisé sé ofrimit té
shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1 shkronjat
c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013. Né kéto dokumente pércaktohen masat,
procedurat dhe objektivat t¢ miré dokumentuara pér rivendosjen né funksionim té sistemit né
rastet e emergjencave dhe qé sigurojné vazhdueshmériné e punés sé sistemeve si dhe
pércaktimin e RTO (Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé
Ripértéritjes) pér ¢do proces kritik.

Nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e pasqyruar
apo e dokumentuar né njé akt administrativ ku té pércaktohet ményra e kryerjes sé backup-
ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e AKBN.
Procedura aktuale kryhet nga Operatori Ekonomik dhe ndjekési i kontratés praktik kjo qé
pérbén risk né humbjen e té dhénave dhe vazhdimésiné né ofrimin e shérbimit.

Nuk jané pércaktuar nivelet e aksesit né té dhénat e backup pér sistemet gé menaxhohen
bazuar né kontratat e lidhura pér té cilat AKBN éshté pérfituesi, né kundérshtim me
Udhézimin nr.1 daté 31.07.2023 “Pér zbatimin e dokumentit té pérditésuar té politikave té
vazhdimésisé sé punés dhe planit pér ruajtjen e informacionit” t&8 AKSHI-t.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare té Burimeve Natyrore né
bashképunim me Sektorin e IT-sé dhe Dixhitalizimit t&¢ marrin masa pér analizimin dhe
pércaktimin e sistemeve kritike, té dhénat kritike dhe konfidenciale té cilat i akseson né
vazhdimési apo pérkohésisht, si dhe pércaktimet e nivelit té aksesit né té dhénat e backup pér
sistemet. Gjithashtu té hartojé dhe miratojé planet e vazhdimésisé sé biznesit duke pérfshiré
planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim garantimin e
sigurisé sé informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé
punés.

Brenda vitit 2024

7. Gjetje nga auditimi: Nga auditimi u konstatua se konfigurimet e Active Directory jané
by default dhe nuk jané té konfiguruara né pérputhje me praktikat mé t€ mira, duke rritur
riskun gé ngjarjet e sigurisé té mos parandalohen apo té minimizohen.

Ekzistojné Njési Organizative né sistem té cilat jané té krijuara dhe nuk kané asnjé pérdorues;
gjenden usera té cilét jané té pa identifikueshém me emra si Test Test, Test 2, user test, akbn
akbn dhe raste té tjera té cilat sjellin risk té larté pér ndérhyrje té paautorizuara né sistemet
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dhe né rrjetin e AKBN, si dhe mungon njé regjistr log pér gjurmimin e problematikave, duke
mos Iéné gjurmé se cili punonjés ka kryer njé veprim té caktuar.

Administratori té dhénave né Active Directory dhe detyrat e tij nuk jané atribuar né asnjé
formé nga organet drejtuese t€ AKBN, sipas funksioneve dhe té gjitha detyrat e
administratorit mbi administrimin e bazés sé té dhénave té Active Directory.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore t€ marré pér pércaktimin e
administratorit té Active Directory dhe detyrave té tij, gjithashtu Sektori i IT-sé dhe
Dixhitalizimit t& marré masa pér analizimin e situatés té evidentuar nga auditimi pér
konfigurimin e politikave té sigurisé sé Active Directory dhe té realizojé konfigurimet
pérkatése né pérputhje me standardet me té mira, me géllim rritjen e nivelit té sigurisé sé
aksesit dhe standardizimin e infrastrukturés IT.

Brenda vitit 2024

8. Gjetje nga auditimi: Nga auditimi i fages Web (http://www.akbn.gov.al/) u konstatua se
AKBN nuk pérdor njé lidhje té sigurté HTTPS (HyperText Transfer Protocol Secure).

(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)

8.1 Rekomandimi: Agjencina Kombétare e Burimeve Natyrore té marré masa pér
pérmirésimin e fages web me elementét pérkatés té sigurisé (certifikatén e sigurisé) sé
navigimit online pér té rritur siguring.

Menjéheré dhe né vijimési
9. Gjetje nga auditimi: Nga auditimi u konstatua se, AKBN pér periudhén objekt auditimi
2021-2023, nuk ka patur plan trajnimi vjetor si dhe nuk ka zhvilluar trajnime mbi sistemet,
siguriné dhe Teknologjiné e Informacionit pér burimet njerézore té Sektorit t€ 1T-&s dhe
Dixhitalizimit. Trajnimet e pérfituara nga zhvilluesit e sistemeve jané té pa mjaftueshme e
nuk plotésojné nevojat pér rritien e nivelit té njohurive mbi sistemet, siguriné dhe
teknologjiné e informacionit pér stafin IT.
(Mé hollésisht trajtuar né pikén 2.1 faget 8-17 té Raportit Pérfundimtar té Auditimit)
9.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare té Burimeve Natyrore té
marré masa pér identifikimin e nevojave pér trajnime mbi sistemet, siguriné dhe
Teknologjiné e Informacionit, si dhe té hartojné e miratojné plane trajnimi mbi drejtime
specifike té teknologjisé sé informacionit. Trajnimet mbi teknologjiné e informacionit
nevojitet té kryhen tek punonjésit, duke pasur parasysh elementét mé té réndésishém si ruajtja
e té dhénave, té drejtat dhe detyrimet mbi mjetet teknologjike qé disponon institucioni dhe ka
VEné né pérdorim té punonjésve.

Menjéheré dhe né vijimési
10. Gjetje nga auditimi: Nga auditimi i dy procedurave té prokurimit me vleré té vogél me
objekt:
- “Shérbim i internetit pér godinat e AKBN, Tirané dhe Fier (2022) ", pér vitin 2022;
- “Blerje bojé printeri dhe fotokopje pér nevojat e AKBN-s” pér vitin 2023, u konstatuan
mangési né:
- Procesverbali i shpalljes sé fituesit dhe procesverbali i skualifikimit té operatoréve nuk
rezulton té jeté mbajtur nga njésia e prokurimit dhe té jeté béré pjesé e dosjes;
- Procesverbali pér pércaktimin e specifikimeve teknike dhe pérllogaritjen e fondit limit nuk
éshté protokolluar nga institucioni;
- Dosjet e procedurés sé prokurimit nuk jané arkivuar, inventarizuar dhe numerizuar me
numér fletésh, veprim jo né pérputhje me nenin 36 “Arkivat e numerizuar”, t€ Ligjit nr.
9154, daté 6.11.2003 “Pér Arkivat”;
Gjithashtu pér procedurén me objekt “Blerje bojé printeri dhe fotokopje pér nevojat e AKBN-
s”, u konstatuan manggsi né:
- Asnjé nga anétarét e komisionit nuk éshté ekspert i fushés, né kundérshtim me nenin 75/1 té
VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik’;
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- Procesverbali pér skualifikimin e operatorit dhe procesverbali i marrjes né dorézim nuk
éshté protokolluar nga institucioni;

- Nuk éshté hartuar njé raport pérmbledhés né kundérshtim né nenin 99 té ligjit nr. 162, daté
23.12.2020 “Pér Prokurimin Publik”, 1 ndryshuar dhe nenin 84, i VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave té Prokurimit Publik”.

(Mé hollésisht trajtuar né pikén 2.2 faget 18-38 té Raportit Pérfundimtar té Auditimit)

10.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore, né cilésiné e Autoritetit
Kontraktor dhe personat e autorizuar pér hartimin dhe ndjekjen e procedurave té prokurimit,
té marrin masa qé pér procedurat gé do té zhvillohen né vijimési té pérmbushin té gjitha
pércaktimet e dispozitave ligjore dhe rregullative né fuqi.

Né vijimési
11. Gjetje nga auditimi: Nga auditimi mbi ndjekjen e zbatimit té kontratés nr. 5301, daté
14.10.2020 me objekt “Mirémbajtje e sistemit elektronik pér administrimin dhe monitorimin
e aktivitetit t¢ koncesioneve dhe lejeve minerare mbi burimet natyrore né Republikén e
Shqipérisé”, u konstatua se fatura e muajit Shkurt 2021, Tetor 2021, Janar 2022, Korrik 2022
dhe Qershor 2022 jané dorézuar jashté afatit 30 ditor nga data e léshimit té faturés tatimore,
né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, pikés 8.1, té nenit 8 té
Kontratés.

Nga auditimi mbi ndjekjen e zbatimit té kontratés nr. 5418, daté 19.10.2020 me objekt
“Mirémbajtje pér serverat dhe pajisjet elektronike t€ dhomés s€ serverave dhe sistemit GIS”,
u konstatua se, disa fatura pérkatésisht, fatura e muajit Janar 2022, Qershor 2022, Korrik
2022, jané dorézuar jashté afatit 30 ditor nga data e léshimit té faturés tatimore, né
kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, pikés 8.1, té nenit 8 té
Kontratés;

Nga auditimi mbi ndjekjen e zbatimit té kontratés nr. 49, daté 15.02.2023 “Mirémbajtje ¢
sistemit t&€ menaxhimit t&€ informacionit pér AKBN”, u konstatua se disa fatura pérkatésisht,
fatura e muajit Gusht 2023 (pér periudhén e shérbimit Korrik-Gusht), Néntor 2023 (pér
periudhén e shérbimit Tetor-Néntor), jané dorézuar jashté afatit 30 ditor nga data e léshimit té
faturés tatimore, né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, pikés
8.1, té nenit 8 té Kontratés;

Nga auditimi mbi ndjekjen e zbatimit té kontratés nr. 6963, daté 23.12.2020 “Ngritje ¢
Disaster recovery site dhe automatizimi i proceseve té sigurisé sé informacionit dhe
vazhdueshmérisé sé shérbimeve midis Primary Site — Disaster Recovery Site”, u konstatua se
disa fatura pérkatésisht, fatura e muajit Janar 2022, Qershor 2022, Korrik 2022, Gusht 2022,
jané dorézuar jashté afatit 30 ditor nga data e Iéshimit té faturés tatimore, né kundérshtim me
pércaktimin né Kushtet e Vecanta té Kontratés, pikés 8.3, té nenit 8 té Kontratés;

(Mé hollésisht trajtuar né pikén 2.2 faget 18-38 té Raportit Pérfundimtar té Auditimit)

11.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore si institucion pérfitues i
shérbimeve té Teknologjisé sé Informacionit gé ofrojné Operatorét e kontraktuar prej
AKSHI-t, né bashképunim me strukturat pérkatése né ndjekjen e kontratave té marré masa
pér pérmbushjen e detyrimeve té afateve té kontratés sipas kushtet dhe pércaktimeve té
Kontratés.

NEé vijimési
12. Gjetje nga auditimi: Nga auditimi mbi ndjekjen e zbatimit té kontratés nr. 5301, daté
14.10.2020 me objekt “Mirémbajtje e sistemit elektronik pér administrimin dhe monitorimin
e aktivitetit t¢ koncesioneve dhe lejeve minerare mbi burimet natyrore né Republikén e
Shqipéris€”, u konstatua se disa fatura dhe raporte mujore nuk jané nénshkruar nga personi
ndjekés i kontratés nga AKBN, pérkatésisht: fatura dhe raporti i muajit Janar 2021, raporti i
muajit Shkurt 2021, raporti dhe fatura e muajit Mars 2021.

Nga auditimi mbi ndjekjen e zbatimit té kontratés nr. 5301, daté 14.10.2020 dhe kontraté nr.
5418, daté 19.10.2020 u konstatua se personat e ngarkuar pér ndjekjen e kontratés nuk kané
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hartuar raportin pérmbledhés mbi zbatimin e kontratés, né kundérshtim me pércaktimet
ligjore né nenin 107, té ligjit nr. 162/2020, “Pér Prokurimin Publik”, i ndryshuar dhe nenin
84 té VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik”.

Nga auditimi mbi ndjekjen e zbatimit t€ kontratés nr. 49, daté€ 15.02.2023 “Mirémbajtje e
sistemit té menaxhimit t€ informacionit pér AKBN”, u konstatua se nuk i jané vendosur né
dispozicion nga Autoriteti Kontraktor (AKSHI) Termat e referencés — Specifikimet teknike,
né kundérshtim me pércaktimin né Kushtet e Vecanta té Kontratés, té nenit 13 té Kontratés.
Nga auditimi mbi ndjekjen e zbatimit t€ kontraté€s nr. 6963, daté 23.12.2020 “Ngritje e
Disaster recovery site dhe automatizimi i proceseve té sigurisé sé informacionit dhe
vazhdueshmérisé sé shérbimeve midis Primary Site — Disaster Recovery Site”, u konstatua se
nuk éshté hartuar dhe miratuar Draft i raportit pérfundimtar nga personat ndjekés té kontratés,
kjo né kundérshtim me pikén 6 té Kushteve té Vecanta té Kontratés;

Nga auditimi mbi ndjekjen e zbatimit t€ kontratés nr. 44, dat€ 06.01.2021 “Rinovimi i

infrastrukturés géndrore té IT (Server, storage, core network) dhe rinovimi i rrjetit té vjetér

ekzistues t€ aksesit IT pér pérdoruesit e AKBN”, u konstatua se:

- Raporti fillestar i Implementimit si dhe procesverbali i dorézimit té tij nuk éshté firmosur
nga personi i autorizuar pér ndjekjen e kontratés nga AKBN;

- Raporti Final i Implementimit t& Projektit nuk éshté firmosur nga personi i autorizuar pér
ndjekjen e kontratés nga AKBN, si dhe njé nga anétarét té autorizuar nga Autoriteti
Kontraktor (AKSHI);

- Autoriteti Kontraktor (AKSHI) nuk ka hartuar dhe miratuar planin e zbatimit té kontratés
me operatori ekonomik brenda 7 ditéve nga nénshkrimi i kontratés;

- personat e ngarkuara pér ndjekjen e kontratés nuk kané hartuar raportin pérmbledhés mbi
zbatimin e kontratés, né kundérshtim me pércaktimet ligjore né nenin 107, té ligjit nr.
162/2020, “Pér Prokurimin Publik”, i ndryshuar dhe nenin 84 t&¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave té prokurimit publik”.

(Mé hollésisht trajtuar né pikén 2.2 faget 18-38 té Raportit Pérfundimtar t& Auditimit)

12.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore si institucion pérfitues i

shérbimeve té Teknologjisé sé Informacionit gé ofrojné Operatorét e kontraktuar prej

AKSHI-t, né bashképunim me strukturat pérkatése né ndjekjen e kontratave té marrin masa

me géllim gé ndjekja e kontratave té sigurohet né pérmbushjen e saj dhe t¢ mos mbetet né

kushtet e njé procesi formal té realizimit té saj nga ndjekésit e kontratés. Gjithashtu té
informojé dhe trajnojé ndjekésit e kontratave pér detyrimet ligjore gé nevojitet té plotésohen,
me qgéllim respektimin e akteve ligjore gé rregullojné ndjekjen e kontratave.

Menjéheré dhe né vijimési
13. Gjetje nga auditimi: Nga auditimi u konstatua se, grupi i punés i ngritur pér hartimin e
specifikimeve teknike dhe llogaritjen e fondit limit t& kontratés pér kryerjen e procedurave:
“Ngritje e Disaster recovery site dhe automatizimi i procesve té sigurisé sé informacionit dhe
vazhdueshmérisé sé shérbimeve midis Primary Site - Disaster Recovery Site” dhe “Rinovimi
i infrastrukturés géndrore té IT (Server, storage, core network) dhe rinovimi i rrjetit té vjetér
ekzistues té aksesit IT pér pérdoruesit e AKBN”, nuk ka kryer pérllogaritjen e vlerés sé fondit
limit pér té dyja procedurat, por jané bazuar né vlerén totale té buxhetit té vitit 2020 té
AKBN-és miratuar nga MIE, né kundérshtim me pércaktimet ligjore né nenin 34, té ligjit nr.
162/2020, “Pér Prokurimin Publik”, i ndryshuar dhe nenin 76 t¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave té prokurimit publik”.
(M@ hollésisht trajtuar né pikén 2.2 faget 18-38 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore té marré masa pér
respektimin e kérkesave ligjore e nénligjore né pérllogaritjen e fondit limit pér procedurat gé
do té zhvillojé né drejtim té teknologjisé sé informacionit.

NEé vijimési
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14. Gjetje nga auditimi: Nga auditimi konstatohet se i gjithé procesi i raportimeve pér
subjektet minerare né sistem ngelet né statusin AKBN (Kontrollon), duke mos béré
dokumentimin si dhe gjurmimin rast pas rasti pér secilin raportim qé béhet népérmjet
sistemit.

Nga auditimi konstatohet se subjektet pér njé raportim sipas udhézimeve pérkatése mund té
plotésojné disa rekorde dhe ti dérgojné né fazén AKBN (Kontrollon) pa marré feedback nga
rekordi i paré i plotésuar né sistem. Konstatohet se pér disa subjekte ekzistojné né sistem 2
ose mé shumé rekorde pér njé fazé raportimi. Sistemi gjeneron raport pér té gjitha rekordet e
hedhura dhe pse njé pjesé e tyre mund té keté té dhéna té pa plotésuara ose té jené dublikim
pér té njéjtin subjekt. Té gjitha kéto raste kontrollohen dhe modifikohen manualisht nga
punonjésit e sektorit té Procedurave Statistikés, Garancive Financiare, Koordinimit dhe GIS
me géllim gjenerimin e raportimeve informative pér AKBN dhe MIE.

Nga analizimi i t¢ dhénave, rezultoi se sistemi Revzone ka mungesé né mekanizmat e
nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit té sistemit me té dhéna jo
té plota, e pér pasojé nxjerrjen e rezultateve té pasakta.

(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar t& Auditimit)

14.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare t€ Burimeve Natyrore né
bashképunim me Sektorin e IT-sé dhe Dixhitalizimit t¢ marrin masa pér analizimin e
hollésishém té té gjithé rasteve pérsa éshté konstatuar nga grupi i auditimit, me géllim
mbylljen e té gjitha proceseve té raportimeve qé béhen népérmjet sistemit sipas pércaktimeve
ligjore. Gjithashtu té marré masa pér analizimin e situatés aktuale né lidhje me limitimin e
numrit té aplikimeve gé krijon subjekti, duke marré masat e nevojshme pér implementimin e
mekanizmave té kontrollit dhe validimit té inputit né sistem, pér menaxhimin e gabimeve
njerézore dhe teknike né lidhje me pérdorimin e sistemit, me géllim parandalimin e
pérséritjes sé problematikave té konstatuara mbi popullimin e té dhénave dhe rritjes sé
rasteve té dublikuara né sistem.

Menjéheré dhe né vijimési

15. Gjetje nga auditimi: Nga auditimi mbi miratimin e planeve vjetore gé subjektet duhet té
béjné népérmjet sistemit konstatohet se nuk realizohet/pérdoret népérmjet sistemit dhe pse
éshté béré i mundur konfigurimi gé ky shérbim té béhet népérmjet tij. Komisioni i cili ka
akses té ploté pér té paré dosjet dhe pér ti verifikuar dhe pér té proceduar me dosjet pérkatése
nuk éshté loguar asnjéheré né sistem me qéllim marrjen e informacionit dhe e gjithé
proceduar béhet me dosje fizike. Gjithashtu konstatohet se pér vitet 2021-2023 jo té gjithé
subjektet e kané béré raportimin me sistem, si dhe dosjet té cilat jané sjellé fizikisht nga
subjektet duke marré numér protokolli né AKBN nuk jané hedhur asnjéra né sistem.
Nga auditimi mbi mbylljen e aktivitetit népérmjet sistemit konstatohet se pér kété modul qé
nga implementimi i sistemit deri mé 10.07.2024 gé pérkon me mbylljen e fazés sé auditimit
né terren jané 18 Rekorde nga té cilat 3 prej tyre jané né fazé AKBN (Kontrollon) dhe 15 jané
testime. Pérgjaté késaj periudhe ky modul nuk éshté pérdorur dhe pse éshté béré i mundur
konfigurimi gé ky shérbim té béhet népérmjet sistemit.
Nga auditimi i moduleve té tjera né sistem u konstatua se:
- Né modulin e Hidroenergjetike pér nénmodulet si mé poshté:

1. Procesi ndér-institucional pér Oponencén Teknike;

2. Procesi OT pér vlerésimin e projekt zbatimit;

3. Procesi OT pér vlerésimin e studimit té fizibilitetit,
Proceset nuk kané asnjé rekord té ruajtur, i gjithé procesi i konfiguruar né sistem realizohet
fizikisht me ané té shkresave.
Pér tre nénmodulet e tjera, konkretisht:

1. HE2- Raport 3 Mujor — Ndértimi: nga 225 rekorde rreth 35 rekorde jané test dhe pjesa

tjetér jané me progres 0%;
2. HE3 — Raport 3 Mujor — Shfrytézimi: té gjitha proceset jané me progres 0%;
3. HE4 — Raport 3 Mujor — Procedurat: té gjitha jané né proceset me progres 0%.
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- Moduli i Rimbursimeve dhe Moduli 1 Rinovueshmet nuk kané asnjé rekord né sistem ¢’ka
do té thoté se nuk jané pérdorur asnjéheré nga strukturat pérkatése né AKBN, si dhe moduli
AKBN Protokolli ka vetém rekorde testimi.

Sistemi gé nga viti 2015 kur éshté implementuar dhe deri mé 10.07.2024 gé pérkon me
mbylljen e fazés sé auditimit né terren nuk ka pérmbushur géllimin pér té cilin éshté
investuar.

(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té Auditimit)

15.1 Rekomandimi: Strukturat pérgjegjése né Agjenciné Kombétare té Burimeve Natyrore té
marrin masa té menjéhershme pér fillimin e pérdorimit dhe popullimin e moduleve ekzistuese
té cilat jané implementuar né sistemin Revzone, nga té gjitha strukturat sipas detyrave dhe
funksioneve pérkatése, me géllim automatizimin dhe rritjen e efektivitetit té shérbimeve pér
té cilat &shté investuar pér kété sistem.

Menjéheré

16. Gjetje nga auditimi: Nga auditimi mbi funksionalitet e sistemit Revzone u konstatua se:
- Konfigurimet e sistemit jané béré né vitin 2015, ndonése gjaté viteve ka pasur ndryshime né
veprimtariné e funksionaliteteve si dhe veprimtarisé sé punés, nuk jané realizuar
konfigurimet/implementimet sipas kryerjeve té proceseve té punés né sistem. Ndryshime ka
pasur vetém né rastin e Drejtorisé sé Minierave té cilat lidhen me ményrén e raportimit té
subjekteve me afatin 6 mujor sipas pércaktimeve té ligjit minerar, si dhe ndryshime té flow-t
té modulit té protokollit t€ brendshém té sistemit;

- Ka fusha né sistem té cilat jané té pa plotésuara dhe pse konfigurimi i tyre pérkatés né
sistem rezulton me shenjén ‘*’ q€ do té thoté se fusha &shté e detyrueshme pér tu plotésuar,
konkretisht fusha “Njésia Administrative” e t€ dhénave té€ subjekteve minerare;

- Fushat té cilat nuk jané té domosdoshme pér tu plotésuar pothuajse né shumicén e rasteve
jané Iéné bosh;

- Ka raste kur dokumentacioni i ngarkuar né sistem shkarkohet mé shumé se njé heré pér té
njéjtin dokument;

- Ekzistojné rekorde testimi té cilat shfagen né sistemin live, si dhe opsione né sistem pér té
cilat nuk dihet funksionaliteti i tyre nga administratori i sistemit, si dhe konstatohen usera té
cilét jané larguar nga AKBN dhe jané ende aktiv né sistem.

(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té Auditimit)

16.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare t€ Burimeve Natyrore né
bashképunim me Sektorin e IT-sé dhe Dixhitalizimit t&é marrin masa pér ngritjen e njé grupi
pune té pérbashkét pér analizimin, adresimin e parregullsive, pérmirésimin dhe rregullimin e
problemeve dhe mangésive té konstatuara nga auditimi dhe té ofrojné zgjidhje konkrete pér
to, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe pérmirésimin e
performancés sé funksionimit té sistemit. Gjithashtu t€ merren masa pér Krijimin e
mekanizmave té nevojshém pér ndértimin e ambienteve test pér sistemin, me géllim testimin
e pérmirésimeve apo funksionaliteteve té reja mbi sistem pa i aplikuar ato direkt né sistemin
live.

Menjéheré dhe né vijimési
17. Gjetje nga auditimi: Nga auditimi konstatohet se sistemi Revzone nuk éshté shfrytézuar
dhe nuk éshté pérdorur nga AKBN me géllim administrimin dhe menaxhimin e proceseve té
punés né AKBN népérmjet kétij sistemi. Nga auditimi mbi aktivitetin e punonjésve t¢ AKBN
né sistemin Revzone konstatohet se gjaté periudhés sé auditimit pér 149 usera aktiv né sistem
vetém 22% e punonjésve e pérdorin sistemin, 78% e tyre nuk e kané aksesuar asnjéheré
sistemin.
Nga auditimi konstatohet se, pér Drejtoriné e Minierave, sektorét e mbikéqyrjes pérkatése,
pérkatésisht Sektori 1 Mbikéqgyrjes sé Shfrytézimit Racional té Minierave té Ndértimit,
Qymyreve dhe Bitumeve dhe Sektori i Mbikéqyrjes sé Shfrytézimit Racional té Mineraleve
Metalore, asnjé nga shefat e sektorit nuk e kané aksesuar asnjéheré sistemin kjo né
kundérshtim me pérshkrimet e punés miratuar me Vendimin nr. 7, daté 20.06.2018 “Pér
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miratimin e disa shtesa dhe ndryshimeve né rregulloren e Brendshme té AKBN-s¢”, ku secili
prej shefat e sektoréve bén ballafagimin e deklarimeve on-line me gjendjen faktike né terren.
Gjithashtu Specialistét e Sektorit t& Mbikéqyrjes sé Shfrytézimit Racional té Mineraleve té
Ndértimit, Qymyreve dhe Bitumeve, specialisti i paré i Sektorit t¢ mbikéqyrjes sé
Shfrytézimit Racional t€ Mineraleve Metalore si dhe 4 nga 5 specialisté nuk kané aksesuar
asnjéheré sistemin né kundérshtim me pérshkrimet e punés ku sipas pérshkrimeve té punés
specialisti i paré dhe specialistét kryejné kontrollin e deklarimeve on-line me gjendjen faktike
né terren, duke mos realizuar pérshkrimet e punés dhe arritjen e objektivave institucionale.
(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té Auditimit)

17.1 Rekomandimi: Strukturat pérgjegjése né Agjenciné Kombétare té Burimeve Natyrore té
marrin masa té menjéhershme pér fillimin e pérdorimit té té gjithé funksionaliteteve dhe
shérbimeve online né sistemin Revzone, sipas strukturave dhe detyrave pérkatése té
gjithsecilit, me géllim automatizimin dhe rritjen e efektivitetit t€ shérbimeve pér té cilat éshté
investuar pér kété sistem.

Menjéheré

18. Gjetje nga auditimi: Nga ekstrakti mbi userat e subjekteve minerare né sistem,
konstatohet se sistemi Revzone disponon 919 usera, nga té cilét 696 jané aktiv dhe duhet té
raportojné népérmjet sistemit.

Nga auditimi i 919 userave mbi subjektet minerare konstatohet se:

- 94 usera kané statusin bosh dhe nga kéto usera 66 kané NIPT tek fusha e NIPT pér e-
albania bosh;

- egzistojné 57 subjekte pér té cilét numri i lejes dhe statusi i lejes éshté bosh dhe 5 prej té
ciléve jané té dubluar;

- egzistojné 9 usera té cilét formati i té dhénave nuk éshté né té njéjtin standart me userat e
tjeré;

- egzistojné 19 usera té ciléve ju éshté revokuar leja dhe kané akoma akses né sistem, ky
fakt mbart risk pér ndérhyrje té paautorizuara né sistem;

- té dhénat e disa subejtkeve jané hedhur ndér vite dhe jané hedhur pa béré filtrime apo
kontrolle né raste dublikimi ose saktésimi, apo verifikimi me té dhénat e méparshme, duke
sjellé dublikime dhe té dhéna jo té sakta né sistem;

- fusha e “Nr Protokollit” né sistem &shté e plotésuar me ose me numér 0,00 si dhe data
e protokollit duke gené se éshté fushé jo e detyrueshme té plotésohet éshté 1€né bosh.

Rastet e sipércituara 1éné hapésire pér mos saktésimin dhe gjurmimin e dokumentacionit
justifikues pér subjektet e regjistruara né sistem.

(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar t& Auditimit)

18.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare t€ Burimeve Natyrore né
bashképunim me Sektorin e IT-sé dhe Dixhitalizimit t¢ marrin masa pér analizimin e
hollésishém té té gjithé pérdoruesve aktivé pér subjektet minerare né sistemet dhe té té gjithé
céshtjeve té konstatuar nga grupi i auditimit, me géllim rritjen e sigurisé sé identifikimit té
pérdoruesve. Pas analizimit dhe evidentimit té t€ gjithé pérdoruesve, té merren masa pér
bllokimin e aksesit dhe caktivizimin e té gjithé pérdoruesve té cilét nuk jané té lidhur me
pérdorues té identifikueshém, gé kané mé shumé se njé user, ose pérdoruesit té cilét kané
pérfunduar objektin e krijimit, me géllim ruajtjen e sistemit nga ndérhyrjet e paautorizuara.

(113

Menjéheré dhe né vijimési
19. Gjetje nga auditimi: Nga auditimi konstatohen raste kur subjektet minerare kané
raportuar jashté afateve sipas pércaktimeve ligjore pér Sektorin Minerar né Republikén e
Shqipérisé pér té cilét nuk éshté aplikuar gjobé sipas legjislacionit né fugi. Sistemi nuk ka
kontrolle pér raportimet e subjekteve té cilat jané jashté afatit ligjor. Afati i raportimeve qé
béjné subjektet nuk ka politikat e kontrollit né sistem pér t€ paré vlefshméringé e tij,
konstatohet se sistemi i lejon subjektet t& béjné raportimet dhe pse jané jashté afatit ose para
afatit dhe verifikimi pér kéto subjekte béhet manualisht pas faktit.
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(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té Auditimit)

19.1 Rekomandimi: Sektori i IT-sé dhe Dixhitalizimit té analizojé dhe adresojé tek ofruesi i
shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi dhe té ofrojné
zgjidhje pér krijimin e mekanizmave té nevojshém pér automatizimin e ploté té kétij shérbimi
me qéllim pérmirésimin e performancés sé funksionimit té sistemit né ofrimin e shérbimeve.

Menjéheré dhe né vijimési
20. Gjetje nga auditimi: Nga auditimi mbi funksionalitet e sistemit GIS dhe Portali WEB
GIS u konstatua se:
- Nuk éshté né pérdorim shkémbimi i informacionit né lidhje me dokumentacionin dhe
procedurat me té dhénat né MIE dhe Shérbimin Gjeologjik Shqgiptar;
- Lidhja me fagen e Portalit WEB GIS nuk realizohet né ményré automatike né kohé reale me
sistemin GIS pasi konstatohet se punonjésit té cilét kané akses né sistemin GIS béjné hedhjen
e té dhénave né ményré manuale nga sistemi GIS né Portalin WEB GIS.
- Materialet né sistemin GIS nuk jané té pérditésuar si dhe egzistojné koordinata gé nuk jané
hedhur ose nuk pérputhen (rastet e HEC-eve, punonjésit e AKBN referohen né hartat e
geoportalit ASIG);
- Gjaté periudhés sé auditimit veté punonjésit pérdorin mundési alternative té ndryshme si
mundési né marrjen e informacioneve nga institucione pérgjegjése si ASIG, programe né
autoCAD si dhe harta fizike ekzistuese, kjo pér arsye né mungeseé té stafit té specializuar pér
pérdorimin dhe pérditésimin e GIS dhe Web-Gis.
Nga auditimi konstatohet se né zbatim té kontratave té mirémbajtjes gé kané gené né
vazhdimési pér sistemin GIS dhe WEB-GIS, konkretisht kontrata nr. 5418 prot., daté
19.10.2020, si dhe kontrata nr. 49 prot., daté 16.02.2023, AKBN nuk ka identifikuar nevojat
pér trajnim té stafit té cilét punojné me sistemin GIS dhe Web-Gis dhe pse kjo gjé ofrohet si
shérbim nga kontrata né fuqi, pasi numri i punonjésve gé punojné me sistemin GIS dhe WEB
GIS éshté i kufizuar né pérdorimin e sistemit.
(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té Auditimit)
20.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare té Burimeve Natyrore né
bashképunim me drejtorité pérkatése t€ marrin masa pér ngritjen e njé grupi pune té
pérbashkét pér analizimin, adresimin e parregullsive dhe mangésive té konstatuara nga
auditimi né lidhje me pérdorimin e sistemit GIS dhe Web GIS dhe té ofrojné zgjidhje
konkrete pér to me géllim sigurimin e kushteve optimale pér pérdorimin e sistemit sipas
géllimit pér té cilin éshté investuar. Gjithashtu, strukturat drejtuese t¢ AKBN né bashképunim
me Drejtoriné e Burimeve Njerézore t& marrin masa pér identifikimin e nevojave pér
trajnimin e stafit pér sistemin GIS dhe WEB GIS mbi funksionalitet dhe pérdorimin e tyre.

Menjéheré dhe né vijimési
21. Gjetje nga auditimi: Nga auditimi konstatohet se Portali WebGIS qgéllimi i té cilit éshté
administrimi dhe menaxhimi i licensave, té drejtave dhe kontratave koncesionare pér
Energjiné e Rinovueshme, Hidrokarbureve, Minierat dhe Hidro-Energjetikén nuk pérdoret
nga 3 departamentet pérkatése: Hidrokarburet, Hidro-Energjetikén dhe Energjité e
Rinovueshme duke e béré pérdorimin pa efektivitet té sistemit. Konstatohet se té dhénat pér
kéto departamente jané hedhur rishtazi nga administratori i sistemit gé né fillim té
implementimit té tij dhe aktualisht nuk aksesohen nga publiku/palét e interesit duke mos
pérmbushur objektivat dhe géllimin e tij.
Portali GIS ka informacion pér publikin vetém pér Drejtoriné e Minierave, ndérsa modulet
pér Energjiné e Rinovueshme, HEC dhe Hidrokarbure nuk shfaq asnjé té dhéné. Gjithashtu
nga verifikimi i kryer né Portalin GIS konstatohet se kéto module kané disa té dhéna té cilat
jané hedhur gé né implementimin e sistemit, si dhe nuk shfagen né Portalin WEB.
(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té Auditimit)
21.1 Rekomandimi: Strukturat pérgjegjése né Agjenciné Kombétare té Burimeve Natyrore
té marrin masa té menjéhershme pér fillimin e pérdorimit dhe popullimin e funksionaliteteve

fage | 60



ekzistuese té cilat jané implementuar né portalin WEB GIS nga té gjitha strukturat sipas
detyrave dhe funksioneve pérkatése, si dhe té marrin masa pér pérmbushjen e géllimeve pér
té cilat &shté investuar.

Menjéheré dhe né vijimési
22. Gjetje nga auditimi: Nga auditimi konstatohet se AKBN pér sistemin Revzone gé e ka
né administrim e cila pérmbané té dhéna parésore dhe té réndésishme gé gjenerohen vetém
nga AKBN, kéto té dhéna nuk jané té regjistruara si té dhéna shtetérore, sipas procedurave té
pércaktuara né legjislacionin né fuqi, pérkatésisht né kundérshtim me ligjin nr. 10325, daté
23.9.2010 “Pér bazat e té dhénave shtetérore” dhe VKM nr. 945, daté 02.11.2012 pér
miratimin e rrequllores “Administrimi i sistemit té bazave té té dhénave shtetérore”, |
ndryshuar.
Sistemi Revzone nuk ka té ngritur Web-service me institucione té tjera nga té cilat merr
informacion. Duke gené né kéto kushte sistemi Revzone nuk mund té ndérveprojné me
sisteme té tjera (si p.sh. sistemin e QKB-s€) gé jané klasifikuar si bazé e té dhénave shtetérore
né pérmbushje me nenin 8 té ligjit nr.10325, daté 23.9.2010, pér “Bazat e té dhénave
shtetérore” dhe nenin 9, pika 5 ¢ VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores
“administrimi i sistemit té¢ bazave té té dhénave shtetérore” .
Nga auditimi konstatohet se AKBN pér té dy sistemet gé disponon nuk ka marré kodin burim
té ndértimit té sistemeve té implementuara nga operatori i cili ka béré zhvillimin dhe
implementimin e tyre, né kundérshtim me rekomandimet ¢ VKM. 710, daté 21.08.2013, “Pér
krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés
dhe marréveshjeve té nivelit té shérbimit”, Udhézimit nr. 2, daté 02.09.2013 “Pér
Standardizimin e Hartimin e Termave té Referencés pér Projektet TIK né Administratén
Publike”, t& Ministrit pér Inovacionin, Teknologjiné e Informacionit dhe t¢ Komunikimit, si
dhe “ANEKSIT 1- Termat e Referencés pér Projektet TIK” t€ publikuara nga AKSHI.
(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar t& Auditimit)
22.1 Rekomandimi: Agjencia Kombétare e Burimeve Natyrore t€ marri masa pér marrjen e
kodit burim pér té dyja sistemet gé disponon si dhe identifikimin e té dhénave parésore, té
dhénat dytésore dhe cdo element gé éshté i nevojshém me géllim regjistrimin e bazés sé té
dhénave shtetérore gé AKBN krijon apo disponon dhe té pérfundojé procesin e regjistrimit té
té dhénave si té dhéna shtetérore sipas pércaktimeve ligjore.

Né vijimési

23. Gjetje nga auditimi: Nga auditimi i sistemit Revzone dhe GIS u konstatua se:

- Nuk disponohet njé rregullore e dokumentuar dhe miratuar pér administrimin/menaxhimin
e pérdoruesve pér sistemet RevZone dhe GIS, né té cilén té jené té pércaktuara procedurat
gé do té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe té té drejtave, ndryshimin e
fjalékalimeve etj.

- Nuk jané pércaktuar pozicionet e punés apo punonjésit gé nevojitet té kryejné detyra
administrative té sistemeve, Active Directory apo bazave té té dhénave;

- Nuk jané zbatuar kritere gé forcojné fjalékalimet, si gjatésia, pérmbajtja, pérséritja dhe
periodiciteti i ndryshimit, sipas praktikave mé t&€ mira, standardeve si dhe pikés 4 “Kérkesat
e Sigurisé€” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” té€ miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019. Sesioni i
logout nga sistemi nuk éshté konfiguruar sipas praktikave mé té mira pasi user-i géndron i
loguar gjaté gjithé kohés né sistem;

- AKBN nuk ka hartuar/miratuar rregullore té pérdorimit té tyre, me géllim adresimin e garté
té proceseve té punés né njé sistem té informatizuar. Mungesa e rregulloreve krijon
mundésiné pér mos pérdorimin e sistemeve, e si rezultat dhe mos adresimin e pérgjegjésive
pér mungesén e efektivitetit té ¢do hapi té informatizuar;

- Nuk disponohet manual pér pérdoruesit sipas Drejtorive pérkatése t&¢ AKBN té cilét kané
akses né Revzone pér modulet: 1. Minierat, 2. Hidrokarburet, 3. Hidroenergjetika, 4.
Rimbursime, 5. Rinovueshmet.
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- Pér portali Web GIS nuk disponohet manual pér modulet: Energjiné e Rinovueshme, HEC
dhe Hidrokarbure, si dhe manual administrimi.

(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar té€ Auditimit)

23.1 Rekomandimi: Agjencina Kombétare e Burimeve Natyrore té marre masa pér
pércaktimin e administrator-it/éve té sistemeve dhe infrastrukturés g¢ AKBN disponon, me
géllim pércaktimin e pérgjegjésive dhe aksesit gé nevojitet té jepet pér kryerjen e detyrave
administrative né teknologjiné e informacionit. Gjithashtu, AKBN né bashképunim me
Sektorin e IT-sé dhe Dixhitalizimit t¢ marrin masa pér hartimin dhe miratimin e
rregulloreve/manualeve té pérdorimit pérkatése pér funksionimin e dy sistemeve gé ka né
pérdorim, me géllim pasqyrimin e sakté té pérgjegjésive, detyrave dhe té drejtave pér
menaxhimin e pérdoruesve té kétyre sistemeve, né té cilén té jené té pércaktuara procedurat
gé ndigen pér krijimin, fshirjen, ndryshimin e fjalékalimeve, ndryshimin e roleve dhe té
drejtave té pérdoruesve t¢ AKBN dhe subjekteve zotérues té lejeve. Té marrin masa pér té
dokumentuar dhe aplikuar politikat e sigurisé té implementuara pér pérdoruesit e kétyre
sistemeve, si dhe detyrimet gé nevojiten té aplikohen né fjalékalimet e tyre sipas
pércaktimeve rregullatore t¢ AKCESK.

Menjéheré dhe né vijimési
24. Gjetje nga auditimi: Nga auditimi u konstatua se:
- Log-et e sistemeve monitorohen manualisht bazuar né kontratén e mirémbajtjes, por ato nuk
jané testuar, analizuar dhe monitoruar ndonjéheré, nése jané té plota, funksionale dhe té
pérdorshme. Nuk éshté e pércaktuar se pér sa kohé ruhen kéto log-e dhe cfaré procedure
ndiget pér analizimin e tyre. Koha e ruajtjes sé tyre éshté e ndryshme rast pas rasti.
- Nga verifikimi i dokumentacionit u konstatua se, AKBN nuk disponon ndonjé rregullore
apo udhézues lidhur me ruajtjen, administrimin dhe analizimin e loge-ve gjeneruar nga
pajisjet, sistemet, etj, dhe pér pasojé kéto detyra specifike mbi analizimin dhe gjurmimin
elektronik té tyre nuk jané adresuar né pozicione specifik, sipas praktikave mé té mira,
standardeve té sigurisé si dhe pikés 4 shkronja a) t& “Rregullores pér menaxhimin e log-eve
digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté 10.06.2016 té Drejtorit
té Agjencise Kombétare pér Siguriné Kompjuterike - ALCIRT. Rregullorja duhet té
specifikojé garté té gjitha kérkesat pér ruajtjen e log-eve pérkatése pér cdo sistem/pajisje té
institucionit, procedurat e administrimit dhe pérgjegjésité né pérputhje me kété rregullore dhe
legjislacionin né fuqi.
(Mé hollésisht trajtuar né pikén 2.3 faget 39-50 té Raportit Pérfundimtar t& Auditimit)
24.1 Rekomandimi: Strukturat drejtuese né Agjenciné Kombétare té Burimeve Natyrore t’i
japin réndési sigurisé dhe mbrojtjes sé té dhénave duke filluar me hartimin e njé procedure
apo rregullore pér menaxhimin e gjurmés elektronike té auditimit, me géllim analizimin,
verifikimin dhe minimizimin e rrezikut né drejtim té sigurisé sé té dhénave. Né kété
dokument duhet té specifikohet garté pajisjet dhe sistemet pér té cilat do té ruhen gjurmé
elektronike, vendi ku ruhen gjurmét, pér cilat veprime té pérdoruesit ruhen kéto gjurmé,
koha, struktura pérgjegjése pér monitorimin dhe analizimin e tyre, detyrat dhe pérgjegjésité, e
cdo element qé i shérben sigurisé sé té dhénave né pérputhje me rregulloret dhe legjislacionin
né fuqi.

Brenda vitit 2024

C. MASA PER ELIMIMIN E EFEKTEVE NEGATIVE TE KONSTATUARA NE
ADMINISTRIMIN E FONDEVE PUBLIKE DHE PER MENAXHIMIN ME
EKONOMICITET, EFICENCE DHE EFEKTIVITET TE FONDEVE PUBLIKE, TE
ARDHURAT E MUNGUARA

1. Gjetje nga auditimi: Nga auditimi i kontratés nr. 6963, daté 23.12.2020 “Ngritje e
Disaster recovery site dhe automatizimi i proceseve té sigurisé sé informacionit dhe
vazhdueshmeérisé sé shérbimeve midis Primary Site-Disaster Recovery Site”, u konstatua se:

- Vlera e kontratés 52,650,000 leké (pa TVSH) éshté 24% mé e larté se fondi g¢ AKBN ka
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pérllogaritur dhe miratuar né Buxhetin e vitit 2020 né MIE e cila éshté 40,000,000 leké pa
TVSH. Grupi i auditimit nuk ka administruar asnjé dokumentacion ndérmjet AKBN dhe
AKSHI-it né lidhje me ndryshimin e pérllogaritjes sé fondit limit me fondin qg¢ AKBN ka
pérllogaritur dhe miratuar né Buxhetin e vitit 2020, si dhe nuk éshté marré dakordésia nga
AKBN pér rritjen e fondit limit né vlerén 12,650,000 leké.

- Nga auditimi konstatohet se AKBN nuk administronte asnjé dokumentacion né lidhje me
hartimin e specifikimeve teknike, realizimin e studimit té tregut, pérllogaritjen e vlerés limit
dhe hartimin e termave té referencés, pér té cilén jané ngritur dhe urdhrat respektiv nga
AKBN dhe AKSHI. Dokumentacioni i kétyre shkresave i éshté vendosur né dispozicion
AKBN-és pas 4 vitesh nga AKSHI, pasi éshté kérkuar nga grupi i auditimit gjaté fazés sé
terrenit népérmjet komunikimeve me email dhe shkresave zyrtare drejtuar AKSHI-it nga
AKBN.

- AKBN dhe AKSHI nuk kané dakordésuar me njé shkresé zyrtare pér hostimin e
infrastrukturés sé DRS né Datacenterin geveritar né AKSHI.

- Largésia dhe pozicionimi i site-it DRC sipas nenit 4 té Kushteve té vecanta té kontratés
pércaktohet se shérbimet do té kryhen sipas pércaktimeve né ofertén teknik, ku sipas
pércaktimeve né ofertén teknike bashkélidhur kontratés rezulton se vendodhja éshté
pércaktuar pérséri né Datacenterin geveritar né AKSHI, e cila nuk éshté né pérputhje me
praktikat mé té mira ndérkombétare, ku kushtet dhe distanca e ndértimit té njé ambienti
dytésor (DRC) duhet té jeté gjithmoné né njé pozicion gjeografik gé ka risk shumé té ulét gé
té pérfshihet nga i njéjti incident apo fatkegési natyrore nga ambienti primar, minimalisht 50
km distancé né vijé ajrore.

- Autoriteti Kontraktor (AKSHI) nuk ka hartuar dhe miratuar planin e zbatimit té kontratés
me operatorin ekonomik brenda 7 ditéve nga nénshkrimi i kontratés.

- Nga AKBN nuk jané kryer asnjéheré testime pér Disaster Recovery Site mbi
funksionalitetet e tij né rast se do té ndodhnin evente me pasoja negative (rrezige natyrore,
katastrofa etj) né AKBN, duke sjellé risk té larté né ndérprerje té shérbimeve dhe kohé té
pacaktuar pér rikthimin e shérbimeve dhe té dhénave né funksionalitet té ploté.

- Ky shérbim nuk éshté ofruar nga AKSHI né kundérshtim me kreun 11, pika 5, shkronja e), té
VKM-8s Nr. 673, daté 22.11.2017, ku sipas Listés nr. 1 “Katalog Shérbimesh”, ndér
shérbimet geveritare éshté dhe Disaster recovery, “Ofrimi i njé site-i dytésor né strukturén e
AKSHI-t né raste fatkeqésish”.

Pérsa mé sipér vlera e investimit né shumén 52,650,000 leké (pa TVSH) gé mund té
shmangej (t& ofrohej nga AKSHI), pérbén investim pa efektivitet pér institucionin.

(Mé hollésisht trajtuar né pikén 2.2 faget 18-38 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Agjencia Kombétare e Shogérisé sé Informacionit né bashképunim me
Agjenciné Kombétare té Burimeve Natyrore si institucion pérfitues i shérbimeve té
Teknologjisé sé Informacionit, né vijimési t& marrin masa mbi organizimin e procedurave té
prokurimit ku té analizojné, argumentojné dhe dakordésojné nevojén pér pérdorimin e tyre
pér té shmangur pérdorimin pa efektivitet té fondeve né té ardhmen, si dhe té shmanget
pércaktimi i fondit limit mbi fondet e planifikuara dhe miratuara né buxhetin e AKBN-és.

Menjéheré dhe né vijimési
Pér sa mé sipér paragitet ky Raport Auditimi.

KONTROLLI I LARTE I SHTETIT
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