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RAPORT
PER AUDITIMIN E SISTEMEVE TE TEKNOLOGJISE SE INFORMACIONIT

Titulli: “Auditimi i Sistemeve té€ Teknologjis€ sé Informacionit ”
Subjekti: “Ujésjellés Kanalizime Lushnje Sh. A.”

Pérgatitur: 15 Prill 2019

Auditimi éshté kryer mbéshtetur né planin vjetor té Auditimeve t¢ KLSH-sé pér vitin 2019 té
Miratuar nga Kryetari i Kontrollit té Larté té Shtetit me vendim nr. 256 daté 31.12.2018 si dhe
programit té auditimit t€ Sistemeve té Teknologjisé sé Informacionit né Ujésjellés Kanalizime
Lushnje Sh. A.” nr. 1435/1, daté 11/02/2019.

Periudha e Auditimit: 01.01.2018 — 31.12.2018
Afati i auditimit: 07.01.2019 — 18.08.2019
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I. PERMBLEDHJE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 "Pér Organizimin dhe
Funksionimin e Kontrollit t¢ Larté té Shtetit" daté 27.11.2014, nga data 07.01.2019 deri mé daté
18.03.2019 zhvilloi njé Auditim té Sistemeve té Teknologjisé sé Informacionit né Ujésjellés
Kanalizime Lushnje Sh. A.

Né opinionet dhe konkluzionet e nxjerra gjaté auditimit jané mbéshtetur né Standardet Kombétare
dhe Ndérkombétare té Auditimit, si mé poshté:

- Mandati pér kryerjen e Auditimit mbéshtetet né ISSAI 1 Neni 22 dhe Ligjin e KLSH
Nr.154/2014 Nenet 3 dhe 14

- Manualin e Auditimit té Teknologjisé sé Informacionit (WGITA)!, Manuali Aktiv i TI.
- COBIT 4.1 Objektivat e Kontrollit t& Teknologjisé s& Informacionit.?

- Udhézime mbi Auditimet Teknologjiné e Informacionit, ISSAI 5300.6, 8 dhe 12.2, 16.19, 21.1,
233

- ISSAI 100.36,48 Udhézime pér té gjitha auditimet e sektorit publik®.

- ISSAI 5310 - udhézues pér shqyrtimin e sigurisé sé sistemit té informacionit (ISS) né
organizatat geveritare.

Il. CFARE KEMI AUDITUAR
Fushat e auditimit
Auditimi i funksionimit té Qeverisjes TIK

Verifikim i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore né TIK
Identifikimi dhe menaxhimi i risgeve me impakt né ofrimin e shérbimit

Auditimi i zhvillimit dhe blerjes né teknologjisé e informacionit
Marréveshjet e Nivelit t&¢ Shérbimit (Service Level Agreement)
Auditimi i Sigurisé sé Informacionit

Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit
Té drejtat e pérdoruesve dhe menaxhimi i tyre

Auditimi i sistemeve té matjes dhe faturimit

Verifikimi i kontrolleve té aplikacioneve pér té dnénat Input/Output

Té ndryshme té dala gjaté auditimit

1 http://www.intosaiitaudit.org/WGITA23rd/23rdWGITAMeeting/Arabic%201T%20Audit%20Handbook.pdf:
http://www.klsh.org.al/web/Manual_i_Auditimit_te_Teknologjise_se_Informacionit 1488 1.php

2 http://www.Kklsh.org.al/web/COBIT_4_1 Objektivat e_Kontrollit_te_Teknologjise_se_Informacionit_1555 1.php
8 http://www.issai.org/data/files/75/61/65/99/F5DF8510F72E9F859B59F9C2/issai-5300-e-exposure-draft.pdf
4http://www.klsh.orq.allweb/Standardet Nderkombetare_te Auditimit ISSAI_1_400_1867_1.php
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I11.PSE ESHTE | RENDESISHEM KY AUDITIM

Auditimi i Sistemeve té Teknologjisé sé Informacionit né Ujésjellés Kanalizime Lushnje Sh. A. ka
réndési pér té verifikuar sesi UKL pérdor teknologjiné e Informacionit pér ofrimin njé shérbimi té
géndrueshém né grumbullimin, trajtimin dhe shpérndarjen e ujit té pijshém si dhe ujérave té ndotura,
pér té gjithé konsumatorét né pérputhje me standardet e mbrojtjes sé mjedisit dhe nése sistemet e
teknologjisé e pérdorura pérmbushin nevojat, pa kompromentuar siguring, privatésing, koston dhe
elemente té tjera kritike té veprimtarisé.

IV. GJETIJET KRYESORE

Gjetjet kryesore, té paragitura né kété Raport Auditimi né ményré té pérmbledhur sipas drejtimeve
té auditimit, rezultuan si mé poshté:

1. Titullii gjetjes:

1.1 Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. ka regjistér risku pér teknologjiné e
informacionit té pa miratuar dhe né mospérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, 1 ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik™.

1.2 Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. nuk ka politika té ruajtjes sé dokumenteve
dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve dhe incidenteve
gé mund té ndodhin né infrastrukturén IT, né mungesé té procedurave té shkruara, risget
menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe népérmjet e-
mail-eve, duke mos realizuar identifikimin e risgeve, mbart riskun e pérséritjes sé incidenteve.
Identifikimi i risgeve con né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té parandaluar ndodhjen
e incidenteve té ngjashme né té ardhnmen dhe né ményré gé funksionet e institucionit té jené té
mbrojtura.

1.3 Titulli i gjetjes Nuk dokumentohet procesi i hapjes dhe mbylljes sé pérdoruesve né sisteme.
Situata: Mos menaxhim i incidenteve, mos identifikim dhe vlerésim i risgeve IT, mungesa e plan
veprimit pér minimizimin e risqeve.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.

Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”,
1 ndryshuar, Udhézimi nr. 30, dat€ 27.12.2011 “Pé&r Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A né bashképunim me
specialistin e IT té marrin masa pér:
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a. Monitorimin e risqeve né infrastrukturén IT népérmjet identifikimit, prioritarizimit hartimit
té njé plan veprimi pér minimizimin e tyre.

b. dokumentimin dhe monitorimin e incidenteve né infrastrukturén IT.
menaxhimin e ndryshimeve dhe dokumentimin e tyre.

2. Titulli i gjetjes UKL SH.A pérdor Sistemin e Faturimit “X”

a. Té pa regjistruar si aset

b. Pa suport (kontrata nr. 640/6 prot, daté 27.06.2018 ndérmjet UKL SH.A SHA dhe OE Y™, pér
periudhén 27.06.2018 — 26.06.2022 nuk ka pérfshiré mirémbajtjen e Sistemin e Faturimit “X”).

Situata: Ujésjellés Kanalizime Lushnje Sh. A ka filluar pérdorimin e Sistemit té€ Faturimit “X”,
produkt i kontratés té nénshkruar midis FMO, Y dhe UKL SH.A. mbi projektin: “Instalimi i sistemit
té matésave elektroniké”. Si rezultat i mosmarréveshjeve me OE ky projekt ka ngelur i
papérfunduar dhe sistemi i faturimit qé po pérdor UKL Sh.A éshté i pa regjistruar si aset dhe pa
mirémbayjtje.

Ndikimi/efekti: Mos pasqyrim i sakté i pasgyrave financiare dhe risk né rezultatet financiare né
UKL Sh. A.

Shkaku: Mos zbatimi i Ligjit Nr.10 296, daté 8.7.2010 pér Menaxhimin Financiar dhe Kontrollin
dhe Udhézimit Nr. 1159, daté 17.3.2014 pér “Hartimin E Marréveshjes sé Nivelit té Shérbimit”.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér
zarizimin e Sistemin e Faturimit “X” si dhe zbatimin té procedurave ligjore pér sigurimin e suportit
té mirémbajtjes népérmjet marréveshjes sé nivel shérbimit.

3. Titulli i gjetjes UKL SH.A nuk ka hartuar rregullore apo udhézime mbi veprimet operacionale né
Sistemin e Faturimit “X” pér parametrizime t€ ndryshme t€ sistemit apo dhe hapat qé duhen ndjekur
né rastin e anulimit/ndryshimit té rekordeve né bazén e té dhénave. Manuali i Sistemin e Faturimit
“X” &shté i1 pa pérditésuar né t€ pérmbahen logo e pérshkrime té institucioneve gé nuk kané lidhje
me UKL SH.A.

Situata: Ujésjellés Kanalizime Lushnje Sh. A nuk ka hartuar bazén rregullative té Sistemit té
Faturimit “X” pér parametrizime t€ ndryshme té sistemit apo dhe hapat g€ duhen ndjekur né rastin e
anulimit/ndryshimit t€ rekordeve né bazén e t€ dhénave. Manuali 1 Sistemin e Faturimit “X” €shté 1
pa pérditésuar né té pérmbahen logo e pérshkrime té institucioneve gé nuk kané lidhje me UKL
SH.A

Ndikimi/efekti: Kryerja e veprimeve né bazén rregullative té Sistemit té Faturimit “X” pér
parametrizime té sistemit dhe pér anulimin/ndryshimin e rekordeve né bazén e té dhénave pa
procedura té miratuara mbart riskun e cénimit té sigurisé sé sistemit me risk impakt negativ
financiar pér Ujésjellés Kanalizime Lushnje Sh. A.

Shkaku: Mos zbatimi i Ligjit Nr.10 296, daté 8.7.2010 pér Menaxhimin Financiar dhe Kontrollin
Mos zbatim i praktikave mé té mira té fushés.
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Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér
hartimin dhe miratimin e bazés rregullative té Sistemit t& Faturimit “X” dhe pérditésimin e kétij
manuali.

4. Titulli i gjetjes: Organizimi i strukturés IT-sé nén Sektorin e Burimeve Njerézore, nuk i pérgjigjet
shtrirjes sé teknologjisé sé informacionit né Ujésjellés Kanalizime Lushnje Sh. A duke zbehur
ndikimin e varésisé direkt nga menaxhimi i larté.

Situata: Nivel i ulét organizativ i strukturés IT-sé né UKL Sh. A me pérbérje vetém njé specialist né
vartési t€ Drejtorisé sé Burimeve Njerézore, i cili kryen detyrat pér mirémbajtjen (help desk) e
sistemit, postes elektronike, pajisjeve kompjuterike si dhe kryerjen e procedurave té prokurimit né
pérbérje té njésisé sé prokurimit dhe KVO, etj

Ndikimi/efekti: Risk né mos kryerjen e detyrave si rezultat i mbingarkesés dhe konfliktit t& interesit
né ndarjen e punés. Mos realizimin e objektivave institucionale, zbehje t& ndikimit t& IT né
vendimmarrje.

Shkaku: Burime njerézore té pa zhvilluara si rezultat i zhvillimit dhe menaxhimit té tyre pa njé
strategjie mbi Teknologjiné e Informacionit né pérgjithési dhe burimet njerézore né vecanti.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A né hartimin e
strategjisé sé Teknologjiné sé Informacionit té parashikojné strategji zhvillimi té burimet njerézore
IT né UKL Sh.A si njé strukture té pa varur, prané vendimmarrjes, té plotésuar me personel né
vartési té detyrave té ngarkuara né pérputhje me praktikat mé té mira si dhe standardet e AKSHIT.

5.Titulli i gjetjes: Sistemi i menaxhimit gjeospacial té aseteve (Web Gis) i implementuar né UKL
Sh.A. éshté populluar né njé pérgindje té ulét duke mos pérfunduar identifikimin, pasqyrimin e
aseteve té gjithé pjesét pérbérése té rrjetit t¢ akumulimit dhe té shpérndarjes sé ujit né UKL. Té
dhénat rreth stacioneve té pompimit,linjave,puseve, depove nuk jané regjistruar.

Situata: Sistemi i menaxhimit gjeospacial té aseteve Web-Gis né UKL éshté ndértuar mbi njé
arkitekturén multrole dhe multuser. Sistemi i ngritur dhe ai i koordinatave mund té béhen mjete me
shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin vendndodhjen e aseteve sé
bashku me té dhénat e tjera té zarit, dhe mundéson pérpunime té ndryshme duke i bashkélidhur
asetit edhe emrin e rrugés, adresén, ose pozicionin (vendin) e objektit. Nuk mund té gjenerojé
raporte té plota pér vendodhjen e kétyre aseteve pér menaxherét, punonjésit e ujésjellésit, ashtu dhe
pér vizitorét (qytetarét).

UKL Sh. A. nuk ka pérfunduar regjistrimin e aseteve né programin Web Gis. Ky sistem nuk
pércakton vendndodhjen e aseteve duke pérdorur rrjetin e koordinatave té marra nga sistemi.

Ndikimi/efekti: Mos pérdorim dhe menaxhim me eficienc, ekonomiciteti dhe efektivitet té aseteve
té UKL Sh. A.

Shkaku: Mungesa né menaxhim nga Stafi i larté Drejtues né implementim dhe shfrytézim té Web-
Gis né UKL Sh. A.
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Réndésia: E larté

Rekomandimi: Strukturat drejtuese t¢ UKL Sh. A . té marrin masa pér analizimin e gjendjes dhe
hartimin e njé plan veprimi pér vénien né eficencé té programit Web-Gis, té kryhet regjistrimi
sistematik i aseteve dhe rezultatet té jené té aksesueshme né pérputhje me géllimin e sistemit.

V. HYRJE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 "Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit" daté 27.11.2014, nga data 03.09.2018 deri mé daté
15.10.2018 zhvilloi njé Auditim té Sistemeve té Teknologjisé sé Informacionit né Ujésjellés
Kanalizime Lushnje Sh. A.

Ujésjellés Kanalizime Lushnje Sh. A (UKL Sh. A) éshté shoqéri aksionare e licencuar nga
Komisioni Kombétar Rregullator me vendimin nr. 40, daté 23.9.2016 deri me 22.09.2020), me
kapital 100 % té Bashkisé Lushnje gé zhvillon aktivitetin e saj né territorin e qytetit té Lushnjes.

Vizioni i Ujésjellés Kanalizime Lushnje Sh. A. éshté njohja si njé biznes i suksesshém ujésjellési gé
vlerésohet nga komuniteti.

Ujésjellés Kanalizime Lushnje Sh. A. i kryen funksionet bazuar né:

1. Kodi i Furnizimit me Ujé dhe Kanalizimeve.

2. Ligj Nr. 9901, daté 14.04.2008, “Pér Tregtarét dhe Shogérité Tregtare”, i ndryshuar.
3. Ligj 8237 01.09.1997.

4. Vendim i KM 660 12.09.2007.

5. VKM 1304 dt.11.12.2009.

6

. VKM nr.236 daté 10.05.1993 Pér administrimin e furnizimit me ujé pér pérdoruesit familjaré dhe
jo familjaré i ndryshuar
UKL éshté pérgjegjése pér:

e Pér ofrimin e shérbim té géndrueshém ujésjellési né sasi té mjaftueshme dhe me cilésiné e duhur,
né pérputhje me standardet né fugi dhe me ¢cmim té arsyeshém, pér té gjithé konsumatorét.

e Pér ofrimin e shérbimin e grumbullimit, trajtimit dhe shkarkimit t& ujérave té ndotura me géllim
qé té ruajé shéndetin publik dhe né pérputhje me standardet e mbrojtjes sé mjedisit.

e Té administrojé shogériné né formén e njé biznesi me géllim gé ajo té jeté financiarisht e
géndrueshme.

e TE& investojé né rritjen e kapaciteteve té punonjésve té shoqérisé dhe né sigurimin pér ta té
kompensimit té drejté pér té nxitur interesin e tyre né ofrimin e shérbimeve cilésore pér klientét e
shogeérise.

Grupi i auditimit mblodhi informacione dhe zhvilloi analiza pér caktimin e zonave me risk té larté
mbéshtetur né to hartoi matricat e auditimit.
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Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit té
Teknologjisé sé Informacionit. Plani i auditimit i dalé nga informacionet dhe analizat paraprake
kishte pér objektiv vilerésimin e sistemeve TI, dhe aspekteve gé lidhen me mirémbajtjen, zhvillimin
dhe siguriné e tyre. Mbéshtetur pér sa mé lart jané mbajtur aktet pérkatése té auditimit, jané
shqyrtuar observacionet té cilat gjenden té reflektuara né kété Raport, gjithashtu kemi propozuar
rekomandimet pérkatése.

VI. REZULTATET E AUDITIMIT

VI.1. Auditimi i funksionimit té Qeverisjes TIK

1.a/1 Vlerésimi i burimeve njerézore né TIK

Objektivi i Auditimit:

Auditimi i sistemeve Tl u krye me objektivin pér tu garantuar nése ekzistojné strukturat, politikat

dhe procedurat né strukturat IT gé mundésojné Ujésjellés Kanalizime Lushnje Sh.A. té arrijé
objektivat né funksion té plotésimit té misionit.

Informacion i Pérgjithshém mbi subjektin nén auditim

Ujésjellés Kanalizime Lushnje Sh. A
(UKL Sh. A .) éshté shogéri aksionare e
licencuar nga  Komisioni Kombétar
Rregullator, me kapital 100 % té Bashkisé

. N . T . [ fii Bashkise sipas TAR
Lushnje gé zhvillon aktivitetin e saj N€& | =, umikommae
territorin gé shtrinet né lindje té fushés sé [ Uk Lushrie
Myzegesé, buzé kodrave té Darsisé me njé I U Lustie ot
sipérfage prej 37 km2 pér njé popullsi prej L TrmutcPmiin
rreth 60000 banoré.

L‘\ Ballagat

O Golem \ JH;-‘QJUK
@~ o~ o
UK-Lushnje™

Lushnje ") Karbunaré

Legjenda

b P EierShega
Kolonje ., KUtR i
5 4

] S
/ Bubullimé N

Shérbimi i furnizimit me ujé ofrohet nga dy zona té ndryshme fushé-pusesh té pavarura:

« Sistemi i Lushnjes furnizohet nga fusha e puseve dhe stacioni i pompimit té Konjatit
« Sistemi i Dushkut furnizohet nga fusha e puseve dhe stacioni i pompimit té Cermés

Rrjeti urban i shpérndarjes sé Ujit né Lushnje ka njé gjatési totale prej 72 km, nga té cilat 17 km
jané tubacione transmetimi dhe 55 km jané rrjet shpérndarjeje.

Ujésjellés Kanalizime Lushnje Sh. A. funksionon né bazé té Vendimit té Késhillit t¢ Ministrave Nr.
1304, daté 11.12.2009 pér miratimin ¢ modelit t€ rregullores “Pér furnizimin me ujé dhe pér
kanalizimet né zonén e shérbimit té ujésjellés kanalizimeve sh.a.”

Drejtori i pérgjithshém, né rolin e Administratorit, emérohet nga Kryetari i Bashkisé Lushnjg, i cili

ka autoritetin té emérojé edhe njé Drejtor Ekonomik dhe njé Drejtor Teknik. Té gjitha funksionet e
shogérisé kontrollohen nga kéta dy drejtoré.
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Numri i pérgjithshém i punonjésve té Ujésjellés Kanalizime Lushnje Sh. A. éshté gjithsej 211
punonjés .

Né figurén e méposhtme paragitet struktura organike e Ujésjellés Kanalizime Lushnje Sh. A.

Administratori
———  Audit i brendshém
Drejtori Tregtar ‘ —— — Drejtori Teknik
JE B.NJ & Administrata i ]
Pérgjegjés shitjeje ——1———— Pérgjegjés Finance ——— . Ing.
-~ [Menaxher KUzl | Menaxher | [ Menaxher 1 ™ Tug ] [T 3.7 | [ g planifikimi
- L _ prodhimi | | mirémbajtje| Elektrik Labosatori| | maekanik T &
Ekon fatur Turist I / | PR monitorimi
arketimi [ Financier — N\ P e i T
o —— Elektricisté Mekanik
Operatore & |Pergegis KUZ| | Stp Gajde Elednts | A
ardhurash Magazinier | [ Sekretare & mjeti s
2 arkive kryesor | [~ Zonat e Bardha ‘
T O&M - |
Faturiste | Grupet
S s € punés
Operatore debie/akt = 3peclfrah>le L P
manveshje ——
Mjete r
Prese rilidje . ndihmése [ Prgj.Rojeti
ndjekje debitor & nmratoré
Montim Vulosje o A
Tegjistrim matesi Shofer O&M Grupet
Kontrollor Administrate e punés |
matesash (leximi)
Kujdesi ndaj [
- Task Force Klientit ‘ Njesia e pajisjeve &
‘ makinerive
Ekonomist i masave
shtrenguese

Infrastruktura e Teknologjisé sé Informacionit pérbehet nga njé rrjet network né zyrat gendrore té
UKL Sh. A. me akses dhe shpérndarije té internetit si dhe me njé ambient té improvizuar si dhomé
serverésh ku jané vendosur pajisjet aktive té rrjetit, si server back up, switch etj.

Burimet njerézore dhe struktura e organizimit te tyre
UKL Sh. A ka vetém njé Specialisti i IT i cili éshté pjesé pérbérése e Sektorit t€ Burimeve

Njerézore.
Nga auditimi rezultoi se:

1. Titulli 1 gjetjes: UKL Sh. A nuk ka rregullore pér strukturén IT, rregullore pér siguriné dhe
komunikimet elektronike, dokumentacion mbi procedurat e back up, dokumentacion mbi procedurat
e veprimeve né sistem etj.

Situata: Ujésjellés Kanalizime Lushnje Sh. A. nuk ka hartuar bazén rregullative té Teknologjisé sé
Informacionit (rregullorja e strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe
komunikimet elektronike .

Ndikimi/efekti: Mos realizim té objektivave
Shkaku: Mos zbatim i praktikave mé té mira té fushés.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A. té marrin masa pér
hartimin dhe miratimin e bazés rregullative té Teknologjisé sé Informacionit (rregullorja e
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strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale
té aplikacioneve t, dokumentacion mbi procedurat e back up etj.).

2. Titulli i gjetjes: Nuk ka njé analizé té nevojave pér trajnim té stafit IT.

Nuk ka plan trajnimi vjetor pér burimet njerézore té sektorit té Teknologjisé e Informacionit.
Trajnimet e pérfituara nga donatorét dhe zhvilluesit e sistemeve jané té pa mjaftueshme e nuk
plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni pér stafin IT.

Situata: Nga auditimi rezultoi se UKL pér vitin 2018 ka kryer 2 trajnime pér sistemet, siguriné dhe
teknologjiné e informacionit. Nga ana e burimeve njerézore dhe Sektorit t& Inovacionit IT dhe
mbrojtjes Kibernetike nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre.

Ndikimi/efekti: Mos realizimin e objektivave institucionale.

Shkaku: Mos kryerja e analizés sé nevojave pér trajnim, mos hartimit dhe zbatimit té planit té
trajnimeve nga Drejtoria e Burimeve Njerézore dhe struktura IT, mos zbatim i praktikave mé té
mira.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A. né bashképunim me
Drejtoriné e Burimeve Njerézore dhe IT té marrin masa pér identifikimin e nevojave pér trajnimin e
stafit IT dhe té ¢do pérdoruesi té sistemeve IT si dhe té hartojé e miratojé plane dhe politika pér
zhvillimin e trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.

3. Titulli i gjetjes: Organizimi i strukturés IT-sé nén Sektorin e Burimeve Njerézore, nuk i
pérgjigjet shtrirjes sé teknologjisé sé informacionit né Ujésjellés Kanalizime Lushnje Sh. A duke
zbehur ndikimin e varésisé direkt nga menaxhimi i larté.

Situata: Nivel i ulét organizativ i strukturés IT-sé né UKL Sh. A me pérbérje vetém njé specialist né
vartési té Drejtorisé sé Burimeve Njerézore, i cili kryen detyrat pér mirémbajtjen (help desk) e
sistemit, postes elektronike, pajisjeve kompjuterike si dhe kryerjen e procedurave té prokurimit né
pérbérje té njésisé sé prokurimit dhe KVO, etj.

Ndikimi/efekti: Risk né mos kryerjen e detyrave si rezultat i mbingarkesés dhe konfliktit té interesit
né ndarjen e punés. Mos realizimin e objektivave institucionale, zbehje té ndikimit té IT né
vendimmarrje.

Shkaku: Burime njerézore té pa zhvilluara si rezultat i zhvillimit dhe menaxhimit té tyre pa njé
strategji mbi Teknologjiné e Informacionit né pérgjithési dhe burimet njerézore né vecanti.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A né hartimin e
strategjisé sé Teknologjiné e Informacionit té parashikojné strategji zhvillimi té burimeve njerézore
IT né

UKL Sh. A si njé strukture té pa varur, prané vendimmarrjes, té plotésuar me personel né vartési té
detyrave té ngarkuara né pérputhje me praktikat mé té mira si dhe standardet e AKSHIT..
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.1, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés me komentet dhe shénimet pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

V1.2. Auditimi i funksionimit té Qeverisjes TIK.

1.a./2 Verifikimi i Strategjisé, politikave dhe procedurave TIK

Objektivi i Auditimit:

Auditimi i funksionimit té Qeverisjes TIK u krye me objektiv pér té konfirmuar nése ekziston njé
strategji IT, e cila pérfshin planin e IT dhe proceset pér zhvillimin, aprovimin, dhe zbatimin dhe
mirémbajtjen e strategjisé, e cila éshté e lidhur me strategjiné dhe objektivat e Ujésjellés

Kanalizime Lushnje Sh. A. Risget dhe burimet gjaté pérmbushjes sé objektivave té IT jané té
menaxhuara efektivisht.

Informacion i Pérgjithshém mbi subjektin nén auditim

Ujésjellés Kanalizime Lushnje Sh. A. éshté licencuar nga Komisioni Kombétar Rregullator, me
vendimin nr. 40, daté 23.9.2016, “Pér licencimin e Sh. A. Ujésjellés-Kanalizime Lushnjé”, e
zhvillon aktivitetin e saj né territorin e qytetit té Lushnjes.

Vizioni i Ujésjellés Kanalizime Lushnje Sh. A. éshté njohja si njé biznes i suksesshém ujésjellési gé
vlerésohet nga komuniteti.

Qéllimet strategjike té Ujésjellés Kanalizime Lushnje Sh. A. pérfshijné:

e Té ofrojé shérbim té géndrueshém ujésjellési né sasi té mjaftueshme dhe me cilésiné e duhur, né
pérputhje me standardet né fugi dhe me ¢cmim té arsyeshém, pér té gjithé konsumatorét.

e Té ofrojé shérbimin e grumbullimit, trajtimit dhe shkarkimit té ujérave té ndotura me géllim gé
té ruajé shéndetin publik dhe né pérputhje me standardet e mbrojtjes sé mjedisit.

e Té& administrojé shogériné né formén e njé biznesi me géllim gé ajo té jeté financiarisht e
géndrueshme.

e Té& investojé né rritjen e kapaciteteve té punonjésve té shogérisé dhe né sigurimin pér ta té
kompensimit té drejté pér té nxitur interesin e tyre né ofrimin e shérbimeve cilésore pér klientét e
shogeérise.

Njé vend té réndésishém né objektivat vjetore té Ujésjellés Kanalizime Lushnje Sh. A., éshté
implementimi i infrastrukturés sé pérshtatshme IT pér ofrimin e shérbimeve té planifikuara pér té
gjithé qytetarét si dhe specialistét e Ujésjellés Kanalizime Lushnje Sh. A.

Nga Auditimi u konstatua se:

1. Titulli i gjetjes: Nga auditimi u konstatua se Ujésjellés Kanalizime Lushnje Sh. A. nuk ka
Strategji pér Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasgyrimin e objektivave
lidhur me infrastrukturén, burimet e nevojshme si dhe instrumenteve té nevojshém pér matjen e
objektivave. Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té nevojshme
pér mbéshtetjen e veprimtarisé sé Ujésjellés Kanalizime Lushnje Sh. A.
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Situata: Teknologjia e informacionit zhvillohet pa Plan Strategjik.

Ndikimi/efekti: Mos efektivitet, eficienc dhe ekonomicitet té investimeve IT pér mbéshtetjen e
veprimtarisé sé Ujésjellés Kanalizime Lushnje Sh. A.

Shkaku: Mos zbatim i praktikave mé té mira té fushés.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A., duke marré né
konsideraté kohén, burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe
pérpunon, té marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té
adresohen garté objektivat e institucionit.

2. Titulli i gjetjes Standartet e Praktikat mé té mira rekomandojné qé Qeverisja TIK duhet té
vendosi politika né fushén e IT. Kéto politika vendosin kérkesat pér mbrojtjen e aseteve té
informacionit dhe mund t’i referohen procedurave ose mjeteve té tjera né ményrén sesi kéto do té
mbrohen. Politikat duhet té jené té disponueshme ndaj té gjithé punonjésve pérdorues té IT.
Ujésjellés Kanalizime Lushnje Sh. A. nuk ka vendosur politika e parime mbi siguriné dhe
Vazhdueshmérisé sé Punés sé Institucionit. Ujésjellés Kanalizime Lushnje Sh. A. nuk ka krijuar
facilitetet e nevojshme pér vénien né dispozicion rregulloreve dhe politikave té gjithé punonjésve
pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né
mbrojtjen e informacionit me géllim gé té gjithé punonjésit té familjarizohen dhe ta béjné pjesé té
ményrés sé té menduarit dhe té veprimtarisé sé tyre té pérditshme.

Situata: Nuk jané krijuar facilitetet e nevojshme pér vénien né dispozicion té rregulloreve dhe
politikave té gjithé punonjésve pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e
sistemeve té cilét kané rol né mbrojtjen e informacionit

Ndikimi/efekti: Mos realizim té objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mos pérdorimi i mjeteve té komunikimit si intranet etj.
Réndésia: E mesme

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A., té marrin masa pér
familjarizimin me rregulloret dhe politikat TIK pér té gjithé punonjésve pérgjegjés mbi siguriné e
informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e informacionit.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.2, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.

V1.3. Auditimi i funksionimit té Qeverisjes TIK.
1.b. Identifikimi dhe menaxhimi i risgeve me impakt né ofrimin e shérbimit.
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Objektivi i auditimit: Verifikimi se té gjithé risget e lidhur mé siguriné e informacionit jané
identifikuar dhe se ekziston njé strategji e pérshtatshme pér reduktimin e riskut.

Informacion i Pérgjithshém mbi subjektin nén auditim

Ujésjellés Kanalizime Lushnje Sh. A. ka hartuar njé regjistér pér risku pér teknologjiné e
informacionit, dokumentet ruhen pa politika té paracaktuara népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve, incidentet trajtohen mbi bazé ngjarjesh.

Gjetje nga Auditimi :

1. Titulliigjetjes

1.1 Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. ka regjistér risku pér teknologjiné e
informacionit té pa miratuar dhe né mospérputhje me Ligjin nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve n€ Njésité e Sektorit Publik™.

1.2 Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. nuk ka politika té ruajtjes sé dokumenteve
dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve dhe incidenteve
gé mund té ndodhin né infrastrukturén IT, né mungesé té procedurave té shkruara, risget
menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe népérmjet e-
mail-eve, duke mos realizuar identifikimin e risgeve, mbart riskun e pérséritjes sé incidenteve.
Identifikimi i risgeve con né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té parandaluar ndodhjen
e incidenteve té ngjashme né té ardhmen dhe né ményré gé funksionet e institucionit té jené té
mbrojtura.

1.2 Titulli i gjetjes Nuk dokumentohet procesi i hapjes dhe mbylljes sé pérdoruesve né sisteme.
Situata: Mos menaxhim i incidenteve, mos identifikim dhe vlerésim i risgeve IT, mungesa e plan
veprimit pér minimizimin e risqeve.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.

Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”,
1 ndryshuar, Udhézimi nr. 30, dat€ 27.12.2011 “Pé&r Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A né bashképunim me
specialistin e IT té marrin masa pér:
a. Monitorimin e risgeve né infrastrukturén IT népérmjet identifikimit, prioritarizimit hartimit
té njé plan veprimi pér minimizimin e tyre.

b. Dokumentimin dhe monitorimin e incidenteve né infrastrukturén IT.
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c. Menaxhimin e ndryshimeve dhe dokumentimin e tyre.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.3, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.

VI1.4. Auditimi i projekteve e investimeve té teknologjisé sé informacionit
2.a Marréveshjet e Nivelit té Shérbimit (MNSH)

Objektivat e auditimit:
- Vlerésimi nése agjencia ka zhvilluar njé marréveshje té detajuar né nivel shérbimi sé bashku
me té gjitha kérkesat dhe nése éshté aktivisht monitoruese ndaj shogérisé ofruese.
- Vlerésime nése kérkesat e sigurisé jané adresuar né prokurim dhe jané né pérputhje me to.

Informacion i Pérgjithshém mbi subjektin nén auditim

Pér gjaté periudhés 01.01.2018-31.12.2018, periudhé mbi té cilén Ujésjellés-Kanalizime Lushnjé
Sh. A. (UKL) éshté nén auditim, ka kryer identifikimin, planifikimin dhe pajisjen me mallra dhe
shérbime né fushén e IT, nga drejtorité pérkatése.

Gjaté hartimin té Planit Ekonomik 2018-2022 té UKL Sh. A., personat pérgjegjés té hartimit té kétij
plani kané marré pér bazé kéto nevoja dhe kané béré t& mundur priorizimin e tyre duke marré
parasysh dhe té ardhurat.

Marréveshjet e Nivelit té Shérbimit (MNSH).

Ujésjellés-Kanalizime Lushnje Sh. A. pér periudhén 01.01.2018-31.12.2018 ka aktive té lidhura 3
kontrata té Marréveshjes sé Nivelit t& Shérbimit:

a. Kontrata nr. 3, daté 08.02.2018 me objekt “Sistemi Web-Gis pér Ujésjellés Kanalizime Lushnje”
me fitues operatorin ekonomik “Z” sh.p.k.

b. Kontrata nr.5, daté 08.02.2018, me objekt “Azhurnimi i sistemit aktual Alpha” me fitues
operatorin ekonomik “A” sh.p.k.

c. Kontraté nr. 640/6, daté 27.06.2018, me objekt “Pé&r programin e shitjes,blerjen e aparaturave
né funksion té kétij programi dhe shérbimi i mirémbajties pér 4 vjet” me fituese Operatorin
Ekonomik “Y” sh.p.k.

Gjetjet nga Auditimi:

1. Titulli i gjetjes: Strukturat e IT-sé nuk jané pérfshiré né procesin e identifikimit t& nevojave si
dhe nuk pérfshihen né procesin e menaxhimit té tyre.

Situata: Ujésjellés Kanalizime Lushnje Sh. A. ka kryer procesin e identifikimit té nevojave pér
investime né fushén e teknologjisé sé informacionit por kjo né mungeseé té strukturés té IT.
Ndikimi/Efekti: Mosfunksionimi i strukturés sé IT-sé sjell pasoja negative né mbarévajtjen e
procesit té identifikimi dhe menaxhimin té nevojave pér investime né fushén e teknologjisé dhe
informacionit.
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Shkaku: Mungesa e strategjisé TIK.

Réndésia: E larté

Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. té marré té gjitha masat e nevojshme pér
zhvillimin e strukturés IT, e cila (krahas kryerjes sé detyrave funksionale) do té kryejé analizimin,
prioritarizimin dhe planifikimin e nevojave pér sistemet e reja dhe ekzistuese té Teknologjisé sé
Informacionit.

2. Titulli i gjetjes: Kontratat MNSH té lidhura nga UKL. Sh. A me OE “Z” sh.p.k., OE “A” sh.p.k
dhe OE “Y” sh.p.k, pér mirémbajtjen e sistemeve respektivisht jané hartuar né mos pérputhje me
pikén nr.6 t&¢ Udhézimit nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té
Shérbimit” (Kontrata e MNSH nuk éshté aneks mé vete dhe nuk pérmban pércaktimet e udhézimit
té mésipérm pér matjen e nivelit té shérbimit)

Situata: Ujésjellés Kanalizime Lushnje Sh. A. gjaté hartimit t€ kontratave té prokurimeve né
fushén e teknologjisé dhe informacionit, nuk kané béré té mundur bashkéngjitjen e kontratés sé
Marréveshjes né Nivel Shérbimi si aneks i kontratés administrative.

Ndikimi/Efekti: Mos matjen e nivelit té kryerjes se shérbimit me risk mos funksionim té sistemeve.
Shkaku: Hartimi i kontratave MNSH jo né pérputhje Udhézimin nr. 1159, daté 17.03.2014
Réndésia: E larté.

Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. té hartojé e zbatojé Marréveshje té Nivelit té
Shérbimit né fushén e Teknologjisé sé Informacionit né pérputhje me pércaktimet ligjore né fugi.

3. Titulli i gjetjes: Nga auditimi i tre kontratave té Marréveshjes sé Nivelit té Shérbimit (MNSH)
respektivisht kontratén nr. 3 me fitues operatorin ekonomik “Z” sh.p.k., kontratén nr.5 me fitues
operatorin ekonomik “A” sh.p.k. dhe kontratén nr. 640/6 me fituese Operatorin Ekonomik “Y”
sh.p.k, ka njé mangési né progesin e vlerésimit té shérbimit (Kolaudimin) kur dihet gé pérfundimi i
implementimit té ¢cdo projekti shogérohet me kolaudime té pjesshme ose me njé analizé kosto-
pérfitim (matja e cilésisé sé shérbimit) pér kontratén nr.3 dhe 5 si dhe z. pér kontratén nr. 640/6
sipas udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e hartimit té termave té referencés pér
projektet TIK né Administratén Publike” pjesa 111 pika 10 Aneksi 2 dhe sipas pikés 8 (¢) té
Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén Publike nr. 1159, daté
17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”.

Situata: Ujésjellés Kanalizime Lushnje Sh. A. gjaté kohés gé ka pérfituar shérbimin nuk ka
zhvilluar ndonjé analizé pér té pércaktuar cilésiné e shérbimit té marré, mbi ményrén e pérdorimit té
kétij shérbimi dhe gjithashtu mbi vlefshmériné e kétij shérbimi.

Ndikimi/Efekti: Mos analizimi i kétyre shérbimeve sjell gé kéto shérbime té mos jené efektive dhe
té ndodhin incidente té papritura.

Shkaku: Mos zbatim i legjislacionit pérkatés dhe inekzistenca e njé strukture né institucion gé té
kujdeset pér kéto shérbime.

Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:

- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, té marré masa pérkatése
pér ngritjen e njé strukture té posacme Qé té bé&jé té¢ mundshme shogérimin me kolaudime té
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pjesshme ose me njé analizé kosto-pérfitim té shérbimeve té pérfituara pér té béré njé vlerésim
efikas mbi cilésiné dhe garantimin e vazhdueshmérisé sé shérbimeve.

4. Titulli i gjetjes: UKL Sh. A. né kontratat nr.5 me OE “A sh.p.k. dhe nr.640/6 me OE “Y” sh.p.k,
nuk ka zbatuar rregullat dhe procedurat e marrjes né dorézim té shérbimit sipas Udhézimit nr. 2,
daté 02.09.2013 “Pér standardizimin e hartimit té termave té referencés pér projektet TIK né
Administratén Publike” pjesa III pika 10 Aneksi 2 dhe sipas pikés 8 (dh) t& Udhézimit nr. 1159,
daté 17.03.2014 “Pér Hartimin e MNSH”

Situata: Ujésjellés Kanalizime Lushnje Sh. A. gjaté kohés gé ka lidhur kontratat nuk ka pércaktuar
rregulla dhe procedura pér marrjen né dorézim té shérbimit sipas Udhézimit nr. 2, daté 02.09.2013
“Pér standardizimin e hartimit té termave té referencés pér projektet TIK né Administratén
Publike” pjesa III pika 10 Aneksi 2 dhe sipas pikés 8 (dh) té Udhézimit nr. 1159, daté 17.03.2014
“Pér Hartimin e MNSH”

Ndikimi/Efekti: Humbje e t& dhénave, mos realizim té detyrave, démtim i imazhit t¢ UKL Sh. A.
Shkaku: Mos kryerja e detyrave funksionale menaxheriale.

Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:

- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t&¢ marré masa ligjore
pér caktimin e personave pérgjegjés dhe informacionin e kontaktimit té tyre pér zbatimin dhe
mbarévajtjen e shérbimeve duke dokumentuar procesin monitorues.

5. Titulli i gjetjes: Nga auditimi i Kontratés nr.5 me fitues Operatorin Ekonomik “A sh.p.k. me
Administrator z. dhe nr.640/6 me fituese Operatorin Ekonomik “Y” sh.p.k me administrator z. , u
konstatua se nuk pérfshihen: koha e raportimit; koha e pérgjigjes; prioriteti; pérshkallézimi.
Pérgjegjés pér hartimin dhe firmosjen e kétyre kontratave jané respektivisht pér kontratén nr.5 z.
administrator i subjektit dhe pér Kontratén nr.640/6 z. administrator i subjektit.

Kjo né kundérshtim me pikén 7 t¢ Udhézimit Nr. 1159, daté 17.3.2014 pér “Hartimin E
Marréveshjes sé Nivelit té Shérbimit”.

Situata: Ujésjellés Kanalizime Lushnje Sh. A. gjaté kohés gé ka hartuar kontratat e prokurimeve,
né pjesén e té drejtave dhe detyrimeve té té dy paléve ka mangési té theksuara té mospérfshirjes sé
kohés sé raportimit, kohés sé pérgjigje, prioritetit dne pérshkallézimit.

Ndikimi/Efekti: Risku gé té ndodhin incidente éshté i larté dhe zgjidhja e kétyre incidenteve mund
té ndodhi né njé kohé relativisht té gjaté.

Shkaku: Mosnjohja me ligjin pérkatés dhe neglizhenca e krijuar nga personat pérgjegjés.
Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:

- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit té marré masat pérkatése
pér pérfshirjen né kontrata té kohés sé raportimin, kohés sé& pérgjigjes, prioritetit dhe
pérshkallézimeve né seksionin e té drejtave dhe detyrimeve né ményré qé té zgjidhen kérkesat dhe
té shmangen incidentet e mundshme qé té zbatojé Marréveshjen e Nivelit t& Shérbimit sipas
pércaktimeve ligjore né fugqi.
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Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.4, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.

V1.5, Auditimi i Sigurisé sé Informacionit.
3.a. Siguria e té dhénave dhe vazhdimésia né ofrimin e tyre.

Objektivi i auditimit: Verifikimi se té gjithé risget e lidhur mé siguriné e informacionit jané
identifikuar dhe se ekziston njé strategji e pérshtatshme pér reduktimin e riskut.

Informacion i Pérgjithshém mbi subjektin nén auditim

Auditimi mbi Planin e Vazhdueshmérisé sé€ Biznesit u bazua mbi VKM nr. 710, dt. 21.08.2013 “Pér
krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”, risqeve té identifikuara dhe praktikave mé té mira. Referuar
késaj VKM-je, cdo institucion qé ka ose do té zhvillojé sisteme né fushén e teknologjisé sé
informacionit, me géllim ofrimin e shérbimeve tek qytetarét, pér biznesin dhe pér ndérveprim e
shkémbim informacioni pér administratén publike népérmjet kétyre sistemeve, duhet té parashikojé
dhe té realizojé investime pér krijimin e sistemit té vazhdueshmérisé sé punés dhe sistemit té
ruajties sé informacionit, me qéllim mundésimin e ofrimit té shérbimit pa ndérprerje dhe
parandalimin e humbjes ose shkatérrimit té té dhénave.

Gjetje nga Auditimi :

1. Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. nuk ka plan t& miratuar emergjence dhe
politika t& miratuara pér vazhdimésiné e biznesit. Politika organizative mbi vazhdimésiné e ofrimit té
shérbimeve duke marré né konsideraté: rolet dhe pérgjegjésité, fushéveprimin, kérkesat pér trajnim,
orarin e mirémbajtjes, orarin e testimit, nivelet e miratimit dhe palét e pérfshira né kété proces. Nuk
jané pércaktuar Objektivat e Kohés sé Rimékémbjes dhe Objektivat e Punés sé Ripértéritjes pér ¢do
proces Kritik.

2. Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. kryen back-up té bazés sé té dhénave po né
té njéjtin ambient me bazén e té dhénave primare (dhoma e serveréve).

Situata: Ujésjellés Kanalizime Lushnje Sh. A. nuk ka plan té miratuar emergjence dhe politika té
vazhdimésisé sé punés dhe rimékémbjes pér proceset kritike.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
Shkaku: Mos zbatim i praktikave mé té mira.
Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A. né bashképunim me
Specialistin e IT té marrin masa pér miratimin e njé plani pér emergjenca dhe politika mbi
vazhdimésiné e biznesit.

Fage|17




KONTROLLI | LARTE I SHTETIT
Raport pér Auditimin e ushtruar né “Ujésjellés Kanalizime Lushnje Sh. A.”

3. Titulli i gjetjes Ujésjellés Kanalizime Lushnje Sh. A. nuk ka kryer analizé risku lidhur me
Siguriné e té dhénave, identifikimin e té dhénave kritike si dhe kércénimet e mundshme né ndikim
té sistemeve , aplikacioneve ku zhvillohet aktiviteti i UKL Sh. A ..

4. Titulli i gjetjes Siguria e infrastrukturés network né Ujésjellés Kanalizime Lushnje Sh.A. éshté e
kompromentuar si rezultat i mungesés sé:

a. Active Directory dhe Domain Controller pér menaxhimin e userave, paisjeve dhe aplikacioneve
dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe menaxhimin e shérbimeve né
pérputhje me standardet.

b. Server té dedikuar per CA (Certificate Authority)

c. Server i dedikuar pér mail server (Exchange server)

d. Firewall Hardware

e. Switch t& menaxhueshém

Situata: Infrastrukturé pa nivel sigurie.
Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
Shkaku: Mungesé e investimeve

Réndésia: E larté

Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. pér mbarévajtjen e punés dhe pér té pasur
siguri né rrjet duhet té marri masat pér t’u pajisur me: Active Directory dhe Domain Controller pér
menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té
kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet.; server té dedikuar pér CA,
Server i dedikuar pér mail server, Firewall Hardware, Switch té menaxhueshém.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.5, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.

V1.6. Auditimi i Sigurisé sé Informacionit.
3.b. Té drejtat e pérdoruesit dhe menaxhimi i tyre

Informacion i Pérgjithshém

UKL Sh. A . (Ujésjellés Kanalizime Lushnje Sh. A .) pér arritjen e objektivave dhe eficencén e
punés pérdoré tre sisteme : Al-Billing, Web-Gis, Alpha-Web.

e Népérmjet AL-Billing administrohet sistemi, informacioni i abonentéve si dhe specifikave té
tyre, administrohet procesi i faturimit, tarifimit, procesi i arkétimit, procesi i kérkesé/ankesave.

Pér periudhén 01.01.2018 — 31.12.2018 pérdorues aktivé té AL-Billing
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e \Web-Gis éshté njé sistem menaxhimi asetesh gjeospaciale né té cilin paragitet e gjithé harta e
kanalizimeve ,me ané té tools-ave kjo harté mund té krijohet,fshihet dhe modifikohet nga punonjésit
gé kané akses

Pérdorues Sistemi Web-Gis :

e Alpha-Web éshté program kompjuterik pér administrimin dhe kontrollin e ploté té njé
ndérmarrje dhe degéve té saj té ndodhura né largési, kontrollon ecuriné e ndérmarrjes népérmjet
raporteve lehtéson punén e regjistrimit dhe pérpunimit t& dokumenteve té shitjes, blerjes, arkés,
bankés, magazinés, doganés, pagave.

Pér periudhén 01.01.2018 — 31.12.2018 pérdorues aktivé té Sh. A UKL-Sé jané :

Autorizimi i zotéruesit té dhénave sesi informohen pérdoruesit mbi pérgjegjésité e tyre né mbrojtjen
e informacionit sensitiv ose té aseteve, nése u éshté dhéné aksesi pérkatés dhe aksesi i informacionit
né nivel me pérgjegjésiné e punés.

Nga Auditimi u konstatua se:

1.1 Titulli i gjetjes Hapja dhe ndalimi i aksesit té informacionit pér personat e punésuar apo
pushuar ose té transferuar nga puna monitorohet dhe nuk shogérohet me njé procesverbal pér té
vértetuar gé aksesi i informacionit éshté ndaluar né kohén e duhur pér té shmangur humbjen ose
kegpérdorimin e informacionit. Krijimi dhe fshirja e userave (pérdoruesve) béhet verbalisht nga
administruesit e programeve pérkatés.

1.2 Titulli i gjetjes UKL Sh. A . nuk ka procedura pér té pércaktuar akseset dhe privilegjet e
pérdoruesve né ményré gé pérdorimi i informacionit té jeté né pérshtatje me nivelin dhe pozicionin
e punés, duke gené se programet jané ndértuar mbi arkitekturén multirole dhe multiuser duke pasur
mundési krijimi apo aksesi té informacionit né aplikacion.

Situata: UKL Sh. A . regjistrimin, fshirjen e llogarive, ndarjen e roleve né program nuk
dokumentohet (kryen verbalisht) duke mos gjurme nése puna éshté kryer e sakté dhe né kohén e
duhur.

Ndikimi/efekti: Shkelje té sigurisé, humbje té t& dhénave, mos aksesim i duhur né informacion.
Shkaku: Mos zbatim i praktikave mé té mira.
Réndésia: E larté

Rekomandimi: UKL Sh. A . duhet té hartojé rregulla dhe procedura pér krijimin dhe fshirjen e
pérdoruesve pér personat e punésuar dhe ata té larguar ose transferuar, ndarjen e duhur té roleve né
program pér aksesin né informacion.

2. Titulli i gjetjes Nuk kryhen ndryshime sistematike té fjalékalimeve (minimalisht 60 dité) , e
pércaktuar dhe né manualin e pérdorimit té programit Al-Billing , né ményré gé ruajtja e té dhénave
té jeté mé e sigurt duke ulur mundésiné e hyrjeve té paautorizuara né té dhénat e sistemit

Situata: Ndérrimi i fjalékalimeve nuk kryhet né afate kohore té caktuara
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Ndikimi/efekti: Shkelje té sigurisé, humbje e té dhénave

Shkaku: Mos zbatim i praktikave té mira.

Réndésia: E mesme

Rekomandimi: UKL Sh. A . duhet té ndjeké procedura pér pérdoruesit e programeve né ményré gé
ndryshimi i fjalékalimeve té kryhet sistematikisht.

3. Titulli i gjetjes Referuar ligjit nr. 9987, daté 10.03.2008 “Pér mbrojtjen ¢ té dhénave Personale” i
ndryshuar, deklarata e Konfidencialitetit pér pérgjegjésiné dhe mbrojtjen e informacionit sensitiv
nuk pérkon me datén e fillimit té€ punés sé punonjésve qé kané akses né té dhénat e sistemit .

Situata: Deklaratat e konfidencialitetit té gjithé punonjésve kané té njéjtén daté nénshkrimi.
Ndikimi/efekti: Shkelje té sigurisé, humbje té té dhénave

Shkaku: Mos zbatim i praktikave mé té mira.

Réndésia: E larté

Rekomandimi: Punonjésit e UKL Sh. A . duhet té firmosin deklaratat e konfidencialitetit né kohén
gé kané akses né té dhénat e programeve gé disponojné.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.6, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.

VI1.7. Auditimi i sistemeve té matjes dhe faturimit
4.a. Verifikim i kontrolleve té Aplikacioneve pér té dhénat Input/Output
Objektivat e auditimit:

- Aéshté i pérshtatshém menaxhimi i dokumenteve burimoré dhe i mbledhjes sé té dhénave?
- A pérmban aplikacioni “X” procedura té pérshtatshme pér trajtimin e gabimeve?

- Si menaxhohet autorizimi i futjes sé té dhénave né aplikacion?

- Vlerésimi nése informacioni i aplikacionit “X> éshté i sigurt kundrejt kegpérdorimeve.

Informacion i Pérgjithshém

UKL Sh. A . ka pérdorur pér faturim programin WaterBilling (ngelur pa suport pas pérfundimit té
kontratés) dhe administruar nga Dep. Shitjes.

Nga muaji maj i vitit 2017 UKL Sh. A . ka nisur pérdorimin e Sistemi i Faturimit “X” prodhim i
kompanisé “E shpk”™ si rezultat i kontratés sé késaj t€ fundit me FMO (menaxhim dhe mirémbajtje
Y / Admin sistemi Drejtoria Tregtare e UKL Sh. A ).

Népérmjet kétij sistemi faturimi administrohet:

- Informacioni i abonentéve,
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- Procesi i faturimit, tarifimit,

- Procesi i arkétimit,

- Procesi i kérkesé/ankesave,

- Administrohet posta elektronike,
- Tétjera.

Pérdoruesit aktivé té Sistemit “X” pér periudhén 01.01.2018 — 31.12.2018:

Programi kryen administrimin e pérdoruesve si dhe gjurmimin e aktivitetit té tyre
Té gjithé pérdoruesit e sistemit pas identifikimit kané té drejta né proceset e pércaktuara.

UKL Sh. A . népérmjet sistemit “X” pér vitin 2018 ka krijuar 26522555 rekorde pér 25167
Abonenté né ujésjellés kanalizime té klasifikuar né 16 kategori si vijon:

KATEGORI ABONENTI Nr.
Komuna

Familjar K

Familjar U pa Takse 10
Private K 27
Familjar UK pa Takse 32
Institucione U 51
ZeB Private UK 54
Institucione UK 61
LF Institucione U 76
Private U 117
LF Private U 190
Private UK 1246
Familjar U 2449
ZeB Familjar UK 3781
LF Familjar U 6778
Familjar UK 10286

Né pérfundim té procesit ¢cdo muaj sistemi gjeneron faturén
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KOPJE ELEKTRONIKE

CAMIL KAJA Mumér Kienti 100157
Lapje: Lori Dharno Numri Serial 211325318
Partudhe Faturim EHTATDS 2018
¥iod abonanti: SE57 , Exturists 1 Seriaki Mt 1307210318
Famifjar Uje+Kanalizima Murrri i Vids [i]
PERSHKRIMI NJESIA SASIA CMIMI  VLERA [LEKE)
U plISh&m  jsmmisns 53 cmsmimssswsm 48 0 400
i plzhem m3 40 B8 23200
Largim | Ly t& pardorur
Largim | Ui 12 cendans ms 43 7 .00
Tarita Fapm 130.00

Wardula ematas), orata, rlidnje, sk glos

Viera [LEK] 400.00
TuEH (20%) 50.00
Tarific Shartimi Kormuritar (PaatrimNdricim, Gjslberimi 20000
Takza Mdarese 301.00
Tabmd Trual .0
Kzrrgenzim o
Harrate o0
281.00

Faturimi muaji SHTATOR 2018 imumELtEsm pers 0
e 819.49
ST S,
13418/3, dasd 1207207
CAMIL KAJA
U K L Lagje: Lari Dhamo
. Mumnr Klientiz 100457
Murnri Serial: 211325318
\iara {LEK) 400.00
TS (20%) 5000
Taiza Lakala 501.00
Kameenaim .00
iarate 0.00
Faturimi muzji SHTATOR 2018 281.00
DETYRIMI | PRAPAMEETUR et me ciate 05.02.2015 619.49
fahira et paguu s 2103015, o kit 2 s o 15 aciushi Earasie L% i S s ke AT A2 Pare

Nga auditimi rezultoi se:

1. Titulli i gjetjes:
UKL SH.A nuk ka kryer (pér periudhén nén auditim 1.01.2018-31.12.2018) procedurat pér

miratimin e faturés tatimore duke lejuar gjenerimin nga sistemi “X” t¢ faturave me TVSH pa kod
fiskal.

Situata: Ujésjellés Kanalizime Lushnje Sh. A ka printuar fatura tatimore té pa miratuara (pér
periudhén nén auditim 1.01.2018-31.12.2018).

Ndikimi/efekti: Mos realizimin e objektivave institucionale.
Shkaku: Mos zbatim i ligjeve fiskale.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér
miratimin e faturés tatimore.

2. Titulli i gjetjes:

UKL Sh. A .pérdor Sistemin e Faturimit “X”’

a. Té pa regjistruar si aset

b. Pa suport (kontrata nr. 640/6 prot. daté 27.06.2018 ndérmjet UKL Sh. A .dhe OE “Y”, pér
periudhén 27.06.2018 — 26.06.2022 nuk ka pérfshiré mirémbajtjen e Sistemin e Faturimit “X”).

Situata: Ujésjellés Kanalizime Lushnje Sh.A ka filluar pérdorimin e Sistemit té Faturimit “X”,
produkt i kontratés té nénshkruar midis FMO, Y dhe UKL Sh. A .mbi projektin: “Instalimi i sistemit
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té¢ matésave elektroniké”. Si rezultat i mosmarréveshjeve me OE Ky projekt ka ngelur i
papérfunduar dhe sistemi i faturimit qé po pérdor UKL Sh. A éshté i pa regjistruar si aset dhe pa
mirémbajtje.

Ndikimi/efekti: Mos pasqyrim i sakté i pasqyrave financiare dhe risk né rezultatet financiare né
UKL Sh. A.

Shkaku: Mos zbatimi i Ligjit Nr.10 296, daté 8.7.2010 pér Menaxhimin Financiar dhe Kontrollin
dhe Udhézimit Nr. 1159, daté 17.3.2014 pér “Hartimin E Marréveshjes sé Nivelit té Shérbimit”.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh.A té marrin masa pér
zarizimin e Sistemin e Faturimit “X” si dhe zbatimin té procedurave ligjore pér sigurimin e suportit
té mirémbajtjes népérmjet marréveshjes sé nivel shérbimit.

3. Titulli i gjetjes:
Né Sistemin e Faturimit “X” jané kryer veprime pér sistemime duke gjeneruar 458403 dublikata né
fushén ID pér té cilat nuk mbahet dokumentacion pér argumentimin e tyre.

Mé hollésisht:
Pérdoruesit dhe veprimet né bazén e té dhénave gé kané krijuar dublikata

Shpérndarja e Dublikatave sipas zonave

ZONA_OLD NO_OF_RECS
2
ALLKAJ 1295
ALLKAJ - 1 128
ALLKAJ - ALLKAJ 289
ALLKAJ - DELISUFAJ 3714
ALLKAJ - MAZHAJ 1451
ALLKAJ - TOSHKEZ 5460
ALLKAJ - ZHELIZHAN 4713
ALLPRENAJ 613
BALAJ 1719
BALLAGAT 1793
BICAKAJ 1819
BICAKAJ-GJOLENE 938
BISNESI PRIVAT 20254
BUBULLIME 6692
BUBULLIME - 1 209
BUBULLIME - ESKAJ 3222
BUBULLIME - GIONAS 2587
BUBULLIME - HALILAJ 3867
BUBULLIME - IMSHT 7146
BUBULLIME-
BUBULLIME1 2242
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CANAKAJ 769
CENTRALI 14229
CINAR 1383
CUKAS I RI 479
DEGA 4474
DUSHK FSHAT 1710
DUSHK SEKTOR 7210
FIERSHEG.-BARBULLINJ 4808
FIERSHEGAN 4868
FIERSHEGAN-1 89
FIERSHEGAN-BICAKAJRI 692
FIERSHEGAN-CUKAS VJ 1997
FIERSHEGAN-KADIAJ 1110
FIERSHEGAN-KOCAJ 901
FIERSHEGAN-QERRET RI 1051
FIERSHEGAN-QERRET VJ 3113
GARUNJAS 1298
GJYSHAJ 1258
GOLEM 4160
HAJDARAJ 2337
HEKURUDHA 1 9254
HEKURUDHA 2 9038
HYSGJOKAJ 1819
Institucione Buxh. 1625
KADRI-QYSTRI 14379
KARBUNARE 6954
KARBURANTI 2102
KASHARAJ 743
KINOTEATRI 8214
KODRA1 6427
KODRA 2 5462
KOLONUJE - BISHQETHEM 2198
KOLONJE - GORRE 4324
KOLONJE - KAMCISHT 3944
KOLONJE - KOLONJE 6390
KOLONJE - LUMTH 2361
KOLONLJE - PIRRE 4713
KOLONJE - RRAPEZ 5249
KOLONJE - SHAKUJ 1300
KOLONJE - VANAJ 278
KONGRESI 7189
KONJAT 1606
KOSOV E VOGEL 711
KRUTJE - 1 244
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KRUTJE - ARREZ 2123
KRUTJE - FIER | RI 2672
KRUTIJE - GJAZE 2760
KRUTJE - KRUTJE 590
KRUTJE - KRUTJE PO 5576
KRUTJE - KRUTJE SI 4982
KRUTJE - LIFAJ 2410
KRUTJE - N MADHE 6064
KRUTJE - N VOGEL 2827
KRUTJE - RRUPAJ 3374
KRUTJE - ZHYM 1149
KUPAS 654
KURTIN 1689
LEKAJ 653
LETRA 9485
MATJAN 631
MURRIZ 801
MURRIZ-PEQIN 1265
N.SH.N. 1 6028
NAFTA 1 6877
NAFTA?2 4471
NSHN 2 3929
PALLATI KOMUNAL 7704
PARAFABRIKAT 2 8975
PARAFABRIKATI 1 7373
PARTIZAN 1 12720
PARTIZAN 2 12109
PERIMORE 6633
PLUG 1 7771
PLUG 2 7659
Poshnje 150
Poshnje - Agim 1266
Poshnje - Hinge 2901
Poshnje - Kuc 970
QENDRA 13601
SARAVA 9654
SARAVA VERES 5187
SAVER 6231
SEJMENAZ 925
SHEGAS 1931
SKILAJ 1103
SPITALI 5163
STANI ALBANES 5341
STANI CIMIT 5928
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THANE 2436
VIROVE 1730
XIBRAK 926
ZDRUKTARIA 10107
ZGJANE 1097
ZHAME 5189

Shpérndarja e dublikatave sipas muajve

Shpérndarja e faturave té dublikuara viti 2018
120000

100000 /\
80000

60000 i

40000

20000 - — > * < < ¢ “\o\‘\.
0

JAN | SHK | MAR | PRI MAl | QER | KOR | GUS | SHT | TET | NEN | DHI

—@-Shumae faturave te dublikuara| 34815 | 34955 | 34727 | 35147 | 35279 | 35628 40752 | 51683 | 80935 37776 | 29249 7457

—e—Numrii dublikatave 17302 | 17350 | 17323 | 17521 | 17595 | 17615 | 18295 | 19902 | 22011 | 17515 | 14311 | 3711

Pérdoruesit dhe veprimet né bazén e té dhénave gé kané krijuar dublikata )

Situata: Ujésjellés Kanalizime Lushnje Sh. A né Sistemin e Faturimit “X” kané kryer sistemime
dhe jané gjeneruar ID dublikata dhe jo ID té reja. Pér kété proces pune nuk éshté mbajt asnjé
dokumentacion argumentues.

Ndikimi/efekti: Mbivendosje té dhénash, impakt né té dhénat financiare.

Shkaku: Mos hartimi i rregulloreve mos ndarje té detyrave dhe mos zbatim i praktikave mé té mira
té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér té
mos krijuar dublikate. UKL Sh. A. duhet té dokumentojé ¢do proces pune mbi ndryshimet dhe
sistemimet.

4. Titulli i gjetjes:

Né Sistemin e Faturimit “X” jané kryer veprime pér sistemime nga pérdoruesit “import”dhe “ora
IMPORT” gé nuk figurojné né listén e pé€rdoruesve por kané gjeneruar respektivisht 8 dhe 4838
veprime me pasojé krijim dublikata.

Situata: Dy pérdorues té sistemit té Faturimit “X”, nuk jané né listén e pérdorueseve té UKL Sh. A.
Kéta pérdorues kané gjeneruar veprime dhe sistemime duke krijuar dublikata.

Ndikimi/efekti:Mbivendosje té dhénash. Pérdorues té pa autorizuar me impakt financiar
Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté
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Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té gjejé pérgjegjésit pér
dy pérdoruesit e mésipérm.

5. Titulli i gjetjes:

Nga auditimi i bazés sé té dnénave té Sistemit té Faturimit “X” pér periudhén 01 janar 2018 deri mé
31 dhjetor 2018 rezulton se jané kryer veprime duke krijuar 12247 “Hendege” né fushén ID.
(bashkélidhur kétij akt konstatimi rekordet me hendege né fushén ID).

Situata: Ujésjellés Kanalizime Lushnje Sh. A né Sistemin e Faturimit “X” kané kryer sistemime
dhe jané gjeneruar ID me Hendeqe .

Ndikimi/efekti: Fshirjen e gjurméve té auditimit me impakt né té dhénat financiare.
Shkaku: Mos zbatim i praktikave mé té mira té fushés.
Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh.A té analizojné situatén
dhe té marrin masa pér t¢ mos lejuar kryerjen e sistemimeve né bazat e té dhénave népérmjet
fshirjes sé rekordeve.

6. Titulli i gjetjes: UKL Sh. A .nuk ka hartuar rregullore apo udhézime mbi veprimet operacionale
né Sistemin e Faturimit “X” pér parametrizime t€ ndryshme t€ sistemit apo dhe hapat qé¢ duhen
ndjekur né rastin e anulimit/ndryshimit té rekordeve né bazén e té dhénave. Manuali i Sistemin e

Faturimit “X” &shté i pa pérditésuar né t€ pérmbahen logo e pérshkrime té institucioneve qé nuk
kané lidhje me UKL Sh. A.

Situata: Ujésjellés Kanalizime Lushnje Sh. A nuk ka hartuar bazén rregullative té Sistemit té
Faturimit “X” pér parametrizime t€ ndryshme té sistemit apo dhe hapat g€ duhen ndjekur né rastin e
anulimit/ndryshimit té rekordeve né bazén e t€ dhénave. Manuali 1 Sistemin e Faturimit “X” &shté 1
pa pérditésuar né té pérmbahen logo e pérshkrime té institucioneve gé nuk kané lidhje me UKL Sh.
A

Ndikimi/efekti: Kryerja e veprimeve né bazén rregullative té Sistemit té Faturimit “X” pér
parametrizime té sistemit dhe pér anulimin/ndryshimin e rekordeve né bazén e té dhénave pa
procedura té miratuara mbart riskun e cenimit té sigurisé sé sistemit me risk impakt negativ
financiar pér Ujésjellés Kanalizime Lushnje Sh. A.

Shkaku: Mos zbatimi i Ligjit Nr.10 296, daté 8.7.2010 pér Menaxhimin Financiar dhe Kontrollin
Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér
hartimin dhe miratimin e bazés rregullative té Sistemit t& Faturimit “X” dhe pérdité€simin e kétij
manuali.

7. Titulli i gjetjes:
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UKL Sh. A nuk ka té drejta mbi kodin né burim né Sistemin e Faturimit “X” kompania “E shpk”
éshté pronare dhe administratore e kétij sistemi (pérdoruesi Ariola Korreshi éshté user me té drejta
té plota).

Situata:. Ujésjellés Kanalizime Lushnje Sh. A. nuk ka akses té plot né Sistemin e Faturimit “X”. E
shpk éshté pronare e sistemit por luan edhe rolin e administratorit edhe pse UKL Sh.A. ka njé user
me té drejta té plota.

Ndikimi/efekti: Shkelje té sigurisé, humbje dhe ndryshim té té dhénave.
Shkaku: Mos zbatim i kontratés.
Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A. té keté njé punonjés
si administrator té sistemit dhe té keté té drejta té plota mbi kodin né burim té Sistemit té Faturimit.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.7, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés me komentet dhe shénimet pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

V1.8. Té ndryshme

Objektivi: Verifikimi i shkallés sé pérdorimit té Teknologjisé sé informacionit né funksion té arritjes
sé objektivit té pérgjithshém té Ujésjellés Kanalizime Lushnje, pér pérdorimin né ményré sa mé
eficente té burimeve, pér rritjen e sigurisé, uljen e kostos, rritjen e efektivitetit.

Informacion i pérgjithshém

Aktivitetet Kryesore té Ujésjellés Kanalizime Lushnje:
-Shérbimin e furnizimit me ujé té pijshém i konsumatoréve dhe shitja e tij.
-Mirémbajtjen e sistemeve té furnizimit me ujé té pijshém

|

-Prodhimin dhe/ose blerja e ujit pér
plotésimin e kérkesave té
konsumatoréve

-Shérbimi i grumbullimit, largimit
dhe trajtimit té ujérave té ndotura dhe
shitja e tij.

-Mirémbajtja e sistemeve té ujérave
té ndotura si dhe té impianteve té
\ : pastrimit té tyre

B BT S : Sistemi i Ujésjellésit té Lushnjes ,
] pérbéhet nga pompat ,puset e ujit,
linjat e transmetimit, népérmjet té
cilave uji akumulohet né depo dhe mé pas kalon né rrjetin shpérndarés té furnizimit me ujé té gytetit
dhe fshatrave pérreth tij . UKL Sh. A . ka si stacionin e saj kryesor t&€ pompimit até té& Konjatit i cili
éshté i pérbéré nga gjashté puse funksionalé Pompistét pérdorin komunikimin me radio pér fikjen
dhe ndezjen e pompave pér secilin prej puseve. Ambienti éshté i rrethuar dhe i ruajtur me roje
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private. “Komandimi” pér komunikimin me punonjésit né stacione dhe depo €shté e pérbéré nga njé
person i vetém me detyrén e pérgjegjésit.

Stacioni i Konjatit Komandim radio me puset Proces-verbal i mbajtur né stacion

Nga auditimi konstatohet se:

1. Titulli i gjetjes: UKL Sh. A . nuk pérdor sisteme inteligjente pér menaxhimin e aktivitetit té saj
me konkretisht né:

1.1 Komunikimin, sinjalizimin, matjen e niveleve dhe shpérndarjes sé ujit, si¢ jané matja e
presioneve, matja e prurjeve dhe niveleve té ujit né depo.

1.2. Hartimin e bilancit total dhe pjesoré té prodhimit shpérndarjes dhe me géllim minimizimin e
humbjeve té ujit né rrjet.

Situata: Llogaritja e sasisé sé ujit té shpérndaré kryhet me aférsi duke llogaritur fuginé e pompave.
Né komunikimin e puseve, stacioneve té pompimit, depove pérdoret mjeti celular. UKL Sh. A . ka
I&né jashté vémendjes investimet né fushén e Teknologjisé sé Informacionit, mungon informatizimi
si né stacionet e pompimit dhe né depot e ujit.

Ndikimi/efekti:

e Duke pasur mungesé té pajisjeve teknologjike pér matjen e ujit mund té ¢ojé né njé mos
koordinim né kohé té punonjésve dhe si pér pasojé mund té shkaktohen déme né sistemin e
shpérndarjes.

e Riritje t& normés sé humbjeve teknike dhe administrative té ujit, probleme té vazhdueshme me
mirémbajtjen e rrjetit té distribuimit té ujit.

Shkaku: Mungesa e strategjisé IT né investime.
Réndésia: E larté

Rekomandimi: UKL Sh. A . pér arritur objektivat e saj duhet té hartoj njé plan strategjik IT pér
kryerjen e investimeve sisteme TI inteligjente pér matjen e presioneve, prurjeve, nivelin e ujit né
depo etj me objektiv krijimin e njé strukture dispecerie pér menaxhimit e prodhimit, trajtimit,
transportimit dhe shpérndarjes té ujit té pijshém né sistem 24 oré/7.
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2. Titulli i gjetjes: UKL Sh. A . nuk pérdoré Teknologjiné e Informacionit né trajtimin e ujit
(Pompat e shpérndarjes sé klorit jané jashté funksionit)

Situata: Klorifikimi ujit né gytetin e Lushnjes kryhet manualisht nga punonjésit e ujésjellésit
Ndikimi/efekti: cilési e ujit e pa monitoruar né kohe reale.

Shkaku: Mungesé e investimeve Tl inteligjente

Réndésia: E larté

Rekomandimi: UKL Sh. A . duhet ti kushtojé vémendje kryerjen e investimeve TI inteligjente né
analizimin dhe trajtimin e ujit.

Depo uji Pompat e Klorit Saracineské depo 3

Titulli i gjetjes: Ambientet e pompave, puseve dhe depove jané té rrethuara dhe té ruajtura me roje
private por pér té rritur siguriné éshté e nevojshme pérdorimi i sistemeve inteligjente survejimi.

Situata: Né& ambientet e pompave dhe depove t8 UKL Sh. A .mungojné sisteme inteligjente
survejimi.

Ndikimi/efekti: Siguri e ulét e aseteve.

Shkaku: Mungesé planifikimi dhe Investimi

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A. té kryejné vlerésimin e
sigurisé né sistemin e prodhimit, té shpérndarjes sé ujit dhe duke vlerésuar kohén dhe mundésité
financiare té hartojné plane investimi pér rritjen e sigurisé népérmjet pérdorimit té teknologjisé sé
Informacionit.

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.8, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés me komentet dhe shénimet pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit
mban té njéjtin géndrim mbi problematikat e konstatuara.

V1.9. Té ndryshme té dala gjaté auditimit
Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet
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Objektivi i auditimit: Parandalimin e vjedhjes ose té démtimit té pajisjeve kompjuterike, aksesit té
paautorizuar, kopjimit ose shikimit té informacionit sensitiv.

Informacion i Pérgjithshém mbi subjektin nén auditim

Ambienti fizik i dhomave té serveréve.

Dhoma e serverave éshté vendi fizik ku ruhen dhe géndrojné kryesisht serverat dhe pajisje té tjera
ndihmése gé nevojiten pér shérbimet e komunikimit, sinjalizimit dhe pajisje té tjera elektronike.
Dhoma e serverave éshté pika me sensibél e njé sistemi informatiké dhe pérgendrimi i pajisjeve
kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se né ambientet e tjera té punés.
Démet eventuale té shkaktuara né keté ambient do sillnin probleme serioze né funksionimin e té
gjithé sistemit.

e Fotografia 1 dhe 2: Paragesin dy Rack-e me struktura fizike metalike dhe pjesét pérbérése té
sistemit té pajisjeve elektronike dhe elektrike: server, switch, router, UPS, panele etj
¢ Fotografia 3: Paraget sistemin e ftohjes sé dhomés sé serverave.

Nga Auditimi u konstatua se:

1. Titulli i gjetjes Ambienti fizik i dhomés sé rrjetit nuk éshté né pérputhje me praktikat me te mira
si dhe standardet e pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve (Versioni 1.0,
daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit)
pérkatésisht:

a.Pika 4.3. Parandalimi i zjarrit.

Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit

Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né té
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njéjtén hapésire sipér tavanit ose nén dysheme

b.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vecmas instalimit té
pérgjithshém.

c.Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné
problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér
parandalimin e démtimeve fizike té strukturés sé dhomés.

2.Titulli i gjetjes Mungon Siguria e Hyrjes né dhomé. Duhet té jeté e siguruar me ané té njé sistemi
elektronik dhe natyrisht duhet té keté dhe sistem alarmi né rast thyerje.

Situata: Ambiente té pa pérshtatshme pér zhvillimin e infrastrukturés IT.
Ndikimi/efekti: Shkelje té sigurisé, humbje té informacionit.

Shkaku: Mos krijimi i ambientit fizik né pérputhje me praktikat me te mira si dhe standardet e
pércaktuara né udhézimet e AKSHI-t.

Réndésia: E larté.

Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. t¢ marr masa pér ndértimin e ambienteve té
dhomave té serverave né pérputhje me praktikat me te mira si dhe standardet e pércaktuara né bazé
t¢ VKM nr. 248, dat€ 27.04.2007 “Pér krijimin e Agjencis€ Kombétare t& Shoqérisé sé
Informacionit” dhe Rregulloren pér ndértimin e dhomés sé€ serveréve (versioni 1.0, daté 02.12.2008)
miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK dhe praktikat mé té mira
kombétare dhe ndérkombétare.

Testimi i Web té Ujésjellés Kanalizime Lushnje Sh.A. pér dobési .
Pér testimin e performancés sé fages sé internetit té Ujésjellés Kanalizime Lushnje Sh. A.
http://www.ukl.al u krye njé testim i sigurisé dhe mangeésive.

3. Titulli i gjetjes Fagja e Web té Ujésjellés Kanalizime Lushnje Sh. A., nuk éshté e populluar me
materialet dhe informacionet e nevojshme. Duke mos kryer funksionin e saj.

4. Titulli i gjetjes Komunikimi ndérmjet Web Browser-it dhe serverit kryhet duke pérdorur
protokollin HTTP, i cili i merr dhe jep informacion né ményré jo té sigurt né rrjet. Kjo sjell gé, njé
sulmues i jashtém, i cili arrin té hyj né rrjeti, ka mundési té lexojé dhe ndryshojé informacionin i cili
aksesoret nga rrjeti, duke pérfshiré ( fjalékalimet-et, t¢ dhéna sekret si dhe té tjera té dhéna
sensitive).

Nése ndodh njé sulm, tipit té software-ve dhe versioni i pérdorur identifikohen lehtésisht dhe mund
té pérdoren pér sulme specifike.

Mbrojtési X-XSS i HTTP dikton shfletuesin (browserin) t¢ mos hap fage webi té cilat kapin sulme
Cross-Site Scripting (XSS) té reflektuar. Pér shkak té Kkétij mbrojtési, web siti ekspozohen
pérdoruesit tek sulmuesit e XSS, nése fagia web i ka kéto dobési.

Situata: Komunikim pa norma sigurie.
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Ndikimi/efekti: Humbje informacioni, prishje té imazhit.
Shkaku: Mos pérdorim té rekomandimeve pér siguriné e fageve web.
Réndésia: E larté

Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. té marri masat pér té rikonfiguruar Web
Server té pérdor protokollin HTTPS, i cili kodon komunikimin ndérmjet Web Browserit dhe
Serverit

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.9, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.

V1.10. Té ndryshme
Menaxhimi i aseteve nga UKL Sh. A. népérmjet programit Web Gis

Verifikimi i pérdorimit t& Aplikacionit Web Gis me géllim gé té dhénat té regjistrohen , programi té
popullohet né ményré qé té gjitha asetet e Ujésjellés Kanalizime Lushnje Sh. A. té ruhen né njé

sistem menaxhimi asetesh gjeospaciale, pér té rritur efektivitetin dhe eficencén.

Pér menaxhimin e aseteve né UKL Sh. A . &shté implementuar Programi “Web-GIS, i cili éshté njé
sistem menaxhimi asetesh gjeospaciale ndértuar mbi arkitekturén multrole dhe multuser.

Né kété sistem regjistrohen:

1. Ankesat 11. Burim vetérrjedhje 21. Kanalizim i Hapur
2. Zoné faturimi 12. Pus 22. Puseté-Kanalizime
3. Pus familjar 13. Stacion pompimi 23. Gradele

4. Lidhje uji 14. Depo Uji 24. Piké derdhje

5. Klient 15. Impiant Pastrimi 25. Impiant trajtim

6. Bashkues 16. Nyje 26. Stacion pompimi-
7. Linjé 17. Zoné hidraulike 27. Ndértese

8. Puseté 18. Bashkues mbi linjé 28. Rrugé

9. Hidrant 19. Ndaj linjé

10. Ujématés zonal 20. Kanalizim nén toké
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Sistemi ka té realizuar njé séré rolesh té cilat kané mundési krijimi apo aksesi té informacionit né
aplikacion. Rolet(Grupet) jané si mé poshté:

e Administratori :

Ka mundésiné e menaxhimit té log-eve té sistemit. Sistemi mundéson monitorimin e ¢do veprimi té
kryer mbi té, né formén e log-eve. Loge-t mund té aksesohen dhe prej tyre té nxirren monitorime té
ndryshme, duke filtruar sipas pérdoruesit, datés dhe veprimet mbi sistemin.

e Punonjés i Ujésjellésit (ujé_punonjés)

Punonjési i Ujésjellésit ka té drejté té shtojé dhe té ndryshojé té gjitha objektet qé kané lidhje me
rrjetén e ujésjellésit. Té gjitha té dhénat e hedhur prej tij nuk mund té ndryshohen nga asnjé
pérdorues tjetér pérve¢ administratorit té sistemit té shogéruar me njé urdhér ose dakordési té
pérdoruesit gé ka hedhur té dhénat. Ky pérdorues ka gjithashtu té drejté té lexojé por jo té
modifikojé té gjithé objektet gé hidhen dhe mirémbahen nga sektori i kanalizimeve.

e Vizitor i Ujésjellésit
Vizitori i Ujésjellésit ka té drejta leximi mbi té gjitha objektet e rrjetit té ujésjellésit. Ai né ¢do rast

mund té verifikojé, analizojé, filtrojé, eksportojé té dhéna gé kané lidhje vetém me rrjetin e
ujésjellésit.

e Punonjés i Kanalizimeve

Punonjési i Kanalizimeve ka té drejté té shtojé dhe té ndryshojé té gjitha objektet qé kané lidhje me
rrjetén e kanalizimeve. Té gjitha té dhénat e hedhur prej tij nuk mund té ndryshohen nga asnjé
pérdorues tjetér pérvec administratorit té sistemit t€ shogéruar me njé urdhér ose té modifikojé té
gjithé objektet gé hidhen dhe mirémbahen nga pérdorueset e rrjetit té ujésjellésit.

e Vizitor

Vizitor éshté njé pérdorues i sistemit i cili ka té drejté té lexojé cdo informacion gé hidhet si pér
rrjetin e ujésjellésit ashtu dhe até té kanalizimeve. Ai nuk ka té drejté hedhje apo ndryshimi té
dhénash né asnjé nga objektet e sistemit.

Pér UKL Sh. A. njé menaxhim i miré i Web Gis do sjellé rritjen e nivelit shérbimit pér komunitetin
pérmes krijimit, pérvetésimit, operimit, mirémbajtjes sé aseteve té Sh. A.

Me pérdorimin e Web Gis UKL Sh. A. mund té pércaktojé vendndodhjen e aseteve duke pérdorur
rrjetin e koordinatave té marra nga sistemi. Sistemi i ngritur dhe ai i koordinatave mund té béhen
mjete me shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin vendndodhjen e
aseteve sé bashku me té dhénat e tjera té zarit, dhe mundéson pérpunime té ndryshme duke i
bashkélidhur asetit edhe emrin e rrugés, adresén, ose pozicionin(vendin) e objektit.

Nga Auditimi u konstatua se:
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1. Titulli i gjetjes: Sistemi i menaxhimit gjeospacial té aseteve (WebGis) i implementuar né UKL
Sh.A. éshté populluar né njé pérgindje té ulét duke mos pérfunduar identifikimin, pasqyrimin e
aseteve té gjithé pjesét pérbérése té rrjetit t¢ akumulimit dhe té shpérndarjes sé ujit né UKL Sh. A.
Té dhénat rreth stacioneve té pompimit, linjave, puseve, depove nuk jané regjistruar.

Situata: Sistemi i menaxhimit gjeospacial té aseteve Web-Gis né UKL Sh. A. éshté ndértuar mbi
njé arkitekturén multrole dhe multuser. Sistemi i ngritur dhe ai i koordinatave mund té béhen mjete
me shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin vendndodhjen e aseteve sé
bashku me té dhénat e tjera té zarit, dhe mundéson pérpunime té ndryshme duke i bashkélidhur
asetit edhe emrin e rrugés, adresén, ose pozicionin(vendin) e objektit. Nuk mund té gjenerojé
raporte té plota pér vendodhjen e kétyre aseteve pér menaxherét, punonjésit e ujésjellésit, ashtu dhe
pér vizitorét (qytetarét).

UKL Sh. A. nuk ka pérfunduar regjistrimin e aseteve né programin Web Gis. Ky sistem nuk
pércakton vendndodhjen e aseteve duke pérdorur rrjetin e koordinatave té marra nga sistemi.

Ndikimi/efekti: Mos pérdorim dhe menaxhim me eficienc, ekonomiciteti dhe efektivitet té aseteve
té UKL Sh. A.

Shkaku: Mungesa né menaxhim nga Stafi i larté Drejtues né implementim dhe shfrytézim té Web-
Gis né UKL Sh. A.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese t¢ UKL Sh. A. té marrin masa pér analizimin e gjendjes dhe
hartimin e njé plan veprimi pér vénien né eficencé té programit Web-Gis, té kryhet regjistrimi
sistematik i € aseteve dhe rezultatet té jené té aksesueshme né pérputhje me géllimin e sistemit

Né lidhje me kété piké nga grupi i auditimit u mbajt Akt Konstatimi nr.10, daté 18.03.2019 pér té
cilén personat pérgjegjés kané kthyer pérgjigje me nr. 8/12, daté 25.03.2019. Né shkresé personat
pérgjegjés pranojné gjetjet e auditimit Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim
mbi problematikat e konstatuara.
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VIl. DISA KONSTATIME DHE REKOMANDIME

A. OPINION I AUDITIMIT:

Grupi i auditimit KLSH duke vlerésuar rolin e teknologjisé sé informacionit né pérmbushjen e
misionit té Ujésjellés Kanalizime Lushnje Sh. A., duke mbéshtetur auditimin né Standardet
Kombétare dhe Ndérkombétare t& Auditimit (ISSAI 1 Neni 22, Ligjin e KLSH Nr.154/2014 Neni 3
dhe 14, Manualin e Auditimit té Teknologjisé sé Informacionit (WGITA), COBIT 4.1, ISSAI 5300.6,
8 dhe 12.2, 16.19, 21.1, 23, ISSAI 100.36,48, ISSAI 5310), pas shqyrtimit té té dhénave dhe
dokumentacionit Tl té véné né dispozicion nga Ujésjellés Kanalizime Lushnje Sh. A., arriti né
konkluzionin se:

Ujésjellés Kanalizime Lushnje Sh. A. ka zhvilluar sisteme té Teknologjisé sé Informacionit pa
hartuar bazén e nevojshme rregullatoré pér funksionimin e tyre dhe té pa mbéshtetura me burimet e
nevojshme njerézore.

Investimet né sistemet e informacionit nuk kané zgjidhur pérfundimisht problemet e sigurisé sé
informacionit, sigurimin e Vazhdueshmérisé sé Biznesit dhe nuk kané siguruar Rimékémbjen nga
Katastrofat. Zhvillimi i shérbimeve dhe infrastrukturés duhet té mbéshtetet né praktikat mé té mira
si dhe rekomandimet e AKSHIT.

Sistemet Tl jané té kompromentuara nga mungesa e Strategjisé Tl, dhe mbartin riskun e keq
adresimit té burimeve té limituara financiare gé ka UKL Sh. A. pér mbéshtetje e veprimtarisé sé saj.

B. MASA ORGANIZATIVE:

1. Gjetje nga Auditimi UKL Sh. A nuk ka rregullore pér strukturén IT, rregullore pér siguriné dhe
komunikimet elektronike, dokumentacion mbi procedurat e back up, dokumentacion mbi procedurat
e veprimeve né sistem etj.

Mé hollésisht trajtuar né pikén VI.1, faget nr.8-10. Té Raportit t& Auditimit.

1.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A. té marrin masa pér
hartimin dhe miratimin e bazés rregullative té Teknologjisé sé Informacionit (rregullorja e
strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike, manuale
té aplikacioneve t, dokumentacion mbi procedurat e back up etj.)..

Brenda 6 mujorit té paré té vitit 2019 dhe né vijimési
2. Gjetje nga Auditimi: Nuk ka njé analizé té nevojave pér trajnim té stafit IT.
Nuk ka plan trajnimi vjetor pér burimet njerézore té sektorit té Teknologjisé e Informacionit.

Trajnimet e pérfituara nga donatorét dhe zhvilluesit e sistemeve jané té pa mjaftueshme e nuk
plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni pér stafin IT.
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Mé hollésisht trajtuar né pikén V1.1, fagen nr. 10. té Raportit t€ Auditimit.

2.1 Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A. né bashképunim
me Drejtoriné e Burimeve Njerézore dhe IT té marrin masa pér identifikimin e nevojave pér
trajnimin e stafit IT dhe té ¢do pérdoruesi té sistemeve IT si dhe té hartojé e miratojé plane dhe
politika pér zhvillimin e trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e
informacionit.

Brenda 6 mujorit té paré té vitit 2019 dhe né vijimési

3. Gjetje nga Auditimi: Organizimi i strukturés IT-sé nén Sektorin e Burimeve Njerézore, nuk i
pérgjigjet shtrirjes sé teknologjisé sé informacionit né Ujésjellés Kanalizime Lushnje Sh. A duke
zbehur ndikimin e varésisé direkt nga menaxhimi i larté.

Mé hollésisht trajtuar né pikén VI.1, faget nr. 10-11té Raportit té Auditimit.

3.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A né hartimin e
strategjisé sé Teknologjiné e Informacionit té parashikojné strategji zhvillimi té burimeve njerézore
IT né

UKL Sh. A si njé strukture té pa varur, prané vendimmarrjes, té plotésuar me personel né vartési té

detyrave té ngarkuara né pérputhje me praktikat mé té mira si dhe standardet e AKSHIT.

Brenda Vitit 2019 dhe né vijimési

4. Gjetje nga Auditimi: Nga auditimi u konstatua se Ujésjellés Kanalizime Lushnje Sh. A. nuk ka
Strategji pér Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasqyrimin e objektivave
lidhur me infrastrukturén, burimet e nevojshme si dhe instrumenteve té nevojshém pér matjen e
objektivave. Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té nevojshme
pér mbéshtetjen e veprimtarisé sé Ujésjellés Kanalizime Lushnje Sh. A.

Mé hollésisht trajtuar né pikén VI.2, faget nr. 11-12. té Raportit té Auditimit.

4.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A., duke marré né
konsideraté kohén, burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe
pérpunon, té marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té
adresohen garté objektivat e institucionit.

Brenda Vitit 2019 dhe né vijimési

5. Gjetje nga Auditimi: Standardet e Praktikat mé té mira rekomandojné qé Qeverisja TIK duhet té
vendosi politika né fushén e IT. Kéto politika vendosin kérkesat pér mbrojtjen e aseteve té
informacionit dhe mund t’i referohen procedurave ose mjeteve té€ tjera né ményrén sesi kéto do té
mbrohen. Politikat duhet té jené té disponueshme ndaj té gjithé punonjésve pérdorues té IT.
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Ujésjellés Kanalizime Lushnje Sh. A. nuk ka vendosur politika e parime mbi siguriné dhe
Vazhdueshmérisé sé Punés sé Institucionit. Ujésjellés Kanalizime Lushnje Sh. A. nuk ka krijuar
facilitetet e nevojshme pér vénien né dispozicion rregulloreve dhe politikave té gjithé punonjésve
pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né
mbrojtjen e informacionit me géllim gé té gjithé punonjésit té familjarizohen dhe ta béjné pjesé té
ményrés sé té menduarit dhe té veprimtarisé sé tyre té pérditshme.

Mé hollésisht trajtuar né pikén V1.2, fagen nr. 12 té Raportit té Auditimit.

5.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A., té marrin masa
pér familjarizimin me rregulloret dhe politikat TIK pér té gjithé punonjésve pérgjegjés mbi siguriné
e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e informacionit.

Brenda Vitit 2019 dhe né vijimési

6. Gjetje nga Auditimi Ujésjellés Kanalizime Lushnje Sh. A. ka regjistér risku pér teknologjiné e
informacionit t€ pa miratuar dhe né mospérputhje me Ligjin nr. 10296, dat€¢ 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, dat€ 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”.

6.1 Gjetje nga Auditimi Ujésjellés Kanalizime Lushnje Sh. A. nuk ka politika té ruajtjes sé
dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve
dhe incidenteve gé mund té ndodhin né infrastrukturén IT, né mungesé té procedurave té shkruara,
risqet menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe népérmjet e-
mail-eve, duke mos realizuar identifikimin e risgeve, mbart riskun e pérséritjes sé incidenteve.
Identifikimi i risgeve con né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té parandaluar ndodhjen
e incidenteve té ngjashme né té ardhmen dhe né ményré gé funksionet e institucionit té jené té
mbrojtura.

6.2 Gjetje nga Auditimi Nuk dokumentohet procesi i hapjes dhe mbylljes sé pérdoruesve né
sisteme.

Mé hollésisht trajtuar né pikén VI.2, faget nr. 13-14 té Raportit té Auditimit.

6.3 Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A né bashképunim

me specialistin e IT t& marrin masa pér:

a. Monitorimin e risgeve né infrastrukturén IT népérmjet identifikimit, prioritarizimit hartimit té
njé plan veprimi pér minimizimin e tyre.

b. Dokumentimin dhe monitorimin e incidenteve né infrastrukturén IT.

c. Menaxhimin e ndryshimeve dhe dokumentimin e tyre.
Brenda Vitit 2019 dhe né vijimési
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7. Gjetje nga Auditimi Strukturat e IT-sé nuk jané pérfshiré né procesin e identifikimit té€ nevojave
si dhe nuk pérfshihen né procesin e menaxhimit té tyre

Mé hollésisht trajtuar né pikén VI.3., faget nr. 14-15 té Raportit té Auditimit.

7.1. Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. té marré té gjitha masat e nevojshme pér
zhvillimin e strukturés IT, e cila (krahas kryerjes sé detyrave funksionale) do té kryejé analizimin,
prioritarizimin dhe planifikimin e nevojave pér sistemet e reja dhe ekzistuese té Teknologjisé sé
Informacionit..

Brenda vitit 2019 dhe né vijimési

8. Gjetje nga Auditimi Kontratat MNSH té lidhura nga UKL. Sh. A me OE “Z” sh.p.k., OE “A”
sh.p.k dhe OE “Y” sh.p.k, pér mirémbajtjen e sistemeve respektivisht jané hartuar né mos pérputhje
me pikén nr.6 t&€ Udhézimit nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit t&
Shérbimit” (Kontrata e MNSH nuk éshté aneks mé vete dhe nuk pérmban pércaktimet e udhézimit
té mésipérm pér matjen e nivelit té shérbimit)

Mé hollésisht trajtuar né pikén V1.4., faget nr. 15-16. té Raportit té Auditimit.

8.1. Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. té hartojé e zbatojé né té ardhmen
Marréveshje té Nivelit t&¢ Shérbimit né fushén e Teknologjisé sé Informacionit né pérputhje me
pércaktimet ligjore né fuqi.

Brenda vitit 2019 dhe né vijimési

9. Gjetje nga Auditimi Nga auditimi i tre kontratave té Marréveshjes sé Nivelit t¢ Shérbimit
(MNSH) respektivisht kontratén nr. 3 me fitues operatorin ekonomik “Z” sh.p.k., kontratén nr.5 me
fitues operatorin ekonomik “A” sh.p.k. dhe kontratén nr. 640/6 me fituese Operatorin Ekonomik
“Y” sh.p.k, ka njé mangési né progesin e vlerésimit té shérbimit (Kolaudimin) kur dihet gé
pérfundimi i implementimit t& cdo projekti shogérohet me kolaudime té pjesshme ose me njé
analizé kosto-pérfitim (matja e cilésisé sé shérbimit) me pérgjegjés z. pér kontratén nr.3 dhe 5 si
dhe z. pér kontratén nr. 640/6 sipas udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e
hartimit té termave té referencés pér projektet TIK né Administratén Publike” pjesa 111 pika 10
Aneksi 2 dhe sipas pikés 8 (¢) t& Udhézimit té Ministrit té¢ Shtetit pér Inovacionin dhe
Administratén Publike nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té
Shérbimit”.

Mé hollésisht trajtuar né pikén V1.4., fagen nr. 16 té Raportit té Auditimit.

9.1. Rekomandimi Ujésjellés Kanalizime Lushnje Sh. A. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:

- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, té marré masa pérkatése
pér ngritjen e njé strukture té posacme Qgé té bé&jé t¢ mundshme shogérimin me kolaudime té
pjesshme ose me njé analizé kosto-pérfitim té shérbimeve té pérfituara pér té béré njé vlerésim
efikas mbi cilésiné dhe garantimin e vazhdueshmérisé sé shérbimeve.
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Brenda vitit 2019 dhe né vijimési

10. Gjetje nga Auditimi: UKL Sh. A. né kontratat nr.5 me OE “A sh.p.k. dhe nr.640/6 me OE “Y”
sh.p.k, nuk ka zbatuar rregullat dhe procedurat e marrjes né dorézim té shérbimit sipas Udhézimit nr.
2, daté 02.09.2013 “Pér standardizimin e hartimit té termave té referencés pér projektet TIK né
Administratén Publike” pjesa III pika 10 Aneksi 2 dhe sipas pikés 8 (dh) t& Udhézimit nr. 1159,
daté 17.03.2014 “Pér Hartimin e MNSH”

Mé hollésisht trajtuar né pikén VI.4., faget nr. 16-17 té Raportit té Auditimit

10.1 Rekomandim: Ujésjellés Kanalizime Lushnje Sh. A. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:
- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t&¢ marré masa ligjore
pér caktimin e personave pérgjegjés dhe informacionin e kontaktimit té tyre pér zbatimin dhe
mbarévajtjen e shérbimeve duke dokumentuar procesin monitorues.

Brenda vitit 2019 Né vijimési

11: Gjetje nga Auditimi Nga auditimi i Kontratés nr.5 me fitues Operatorin Ekonomik “A sh.p.k.
me Administrator z. dhe nr.640/6 me fituese Operatorin Ekonomik “Y” sh.p.k me administrator z. ,
u konstatua se nuk pérfshihen: koha e raportimit; koha e pérgjigjes; prioriteti; pérshkallézimi.
Pérgjegjés pér hartimin dhe firmosjen e kétyre kontratave jané respektivisht pér kontratén nr.5 z.
administrator i subjektit dhe pér Kontratén nr.640/6 z. administrator i subjektit.

Kjo né kundérshtim me pikén 7 t€ Udhézimit Nr. 1159, daté 17.3.2014 pér “Hartimin E
Marréveshjes sé Nivelit té Shérbimit”.

Mé hollésisht trajtuar né pikén VI.4., fage nr.17. té Raportit t€ Auditimit

11.1. Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. né cilésiné e Autoriteti Kontrakor té
keté parasysh né té ardhmen:
- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit t¢ marré masat pérkatése
pér pérfshirjen né kontrata té kohés sé raportimin, kohés sé pérgjigjes, prioritetit dhe
pérshkallézimeve né seksionin e té drejtave dhe detyrimeve né ményré gé té zgjidhen kérkesat dhe
té shmangen incidentet e mundshme qé té zbatojé Marréveshjen e Nivelit t& Shérbimit sipas
pércaktimeve ligjore né fuqi.

Brenda vitit 2019 Né vijimési

12. Gjetje nga Auditimi: Ujésjellés Kanalizime Lushnje Sh. A. nuk ka plan té miratuar emergjence
dhe politika té miratuara pér vazhdimésiné e biznesit. Politika organizative mbi vazhdimésiné e
ofrimit té shérbimeve duke marré né konsideraté: rolet dhe pérgjegjésité, fushéveprimin, kérkesat pér
trajnim, orarin e mirémbajtjes, orarin e testimit, nivelet e miratimit dhe palét e pérfshira né kété
proces. Nuk jané pércaktuar Objektivat e Kohés sé Rimékémbjes dhe Objektivat e Punés sé
Ripértéritjes pér ¢cdo proces kritik.

12.1. Gjetje nga Auditimi: Ujésjellés Kanalizime Lushnje Sh. A. kryen back-up té bazés sé té
dhénave po né té njéjtin ambient me bazén e té dhénave primare (dhoma e serveréve).
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Mé hollésisht trajtuar né pikén VI.5., faget nr.17-18. té Raportit té Auditimit

12.2. Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A. né bashképunim
me Specialistin e IT t& marrin masa pér miratimin e njé plani pér emergjenca dhe politika mbi
vazhdimésiné e biznesit.

Gjate vitit 2019 né vijimési

13. Gjetje nga Auditimi: Ujésjellés Kanalizime Lushnje Sh. A. nuk ka kryer analizé risku lidhur me
Siguriné e té dhénave, identifikimin e té dhénave kritike si dhe kércénimet e mundshme né ndikim
té sistemeve , aplikacioneve ku zhvillohet aktiviteti i UKL Sh. A..

13.1. Gjetje nga Auditimi: Siguria e infrastrukturés network né Ujésjellés Kanalizime Lushnje Sh.
A éshté e kompromentuar si rezultat i mungesés sé:

a. Active Directory dhe Domain Controller pér menaxhimin e userave, paisjeve dhe aplikacioneve
dhe pér njé identifikim t& gendérzuar té sigurt té kontrollit dhe menaxhimin e shérbimeve né
pérputhje me standardet.

Server té dedikuar per CA (Certificate Authority)

Server i dedikuar pér mail server (Exchange server)

Firewall Hardware

Switch té menaxhueshém

® o0 o

Mé hollésisht trajtuar né pikén VI.5, faget nr. 18-19. té Raportit té Auditimit.

13.2 Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. pér mbarévajtjen e punés dhe pér té
pasur siguri né rrjet duhet té marri masat pér t’u pajisur me: Active Directory dhe Domain
Controller pér menaxhimin e userave, pajisjeve dhe aplikacioneve dhe pér njé identifikim té
gendérzuar té sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet.; server
té dedikuar pér CA; Server i dedikuar pér mail server, Firewall Hardware, Switch té& menaxhueshém.

Gjaté vitit 2020 dhe né vijimési

14. Gjetje nga Auditimi: Hapja dhe ndalimi i aksesit té& informacionit pér personat e punésuar apo
pushuar ose té transferuar nga puna monitorohet dhe nuk shogérohet me njé procesverbal pér té
vértetuar gqé aksesi i informacionit éshté ndaluar né kohén e duhur pér té shmangur humbjen ose
kegpérdorimin e informacionit. Krijimi dhe fshirja e userave (pérdoruesve) béhet verbalisht nga
administruesit e programeve pérkatés.

14.1 Gjetje nga Auditimi: UKL Sh. A. nuk ka procedura pér té pércaktuar akseset dhe privilegjet e
pérdoruesve né ményré gé pérdorimi i informacionit té jeté né pérshtatje me nivelin dhe pozicionin
e punés, duke gené se programet jané ndértuar mbi arkitekturén multirole dhe multiuser duke pasur
mundési Krijimi apo aksesi té informacionit né aplikacion.

Mé hollésisht trajtuar né pikén VI.6, fagen nr. 20-21. té Raportit t& Auditimit.
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14.2 Rekomandimi: UKL Sh. A . duhet té hartojé rregulla dhe procedura pér krijimin dhe fshirjen e
pérdoruesve pér personat e punésuar dhe ata té larguar ose transferuar, ndarjen e duhur té roleve né
program pér aksesin né informacion.

Menjéheré dhe né vijimési

15. Gjetje nga Auditimi: Nuk kryhen ndryshime sistematike té fjalékalimeve (minimalisht 60
dité) , e pércaktuar dhe né manualin e pérdorimit t& programit Al-Billing , né ményré qgé ruajtja e té
dhénave té jeté mé e sigurt duke ulur mundésiné e hyrjeve té paautorizuara né té dhénat e sistemit

Mé hollésisht trajtuar né pikén VI.6, fagen nr. 21. té Raportit té Auditimit.

15.1 Rekomandimi: UKL Sh. A . duhet té ndjeké procedura pér pérdoruesit e programeve né
ményré gé ndryshimi i fjalékalimeve té kryhet sistematikisht.
Menjéheré dhe né vijimési

16. Gjetje nga Auditimi Referuar ligjit nr. 9987, daté 10.03.2008 “Pér mbrojtjen ¢ t€ dhénave
Personale” 1 ndryshuar, deklarata e Konfidencialitetit pér pérgjegjésiné dhe mbrojtjen e
informacionit sensitiv nuk pérkon me datén e fillimit t€ punés sé punonjésve gé kané akses né té
dhénat e sistemit.

Mé hollésisht trajtuar né pikén V1.6, faget nr.21-22 té Raportit t& Auditimit.

16.1 Rekomandimi: Punonjésit e UKL Sh. A . duhet té firmosin deklaratat e konfidencialitetit né
kohén gé kané akses né té dhénat e programeve gé disponojné.

Menjéheré dhe né vijimési
17. Gjetje nga Auditimi: UKL SH.A nuk ka kryer (pér periudhén nén auditim 1.01.2018-

31.12.2018) procedurat pér miratimin e faturés tatimore duke lejuar gjenerimin nga sistemi “X” té
faturave me TVSH pa kod fiskal

Mé hollésisht trajtuar né pikén V1.7, faget nr.22-25 té Raportit t& Auditimit.

17.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér
miratimin e faturés tatimore.

Menjéheré dhe né vijimési
18. Gjetje nga Auditimi: UKL Sh. A .pérdor Sistemin e Faturimit “X”
a. Té pa regjistruar si aset

b. Pa suport (kontrata nr. 640/6 prot. daté 27.06.2018 ndérmjet UKL Sh. A .dhe OE “Y”, pér
periudhén 27.06.2018 — 26.06.2022 nuk ka pérfshiré mirémbajtjen e Sistemin e Faturimit “X”)
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Mé hollésisht trajtuar né pikén V1.7, fage nr.25 té Raportit té Auditimit.

18.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh.A té marrin masa pér
zarizimin e Sistemin e Faturimit “X” si dhe zbatimin té procedurave ligjore pér sigurimin e suportit
té mirémbajtjes népérmjet marréveshjes sé nivel shérbimit.

Menjéheré dhe né vijimési
19. Gjetje nga Auditimi: Né Sistemin e Faturimit “X” jané kryer veprime pér sistemime duke
gjeneruar 458403 dublikata né fushén ID pér té cilat nuk mbahet dokumentacion pér argumentimin
e tyre.

Mé hollésisht trajtuar né pikén V1.7, faget nr.25-29 té Raportit té Auditimit.

19.1 Rekomandimi: : Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A t& marrin masa
pér dokumentimin e ¢do procesi pune qé sjell ndryshime né bazat e té dhénave té sistemeve TI.

Menjéheré dhe né vijimési
20. Gjetje nga Auditimi: Né Sistemin e Faturimit “X” jané kryer veprime pér sistemime nga

pérdoruesit “import”dhe “ora IMPORT” qé nuk figurojné né listén e pérdoruesve por kané
gjeneruar respektivisht 8 dhe 4838 veprime me pasojé krijim dublikata.

Mé hollésisht trajtuar né pikén V1.7, fagen nr.29 té Raportit té Auditimit.

20.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té gjejé
pérgjegjésit pér dy pérdoruesit e mésipérm.

Menjéheré dhe né vijimési
21. Gjetje nga Auditimi: Nga auditimi i bazés sé té dhénave té Sistemit t& Faturimit “X” pér

periudhén 01 janar 2018 deri mé 31 dhjetor 2018 rezulton se jané kryer veprime duke krijuar 12247
“Hendeqge” né fushén ID.(bashkélidhur kétij akt konstatimi rekordet me hendege né fushén ID).

Me hollésisht trajtuar né pikén V1.7, faget nr.29-30 té Raportit té Auditimit.

21.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh.A té analizojné
situatén dhe té marrin masa pér té mos lejuar kryerjen e sistemimeve né bazat e té dhénave
népérmjet fshirjes sé rekordeve.

Menjéheré dhe né vijimési

22. Gjetje nga Auditimi: UKL Sh. A .nuk ka hartuar rregullore apo udhézime mbi veprimet
operacionale né Sistemin e Faturimit “X” pér parametrizime t€ ndryshme té sistemit apo dhe hapat
gé duhen ndjekur né rastin e anulimit/ndryshimit té rekordeve né bazén e té dhénave. Manuali i
Sistemin e Faturimit “X” €shté i1 pa pérditésuar né t€ pérmbahen logo e pérshkrime té institucioneve
gé nuk kané lidhje me UKL Sh. A.

Mé hollésisht trajtuar né pikén V1.7, fagen nr.30 té Raportit té Auditimit.
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22.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A té marrin masa pér
hartimin dhe miratimin e bazés rregullative té Sistemit t& Faturimit “X” dhe pérditésimin e kétij
manuali.

Menjéheré dhe né vijimési
23. Gjetje nga Auditimi: UKL Sh. A nuk ka té drejta mbi kodin né burim né Sistemin e Faturimit

“X” kompania *“ shpk” €shté pronare dhe administratore e kétij sistemi (pérdoruesi  &shté user me
té drejta té plota).

Mé hollésisht trajtuar né pikén V1.7, faget nr.30-31 té Raportit té Auditimit.

23.1 Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Lushnje Sh. A. té keté njé
punonjés si administrator té sistemit dhe té keté té drejta té plota mbi kodin né burim té Sistemit té
Faturimit.

Menjéheré dhe né vijimési
24. Gjetje nga Auditimi: UKL Sh. A . nuk pérdor sisteme inteligjente pér menaxhimin e aktivitetit
té saj me konkretisht né:
1.1 Komunikimin, sinjalizimin, matjen e niveleve dhe shpérndarjes sé ujit, si¢ jané matja e
presioneve, matja e prurjeve dhe niveleve té ujit né depo.

1.2. Hartimin e bilancit total dhe pjesoré té prodhimit shpérndarjes dhe me géllim minimizimin e
humbjeve té ujit né rrjet.

Mé hollésisht trajtuar né pikén V1.8, faget nr.31-32té Raportit té Auditimit.

24.1 Rekomandimi: UKL Sh. A . pér arritur objektivat e saj duhet té hartoj njé plan strategjik IT
pér kryerjen e investimeve sisteme TI inteligjente pér matjen e presioneve, prurjeve, nivelin e ujit
né depo etj me objektiv krijimin e njé strukture dispecgerie pér menaxhimit e prodhimit, trajtimit,
transportimit dhe shpérndarjes té ujit té pijshém né sistem 24 oré/7

Gjaté vitit 2020 dhe né vijimési
25. Gjetje nga Auditimi: UKL Sh. A . nuk pérdoré Teknologjiné e Informacionit né trajtimin e ujit
(Pompat e shpérndarjes sé klorit jané jashté funksionit)
Me hollésisht trajtuar né pikén V1.8, faget nr.32-33 té Raportit té Auditimit.
25.1 Rekomandimi: UKL Sh. A . duhet ti kushtojé vémendje kryerjen e investimeve TI inteligjente
né analizimin dhe trajtimin e ujit..

Gjaté vitit 2020 dhe né vijimési

26. Gjetje nga Auditimi: Ambientet e pompave, puseve dhe depove jané té rrethuara dhe té
ruajtura me roje private por pér té rritur siguriné éshté e nevojshme pérdorimi i sistemeve
inteligjente survejimi

Mé hollésisht trajtuar né pikén V1.8, fagen nr.33 té Raportit té Auditimit.
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26.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Lushnje Sh. A. té kryejné
vlerésimin e sigurisé né sistemin e prodhimit, té shpérndarjes sé ujit dhe duke vlerésuar kohén dhe
mundésité financiare té hartojné plane investimi pér rritjen e sigurisé népérmjet pérdorimit té
teknologjisé sé Informacionit.

Gjaté vitit 2020 dhe né vijimési
27. Gjetje nga Auditimi: Ambienti fizik i dhomés sé rrjetit nuk éshté né pérputhje me praktikat me
te mira si dhe standardet e pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve
(Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shoqgérisé sé
Informacionit) pérkatésisht:
d.Pika 4.3. Parandalimi i zjarrit.
Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit
Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né té
njéjtén hapésire sipér tavanit ose nén dysheme
e.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dnomés sé serveréve nuk éshté ve¢cmas instalimit té
pérgjithshém.
Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné
problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér
parandalimin e démtimeve fizike té strukturés sé dhomés

27.1 Gjetje nga Auditimi: Mungon Siguria e Hyrjes né dhomé. Duhet té jeté e siguruar me ané té
njé sistemi elektronik dhe natyrisht duhet té keté dhe sistem alarmi né rast thyerje.

Mé hollésisht trajtuar né pikén V1.9, faget nr.33-35 té Raportit t& Auditimit.

27.2 Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. t€ marr masa pér ndértimin e
ambienteve té dhomave té serverave né pérputhje me praktikat me te mira si dhe standardet e
pércaktuara né bazé t€ VKM nr. 248, dat€¢ 27.04.2007 “Pér krijimin e Agjencisé Kombétare té
Shoqérisé sé Informacionit” dhe Rregulloren pér ndértimin e dhomés s€ serveréve (versioni 1.0,
daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK dhe
praktikat mé té mira kombétare dhe ndérkombétare.

Gjaté vitit 2020 dhe né vijimési

28. Gjetje nga Auditimi: Fagja e Web té Ujésjellés Kanalizime Lushnje Sh. A., nuk éshté e
populluar me materialet dhe informacionet e nevojshme. Duke mos kryer funksionin e saj

28.1. Gjetje nga Auditimi: Komunikimi ndérmjet Web Browser-it dhe serverit kryhet duke
pérdorur protokollin HTTP, i cili i merr dhe jep informacion né ményré jo té sigurt né rrjet. Kjo sjell
gé, njé sulmues i jashtém, i cili arrin t€ hyj né rrjeti, ka mundési té lexojé dhe ndryshojé
informacionin i cili aksesoret nga rrjeti, duke pérfshiré ( fjalékalimet-et, té€ dhéna sekret si dhe té
tjera té dhéna sensitive).

Nése ndodh njé sulm, tipit té software-ve dhe versioni i pérdorur identifikohen lehtésisht dhe mund
té pérdoren pér sulme specifike.
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Mbrojtési X-XSS i HTTP dikton shfletuesin (browserin) té mos hap fage webi té cilat kapin sulme
Cross-Site Scripting (XSS) té reflektuar. Pér shkak té kétij mbrojtési, web siti ekspozohen
pérdoruesit tek sulmuesit e XSS, nése fagia web i ka kéto dobési.

Mé hollésisht trajtuar né pikén V1.9, faget nr.35-36 té Raportit t& Auditimit.

28.2 Rekomandimi: Ujésjellés Kanalizime Lushnje Sh. A. t& marri masat pér té rikonfiguruar Web
Server té pérdor protokollin HTTPS, i cili kodon komunikimin ndérmjet Web Browserit dhe
Serverit.

Brenda vitit 2019 dhe né vijimési

29. Gjetje nga Auditimi: Sistemi i menaxhimit gjeospacial té aseteve (WebGis) i implementuar né
UKL Sh. A. éshté populluar né njé pérgindje té ulét duke mos pérfunduar identifikimin, pasqyrimin
e aseteve té gjithé pjesét pérbérése té rrjetit té akumulimit dhe té shpérndarjes sé ujit né UKL Sh. A.
Té dhénat rreth stacioneve té pompimit, linjave, puseve, depove nuk jané regjistruar.

Mé hollésisht trajtuar né pikén VI.10, fagen nr.36-38 té Raportit t& Auditimit.

29.1 Rekomandimi: Strukturat drejtuese t&¢ UKL Sh. A. té marrin masa pér analizimin e gjendjes
dhe hartimin e njé plan veprimi pér vénien né eficencé té programit Web-Gis, té kryhet regjistrimi
sistematik i & aseteve dhe rezultatet té jené té aksesueshme né pérputhje me géllimin e sistemit.

Menjéheré dhe né vijimési
DOKUMENTACIONI SHOQERUES
Pjesé pérbérése e kétij Raporti auditimi éshté dhe dokumentacioni i mbajtur, si mé poshté:
AKT-KONSTATIME

1. Akt konstatimi nr. 1, daté 18.03.2019
2. Akt konstatimi nr. 2, daté 18.03.2019
3. Akt konstatimi nr. 3, daté 18.03.2019
4. Akt konstatimi nr. 4,  daté 18.03.2019
5. Akt konstatimi nr. 5, daté 18.03.2019
6. Akt konstatimi nr. 6,  daté 18.03.2019
7. Akt konstatimi nr. 7,  daté 18.03.2019
8. Akt konstatimi nr. 8, daté 18.03.2019
9. Akt konstatimi nr. 9, daté 18.03.2019
10. Akt konstatimi nr. 10, daté 18.03.2019
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KONTROLLI | LARTE I SHTETIT
Raport pér Auditimin e ushtruar né “Ujésjellés Kanalizime Lushnje Sh. A.”

Tabela e Shkurtimeve

Nr.| Shkurtimi | Emértimi i Ploté

1 | UKL Ujésjellés Kanalizime Lushnje

1 |BCP Business Continuity Plan

2 | BCC Business Continuity Center

3 |DR Disaster Recovery

4 [DRC Disaster Recovery Center

5 | KLSH Kontrolli i Larté i Shtetit

6 | MNSH Marréveshjeve té Nivelit t¢ Shérbimit
7 | NID Numri i Identifikimit

8 | OE Operator Ekonomik

9 |TI(T) Teknologjia e Informacionit

10 | TIK Teknologjia e Informacionit dhe Komunikimi
11 | VKM Vendim i Késhillit t¢ Ministrave

12 | SHI Shogéria e Informacionit

13 | UPS Uninterruptible Power Supply

14 | USB Universal Serial Bus

15 | GG Government Gateway

16 | EDRMS | Electronic Document and Record Management System
17 | PKI Public Key Infrastructure

18 | IP Internet Protocol

19 | VPN Virtual Private Network

20 | KVO Komisioni i Vlerésimit té Ofertave
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https://integralsg.com/data-center/business-continuity/
https://en.wikipedia.org/wiki/Uninterruptible_power_supply

