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Tabelé Shkurtimesh

Nr. | Shkurtimi | Emértimi i Ploté

1 ISUV Instituti i Sigurisé Ushgimore dhe Veterinarisé
2 | LIMS Laboratory information management system

3 | MBZHR Ministria e Bujgésisé dhe Zhvillimit Rural

4 [ AKSHI Agjencia Kombétare e Shogérisé sé Informacionit
5 | AKCESK [ Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
6 DAP Departamenti i Administratés Publike

7 | ASPA Shkolla Shqiptare e Administratés Publike

8 | BCP Business Continuity Plan

9 | RTO Obijektivat e Kohés sé Rimékémbjes

10 | RPO Obijektivat e Punés sé Ripértéritjes

11 | KLSH Kontrolli i Larté i Shtetit

12 | MNSH Marréveshje Nivel Shérbimi

13 | ID Numri i Identifikimit

14 | OE Operator Ekonomik

15 | TI(IT) Teknologjia e Informacionit

16 | TIK Teknologjia e Informacionit dhe Komunikimi
17 | VKM Vendim i Késhillit t¢ Ministrave

18 | IP Internet Protocol

19 [ KvO Komisioni i Vlerésimit té Ofertave

20 | WHO Organizata Botérore e Shéndetésisé

21 | OiE Organizata Botérore e Shéndetit té Kafshéve
22 | EFSA Agjencia Evropiane e Ushgimit

23 | EU-RL Laboratoré Evropiane té Referencés

24 | HTTPS HyperText Transfer Protocol Secure

25 | HTTP HyperText Transfer Protocol

26 | XSS Cross-Site Scripting

27 | CPU Central processing unit




|. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 t& ligjit 154 “Pér
Organizimin dhe Funksionimin e Kontrollit té¢ Larté té Shtetit”, daté 27.11.2014, zhvilloi
auditimin e teknologjisé sé informacionit né Institutin e Sigurisé Ushgimore dhe Veterinarisé
né vijimési “ISUV”, nga data 17.09.2021 deri mé daté 19.11.2021.

Grupi i auditimit pas mbledhjes sé informacionit gjaté fazés studimore népérmjet intervistave
dhe pyetésoréve pércaktoi zonat mé me risk.

Kérkesat pér informacion sipas fushave pérkatése u hartuan né pérputhje me Manualin e
Auditimit t& Teknologjisé sé Informacionit, ndérsa me Manualin Aktiv té auditimit IT u
analizuan dhe vlerésuan elementét mé té réndésishém té matricave.

I.1.Pérshkrimi i shkurtér i Projektit t&é Auditimit:

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Institutin
e Sigurisé Ushgimore dhe Veterinarisé, éshté béré bazuar né njé analizé risku, gjaté hartimit
té Programit té Projektit t¢ Auditimit, ku KLSH, ka vlerésuar si té réndésishém auditimin e
sistemit té teknologjisé qé ISUV disponon, pér té garantuar disponibilitet dhe integritet té té
dhénave me té cilat bazon vendimmarrjen.

Siguria e Informacionit éshté béré gjithnjé e mé e réndésishme pér institucionet, kjo si pasojé
e rritjes sé kompleksitetit té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit, integritetit
dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga
bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit mund té pércaktohet si
mundésia e njé sistemi pér t& mbrojtur informacionin dhe burimet e sistemeve né pérputhje
me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet e informacionit jané
bashkime komplekse té teknologjisé, proceseve dhe njerézve gé funksionojné sé bashku pér
té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit pér té mbéshtetur
misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do institucion shtetéror
gé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit té sigurisé sé
informacionit me elementét kyc t€ cilét jané: “Mjedisi i sigurisé sé informacionit, Vlerésimi i
riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i komunikimeve dhe
operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe
mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TIK, Menaxhimi i
vazhdueshmérisé sé biznesit, Pérputhshméria”.

1.2.Pérshkrim i gjetjeve kryesore dhe rekomandimeve:

Gjetje R G Réndési
1€l Pérmbledhje e Gjetjes Raportin Rekomandimi

nr. . : a

Pérfundimtar

1. Nga auditimi mbi procedurén e
prokurimit “Mirémbajtjen e sistemit
LIMS”, grupi auditimit analizoi

komponentét e  pérshkruar né Titullari i Institucionit té
raportet e  mirémbajtjes  mbi ndjeké té& gjitha rrugét
operimin e kétyre komponentéve administrative dhe ligjore
onsite né sistem. pér t& mundésuar arkétimin e
Nga auditimi onsite né sistem u | Fage 14-20 e larté shumés 1,704,000 leké e cila
konstatua se nga 13 komponenté né pérbén dém ekonomik pér
total té pérshkuara dhe kérkuara né Buxhetin e Shtetit pasi éshté
kontratén e mirémbajtjes sé sistemit pérfituar padrejtésisht nga
LIMS, 7 (shtaté) prej kétyre Kontraktuesi A. sh.p.k.
komponentéve  nuk  jané @ té

implementuara. Pér kéto

komponenté Autoriteti Kontraktor ka




kryer pagesa sipas raporteve dhe
faturave  t&  paragitura  nga
Kontraktori (OE) (A. Shpk), me
vlerén 1,704,000 Leké., vleré e cila
pérbén dém ekonomik ndaj Buxhetit
té Shtetit.

Nga auditimi i té dhénave né
sistemin LIMS u konstatua se:

- Ky sistem nuk t& jep mundésiné e
filtrimit dhe gjenerimit té raporteve.
-Nuk ka eksport pér té dhénat
(informacionet) jep vetém total
rekordesh.

Mungesa e gjenerimit té raporteve
sjell pamundésiné e monitorimit té
sistemit, mospérdorimin e data bazés
pér analizime statistikore dhe
raportime javore ose mujore né
varési té nevojave té institucionit, si
dhe mungesén e politik bérjes
specifike sipas rajoneve, grupeve
ushgimore, grup kafshésh, etj.

faqe 28-37

e larté

ISUV té Kkérkojé tek OE
pérmbushjen e
funksionaliteteve gé
mungojné, pér gjenerimin e

raporteve javore, mujore
sipas nevojave té
institucionit, analizime

statistikore dhe monitorimin
e veprimtarisé sé sistemit
LIMS.

Nga auditimi mbi siguriné e bazés sé
té dhénave té sistemit LIMS pér
periudhén 01.01.2019 deri mé
30.06.2021 u konstatua se jané kryer
veprime duke krijuar 951 “Hendeqe”
né fushén ID. Ky konstatim tregon
se té dhénat kur hidhen né sistem
nuk marrin numrin e ID inkrimental
rrités, si pasojé krijohet mundésia
pér ndryshimin e té dhénave né
sistem dhe nuk éshté e mundur
ndjekja e rrjedhés historike té
dhénave té sistemit. Nisur sa mé
sipér personat té cilét kané akses né
bazén e té dhénave kané kryer
sistemime apo fshirje té té dhénave
duke gjeneruar ID me Hendege, pa
autorizim nga personat pérgjegjés né
ISUV.

fagqe 21-27

e larté

ISUV té marré masa pér
verifikimin e situatés sé
krijuar  né lidhje me
“Hendeqet” né fushén ID,
duke hartuar rregullore pér
pérdoruesit dhe
administratorét e sistemit
LIMS.

Nga auditimi u konstatua se ISUV
nuk disponon strategji té
Teknologjisé se Informacionit. Po
ashtu, Instituti i Sigurisé Ushgimore
dhe Veterinarisé nuk disponon as njé
strategji institucionale.

fage 10-13

e larté

ISUV duhet té ndérmarré
masa pér ndértimin e njé
plani strategjik pér
teknologjiné e informacionit,
duke marré né konsideraté
réndésiné e té dhénave qé
ISUV zotéron dhe pérpunon,
né té cilén té adresohen garté
objektivat e institucionit.

Nga auditimi u konstatua se 1ISUV
nuk ka té miratuar respektivisht nga
MBZHR dhe AKSHI, Rregulloren e
Organizimit t¢  Brendshém  té
Institutit té Sigurisé Ushgimore dhe
Veterinaris€¢” dhe Rregulloren pér
Siguriné e Informacionit né Institutin
e  Sigurisé Ushgimore  dhe
Veterinarisé.

fage 10-13

e larté

Instituti i Sigurisé
Ushgimore dhe Veterinarisé
né bashképunim me
MBZHR dhe AKSHI-n
duhet té marré masa pér
miratimin e rregulloreve né
bazé té sé cilave institucioni
mbéshtet veprimtarinég e tij.




1.3.Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit
pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit
154 “Pér Organizimin dhe Funksionimin ¢ KLSH” daté 27.11.2014 konstaton se,
mungesa e strategjisé institucionale dhe mungesa e strategjisé né drejtim té
teknologjisé sé informacionit, mbartin riskun e keq adresimit t¢ burimeve té
nevojshme pér mbéshtetje e veprimtarisé sé ISUV.

Mungesa e strukturés sé teknologjisé sé informacionit né ISUV dhe akteve
rregullatore mbi identifikimin e nevojave té TI, ka sjellé gé trajtimi dhe zgjidhja e
problematikave té shfaqura, t¢ mbartin risk té larté né drejtim té sigurisé sé té
dhénave.

ISUV Kka investuar né drejtim té sistemeve té teknologjisé sé informacionit pa
zbatuar pércaktimet ligjore dhe nénligjore si dhe bazén e nevojshme rregullatoré
pér funksionimin e tyre duke mos pérdorur me efektivitet fondet e buxhetit té
shtetit.

Investimet né sistemet e teknologjisé sé informacionit nuk kané zgjidhur
pérfundimisht problemet e sigurisé sé informacionit, sigurimin e vazhdueshmérisé
sé biznesit dhe nuk kané siguruar rimékémbjen nga katastrofat.

Né opinionit e grupit té auditimit, ISUV pér zhvillimin e shérbimeve dhe
infrastrukturés duhet té mbéshtetet né praktikat mé té mira si dhe standardet e
AKSHIT.

1. HYRJE

Mbéshtetur né Ligjin 154/2014, daté¢ 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t€¢ Auditimit nr. 973/1 prot, daté 06,10.2021 miratuar nga
Kryetari i KLSH, me afat auditimi 17.09.2021 deri né 19.11.2021, né subjektin e auditimit
Instituti i Sigurisé Ushgimore dhe Veterinarisé né vijimési“ISUV”, ku periudha e audituar
ishte 01.01.2020 deri n€ 30.06.2021, u krye auditimi me objekt “Auditimin e Sistemeve té
Teknologjis€ s€ Informacionit”, nga audituesit:

1. M.H., pérgjegjés grupi;

2. M.P., anétare;

3. R.A. anétar.

11.1.0bjekti i auditimit

Objekti i AuditimitTIKé&shtépércaktimi nése institucioni arrin objektivat e tij duke pérdorur
burimet IT né ményré efektive dhe né pérputhje me: kérkesat ligjore/rregullative, integritetin,
si dhe disponueshmériné e sistemeve té informacionit dhe té dhénave gé gjenden né té.

11.2.Qé&llimi i auditimit:

Kontrolli i Lart¢ i Shtetit (KLSH) mbéshtetur n€ nenet 3 dhe 14 té ligjit 154 “Pér
Organizimin dhe Funksionimin e Kontrollit t€¢ Larté té Shtetit”, daté 27.11.2014, zhvilloi
auditimin e teknologjisé sé informacionit né ISUV, nga data 17.09.2021 deri mé
daté19.11.2021. Kérkesat pér informacion sipas drejtimeve té programit té€ auditimit, u
hartuan né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit.



Qéllimi i AuditimitTIKéshté vlerésimi nése ekzistojné kontrollet dhe mekanizmat e duhur me
géllim Krijimin, mirémbajtjen, zhvillimin e burimeve TI dhe funksioneve pér té cilat kéto
burime shérbejné.

11.3.1dentifikimi i ¢éshtjes:
Grupi i auditimit pas marrjes sé informacionit nga subjekti dhe pérpunimit té tij vlerésoi me
risk drejtimet e auditimit si mé poshté:

1. Auditimi i funksionimit té Qeverisjes TIK

a. Strategjia, procedurat dhe rregulloret né TIK

b. Burimet njerézore né TIK
Elementet kryesoré gé do té auditohen jané: Strategjia, procedurat dhe rregulloret e hartuara
pér teknologjiné e informacionit, burimet njerézore té jashtém apo té brendshém té angazhuar
pér mbarévajtjen e TI, pérshkrimet e punés si dhe kualifikimet e kérkuara apo té fituara pér
ushtrimin e detyrave funksionale.
2. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit

a. Zhvillimi i procedurave né lidhje me TIK dhe marréveshjet né nivel shérbimi
Auditimi drejt kétij moduli do té keté né fokus vlerésimin sesi ISUV menaxhon, kontrollon
dhe zhvillon blerjet dhe Marréveshjet e Nivelit té Shérbimit né fushén e TI.
3. Siguria e Informacionit

a. Mekanizmat, identifikimi dhe adresimi i risgeve né TIK
Auditimi drejt kétij moduli do té keté né fokus vetém mekanizmat, identifikimin dhe
vlerésimin e risgeve qé lidhen me teknologjiné e informacionit né institucionin né auditim.
4. Auditimi i sistemeve

a. Auditimi mbi kontrollet e aplikacioneve dhe té dhénat Input/Output
Verifikim i kontrolleve té aplikacionit pér té dhénat Input/Output ka si géllim té vlerésojé
kontrollet e implementuara né aplikacion si dhe hyrjen me saktési té& té dhénave dhe
raportimin e tyre né funksion té objektivave té institucionit.

11.4.Pérgjegjésité e strukturave drejtuese:

ISUV bazuar né VKM nr. 515 daté 19.07.2006, “Pér ristrukturimin e Instituteve Kérkimore
Shkencore né varési t&€ Ministrisé s€¢ Bujqésis€, Ushqimit dhe Mbrojtjes s¢ Konsumatorit” ka
kéto pérgjegjési:

-ISUV pérgjigjet pér kryerjen e testimeve té produkteve ushgimore me origjiné shtazore dhe
jo shtazorg;

-Né bashképunim me Organizatén Botérore té Shéndetésisé (WHO), Organizatén Botérore té
Shéndetit té¢ Kafshéve (OIiE), Agjenciné Evropiane té Ushgimit (EFSA) dhe Laboratoré
Evropiane té Referencés (EU-RL) kryen konfirmimin e sémundjeve té ndryshme epizootike,
agjentéve zoonotik dhe zbulimin e kontaminantéve gé vijné nga ushgimet;

-té pérmirésojé strukturén analitike drejt validimit dhe akreditimit té shérbimeve;

-té zgjidhé pasigurité gjaté survejancés sé sémundjeve té kafshéve, agjentéve zoonotike,
rezistencés antimikrobike, dhe té shpérthimeve té sémundje né njeréz,

-té koordinojé zbatueshmériné e metodave té provés bazuar né rregulloret, ligjet kombétare
dhe ndérkombétare;

-té organizojé trajnime formimi dhe testime krahasuese;

-té japé vazhdimisht mbéshtetje teknike gé autoritetet kompetente té vlerésojné/menaxhojné
komunikojné me efikasitet riskun.



11.5.Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit, auditoi ISUV, pér periudhén e veprimtarisé nga 01.01.2020 deri né
30.06.2020, duke i kushtuar vémendje ¢éshtjeve gé lidhen me zbatimin e ligjshmérisé dhe
rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe auditimit TIK.

Nga grupi i auditimit, jané analizuar té gjitha ¢éshtjet gé pérmban Programi i Auditimit nr.
973/1 prot, daté 06.10.2021, miratuar nga Kryetari i KLSH. Né realizimin e kétij Projekt
Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén funksionon KLSH,
standardet e auditimit si dhe né legjislacionin e fushés né té cilén operon ISUV. Gjithashtu,
gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme auditimi, né té cilén
jemi mbéshtetur pér nxjerrjen e konkluzioneve dhe dhénien e rekomandimeve.

11.6. Kriteret e vlerésimit:

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare

COBIT dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e

Teknologjisé sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira,

Standardet Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raportkrahas gjetjeve

gé jané konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér

pérmirésimin e situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardet Ndérkombétare té Auditimit (ISSAI) té INTOSAI-t;

- Udhézues dhe Manuale t& Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300, Manuali
Aktiv i Auditimit IT si dhe Standardet e COBIT;

- Ligji i prokurimit publik nr. 9643, daté 20.11.2006 i ndryshuar;

- VKM Nr. 914, daté 29.12.2014;

- Rregullore “Pér Parandalimin e Konfliktit t€ Interesave né Ushtrimin e Funksioneve Publike”;

- Ligj Nr.10 465, Daté 29.9.2011 Pér Shérbimin Veterinar né Republikén e Shqipérisé;

- Ligj Nr.9863, Daté 28.1.2008 Pér Ushgimin(i ndryshuar);

- Politikat, vendimet e Ministrisé sé Bujqgésisé dhe Zhvillimit Rural;

- Legjislacionin, procedurat, normat dhe praktikat e komunitetit Europian dhe Institucioneve té tjera
ndérkombétare;

- Ligji nr. 60/2016 "Pér sinjalizimin dhe mbrojtjen e sinjalizuesve";

- Ligji nr. 152/2013 pér Népunésin Civil (Ndryshuar me ligjin nr, 178/2014, daté 18.12.2014, botuar
né Fletoren Zyrtare nr. 211);

- Ligj nr. 7961 dt. 12.07.1995 Kodi i Punés;

- VKM 673, dat¢ 22.11.2017 “Pér riorganizimin e Agjencis€¢ Kombétare t€ Shoqérisé sé
Informacionit”, i ndryshuar;

- Ligji Nr. 10325, dat€ 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;

- Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Pér Mbrojtjen e té Dhénave
Personale”;

- Udhézimi nr. 1159, dat€ 17.03.2014 “Pér hartimin e Marréveshjes té Nivelit t€ Shérbimit”, i
ndryshuar;

- VKM nr. 945, daté 02.11.2012 “Pé&r miratimin e rregullores administrimi i sistemit t&€ bazave té té
dhénave shtetérore”;

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé€ punés dhe marréveshjeve té nivelit t&€ shérbimit”, i ndryshuar;

- Ligji Nr. 9918, daté 19.05.2008, ‘“Pér Komunikimet Elektronike né Republikén e Shqipérisé”.

I1.7.Standardet e auditimit:

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit, duke
pérfshiré intervista, testime, analiza té té dhénave té cilat u gjykuan se ishin té nevojshme, pér
té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té garté,
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duke u fokusuar vecganérisht né standardet e fushés sé auditimit té TIK, si: COBIT 4.1,
Manuali i Auditimit IT, ISSAI 5310 si dhe standardet ndérkombétare té teknologjisé sé
informacionit.

11.8. Metodat e auditimit:

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur né ISUV, jané si mé poshté:

= [Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si pérdorues;

= Shqgyrtimi i dokumentacionit rregullator té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi.

11.9.Dokumentimi i auditimit:

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né

manualin aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte t€ ndryshme me té
dhéna nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé
auditimit né terren.

I11. PERSHKRIMI | AUDITIMIT:

I11.1. Informacioni i pérgjithshém mbi subjektin nén auditim

ISUV éshté institut i referencés kombétare dhe éshté organizuar né bazé té VKM nr. 515 daté
19.07.2006, “Pér ristrukturimin e Instituteve Kérkimore Shkencore n€ varési t€ Ministrisé sé
Bujqésisé, Ushqimit dhe Mbrojtjes sé¢ Konsumatorit™.

Misioni i ISUV: Ka si mision té garantojné konsumatorin né té gjitha hallkat e zinxhirit
ushgimore sipas gasjeve "Nga Ferma né Tavoliné" dhe "Njé Shéndet".

Né kété kontekst ISUV éshté angazhuar:

- t& pérmirésojé strukturén analitike drejt validimit dhe akreditimit té shérbimeve;

- té zgjidhé pasigurité gjaté survejancés sé sémundjeve té kafshéve, agjentéve zoonotike,
rezistencés antimikrobike, dhe té shpérthimeve té sémundje né njeréz;

- té koordinojé zbatueshmériné e metodave té provés bazuar né rregulloret, ligjet kombétare
dhe ndérkombétare;

- té organizojé trajnime formimi dhe testime krahasuese;

- té japé vazhdimisht mbéshtetje teknike gé autoritetet kompetente té vlerésojné/menaxhojné
komunikojné me efikasitet riskun.

Objektivat e ISUV:

Instituti i Sigurisé Ushgimore dhe Veterinarisé (ISUV) éshté gendra e vetme e referencés né
Shqipéri, e cila ka certifikim kombétar dhe ndérkombétar pér njé séré analizash. ISUV varet
nga Ministria e Bujgésisé dhe Zhvillimit Rural (MBZHR) dhe éshté pérgjegjése pér hartimin
e strategjive té gjurmimit dhe luftimit t€ sémundjeve infektive, parazitare né kafshét e tokeés,
té ujit dhe shpendéve. ISUV ka né varési teknike 8 Laboratoré Rajonalé (LR), té cilét jané



pérgjegjés pér gjurmimin, analizimin dhe diagnostikimin e sémundjeve infektive e parazitare
né kafshét e tokés, té ujit dhe né shpendé.

ISUV pérgjigjet pér kryerjen e testimeve té produkteve ushgimore me origjiné shtazore dhe
jo shtazoré. Né bashképunim me Institutin e Shéndetit Publik (ISHP) ndjek Sémundjet me
Origjiné Ushgimore (SOU).

ISUV bashképunon ngushtésisht me Organizatén e Ushgimit dhe Bujgésisé (FAO),
Organizatén Botérore té Shéndetésisé (WHO), Organizatén Botérore té Shéndetit té Kafshéve
(OIE), Agjenciné Evropiane té Ushgimit (EFSA) dhe Laboratoré Evropiane té Referencés
(EU-RL) pér konfirmimin e sémundjeve té ndryshme epizootike, agjentéve zoonotik dhe
zbulimin e kontaminantéve gé vijné nga ushgimet.

Nisur sa mé sipér, grupi i auditimit vlerésoi me réndési auditimin e sistemeve té teknologjisé
sé informacionit, me géllim vlerésimine kontrolleve dhe mekanizmat qé jané ndértuar pér
krijimin, mirémbajtjen, zhvillimin e burimeve TI dhe funksioneve pér té cilat kéto burime
shérbejné.

I11.2. Pérshkrimi i rezultateve sipas drejtimeve té auditimit:
111.2.1. Auditimi i funksionimit té Qeverisjes TIK.
a. Strategjia, procedurat dhe rregulloret né TIK

Obijektivi: Konfirmimi nése ekziston njé strategji Tl, e cila pérfshin plan T1 dhe proceset pér
zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé, e cila éshté e lidhur me
strategjiné dhe objektivat e institucionit. Garantimi se ekzistojné strukturat, politikat dhe
procedurat gé mundésojné institucionin té arrijé géllimin e tij.

Instituti i Sigurisé Ushgimore dhe Veterinarisé éshté njé institucion reference i cili
funksionon mbi bazén ligjore si mé poshté:

- Ligji nr. 10 465, daté 29.9.2011, “Pér shérbimin veterinar né Republikén e Shqipéris€”, i
ndryshuar me Ligjin nr. 71/2020;

- Ligji nr. 9863, daté 28.01.2008, “Pér Ushqimin” i ndryshuar me Ligjin nr. 16/2020;

- Ligjinr. 105/2016, daté 14.10.2016 “Pér mbrojtjen e biméve”;

- Ligji nr. 152/2013 “Pér Népunésin Civil” dhe aktet nénligjore né funksion t€ tij té
ndryshuar;

- Ligjinr. 7961, daté 12.07.1995 “Kodi i Punés”, i ndryshuar;

- Rregullorja e Brendshme e funksionimit t& ISUV me manualet e Menaxhimit té Cilésisé
qé pércaktojné rregullat e pérgjithshme.

Teknologjia e Informacionit né ISUV zhvillohet pa njé strategji T1, pa plane dhe procese pér
zhvillimin, aprovimin, zbatimin dhe mirémbajtjen e strategjisé, dhe lidhjen e saj me
strategjiné dhe objektivat e institucionit.

Nuk ekzistojné strukturat, politikat dhe procedurat gé mundésojné institucionin té arrijé
géllimin e tij.

Pérsa i pérket auditimit t¢ dokumentimit té politikave dhe procedurave qgé lidhen me
teknologjiné e informacionit né Institutin e Sigurisé Ushgimore dhe Veterinarisé, ka rezultuar
se “Rregullorja e Organizimit t€ Brendshém t€ Institutit t€ Siguris€ Ushqgimore dhe
Veterinaris€” né bazé t€ s€ cilés institucioni funksionon nuk €shté e miratuar nga ministria.

Po ashtu, nisur nga réndésia gé& kané sistemet e informacionit mbi mbarévajtjen e
institucionit, ISUV ka hartuar “Rregullore pér Siguriné e Informacionit né€ Institutin e
Siguris€ Ushqgimore dhe Veterinaris€” e cila &éshté dérguar pér miratim nga Agjencia

10



Kombétare e Shogérisé sé Informacionit, me shkresé nr. 591/2 Prot. daté 08.09.2020 por ende
nuk éshté miratuar.

b. Burimet njerézore né TIK

Objektivi: Elementet kryesoré gé do té auditohen jané: Pérshkrimet e punés né kété strukturé,
ndarja e detyrave, zhvillimi i burimeve njerézore.

Struktura aktuale e funksionimit té Institutit té Sigurisé Ushgimore dhe Veterinarisé béhet né
zbatim t€ Urdhrit nr. 126, daté¢ 23.10.2020 “Pér miratimin e struktur€s dhe organikés sé
ISUV”, ¢ cila miratohet nga Késhilli i Ministrave. ISUV ka né strukturén e tij t€ miratuar njé
numér total prej 99 punonjésish. Aktualisht, né Institutin e Sigurisé Ushgimore dhe
Veterinarisé jané 12 vende vakante, pér té cilat institucioni duhet t€ ndérmarré masa pér
ngritjen e kapaciteteve njerézore duke kryer rekrutime, me géllim plotésimin e strukturés.

Né figurén e méposhtme éshté paragitur organigrama e Institutit té Sigurisé Ushgimore dhe
Veterinariseé:

TITULLARI
INSTITUCIONIT
+Seknetarl

1 1 |
Dep Memaxhimil }  fZevendssticstarDe} 7 pap. )

CilSsisé Pranimit t p. Shéndetit € Mikrobiologjiss
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5 1+4
\ / / 5 J
Va o
(il Sek Viersaiml Citsist
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122 S
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Figura nr.1: Organigrama.

Instituti i Sigurisé Ushgimore dhe Veterinarisé né strukturén e tij, nuk ka njé sektor mé vete
pér teknologjiné e informacionit por ka vetém njé specialist TI, i cili éshté né varési té
Sektorit t& Shérbimeve Mbéshtetése, pjesé e Drejtorisé sé Shérbimeve Mbéshtetése dhe
pérshkrimi i tij i punés béhet sipas rregullave né fugi t¢ DAP. ISUV duhet té ndérmarré masa
pér analizimin e nevojave pér specialisté TI, né ményré gé té sigurohet mbarévajtja e
institucionit.

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur
me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné. Eshté e nevojshme qgé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.
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Nga dokumentacioni i véné né dispozicion nga Instituti i Sigurisé Ushgimore dhe
Veterinarisé éshté konstatuar se specialistét e T1 nuk kané zhvilluar trajnime pér kualifikime
profesionale brenda dhe jashté vendit, gjaté periudhés objekt auditimi. Po ashtu, ka rezultuar
se institucioni nuk ka njé plan mbi trajnimin e stafit t¢ T1 né fusha specifike té cilat do té
ndihmonin stafin né rritjen profesionale, certifikimin dhe kualifikimin e métejshém té tyre.
Trajnimet gé punonjésit kryejné nga ASPA nuk jané té mjaftueshme pér té plotésuar nevojat
e stafit pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacionit.

1. Titulli i gjetjes: ISUV nuk ka té miratuara rregulloret né bazé té sé cilés funksionon.
Situata: Nga auditimi i dokumentimit té politikave dhe procedurave gé lidhen me
teknologjiné e informacionit né Institutin e Sigurisé Ushgimore dhe Veterinarisé, ka rezultuar
se “Rregullorja e Organizimit té Brendshém té Institutit t€ Sigurisé Ushgimore dhe
Veterinaris€” né bazé t€ s¢€ cilés institucioni funksionon nuk €shté e miratuar nga MBZHR.

Po ashtu, nisur nga réndésia gé kané sistemet e informacionit mbi mbarévajtijen e
institucionit, ISUV ka hartuar “Rregullore pér Siguriné e Informacionit né Institutin ¢
Siguris€ Ushqimore dhe Veterinaris€” e cila &shté dérguar pér miratim nga Agjencia
Kombétare e Shoqgérisé sé Informacionit, me shkresé nr. 591/2 Prot. daté 08.09.2020 por ende
nuk éshté miratuar.

Kriteri:Ligji nr. 10296 dat€¢ 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar.

Ndikimi/efekti: Risk né mos realizim i objektivave institucional.

Shkaku:Mos marrja e masave dhe hapave konkret nga niveli menaxherial pér miratimin e
akteve nénligjore ku institucioni mbéshtet aktivitetin e tij.

Réndésia: E larté

1.1 Rekomandimi:Instituti i Sigurisé Ushgimore dhe Veterinarisé né bashképunim me
MBZHR dhe AKSHI-n duhet té marré masa pér miratimin e rregulloreve né bazé té sé cilave
institucioni mbéshtet veprimtariné e tij.

2. Titulli i gjetjes: ISUV nuk disponon strategji té Teknologjisé sé Informacionit.
Situata:Nga auditimi u konstatua se Instituti i Sigurisé Ushgimore dhe Veterinarisé nuk
disponon njé strategji mbi teknologjiné e informacionit. Po ashtu, Instituti i Sigurisé
Ushgimore dhe Veterinarisé nuk disponon as njé strategji institucionale.

Kriteri: Ligji nr. 10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar, standardet ndérkombétare té T1 dhe praktikat mé té mira té fushés.
Ndikimi/efekti: Mungesa e njé strategjie mbart riskun e keq adresimit t& burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé ISUV.

Shkaku: Mos zbatimi i praktikave mé té& mira né zhvillimin dhe menaxhimin institucional.
Réndésia: E larté

2.1 Rekomandimi: ISUV duhet té ndérmarré masa pér ndértimin e njé plani strategjik pér
teknologjiné e informacionit, duke marré né konsideraté réndésiné e té dhénave qé ISUV
zotéron dhe pérpunon, né té cilén té adresohen garté objektivat e institucionit.

3. Titulli i gjetjes: Mungesé té burimeve njerézore.

Situata:Nga auditimi u konstatua se ISUV ka mungesé né burimeve njerézore.

Struktura aktuale e funksionimit t& ISUV béhet né zbatim téUrdhrit nr. 126, daté 23.10.2020
“Pér miratimin e strukturés dhe organikés sé¢ ISUV”, e cila miratohet nga Késhilli i
Ministrave. ISUV ka né strukturén e tij té miratuar njé numér total prej 99 punonjésish.
Aktualisht, né Institutin e Sigurisé Ushgimore dhe Veterinarisé jané 12 vende vakante, pér té
cilat institucioni duhet t& ndérmarré masa pér ngritjen e kapaciteteve njerézore duke kryer
rekrutime, me géllim plotésimin e strukturés.
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Kriteri: Urdhri nr. 126, dat€ 23.10.2020 “Pé&r miratimin e strukturés dhe organikés sé ISUV”.
Ndikimi/efekti: Risk né mos pérmbushje té objektivave institucinale té pércaktuara.

Shkaku: Nuk jané marré masat e nevojshme pér miremenaxhimin e burimeve njerézore.
Réndésia: E larté

3.1 Rekomandimi: ISUV duhet té ndérmarré masa pér plotésimin e kapaciteteve njerézore
duke béré rekrutime me géllim plotésimin e strukturés sé institucionit.

4. Titulli i gjetjes:ISUV nuk ka menaxhuar zhvillimin e burimeve njerézore.

Situata:Nga auditimi u konstatua se Instituti i Sigurisé Ushgimore dhe Veterinarisé né
strukturén e tij, ka vetém njé specialist TI, i cili éshté né varési té Sektorit t& Shérbimeve
Mbéshtetése, pjesé e Drejtorisé sé Shérbimeve Mbéshtetése dhe pérshkrimi i tij i punés béhet
sipas rregullave né fuqi té DAP.

Nga dokumentacioni i véné né dispozicion nga Instituti i Sigurisé Ushgimore dhe
Veterinarisé éshté konstatuar se specialistét e T1 nuk kané zhvilluar trajnime pér kualifikime
profesionale brenda dhe jashté vendit, gjaté periudhés objekt auditimi. Po ashtu, ka rezultuar
se institucioni nuk ka identifikuar nevojat, nuk ka hartuar njé plan mbi trajnimin e stafit té Tl
né fusha specifike té cilat do té ndihmonin stafin né rritjen profesionale, certifikimin dhe
kualifikimin e métejshém té tyre. Trajnimet gé punonjésit kryejné nga ASPA nuk jané té
mjaftueshme pér té plotésuar nevojat e stafit pér trajnim mbi sistemet, siguriné dhe
teknologjiné e informacionit.

Kriteri: Ligji nr. 10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar.

Ndikimi/efekti: Risk pér moszbatimin e objektivave té pércaktuara.

Shkaku:Mos marrja e masave nga niveli menaxherial pér mirémenaxhimin e strukturave
organizative dhe burimeve njerézore.

Réndésia: E larté

4.1 Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé duhet t& ndérmarré masa
pér identifikimin e nevojave pér specialist TI dhe ngritjen e njé strukture Tl duke béré
gjithashtu edhe identifikimine nevojave pér trajnim, hartimine planeve té trajnimeve dhe
Kryerjes sé tyre.

Pér sa éshté konstatuar mé lart, mbi auditimine funksionimit té Qeverisjes TIK né Institutin e
Sigurisé Ushgimore dhe Veterinarisé mbajné pérgjegjési: z. A.R. né cilésiné e Drejtorit té
Pérgjithshém té Institutit té Sigurisé Ushgimore dhe Veterinarisé, znj. B.C. né cilésiné e
Drejtoreshés sé Drejtorisé sé Shérbimeve Mbéshtetése.
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1. 2.2. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit
a. Zhvillimi i procedurave né lidhje me TIK dhe marréveshjet né nivel shérbimi

-Procedurat e investimeve né fushén TIK.

Instituti i Sigurisé Ushgimore dhe Veterinarisé bazuar né Regjistrin e Realizimeve, véné
né dispozicion grupit té auditimit si dhe verifikimit né Sistemin e Prokurimeve té
Agjencisé sé Prokurimit Publik, pérgjaté vitit 2020 ka realizuar 7 procedura prokurimi dhe
gjaté vitit 2021 ka realizuar 5 procedura prokurimi me bazé Teknologjiné e Informacionit.
Procedura té tipit “Blerje e Vogél” kryesisht me fond limit deri ne 100,000 leké.
Investimet jané kryer si pasojé e kérkesave té Specialistes sé IT né ISUV, si mé poshté:

Nr.

Objekti i
Prokurimit

Tipi

procedur

Operatori
Ekonomik
shpallur
fitues

Data e
zhvillimit
té
procedur
és se
prokuri
mit

Blerje 100,00 Blerje 100,000 6/23/2020
materiale 0 vogél
kompjuterike
2 Riparim i 100,00 Blerje A 99,750 4/22/2020
serverit 0 vogél
gendror ne
ISUV
3 Shérbim interneti 100,000 \Iil)zréj;a P. Shpk 48,000 16/03/2020
4 Shérbim interneti Blerje 4.29.2020
pér ISUV viti | 700,000 . A. Shpk 499,000
2020 vogél
5 Shérbim pér Blerje M. 04.02.2020
monitorimin e | 800,000 A 785,000
. vogél
mediave
5 Shérbim A. 24/042020
marrédhénie me
pu_b'llikun: _ 1 800,000 Bler"je 792,000
mirémbajtje  té vogél
fages zyrtare té
ISUV 2020
6 Riparim i sistemit | 100,00 Blerje A 99,200 4/27/2020
té kamerave ne | 0 vogél
ISUV
7 Servis riparim 100,00 Blerje A 99,000 5/4/2020
printerash 0 vogél
o
S
8 Shérbim interneti Blerje e K. Sh.p.k 695,00 02.01.202
pér ISUV viti | 700,000 vogél 0 1
2021
9 Servis riparim 100,00 Blerje e N 99,600 5/4/2021
printerash 0 vogél
<10 Riparim i 100,00 Blerje A 99,500 5/4/2021
1N serverit 0 vogél
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gendror ne
ISUV
Shérbim pér Blerje o 785,00 25/03.2021
monitorimin e | 800,000 A 0
. vogél
mediave
11 Shérbim 792,00 3/30/2021
marrédhénie  me 0
publikun, | so0,000 | Blee e
mirémbajtje  té vogél
fages zyrtare té
ISUV 2021
12 Riparim i sistemit | 100,00 Blerje e N. 99,200 5/4/2021
té kamerave ne | 0 vogél
ISUV

Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé pérpunuar nga grupi i auditimit.
Nga auditimi i procedurave té tipit “Blerje e Vogél” u konstatuan:

1. Titulli i gjetjes: Mungesé dokumentacioni né té gjitha procedurat me vleré té vogél nén
100,000 leké.

Situata: Nga auditimi i procedurave té prokurimit « Blerje ¢ Vogél” me vleré nén 100.000
leké u konstatua se procedurat jané zhvilluar pa hartuar procesverbalet sipas formularit nr. 5
té Udhézim nr. 3, daté 27.01.2015.

Ndikimi/Efekti: Risk né vlerésim né ményré jo té duhur té Operatoréve Ekonomik.

Shkaku: Mos zbatim i procedurave.

Kriteri: Udhézim Nr. 3, daté 27.01.2015. “Pér Procedurén ¢ Prokurimit me Vleré t€¢ Vogél,
me vleré nén 100.000 leké.

Réndésia: E mesme

1.1. Rekomandim: ISUV né té ardhmen né zhvillimin e procedurave “Blerje ¢ Vogél” me
vleré nén 100.000 lekeé té hartojé procesverbalet pérkatése.

2. Titulli i gjetjes: Mungesé e Specifikimeve Teknike né Kontraté pér shérbimet gé jané
Kkryer.

Situata: Nga auditimi i procedurave té prokurimit: “Shérbim Marrédhénie me publikun t&
vitit 2020” dhe “Shérbim Marrédhénie me publikun t€ vitit 2021 u konstatua se nuk jané
pércaktuar specifikimet teknike pér shérbimet gé do té kryhen.

Ndikimi/Efekti:Véshtirési né monitorimin dh e zbatimin e kontratave.

Shkaku:Mos zbatimi i pércaktimeve ligjore mbi prokurimet publike.

Kriteri: Neni 28, pika i Vendimit nr. 914, daté 29.12.2014 pér miratimin e rregullave té
prokurimit publik (ndryshuar me VKM nr.402, daté 13.5.2015; nr.1046, daté 23.12.2015; nr.
823, daté 23.11.2016; nr.893, daté 21.12.2016.

Réndésia: E larté

2.1. Rekomandim: ISUV né té ardhmen né procedurat gé do té kryej duhet té marré masa gé
né termat e referencés, té pérfshihet objekti, qéllimi, specifikimet teknike dhe afatet kohore té
shérbimit gé do té kryhet.

3. Titulli i gjetjes: Mungon njé situacion qé té pércaktojé vlerén e shérbimeve té ndryshme
qé kryhen.

Situata: Nga auditimi i procedurés se prokurimit “Shérbim Marrédhénie me publikun 2020”
u konstatua se nuk ka njé situacion gé té pércaktoj vlerén e secilit shérbim qé kryhet duke
gené se shérbimet jané té ndryshme, si mé poshté:
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- Shérbime pér marrédhéniet me publikun dhe mediat si dhe pérditésimin e fages sé
internetit dhe mediave sociale;

- Shkrim artikujsh dhe botim té tyre ne media, organizim konference pér shtyp;

- Shérbime té marrédhénieve me Publikun, organizim vizitash (study tour) me nxénés,
studente dhe grupime té tjera pér t'u njohur me ISUV;

- Pérmirésim e website www.isuv.gov.al;

- Plotésim i website me pérmbajtje, artikuj, foto etj;

- Rankim i fages ne Google, pérdorimi i teknikave SEO;

- Nagritje e profileve Social Media (Facebook, Youtube etj) sistemim i informacionit dhe
menaxhim i pérditshém i kétyre kanaleve sociale té komunikimit.

Ndikimi/Efekti: Vlerésim i gabuar dhe mungesé transparence e shérbimeve gé kryhen.

Shkaku: Mos plotésim i kushteve kontraktuale.

Kriteri: Udhézimi nr. 30 daté 27.12.2011 pér Menaxhimin e Aktiveve t& NJSP.

Réndésia: E mesme

3.1. Rekomandim: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen duhet

ti kérkojé kontraktuesit sé bashku me raportet mujore dhe situacionin e shérbimeve té kryera.

4. Titulli i gjetjes: Asnjé nga anétaret e Komisionit té Vlerésimit t¢ Ofertave nuk éshté
specialist né fushén e Teknologjisé sé Informacionit.

Situata:Nga auditimi i procedurés se prokurimit “Shérbim internet pér Instucionin pér vitet
2020 dhe 2021” u konstatua se pas verifikimit t¢ dokumentacionit té procedurés sé
prokurimit u konstatua se, né Njésiné e Prokurimit dhe né Komisionin e Vlerésimit té
Ofertave asnjé nga anétarét nuk éshté specialist i fushés, konkretisht:

Znj.B.C.

Znj.A.l.

Znj.F.H.

Ndikimi/Efekti: Vlerésim né ményré jo té duhur té Operatoréve Ekonomik pjesémarrés né
procedurén e prokurimit.

Shkaku: Mos zbatim i legjislacionit mbi Prokurimet Publike.

Kriteri: Neni 57 & 58 i VKM nr.914 daté 29.12.2014 “Pér Miratimin e Rregullave té
Prokurimit Publik”, i ndryshuar me Vendimin nr. 402, daté 13.05.2015, me Vendimin nr.
823, daté 23.11.2016, me Vendimin nr. 797, daté 29.12.2017 dhe me Vendimin nr. 80 daté
14.2.2018.

Réndésia: E larté

4.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimit
té Njésive té Prokurimit dhe t&¢ Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat
ligjore dhe rregullative dhe té pérfshijné specialist té fushés pérkatése té procedurés sé
prokurimit.

Pér sa éshté konstatuar mé lart, mbi auditimin e blerjes sé Teknologjisé sé Informacionit
mbajné pérgjegjési: z.A.R.né cilésiné e Drejtorit t& Pérgjithshém té Institutit té€ Sigurisé
Ushgimore dhe Veterinarisé, znj. B.C.né cilésiné e Drejtoreshés sé Drejtorisé sé Shérbimeve
Mbéshtetése, znj. E.K. né cilésiné e Specialistes IT, znj. A.l. né cilésiné e Juristes dhe znj.
F.H. né cilésiné e llogaritares.

- Marréveshjet e Nivelit t& Shérbimit (ServiceLevel Agreement).

Gjaté periudhés objekt auditimi, né Institutin e Sigurisé Ushgimore dhe Veterinarisé
éshté kryer zbatimi i njé kontrate “Marréveshje té Nivelit t&¢ Shérbimit”.
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Objekti i Fondi Limit Lloji i Vlera e Data e Operatori Data e Data e
Prokurimit Procedurés se kontratés zhvillimit t¢ Ekonomik lidhjes se  pérfundimt

Viti 2020-2021 Prokurimit procedurés i shpallur kontratés kontratés
se fitues

rokurimit
20.06.2015 A 27.11.2019

1 Mirémbajta e | 7,860,120 Kérkesé

sistemit LIMS propozim
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé pérpunuar nga grupi i auditimit.

pér | 7,644,000 26.11.2021

Marréveshje e Nivelit té¢ Shérbimit” me objekt: “Mirémbajtje e sistemit Lims”

-Pér periudhén objekt auditimi né subjektin e audituar: “Instituti i Sigurisé Ushgimore dhe
Veterinarisé¢”, €sht€ né proces zbatimi kontrata “Marréveshje e Nivelit t&¢ Shérbimit” sipas
Kontratés nr. Prot 7364, daté 27.11.2019 me objekt “Mirémbajtje e sistemit Lims”, t& lidhur
mes paléve Agjencia Kombétare e Shogérisé sé Informacionit (Autoriteti Kontraktor) dhe
Kontraktuesi “A. sh.p.k”. Pérfituesi i shérbimit éshté: “Instituti i Sigurisé Ushgimore dhe
Veterinarisé”. Né zbatim té pikés Il, nénpika i,té vendimit t& Késhillit t¢ Ministrave Nr.673
daté 22.11.2017. *“ Pér Riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”
i ndryshuar, AKSHI si organi gé: Organizon, kryen prokurimet e gendérzuara dhe lidh
kontratat pér sistemet, pajisjet softueré dhe hardueré, mirémbajtjen si dhe shérbimet e
internetit dhe intranetit me vleré mbi kufirin monetar té prokurimeve me vlera té vogla.

Vlera e kontratés éshté 7,644,000 (shtaté milion e tetéqgind e gjashtédhjeté mijé e njéqind e
njézeté) leké pa TVSH ose 9,172,800 (nénté milion e njégind e shtatédhjeté e dy mijé e
tetéqgind) leké me TVSH, shumé e cila paguhet nga Autoriteti pérfitues (ISUV). Kohézgjatja e
parashikuar né€ kontraté éshté 24 muaj shérbim. Lloji 1 procedurés: “Kérkesé pér propozim”.
Mbi zbatimin e kontratés “Mirémbajtje e sistemit Lims” u shqyrtua dokumentacioni si mé
poshté:

- Njoftim pér Zbatim kontrate nga AKSHI, daté 04.12.2019;

- Urdhri i Prokurimit;

- Kontrata e shérbimit daté 27.111.2019;

- Formulari i Sigurimit té Kontratés;

- Specifikimet Teknike;

- Raportet e monitorimit;

- Urdhér i brendshém pér marrje né dorézim té shérbimit daté 02.12.2019;

- Situacioni i mirémbajtjes daté 02.12.2019;

- Procesverbal i marrjes né dorézim té shérbimit daté 02.12.2019;

- Faturat tatimore té likuidimit té vlerave mujore pér shérbimin e kryer.

(62}

.. Titulli gjetjes:Nuk jané implementuar 7(shtaté) komponenté té pérshkuara né kontratén e
mirémbajtjes sé sistemit LIMSpér té cilat nga autoriteti kontraktor ka kryer pagesa sipas
situacionit dhe faturave té paragitura nga Operatori Ekonomik (A. Shpk).

Situata:Nga auditimi mbi procedurén e prokurimit “Mirémbajtjen e sistemit LIMS”, grupi
auditimit analizoi komponentét e pérshkruar né raportet e mirémbajtjes mbi operimin e kétyre
komponentéve onsite né sistem.

Nga auditimi onsite né sistem u konstatua se nga 13 komponenté né totalté pérshkuara dhe
kérkuara né kontratén e mirémbajtjes sé sistemit LIMS, 7(shtaté) prej kétyre komponentéve
nuk jané té implementuara. Pér kéto komponenté Autoriteti Kontraktor ka kryer pagesa sipas
raporteve dhe faturave té paragitura nga Kontraktori (OE) (A. Shpk), me vlerén 1,704,000
Leké., vleré e cila pérbén dém ekonomik ndaj Buxhetit té Shtetit.

Ndikimi/Efekti: Dém ekonomik né buxhetin e Shtetit.

Shkaku: Mos zbatim i procedurave té marrjes né dorézim té shérbimit té kryer.

Kriteri: Dokumentet standarde té tenderit.

Réndésia: E larté
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5.1. Rekomandim: Titullari i Institucionit té ndjeké té gjitha rrugét administrative dhe ligjore
pér té mundésuar arkétimin e shumés 1,704,000 leké e cila pérbén dém ekonomik pér
Buxhetin e Shtetit pasi &shté pérfituar padrejtésisht nga Kontraktuesi A. sh.p.k.

Situacioni i mirémbajtés i sistemit “Lims”’,Komponentét qé duhet té ishin pjesé e sistemit

Nr. | Pérshkrimi Punés Njésia | Sasia | Cmimi | Vlera pa | TVSH | Vlera me
TVSH TVSH

Departamenti Shéndetit té Kafshéve

1 Kontroll Raporte Tabelés dhe Grafiké. | copé 1.00 | 185,000 | 185,000 37,000 | 222,000
Mundéson gjenerimin e raporteve né interval
kohore té zgjedhura né formé tabelore dhe

grafike

2 Kontroll Raporte Total kampionésh té | copé 1.00 135,000 | 135,000 27,000 162,000
mbérritura né Laborator

3 Kontrolli Raporte Total kampionésh té | copé 1.00 | 292,000 | 292,000 58,400 | 350,400

mbérritura  pér  géllim  Kampionimim
Mundéson gjenerimin e raporteve pér
numrin kampioneve té ardhura pér secilin
nga géllimet e kampionimit

4 Kontroll Raporte informuese né fagen | copé 1.00 | 382,500 | 382,500 76,500 | 459,000
kryesore. Mundéson gjenerimin e raporteve
pérgjithésuese, pér kampionet qgé kané
ardhur dhe pér se jané testuar

5 Kontrolli Raporte Raste Alert.Mundéson | copé 1.00 | 227,500 | 227,500. 45500 | 273,000
gjenerimin e raporteve pér rastet alert.
6 Kontroll Barkodi Gjenerator. | copé 1.00 | 242,000 | 242,000 48,400 | 290,400

Gjeneronbarkod né njé  format té
parapacaktuar gati pér printim

Departamenti i Sigurisé Ushgimore

7 Kontroll Eksportim té dhénash. copé 1.00 | 240,000 | 240,000 48,000 | 288,000
Mundéson eksportimin e té dhénave né
Excel

Totali me TVSH Leké 1,704,000 340,800 | 2,044,800

Pretendimi i subjekti: Né lidhje me kété piké, gjaté takimit ballafaquesné KLSH né datén
10.12.2021 u kérkua nga pérfagésuesit e subjektit, njé verifikim nga grupi i auditimit, pasi
pretendonin se kéto komponenté ekzistonin dhe ishin téimplementuara nga Kontraktori.
Qéndrimi i Grupit té Auditimit: Subjekti i audituar pér té argumentuar implementimin e
komponentéve té istemit, gjaté takimit ballafaques paraqiti argumente té reja mbi
ekzistencén e tyre. Nisur sa mé sipér dhe né dakordesi me té gjitha palét grupi i auditimi
verifikoi on site komponentét e Sistemit.

Pas verifikimit onsite mbi implementimin e komponentéve té sistemit dhe Logeve té sistemit
té marra né rrugé elektronike, gé subjekti paragqiti si fakte té reja pér té argumentuar
implementim e komponentéve té sistemit, grupi i auditimit mori pjesérisht né konsideraté
observacionin pér implementimin e 6 komponentéve dhe mban té njéjtin géndrim pér 7
komponentét e pa implementuar.

Grupi i auditimit nuk merr né konsideraté loget e paragitura nga subjekti pér té
argumentuar pretendimin pasi ato nuk pérfagésojné auditlogs té gjeneruara nga databaza.
Nisur sa mé sipér, argumentet e parashtruara merren pjesérisht né konsideraté dhe
ndryshimet pérkatése jané pasqyruar né Raportin Pérfundimtar té Auditimit.

6.Titulli Gjetjes:ISUVnuk ka nénshkruar marréveshjeté nivelit té shérbimit me AKSHI-n,
pér shérbimet TIK gé ofrohen nga ky i fundit.

Situata:Nga auditimi u konstatua seniveli i shérbimeve TIK gé i ofrohen nga AKSHI,
Institutit té Sigurisé Ushgimore dhe Veterinarisé kryhen né mungesé té njé marréveshje midis
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paléve, kjo né kundérshtim me VKM nr. 673, daté 22.11.2017 “Pé&r riorganizimin e agjencisé
kombétare té shogérisé sé informacionit”.

Ndikimi/Efekti: Risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve té
AKSHI-t né ISUV.

Shkaku:Mungesae njé marréveshje nivel shérbimi midis ISUV dhe AKSHI-t.

Kriteri:VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té
shogérisé sé informacionit”.

Réndésia:E larté

6.1. Rekomandim: ISUV né bashképunim me MBZHR t’i kérkojné AKSHI-t lidhjen e njé
marréveshje nivel shérbimi, pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve
gé AKSHI kryen ndaj ISUV.

7. Titulli Gjetjes: Parapagimi né kontratén e mirémbajtjes sé sistemit Lims pértej kufijve
ligjor.

Situata: Nga auditimi u konstatua se né nenin 9 tékontratés sé mirémbajtjes sistemit LIMS
éshté pércaktuar njé shumé prej 4,000,000 lekésh (pa TVSH) qé Autoriteti Kontraktor duhet
ti parapaguaj Operatorit Ekonomik. Shuma e parapagimit i éshté bashkangjitur situacionit té
mirémbajtés. Parapagimi éshté né kundérshtim me udhézimin nr. 9 daté 20.07.2018 pér
procedurat Standarde té zbatimit t€ Buxhetit né té cilin thuhet se: Né lidhjen e kontratave pér
investime nuk lejohet té parashikohet dhénia e fondeve buxhetore né formén e paradhénies,
pérvec rasteve kur parashikohet né kontraté me referencé té specifikuar té aktit
ligjor/nénligjor. Né kéto raste paradhénia mund té jeté deri né 10%, por jo mé shumé se kufiri
i garancisé sé kontratés. Struktura pérgjegjése pér thesarin evidenton vlerén totale té ¢do
kontraté/urdhér prokurimi, si dhe grafikun e shlyerjes sé kontratés, pasi vértetohet ekzistenca
e fondeve buxhetore vjetore té mjaftueshme né SIFQ, pér pjesén e vitit korrent té kontratés, té
miratuara me ligjin vjetor té buxhetit né strukturén pérkatése buxhetore. Vlera e mbetur e
kontratés shumeévjecare regjistrohet pér vitet pasardhése.

Ndikimi/Efekti: Risk né mos kryerjen e shérbimeve té parashikuara.

Shkaku: Mos zbatim i legjislacionit mbi Prokurimet Publike.

Kriteri: Udhézimi nr. 9 daté 20.07.2018 pér procedurat Standarde té zbatimit t& Buxhetit i
Ligjit nr. 9936, Daté 26.6.2008 Pér Menaxhimin e Sistemit Buxhetor Né Republikén e
Shqipérisé.

Réndésia: E larté

7.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi ndjekjen e
procedurave té prokurimit, né procedurat e ardhshme té bazohen né pércaktimet e kornizave
ligjore.

8. Titulli 1 gjetjes: Mbi Procesverbalin e marrjes né dorézim té shérbimit ka rezultuar se
asnjé prej personave né Komisionin e marrjes né dorézim nuk éshté ekspert i fushés sé
Teknologjisé sé Informacionit.

Situata:Né datén 02.12.2019 éshté mbajtur procesverbali mbi kryerjen e shérbimit
“Mirémbajtje e sistemit LIMS 2019” me kompanin€ A. Sh.p.k. Sipas urdhrit t& brendshém
Nr.120 daté 02.12.2019 éshté ngritur komisioni i cili do té vlerésojé dhe té marri né dorézim
shérbimin e pérfshiré n€ procedurén e prokurimit “Mirémbajtjen e sistemit LIMS”. Komisioni
éshté i pérberé nga: A.D. (Mjeke Veterinare); P.K. (Specialist Veterinar); H.M. (Specialist
Mikrobiologjie).

Ndikimi/Efekti:Vlerésim né ményré jo té duhur té shérbimeve gé do té kryhen.

Shkaku: Mos zbatimi i Udhézimit nr. 30 daté 27.12.2011.

Kriteri: Pika 43 e Udhézimit nr. 30 daté 27.12.2011 pér Menaxhimin e Aktiveve t& NJSP.
Réndésia: E larté
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8.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimit
té Njésive té marrjes né dorézim té mallrave dhe shérbimeve té bazohen né kornizat ligjore
dhe rregullative pér pérfshirjen e njé specialist té fushés pérkatése.

9. Titulli i gjetjes: Raportet mujore gé Kontraktuesi i paraget Institucionit nuk jané né
pérputhje me specifikimet teknike té Kontratés sé mirémbajtjes sé sistemit.

Situata:Nga auditimi mbi plotésimin e kérkesave kontraktuale mbi mirémbajtjen e sistemit
“LIMS”u konstatua se raportet mujore nuk japin informacion mbi punén e kryer, por japin
njé€ konfirmim me “OK” g€ komponentét e sistemit jané¢ funksional dhe kontrollet jané kryer,
si¢ éshté kérkuar néspecifikimet Teknike Specifikimeve Teknike té pacaktuara né Nenin 8,
pika 3 t€ kontratés s€ mirémbajtjes s€ sistemit “Lims”.

Kompania duhet té kryej:

= Raporte mbi shérbimet e mirémbajtjes parandaluese duke u bazuar mbi alertet;

= Raporte mbi alarme madhore dhe pérgjigja ndaj tyre;

= Raporte mbi veprimtarité e diagnostikimit dhe riparimit si kontrolli i logeve té serverit,
kontrolli i storage dhe disgeve pérkatése;

= Vlerésimi i raporteve té monitorimit dhe pérpilim i raporteve pér mirémbajtjen
infrastrukturés, pa pérjashtuar edhe sugjerimet né adresé té infrastrukturés.

Ndikimi/Efekti: Risk né mos kryerjen e shérbimeve sipas specifikimeve teknike dhe
mungesé transparencé.

Shkaku: Mos zbatimi i pércaktimeve kontraktuale.

Kriteri: Neni 8, pika 3 t& kontratés sé mirémbajtjes s€ sistemit “Lims”.

Réndésia: E larté

9.1. Rekomandim: ISUV né té ardhmen té zbatojé procedurat ligjore dhe kontraktuale té
marrjes né dorézim té shérbimeve.

10. Titulli 1 gjetjes: Nuk ka njé urdhér té brendshém té titullarit pér ndérrim punonjési pér
marrjen né dorézim té mirémbajtjes té sistemit LIMS.

Situata: Né datén 02.12.2019 éshté mbajtur procesverbali mbi kryerjen e shérbimit
“Mirémbajtje e sistemit LIMS 2019” me kompaniné A. sh.p.k. Sipas urdhrit t& brendshém
Nr.120 daté 02.12.2019 éshté ngritur komisioni i cili do té vlerésojé dhe té marri né dorézim
shérbimin e pérfshiré né procedurén e prokurimit “Mirémbajtjen e sistemit LIMS”. Nga
shqyrtimi i dokumentacionit grupi i auditimit vuri re se njé prej punonjésve ( J.B.,Mjeke
veterinare) ka firmosur procesverbalin, pa njé urdhér té titullarit né vend té (A.D.,Mjeke
Veterinare) e cila ishte njé prej anétaréve té grupit té marrjes né dorézim té sistemit.
Ndikimi/Efekti: Risk né mos kryerjen e shérbimeve sipas specifikimeve teknike dhe
situacionit té shérbimeve té paragitur nga Kontraktuesi.

Shkaku: Mos zbatimi i pércaktimeve ligjore.

Kriteri: Pika 42 e Udhézimit nr. 30 daté 27.12.2011 Menaxhimin i Aktiveve te NJSP.
Réndésia: E larté

10.1. Rekomandim: ISUV né té ardhmen té zbatojé té gjitha kornizat ligjore né delegimin
dhe ndarjen e pérgjegjésive.

Pér sa éshté konstatuar mé lart ,mbi auditimin e marréveshjeve té nivel shérbimit dhe blerjes
sé Teknologjisé sé informacionit Pér miratimin e pagesés sé faturés Z-137 daté 02.12.2019
me nr. serial 80263877 pér punime té pakryera, pér vlerén 1,704,000 leké pa tvsh mbi
zbatimin e kontratés “Mirémbajtje e sistemit Lims” mbajné pérgjegjési: z. A.R. né cilésiné e
Drejtorit t& Pé&rgjithshém té Institutit t& Sigurisé Ushgimore dhe Veterinarisé, znj. J.B. né
cilésiné e Zévendéstitullares, z. P.K. né cilésiné e Specialist Veterinar, z. H.M. né cilésiné e
Specialistit t&¢ Mikrobiologjiseé.
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I11. 2.3. Siguria e Informacionit

a. Mekanizmat, identifikimi dhe adresimi i risgeve né TIK
Objektivat e auditimit: Elementet kryesoré gé do té auditohen jané: Identifikimi dhe vlerésimi
i risgeve gé lidhen me teknologjiné e informacionit.

Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve te
cilét funksionojné sé bashku né ményré qé té béjné pérpunimin dhe ruajtjen e informacionit
pér arritjen e objektivave té institucionit dhe funksionet e tij.

Siguria e informacionit ka njé réndési té vecanté pér institucionet, kjo pér shkak té rritjes sé
kompleksitetit t€ kontrollit té aksesit dhe ruajtjes sé konfidencialitetit té t& dhénave né
marrédhéniet e rrjeteve publike me ato private, si dhe pérdorimi i pérbashkét i burimeve té
informacionit.

Monitorimi dhe kontrolli i riskut &shté procesi i identifikimit, analizimit dhe planifikimit mbi
zbulimin e rrezigeve té reja té identifikuara, monitorimit té rrezigeve té identifikuara mé paré
si dhe vlerésimit té rrezigeve ekzistuese pér verifikimin e strategjive té reagimit ndaj
rrezigeve té planifikuara mbi efektivitetin e tyre.

Pér sa mé sipér, institucionet publike té cilat ofrojné shérbime ndaj qytetaréve e kané té
detyrueshme ndértimin e njé programi sigurie me elementét kyg té cilét jané: “Mjedisi i
sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TI,
Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve
njerézore, Siguria fizike dhe mijedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té
sigurisé sé TI”.

-Testimi i Webpage té ISUV pér dobési:

Mbi performancén e fages web té institucionit u béné disa pen-test si dhe disa teste té thyerjes
sé sigurisé dhe dobésive té saj. Kjo éshté njé metodé e cila pérdoret pér gjetjen e gabimeve
dhe rrezigeve té jashtme té cilat mund té ¢ojné né bllokimin e fages.

Nga auditimi dhe mbikéqyrja e faqgs Web u konstatua se:

S suv x T4
e C A Notsecure | isuv.gov.al/en/
Figura.nr.1

Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé.

Portali nuk pérdor njé lidhje té sigurté paraqgitur né Fig. nr.1, (connection security) HTTPS
(HyperText Transfer Protocol Secure) (Not secure status) gé tregon se ndérveprimi i web
browser-it dhe serverit béhet duke pérdorur protokollin HTTP, gé indikon se serveri i fages sé
internetit nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né shfletues.
Né mungesé té késaj certifikate mund té ndodhé humbja e privatésisé, ndryshimit té
informacionit i cili merret ose jepet pérmes kétij portali. Po ashtu, njé sulmues i jashtém, i cili
mund té akesojé né rrjet, do ti jepej mundésia té lexojé si dhe té ndryshojé informacionin i cili
aksesohet nga rrjeti, ku pérfshihen (fjalékalimet-et, té dhéna sekret si dhe té tjera té dhéna
sensitive). Né rastin e njé sulmi té jashtém, i software-ve dhe versioni i pérdorur, mundéson
lehtésisht identifikimin dhe mund té pérdoren pér sulme specifike. Mbrojtési X-XSS i HTTP
dikton shfletuesin (browserin) t¢ mos hap fage webi té cilat kapin sulme Cross-Site Scripting
(XSS) té reflektuar. Pér shkak té mungesés sé HTTPS (HyperText Transfer Protocol Secure),
web siti ekspozon pérdoruesit tek sulmuesit e XSS.
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Overall risk level: Risk ratings: Scan information:

m High: I Start time: 2021-11-15 11:50:17 UTC+02

Medium: Finish time: 2021-11-15 11:50:46 UTC+02

Low: _ Scan duration: 29 sec
|

Tests performed: 15/15

Info:

Figuranr.2.
Burimi: Grupi i auditimit.
Né total u konstatuan 15 dobési té fages sé webit, né 4 nivele té ndryshme té riskut paraqitur
né Fig. nr. 2:- 1 prej tyre ka risk té larté. Disa implementime HTTP/2 jané té cenueshme,
duke sjellé bllokim té shérbimit, pasi sulmuesit kérkojné njé pjesé té madhe té té dhénave nga
njé burim i specifikuar mbi rrjedha té shumta. Ata manipulojné madhésiné e dritares dhe
prioritetin e transmetimit pér t€ detyruar serverin radhisé t€ dhénat né pjes€ “l1- byte”
shkakton mbingarkesé té konsiderueshme né funksionimin e CPU-s€, memories ose té dyja.
- 3 kané risk mesatar. Disa implementime HTTP/2 jané té cenueshme duke sjell bllokimin e
shérbimit. Sulmuesit krijojné rryma té shuméfishta kérkesash dhe vazhdimisht ndérron
prioritetin e rrjedhés né njé ményré qé shkakton mbingarkesé né CPU.
- 6 kané risk mesatar. Web serveri NGINX i ISUV ka versionin 1.14.1. Versionet e
méparshme deri tek versioni 1.17.7 i NGINX kané disa konfigurime me error_page, gjé e cila
lejon akses té pa autorizuar té kérkesave HTTP.
- Gjithashtu jané 5 risge informacioni.
Kéto dobési i ekspozojné aplikacionet e prekura ndaj rrezikut té gasjes sé paautorizuar né té
dhénat konfidenciale dhe rrit mundésiné e sulmeve.

- Verifikimi i Active Directory

Né thelb Active Directory éshté njé bazé té dhénash, i cili siguron njé kontroll té centralizuar,
nga ku regjistrohen té gjithé ndryshimet e fjalékalimeve si dhe mund té shpérndahet né té
gjithé botén. Po ashtu, edhe shérbimet e tipit email mund té véné né pérdorim Active
Directory i cili ruan burimet si share folder dhe printerét. Active Directory pérdoret nga
administratorét e rrjetit edhe pér ruajtjen dhe organizimin e objekteve né njé rrjet (té tilla si
pérdoruesit, kompjuterét, pajisjet, etj).

Active Directory mban njé memorie té centralizuar pér emrat, pérdoruesit dhe fjalékalimet.
Cdo ndryshim gé béhet né emrat e pérdoruesve dhe ne fjalékalime regjistrohen nga Active
Directory dhe té gjithé kompjuterét, gé jané pjesé e rrjetit do té kené akses né kété
informacion.

Pa Active Directory, ¢do kompjuter né rrjet ka bazén e té dhénave té veta té vogla, té emrave,
té pérdoruesve dhe fjalékalimeve, si¢ éshté dhe situata né ISUV.

Grupi i auditimit konstatoi se, nga administrimi i dokumentacionit mbi parametrat e pajisjeve
Server pér menaxhimin e user-ave, pajisjeve si dhe aplikacioneve pér njé identifikim té
gendérzuar dhe té sigurt mbi kontrollin dhe menaxhimin e shérbimeve né pérputhje me
standardet, ISUV nuk ka ngritur Active Directory.

Me pérdorimin e Active Directory, ISUV do t€ mund té pérfitonte njé performancé meé té
miré té aplikacionit, duke garantuar vazhdimésiné e shérbimeve gé institucioni ofron si dhe
krijimin dhe logimin e pérdoruesve pér marrjen e shérbimeve mé ané té njé identifikimi té
vetém “‘single sign in”.

Pérdoruesit mund té logohen né kompjuter, email, rrjet etj., me ané té domain controller pér
té pasur njé identifikim té sigurt. Me krijimin e user-ave dhe konfigurimin e email-eve né
ményré manuale si dhe duke ruajtur té dhénat e pérdoruesve né pc e tyre pa kontroll té
gendérzuar rrezikon té komprometohet siguria e infrastrukturés network né ISUV. Nga
auditimi i rrjetit kompjuterik gé lidh godinat e Institutit té Sigurisé Ushgimore dhe

22



Veterinarisé me njéra tjetrén u konstatuase pérdoruesit e marrin shérbimin né njé Switch si
dhe konfigurimet né rrjet jané si administratoré.

-Verifikimi i dokumentimit té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes nga
katastrofat.

Pérsa i pérket planit té vazhdueshmérisé sé biznesit, auditimi éshté bazuar né VKM nr. 710,
daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshmérisé€ s¢ punés dhe marréveshjeve té nivelit t€ shérbimit”. N¢ bazé té késaj VKM-
je, cdo institucion qé ka ose do té zhvillojé sisteme né fushén e teknologjisé sé informacionit,
me synimin pér ofrimin e shérbimeve pér qytetarét, biznesin si dhe pér ndérveprim e
shkémbim informacioni pér administratén publike me ané té kétyre sistemeve, do té duhet té
parashikojé dhe té ndérmarré masa mbi krijimin e njé sistemi pér vazhdueshmériné e punés
dhe té ruajtjes sé informacionit, me géllim mundésimin e ofrimit té njé shérbimi pa ndérprerje
dhe parandalimin e humbjes ose shkatérrimit té té dhénave.

Instituti i Sigurisé Ushgimore dhe Veterinarisé bie né kundérshtim me kété VKM, pasi éshté
njé institucion i cili ruan, pérpunon dhe gjeneron té dhéna me njé réndési té vecanté pér
analizimin né fushén e sigurisé ushgimore dhe shéndetit té kafshéve.

Nga auditimi u konstatua se ISUV, nuk rezulton té keté dokumentim/implementim té planeve
mbi siguriné e informacionit. ISUV nuk rezulton té keté dokumentacion pérsa i pérket planit
té vazhdueshmérisé sé punés (BCP), né rastet e déshtimit t& dhomés sé serveréve e cila
suporton sistemin LIMS.

Né kéto dokumente pércaktohen masat, procedurat dhe objektivat mbi rivénien né funksion té
sistemit né rastet e emergjencave té cilat sigurojné vazhdueshmériné e punés sé sistemeve si
dhe pércaktimin e RTO (Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés
sé Ripértéritjes) pér ¢cdo proces Kritik.

-Nga auditimi i sigurisé sé bazés sé té dhénave té LIMS pér periudhén 01 janar 2019 deri mé
30 gershor 2021 rezulton se jané kryer veprime duke krijuar 951 “Hendeqe” né fushén ID. Ky
rezultat tregon se té dhénat kur hidhen né sistem nuk marrin numrin e ID inkrimentale, si
pasojé jep mundésiné pér ndryshimin e t€ dhénave né sistem dhe s’t€ jep mundésiné e
ndjekjes sé njé rrjedhje historike té faturave gé nga krijimi, modifikimin final ose dhe deri né
fshirjen e tyre ose personat té cilét kané akses né bazén e té dhénave kané kryer sistemime
apo fshirje té té dhénave duke gjeneruar ID me Hendege. Me fshirjen e té dhénave fshihet
gjithashtu dhe gjurma e auditimit.

- Ambienti fizik i dhomave té serveréve

Auditimi mbi shkallén e sigurisé sé dhomés sé serveréve, u krye referuar VKM-sé nr. 673,
daté 22.11.2017 “Pér riorganizimin e Agjencis€¢ Kombétare t&€ Shoqérisé s¢ Informacionit”
dhe Rregulloren pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008) miratuar
nga AKSHI, né té cilén parashtrohen standardet e TIK pér administratén publike. Démet e
shkaktuara né dhomat e serveréve do té sillnin probleme serioze pér funksionimin e sistemit
né institucion.

Nga verifikimi i dhomave té serveréve né ISUV, grupi i auditimit konstatoi se ambientet
fizike nuk jané né pérputhje me standardet e pércaktuara né Rregulloren pér ndértimin e
dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia
Kombétare e Shogérisé sé Informacionit), pérkatésisht:

Ruajtja e pajisjeve fizike, kontrolli i aksesit fizike mbi pajisjet, kontrolli mbi personat gé kané
akses fizik:

- Ambientet ku jané lokalizuar serverat e ISUV dhe network-u, kané gené zyra ekzistuese té
cilat jané pérshtatur pér tu pérdorur si dnoma serverésh;
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- Pajisjet elektronike si serverat dhe pajisjet e rrjetit jané té ruajtura né kéto hapésira, ku kané
akses vetém specialistet e TI, nuk ka pajisje té sigurisé fizike té aksesit dhe sistem intrusion
detection kufizimin e personvet té paautorizuar;

- aksesi né ambientet e dhomave té serveréve nuk jané té kontrolluara me teknologji té tilla si:
skanime, lexues Kkarte, etj;

- Instalimi elektrik i dhomave té serveréve nuk éshté vecmas instalimit té pérgjithshém;

- Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné problemet me rrymén
elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér parandalimin e
démtimeve fizike té strukturés sé dhomeés.

Figura nr.3: Pamjet e méposhtme tregojné gjendjen e dy dhomave té serveréve dhe aseteve té
ndodhura né té (Paragiten dy Rack me struktura fizike metalike dhe pjesét pérbérése té
sistemit té pajisjeve elektronike dhe elektrike: server, switch, router, panele etj).

——

Figuranr.3
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinariseé.

1. Titulli i gjetjes: ISUV nuk menaxhon risget mbi teknologjiné e informacionit.

Situata: Nga auditimi mbi risget lidhur me teknologjiné e informacionit né Institutin e
Sigurisé Ushgimore dhe Veterinarisé u konstatuase, nuk jané identifikuar dhe vlerésuar
ngjarjet e mundshme gé mund té kené efekt negativ pérsa i pérket arritjes sé objektivave
institucional.

Pér veprimet ose mosveprimet g€ jané n€ kundérshtim me nenin 11 pika 2 “Identifikimin dhe
krijimin e regjistrit té riskut, vlerésimin, kontrollin e risqeve qé véné né rrezik

arritjen e objektivave dhe realizimin me sukses té veprimtarive té strukturave gé ata
drejtojné.”, 12 pika 3/d “Identifikimin dhe krijimin e regjistrit t€ riskut, vlerésimin, kontrollin
e risgeve gé véné né rrezik arritjen e objektivave dhe realizimin me sukses té veprimtarive té
strukturave g€ ata drejtojn€”, nenin 21 t& ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin
financiar dhe kontrollin”, 1 ndryshuar me ligjin nr. 110/2015, daté 23.10.2015, udhézimin nr.
30, daté 27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar,
udhézimi nr. 21, daté 25.10.2016 “Pér népunésit zbatues té t€ gjitha niveleve”, Udhézimi 1
Ministrit t€ Financave nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t&
menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike”, Instituti i
Sigurisé Ushgimore dhe Veterinarisé duhet té kishte hartuar regjistrin e riskut ku té
pérfshihen edhe risget gé lidhen me teknologjiné e informacionit.

Kriteri: Neni 11, pika 2 “Identifikimin dhe krijimin e regjistrit t&€ riskut, vler€simin,
kontrollin e risgeve gé véné né rrezik arritjen e objektivave dhe realizimin me sukses té
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veprimtarive té strukturave qé ata drejtojné.”, 12 pika 3/d “Identifikimin dhe krijimin e
regjistrit té riskut, vlerésimin, kontrollin e risqeve gé véné né rrezik arritjen e objektivave dhe
realizimin me sukses t€ veprimtarive t€ strukturave g€ ata drejtojn€”, nenin 21 té ligjit nr.
10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar me ligjin nr.
110/2015, daté 23.10.2015.

Neni 21 t€ ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar me ligjin nr. 110/2015, daté 23.10.2015, udhézimin nr. 30, daté 27.12.2011 “Pér
menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, udhézimi nr. 21, daté
25.10.2016 “Pér népunésit zbatues té t€ gjitha niveleve”, Udhézimi i Ministrit t€ Financave
nr. 16, dat€ 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t&€ menaxhimit financiar
dhe kontrollit dhe koordinatorit t& riskut né njésité publike”.

Ndikimi/efekti: Menaxhimin e user-ave, pajisjeve si dhe aplikacioneve pér njé identifikim té
gendérzuar dhe té sigurt mbi kontrollin dhe menaxhimin e shérbimeve.

Shkaku: Mungesa e kontrollit té gendérzuar té infrastrukturés network.

Réndésia: E larté

1.1 Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé t€ marré masa pér
identifikimin dhe hartimin e regjistrit té riskut pér teknologjiné e informacionit, né ményré gé
té analizohen dhe vlerésohen risget dhe marrjen e masave pér minimizimin e tyre.

2. Titulli i gjetjes: Fagja web e ISUV nuk ka elemente té sigurisé pér garantimin e navigimit
té sigurt né té.

Situata: Nga auditimi i fages web té ISUV éshté konstatuar se, portali nuk pérdor njé lidhje
té sigurt, (connection security) HTTPS (HyperText Transfer Protocol Secure) (Not secure
status) gé tregon se ndérveprimi i web browser-it dhe serverit béhet duke pérdorur protokollin
HTTP, gé tregon se serveri i fages sé internetit nuk pérdor njé certifikaté sigurie pér té
vértetuar identitetin e internetit né shfletues. Né mungesé té késaj certifikate mund té ndodhé
humbja e privatésisé, ndryshimit té informacionit i cili merret ose jepet pérmes kétij portali.
Po ashtu, njé sulmues i jashtém, i cili mund té akesojé né rrjet, do ti jepej mundésia té lexojé
si dhe té ndryshojé informacionin i cili aksesohet nga rrjeti, ku pérfshihen (fjalékalimet-et, té
dhéna sekret si dhe té tjera té dhéna sensitive). Né rastin e njé sulmi té jashtém, i software-ve
dhe versioni i pérdorur, mundéson lehtésisht identifikimin dhe mund té pérdoren pér sulme
specifike. Mbrojtési X-XSS i HTTP dikton shfletuesin (browserin) té mos hap fage webi té
cilat kapin sulme Cross-Site Scripting (XSS) té reflektuar. Pér shkak t€ mungesés sé HTTPS
(HyperText Transfer Protocol Secure), web siti ekspozon pérdoruesit tek sulmuesit e XSS.
Né total u konstatuan 15 dobési té fages sé webit, né 4 nivele té ndryshme té riskut.

Kriteri: Standardet ndérkombétare dhe praktikat mé té mira té fushés.

Ndikimi/efekti: Humbje e privatésisé, ndryshimit té informacionit gé shkémbehet me ané té
portalit.

Shkaku: Mungesa e certifikatés sé sigurisé.

Réndésia: E larté

2.1 Rekomandimi: ISUV duhet t¢ ndérmarré masa pér mbarévajtjen dhe pérmirésimin e
fages web me elementét pérkatés té sigurisé sé navigimit online pér té rritur siguriné.

3. Titulli i gjetjes: ISUV nuk ka implementuar kontrolle t¢ gendérzuar dhe rrezikon
komprometimin e sigurisé sé infrastrukturés network.

Situata:Nga auditimi u konstatua se, nga administrimi i dokumentacionit mbi parametrat e
pajisjeve Server pér menaxhimin e user-ave, pajisjeve si dhe aplikacioneve pér njé
identifikim té gendérzuar dhe té sigurt mbi kontrollin dhe menaxhimin e shérbimeve né
pérputhje me standardet ISUV nuk ka ngritur Active Directory.
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Me pérdorimin e Active Directory, ISUV do té mund té pérfitonte njé performancé mé té
miré té aplikacionit, duke garantuar vazhdimésiné e shérbimeve gé institucioni ofron si dhe
krijimin dhe logimin e pérdoruesve pér marrjén e shérbimeve mé ané té njé identifikimi té
vetém “single sign in”.

Pérdoruesit mund té logohen né kompjuter, email, rrjet etj me ané té domain controller pér té
pasur njé identifikim té sigurt. Me krijimin e user-ave dhe konfigurimin e email-eve né
ményré manuale si dhe duke ruajtur té dhénat e pérdoruesve né pc e tyre pa kontroll té
gendérzuar rrezikon té komprometohet siguria e infrastrukturés network né ISUV. Nga
auditimi i rrjetit kompjuterik gé lidh godinat e Institutit té Sigurisé Ushgimore dhe
Veterinarisé me njéra tjetrén u konstatua se pérdoruesit e marrin shérbimin né njé Switch si
dhe konfigurimet né rrjet jané si administratoré.

Kriteri: Standardet ndérkombétare dhe praktikat mé té mira té fushés.

Ndikimi/efekti: Menaxhimin e user-ave, pajisjeve si dhe aplikacioneve pér njé identifikim té
gendérzuar dhe té sigurt mbi kontrollin dhe menaxhimin e shérbimeve.

Shkaku: Mungesa e kontrollit té gendérzuar té infrastrukturés network.

Réndésia: E larté

3.1 Rekomandimi: ISUV té marré masa pér menaxhimin dhe administrimin e gendérzuar
dhe té sigurt té rrjetit t& ISUV népérmjet implementimit té Active Directory.

4. Titulli i gjetjes: ISUV nuk ka marré masa pér sigurimin e vazhdueshmérisé sé punés dhe
té ruajtjes sé informacionit.

Situata:Nga auditimi u konstatua se ISUV, nuk rezulton té keté dokumentim/implementim té
planeve mbi siguriné e informacionit dhe dokumentacion pérsa i pérket planit té
vazhdueshmérisé sé punés (BCP), né kundérshtim me VKMnr. 710,daté 21.08.2013 “Pér
krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés
dhe marréveshjeve té nivelit t& shérbimit”

Né kéto dokumente pércaktohen masat, procedurat dhe objektivat mbi rivénien né funksion té
sistemit né rastet e emergjencave té cilat sigurojné vazhdueshmériné e punés sé sistemeve si
dhe pércaktimin e RTO (Objektivat e Kohés sé Rimékémbjes) dhe RPOs (Objektivat e Punés
sé Ripértéritjes) pér cdo proces Kritik.

Kriteri: VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té
ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”.

Ndikimi/efekti: Humbje e té dhénave dhe risk pér vazhdimésiné e punés dhe ndérprerjes sé
shérbimeve.

Shkaku: Mos zbatim i standardeve té sigurisé mbi ruajtjen dhe pérpunimin e informacionit.
Réndésia: E larté

4.1 Rekomandimi: ISUV té marré masa pér hartimin, pérditésimin dhe miratimin e planeve
té vazhdimésisé sé biznesit, duke pérfshiré planet pér backup, sistemet dhe pajisjet
kompjuterike.

5. Titulli 1 gjetjes: Né sistemin LIMS jané kryer sistemime jo té mbéshtetura né bazé
rregullatore.

Situata: Nga auditimi mbi siguriné e bazés sé té dhénave té sistemit LIMS pér periudhén
01.01.2019 deri mé 30.06.2021 u konstatua se jané kryer veprime duke krijuar 951
“Hendeqe” né fushén ID. Ky konstatim tregon se t€ dhénat kur hidhen né sistem nuk marrin
numrin e ID inkrimental rrités, si pasojé krijohet mundésia pér ndryshimin e té dhénave né
sistem dhe nuk éshté e mundur ndjekjae rrjedhés historike tédhénave té sistemit. Nisur sa mé
sipér personat té cilét kané akses né bazén e té dhénave kané kryer sistemime apo fshirje té té
dhénave duke gjeneruar ID me Hendege, pa autorizim nga personat pérgjegjés né ISUV.
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Kriteri: Standardet ndékombétare dhe praktikat mé té mira té fushés.

Ndikimi/efekti: Hendege ndérmjet té dhénave dhe humbje e gjurmés audituese.

Shkaku: Mos zbatim té rregullave né administrimin e programeve qé administrojné vlera
monetare.

Réndésia: E larté

5.1 Rekomandimi: ISUV té marré masa pér analizimin e situatés sé krijuar né lidhje me
“Hendeqet” né fushén ID, duke hartuar rregullore pér pérdoruesit dhe administratorét e
sistemit LIMS.

6. Titulli i gjetjes: Dhomat e serverave nuk plotésojné standardet e pércaktuara.

Situata:Nga auditimi u konstatua se ISUVnuk ka dhome serverésh, por jané 2 zyra té
pérshtatura si dhoma serverésh té cilat nuk plotésojné standardet e pércaktuara sipas
rregullores pér ndértimin e dhomés sé serveréve miratuar nga AKSHI..

Kriteri: Rregullorja pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008)
miratuar nga AKSHI.

Ndikimi/efekti: Cénimi i sigurisé, hyrje té paautorizuara dhe risku i humbjes sé té dhénave.
Shkaku: Mos njohje e bazés rregullatore mbi standardet dhe siguriné fizike t& ambienteve té
infrastrukturave Kritike.

Réndésia: E larté

6.1 Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé té marré masa pér
ndértimin e ambienteve té dhomés té serveréve né bazé té standardeve dhe praktikave mé té
mira kombétare dhe ndérkombétare.

Pér sa éshté konstatuar mé lart, mbi auditimin e Sigurisé sé Informacionit, Mekanizmave,
identifikimit dhe adresimi i risqeve né TIK,mbajné pérgjegjési: z. A.R. né cilésiné e Drejtorit
té Pérgjithshém té Institutit té Sigurisé Ushgimore dhe Veterinarisé, znj. J.B. né cilésiné e
Zévendéstitullares, znj. B.C. né cilésiné e Drejtoreshés sé Drejtorisé sé Shérbimeve
Mbéshtetése, znj. E.K. né cilésiné e Specialistes TI.
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1. 2.4.Auditimi i sistemeve
a. Auditimi mbi kontrollet e aplikacioneve dhe té dhénat Input/Output

Objektivi. Vlerésimi i kontrolleve té aplikacionit, pér té€ dhénat Input/Output ka si géllim té
verifikojé kontrollet e implementuara né aplikacion si dhe hyrjen me saktési té té dhénave
dhe raportimin e tyre né funksion té objektivave té institucionit.

Instituti i Sigurisé Ushgimore dhe Veterinarisé né fokus té tij ka analizimin né fushén e
sigurisé ushgimore dhe shéndetit té kafshéve dhe produkti joné (Pérgjigjja e detajuar e
analizave me treguesit pérkatés), pasqyrohet né Raportin e Provés gé laboratori nxjerr pér ¢cdo
kampion té analizuar.

Ecuria analitike e kampionaturés pasgyrohet né sistemin LIMS gé nga momenti i mbérritjes
né Zyrén e Pritjes sé Kampioneve dhe deri né momentin e nxjerrjes sé rezultatit né laborator.
Kéto raporte prove dhe té dhéna analitike gqé hidhen né sistem dhe nxirren né formén
shkresore, jo vetém gé dokumentohen né institut por i dorézohen dhe subjekteve té interesuar
gé kané sjellé kampionaturén ku mund té jené privat ose shtetérore dhe gé shpesh heré
pérdoren pér géllime eksporti jashté vendi.

Sa mé sipér ky sistem shérben pér mbajtjen e regjistrit t& laboratoréve gé operojné nén
mbikéqyrjen e ISUV dhe pér regjistrimin e té gjithé ekzaminimeve gé ato kryejné. Sistemi
pérmbush té gjithé procesin e punés té njé laboratori duke filluar nga regjistrimi i kampionéve
dhe deri te rezultati i analizave. Sistemi nuk lejon gé té regjistrohet njé kampion né rast se
nuk 1 pérket njé fermeri té regjistruar né sistemin e regjistrit kombétar té veterinarisé. Né
sistem pérmes njé shfletuesi web kané akses vetém pérdorues té autorizuar nga ISUV.
Institucioni nuk ofron shérbime elektronike pér publikun né sistemin LIMS, por pérdoret
vetém nga punonjésit e ISUV.

-Databaza e sistemit LIMS ka strukturat si mé poshté:

a. Struktura e té dhénave mbi pérdoruesit dhe rolet e tyre né sistem.

Né kété strukturé jané té gjitha tabelat qé kané té béjné me pérdoruesit e sistemit té
brendshém, kredencialet dhe rolet e tyre, gé pércaktojné edhe funksionalitetet gé do ti
shfagen secilit pérdorues.

b. Té dhénat mbi Sistemin LIMS. Ky sistem shérben pér mbajtjen e regjistrit té laboratoréve
gé operojné nén mbikéqyrjen e ISUV dhe pér regjistrimin e té gjithé ekzaminimeve gé ato
kryejné. Sistemi pérmbush té gjithé procesin e punés té njé laboratori duke filluar nga
regjistrimi i kampionéve dhe deri te rezultati i analizave. Sistemi nuk lejon gé té regjistrohet
njé kampion né rast se nuk i pérket njé fermeri té regjistruar né sistemin e regjistrit kombétare
té veterinarisé. Né sistem pérmes njé shfletuesi web kané akses vetén pérdorues té autorizuar
nga ISUV. Gjithashtu ne kété strukturé té dhénash pérfshihen edhe tabelat e konfigurimeve té
sistemit dhe té dhénave té referencés.

Menuté kryesore té sistemit jané:

1. Shéndetin e Kafshéve
2. Siguriné Ushgimore

- Stafi - né kété seksion konfigurohet user-at dhe roli i tij gé do té keté

- Financa - bén kalimin e pagesés sé formularit té pranimit qé Subjekti kryen.

- Anullime - bén anullimin e formularéve té pranimit dhe fletéve té punés sé laboratorit
té cilét i kemi pérfunduar

28



Shéndeti i Kafshéve
Shérbime plotésohen llojet e provave / shérbimeve gé nevojiten pér analizimin e
Kampionéve té cilat mund té realizohen

- Prova,

- Metoda,

- Kritere Teknike,

- Tipet e Kampioneve
Konfigurime - ndérfage kemi plotésimin e Subjekteve dhe Kampionueséve nga
merren Kampionét pér tu analizuar.

- Subjekte,

- Kampionues,

- Transportues,

- Veterineré zyrtar

Regjistra - kemi plotésimin e té dhénave pér Formularin e Pranimit deri tek
kampione té refuzuara.

- Formular Shogérimi - bén plotésimin e té dhénave né lidhje me
kampionin. Cdo formular ka kodin e vet unik i cili e identifikon nga
formularét e tjeré

- Formular Pranimi - merret me plotésimin e té dhénave gé vjen nga
Formulari Shogérimit pasi ai té publikohet

- Raporte Prove - shfaq raportin pérfundimtar té kampionit, qé pérfshin
té dhénat e tij né mbérritje e deri te analizat e aplikuara mbi té dhe
rezultatet e nxjerra nga laboratori

- Kampione té Refuzuara - shfaq kampionet gé jané refuzuar dhe arsyet
pse ata jané refuzuar.

Laboratoré - / pérfshin té gjithé laboratorét qé ka departament

Siguria Ushgimore
Shérbime - llojet e provave / shérbimeve gé nevojiten pér analizimin e Kampionéve
té cilat mund té realizohen.

- Prova, - plotésohet se né cilin laboratoré dérgohet dhe specilistin gé do
marré pérsipér analizimin e matricés. Kohézgjatjen e saj nése kryhet
apo jo, dhe metodén gé do té kryhet.

- Kategori Matrice & Matrica, - emértohet dhe regjistrohet matrica

- Kritere Teknike, - plotésohen té dhénat qé nevojiten pér kriteret e
matricés né dorézim

- Prova e Jashtme - prova gé kérkon klienti dhe i shfaget ZPK pér ta
zgjedhur te formulari i pranimit dhe merret né pérgjegjési té laboratorit
pérkatés dhe provés sé brendshme gé analizon.

Konfigurime - kemi plotésimin e Subjekteve dhe Kampionueséve nga merren
Matricat pér tu analizuar

Regjistra - kemi plotésimin e té dhénave pér Formularin e Pranimit dhe Raporte
Prove.

- Formular Pranimi - bén plotésimin e té dhénave né lidhje me matricén.
Cdo formular ka kodin e vet unik i cili e identifikon nga formularét e
tjeré

- Raporte Prove - shfaq raportin pérfundimtar té€ kampionit, gé pérfshin
té dhénat e tij né mbérritje e deri te analizat e aplikuara mbi té dhe
rezultatet e nxjerra nga laboratori
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- Laboratoré - shfaq / pérfshin té gjithé laboratorét gé ka departamenti. Né secilin
laboratoré dérgohen kampionét pér tu analizuar.

Input. Té dhéna hyrése né kété sistem jané:

- Data dhe koha e marrjes sé mostrés;
- Arsyeja;
- Numri dhe madhésia e mostrés finale;
- Lloji i ngarkesés/partisé sé mallit (me shumicé/e paketuar);
- Numri dhe lloji i paketave té ngarkesés/partisé sé mallit;
- Sasia e ngarkesés/partisé sé mallit;
- Procedura e pérdorur pér marrjen e mostres;
- Pajisjet marrése ndihmése;
- Kushtet ambientale né momentin e marrjes sé mostrés
- Kushtet e magazinimit/ruajtjes dhe transportit;
- Masat paraprake pér siguring;
- Vulat, shenjat/shénimet dhe numrat e tyre;
Detajet e deklaruesit (Emri, adresa numri i regjistrimit); etj;

- Nga analizimi i t¢ dhénave né sistemin LIMS u konstatua se, tek menuja Regjistra-Nén
menuja Formularé Shogérimi- geliza KODI (pérveg té dhénave numerike gé duhet t& marré

(1Pl

dhe duhet té ishte standarde) kjo fushé merr karaktere t€ tjera si shkronja “e”, shenjat e
pikésimit piké “.” dhe presje «,”.

- Nga analizimi 1 t€ dhénave né sistemin LIMS u konstatua se, né menuné “Subjekti qé ka
kérkuar provén”, pérve¢ emrave t€ personave apo subjekteve t& cilét sjellin provat pér t'u
kryer analizat, né€ kété fushé dalin dhe numrat “147,148, 89” dhe karakteri vize “-”.

- Nga analizimi 1 t€ dhénave né sistemin LIMS u konstatua se, tek fusha “Ményra e
kampionimit” lejon t€ shkruhen numra dhe karaktere, ndérkohé gé duhet té jeté e
parapércaktuar si fushé, pasi jané vetém 3 ményra kampionimi “1. e rastésishme, 2. me
zgjedhje, 3. me gjueti.”

Pérsa mé sipér, éshté paraqitur figura nr. 1 né té cilén pasqyrohen gabimet: né gelizén KODI,
menuné “Subjekti q€ ka kérkuar provén” dhe fusha “Ményra e kampionimit”.

Regjistra Laboratoré Financa Konfigurime Staf Anullime Shéndeti i Kafshéve v

Formular shogérimi pér kampionét e diagnozés sé& shéndetit té€ kafshéve

KODI:[ 777e |
f’'Subjekti & ka kérkuar provén: Y fMényra e kampionimit:
« J | 1234567890 1@%5%"&~()_+"<=>,'[] abcde
TIPIOTITTIE.

Autokontroll i fermés -
147
148
89
Fig.1 Analizimi i Inputit
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé. Pérpunuar nga grupi i auditimit.

-Né analizimi i databazés sé ISUV, nga 659 veterineré té regjistruar, 507 prej tyre jané aktiv.
Nga 507 veterineré aktiv rezulton se 392 ose 77% prej tyre nuk kané té regjistruar né sistem
numrin e telefonit dhe adresén e e-mailit.
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Vetém 115 ose 23% e veterineréve kané té dhéna té plota né databazén e LIMS.
Mé poshté né Grafikun nr.1 éshté pasqyruar informacioni mbi veterinerét té cilét nuk kané té
dhéna né sistem né raport me veterinerét gé kané té dhéna né sistem.

Te dhénat e veterineréve

 Paté dhéna

= Me té dhéna

Grafiku 1. Té dhénat ku paragiten veterinerét pa nr. telefoni dhe e-mail.
Burimi: Grupi i auditimit

-Nga analizimi i té dhénave né databazén e LIMS u konstatua se, fusha Work Postion, ka disa
geliza gé duhet té kené pérshkrimin e punés, por jané bosh si¢ ilustrohet dhe né tabelén nr. 1.
Edhe pse jané pa pérshkrim pune, kéto pozicione pune jané aktive dhe kané numér telefoni,
si¢ éshté e ilustruar mé poshté né tabelén nr. 1.

13 -- FALSE
43 - FALSE 6
42 - FALSE 3
17 - FALSE
48 - FALSE 6

Tabela Nr.1. Pozicionet e punés pa pérshkim.
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé. PErpunuar nga grupi i auditimit.

-Nga analizimi i té dhénave né databazén e LIMS u konstatua se, nga 58 pozicione pune pér
té cilét jané paraqgitur té dhénat, 15 prej tyre nuk kané numér telefoni né sistem, si¢ éshté e
ilustruar mé poshté né tabelén nr. 2.

14 Kreu i Departamentit tA« ShA«ndetit tA« KafshA«ve FALSE
21 admin siguria ushgimore FALSE
19 Specialist Zooteknik FALSE
46 Finance FALSE
47 PA«rgj.Sektori, Ref.CilA«sie,

49 Specialist Lab. Histamine, PAH-eve
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35 Specialist Lab. MMV

58 Specialiste Lab. Kontrollit Pesticideve BimA« FALSE
23 Specialist Lab. Fitoplanktonit, Biotoksinave, PAH-eve

26 PA«rgjegjA«s Sektori

51 Specialist Lab. Analitik dhe Konservave

10 Virolog,Biolog molekular FALSE
61 Kontroll FALSE

Tabela nr. 2. Pozicionet e punés pa numér telefoni.
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé. Pérpunuar nga grupi i auditimit.

-Nga analizimi i t€ dhénave né¢ databazén e LIMS u konstatua se, pérdoruesit me user: “a..,
S... dhe s...” jané usera né té cilét nuk jané pércaktuar personat pérgjegjés gé i pérdorin.
Gjithashtu kéta 3 usera kané akses pér kryer ¢do lloj veprimi né databazé, si¢ éshté e ilustruar
mé poshté né tabelén nr. 3:

last_login superuser username First name last_name email
20..-0.-2. t S.... S..

20..-0.-2. t S... C...
20..-1.-0. t a S.. C.. C...

Tabela nr. 3. Userat a... pa limit aksesi mi.
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé. PErpunuar nga grupi i auditimit.

-Nga analizimi i té dhénave né databazén e LIMS u konstatua se, punonjésja E.N. me user
“e...” &shté larguar nga puna mé daté 01.01.2021 por u konstatua se éshté loguar né sistem mé
14.04.2021 ose katér muaj pasi éshté larguar nga puna. Ndérsa punonjésja B. K. me user
“b...” ka marré akseset e sistemit LIMS me detyrat dhe pérgjegjésité pérkatése, por nuk e ka
pérdorur asnjéheré sistemin, si¢ éshté e ilustruar mé poshté né tabelén nr. 4:

id last_login username  first name last name larguar mé Statusi
23 | 20..-0.-2. m... M. B. 01.0..20.. jo aktiv
37 | 20..-0.-1. e... E. N. 01.0..20.. jo aktiv
45 b B K 31.1.20.. | jo aktiv

Tabela nr. 4. Té larguarit nga puna dhe statusi né LIMS.
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé. Pérpunuar nga grupi i auditimit.

-Nga analizimi i t& dhénave né databazén e LIMS u konstatua se punonjéset, S.B. me user
“s.” ka gené pjes€ e ISUV si studente ekselence dhe rezulton aktive pérpara emérimit té saj
né kété institucion dhe M.B. me user “m.” ka gené pjes€ e ISUV si praktikante nga Ministria
e Arsimit dhe Mirégenies Sociale. Kané aplikuar né pozicionet pérkatése vakante dhe kané
fituar statusin e népunésit civil. Pér kété arsye aksesin né sistemin Lims e kané pasur pérpara
emérimit si punonjés té ISUV.

Silvi Dhima me user “s.” ka gené pjesé e ISUV si praktikante nga Ministria e Arsimit dhe
Miregénies Sociale dhe éshté punésuar mé daté 22.07.2020, por aksesi né sistemin Lims i
éshté dhéné mé daté 02.11.2021, si¢ &shté e ilustruar mé poshté né tabelén nr. 5.
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userna  first na last na emruar  Statu

last_login date_joined me me me me Si
20..-..-06 20..-..-14

53 | ..:02:11 ...30:08 S. S. B. 13.0..20.. | Aktiv
20..-..-11 20..-..-16

55 | ..:39:36 .:41:20 m. M. B. 08.0..20.. | Aktiv
20..-..-10 20..-..-03 01.06.202

60 | ..:36:24 ...10:09 E. E. S. 1 Aktiv
20..-..-10 20..-..-02

62 | ..:54:00 ..01:34 S S D. 22.0..20.. | Aktiv

Tabela nr. 5. Punonjésit e eméruar dhe aksesimi né LIMS.
Burimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé. Pérpunuar nga grupi i auditimit.

- Nga analizimi i té dhénave né sistemin LIMS u konstatua se, punonjésit té cilét jané larguar,
shfagen né menuné Staf edhe pse jané té caktivizuar. Gjithashtu té dhénat dhe veprimtaria e
tyre ruhet edhe né databazén e LIMS.

1. Titulli i Gjetjes: Mungesé e masave organizative dhe teknike né lidhje me plotésiné dhe
integritetin e té dhénave té sistemeve té teknologjisé sé informacionit.

Situata: Nga auditimi i té dhénave né sistemin LIMS u konstatua se, tek menuja -Regjistra-
Nén menuja Formularé Shogérimi- geliza KODI (pérveg té dhénave numerike qé duhet té
marré dhe duhet té ishte standarde) kjo fushé merr karaktere té tjera si shkronja “e”, shenjat e
pikésimit piké “.” dhe presje «,”.

- N& menuné “Subjekti g€ ka kérkuar provén”, pérve¢ emrave té personave apo subjekteve té
cilét sjellin provat pér t’u kryer analizat, né kété fushé dalin dhe numrat “1..,1.., 8.” dhe
karakteri vizé “-”.

- Tek fusha “Ményra e kampionimit” lejon t& shkruhen numra dhe karaktere, ndérkohé qé
duhet té jeté e parapércaktuar si fushé, pasi jan€ vetém 3 ményra kampionimi “1. e r., 2. me z.
3. meg.

- Nga 659 veterineré té regjistruar, 507 prej tyre jané aktiv. Nga 507 veterineré aktiv rezulton
se 392 ose 77% prej tyre nuk kané té regjistruar né sistem numrin e telefonit dhe adresén e e-
mailit.

Vetém 115 ose 23% e veterineréve kané té dhéna té plota né databazén e LIMS.

- Nga 58 pozicione pune pér té cilét jané paraqgitur té dhénat, 15 prej tyre nuk kané numér
telefoni né sistem.

- Fusha Work Postion, ka disa geliza gé duhet té kené pérshkrimin e punés. Edhe pse jané pa
pérshkrim pune, kéto pozicione pune me user ID pérkatés: “..,..,..,..,..” jan€ aktive dhe kané
numér telefoni.

- Pérdoruesit me user: “a., s. dhe s.” jané usera né té cilét nuk jané pércaktuar personat
pérgjegjés qé i pérdorin. Gjithashtu kéta 3 usera kané akses pér kryer ¢do lloj veprimi né
databazé.

- Punonjésja Ederina Ninga me user “e.” éshté larguar nga puna mé daté 01.0..20.. por u
konstatua se éshté loguar né sistem mé 14.0..20.. ose katér muaj pasi éshté larguar nga puna.
Ndérsa punonjésja B.K. me user “b.”’ka marré akseset e¢ sistemit LIMS me detyrat dhe
pérgjegjésité pérkatése, por nuk e ka pérdorur asnjéheré sistemin.

- Punonjésit té cilét jané larguar, shfagen né menuné Staf edhe pse jané té caktivizuar.
Gjithashtu té dhénat dhe veprimtaria e tyre duhet té ruhen edhe pasi té largohen pér njé
periudhé kohe sipas ligjit té dokumentit elektronik.

Kriteri:Ligji nr. 2/2017 “Pér Siguriné Kibernetike”; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen
e t€ Dhénave Personale”, i ndryshuar; VKM Nr. 710, dat€ 21.08.2013 ’Pér Krijimin dhe
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Funksionimin e Sistemeve té Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe
Marréveshjeve té Nivelit t€ Shérbimit”, i ndryshuar.

Ndikim/Efekti: Risk pér mos-garantimin e plotésisé dhe integritetit t€¢ té dhénave té
sistemeve

TI dhe humbje e gjurmés audituese.

Shkaku: Mos zbatimi i kuadrit ligjor dhe rregullator né fuqi.

Réndésia: E larté

1.1. Rekomandimi: ISUV té marré masa pér analizimin e situatés aktuale né lidhje me
integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet informatike té LIMS duke
pércaktuar edhe shkaget prej té ciléve rrjedhin problematikat e konstatuara. Té merren masat
e nevojshme pér ngritjen dhe implementimin e mekanizmave té kontrollit dhe validimit té
inputit té sistemeve informatike, duke pércaktuar tipin e t€ dhénave gé mund té plotésojné
pérdoruesit né pérputhje me formatin dhe informacionin gé pérmban secila prej fushave, me
géllim parandalimin e pérséritjes sé problematikave té konstatuara.

1.2. Rekomandimi:ISUV té marré masa pér plotésimin e sistemit LIMS té té dhénat qé
mungojné pér cdo pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e
duhur, té mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e
sistemit nga ndérhyrjet e paautorizuara.

1.3. Rekomandimi:ISUV té marré masa pér ndértimin e mekanizmave té kontrollit pér
dokumentimin dhe miratimin fizik t& ndryshimeve té lejuara pér pérdoruesit, pér té cilat nuk
gjenerohet njé gjurmé elektronike auditimi.

1.4. Rekomandimi:ISUV té marré masa gé té mos shfagen né ndérfagen Web té LIMS,
punonjésit e larguar nga puna ose punonjés té cilét kané ndryshuar pozicionin e punés dhe i’u
éshté hequr aksesi nga sistemi LIMS, por té ruhet veprimtaria e tyre né data bazé e sistemit.

2. Titulli i Gjetjes: Mungesa e gjenerimit té raporteve dhe mospérdorim i databazés sé
Sistemit LIMS.

Situata:Nga auditimi i té dhénave né sistemin LIMS u konstatua se:

- Ky sistem nuk té jep mundésiné e filtrimit dhe gjenerimit té raporteve.

-Nuk ka eksport pér té dhénat (informacionet) jep vetém total rekordesh.

Mungesa e gjenerimit té raporteve sjell pamundésiné e monitorimit té sistemit,
mospérdorimin e data bazés pér analizime statistikore dhe raportime javore ose mujore né
varési té nevojave té institucionit, si dhe mungesén e politik bérjes specifike sipas rajoneve,
grupeve ushgimore, grup kafshésh, etj.

Kriteri: Kontrata nr. 7364 prot, daté. 27.11.2019.

Ndikim/Efekti: Sjell pamundésiné e monitorimit té sistemit, mospérdorimin e databazés pér
analizime statistikore dhe raportime javore ose mujore.

Shkaku: Mos plotésim nga ana e OE i Specifikimeve teknike dhe situacionit mbi té cilin
éshté béré edhe parapagese.

Réndésia: E larté

2.1. Rekomandimi: ISUV té kérkojé tek OE pérmbushjen e funksionaliteteve gé mungojné,
pér gjenerimin e raporteve javore, mujore sipas nevojave té institucionit, analizime
statistikore dhe monitorimin e veprimtarisé sé sistemit LIMS.

3. Titulli i Gjetjes: Mangési mbi menaxhimin e pérdoruesve té sistemit LIMS.

Situata: Nga testimet dhe verifikimet qé u zhvilluan mbi pérdoruesit e sistemit LIMS u
konstatuan disa problematika, konkretisht:

-U testua ndryshimi i fjalékalimit, duke vendosur vetém germa té vogla dhe u konstatua se u
pranua si fjalékalim, g€ bie né€ kundérshtim me nén pikén a.2. t&€ Pikés 4. “Kérkesat e
Siguris€” né pérputhje me “Rregulloren pér Administrimin e Fjalékalimeve né Rrjetet dhe
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Sistemet Kompjuterike”, miratuar me Urdhrin nr. 86, daté 23.08.2019, té Drejtorit té
Pérgjithshém té Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK), pérkatésisht
Nénpika a.2. Fjalékalimi duhet t& pérmbajé njé kombinim té germave kapitale dhe té vogla,
numrave dhe karaktereve special (si !, @, #, et));
- Nga auditimi informacionit té véné né dispozicion u konstatua se pérdoruesit nuk e kané
ndryshuar fjalékalimin ¢do 90 dité, gé bie né kundérshtim me nén pikén a.3. té Pikés 4.
“Kérkesat e Siguris€” né pérputhje me “Rregulloren pér Administrimin e Fjalékalimeve né
Rrjetet dhe Sistemet Kompjuterike”, miratuar me Urdhrin nr. 86, daté 23.08.2019, té Drejtorit
té Pérgjithshém té Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK), pérkatésisht
Nénpika a.3. Fjalékalimet duhet té ndryshojné cdo 90 dité. Né rast kompromentimi té
fjalékalimit ai duhet t& ndryshohet menjéheré;
-Fjalékalimet e pérdoruesve nuk plotésojné kérkesat e Sigurisé né pérputhje me “Rregulloren
pér Administrimin e Fjalékalimeve né Rrjetet dhe Sistemet Kompjuterike”, miratuar me
Urdhrin nr. 86, daté 23.08.2019, té Drejtorit t& Pérgjithshém té Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK), pérkatésisht:
- Nga auditimi informacionit té véné né dispozicion u konstatua se, pérdoruesit e rinj té
sistemit LIMS e marrin fjalékalimin me e-mail, nga personat pérgjegjés. Edhe grupit té
auditmi i‘u komunikua me e-mail, gé bie né kundérshtim me nén pikén a.5. té Pikés 4.
“Kérkesat e Siguris€” né pérputhje me “Rregulloren pér Administrimin e Fjalékalimeve né
Rrjetet dhe Sistemet Kompjuterike”, miratuar me Urdhrin nr. 86, daté 23.08.2019, té Drejtorit
té Pérgjithshém té Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK), pérkatésisht
Nénpika a.5. Fjalékalimi nuk mund t'u komunikohet té tjeréve, té shkruhet né letér, ose té
ruhet né ndonjé file ose bazé té dhénash né kompjuter;
Kriteri: Urdhri nr. 86, daté 23.08.2019 i Drejtorit té Pérgjithshém té Autoritetit Kombétar
pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK).
Ndikim/Efekti: Risk pér komprometimin e té dhénave.
Shkaku: Mos hartimi dhe miratimi i akteve rregullative.
Réndésia: E larté
3.1. Rekomandimi: ISUV té marré masa pér hartimin dhe miratimin e rregullores, pér
pérdoruesit e sistemit LIMS ku té identifikohen qgarté:

- rregullat e monitorimit;

- politikat e implementuara pér fjalékalimet e administrimitdhe pérdoruesit fundor;

- té dhénat e detyrueshme gé nevojiten té plotésohen pér ¢do pérdorues;

- té dhénat e pandryshueshme pér secilin prej tyre;

- ndalimin e krijimit t¢ mé shumé se njé pérdoruesi pér punonjés;

- ndalimin e Kkrijimit té njé pérdoruesi té ri pér punonjésin ekzistues.

4. Titulli i Gjetjes:ISUV nuk ka ndérmarré hapa té métejshme pér ndérveprimin e databazés
Sé saj me databazat e institucioneve té tjera.

Situata: Nga auditimi mbi aktet rregullative pér dokumentimin dhe miré administrimin e
bazés sé té dhénave, rezulton se: ISUV nuk disponon asnjé akt rregullativ té brendshém me
géllim organizimin dhe funksionimin e brendshém té bazés sé té dhénave, né pérputhje me
Ligjin nr. 10325, daté 23.9.2010, pér “Bazat e té dhénave shtetérore”, neni 5.

Pavarésisht se databaza e sistemit lims &shté miratuar si databaze shtetérore ISUV nuk ka
ndérmarré hapa té métejshme pér ndérveprimin e saj me databazat e institucioneve té tjera.
Kriteri: Ligji nr. 10325, daté 23.9.2010, pér “Bazat e t€ dhénave shtetérore”, konkretisht:
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Neni 5: “Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé té dhénave
shtetérore pércaktohen nga institucioni administrues dhe miratohen nga titullari i tij, né
pérputhje me standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij ligji”;
Ndikim/Efekti: Mungesé informacioni mbi ményrén se si garkullojné té dhénat dhe
ndérveprimin e tyre me palé té treta, mungesé organizimi dhe funksionimi pér pérdoruesit e
té dhénave parésore apo dytésore.

Shkaku: Mungesa e strukturés sé brendshme pér administrimin dhe mbrojtjen e té dhénave e
sistemeve té informacionit, mos zbatim i ligjit nr.10325, daté 23.9.2010, pér “Bazat e té
dhénave shtetérore”.

Réndésia: E larté

4.1. Rekomandimi: ISUV me qgéllim rritje té efektivitetit t& ndérsjellét té t& dhénave gé
mbahen né sistemin LIMS né bashképunim me AKSHI-n dhe MBZHR té identifikojné fushat
e ndérveprimit té databazés LIMS me databazat e institucioneve té tjera pér arritjen e
ndérveprimit né fushat e interesit reciprok.

5. Titulli i Gjetjes: Té dhénat administrohen nga OE gé kryen mirémbajtjen e sistemit, né
mungesé té ploté dokumentacioni dhe né kundérshtim me aktet ligjore.

Situata: Nga auditimi u konstatua se, té dhénave shtetérore té sistemit LIMS né ISUV
administrohen nga OE qé kryen mirémbajtjen e sistemit, né mungesé té ploté dokumentacioni
dhe né kundérshtim me Ligjin nr. 10325, “Pér bazat e té dhénave shtetérore”, neni 5:
“Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé té dhénave shtetérore
pércaktohen nga institucioni administrues dhe miratohen nga titullari i tij, né pérputhje me
standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij ligji”

dhe VKM nr. 673, pika 5/y “ Regjistrat e té€ dhénave té kétyre institucioneve qé pérbéhen nga
bazat e té dhénave mbeten nén administrim té institucioneve respektive”.

Detyrat jané pércaktuar verbalisht né mungesé té ploté dokumentacioni pér konfigurimet dhe
indeksimet gé jané ndértuar pér miréfunksionimin e saj, si dhe né mirébesim pér ndérhyrjet e
pa monitoruara nga ISUV, cfaré pérbén njé risk shumé té larté té gabimeve njerézore apo té
géllimshme dhe ndérprerjen e punés si dhe mé e réndésishmja situata aktuale nuk té jep
mundésiné té identifikohet pérgjegjési. ISUV nuk ka njé pérfagésues, i cili mund té
monitorojé ecuriné e mirémbajtjes sé sistemit.

Kriteri: Ligji nr. 10325, “Pér bazat e té dhénave shtetérore”, neni 5: “Rregulloret pér
organizimin dhe funksionimin e brendshém té bazés sé té dhénave shtetérore pércaktohen nga
institucioni administrues dhe miratohen nga titullari i tij, né pérputhje me standardet,
rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij ligji”

VKM nr. 673, pika 5/y “. Regjistrat e té dhénave té kétyre institucioneve gé pérbéhen nga

bazat e té€ dhénave mbeten nén administrim té institucioneve respektive”.

Ndikim/Efekti: Risk shumé i larté i gabimeve njerézore apo té géllimshme me pasojé
ndérprerjen e punés, cenimin e té dhénave si dhe pamundési té identifikimit té pérgjegjésit,
pér ndérhyrje té paautorizuar.

Shkaku: Mungesa e strukturés sé brendshme pér administrimin dhe mbrojtjen e té dhénave e
sistemeve té informacionit, mos zbatim i ligjit nr. 10325, daté 23.9.2010, pér “Bazat e té
dhénave shtetérore”,

Réndésia: E larté

5.1. Rekomandimi: Niveli drejtues né ISUV si institucion pérgjegjés dhe administrues i té
dhénave shtetérore té sistemit LIMS, té marré masa pér pérmbushjen e kétij detyrimi me
strukturé té posagme pér administrimin dhe mbrojtjen e té dhénave.

Pér sa éshté konstatuar mé lart, mbi Auditimi i sistemeve, mbi kontrollet e aplikacioneve dhe
té dhénat,mbajné pérgjegjési: z. A.R. né cilésiné e Drejtorit t& Pérgjithshém té Institutit té
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Sigurisé Ushgimore dhe Veterinarisé, znj. J.B. né cilésiné e Zévendéstitullares, znj. E.K. né
cilésiné e Specialistes TI.

Pér sa éshté trajtuar népikat e RaportitPérfundimtar té Auditimitéshté mbajtur: Aktkonstatimi
nr.l, daté 02.11.2021,protokolluar né ISUV menr.893 prot, daté 02.11.2021. né ISUV;
Aktkonstatimi nr.2, daté,12.11.2021,protokolluar né ISUV menr.893/1 prot., daté,12.11.2021;
Aktkonstatimi nr.3, daté 17.11.2021; protokolluar né ISUV me nr.893/2 prot.,, daté
17.11.2021; Aktkonstatimi nr.4, daté 18.11.2021;protokolluar né ISUV menr.893/3prot., daté
18.11.2021dhe Aktkonstatimi nr.5, daté 18.11.2021.protokolluar né ISUV menr.893/4 prot.,
daté 18.11.2021,si dhe éshtétrajtuar né faqget 8-37té Projektraportit té Audititim, mbi té cilin
nuk jané paraqitur observacione mbi Projektraportin e Auditimit por me shkresén nr973/5
daté,09.12.2021protokolluar né KLSH dheme shkresén nr. 938/1 daté 07.12.2021.
protokolluar né ISUV, subjekti i audituar ka pranuar té gjitha gjetjet dhe rekomandimet e
Projektraportit té Audititim té dérguar me shkresén nr.973/4 daté 03.12.2021né ISUV.
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IV. GJETJET DHE REKOMANDIMET

A. MASA ORGANIZATIVE:

1. Gjetje nga auditimi:Nga auditimi u konstatua se ISUV nuk ka té miratuar respektivisht
nga MBZHR dhe AKSHI, “Rregulloren e Organizimit t€ Brendshém té Institutit t& Sigurisé
Ushgimore dhe Veterinarisé” dhe Rregulloren pér Siguriné e Informacionit né Institutin e
Sigurisé Ushgimore dhe Veterinariseé.

(Mé hollésisht trajtuar né pikén 111.2.1, né faget 10-13 té Raportit Pérfundimtar té Auditimit)
1.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé né bashképunim me
MBZHR dhe AKSHI-n duhet t¢ marré masa pér miratimin e rregulloreve né bazé té sé cilave
institucioni mbéshtet veprimtariné e tij.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk disponon strategji té
Teknologjisé sé Informacionit. Po ashtu, Instituti i Sigurisé Ushgimore dhe Veterinarisé nuk
disponon as njé strategji institucionale.
(Mé hollésisht trajtuar né pikén 111.2.1, né faget 10-13 té Raportit Pérfundimtar té Auditimit)
2.1. Rekomandimi:ISUV duhet té ndérmarré masa pér ndértimin e njé plani strategjik pér
teknologjiné e informacionit, duke marré né konsideraté réndésiné e té dhénave qé ISUV
zotéron dhe pérpunon, né té cilén té adresohen garté objektivat e institucionit.

Menjéheré dhe né vijimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV ka mungesé né burimet njerézore.
Struktura aktuale e funksionimit té ISUV béhet né zbatim téUrdhrit nr. 126, daté
23.10.2020 “Pér miratimin e strukturés dhe organikés sé ISUV”, e cila miratohet nga
Keéshilli i Ministrave. ISUV ka né strukturén e tij té miratuar njé numér total prej 99
punonjésish. Aktualisht, né Institutin e Sigurisé Ushgimore dhe Veterinarisé jané 12
vende vakante, pér té cilat institucioni duhet té ndérmarré masa pér ngritjen e
kapaciteteve njerézore duke kryer rekrutime, me géllim plotésimin e strukturés.

(Mé hollésisht trajtuar né pikén 111.2.1, né faget 10-13 té Raportit Pérfundimtar té Auditimit)
3.1. Rekomandimi:ISUV duhet té ndérmarré masa pér plotésimin e kapaciteteve njerézore
duke béré rekrutime me géllim plotésimin e strukturés sé institucionit.

Menjéheré
4. Gjetje nga auditimi: Nga auditimiu konstatua selnstituti i Sigurisé Ushgimore dhe
Veterinarisé né strukturén e tij, ka vetém njé specialist TI, i cili éshté né varési té Sektorit té
Shérbimeve Mbéshtetése, pjesé e Drejtorisé sé Shérbimeve Mbéshtetése dhe pérshkrimi i tij i
punés béhet sipas rregullave né fuqi té¢ DAP.
Nga dokumentacioni i véné né dispozicion nga Instituti i Sigurisé Ushgimore dhe
Veterinarisé éshté konstatuar se specialistét e TI nuk kané zhvilluar trajnime pér kualifikime
profesionale brenda dhe jashté vendit, gjaté periudhés objekt auditimi. Po ashtu, ka rezultuar
se institucioni nuk ka identifikuar nevojat, nuk ka hartuar njé plan mbi trajnimin e stafit t& Tl
né fusha specifike té cilat do té ndihmonin stafin né rritjen profesionale, certifikimin dhe
kualifikimin e métejshém té tyre. Trajnimet gé punonjésit kryejné nga ASPA nuk jané té
mjaftueshme pér té plotésuar nevojat e stafit pér trajnim mbi sistemet, siguriné dhe
teknologjiné e informacionit.
(M@ hollésisht trajtuar né pikén I11.2.1, né faget 10-13 té Raportit Pérfundimtar té Auditimit)
4.1. Rekomandimi:Instituti i Sigurisé Ushgimore dhe Veterinarisé duhet té ndérmarré masa
pér identifikimin e nevojave pér specialist Tl dhe ngritjen e njé strukture TI duke béré
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gjithashtu edhe identifikimin e nevojave pér trajnim, hartimin e planeve té trajnimeve dhe
Kryerjes sé tyre.
Né vijimési

5. Gjetje nga auditimi: Nga auditimi i procedurave té prokurimit “Blerje e Vogél” me vleré
nén 100.000 leké u konstatua se procedurat jané zhvilluar pa hartuar procesverbalet sipas
formularit nr. 5 té€ Udhézim nr. 3, daté 27.01.2015.
(Mé hollésisht trajtuar né pikén 111.2.1, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
5.1. Rekomandim: ISUVné té ardhmen né zhvillimin e procedurave t&€ prokurimit “Blerje e
Vogél” me vleré nén 100.000 leké té hartojé procesverbalet pérkatése.

Menjéheré

6. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit: “Shérbim Marrédhénie me
publikun té vitit 2020 dhe “Shérbim Marrédhénie me publikun té vitit 2021 u konstatua se,
nuk jané pércaktuar Specifikimet teknike pér shérbimet gé do té kryhen.

(Mé hollésisht trajtuar né pikén 111.2.2, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
6.1. Rekomandim:ISUV né té ardhmen né procedurat gé do té kryej duhet té marré masa qé
né termat e referencés, té pérfshihet objekti, géllimi, specifikimet teknike dhe afatet kohore té
shérbimit gé do té kryhet.

Né vijimési

7. Gjetje nga auditimi: Nga auditimi i procedurés séprokurimit “Shérbim Marrédhénie me

publikun 2020 u konstatua se, nuk ka njé situacion qé té pércaktoj vlerén e secilit shérbim qé

Kryhet.

(Mé hollésisht trajtuar né pikén 111.2.2, né faget 14-20 t& Raportit Pérfundimtar té Auditimit)

7.1. Rekomandim: ISUV né procedurat e prokurimit qé do té zhvillojé né té ardhmen duhet

ti kérkojé kontraktuesit sé bashku me raportet mujore dhe situacionin e shérbimeve té kryera.
Menjéheré dhe né vijimési

8. Gjetje nga auditimi:Nga auditimi i procedurés sé prokurimit “Shérbim internet pér
Institucionin pér vitet 2020 dhe 2021” dhe procedurés sé prokurimit“Mirémbajtjen e sistemit
LIMS”, -*né Njésiné e Prokurimit dhe né Komisionin e Vlerésimit té Ofertave nuk ka
specialist té fushés sé Teknologjisé sé Informacionit.

(Mé hollésisht trajtuar né pikén 111.2.2, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
8.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi té
Njésive té Prokurimit dhe t¢ Komisioneve té Vlerésimit té Ofertave, t€ bazohen né kornizat
ligjore dhe rregullative dhe té pérfshijné specialist té fushés pérkatése té procedurés sé
prokurimit.

Menjéheré dhe né vijimési

9. Gjetje nga auditimi:Nga auditimi u konstatua seniveli i shérbimeve TIK gé i ofrohen nga
AKSHI, Institutit t€ Sigurisé Ushgimore dhe Veterinarisé kryhen né mungesé té njé
marréveshje midis paléve, kjo né kundérshtim me VKM nr. 673, daté¢ 22.11.2017 “Pér
riorganizimin e agjencisé kombétare té shogérisé sé informacionit”.

(M@ hollésisht trajtuar né pikén I11.2.2, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
9.1. Rekomandim: ISUV né bashképunim me MBZHR t’i kérkojné AKSHI-t lidhjen e njé
marréveshje nivel shérbimi, pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve
gé AKSHI kryen ndaj ISUV.

Menjéheré dhe né vijimési
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10. Gjetje nga auditimi:Nga auditimi u konstatua se né nenin 9 tékontratés sé mirémbajtjes
sistemit LIMS é&shté pércaktuar njé shumé prej 4,000,000 lekésh (pa TVSH) qé
AutoritetiKontraktor duhet ti parapaguajé Operatorit Ekonomik. Shuma e parapagimit i éshté
bashkangjitur situacionit t¢ mirémbajtés. Parapagimi éshté né kundérshtim me udhézimin nr.
9 daté 20.07.2018 pér procedurat Standarde té zbatimit t€ Buxhetit né té cilin thuhet se: Né
lidhjen e kontratave pér investime nuk lejohet té parashikohet dhénia e fondeve buxhetore né
formén e paradhénies, pérvec rasteve kur parashikohet né kontraté me referencé té
specifikuar té aktit ligjor/nénligjor. Né kéto raste paradhénia mund té jeté deri né 10%, por
jo mé shumé se kufiri i garancisé sé kontratés. Struktura pérgjegjése pér thesarin evidenton
vlerén totale té ¢cdo kontraté/urdhér prokurimi, si dhe grafikun e shlyerjes sé kontratés, pasi
vértetohet ekzistenca e fondeve buxhetore vjetore té mjaftueshme né SIFQ, pér pjesén e vitit
korrent té kontratés, té miratuara me ligjin vjetor té buxhetit né strukturén pérkatése
buxhetore. Vlera e mbetur e kontratés shumévjecare regjistrohet pér vitet pasardhése.

(Mé hollésisht trajtuar né pikén 111.2.2, né faget 14-20 t& Raportit Pérfundimtar té Auditimit)
10.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi ndjekjen e
procedurave té prokurimit, né procedurat e ardhshme té bazohen né pércaktimet e kornizave
ligjore.

Menjéheré dhe né vijimési

11. Gjetje nga auditimi:Nga auditimimbi plotésimin e kérkesave kontraktuale mbi
mirémbajtjen e sistemit “LIMS” u konstatua se raportetmujore nuk japin informacion mbi
punén e kryer, por japin njé konfirmim me “OK” g€ komponentét e sistemit jan¢ funksional
dhe kontrollet jané kryer, si¢ éshté kérkuar né specifikimet teknike Specifikimeve Teknike té
pércaktuara né Nenin 8,pika 3 t& kontratés s€ mirémbajtjes sé sistemit “Lims”.

(Mé hollésisht trajtuar né pikén 111.2.2, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
11.1. Rekomandim: ISUV né té ardhmen té zbatojé procedurat ligjore dhe kontraktuale té
marrjes né dorézim té shérbimeve.

Menjéheré

12. Gjetje nga auditimi: Nga auditimimbi kryerjen e shérbimit “Mirémbajtje e sistemit
LIMS 2019”, u konstatua se procesverbalin e marrjes né dorézim té shérbimeve e ka
firmosurnjé prej punonjésve, pa njé urdhér nga titullari, né procesverbalin e mbajtur mé daté
02.12.2019 mbi kryerjen e shérbimit “Mirémbajtje e sistemit LIMS 2019” me kompaniné A.
sh.p.k.

(Mé hollésisht trajtuar né pikén 111.2.2, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
12.1. Rekomandim: ISUV né té ardhmen té zbatojé té gjitha kornizat ligjore né delegimin
dhe ndarjen e pérgjegjésive né procedurat e prokurimeve.

Menjéheré

13. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka regjistér risku
insitucional. Nuk i menaxhon risget institucionale dhe mbi teknologjiné e informacionit. Nuk
jané identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené efekt negativ pérsa i
pérket arritjes sé objektivave institucional.

(M@ hollésisht trajtuar né pikén I11.2.2, né faget 21-27 té Raportit Pérfundimtar té Auditimit)

13.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé t€ marré masa pér
identifikimin dhe hartimin e regjistrit té riskut instiucional si dhe até té teknologjisé sé
informacionit, né ményré gé té analizohen dhe vlerésohen risget dhe marrjen e masave pér
minimizimin e tyre.

Menjéheré dhe né vijimési
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14. Gjetje nga auditimi: Nga auditimi u konstatua se fagja web e ISUV nuk ka elemente té

sigurisé pér garantimin e navigimit té sigurt né té. Portali nuk pérdor njé lidhje té sigurté,

(connectionsecurity) HTTPS (HyperTextTransferProtocolSecure).

(Mé hollésisht trajtuar né pikén 111.2.3, né faget 21-27 té Raportit Pérfundimtar té Auditimit)

14.1. Rekomandimi:ISUV duhet té ndérmarré masa pér mbarévajtjen dhe pérmirésimin e

fages web me elementét pérkatés té sigurisé sé navigimitonline pér té rritur siguriné.
Menjéheré dhe né vijimési

15. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka implementuar kontrolle
té gendérzuara dhe rrezikon komprometimin e sigurisé sé infrastrukturés network. Nuk
pérdor ActiveDirectory pér menaxhimin dhe administrimin e gendérzuar dhe té sigurt té
rrjetit té ISUV.

(Mé hollésisht trajtuar né pikén 111.2.3, né faget 21-27 té Raportit Pérfundimtar té Auditimit)
15.1 Rekomandimi:ISUV té marré masa pér menaxhimin dhe administrimin e gendérzuar
dhe té sigurt té rrjetit t¢ ISUV népérmjet implementimit t& ActiveDirectory.

Né vijimési

16. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka marré masa pér sigurimin
e vazhdueshmérisé sé punés dhe té ruajtjes sé informacionit. Nuk ka plan pér vazhdimésiné e
biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat.
ISUV, nuk ka dokumentim/implementim té planeve mbi siguriné e informacionit. ISUV nuk
ka dokumentacion pérsa i pérket planit té vazhdueshmérisé sé punés (BCP).

(Mé hollésisht trajtuar né pikén 111.2.3, né faget 21-27 té Raportit Pérfundimtar té Auditimit)
16.1. Rekomandimi:ISUV té marré masa pér hartimin dhe miratimin e planeve té
vazhdimésisé sé biznesit, duke pérfshiré planet pér backup, sistemet dhe pajisjet
kompjuterike.

Né vijimési
17. Gjetje nga auditimi: Nga auditimi mbi siguriné e bazés sé té dhénave té sistemit LIMS
pér periudhén 01.01.2019 deri mé 30.06.2021 u konstatua se jané kryer veprime duke krijuar
951 “Hendeqe” né fushén ID. Ky konstatim tregon se té€ dhénat kur hidhen né sistem nuk
marrin numrin e IDinkrimental rrités, si pasojé krijohet mundésia pér ndryshimin e té
dhénave né sistem dhe nuk éshté e mundur ndjekja e rrjedhés historike té dhénave té sistemit.
Nisur sa mé sipér personat té cilét kané akses né bazén e té& dhénave kané kryer sistemime
apo fshirje té té dhénave duke gjeneruarlD me Hendege, pa autorizim nga personat pérgjegjés
né ISUV.
(Mé hollésisht trajtuar né pikén 111.2.3, né faget 21-27 té Raportit Pérfundimtar té Auditimit)
17.1. Rekomandimi:ISUV té marré masa pér verifikimin e situatés sé krijuar né lidhje me
“Hendeqet” né fushén ID, duke hartuar rregullore pér pérdoruesit dhe administratorét e
sistemit LIMS.

Menjéheré
18. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka dhome serverésh, por
jané 2 zyra té pérshtatura si dhoma serverésh té cilat nuk plotésojné standardet e pércaktuara
sipas rregullores pér ndértimin e dhomés sé serveréve miratuar nga AKSHI.
(Mé hollésisht trajtuar né pikén 111.2.3, né faget 21-27 t& Raportit Pérfundimtar té Auditimit)
18.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé té marré masa pér
ndértimin e ambienteve té dhomés té serveréve né bazé té standardeve dhe praktikave mé té
mira kombétare dhe ndérkombétare.

Né vijimési
19. Gjetje nga auditimi: Nga auditimi i té dhénave né sistemin LIMS u konstatua se:
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Menuja-Regjistra-Nén menuja Formularé Shoqérimi- qeliza KODI (pérvec té dhénave
numerike gé duhet té marré dhe duhet té ishte standarde) kjo fushé merr karaktere té tjera si
shkronja “e”, shenjat e pikésimit piké “.”” dhe presje “,”.
- Né menuné “Subjekti gé ka kérkuar provén”, pérve¢ emrave té personave apo subjekteve té
cilét sjellin provat pér t’u kryer analizat, né kété fushé dalin dhe numrat “147,148, 89” dhe
karakteri vizé “-”.
- Tek fusha “Ményra e kampionimit” lejon té shkruhen numra dhe karaktere, ndérkohé qé
duhet té jeté e parapércaktuar si fushé, pasi jané vetém 3 ményra kampionimi “1.r., 2. z., 3.
g..”
- Nga 659 veterineré té regjistruar, 507 prej tyre jané aktiv. Nga 507 veterineré aktiv rezulton
se 392 ose 77% prej tyre nuk kané té regjistruar né sistem numrin e telefonit dhe adresén e e-
mailit.
Vetém 115 ose 23% e veterineréve kané té dhéna té plota né databazén e LIMS.
- Nga 58 pozicione pune pér té cilét jané paraqgitur té dhénat, 15 prej tyre nuk kané numér
telefoni né sistem.
- Fusha WorkPostion, ka disa geliza gé duhet té kené pérshkrimin e punés. Edhe pse jané pa
pérshkrim pune, kéto pozicione pune me userID pérkatés: “..,..,..,..,..” jané aktive dhe kané
numeér telefoni.
- Pérdoruesit me user: “a., s. dhe s.” jané usera né té cilét nuk jané pércaktuar personat
pérgjegjés qé i pérdorin. Gjithashtu kéta 3 usera kané akses pér kryer ¢do lloj veprimi né
databazé.
- Punonjésja E.N. me user “e.” éshté larguar nga puna mé daté 01.0..20.. por u konstatuase
éshté loguar né sistem mé 14....20.. ose katér muaj pasi éshté larguar nga puna. Ndérsa
punonjésja B.K. me user “b.”ka marré akseset e sistemit LIMS me detyrat dhe pérgjegjésité
pérkatése, por nuk e ka pérdorur asnjéheré sistemin.
- Punonjésit té cilét jané larguar, shfagen né menuné Staf edhe pse jané té caktivizuar.
Gjithashtu té dhénat dhe veprimtaria e tyre duhet té ruhen edhe pasi té largohen pér njé
periudhé kohe sipas ligjit té dokumentit elektronik.
(Mé hollésisht trajtuar né pikén 111.2.4, né faget 28-37 té Raportit Pérfundimtar té Auditimit)
19.1. Rekomandimi: ISUV té marré masa pér analizimin e situatés aktuale né lidhje me
integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet informatike té LIMS duke
pércaktuar edhe shkaget prej té ciléve rrjedhin problematikat e konstatuara. Té merren masat
e nevojshme pér ngritjen dhe implementimin e mekanizmave té kontrollit dhe validimit té
inputit té sistemeve informatike, duke pércaktuar tipin e té€ dhénave gqé mund té plotésojné
pérdoruesit né pérputhje me formatin dhe informacionin gé pérmban secila prej fushave, me
géllim parandalimin e pérséritjes sé problematikave té konstatuara.
19.2. Rekomandimi:ISUV té marré masa pér plotésimin e sistemit LIMS té té dhénat gé
mungojné pér cdo pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e
duhur, t& mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e
sistemit nga ndérhyrjet e paautorizuara.
19.3. Rekomandimi:ISUV té marré masa pér ndértimin e mekanizmave té kontrollit pér
dokumentimin dhe miratimin fizik té ndryshimeve té lejuara pér pérdoruesit, pér té cilat nuk
gjenerohet njé gjurmé elektronike auditimi.
18.4. Rekomandimi:ISUV té marré masa gé té mos shfagen né ndérfagen Web té LIMS,
punonjésit e larguar nga puna ose punonjés té cilét kané ndryshuar pozicionin e punés dhe i’u
éshté hequr aksesi nga sistemi LIMS, por té ruhet veprimtaria e tyre né data bazé e sistemit.
Menjéheré

20. Gjetje nga auditimi:Nga auditimi i té dhénave né sistemin LIMS u konstatua se:
- Ky sistem nuk té jep mundésiné e filtrimit dhe gjenerimit té raporteve.
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-Nuk ka eksport pér té dhénat (informacionet) jep vetém total rekordesh.

Mungesa e gjenerimit té raporteve sjell pamundésiné e monitorimit té sistemit,
mospérdorimin e data bazés pér analizime statistikore dhe raportime javore ose mujore né
varési té nevojave té institucionit, si dhe mungesén e politik bérjes specifike sipas rajoneve,
grupeve ushgimore, grup kafshésh, etj.

(Mé hollésisht trajtuar né pikén 111.2.4, né faget 28-37 té Raportit Pérfundimtar té Auditimit)
20.1. Rekomandimi:ISUV té kérkojé tek OE pérmbushjen e funksionaliteteve gé mungojné,
pér gjenerimin e raporteve javore, mujore sipas nevojave té institucionit, analizime
statistikore dhe monitorimin e veprimtarisé sé sistemit LIMS.

Menjéheré

21. Gjetje nga auditimi:Nga auditimi u konstatua se politikat e vendosjes se fjalékalimeve
né sistemin LIMS nuk jané né pérputhje me “Kérkesat e Sigurisé” pérshkruar né
“Rregulloren pér Administrimin e Fjalékalimeve né Rrjetet dhe Sistemet Kompjuterike”,
miratuar me Urdhrin nr. 86, daté 23.08.2019, té Drejtorit té Pérgjithshém té Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK);
(Mé hollésisht trajtuar né pikén 111.2.4, né faget 28-37 té& Raportit Pérfundimtar té Auditimit)
21.1. Rekomandimi:ISUVté marré masa pér hartimin dhe miratimin e rregullores, pér
pérdoruesit e sistemit LIMS ku té identifikohen qgarté:

- rregullat e monitorimit,

- politikat e implementuara pér fjalékalimet e administrimitdhe pérdoruesit fundor

- té dhénat e detyrueshme gé nevojiten té plotésohen pér ¢do pérdorues

- té dhénat e pandryshueshme pér secilin prej tyre,

- ndalimin e Krijimit t¢ mé shumé se njé pérdoruesi pér punonjés

- ndalimin e krijimit té njé pérdoruesi té ri pér punonjésin ekzistues.

Menjéheré

22. Gjetje nga auditimi: Nga auditimi u konstatua se, pavarésisht se databaza e sistemit
LIMS éshté miratuar si databazé shtetérore ISUV nuk ka ndérmarré hapa té métejshme pér
ndérveprimin e saj me databazat e institucioneve té tjera.

(Mé hollésisht trajtuar né pikén 111.2.4, né faget 28-37 té Raportit Pérfundimtar té Auditimit)
22.1. Rekomandimi: ISUV me géllim rritjen e efektivitetit té ndérsjellté té té dhénave qé
mbahen né sistemin LIMS né bashképunim me AKSHI-n dhe MBZHR té identifikojné fushat
e ndérveprimit té databazésLIMS me databazat e institucioneve té tjera pér arritjen e
ndérveprimit né fushat e interesit reciprok.

Menjéheré dhe né vijimési

23. Gjetje nga auditimi:Nga auditimi u konstatua se, té dhénave shtetérore té sistemit LIMS
né ISUV, administrohen nga OE gé kryen mirémbajtjen e kétij sistemi, né mungesé té ploté
dokumentacioni dhe né kundérshtim me Ligjin nr. 10325, “Pér bazat e té dhénave
shtetérore”, neni 5: “Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé
té dhénave shtetérore pércaktohen nga institucioni administrues dhe miratohen nga titullari i
tij, né pérputhje me standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij
ligji”

dhe VKM nr. 673, pika 6/y “Regjistrat e té€ dhénave té kétyre institucioneve gé pérbéhen nga
bazat e té dhénave mbeten nén administrim té institucioneve respektive”.

Detyrat jané pércaktuar verbalisht né mungesé té ploté dokumentacioni pér konfigurimet dhe
indeksimet gé jané ndértuar pér miréfunksionimin e saj, si dhe né mirébesim pér ndérhyrjet e
pa monitoruara nga ISUV, cfaré pérbén risk shumé té larté té gabimeve njerézore apo té
géllimshme dhe ndérprerjen e punés si dhe mé e réndésishmja situata aktuale nuk té jep
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mundésiné té identifikohet pérgjegjési.ISUV nuk ka njé pérfagésues, i cili mund té
monitorojé ecuriné e mirémbajtjes sé sistemit.

(Mé hollésisht trajtuar né pikén 111.2.4, né faget 28-37 té Raportit Pérfundimtar té Auditimit)
23.1. Rekomandimi: Niveli drejtues né ISUV si institucion pérgjegjés dhe administrues i té
dhénave shtetérore té sistemit LIMS, té marré masa pér pérmbushjen e kétij detyrimi me
strukturé té posagme pér administrimin dhe mbrojtjen e té dhénave.

Menjéheré

C. MASA PER SHPERBLIM DEMI:

1. Gjetje nga auditimi:Nga auditimi mbi procedurén e prokurimit “Mirémbajtjen ¢ sistemit
LIMS”, grupi auditimit analizoi komponentét e pérshkruar né raportet e mirémbajtjes mbi
operimin e kétyre komponentéve onsite né sistem.
Nga auditimi onsite né sistem u konstatua se nga 13 komponenté né total té pérshkuara
dhe kérkuara né kontratén e mirémbajtjes sé sistemit LIMS, 7(shtaté) prej kétyre
komponentéve nuk jané té implementuara. Pér kéto komponenté Autoriteti Kontraktor ka
kryer pagesa sipas raporteve dhe faturave té paragitura nga Kontraktori (OE) (A. Shpk), me
vlerén 1,704,000 Leké., vleré e cila pérbén dém ekonomik ndaj Buxhetit té Shtetit..
(Mé hollésisht trajtuar né pikén 111.2.4, né faget 14-20 té Raportit Pérfundimtar té Auditimit)
1.1. Rekomandim: Titullari i Institucionit té ndjeké té gjitha rrugét administrative dhe ligjore
pér t& mundésuar arkétimin e shumés 1,704,000 leké e cila pérbén dém ekonomik pér
Buxhetin e Shtetit pasi &shté pérfituar padrejtésisht nga Kontraktuesi A. sh.p.k.

Menjéheré

Pér sa mé sipér paraqitet ky Raport Pérfundimtar Auditimi
Raporti i Pérfundimtar i Auditimit dhe Vendimi i Kryetarit té KLSH-s€, do té pércillet krahas
subjektit té audituarinstitutit t¢ Sigurisé Ushgimore dhe Veterinarisé- ISUV,Ministrisé sé

Bujgésisé dhe Zhvillimit Rural -MBZHRdhe Agjencisé Kombétare té Shogérisé sé Informacionit -
AKSHI.

KONTROLLI I LARTE | SHTETIT
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