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I. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (kétu e né vazhdim KLSH), ushtroi auditim né Agjenciné Shtetérore
té Kadastrés, Shogéria Rajonale Ujésjellés Kanalizime Durrés SH.A, Universiteti i Tiranés, i
Vlorés “Ismail Qemali dhe i Shkodrés “Luigj Gurakuqi”, “Pér zbatimin e rekomandimeve té
Iéna né auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 2022”, duke i kushtuar
vémendjen e posacme ¢éshtjeve, gé lidhen me:

- Vlerésimin e rekomandimeve té KLSH-sé té 1éna nga auditimi i kryer né vitin 2021;

- Hartimi i programeve (plan veprimeve) nga subjekti i audituar, me personat pérgjegjés dhe
afatet konkrete pér zbatimin e rekomandimeve;

- Nxjerrjen nga titullari i njésisé publike té akteve administrative té nevojshme, si: vendimeve
(urdhrave) pér zbatimin e masave organizative, vendimet ekzekutive pér shpérblimin e
démit, vendimet e népunésit autorizues, komisione disiplinore pér dhénien e masave
disiplinore.

- Hartimin e programit (plani i veprimit). Respektimi i afateve ligjor pér njoftimin e KLSH
pér ecuriné e zbatimit t& rekomandimeve brenda afateve té pércaktuara né ligjin nr.154/205
“Pér organizimin dhe Funksionimit e Kontrollit té Larté t¢ Shtetit”.

- Zbatimin e rekomandimeve pér pérmirésimin né legjislacionin né fugi. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime
jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér masat me karakter organizativ. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime
jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér Shpérblim démi ekonomik. Ecuria e zbatimit dhe analizimi i
rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané zbatuar
plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa rekomandimeve nuk
jané zbatuar.

- Zbatimin e rekomandimeve pér pérdorimin me efektivitet dhe ekonomicitet. Ecuria e
zbatimit dhe analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa
rekomandime jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi
dhe sa rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér masat disiplinore dhe administrative. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime
jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

Kuadri ligjor dhe nénligjor i verifikimit té zbatimit rekomandimeve:

- Standardet Ndérkombétare té Auditimit (ISSAI) t& INTOSAI-t.

- Standardet Ndérkombétare té Auditimit (ISA) té IFAC

- Kushtetuta dhe Ligji nr. 154/2014 “Mbi Organizimin dhe Funksionimin e Kontrollit té
Larté té Shtetit™;

- Manualet e Auditimit, Rregulloret, Udhézimet e KLSH-sé.

Il. HYRJE

Auditimi u krye né zbatim té nenin 15 shkronja (j) dhe pika 2, e nenit 30, té ligjit nr. 154/2014,
daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té Larté té Shtetit”, Udhézimit
té Kryetarit té KLSH-sé nr.1, daté 04.11.2016 “Mbi procedurat pér ndjekjen dhe dokumentimin
e punés né auditimin e verifikimit té zbatimit té rekomandimeve té Kontrollit té Larté té Shtetit”,
Programit té Auditimit nr. 626/5 prot., daté 06.07.2023 me objekt “Pér zbatimin e

fage | 3



rekomandimeve té Iéna né auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit
20227, u krye auditimi mbi hartimin e plan veprimit dhe raportimit né KLSH mbi zbatimin e
rekomandimeve té léna pér marrjen e masave organizative, dhe té masave té tjera, té
rekomanduara né pérfundimet e auditimit nga KLSH-ja pér misionet e méparshme realizuar né
subjektet ASHK, UKD, UT, UV dhe USH.

Auditimi éshté kryer nga:
B.H, pérgjegjés grupi
E.C, anétare

D.B, anétar

A.K, anétare

K.S, anétare

M.P, anétare

A.A, anétar

Céshtjet e Audituara:
1. Respektimi i afatit ligjor prej 20 ditésh nga data e marrjes sé kérkesés, pér informimin e

KLSH pér zbatimin e rekomandimeve e 1€na nga auditimi 1 méparshém (germa *j” e nenit 15
té Ligjit nr. 154/2014, daté 27.11.2014*Pér organizimin dhe funksionimin e Kontrollin té Larté
té Shtetit”).

Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit pérfundimtar
té auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té Iéna nga

auditimi i méparshém (pika 2 e nenit 30 té Ligjit nr. 154/2014, daté 27.11.2014).

2. Realizimi i rekomandimeve pér ndryshime apo pérmirésime né legjislacionin né fugi, sipas
cilésimeve né planin e veprimeve té hartuar nga subjekti i audituar, duke pasgyruar punén e
béré, té analizuar pér rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe
sa nga rekomandimet nuk jané pranuar.

NoookrwnpE

3. Realizimi i rekomandimeve pér masa me karakter organizativ, sipas cilésimeve né planin e
veprimeve té hartuar nga subjekti i audituar, duke pasqyruar punén e béré té analizuar pér
rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet
nuk jané pranuar.

4. Té tjera gé rezultojné gjaté auditimit.
11.1. Objekti i auditimit

Bazuar né rekomandimet e Kontrollit té Larté té Shtetit, ky auditim ka si objektiv, verifikimin
né subjekt (terren) zbatimin konkret té rekomandimeve té KLSH, pasqyrimin e rasteve té
shmangies nga kéto rekomandime dhe vleréson aspektet e vendimmarrjes sé Titullaréve té
Institucioneve Publike, né drejtim té rritjes sé performancés, me synim pérmirésimin e metodés
Sé punés, marrjen e masave té nevojshme strukturore, etj.

11.2. Qéllimi i auditimit

Auditimi i zbatimit té rekomandimeve, kryhet né funksion té hartimit t€ Raportit Vjetor té
aktivitetit té Kontrollit t& Larté té Shtetit, gé paragitet né Kuvendin e Shqipérisé brenda
tremujorit té paré té vitit pasardhés, bazuar né pikén 3 e nenit 31, té ligjit nr. 154/2014, daté
27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit té Larté té Shtetit”.

11.3. Metodologjia e auditimit

Népérmjet dérgimit té rekomandimeve né subjektet e audituara, KLSH realizon funksionin
késhillues, duke respektuar pavarésiné institucionale, né pérputhje me kérkesat e ISSAI 1,
Deklarata e Limés “Udhézime mbi rregullat e auditimit”, ISSAI 10, Parimi 7, Deklarata e
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Meksikos, “Ekzistencén e Mekanizmave efektive ndjekés né rekomandimet e SAI-ve”, si dhe
Standardet Ndérkombétare té Auditimit t€ INTOSAI-t (ISSAI), pér té rritur pérgjegjshmériné
e népunésve publiké, né pranimin e pérgjegjésive dhe ndérmarrjen e masave korrigjuese dhe
pérmirésuar punén pér té ardhmen i devijimeve nga standardet e pranuara dhe identifikimi i
rasteve té shkeljes sé parimeve té, ligjshmérisé dhe rregullshmérisé financiare, pérputhshméria
me Kriteret e pércaktuara nga ligjet gé rregullojné funksionimin e njésive té pushtetit vendor,
té menaxhimit financiar me géllim pérmirésimin e funksionimit té njésisé né té ardhmen.

11.4. Konkluzione

Né pérfundim té procesit té punés audituese né terren nga subjekti i audituar nuk u paragiten
kundérshti mbi aktverifikimin e mbajtur mbi zbatimin e rekomandimeve té 1éna nga KLSH-ja.

Nga masat organizative jané pranuar plotésisht 20 masa. Jané zbatuar 8 masa, jané né proces
zbatimi 11 masa organizative dhe éshté zbatuar pjesérisht 1 masé organizative.

I1.5. Opinion i pérgjithshém mbi zbatimin e rekomandimeve

Pavarésisht nga puna e béré, niveli i realizmit té rekomandimeve éshté 40%, pér disa nga masat
pér té cilat jané né proces zbatimi ose jané zbatuar pjesérisht duhet mé shumé puné pér
realizimin e tyre né nivelin 100% té rekomandimeve.

I11. Zbatimi i Rekomandimeve té Léna né Auditimin e Méparshém
I11.1. Pérshkrimi i auditimit sipas drejtimeve té auditimit
I. Shogéria Rajonale Ujésjellés Kanalizime Durrés Sh.A - SHRUKD

Nga KLSH, me shkresén nr. 817/7 prot, daté 22.12.2022 pér pérmirésimin e gjendjes, jané
rekomanduar 20 masa organizative. Nga masat organizative jané pranuar plotésisht 20 masa.
Jané zbatuar 8 masa, jané né proces zbatimi 11 masa organizative dhe éshté zbatuar pjesérisht
1 masé organizative.

111.2.Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin
e pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr.154/2014, daté 27.11.2014“Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

UKD né pérgjigje té Raportit Pérfundimtar t& Auditimit, té dérguar me shkresén nr. 817/7

prot., daté 22.12.2022 e protokolluar né UKD me nr. 7607 prot., daté 27.12.2022, UKD ka

marré masat pér ndjekjen dhe zbatimin e tij si mé poshté.

Né zbatim té urdhrave té€ Administratorit té Pérgjithshém té UKD, jané miratuar:

- Programi i punés pér realizimin e rekomandimeve né Raportin Pérfundimtar té Auditimit né
UKD nga Kontrolli i Larté i Shtetit, miratuar me shkresén nr. 7607/8 prot, daté 30.12.2022;

- Relacion mbi masat e marra pér zbatimin e rekomandimeve té l1éna né raportin pérfundimtar
té auditimit, protokolluar né KLSH me shkresén nr. 817/8 prot, daté 19.01.2023;

Né plan jané pércaktuar strukturat pérgjegjése dhe masat gé do té ndérmerren pér secilin nga

rekomandimet, duke respektuar afatin prej 20 ditésh pér kthimin e pérgjigjes né pérputhje me

nenin 15 shkronja (j) té ligjit nr.154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin

e Kontrollin té Larté t€ Shtetit”.

111.3.Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014“Pér
organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”.
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UKD nuk ka dérguar raportim né KLSH mbi ecuriné e zbatimit té rekomandimeve, duke mos
respektuar afatin prej 6 muajsh né kundérshtim me pika 2 e nenit 30 té ligjit nr.154/2014, daté
27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”.

Por duke gené se ky subjekt éshté evaduar né fund té vitit 2022 dhe procesi i auditimit pér
zbatimin e rekomandimeve té Iéna né auditimet e méparshme té evaduara né 6-mujorin e dyté
té vitit 2022, po zhvillohet aférsisht pas 6 muajsh nga afati i raportimit né pérmbushje té afatit
ligjor prej 6 muajsh, pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin
dhe funksionimin e Kontrollit té Larté té Shtetit”.

I11.4.Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.

Nga té pranuarat Nr. %
Zbatuar 8 40
Zbatuar pjesérisht 1 5
Neé proces 11 55
Nuk jané zbatuar 0 0

Nga ana e KLSH me shkresat pércjellése né auditimin e méparshém pér pérmirésimin e
gjendjes jané 1éné gjithsej 20 masa organizative, nga té cilat jané pranuar plotésisht 20 masa
ose 100%. Jané zbatuar plotésisht 8 masa ose 40%b, jané né proces zbatimi 11 ose 55% masa
organizative dhe éshté zbatuar pjesérisht 1 ose 5% masé organizative.

Mé hollésisht, auditimi i zbatimit t& rekomandimeve:
A. MASA ORGANIZATIVE:

1.Gjetje nga auditimi: Nga administrimi i dokumentacionit pér identifikimin dhe menaxhimin
e riskut né teknologjiné e informacionit, u konstatua se UKD nuk disponon regjistér risku té
pérgjithshém institucional, ku té pérfshihen edhe risget mbi IT dhe t¢€ mbulohen té gjithé
aktivitet duke pérfshiré kétu risget mbi sistemet Flare ERP dhe Mobiread, proceset e
menaxhimit té ndryshimit, etj. UKD nuk ka identifikuar dhe vlerésuar ngjarjet e mundshme gé
mund té kené efekte negative pérsa i pérket arritjes sé objektivave té shogérisé.

Nisur sa mé sipér rezulton se shogéria UKD Sh.A. nuk ka hartuar regjistrin e riskut ku té
pérfshiheshin edhe risget gé lidhen me teknologjiné e informacionit, kjo mbéshtetur né nenin
11, pika 2, neni 12 pika 3/d si dhe nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udh&zimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, Udh&zimin nr. 21, daté 25.10.2016 “Pér
népunésit zbatues té té gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe
detyrat e koordinatorit t¢ menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né
njésité publike”.

1.1. Rekomandim: Administratori i shogérisé né bashképunim me Drejtorét e Drejtorive dhe
Degéve té marrin masa pér identifikimin dhe hartimin e regjistrit té riskut me géllim analizimin
dhe vlerésimin e risgeve, pér t€ mos riskuar pérmbushjen e objektivave té shoqérisé né
pérputhje me pércaktimet ligjore e nénligjore, né té cilin té pércaktohen edhe risget né
teknologjiné e informacionit. Gjithashtu té€ marrin masa pér hartimin dhe dokumentimin e njé
plan veprimi pér minimizimin/ parandalimin e risqeve té identifikuara, si dhe té béhet
monitorimi periodik i zbatimit té kétyre masave.

Pérgjigja e subjektit: SHRUKD ka hartuar njé plan veprimi dhe do té marré masa mbi zbatimin
e rekomandimit pér identifikimin dhe hartimin e regjistrit té riskut brenda vitit 2023.
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Nga auditimi rezulton se: Shogéria Rajonale Ujésjellés Kanalizime Durrés né bazé té zbatimit
té rekomandimeve té Iéna nga KLSH, ka miratuar planin e veprimit me shkresén nr. 7607/8,
daté 30.12.2022 né té cilén pércaktohen drejtorité e pérfshira dhe pérgjegjésité gé kané
strukturat e caktuara.

Rekomandimi éshté né proces

2.Gjetje nga auditimi: Nga auditimi u konstatua se ambienti fizik i dhomés sé serverave ku
jané hostuar serverat e sistemeve Flare ERP, Mobiread dhe Oxana si dhe disa pajisje té tjera
nuk éshté né pérputhje me standardet e pércaktuara né Rregulloren pér ndértimin e dhomés sé
serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e
Shogérisé sé Informacionit).

2.1.Rekomandim: UKD té marré masa pér planifikimin dhe ngritjen e njé infrastrukture IT
(ambienteve té& dhomés té serveréve dhe rrjetin network) né pérputhje me kushtet teknike té
pércaktuara né rregulloren e miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té
TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe
ndérkombétare.

Pérgjigja e subjektit: Jané marré masa pér fillimin e procedurés pér ngritjen e njé
infrastrukture IT, né pérputhje me kushtet teknike té pércaktuara né rregulloren e miratuar nga
AKSHI, grupi i ngritur pér kété géllim éshté duke hartuar njé projekt me specifikimet dhe
fondin né ményré gé té vijohet me realizimin e procedurés. Procedura mendohet té realizohet
brenda vitit 2023.

Nga auditimi rezulton se: Né lidhje me kété rekomandim pérgjegjési i sektorit té 1T-s&, me
shkresén nr. 153, daté 12.01.2023 éshté béré kérkesé pér ndértimin e dhomés sé serveréve
drejtuar administratorit té shogérisé. Me shkresén nr. 153/1, daté 12.01.2023 éshté ngritur grupi
i punés pér hartimin e specifikimeve teknike dhe pérllogaritjen e fondit limit pér ndértimin e
infrastrukturés sé dhomés sé serveréve.

Rekomandimi éshté né proces

3.Gjetje nga auditimi: Nga auditimi mbi konfigurimet aktuale pér switch-et kryesore u
konstatua se:

-Nuk jané marré masat e nevojshme gé useri admin té limitohet né logimin vetém nga IP-té
brenda rrjetit privat dhe nuk éshté e bllokuar gé useri admin té logohet nga jashté rrjetit, pra
nga njé rrjet publik;

-Nuk jané krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) cka do té bénte t¢ mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;

-Pajisja firewall ka té aktivizuar log-s ¢cka bén t& mundur pér té verifikuar njé séré procesesh
qé routeri kryen.

3.1.Rekomandim: Zyra IT prané UKD té marré masat e nevojshme pér Kkrijimin e
konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe siguriné e
switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si dhe rrjeti té
konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve té IP-ve né
shérbime té ndryshme sipas nevojave. Gjithashtu té merren masa pér administrimin dhe
implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga auditimi dhe té tjera
té mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.

Pérgjigja e subjektit: SHRUKD ka marré masat e nevojshme pér krijimin e konfigurimeve
pérkatése né rrjetin e institucionit mbi logimi, konfigurimin dhe siguriné e switch-ve dhe
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firewall-it. Jané krijuar zona me limite té caktuara brenda LAN si dhe rrjeti éshté konfiguruar
né rrjete VLAN pér menaxhimin dhe lejimin e grupeve té IP-ve né shérbime té ndryshme sipas
nevojave. Jané krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet
nga useri admin.
Nga auditimi rezulton se: Me shkresén nr. 204, daté 16.01.2023 éshté ngritur urdhri i
administratorit t€ pérgjithshém pér zbatimin e rekomandimeve té KLSH-sé. Né zbatim té
urdhrit t& mésipérm, zyra e IT-sé ka realizuar konfigurimet pérkatése né networkun e
institucionit, pér té cilat ka bashkélidhur printscreen té konfigurimeve pérkatése.
Rekomandimi éshté zbatuar

4.1.Gjetje nga auditimi: Nga auditimi u konstatua se:

-Procedura e ndjekur pér kryerjen e backup-ve nuk éshté e pasgyruar apo e dokumentuar né
njé dokument administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té
pércaktohet ményra e kryerjes sé backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né
pérdorim nga punonjésit e UKD;

-Procedurat e backup ndigen nga operatori ekonomik gé kryen mirémbajtjen;

-Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura;

-Ruajtja e backup né vende né distancé nuk realizohet;

-Né rastet kur té dhénat e backup-it jané té panevojshme nuk ekzistojné procedura pér ményrén
e nxjerrjes sé tyre jashté pérdorimit;

-Nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses.
4.2.Gjetje nga auditimi: Nga auditimi u konstatua se, Ujésjellés Kanalizime Durrés nuk
disponon njé infrastrukturé DRC (disaster recovery center) pér rikuperimin dhe vazhdimésiné
e punés pa ndérprerje si dhe siguriné e ruajtjes sé té dnénave né rastet e déshtimit té gendrés sé
té dhénave primare, duke mbartur riskun pér humbjen e té dhénave.

- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar. Kéto dokumente pércaktojné masat, procedurat dhe objektivat té
miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés
sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢do proces kritik;

-Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
oré né 7 dité té javeés.

4.1. Rekomandim: Strukturat drejtuese né UKD né bashképunim me zyrén e IT-sé té marrin
masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke pérfshiré planet
pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim garantimin e sigurisé
sé informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé punés.
Pérgjigja e subjektit: Jané marré masat e nevojshme pér ndértimin dhe hartimin e planeve té
vazhdimésisé sé biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike
dhe té dhénat. Dokumentimi béhet me ané té marrjes automatike té pérgjigjes me email pas
cdo procesi té pérfunduar. Béhet backup nga operatori ekonomik dhe nga SHRUKD backup
jané programuar gé pas ¢do jobs té pérfunduar me sukses té fshihen me té vjetrat.

Nga auditimi rezulton se: Né lidhje me rekomandimin e mésipérm SHRUKD shprehet se né
bashképunim me OE jané marré masat pér konfigurimet pérkatése né sistem pér procesin e
backup-it por nuk jané marré masa pér hartimin dhe miratimin e planeve pér backup dhe
vazhdimésisé sé punés si dokumente rregulluese té brendshme qgé do ti vijné né ndihmé stafit
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té SHRUKD. Megenése SHRUKD ka marré angazhimin pér realizimin e kétij rekomandimi
plotésisht, konsiderohet né proces zbatimi.
Rekomandimi éshté né proces

4.2. Rekomandim: UKD duke marré né konsideraté gé né té ardhmen do té ristrukturohet né
njé shogéri Rajonale té Ujésjellés Kanalizime, ndryshim i cili do té sjellé bashkim me
ujésjellésit e tjeré né njé té vetém, té béjé té mundur marrjen e masave afatgjata pér planifikimin
dhe ngritjen e njé infrastrukture DRC né pérputhje me kushtet teknike té pércaktuara aktet
ligjore dhe nénligjore, qé parashikojné pércaktimin e standardeve té TIK si dhe né pérputhje
me udhézimet, standardet dhe praktikat mé t& mira kombétare dhe ndérkombétare né lidhje me
ndértimin e njé site dytésor, me géllim mundésimin e ofrimit t& shérbimit pa ndérprerje dhe
parandalimin e humbjes ose té shkatérrimit aksidental té té dhénave, né rastet e déshtimit té
gendrés sé té dhénave primare.

Pérgjigja e subjektit: SHRUKD do té marré masa né vijimési mbi zbatimin e rekomandimit.
Nga auditimi rezulton se: Megenése ky rekomandim kérkon shtrirje né kohé edhe pas
ristrukturimit té institucionit t¢ UKD né SHRUKD si dhe éshté njé rekomandim i pranuar nga
SHRUKD dhe né planin e veprimit té miratuar me shkresén nr. 7607/8, daté 30.12.2022, ka
pércaktuar drejtorité e pérfshira dhe personat pérgjegjés, do té konsiderohet né proces.

Rekomandimi éshté né proces

5.Gjetje nga auditimi: Nga administrimi i dokumentacionit u konstatua se:

-UKD, ka investuar né ngritjen e Active Directory pér menaxhimin e userave, pajisjeve,
aplikacioneve dhe marrjen e shérbimeve me ané té njé autentifikimi té vetém “single sign in”,
por nuk e ka véné né pérdorim akoma Active Directory. duke mos pérdorur té gjitha pérfitimet
e saj.

-Té gjitha konfigurimet e Active Directory jané by default, pra konfigurimi i politikave té
sigurisé mbi fjalékalimet, té drejtat e pérdoruesve, té dhénat e sigurisé, etj, jané né gjendjen
fillestare té Iéné nga sistemi né momentin e implementimit té aplikacionit.

Disa nga risqet gé vijné si rezultat i konfigurimeve default i active directory:

-Ekziston rreziku i mos menaxhimit té politikave gé mund t'i lejojé pérdoruesit t€ marrin shumé
té drejta;

-Rreziku gé politikat e fjalékalimit nuk jané né pérputhje me kérkesat e entitetit ose praktikat
mé té mira. Kjo mund ta béjé mé té lehté pér personat e paautorizuar gasjen né rrjet dhe sisteme;
-Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té paautorizuar. Ky éshté
vecanérisht njé rrezik nése ka llogari té pérbashkéta pérdoruesish ose llogari té sistemit me
privilegje administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto té drejta;

- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té rezultojé né akses té paautorizuar;
-Nése kompania ka vetém njé politiké fjalékalimi, ajo duhet t'i pérshtatet té gjitha nevojave, dhe
pér kété arsye mund té jeté e dobét, etj.

5.1. Rekomandim: UKD té marré masa pér konfigurimin dhe vendosjen né pérdorim té Active
Directory, me géllim standardizimin e infrastrukturés IT, rritjen e sigurisé sé rrjetit si dhe
garantimin e njé identifikimi té gendérzuar dhe té sigurt.

Pér njé identifikim té qgendérzuar té sigurt té kontrollit dhe menaxhim té shérbimeve,
konfigurimi i politikave té sigurisé sé Active Directory duhet té realizohet sipas réndésisé dhe
né pérputhje me standardet mé té mira, né ményré qé té rritet niveli i sigurisé sé aksesit.
Pérgjigja e subjektit: SHRUKD ka marré masa pér konfigurimin dhe vendosjen né pérdorim
té Active Directory, me géllim standardizimin e infrastrukturés IT, rritjen e sigurisé sé rrjetit
dhe garantimin e njé identifikimi té gendérzuar dhe té sigurte duke krijuar klasifikimin e
departamenteve dhe file share té ndara sipas rekomandimeve dhe drejtorive.
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Nga auditimi rezulton se: Né lidhje me rekomandimin e mésipérm SHRUKD ka marré masa
pér vendosjen né pérdorim té Active Directory si dhe ka béré konfigurimet pérkatése né Active
Directory.

Rekomandimi éshté zbatuar

6.Gjetje nga auditimi: Pér periudhén e audituar, u konstatua se UKD nuk ka politika té ruajtjes
sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e
gabimeve dhe incidenteve qé mund té ndodhin né infrastrukturén IT, dhe né mungesé té
procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh. Suporti, mbéshtetje teknike
dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit, kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.

6.1. Rekomandim: Strukturat Drejtuese né UKD né bashképunim me zyrén IT té marrin masa
pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe menaxhimin e
ndryshimeve dhe dokumentimin e tyre.

Pérgjigja e subjektit: SHRUKD éshté duke analizuar situatén dhe do té marré masa né vijimési
mbi zbatimin e rekomandimit.

Nga auditimi rezulton se: Me shkresén nr. 204, daté 16.01.2023 éshté ngritur urdhri i
administratorit té pérgjithshém pér zbatimin e rekomandimeve t¢ KLSH-sé. Né zbatim té
urdhrit t€ mésipérm, zyra e 1T-sé éshté duke analizuar situatén pér té realizuar identifikimet
pérkatése.

Rekomandimi éshté né proces

7.Gjetje nga auditimi: Nga auditimi u konstatua se funksionimi dhe organizimi i strukturés
sé IT-sé né nivel zyre nén varési té Drejtorisé ligjore dhe me njé staf shumé té vogél, nuk i
pérgjigjet shtrirjes sé teknologjisé sé informacionit né UKD duke sjellé uljen e ndikimit té IT-
sé né geverisjen e shogérisé si dhe zbeh ndikimin e varésisé direkt nga menaxhimi i larté.
7.1.Rekomandim: Strukturat drejtuese t&¢ UKD, duke marré né konsideraté kohén, burimet e
nevojshme té analizojné mundésiné e ndryshimeve strukturore té strukturés ekzistuese IT me
géllim rritjen e rolit té saj dhe té marrin masa pér ngritjen né nivel té strukturés sé IT nga nivel
zyre né nivel Drejtorie.

Pérgjigja e subjektit: Rekomandimi i auditimit éshté zbatuar me strukturén e re t¢ SHRUKD-
sé, pasi zyra e IT ka ndryshuar varésiné duke kaluar direkt né varési té administratorit té
shogérisé prané kabinetit.

Nga auditimi rezulton se: Rekomandim rezulton i zbatuar, duke gené se né fazén kur jané
dérguar rekomandimet e KLSH-sé, UKD-ja kaloi njé fazé ristrukturimi pasi u shndérrua né
shogéri rajonale dhe struktura e IT-sé ka kaluar né varési té administratorit té shogérisé.

Rekomandimi éshté zbatuar

8.1.Gjetje nga auditimi: Nga auditimi u konstatua se, dy nga tre manualet e pérdorimit té
moduleve té sistemit Flare ERP nuk jané té pérditésuara. Kéto manuale shérbejné si udhézues
pér té gjithé pérdoruesit qé kané té drejté té aksesojné sistemin Flare ERP. Sistemi i mundéson
shoqgérisé trajtimin dhe menaxhimin e abonentéve, matésave, tarifave, artikujve, nivelet e
¢mimeve, leximet e matésave dhe menaxhimin e abonentéve né qytetin e Durrésit dhe zonave
gé UKD menaxhon. -Manual pérdorimi pér modulin “Flare Accounting”; -Manual pérdorimi
pér modulin “Flare Billing”; -Manual pérdorimi pér modulin “Flare HR and Payroll”

Kéto manuale pérdorimi u shpjegojné pérdoruesve se si té kryejné té gjithé proceset e
pérdorimit té sistemit duke filluar gé nga hapja e userave sipas roleve pérkatés deri né
shpjegimin e menuve dhe nén menuve pérkatése né sistem. Sistemi éshté i pérbéré nga 4
module dhe secili modul ka manualin pérkatés.
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8.2.Gjetje nga auditimi: Nga auditimi u konstatua se nuk ka njé akt rregullues né té cilin té
pércaktoheshin rregullat standarde mbi pérdorimin e e-mailit té punés, pérgjegjésité e
gjithsecilit, siguria, administrimi, etj.

8.1.Rekomandim: UKD, té hartojé, amendojé dhe miratojé, manualet e pérdorimit té sistemit
Flare ERP duke reflektuar ndryshimet institucionale, strukturore dhe kompjuterike gé priten té
ndodhin pas transformimit shogérisé UKD né shogéri rajonale.

Gjithashtu té merren masa pér hartimin dhe miratimin e njé rregulloreje té pérgjithshme pér
funksionimin e sistemeve té teknologjisé sé informacionit té cilét ka né pérdorim UKD, né té
cilat té jené té pasqyruara sakté pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e
pérdoruesve té kétyre sistemeve. Né kété rregullore té pércaktohen edhe rregulla pér
menaxhimin dhe pérdorimin e e-mailit zyrtar té punés.

Pérgjigja e subjektit: Rekomandimi i auditimit éshté zbatuar me strukturén e re t¢ SHRUKD-
Sé.

Nga auditimi rezulton se: Né lidhje mé kété rekomandim éshté hartuar dhe ndértuar manuali i
pérditésuar pér pérdorimin e sistemit Flare ERP. Nuk éshté dokumentuar asnjé akt rregullues i
hartuar apo miratuar pér funksionimin e sistemeve té teknologjisé sé informacionit ku té
pérfshihet dne ményra e pérdorimit té emal-it institucional.

Rekomandimi éshté zbatuar pjesérisht

9.Gjetje nga auditimi: Nga auditimi mbi politikat e sigurisé sé pérdoruesve né sistemet ERP
dhe Mobiread u konstatua se:

- Passwordin e userit, sistemi e merr automatikisht si¢ &shté username i pérdoruesit dhe sistemi
nuk té lejon t& menaxhosh kété funksion;

- Pérdoruesi sapo logohet (first log-in) me fjalékalim fillestar, nuk i shfaget automatikisht nga
sistemi tabela e cila té kérkon vendosjen e fjalékalimit té ri;

- Né rast se punonjési nuk e ndryshon fjalékalimin fillestar dhe vazhdon té pérdoré té njéjtin
password, sistemi i jep akses pavarésisht se pérdoruesi se ka ndryshuar passwordin. Nga té
dhénat e ekstraktuara mbi pérdoruesit e sistemeve vihet re se edhe pse kérkohet shumé heré
reset té paswordit, pérdoruesit vazhdojné sérish me té njéjtat passworde;

- Siguria e vendosjes sé fjalékalimit nuk éshté e tipit kompleks ku té kérkohet té keté minimumi
8 karaktere, té keté té paktén 1 shkronjé dhe 1 shifér.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet g€ nevojiten t€ aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Sigurisé” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” té miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.20109.

- Nuk jané dokumentuar politikat e sigurisé té& implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. T¢€ rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.20109.

9.1. Rekomandim: Organet drejtuese né UKD té marrin masa pér té dokumentuar politikat e
sigurisé té implementuara pér pérdoruesit e sistemit, si dhe detyrimet gé nevojiten té aplikohen
né fjalékalimet e tyre sipas pércaktimeve rregullatore t¢ AKCESK. Gjithashtu té merren masa
pér adresimin e céshtjeve té konstatuara nga auditimi, me géllim rritjen e sigurisé sé
identifikimit té pérdoruesve. Té merren né konsideraté praktikat e pércaktuara né rregulloren
pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga
AKCESK.

Pérgjigja e subjektit: Jané marré masat e nevojshme dhe éshté drejt pérfundimit procesi mbi
politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe detyrimet gé nevojiten
té aplikohen né fjalékalimet e tyre sipas pércaktimeve rregullatoré t¢ AKCESK.
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Nga auditimi rezulton se: Né lidhje me kété rekomandim u vértetua me printscreen se jané
aplikuar disa ndryshime, kéto politika nuk rezultojné se jané hartuar dhe miratuar si pjesé e
politikave té siguriseé.

Rekomandimi éshté né proces

10.1.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése
né sistemin Flare ERP u konstatua se:

-Né sistemin Flare ERP nuk éshté e miré pércaktuar forma e username, duke gené se ajo
popullohet manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa
username kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé,
etj. Username-t nuk jané té standardizuar cka tregon gé sistemi nuk ka mekanizma té kontrollit
té inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé.

-N¢ rolin “Admin”, jané aktiv 4 administrator me atributin q€ kané t€ drejta mbi ¢do gjé. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pérdoruesit me username “sistemi”, “MarsiKx” si dhe “ace” nuk identifikohen se ¢faré
procesesh mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té
pérvetshém né ményré qé té mbikéqyret se cili person e pérdor, duke rritur riskun e ndérhyrjes
né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né sistem. Kjo gjé pérséritet edhe né
rolin Financé-operator. Gjithashtu ka pérdorues gé kané rolin “Admin”, ndérkohé gé pozicioni
I punés sé kétyre pérdoruesve nuk pérputhet me rolin gé kané né sistem.

-Né rolin “Admin viewer”, éshté aktiv vetém njé pérdorues me atribute pér té paré né sistem.
-Ng rolin “Sys Admin” &shté aktiv njé pérdorues qé €shté njékohésisht pérgjegjési 1 zyrés sé
IT, dhe ka té drejta Viewer si dhe té drejta mbi pérdoruesit. Pra pérgjegjési i zyrés IT gé duhet
té ishte né rolin e Super Admin, duke gené sé éshté administratori i sistemit, nuk ka té drejta té
plota né sistem.

-Atributet dhe rolet e userave né sistemin Flare ERP nuk jané té pércaktuara sipas detyrave dhe
pérgjegjésive té pércaktuara né rregulloren e brendshme pér funksionimin e UKD por sipas
funksionaliteteve gqé punonjési ushtron né praktiké pérgjaté procesit té punés;

-Njé pérdorues aktiv mund té autentifikohet né mé shumé sé njé kompjuter. Pra me njé
username mund ta hapésh sistemin Flare ERP né té njéjtén kohé né mé shumé se njé kompjuter.
10.2.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése
né sistemin Mobiread u konstatua se:

-Né sistemin Mobiread nuk éshté e miré pércaktuar forma e username, duke gené se ajo
popullohet manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa
username kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé,
etj. Username-t nuk jané té standardizuar ¢ka tregon qé sistemi nuk ka mekanizma té kontrollit
té inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé. Si mé poshté:

-Ng rolin “Admin”, jané aktiv 4 administrator me atributin g€ kané t€ drejta mbi ¢do gj€. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pérdoruesit me username “mikela” si dhe “ace” nuk identifikohen se ¢faré procesesh
mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té pérvetshém né
ményré gé té mbikéqgyret se cili person e pérdor, duke rritur riskun e ndérhyrjes né sistem dhe
duke rritur riskun e tjetérsimit té té dhénave né sistem. Kjo gjé pérséritet edhe né rolin
Azhornues pér userat “azhornues 1 dhe 2, né rolin Lexues pér userat “lexues 2 dhe 3”, né rolin
Verifikues pér userat “verifikues 1”. Gjithashtu ka pérdorues gé kané rolin “Admin”, ndérkohé
gé pozicioni i punés sé kétyre pérdoruesve nuk pérputhet me rolin gé kané né sistem.
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-Rolin “Admin”, e posedon edhe username “denisgjoni”, i cili sipas informacionit té dhéné
ushtron pozicionin e drejtorit tregtar né UKD Sh.a, pra kétij useri i jané dhéné atributet e
administratorit té sistemit, né mospérputhje me aktivitetin e punés gé ushtron né sistem.
-Né rolin “Admin viewer”, jané aktiv dy pérdorues me atribute pér té paré né sistem. Pérdoruesi
me username “suport” nuk identifikohet né sistem se kujt useri i pérket, pra nuk lidhet me njé
pérdorues té pérvetshém né ményré gé té mbikéqyret se cili person e pérdor.
10.1.Rekomandim: Strukturat drejtuese né UKD té marrin masa pér analizimin e hollésishém
té té gjithé pérdoruesve aktivé né sistemet gé ka né pérdorim UKD me té drejta né sistem sipas
pozicioneve té punés dhe té té gjithé ¢éshtjeve té konstatuara nga auditimi, me géllim rritjen e
sigurisé sé identifikimit té pérdoruesve. Pas analizimit dhe evidentimit té té gjithé pérdoruesve,
t& merren masa pér bllokimin e aksesit dhe ¢’aktivizimin e té gjithé pérdoruesve té cilét nuk
jané té lidhur me pérdorues té identifikueshém, kané mé shumé se njé user, kané mé shumé
atribute se pozicioni i punés, té mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit
si dhe té gjitha ¢éshtjet e konstatuara nga grupi i auditimit me géllim ruajtjen e sistemeve nga
ndérhyrjet e paautorizuara. Gjithashtu té standardizohen username-t e pérdoruesve.
Pérgjigja e subjektit: Jané marré masat e nevojshme pér pércaktimin e roleve dhe atributeve
pér té gjithé pérdoruesit aktivé té sistemeve. Administratori ka nxjerré urdhér mbi pércaktimin
e atributeve dhe roleve qé do té keté secili punonjés né sistem sipas detyrave té pércaktuara né
drejtorité pérkatése.
Nga auditimi rezulton se: Me ané té shkresave me nr.3/4, daté 16.01.2023 mbi pércaktimin e
roleve té punonjésve né sistemin e UKD, Mobiread dhe shkresés 3/3, daté 13.01.2023 pér
pércaktimin e roleve té punonjésve té eméruar sipas strukturés né sistemin ERP dhe mobiread.
Rekomandimi éshté zbatuar

11.1. Gjetje nga auditimi: Nga auditimi u konstatua se nuk administrohet asnjé
dokumentacion gé té faktojé marrjen e kodit burim, pér té dy sistemet Flare ERP dhe Mobiread.
Nisur sa mé sipér dhe né zbatim té rekomandimeve té VKM nr. 710, daté 21.8.2013, té Ministrit
pér Inovacionin, Teknologjiné e Informacionit dhe té Komunikimit, &shté nxjerré Udhézimi nr.
2, daté 02.09.2013 “Pér standardizimin e Hartimin e termave té Referencés pér Projektet TIK
né Administratén Publike”. N& germén “e”, té pikés 8, té kreut I1, té kétij udhézimi pércaktohet
se, pér propozimet e kérkuara, institucionet gjaté hartimit té termave té referencés pér projektet
TIK duhet té marrin né konsideraté ¢éshtjet si mé poshté:

“Té sigurojné pronésiné e Kodeve Burimore (source code) dhe /ose té drejtén pér té bleré Kodet
Burimore. Pronésiné e Kodeve Burimore, analiza e projektimit, burimi dhe programet e
ekzekutueshme té té gjitha sistemeve té aplikimit té zhvilluara do ti kalojné institucionit pa
asnjé kosto shtesé”. Né zbatim me sa mé sipér Kodi i Burimit pér té dy sistemet duhet té jeté
né pronési té UKD.

11.2. Gjetje nga auditimi: Nga auditimi u konstatua se:

-Administrimi dhe menaxhimi i databazés sé sistemit Flare ERP dhe Mobiread realizohet nga
OE. Ky OE gjithashtu éshté duke ofruar suport pér kété sistem.

Né sistemin Flare ERP administratori i sistemit gé éshté pérgjegjési i zyrés sé 1T-sé, éshté i
kategorizuar né€ rolin “Sys admin”. Sys Admin ushtron funksionet viewer dhe ka t& drejta mbi
pérdoruesit. Né sistemin Mobiread administratori i sistemit qé éshté pérgjegjési i zyrés sé IT-
Sé, éshté i kategorizuar né rolin “Admin” dhe ka té drejta té plota mbi ¢do gjé né sistem.
-Detyra e Administratorit té sistemit dhe Administratorit té bazés sé té dhénave nuk jané
atribuar me ané té njé shkrese zyrtare nga organet drejtuese té UKD, ku punonjésit e zyrés IT
té jané eméruar zyrtarisht si Administratoré pér administrimin e bazés sé té dhénave pér té
ushtruar atributet e pércaktuara sipas funksioneve té tyre dhe té gjitha detyrat e administratorit
mbi administrimin e bazés sé té dhénave té sistemit.

11.1. Rekomandim: Strukturat drejtuese né UKD né bashképunim me specialistét TIK, té
marrin masa pér adresimin e kétyre ¢éshtjeve tek OE gé ka implementuara sistemet Flare ERP
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dhe Mobiread me géllim marrjen e kodit né burim té sistemeve, né funksion té pérmbushjes té

pércaktimeve ligjore si dhe krijimin e kushteve té barabarta pér operatorét ekonomik gé

déshirojné té marrin pjesé né procedurat e prokurimit, duke mos penguar konkurrencén e liré

si dhe té stimulojné pjesémarrjen e biznesit té vogél dhe té mesém.

Pérgjigja e subjektit: Kodi burim éshté marré né posedim nga SHRUKD

Nga auditimi rezulton se: Né lidhje me rekomandimin e mésipérm, rezultoi se operatori

ekonomik gé ka béré implementimin dhe mirémbajtjen e sistemeve Flare ERP dhe Mobiread,

e ka sjellé kodin burim, dokumentuar pér té dy sistemet me CD, dorazi né SHKUKD.
Rekomandimi éshté zbatuar

11.2. Rekomandim: Administratori i UKD té marri masa pér pércaktimin e detyrés sé
Administratorit t& sistemit dhe Administratorit té bazés sé té dhénave, ku té jené eméruar
zyrtarisht Administratorét pér administrimin e sistemit dhe bazés sé té dhénave duke pércaktuar
dhe atributet specifike sipas funksioneve té tyre dhe té gjitha detyrat e administratorit.
Pérgjigja e subjektit: Jané marré masa duke pércaktuar detyrat sipas rekomandimeve té KLSH
né rregulloren e SHRUKD.

Nga auditimi rezulton se: Me urdhrin e brendshém me nr. 19, daté 10.01.2023 té
administratorit té pérgjithshém t¢ SHRUKD mbi marrjen e masave té léna né raportin
pérfundimtar t¢ KLSH, detyrat e administratorit té sistemit dhe administratorit té€ bazés sé té
dhénave i jané deleguar pérgjegjésit té sektorit IT z. K.

Rekomandimi éshté zbatuar

12.Gjetje nga auditimi: Nga auditimi u konstatua se nuk jané dokumentuar, diagramat e
rrjedhés sé informacionit , pér ¢do produkt apo shérbim té konfiguruar né sistemin Flare ERP.
Gjithashtu nga grupi i auditimit nuk u administrua njé dokumentim skematik mbi proceset,
rregullat dhe procedurat e implementuara pér ¢do modul apo shérbim gé éshté informatizuar
né sistemin Flare ERP.
12.1. Rekomandim: Strukturat Drejtuese né UKD krahas identifikimit té proceseve Qé
nevojiten pér dokumentimin e gjurmés audituese, t¢ marrin masa gé té hartojné dhe
dokumentojné diagramat e rrjedhés sé informacionit pér ¢do proces gé realizohet népérmjet
sistemeve me qéllim pércaktimin e t& dhénave hyrése, roleve, ndryshimin, miratimin dhe
pérfundimin pér ¢cdo shérbim gé realizohet népérmjet sistemit informatik.
Pérgjigja e subjektit: Jané marré masa pér hartimin dhe dokumentimin e diagrameve té
rrjedhés sé informacionit pér ¢do proces gé realizohet népérmjet sistemeve me qéllim
pércaktimin e té dhénave hyrése, roleve, ndryshimin, miratimin dhe pérfundimin pér ¢do
shérbim qgé realizohet népérmjet sistemit informatik. Sistemi dhe diagrama jané né proces
zhvillimi mbi bazén e kérkesave dhe nevojave té departamenteve pérkatése.
Nga auditimi rezulton se: Megenése ky rekomandim kérkon shtrirje né kohé edhe pas
ristrukturimit té institucionit t¢ UKD né SHRUKD si dhe éshté njé rekomandim i pranuar nga
SHRUKD dhe né planin e veprimit té miratuar me shkresén nr. 7607/8, daté 30.12.2022, ka
pércaktuar drejtorité e pérfshira dhe personat pérgjegjés, do té konsiderohet né proces.
Rekomandimi éshté né proces

13.Gjetje nga auditimi: Nga auditimi u konstatua se:

-Nivel shumé i ulét i sigurisé sé autentifikimit né portal. Pér tu identifikuar né kété portal
abonenti apo Kklienti duhet té vendosi né té dyja dritaret numrin e kontratés, pra edhe username
edhe password jané numri i kontratés.

-Mungesa e elementéve té sigurisé né€ ndérfagen e portalit “selfcare”. Pasi €shté log-uar pér
heré té paré né portal, abonenti nuk ka asnjé mundési gé té ndryshojé fjalékalimin, pra
fjalékalimi mbetet i njéjté me numrin e kontratés.
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-Risk i larté pér modifikimin e té dhénave si dhe risk pér humbjen apo pérdorimin e té dhénave
personale. Nése dikush ka ose gjen numrin e kontratés té njé abonenti tjetér atéheré ai mund té
logohet, té shohé faturat, historikun e faturave.

-Mungesé e popullimit té fushave té kérkuara. Té gjithé ata abonenté né ményré rastésore gé
grupi i auditimit, i kontrolloi né sistem, rezultuan gé asnjé prej tyre nuk i Kishte té populluara
detajet personale, apo té kishte ndonjé historik ankesash, ¢cka nénkupton gé kéta abonenté nuk
e kané vizituar ndonjéheré kété portal, apo nuk e kané aksesuar ndonjéheré kontratén e tyre.
13.1. Rekomandimi: Strukturat pérgjegjése né UKD té analizojné dhe adresojné tek ofruesi i
shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi portalin
selfcare dhe té ofrojné zgjidhje pér to me géllim rritjen e nivelit té sigurisé sé aksesit né portal
dhe garantimin e marrjes sé shérbimit té sigurté pér abonentét.

Pérgjigja e subjektit: Jané marré masat duke u raportuar tek ofruesi i shérbimit t€ mirémbajtjes
parregullsité, mangésité e konstatuara nga auditimi mbi portalin selfcare. Sistemi éshté duke
u zhvilluar sipas kérkesave té SHRUKD.

Nga auditimi rezulton se: Me ané té urdhrit té brendshém nr. 18, daté 10.01.2023 mbi marrjen
e masave té I1éna nga raporti pérfundimtar i KLSH-sg, si dhe shkresén nr. 87/1 daté 16.01.2023,
mbi zbatimin e rekomandimeve té KLSH-sg, pércaktimet mbi kété rekomandim i jané deleguar
grupit té ndjekjes sé kontratés, analizimin dhe adresimin e mangésive mbi portalin selfcare si
dhe adresimin e tyre tek OE gé realizon mirémbajtjen.

Rekomandimi éshté né proces

14.Gjetje nga auditimi: Nga auditimi mbi sistemin Flare ERP u konstatua se:

-Pér shkak té mbingarkesés dhe shtimit té shérbimeve, té abonentéve, si dhe pér shkak té
performancés sé dobét té sistemit, ky sistem vazhdimisht punon me ndérprerje dhe ka probleme
me ecuriné normale té punés duke ndikuar né veprimtariné e specialistéve dhe institucionit né
ofrimin e shérbimeve kundrejt qytetaréve dhe bizneseve por edhe veté administratés sé UKD;
-Sistemi krijon vonesa né shgyrtimin dhe gjenerimin e raporteve té ndryshme;

-Kur gjenerohet njé raport pivot, né qofté se tenton té gjenerosh dhe njé tjetér, raporti i dyté
nuk mund té gjenerohet pa e mbyllur me paré aplikacionin dhe té futesh pérséri;

-Sistemi krijon errore dhe nuk gjeneron té dhéna né qofté se pérzgjedhim raporte pér periudha
mé shumé se njé muaj;

-Shfaget error kur kérkohet té ekstraktohen té dhénat mbi rolet né sistemin Flare ERP;

-Kur tentohet ekstraktimi i klientéve nga sistemi me té gjitha opsionet e zgjedhura té kolonave
sistemi bllokohet dhe nuk u pérgjigjet komandave dhe nuk ekstrakton asgjé sepse bén crash;
-Kur sistemi aksesohet me ané té VPN, jashté rrjetit té brendshém, shpeshheré hasen pengesa
né aksesimin e tij, pasi sistemi shfag error. Né momentin gé aksesohet éshté shumé e véshtiré
té punohet né té pasi éshté shumé i ngadalté né veprime;

-Sinkronizimi ndérmjet dy sistemeve Flare ERP dhe Mobiread, realizohet ¢do njé muaj, cka
rrit riskun e mospasjes sé informacionit té pérditésuar pér abonentét dhe ndryshimet e
kontratave ndérmjet dy sistemeve.

14.1. Rekomandim: Strukturat drejtuese né UKD sé bashku me specialistét e IT-sé, té
analizojné dhe adresojné tek ofruesi i shérbimit t¢ mirémbajtjes, parregullsité, mangésité e
konstatuara nga auditimi dhe té ofrojné zgjidhje pér to me géllim pérmirésimin e performancés
sé funksionimit té sistemit Flare né ofrimin e shérbimeve, si dhe té merren masa pér shtimin e
funksionaliteteve té reja sipas nevojés sé pérdoruesve né sistem.

Pérgjigja e subjektit: Mbi rekomandimin e auditimit jané marré masat duke u raportuar tek
ofruesi i shérbimit t¢ mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi. Jané
shtuar gjithashtu kapacitetet fizike té serverit (ram, ssd, server i ri) pér pérballimin sa mé
optimal té té gjitha procedurave.

Nga auditimi rezulton se: Me ané té urdhrit té brendshém nr. 18, daté 10.01.2023 mbi marrjen
e masave té léna nga raporti pérfundimtar i KLSH-sé, si dhe shkresén nr. 87/1 daté 16.01.2023,
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mbi zbatimin e rekomandimeve té KLSH-sg, pércaktimet mbi kété rekomandim i jané deleguar
grupit té ndjekjes sé kontratés, analizimin dhe adresimin e mangésive mbi pérmirésimin e
performancés sé funksionimit té sistemit Flare né ofrimin e shérbimeve si dhe adresimin e tyre
tek OE gé realizon mirémbajtjen.

Rekomandimi éshté zbatuar

15. Gjetje nga auditimi: Nga auditimi dhe analizimi i té dhénave input/output té sistemit Flare
ERP mbi “Abonentét” u konstatua se:

-Kodi i kontratés vendoset né ményré automatike nga sistemi Flare ERP dhe né ményré
inkrementale. Gjaté kohés sé vendosjes dhe implementimit té sistemit té Flare ERP né UKD
ka gené né pérdorim njé tjetér databazé e ngritur me kodin e kontratave. Gjaté implementimit
té sistemit Flare ERP té dhénat e méparshme jané migruar né kété sistem. Pra té dhénat e
ekstraktuara nga sistemi ERP mbi numrat e kontratave nuk i pérkasin vetém atyre té krijuara
nga sistemi ERP por edhe nga té dhénat e méparshme té migruara. Kontratat e reja me sistemin
Flare ERP kané filluar té hapen gé prej vitit 2018;

-Kur plotésohen té dhénat e njé abonenti, jo té gjitha fushat e afishuara nga sistemi Flare ERP
popullohen sakté nga specialistét. Si p.sh. “Adresa e abonentit”, kur nuk dihet adresa e sakté
shkruhet vetém emri i zonés ku ndodhet abonenti.

-Rreth 40% e abonentéve kané informacion té populluar mjaftueshém té kontratave. Pjesa tjetér
kané informacion té pjesshém ose nuk jané populluar fare. Ka njé numér té larté abonentésh té
cilét nuk kané njé numér identifikimi, nipt (né qofté se jané biznes) apo edhe numrin e telefonit,
cka nénkupton gé kéta abonenté kur jané regjistruar si abonenté nuk kané patur
dokumentacionin pérkatés si kartén ID dhe certifikatén e pronésisé sé pronés, dokumente gé
nevojiten pér té hapur njé kontraté té re, pra informacioni mbi abonentét nuk éshté i populluar
dhe i pérditésuar.

Mbi “Input application data set -

-Nga analizimi i té dhénave mbi Abonentét né total t&¢ UKD, aktiv dhe jo aktiv u konstatua se
né dy raste kemi dublikim té kodit té kontratés, edhe pse ky kod duhet té vendoset né ményré
automatike nga sistemi. Konkretisht kodi i kontratés me numér: 7777777 dhe kodi i kontratés
me numér: 2147483647, jané té dublikuar. Mbéshtetur sa mé sipér, kjo nénkupton se sistemi
nuk ka kontroll pér inputin e té dhénave, ¢cka e bén sistemin vulnerabél. Sistemi duhet té
gjenerojé numrin e kontratave né ményré automatike dhe né rritje inkrementale.

-Tek kolona “Numri i ID”, sistemi duhet té keté kontrolle té vliefshmérisé sé informacionit pasi
dihet gé numri i identifikimit éshté unik dhe ka njé format té pércaktuar se si &shté i ndértuar,
dhe né kété koloné nuk mund té popullojmé té dhéna jashté formatit té pércaktuar. Eshté
konstatuar njé numeér i larté rastesh gé popullimi i késaj fushe éshté béré jo sipas pércaktimeve;
-Tek kolona “Nipt”, sistemi duhet t&€ keté kontrolle t€ vlefshméris€ s€ informacionit pasi dihet
gé numri nipt éshté unik dhe ka njé format té pércaktuar se si éshté i ndértuar, dhe né kété
koloné nuk mund té popullojmé té dhéna jashté formatit té pércaktuar;

-Konfigurimi i fushave input té sistemit. Gjaté popullimit té t& dhénave té njé abonenti sistemi
duhet té shfagé pér té plotésuar vetém ato fusha me té dhénat gé kérkohen sipas profilit té
abonentit. P.sh. né qofté se abonenti éshté familjar, nga sistemi nuk duhet té shfaget pér tu
populluar fusha gé kérkon niptin e kompanisé. Kjo fushé duhet té jeté aktive vetém pér
abonentét biznes;

-Ka raste gé lexuesit hedhin leximet e njé matési tjetér né faturimet e njé abonenti gé nuk éshté
i lidhur me até matés. Kéto raste vihen re dhe verifikohen vetém pasi abonenti i drejtohet me
ankesé UKD @é e ve né dijeni gé éshté faturuar gabim. Pas verifikimit kéto fatura sistemohen
né sistem duke krijuar fatura me vleré negative né ményré gé zerohet vlera e shtuar gabim nga
leximi dhe faturimi.

15.1. Rekomandim: Strukturat drejtuese né UKD sé bashku me specialistét e IT-sé, té
analizojné dhe adresojné tek ofruesi i shérbimit t&¢ mirémbajtjes, parregullsité, mangésité e
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konstatuara nga auditimi dhe té ofrojné zgjidhje té menjéhershme pér to. Gjithashtu té
ndértohen konfigurimet pérkatése té fushave né sistem, mbi popullimin e tyre, sipas natyrés sé
abonentit, duke vendosur njékohésisht kufizime né sistem me géllim ndalimin e hedhjeve té té
dhénave jo té sakta.
Pérgjigja e subjektit: Mbi rekomandimin e auditimit jané marré masat duke u raportuar tek
ofruesi i shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi
portalin. Operatori i mirémbajtjes sé sistemit ka kryer zhvillimet pérkatése.
Nga auditimi rezulton se: Me ané té urdhrit té brendshém nr. 18, daté 10.01.2023 mbi marrjen
e masave té I1éna nga raporti pérfundimtar i KLSH-sg, si dhe shkresén nr. 87/1 daté 16.01.2023,
mbi zbatimin e rekomandimeve té KLSH-sé, mangésité e konstatuara nga auditimi i jané
deleguar grupit té ndjekjes sé kontratés, me géllim adresimin e tyre tek OE qé realizon
mirémbajtjen. Disa nga ndryshimet e reflektuara né sistem jané pasqyruar me printscreen.
Rekomandimi éshté zbatuar

15.2. Rekomandim: Struktura e teknologjisé sé informacionit, té marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet
informatike Flare ERP dhe Mobiread dhe té merren masat e nevojshme pér implementimin e
mekanizmave té kontrollit dnhe validimit té inputit né sistemet informatik, pér menaxhimin e
gabimeve njerézore dhe teknike né lidhje me pérdorimin e sistemit, me géllim parandalimin e
pérséritjes sé problematikave té konstatuara mbi popullimin jo té sakté té fushave si Nipt,
Numri i ID, adresa, apo fusha té tjera me géllim automatizimin dhe rritjen e efektivitetit té
shérbimeve pér té cilat éshté investuar.

Pérgjigja e subjektit: Mbi rekomandimin e auditimit jané marré masat duke u raportuar tek
ofruesi i shérbimit t¢ mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi.
Operatori i mirémbajtjes sé sistemit ka kryer zhvillimet pérkatése.

Nga auditimi rezulton se: Me ané té urdhrit té brendshém nr. 18, daté 10.01.2023 mbi marrjen
e masave té Iéna nga raporti pérfundimtar i KLSH-sg, si dhe shkresén nr. 87/1 daté 16.01.2023,
mbi zbatimin e rekomandimeve té KLSH-sé, mangésité e konstatuara nga auditimi i jané
deleguar grupit té ndjekjes sé kontratés, me géllim adresimin e tyre tek OE qé realizon
mirémbajtjen.

Rekomandimi éshté né proces

15.3. Rekomandim: Strukturat pérgjegjése né UKD té marrin masa té menjéhershme pér
ngritjen e njé grupi pune té pérbashkét pér té populluar me informacionin pérkatés né sistem,
kontratat sipas abonentéve dhe popullimin e té gjitha fushave té kérkuara nga sistemi. Ky
proces té shtrihet pér té gjitha zonat gé mbulon UKD me shérbim dhe té dokumentohet procesi
I punés né ményré gé té parandalohet pérséritja e problematikave té njéjta.

Pérgjigja e subjektit: Mbi rekomandimin e auditimit jané marré masat duke pérmirésuar
parregullsité, mangésité, e konstatuara nga auditimi. Personat pérgjegjés jané duke kryer
pérmirésimet né hedhjen e té dhénave sipas rekomandimeve.

Nga auditimi rezulton se: Me ané té urdhrit té brendshém nr. 19, daté 10.01.2023 mbi marrjen
e masave té I1éna nga raporti pérfundimtar i KLSH-sg, si dhe shkresén nr. 83/1 daté 16.01.2023,
mbi zbatimin e rekomandimeve té KLSH-sé&, mangésité e konstatuara nga auditimi i jané
deleguar strukturés pérgjegjése té IT-sé. Nuk administrohet dokumentacion mbi ngritjen e
grupit té punés.

Rekomandimi éshté né proces

16. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Té gjitha log-et jané té ruajtura né makinat fizike pérkatése, por ato nuk jané testuar, analizuar
dhe monitoruar ndonjéheré, nése jané té plota, funksionale dhe té pérdorshme. Nuk éshté e
pércaktuar se pér sa kohé ruhen kéto log-e dhe cfaré procedure ndiget pér analizimin e tyre.
Ekstraktet e logeve té sistemit té kérkuara nga grupi i auditimit té ekstraktuara nga OE, né
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pamundési pér tu ekstraktuar nga specialistét e UKD, pér shkak se sistemi bénte crash, u sollén
jashté afatit t€ kérkuar dhe ishin jo té plota, késhtu gé ishte e pamundur analizimi i tyre né
térési.

-Nga verifikimi i dokumentacionit u konstatua se UKD nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me rekomandimet e pikés 4 shkronja a) té
“Rregullores pér menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me
urdhrin nr. 109 daté 10.06.2016 té Drejtorit t& Agjencisé Kombétare pér Siguriné Kompjuterike
(ALCIRT) Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve
sipas kérkesave té institucionit.

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;

- UKD nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé qé kané kéto té dhéna né
pérmirésimin e sistemit, konstatimin dhe analizimin e problematikave té ndryshme.

16.1. Rekomandim: Strukturat drejtuese né UKD t’i japin réndési sigurisé dhe mbrojtjes s¢ té
dhénave duke filluar me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés
elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen
dhe tjetérsimin e tyre. Né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét,
pér cilat veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin
dhe analizimin e tyre, detyrat dhe pérgjegjésité, e ¢cdo element gé i shérben sigurisé sé té
dhénave né pérputhje me rregulloret dhe legjislacionin né fugi.

Pérgjigja e subjektit: Gjurmét elektronike jané pércaktuar dhe jané ruajtur pér secilén makiné
virtuale apo sistem, ku kané akses njé apo disa usera.

Nga auditimi rezulton se: Nuk administrohet asnjé dokumentacion mbi hartimin apo inicimin
e njé akti rregullues, gé rregullon menaxhimin e gjurmés elektronike. Né argumentimin e
pérfagésuesit t¢ SHRUKD, shprehet se ka filluar procesi i pércaktimit té gjurmés elektronike
né secilin sistem apo makiné virtuale.

Rekomandimi éshté né proces

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur Akt
Verifikimi nr.4, daté 19.07.2023 protokolluar né SHRUKD me nr. 3757 prot., daté 19.07.2022,
si dhe éshté trajtuar né faget 5-18 té Projekt Raportit té Auditimit “Pér zbatimin e
rekomandimeve té 1éna né auditimet e méparshme té evaduara 6-mujorin e dyté té vitit 2022
mbi té cilin nuk jané paragitur observacione mbi Projekt Raportin e Auditimit.

Pérmbledhése e Masave

.. . Rekomandime Né
Ili_zleoli(l)rlnandimit Gjithsej Pranuar th:)?igl;%rht Z't()eesl;'[él;?s%t proces zpk?atuar
né numeér P P zbatimi
Masa 20 20 8 1 11 0
Organizative

IV. KONKLUZIONE DHE REKOMANDIME

Pér pérmirésimin e gjendjes SHRUKD-sé i jané rekomanduar 20 masa organizative. Nga
auditimi rezultoi se, nga masat organizative jané zbatuar 8 masa, jané né proces zbatimi 11
masa organizative dhe éshté zbatuar pjesérisht 1 masé organizative. Bazuar né nenet 15 dhe 16
té Ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrolli té Larté
té Shtetit”, pér pérmirésimin e gjendjes, Ju rikérkojmé marrjen e masave pér zbatimin e
rekomandimeve gé rezultuan té pazbatuara si dhe té zbatuara pjesérisht si mé poshté:
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A. MASA ORGANIZATIVE

1.1 Gjetje nga auditimi: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén me
shkresén nr. 817/7 prot, daté 22.12.2022 drejtuar UKD (sot SHRUKD), éshté zbatuar
pjesérisht rekomandimi 8.1, si vijon:

8.1.Rekomandim: UKD, té hartojé, amendojé dhe miratojé, manualet e pérdorimit té sistemit
Flare ERP duke reflektuar ndryshimet institucionale, strukturore dhe kompjuterike gé priten té
ndodhin pas transformimit shogérisé UKD né shogéri rajonale.
Gjithashtu t€ merren masa pér hartimin dhe miratimin e njé rregulloreje té pérgjithshme pér
funksionimin e sistemeve té teknologjisé sé informacionit té cilét ka né pérdorim UKD, né té
cilat té jené té pasqyruara sakté pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e
pérdoruesve té kétyre sistemeve. Né Kkété rregullore té pércaktohen edhe rregulla pér
menaxhimin dhe pérdorimin e e-mailit zyrtar té punés.
1.1 Rekomandim: Strukturat pérkatése t¢ SHRUKD, té marrin masat e nevojshme pér
rekomandimin e zbatuar pjesérisht me géllim pérshpejtimin e procesit pér zbatimin e ploté té
tij.

Brenda 3-mujorit té 1V té vitit 2023 dhe né vijimési
Té tjera

Pér té gjitha rekomandimet gé konsiderohen né proces zbatimi, inkurajohet pérshpejtimi i
realizimit té ploté té tyre brenda vitit 2023, verifikimi i zbatimit té té cilave do té kryhet né
auditimin e radhés gé KLSH do kryejé né kéto subjekte.

Pér rekomandimet té cilat kané rezultuar té pazbatuara ose té zbatuara pjesérisht nga auditimi
i ushtruar “Pér zbatimin e rekomandimeve té Iéna né auditimet e méparshme té evaduara né 6-
mujorin e dyté té vitit 2022”, sé bashku me pjes€ nga Raporti Pérfundimtar, do té pércillen né
subjekt sipas Vendimit té Kryetarit pér kété auditim.

Pér sa mé sipér paragqitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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