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I.  PERMBLEDHJE EKZEKUTIVE

KLSH mbéshtetur né Ligjin nr.154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”, zhvilloi auditimin mbi Teknologjiné e Informacionit né
Komisionin Qendror té Zgjedhjeve, nga data 22.01.2024 deri né 22.04.2024.

Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista pér
caktimin e zonave me risk té larté, mbéshtetur né kéto té dhéna hartoi drejtimet e auditimit.
Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

1. Pérshkrim i shkurtér i Projektit té Auditimit

Auditimi me objekt “Auditimi i sistemeve t& teknologjisé sé informacionit”, né KQZ, éshté
pjesé e Planit Vjetor 2024 té auditimit té KLSH-sé&, miratuar nga Kryetari i KLSH-s.
Pérzgjedhja e kétij subjekti éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t€ Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé sé informacionit, qé jané
zhvilluar né KQZ.

Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku
u dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit té
Teknologjisé sé Informacionit. Programi i auditimit &shté miratuar nga Kryetari i Kontrollit té
Larté t& Shtetit me nr. 1137/2, me daté 22.01.2024, ndryshuar me shkresén nr.1137/3, daté
28.03.2024.

2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Paragitja e gjetjeve kryesore:

= Nga auditimi konstatohet se, né té dy periudhat zgjedhore 2021 dhe 2023, Komisioni
Qendror i Zgjedhjeve, bazuar né Vendimin e Komisionit Rregullator, ka kérkuar té dhéna mbi
foton e ¢do zgjedhési, si njé informacion i depozituar né Regjistrin Kombétar té Gjendjes
Civile, megjithése kjo e dhéné nuk éshté pércaktuar si pérbérés zgjedhoré né Kodin Zgjedhor.
= Nga auditimi konstatohet se né ndryshimet e udhézimit nr.465, daté 10.12.2020, ndérmjet
Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té€ dhénave Personale dhe Ministrisé
sé Brendshme, publikuar me nr. 189, daté 4.10.2022, té€ dhénat personale gé KQZ ka marré nga
Regjistri Kombétar i Gjendjes Civile, kishin mbetur té njéjta.

Me dérgimin e Projekt Raportit t¢ Auditimit nga KLSH, KQZ i ka pércjellé Ministrisé sé
Brendshme dhe Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té dhénave
Personale, konstatimin e KLSH-és pér té cilin jané marré masa duke pérditésuar Aneksin | té
udhézimit nr.465, daté 10.12.2020. Pér elementét e zgjedhoré té shtuar né kété Aneks u
konstatua se, jo vetém nuk éshté ruajtur emértimi sipas nenit 45 té Kodit Zgjedhor, por éshté
shtuar dhe Foto e Votuesve, megjithése ky element nuk éshté pérbérés zgjedhoré sipas kétij
neni.

= Nga auditimi mbi strukturén e Komisioni Qendror té Zgjedhjeve, u konstatua se nuk ka né
strukturén e saj njé pozicion dhe detyra té pércaktuara pér Siguriné e té Dhénave, né kushtet
kur institucioni mbledh, ruan dhe pérpunon té dhéna personale dhe sensitive. Masat
organizative dhe teknike té pérshtatshme pér té mbrojtur té dhénat personale nga shkatérrime
té paligjshme, aksidentale, humbje aksidentale, pér t&¢ mbrojtur aksesimin ose pérhapjen nga
persona té paautorizuar, vecanérisht kur pérpunimi i té dhénave béhet né rrjet, rrjedh si detyrim
I nenit 27/pika 1 né Ligjin nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012,
ndryshuar me ligjin nr.120/2014, “Pér mbrojtjen e t& dhénave personale”.

= Nga auditimi mbi sistemin e Platformés pér Raportimin Financiar u konstatua se né kété
sistem:

- Nuk lejohet shkarkimi i raporteve nga pérdorues t¢ KQZ-s, gé kané té drejta miratimi
pérpara se ata ti miratojné ato;
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- Nuk mundésohet gjenerimi i raporteve né format Excel apo formatet té tjera té pérdorshme
dhe té nevojshme me géllim realizimin e statistikave té ndryshme;

- Nuk éshté béré ende konfigurimi i rolit auditues né sistem;

- Drejtoria e IT-sé né KQZ nuk ka njohurité dhe kapacitetin profesional pér mirémbajtjen
dhe administrimin e kétij sistemi dhe nuk éshté parashikuar marréveshje e nivelit té shérbimit.

Paragitja e rekomandimeve kryesore:

= Komisioni Qendror i Zgjedhjeve dhe Komisioni Rregullator t& marrin masa pér té shtuar
foton si pérbérés zgjedhor né nenin 45 té ligjit nr.10019, daté 29.12.2008 “Kodi Zgjedhor i
Republikés sé Shqipérisé”, nisur nga fakti gé Kky element vlerésohet i réndésishém dhe i
domosdoshém pér identifikimin e votuesve;

= Komisioni Qendror i Zgjedhjeve té pércjellé tek Komisioneri pér té Drejtén e Informimit
dhe Mbrojtjen e té€ Dhénave Personale dhe Ministriné e Brendshme, kérkesén pér pérditésimin
e udhé&zimit nr.465, daté 10.12.2020, duke pasqyruar té gjithé elementét specfiké té identifikuar
si pérbérés zgjedhor sipas pércaktimev ligjore té nenit nr.45 té Kodit Zgjedhor, por jo foton pér
aq kohé sa ky elementé nuk éshté parashikuar si pérbérés zgjedhor.

= Komisioni Qendror i Zgjedhjeve, té marré masa pér pércaktimin e detyrave specifike né
lidhje me Siguriné e té Dhénave gé mbledh, ruan dhe pérpunon, me géllim dokumentimin e
masave tekniko-organizative pér garantimin e mbrojtjes sé té dhénave personale, né pérputhje
me ligjin dhe rregullore té tjera né fuqi;

= Komisioni Qendror i Zgjedhjeve té marré masa pér sistemimin e problematikave té
konstatuara né Platformé Elektronike t& Raportimit Financiar - PERF, me géllim pérmirésimin
e funksionaliteteve té ndértuara aty gé i shérbejné auditimit dhe ofrimit té té dhénave né
pérmbushje té detyrimeve mbi transparencén e financimit té partive politike ndaj grupeve té
interesit.

3. Konkluzioni i pérgjithshém i auditimit

Mbéshtetur né Standardet Ndérkombétare té Auditimit pérkatésisht né, 1ISSAI 100, ISSAI
5300, ISSAI 5310 si dhe nenet 3 dhe 14 t€ ligjit 154, daté 27.11.2014 “Pér Organizimin dhe
Funksionimin e KLSH”, vlerésojmé se teknologjia e informacionit né¢ Komisionin Qendror té
Zgjedhjeve éshté konsideruar si njé hap kritik drejt sigurisé dhe besueshmérisé sé procesit
zgjedhor, por nevojiten té merren masa pér té gené né pérputhje me standardet e sigurisé sé
informacionit. Pér pérmirésimet e métejshme té sistemeve té IT-sé né KQZ, nevojitet té merren
masa pér pérmirésimin e kushteve té dhomés sé serverave, pér té ndértuar njé infrastrukturé
gendrore té teknologjisé sé informacionit né pérputhje me udhézimet, standardet dhe praktikat
mé té mira kombétare dhe ndérkombétare. Marrja e masave pér hartimin dhe miratimin e
Politikave / Procedurave té Sigurisé sé Informacionit, me géllim njohjen dhe minimizimin e
riskut té& incidenteve gqé mund té sjellin humbje, tjetérsim apo transferim té informacionit
kofidencial gé akseson dhe administron institucioni né pérputhje me aktivitetin e tij. Gjithashtu
marrjen e masave pér ndértimin dhe administrimin e njé infrastrukturé t¢ gendérzuar té
aksesimit né rrjet nga pérdoruesit népérmjet implementimit té Active Directory, si njé nga
praktikat mé té mira e parashikuar gjithashtu né standardet ndérkombétare té sigurisé dhe qé
ndikon né siguriné e té dhénave gendrore dhe lokale té pérdoruesve.

II. HYRJA

Mbéshtetur né ligjin 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té
Shtetit”, né zbatim té programit nr. 1137/2 prot., daté 22.01.2024, ndryshuar me shkresén
nr.1137/3, daté 28.03.2024, miratuar nga Kryetari i KLSH-s€, nga data 22.01.2024 deri mé
daté 22.04.2024, né subjektin “Komisioni Qendror I Zgjedhjeve”, u krye auditimi mbi
teknologjiné e informacionit, nga grupi i auditimit me pérbérje:

1. E.C., pérgjegjés grupi;
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2. K.S., audituese;
3. R. K., auditues.

1. Objektivat dhe géllimi

Kontrolli i Lart€ i Shtetit mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin e teknologjisé sé informacionit
né KQZ, nga data 22.01.2024 deri mé daté 22.04.2024. Kérkesat pér informacion sipas
drejtimeve té programit té auditimit, u hartuan né pérputhje me Manualin e Auditimit té
Teknologjisé sé Informacionit.

Objekti i Auditimit TIK éshté pércaktimi nése sistemet e teknologjisé sé informacionit né
Komisionin Qendror té Zgjedhjeve, mbrojné asetet e informacionit; ruajné integritetin e té
dhénave; sigurojné disponueshmériné dhe konfidencialitetin e informacionit dhe mbéshteten
né kontrolle t& duhura.

Qéllimi i Auditimit TIK éshté vlerésimi nése objektivat e subjektit arrinen né ményré efektive
duke pérdorur burimet e teknologjisé sé informacionit, duke pérfshiré pajtueshmériné me
kérkesat ligjore dhe rregullative, si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

2. Identifikimi i ¢céshtjes

Drejtimet e kétij auditimi jané bazuar né programin me nr. 1137/2 Prot, daté 22.01.2024:
1. Qeverisja né teknologjiné e informacionit
a. Verifikimi i strategjisé, politikave dhe procedurave né TIK dhe vlerésimi i burimeve
njerézore né TIK.
2. Siguria e informacionit
a. Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet
b. Siguria e té dhénave, ndérveprimi dhe vazhdimésia né ofrimin e shérbimit.
3. Auditimi i sistemeve informatike mbi té dhénat input/output.

3. Pérgjegjésité e strukturave drejtuese

KQZ éshté institucioni pérgjegjés pér organizimin dhe administrimin e zgjedhjeve dhe
referendumeve, i cili drejton dhe mbikéqyr veprimtariné e administratés zgjedhore, monitoron
veprimtaring e subjekteve zgjedhore, organeve dhe institucioneve shtetérore dhe té medias né
raport me zgjedhjet, si dhe zgjidh né rrugé administrative kérkesat apo ankesat gé kané lidhje
me procesin zgjedhor.

Misioni i KQZ éshté té mbéshtesé zhvillimin e kulturés zgjedhore, té ofrojé aksesueshméri né
ményré té barabarté né shérbime efektive e bashkékohore pér zgjedhésit dhe palét né proces,
si dhe té zhvillojmé procese zgjedhore té sigurta né pérputhje me standardet ndérkombétare té
besueshmérisé.

4. Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi KQZ mbi periudhén e veprimtarisé nga 01.01.2022 deri né
31.12.2023, né drejtim té céshtjeve dhe zgjidhjeve informatike gé jané implementuar né
sistemet informatike.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
programi i auditimit nr.1137/2 Prot., daté 22.01.2024 miratuar nga Kryetari i KLSH-s. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
institucioni nén auditim si dhe legjislacionin pér Teknologjiné e Informacionit né vendin toné.
Gjithashtu, gjaté veprimtarisé audituese éshté siguruar njé evidencé e pérshtatshme e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e
konkluzioneve dhe rekomandimeve.
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5. Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet
Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.
Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:
- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);
- Ligji nr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit t& Larté t& Shtetit”;
- Ligjinr. 10019, daté 29.12.2008, “Kodi Zgjedhor i Republikés sé Shqipérisé”, i ndryshuar;
- Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2012 “Pér Mbrojtjen e té
Dhénave Personale”;
- Ligjinr. 2/2017, “Pér siguriné kibernetike”;
- Ligjinr. 114/2015 “Pér Auditimin e Brendshém né Sektorin Publik”;
- Ligjinr. 10325, daté 23.09.2010, “Pér Bazat e t&é Dhénave Shtetérore”, etj;
- Rregulloret pérkatése té Komisionit Qendror té Zgjedhjeve;
Rregulloret e miratuara nga CESK;
- Standardet TIK, etj.

6. Standardet e auditimit

Auditimi éshté kryer né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésorg, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté duke u fokusuar vecanérisht né standardet e fushés sé
auditimit t& Teknologjisé sé Informacionit dhe Komunikimit si: COBIT 4.1, Manuali i
Auditimit IT, ISSAI 5310, etj.

7. Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur, jané si mé poshté:

= Shqyrtimi i dokumentacionit rregullatoré té institucionit;

= Shqyrtimi i dokumenteve ligjoré, pér sistemet informatike gé institucioni disponon;

= Intervista zhvilluar me personat pérgjegjés;

= Analizimi i té dhénave té eksportuara nga sistemi, etj.

8. Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH, si dhe né manualin

e auditimit té Teknologjisé sé Informacionit, né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, t& dhéna dhe informacione té
ndryshme té gjeneruara nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
neé terren.
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I1l. PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

KQZ éshté njé organ publik, i cili, brenda autoritetit té tij, ushtron kompetenca administrative
né ményré t€ pavarur nga organet e tjera publike e shtetérore dhe vepron né pérputhje me
legjislacionin e Republikés s€ Shqipérisé.

Me ndryshimet e Kodit Zgjedhor té vitit 2020, KQZ ka pasur si objektiv pérdorimin e sistemeve
dhe pajisjeve té teknologjisé sé informacionit dhe pérgjaté viteve 2021-2023, ka véné né
funksion sisteme dhe pajisje si mé poshté:
Pér zgjedhjet e vitit 2021:
= Sisteme/pajisje té teknologjisé sé informacionit pér identifikimin elektronik té votuesve
dhe verifikimin pas zgjedhor té tyre;
= Projekti pilot i votimit dhe numérimit elektronik té votave (PEVN);
= Pérditésimi i sistemit aplikativ té informacionit parazgjedhor dhe Sistem i integruar i
menaxhimit té informacionit zgjedhor;
= Shérbim pér sistemin e regjistrimit dhe transmetimit online né VNV;
= Sistem video monitorimi né gendrat e votimit;
Pér zgjedhjet e vitit 2022:
= Pérditésim i sistemit aplikativ té informacionit zgjedhor;
= Pérshtatje e aplikacionit mobile té menaxhimit té zgjedhjeve té pjesshme vendore;
= Shérbim dhe suport pér pajisjet e identifikimit elektronik té zgjedhésve (PEI);
= Shérbim pér ngritjen e sistemit pér regjistrimin, transmetimin online té procesit té
regjistrimit té votave (VNV);
= Shérbim suport IT dhe logjistiké pér pajisjet e votimit dhe numérimit elektronik té votave
(PEVN).
Pér zgjedhjet e vitit 2023:
Shérbime (logjistike dhe soft) pér pajisjen e identifikimit elektronik (PEI);
Implementimi i projekt pilot té votimit dhe numérimit elektronik (PEVN);
Shérbim pér sistemin e regjistrimit dhe transmetimit online né VNV;
Infrastruktura TIK KQZ,
Modulet pér modernizmin e shérbimeve té KQZ;
Shérbime té administrimit té té dhénave parazgjedhore dhe té rezultateve zgjedhore;
Shérbime Live Vote 2023 (module) IEMIS.

2 Rezultatet e auditimit sipas drejtimeve té auditimit

2.1 Qeverisja né teknologjiné e informacionit

a. Verifikimi i strategjisé, politikave dhe procedurave né TIK dhe vlerésimi i burimeve
njerézore né TIK

Né zbatim té pikés 1l.a “Verifikimi i strategjisé, politikave dhe procedurave né TIK dhe
vlerésimi i burimeve njerézore né TIK”, u shqyrtua dokumentacioni si mé poshté:
- Rregullorja e brendshme e institucionit;
- Struktura e pérgjithshme organizative e miratuar e institucionit;
- Lista e té gjithé punonjésve né TI sipas kategorisé, hierarkisé, pozicionit t& punés né
strukturé si dhe pérshkrimet e punés sipas akteve rregullativé né fuqi;
- Organigrama;
- Aktet rregullativé gé lidhen me sistemet dhe veprimet operacionale brenda dhe jashté
sistemit;
- Parimet dhe rregullat e pérgjithshme té sigurisé sé informacionit;
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- Gjithashtu grupi i auditimit mblodhi informacione duke zhvilluar pyetésoré e intervista me
stafin e KQZ dhe mbi informacionin e mbledhur u zhvilluan analizime, etj.

Me vendimin nr. 74/2022, té Kuvendit té Shqipérisé, “Pér disa shtesa dhe ndryshime né
vendimin e kuvendit nr. 67/2020”, “Pér miratimin e strukturés, organikés dhe klasifikimit té
pagave té personelit me kohé té ploté pune té Komisionit Qendror té Zgjedhjeve”, éshté
miratuar struktura dhe organigrama e Komisionit Qendror té Zgjedhjeve me njé numér total
prej 95 punonjésish.

Struktura e KQZ, éshté e pérbéré nga:
a) Komisioneri;
b) Nén/Komisioneri;
¢) Komisioni Rregullator;
d) Komisioni i Ankimimeve dhe Sanksioneve;
e) Kabineti;
) Sektori i Auditit té Brendshém;
g) Sekretar i Pérgjithshém;
h) Drejtoria e Pérgjithshme Rregullatore, Ekonomike dhe Shérbimeve Mbéshtetése.

Nga auditimi mbi strukturén e KQZ, u konstatua se nuk ka né strukturén e saj njé pozicion dhe
detyra té pércaktuara pér Siguriné e té Dhénave, né kushtet kur institucioni mbledh, ruan dhe
pérpunon té dhéna personale dhe sensitive. Masat organizative dhe teknike té pérshtatshme pér
té mbrojtur t¢ dhénat personale nga shkatérrime té paligjshme, humbje aksidentale, pér té
mbrojtur aksesimin ose pérhapjen nga persona té paautorizuar, vecanérisht kur pérpunimi i té
dhénave béhet né rrjet, rrjedh si detyrim i nenit 27/pika 1 né Ligjin nr. 9887, daté 10.03.2008,
ndryshuar me ligjin nr. 48/2012, ndryshuar me ligjin nr.120/2014, “Pér mbrojtjen e t€ dhénave
personale”.

Konstatimi i mésipérm mbart riskun e aksesit té pa autorizuar né té dhénat personale qé mbledh
dhe pérpunon KQZ-ja.

Strategjia, procedurat dhe rregulloret né TIK

Strategjia pér aplikimin e TIK né KQZ, éshté e parashikuar si pjesé e “Planit strategjik té
Komisionit Qendror té Zgjedhjeve té Shqipérisé: njé instrument pér pérmirésimin e
institucionit 2022 — 2026, e miratuar me Vendimin nr. 172 daté 14.06.2022 t€ Komisionerit
Shtetéror té Zgjedhjeve “Pér miratimin e plani strategjik té Komisionit Qendror té Zgjedhjeve
té Shqipérisé, 2022 — 2026, n€ objektivin strategjik “Sigurimi i infrastrukturés transparente
pér nxitjen dhe pjesémarrjen e mérgatés né zgjedhje, pérpunimin e rezultateve té besueshme
zgjedhore dhe krijimin e njé mjedisi elektronik pér zhvillimin e zgjedhjeve”. N& kété plan
strategjik citohet se: “Né pérfundim, KQZ-ja ka nevojé pér njé strategji té pérgjithshme
informatike, gé duhet zbatuar brenda njé afati té arsyeshém, domethéné, brenda njé periudhe
afatshkurtér dhe afatmesme. Né tabelat e méposhtme vérehet pérmendja disa heré e
inovacioneve informatike, jo vetém te tabela gé i kushtohet Drejtorisé sé Teknologjisé sé
Informacionit, ¢cka tregon fushéveprimin dhe réndésiné faktike qé kané kéto instrumente.”

Bazuar né ligjin nr.10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar, standardet ndérkombétare té T1 dhe praktikat mé té mira té fushés; Vendimi nr. 172,
daté 14.06.2022 i Komisionerit Shtetéror té Zgjedhjeve “Pér miratimin e plani strategjik té
Komisionit Qendror té Zgjedhjeve té Shqipérisé, 2022 — 2026, konstatohet se plani strategjik
nuk éshté pérditésuar ku té jené reflektuar ndryshimet gé ka pésuar struktura e KQZ me
vendimin nr. 74/2022, té¢ Kuvendit té Shqipérisé. Gjithashtu, nisur me zhvillimet teknologjike
gé KQZ ka implementuar sé fundmi konstatohet se, nuk ka njé plan strategjik pér Teknologjiné
e Informacionit, ku té adresohen garté objektivat e institucionit, kapaciteti aktual i T1 pér té
ofruar shérbime dhe kérkesat e burimeve, duke marré né konsideraté ekzistencén e
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infrastrukturés sé IT, investimeve, modelin e ofrimit, si dhe paraqgitjen e strategjisé gé integron
kéto elementé né njé gasje té pérbashkét, pér té mbéshtetur objektivat e institucionit.
Mungesa e njé plani strategjik mbart riskun e keq adresimit té burimeve té nevojshme té
teknologjisé sé informacionit gé mbéshtesin veprimtariné e institucionit.

Verifikim i politikave dhe procedurat né TIK

Aktualisht, KQZ e ushtron aktivitetin e tij mbéshtetur né rregulloren “Pér organizmin,
funksionimin e Komisionit Qendror té Zgjedhjeve”, miratuar me Urdhrin e Komisionerit
Shtetéror té Zgjedhjeve nr. 181, daté 06.04.2021.

Grupi i auditimit, me géllim auditimin e nivelit t&¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit né KQZ, verifikoi Rregulloren e Brendshme té
institucionit si dhe udhézime té tjera té brendshme. Auditimi pér kété c¢éshtje, pati né
konsideraté risget gé vijné nga mungesa e politikave dhe procedurave té shkruara si dhe nga
praktikat me té cilat institucioni zhvillon aktivitetin e tij.

Me vendimin nr.21, daté 26.02.2024 &shté miratuar rregullorja e re “Pér miratimin e rregullores
pér organizimin dhe funksionimin e brendshém té& komisionit gendror té zgjedhjeve”, né t&
cilén jané reflektuar disa ndryshime dhe né Drejtoriné e Logjistikés dhe Dixhitalizimit.

Nga auditimi u konstatua se, pérshkrimet e punés pér punonjésit e Drejtorisé sé Logjistikés dhe
Dixhitalizimit nuk jané reflektuar ndryshimet gé parashikohen né rregulloren e miratuar me
vendimin e Komisionerit nr.21, daté 26.02.2024 “Pér miratimin e rregullores pér organizimin
dhe funksionimin e brendshém té komisionit gendror té zgjedhjeve .

Drejtoria e Burimeve Njerézore né bashképunim me Drejtoriné e Logjistikés dhe Digjitalizimit
ka reflektuar ndryshimet né pérshkrimet e punés sé punonjésve té késaj Drejtorie sipas
konstatimeve té grupit té auditimit gjaté fazés sé auditimit né terren dhe Projet Raportit té
Auditimit.

Burimet njerézore né TIK

Struktura e teknologjisé sé informacionit né kété institucion éshté né nivel Drejtorie. Pér
periudhén objekt auditimi Drejtoria e Logjistikés dhe Dixhitalizimit éshté pjesé e Drejtorisé sé
Pérgjithshme t& Administrimit té Zgjedhjeve dhe éshté e pérbéré nga 3 (tre) sektoré me 11
(njémbédhjeté) népunés si mé poshté:

Fig.1: Struktura e Drejtorisé sé Logjistikés dhe Dixhitalizimit

Komisioneri

Sekretar i
Pérgjithshém

Drejtoria e
Pérgjithshme e
Administrimit
té Zgjedhjeve

Drejtoria e

Logjistikés dhe
Dixhitalizimit
I
I | '
. L. Sektori i
Sektori i Sektori i inistrimi
Materialeve Zhvillimeve i
Zgjedhore Dixhitale Dixhitale
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Tabela nr. 1: Struktura e Drejtorisé sé Logjistikés dhe Dixhitalizimit Plan/Fakt

e . Numér v.2023

Nr. Emértimi Plan Fakt
Drejtoria e Logjistikés dhe Dixhitalizimit 11 9

1 Drejtor Drejtorie 1 1
Sektori i Materialeve Zgjedhore

1 Shef Sektori 1 1

2 Specialist 2 2
Sektori i Zhvillimeve Dixhitale

1 Shef Sektori 1 -

2 Specialist 3 2
Sektori i Administrimit té t& Dhénave Dixhitale

1 Shef Sektori 1 1

2 Specialist 2 2

Burimi: KQZ, pérpunuar nga grupi i auditimit
Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur
me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné. Eshté e nevojshme qgé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.

Pér periudhén objekt auditimi u konstatua se KQZ, pér vitet 2022 dhe 2023, nuk ka plan
trajnimi vjetor né lidhje me Teknologjiné e Informacionit pér burimet njerézore té Drejtorisé
sé Logjistikés dhe Dixhitalizimit. Trajnimet e kryera nga stafi lidhen kryesisht me trajnimin
bazé t& ASPA pér népunésin civil, si dhe trajnime té organizuara nga AKCESK mbi politikat
e sigurisé kibernetike dhe ushtrime konkrete né lidhje me menaxhimin e incidentit dhe krizés
kibernetike, pér té cilat grupit té auditimit nuk i jané vendosur dokumentacion né dispozicion.

Nga auditimi u konstatua se, KQZ nuk ka plan trajnimi vjetor né lidhje me Teknologjiné e
Informacionit, pér zhvillimin e burimeve njerézore té Drejtorisé sé Logjistikés dhe
Dixhitalizimit. Nuk jané identifikuar dhe dokumentuar drejtime gé kané nevojé pér trajnim.

Auditimi i Brendshém

Struktura dhe organizimi i Sektorit té Auditit t€ Brendshém né KQZ éshté miratuar me Vendim
té Kuvendit nr. 67, daté 05.11.2020 si pjesé pérbérése e strukturés sé Komisionit Qendror té
Zgjedhjeve. Gjaté viteve 2022 dhe 2023, Sektori i Auditit té Brendshém éshté organizuar me
1 Drejtor, 1 shef sektori dhe 2 specialisté. Sektori i Auditit té Brendshém ka varési organizative
nga Sekretari i Pérgjithshém dhe varési funksionale nga Komisioneri Shtetéror i Zgjedhjeve.
Me Vendimin nr.74, daté 22.09.2022 té Kuvendit “Pér disa shtesa dhe ndryshime né Vendimin
e Kuvendit nr. 67/2020 “pér miratimin e strukturés, organikés dhe klasifikimit té pagave té
personelit me kohé té ploté pune té komisionit gendror té zgjedhjeve” Sektori i Auditimit té
Brendshém ka kaluar né varési té drejtpérdrejté nga Titullari i institucionit dhe éshté né nivel
sektori 1 shef sektori dhe 2 specialisté.
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Fig. 2: Struktura e Sektorit té Auditit té Brendshém né KQzZ

Komisioneri

| Shef Sektori1 |

Specialist 2

Viti 2021, ka gené viti i paré i punés sé kétij Sektori, gjaté késaj periudhe jané hartuar Karta e

Auditimit t& Brendshém dhe Plani i paré Strategjik dhe Vjetor 2022-2024.

Pér vitin 2022, jané planifikuar 6 (gjashté) angazhime auditimi dhe jané kryer té gjitha

angazhimet e planifikuara.

Sektori i Auditimit t& Brendshém né KQZ, pér periudhén 01.01.2022-31.12.2024, nuk ka kryer

asnjé auditim mbi sistemet e teknologjisé sé informacionit, mbéshtetur né nenet 14 dhe 8 té

Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. “Té kryejé auditime IT

sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe né pérputhje me Standardet

ndérkombétare pér praktikén profesionale té auditimit té brendshém”.

Veprimtaria e auditimit t€ brendshém né sektorin publik pércaktohet té kryhet né pérputhje me:

- Ligjin nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik” dhe té gjitha aktet
nénligjore bazuar né kété ligj;

- Standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u zbatuar né
Republikén e Shqipérisé dhe té miratuara me urdhér té Ministrit té Financave;

- Kartén e Auditimit, Kodin e Etikés pér audituesit e brendshém, manualin e auditimit
té brendshém, si dhe akte té tjera specifike pér kryerjen e shérbimit té auditimit.

- Pércaktimet e nenit 4. Pika 6, nenit 9 dhe né pérputhje me Standardet ndérkombétare pér
praktikén profesionale té auditimit té brendshém.

Nga auditimi mbi veprimtariné e punonjésve té strukturés sé Auditit té Brendshém, u konstatua
se né drejtim té auditimit T1:
- Nuk kané si pjeseé té strukturés sé tyre, Auditues IT;
- Nuk kané kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit;
- Nuk ka zhvilluar burimet njerézore me njohuri pér auditimin e Tl-s;
- Nuk kané akses né sistemet informatike pér té aksesuar té dhéna qé mund té ndihmojné
auditimin e brendshém.

Veprimtaria e auditimit té brendshém né sektorin publik duhet té kryhet né pérputhje me:

- Ligjin nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik” dhe té gjitha aktet
nénligjore bazuar né kéteé ligj.

- Standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u zbatuar né
Republikén e Shqipérisé dhe t& miratuara me urdhér té Ministrit t¢ Financave;

- Kartén e Auditimit, Kodin e Etikés pér audituesit e brendshém, manualin e auditimit
té brendshém, si dhe akte té tjera specifike pér kryerjen e shérbimit té auditimit.

- Pércaktimet e nenit 4. Pika 6, nenit 9 dhe né pérputhje me Standardet ndérkombétare pér
praktikén profesionale té auditimit té brendshém.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i audituar
éshté paraqitur observacioni me shkresé nr. 1137/9, daté 27.06.2024 “Mbi Projekt Raportin
¢ Auditimit”, ku jané shprehur objeksionet si mé poshté:
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72/2022 té Kuvendit té Shqipérisé, jané miratuar né periudhé kohore mé voné nga data e
miratimit té Planit Strategjik, si rrjedhojé nuk jané reflektuar ndryshimet pérkatese né lidhje
me drejtorine e IT. Ju sgarojme se do té béhen pérditésimet sipas rekomandimit tuaj né
vazhdimési.

*k*k
Pika 2. ... Drejtoria e Burimeve Njerezore né bashképunim me Drejtoriné e Logjistiks dhe
Digjitalizimit ka marre parasysh rekomandimin tuaj dhe ka reflektuar ndryshimet né
pérshkrimet e punés sé punonjésve té DLD, né pérputhje me Rregulloren e miratuar me
Vendim té KSHZ nr. 21, daté 26.02.2024 dhe duke patur parasysh detyra té vecanta qé mund
té keté secili prej punonjésve. Pérshkrimet e punés jané pércjellé tek Titullari i AK (me
urdhér) me shkresén nr. 1415 prot., daté 29.05.2024.

*kx
Duke marré né konsideraté shtimin e teknologjisé pér proceset zgjedhore, si dhe volumin e
madh té té dhénave personale gé pérpunohen nga KQZ, konstatimi juaj lidhur me marrjen e
masave organizative pér mbrojtjen e té dhénave personale do té adresohet népérmjet
miratimit té politikave dhe procedurave standard té punés gé jané né proces hartimi, si dhe
caktimin me Urdhérin Nr. 58, daté 04.06.2024 t& Komisionerit Shtetéror té Zgjedhjeve edhe
té njé népunési tjetér té specializuar dhe me pérvojé né fushén e teknologjisé sé
informacionit, me detyra té mirépércaktuara sipas legjislacionit pér mbrojtjen e té dhénave
personale.

*kx
Né lidhje me auditimet e sistemeve IT nga Njésia e Auditimit t€ Brendshém, sqarojmé se ky
rekomandim do té konsiderohet me pérparési, pér kété, gjaté hartimit té planit strategjik dhe
vjetor té auditimit té radhés, atij 2025-2027 do té parashikohet gé né njé nga 3 vitet e kétij
plani t& mundésohet zbatimi i kétij rekomandimi.
pérgjithésisht pérséritése, pasi jané trajtuar né fazén e Projekt Raportit t& Auditimit.
Pérsa i pérket pikés 2, né lidhje me pérditésimin e pérshkrimeve té punés sé punonjésve té
Drejtorisé sé Logjistiks dhe Digjitalizimit, observacioni juaj merret né konsideraté si dhe
éshté trajtuar duke reflektuar ndryshimet né kété Raport Pérfundimtar té Auditimit, pjesa
tjetér e konstatimeve té grupit té auditimit nuk ndryshojné.Duke marré né konsideraté
shtimin e teknologjisé pér proceset zgjedhore, si dhe volumin e madh té té dhénave personale
gé pérpunohen nga KQZ, konstatimi juaj lidhur me marrjen e masave organizative pér
mbrojtjen e té€ dhénave personale do té adresohet népérmjet miratimit té politikave dhe
procedurave standarde té punés qé jané né proces hartimi, si dhe caktimin edhe té njé
népunési tjetér té specializuar apo me pérvojé né fushén e teknologjisé sé informacionit, me
detyra té mirépércaktuara sipas legjislacionit pér mbrojtjen e té dhénave personale.

**k*k
Né zbatim t€ vendimin nr. 21 daté 26.02.2024 t&€ Komisionerit Shtetéror t& Zgjedhjeve “Pér
miratimin e rregullores pér organizimin dhe funksionimin e brendshém té Komisionet
Qendror té Zgjedhjeve”, Drejtori 1 Drejtoris€ s€ Logjistikés dhe Digjitalizimit né
bashképunim me Burimet njerézore jané né fazén e pérditésimit t€ formularéve té
pérshkrimeve té punés pér ¢cdo népunés. Gjithashtu duhet theksuar se né plotésim té gjetjes
suaj njésia pérgjegjese do té ndjeké reflektimin dhe mirépércaktimin e detyrave konkrete né
formularét e pérshkrimit té punés gé lidhen veganérisht me teknologjiné e informacionit.

**k*k
Bazuar né ligjin nr.152/2013 “Pér népunésin civil”, si dhe Vendimin e Késhillit té
Ministrave nr. 138 dat€ 12/03/2014 “Pér organizimin dhe funksionimin e Shkollés Shqiptare
t¢ Administratés Publike dhe trajnimin e népunésve civil€”, dérgohet ¢do vit nga burimet
njerézore planin vjetor té trajnimeve me tematikat sipas kérkesave té stafit drejt ASPA-s, i
cili éshté institucioni publik géndror pérgjegjés pér ofrimin dhe organizimin e trajnimeve.
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Pérsa i pérket programeve specifike té trajnimit né fushén e teknologjisé, institucioni ka
vijuar komunikimin me ASPA-s, duke dérguar edhe tematika te tjera té krijuara gjaté
proceseve té punés si:

- Siguria kibernetike

- Web Development

- Data Analysis

- Project Management

Gjithashtu pér vitin 2024, njesia e Burimeve njerézore pér té pasur népunés mé té kualifikuar
veganérisht né fushén e teknologjisé ka krijuar mundésiné duke parashikuar njé fond té
vecanté né buxhet pér gjetjen dhe ofrimin e programeve té trajnimin né ASPA-s.

Qéndrimi i grupit té auditimit: Argumentet e parashtruara jané pérgjithésisht shpjeguese
dhe pérséritése, pasi jané diskutuar me grupin e auditimit gjaté fazés sé terrenit. Pérsa i
pérket planit vjetor té trajnimeve, grupit té auditimit nuk i éshté vendosur né dispozicion
gjaté fazés sé terrenit si dhe me observacionet pérkatése dokumentacion né lidhje me planin
vjetor mbi propozimet pérkatese, pér zhvillimin e trajnimeve specifike. Pérsa mé sipér
konstatimet e grupit té auditimit nuk ndryshojné.

2.2 Siguria e informacionit

Né zbatim té pikés 2.a. “Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet” dhe nén

pikés 2.b. “Siguria e té dhénave, ndérveprimi dhe vazhdimésia né ofrimin e shérbimit”, u

shqyrtua dokumentacioni si mé poshté:

- Verifikime onsite té dhomés sé serverave té KQZ dhe infrastrukturés networku té
institucionit;

- Skema e komunikimit té network-ut;

- Politikat mbi Siguriné e Informacionit;

- Verifikimi i dokumenteve té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes nga
katastrofat;

- Konsultim me fagen e web-it té KQZ, etj.

a. Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim parandalimin e vjedhjes ose

té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té

informacionit sensitiv.

Auditimit mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé té manualit té

auditimit IT, ISSAI5310 dhe 1ISO 27001 si dhe rregullores pér ndértimin e dhomés sé serveréve

(versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve

té TIK pér administratén publike.

Nisur nga fakti gé infrastruktura e dhomés sé serveréve éshté vendi ku sistemet informatike té

gendérzuara ruhen dhe ofrohen pér shérbime té brendshme dhe té jashtme té institucionit,

pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se

né ambientet e tjera té punés, démet eventuale té shkaktuara né kété ambient do té sillnin

probleme serioze né funksionimin e té gjithé sistemit.

Pér kété géllim, grupi i auditimit, t& shogéruar nga personat pérgjegjés té Drejtorisé sé

Logjistikés dhe Dixhitalizimit, zhvilloi verifikimin e dnomés sé serverave té lokalizuar né katin

e paré té KQZ-és dhe aksesin né rrjet.

Gjaté vizités onsite té zhvilluar nga grupi i auditimit né dhomén e serverave dhe infrastrukturés

network né KQZ, u konstatuan disa problematikat e méposhtme:

- Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga
zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike
(Kafazi Faraday);
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Nuk pérbéhet nga njé dysheme teknologjike e pérllogaritur pér pesha e rackeve dhe pajisjeve
té tjera té cilat mund té vendosen si dhe pendence né drejtim té derés sé dnomés sé serveréve
né rast pérmbytje;

Nuk pérmbush kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe sistemin
ftohés. Ftohja e dhomés realizohet me ané té kondicionerit té thjeshté;

Nuk pérmbush kushtet teknike lidhur me kapacitetin, cilésiné dhe planit t& emergjencés sa i
pérket sistemit elektrik;

Nuk ka njé rregullore/udhézues té miratuar pér personat e autorizuar gé mund té hyjné né
dhomén e serveréve;

Né dhomén e serveréve ruhen dhe administrohen materiale té tjera si: kuti, pajisje jashté
funksionimit, kabuj, gese, dosje, etj;

Rrjeti i brendshém pér té gjithé godinén e KQZ-és éshté e lokalizuar né njé rack;
Kabllimet dhe lidhjet e rrjetit né switch dhe patch panel nuk jané té sistemuara me géllim
evidentimin e problematikave té portave specifike ku mund té shfaget njé problem.

Fig.3 Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve né godinén gendrore té KQZ-és dhe aseteve
té ndodhura né té

Burimi: Grupi i Auditimit

Gjithashtu, KQZ disponon njé ambient té specifikuar si dhomé serverésh né ambientet e njé
magazine me vendndodhje né Lundér. Grupi i auditimit, i shogéruar nga personat pérgjegjés té
drejtorisé sé Logjistikés dhe Dixhitalizimit né KQZ, zhvilloi verifikimin e dhomés sé serverave
né té cilén jané hostuar serverat e sistemeve: Sistemi Qendror i Identifikimit t¢ VVotuesve
(SEIV), Sistemi i Automatizuar i Identifikimit Biometrik (SAIB), Sistemi Elektronik i
Menaxhimit té Votave dhe Rezultateve (SEMVR) si dhe pajisjeve té tjera.
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Nga auditimi u konstatua se ambienti ku éshté lokalizuar infrastruktura fizike dhe ajo e
sistemeve kryesore informatike, g¢ KQZ disponon pér procesin zgjedhor, nuk éshté né
pérputhje me standardet ndérkombétare té sigurisé 1ISO 27001/2022.

Fig.4 Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve né godinén Lundér té KQZ-és

Burimi: Grupi i Auditimit

Topologjia e Infrastrukturés network té KQZ

Infrastrukturat kryesore fizike né administrim té KQZ-sé jané rrjeti LAN i brendshém pér
nevoja té punés né zyra té administratés si dhe infrastruktura TIK gendrore pér hostimin e
sistemeve dhe shérbimeve té KQZ qgé i shérbejné teknologjisé né zgjedhje.

Fig.5: Mé poshté paragitet skema logjike e infrastrukturés fizike dhe topologjia e rrjetit t&é KQZ
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Burimi: KQZ

Né kété infrastrukturé jané té lidhur kompjutera té cilét jané té konfiguruar me sistem operim
Windows, printera multifunsional, printera zyre, WiFi i institucionit, si dhe pajisje NAS
Synology.
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Infrastruktura e pérbéré nga servera fizik, firewall dhe switch-e, brenda té cilave jané ngritur
disa makina té tjera virtuale qé shérbejné pér modulet e reja té KQZ, paragitet si né figuré.

Fig.6: Infrastruktura e pérbéré nga servera fizik, firewall dhe switch-e, pér modulet e reja
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Burimi: KQZ

b. Siguria e té dhénave, ndérveprimi dhe vazhdimésia né ofrimin e shérbimit

Politikat e sigurisé sé informacionit

Auditimi i Vlerésimit té Politikave té Sigurisé sé Informacionit né KQZ u krye me objektiv
kryesor vlerésimin nése né KQZ ekziston njé drejtim strategjik i pérshtatshém dhe njé
mbéshtetje pér siguriné e informacionit né termat e politikave té sigurisé, mbulimin e saj,
ndérgjegjshméria né nivel institucional. Politikat e sigurisé sé informacionit duhet t&¢ mbulojné
té gjithé risqet operacionale dhe té mbrojé né ményré té arsyeshme té gjithé asetet e
informacioneve kritike kundrejt humbjeve, démtimit dhe abuzimit.

Pér kété géllim nga grupi i auditimit u kérkua informacion pér:

- Akte ligjore gé pércaktojné kérkesat e sigurisé sé informacionit;

- Politikat e shkruara dhe formale té sigurisé sé informacionit, Plani i sigurisé sé IT;

- Etj.

Nga auditimi u konstatua se KQZ nuk disponon Politika/Procedura té Sigurisé sé Informacionit
me géllim minimizimin e riskut t&¢ humbjes, tjetérsimit apo transferimit té informacionit
konfidencial gé akseson dhe administron institucioni né pérputhje me aktivitetin e tij. Pérgjaté
periudhés objekt auditimi nuk éshté dokumentuar njé raport mbi incidentet ndaj sigurisé.
Mungesa e Politikave / Procedurave té Sigurisé sé Informacionit, mbart riskun e humbjes,
tjetérsimit apo transferimit té informacionit konfidencial.

Active Directory

KQZ pér menaxhimin e pérdoruesve, pajisjeve dhe aplikacioneve dhe pér njé identifikim té
gendérzuar té sigurt té kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet,
nuk pérdor Active Directory. Cdo pajisje kompjuterike e drejtorisé gendrore né KQZ éshté e
lidhur lokalisht, jo né njé rrjet té gendérzuar.
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Nga auditimi mbi ndértimin logjik té rrjetit té brendshém dhe aksesimit té tij u konstatua se, né
mungesé té konfigurimit me Domain Controller dhe aksesimit né rrjet népérmjet Active
Directory, siguria né rrjetin e brendshém éshté e rrezikuar pér sa kohé nuk jané aplikuar pér
pérdoruesit kufizime me impakt té drejtpérdrejté né siguriné e té dhénave dhe informacionit qé
administron KQZ. Dokumentet, informacionet gé krijohen dhe pérpunohen nga ¢do pozicion
pune nevojitet té ruhet lokalisht, pasi konfigurimet aktuale nuk e béjné té mundur ruajtjen e
tyre né server.

Procedura e backup-it

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
dhénave té serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera té humbjes sé té dhénave.

Bazuar né dokumentacionin e vendosur né dispozicion té grupit té auditimit, rezulton se
procedurat pér backup pér fagen e internetit jané automatike né nivel makine né infrastrukturén
e instaluar pérmes VEEAM. Pérvec kétyre, béhen backup automatike té bazés sé té dhénave
ditore gé jané né diskun lokal té makinés. Struktura e dokumenteve té sinkronizohet me
frekuenca javore né makina rezervé gé jané pasivé, pér tu pérdorur né rast incidenti.

Backup té tjeré té DB dhe dokumenteve ruhen dhe né storage té vecanté. Backup-et né VEEAM
jané té enkriptuara. Pér sistemet e implementuar sé fundmi, ka procese té automatizuara
backup-i né njé zoné te izoluar. Ruajtja e té dhénave kryhet sipas modelit inkremental
ditor/javor/mujor né nivel DB dhe dokumentacioni.

Nga auditimi u konstatua se, procedura e ndjekur pér kryerjen e backup nuk éshté pasqyruar
apo dokumentuar né njé dokument té brendshém rregullues apo udhézues, ku té jené pércaktuar
cfaré do té ruhet, si do té ruhet, periodiciteti dne modeli i ruajtjes sé tij. Procedura e backup-it
aktuale, realizohet me iniciativé té punonjésve té IT, por kjo pérgjegjési pér kontrollin dhe
verifikimin e kryerjes sé backup-ve nuk gjendet e adresuar tek asnjé pozicion pune.

Log-et menaxhohen nga administratorét e sistemeve pérkatése né nivel serveri, ku ¢do log file
ruhet né nivel aktiviteti si dhe né nivel databaze. Koha e ruajtjes sé tyre éshté e ndryshme rast
pas rasti.

Nga auditimi mbi gjurmimin elektronik té problematikave u konstatua se, KQZ nuk disponon
ndonjé rregullore apo udhézues lidhur me ruajtjen, administrimin dhe analizimin e loge-ve
gjeneruar nga pajisjet, sistemet, etj, e pér pasojé kéto detyra specifike mbi analizimin dhe
gjurmimin elektronik té tyre nuk jané adresuar né pozicione specifik, sipas praktikave mé té
mira, standardeve té sigurisé si dhe pikés 4 shkronja a) té “Rregullores pér menaxhimin e log-
eve digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté 10.06.2016 té
Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike - ALCIRT.

Vazhdimésia e ofrimit té shérbimit dhe rimékémbjes nga katastrofat

Me géllim garantimin e vazhdueshmérisé sé ofrimit té shérbimeve né raste té jashtézakonshme
emergjencash, nevojiten té hartohen plane té rikuperimit nga katastrofa (DRC), né té cilat
dokumentohen masat dhe procedurat pér rivendosjen né funksionim té sistemit me géllim
garantimin minimal té shérbimeve gé ofrohen népérmjet sistemeve informatike, funksionet
kritike, kohén e rikuperimit si dhe burimet njerézore gé pérfshihen né rast emergjence.

Nga auditimi u konstatua se, né KQZ nuk jané:

- Analizuar dhe pércaktuar sistemet kritike, té dhénat kritike dhe konfidenciale té cilat i
akseson né vazhdimési apo pérkohésisht sa heré éshté e nevojshme dhe né pérputhje me
aktivitetin e KQZ-és.

- Ndértuar plane té vazhdimésisé sé ofrimit té shérbimit si dhe plan té rimékémbjes né rast té
njé ndérprerje nga arsye té ndryshme gé mund té jené natyrore, njerézore apo fizike.
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Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té€ Auditimit nga subjekti i audituar
éshté paraqitur observacioni me shkresé nr. 1137/9, daté 27.06.2024 “Mbi Projekt Raportin
e Auditimit”, ku jané shprehur objeksionet si mé poshté:
cilat do té 'j'é'h'é" & bazuara né standardet e vendosura nga AKSHI pér ndértimin e dhomés sé
Sserveréve. ...

X =
Pika 3. Rekomandimi juaj pranohet dhe do té merret parasysh marrja e masave né
vazhdimési.
p')é'r'é"é'r'i't'é'éé',"bé;s'i' 'jé'rié":['r'é{j't'l'jafmr'fé fazén e Projekt Raportit té Auditimit, dhe nisur nga
angazhimi i subjektit pér pérmbushje e rekomandimeve, grupi i auditimit ka mbajtur té
njéjtin géndrim né kété Raport Pérfundimtar té Auditimit.

2.3 Auditimi i sistemeve informatike mbi té dhénat input/output

Né zbatim té pikés 3 té Programit t& Auditimit jané shqyrtuar dhe vézhguar nga afér sistemet
informatike mbi té dhénat Input/Output si dhe dokumentacioni udhézues, pér mbarévajtjen dhe
funksionimin e tyre si:

- Pérshkrim i pérgjithshém i sistemit té teknologjisé sé informacionit né KQZ;

- Té dhénat e gjeneruara nga sistemi pér shérbimet e ofruara;

- Aksesimi i sistemit me pérdorues me té drejta “lexues”;

- Aktet rregullative gé lidhen me sistemet;

- Informacion mbi veprimet operacionale brenda dhe jashté sistemit;

- Manualet e pérdorimit té sistemeve;

- Intervista té drejtpérdrejta me punonjés gé kryenin apo administronin shérbime té caktuara;

- Vizita né terren;

- Indikatoré dhe statistika, etj.

Né zbatim té Ligjit nr. 10 019, daté 29.12.2008 “Kodi Zgjedhor i Republikés sé Shqipérisé”,
Pjesa Ill, Zgjedhésit dhe Pérgatitja e Listés sé Zgjedhésve, Kreu I, Pérmbajtja, Hartimi dhe
Miratimi i Listés sé Zgjedhésve, neni 45/ pika 1, paracakton se zgjedhési identifikohet né
RKG]jC nga pérbérésit zgjedhoreé.

Pérbérés zgjedhoré quhen pérbérésit e gjendjes civile si mé poshté:

a) emri;

b) atésia;

C) amésia;

¢) mbiemri;

d) datélindja;

dh) numri personal i identifikimit;

e) shtetésia;

€) kodi i vendbanimit;

f) gjinia.

Bazuar né nenin 45/ pika 2, lista gé pérdoret nga KQV-ja né procesin e votimit pérmban
pérbérésit e pércaktuar né€ shkronjat “a”, “¢”, “d”, “dh” dhe “f” t& pikés 1, t€ kétij neni.

Né mbéshtetje té nenit 22 dhe 23 té Ligjit nr. 10 019, daté 29.12.2008 “Kodi Zgjedhor i
Republikés sé Shqipérisé”, pér efekt té identifikimit elektronik pérgjaté zhvillimit té
zgjedhjeve, KQZ-és i duhet té disponojé listén e zgjedhésve né rang vendi.

Kjo listé, gjenerohet nga Regjistri Kombétar i Gjendjes Civile, njé bazé té dhénash shtetérore
gé administrohet nga DPGJC dhe qé pérmban pérbérésit zgjedhoreé té kérkuar né nenin 45/pika
1 pérmendur mé sipér.
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Pér zgjedhjet pér Kuvend té datés 25 prill 2021, KQZ i éshté drejtuar DPGJC me shkresén
nr.567 prot. daté 25.01.2021, me géllim identifikimin e té dhénave té ¢do zgjedhési népérmjet
Pajisjeve Elektronike té Identifikimit — PEI, jané kérkuar té& dhéna qé disponohen sipas nenit
45 té Kodit Zgjedhor.

Pér zgjedhjet e Organeve té Qeverisjes Vendore té datés 14 maj 2023, KQZ i éshté drejtuar
DPGJC me shkresén nr.1443 prot. daté 07.03.2023, me géllim identifikimin e té dhénave té
cdo zgjedhési népérmjet Pajisjeve Elektronike té Identifikimit — PEI, jané kérkuar té dhéna qé
disponohen sipas nenit 45 té Kodit Zgjedhor.

Né té dy periudhat zgjedhore 2021 dhe 2023 KQZ, bazuar né Vendimin e Komisionit
Rregullator, ka kérkuar té dhéna mbi foton e ¢do zgjedhési, si njé informacion i depozituar né
RKGJC gjaté pajisjes me dokumente identiteti biometrik, gé jané Karté Identiteti dhe
Pasaporté.

Né udhézimin e pérbashkét nr.465, daté 10.12.2020, ndérmjet Komisionerit pér té Drejtén e
Informimit dhe Mbrojtjen e té dhénave Personale dhe Ministrisé sé Brendshme, jané pércaktuar
institucionet dhe organet gé marrin té dhéna personale nga shérbimi i gjendjes civile, si dhe
ményrén, llojin dhe sasiné e informacionit gé duhet té marrin.
KQZ ndodhet né listén e institucioneve gé marrin té dhéna shkresore si dhe elektronike si mé
poshté:

- Emér;

- Mbiemér,;

- Numeér personal;

- Atési;

- Ameési;

- Datélindje;

- Vendbanimi (adresa).

Nga auditimi konstatohet se né ndryshimet e udhézimit nr.465, daté 10.12.2020, ndérmjet
Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té€ dhénave Personale dhe Ministrisé
sé Brendshme, publikuar me nr. 189, daté 4.10.2022, té dhénat personale gé KQZ merr nga
Regjistri Kombétar i Gjendjes Civile jané té njéjta.

Me dérgimin e Projekt Raportit té Auditimit, KQZ i ka pércjellé Ministrisé sé Brendshme dhe
Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té dhénave Personale, konstatimin e
KLSH-és pér té cilin jané marré masa duke pérditésuar Aneksin | té udhézimit nr.465, daté
10.12.2020.

Nga auditimi mbi elementét e zgjedhoré té shtuar né kété Aneks u konstatua se, éshté shtuar
dhe Foto e Votuesve, megjithése ky element nuk éshté pérbérés zgjedhoré sipas nenit nr.45 té
Kodit Zgjedhor.

Né Vendimin e Komisionit Rregullator pér “Llojin dhe karakteristikat teknike qé duhet té
plotésojné sistemet dhe pajisjet e identifikimit elektronik té zgjedhésve qé prokurohen dhe
pérdoren né zgjedhje né Republikén e Shqipérisé”, citohet se:

- Shkronja f, pika 5 - “Cdo PEI do té pérmbajé listén e zgjedhésve té té gjitha QV-ve, me
té dhénat e identifikimit té ¢do zgjedhési sipas nenit 45 té Kodit Zgjedhor, si dhe foton e ¢do
zgjedhési t€ depozituar gjaté pajisjes me dokumente identiteti biometrik™.

- Shkronja h, pika 5 — “T¢€ dhénat e identifikimit t€ kryer té ¢do zgjedhési do té pérmbajné
regjistrin e votuesve (zgjedhésve qé kané€ votuar) do t€ pérfshijné ¢do té€ dhéné sipas pikés “f”
dhe do té ruhen né njé hapésiré memorie té sigurt, té vecanté dhe té ndara nga té dhénat e tjera.
Né momentin e identifikimit elektronik sipas ligjit, skedari i zgjedhésit té identifikuar pas
nénshkrimit me gjurmén daktiloskopike té gishtit, ruhet né memorien e votuesve.”
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Pér sa mé sipér, gjurma daktiloskopike e gishtit shérben si nénshkrim biometrik, pér té treguar
pjesémarrjen né votim, sikurse éshté pércaktuar né aktet rregullatoré pér pérdorimin e sistemit
dhe pajisjet e identifikimit elektronik té zgjedhésve.

Nga auditimi konstatohet se, KQZ si hartues i projekt akteve me karakter normativ, dhe
Komisioni Rregullator si miratues i tyre, né vendimin e marré pér té kérkuar foton nga RKGjC,
e cila nuk pércaktohet si pérbérés zgjedhor né Kodin Zgjedhor, né nenin 45 té Kodit Zgjedhor,
ku elementét pérbérés zgjedhoré jané té dhénat si mé poshté:

a) emri;

b) atésia;

) amésia;

¢) mbiemri;

d) datélindja;

dh) numri personal i identifikimit;

e) shtetésia;

€) kodi i vendbanimit;

f) gjinia.

Bazuar né pikén pika 2 té kétij nenin, lista gé pérdoret nga KQV-ja né procesin e votimit
p€rmban pérbérésit e pércaktuar né shkronjat “a”, “¢”, “d”, “dh” dhe “f” t€ pikés 1, t& kétyj
neni.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i audituar
éshté paragitur observacioni me shkresé nr. 1137/9, daté 27.06.2024 dhe nr. 1137/10, daté
28.06.2024 “Mbi Projekt Raportin e Auditimit”, ku jané shprehur objeksionet si mé poshté:
konstatim dhe pérgjigja e tyre éshté si vijon:

- Né pérgjigje té konstatimeve nga KLSH, nga ana e tre anétaréve té¢ Komisionit Rregullator
éshté theksuar fakti qé aktet e Komisionit Rregullator nuk jané objekt i kontrollit/auditimit nga
ana e KLSH, por vetém e Kolegjit Zgjedhor prané Gjykatés Administrative té Apelit, Tirané.
Edhe pas shqyrtimit té Projekt Raportit t& Auditimit, vijojmé té mbajmé té njéjtin géndrim
lidhur me sa mé sipér.

- Né fagen 27 té Projekt Raportit té Auditimit, grupi i auditimit thekson se:

“ Nga dokumentacioni 1 kufizuar 1 vendosur né€ dispozicion grupit té€ auditimit, nuk u arrit
identifikohej nése vendimi i Komisionit Rregullator éshté hartuar nga KQZ dhe administrata e
saj apo nga veté anétarét e Komisionit Rregullator, por nisur nga fakti qg¢ KQZ ka pércjellé
konstatimin e grupit té auditimit tek Rregullatori, né ményré té térthorté grupi i auditimit béhet
me dije se ky vendim &shté hartuar dhe marré nga ky komision”.

Vendimi nr. 2, daté 31.10.2020 “Pér llojin dhe karakteristikat teknike q€ duhet t€ plotésojné
sistemet dhe pajisjet e identifikimit elektronik té zgjedhésve, qé prokurohen dhe pérdoren né
zgjedhje, né Republikén e Shqipérisé”, i ndryshuar, i Komisionit Rregullator &shté propozim i
Komisionerit Shtetéror té Zgjedhjeve dhe Nénkomisionerit Shtetéror té Zgjedhjeve...

- Lidhur me masat e kérkuara pér t’u marré nga Komisioni Rregullator pér ndryshime né nenin
45 té Kodit Zgjedhor sqarojmé gé Kodi Zgjedhor éshté ligj dhe ndryshimi tij mund té realizohet
vetém me njé ligj tjetér. Sipas nenit 81, pika 1 té Kushtetutés sé Republikés sé Shqipérisé, té
drejtén pér té propozuar ligje e ka Késhilli t¢ Ministrave, ¢do deputet dhe 20 mijé zgjedhés. Né
kéto kushte Komisioni Rregullator si organ drejtues i KQZ dhe veté KQZ si institucion, nuk
kané iniciativeé ligjvénése.

Komisioni Rregullator gjithashtu i éshté drejtuar institucionit tuaj me shkresén nr.219/5 prot.,
daté 29.04.2024 né lidhje me pérgjigjen mé té shtjelluar rreth konstatimeve nga ana Juaj, né
Akt-konstatimin nr.3, protokolluar me tonén me nr. 219/4 prot., daté 22.04.2024. (shkresa
bashkélidhur materialit).

*k*k
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KQZ i éshté drejtuar Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave
Personale dhe Ministrisé sé Brendshme me shkresén nr. 1475 Prot., daté 04.06.2024, “Pér
njohje té disa gjetjeve té Raportit t¢ Auditimit nga KLSH né KQZ”.

Drejtoria e Pérgjithshme e Gjendjes Civile ka kthyer pérgjigje me shkresén nr. 1475/1 prot.,
daté 24.06.2024, dhe Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t& Dhénave
Personale ka kthyer pérgjigje me shkresén nr. 1475/2 prot., daté 24.06.2024, “Kthim pergjigje
pér njohje té disa gjetjeve té Raportit t& Auditimit nga KLSH né KQZ”. Pér sa mé sipér sipas
projekt udhézimit té pérbashkét té Ministrit t€ Brendshém dhe Komisionerit pér Mbrojtjen e té
Dhénave Personale dhe té Drejtén e Informimit "Pér disa shtesa dhe ndryshime né udhézimin
nr. 463, daté 10.12.2020 “Pér pércaktimin e institucioneve dhe organeve gé marrin té dhéna
personale nga shérbimi i gjendjes civile, si dhe ményrén, llojin dhe sasiné e informacionit gé
duhet té marrin”, t€ ndryshuar, gjetjet e Kontrollit té Larté té Shtetit jané reflektuar, sipas pikes
20 né Aneksin I, por éshté shtuar foto qé nuk éshté pérbérés zgjedhor duke tejaklauar
pércaktimet e nenit 45, té Kodit Zgjedhor.

pérgjithésisht shpjeguese dhe pérséritése, pasi jané trajtuar né fazén e Projekt Raportit té
Auditimit. Pérsa i pérket pikés 2, né lidhje me ndryshimet e udhézimit nr. 189, daté 4.10.2022,
observacioni juaj nuk merret né konsideraté madje éshté trajtuar duke reflektuar ndryshimet né
kété Raport Pérfundimtar té Auditimit, pasi ndryshimet né Aneks kané tejkaluar pércaktimet
ligjore. Grupi i auditimit mban té njéjtin géndrim pér té dy gjetjet e mésipérme.

KQZ ka ndértuar njé identifikim elektronik té vecanté dhe té bazuar né Kodin Zgjedhor.
Forma e identifikimit elektronik né KQZ éshté e ndryshme nga identifikimi elektronik i
pércaktuar né ligjin nr. 107/2015 “Pér identifikimin elektronik dhe shérbimet ¢ besuara”, i
ndryshuar, pérkatésisht n€ kreun II “Identifikimi elektronik 1 sigurt”:
- Neni 3, pika 7, ku citohet se ““Identifikim elektronik i sigurt” éshté procesi i identifikimit
elektronik té njé personi fizik dhe verifikimi i vértetésisé sé identitetit té tij, népérmjet
pérdorimit té té dhénave té identitetit personal né formé elektronike, té cilat pérfagésojné né
ményré unike personin fizik apo juridik, ose personin fizik qé pérfagéson personin juridik”.
- Neni 6, pika 2 dhe 3, ku citohet se “Procedurat e identifikimit t€ sigurt plotésojné kérkesat
e méposhtme:

2. Garantojné identitetin e mbajtésit té mjeteve té identifikimit.

3. Garantojné pérdorimin vetém nga mbajtési i mjeteve té identifikimit.”

Identifikimi Elektronik né Kodin Zgjedhor, neni 2/pika 27, éshté pércaktuar té jeté identifikimi
i zgjedhésit népérmjet verifikimit té té dhénave personale nga leximi me pajisje dhe pérqgasja e
tyre me bazén elektronike té té dhénave pér listén e zgjedhésve té gendrés sé votimit, si dhe
regjistrimi né pajisje i shenjave daktiloskopike.

Gjurma e gishtit si njé e dhéné shumé sensitive dhe foto, regjistronen dhe administrohen né
sistemin e dokumenteve biometriké, aktualisht nén varésiné e Ministrisé sé Brendshme.
Gjithashtu, bazuar né Kodin Zgjedhor, regjistrimi, ruajtja dhe analizimi mbi té dhénat e
gjurmés sé gishtit (shenjave daktiloskopike) dhe foto, jané ruajtur né bazén e té dhénave té
sistemit té identifikimit elektronik, gé KQZ administron gjaté periudhés zgjedhore.

Né té dy rastet, gjurma e gishtit e regjistruar nga pajisje té ndryshme né dy sisteme té ndryshme,
shérben pér té siguruar njé identifikim elektronik.

Vlen té thuhet fakti gé pér njé identifikim elektronik dhe té sigurté né té gjitha institucionet qé
mund té lind nevoja, ato mund dhe duhet ti referohen té dhénave né sistemin elektronik té
dokumenteve biometriké, referuar ligjit nr.10325, daté 23.09.2010 “Pér bazat e té¢ dhénave
shtetérore”, ku né nenin 4/ pika 3 citohet se “Ndalohet krijimi i bazave té té dhénave shtetérore
té vecanta, pér té njéjtin informacion ose géllim”.
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Sistemi i identifikimit elektronik té VVotuesve — SEIV

KQZ ka pérdorur Sistemin e Identifikimit Elektronik té VVotuesve — SEIV, pér té gjithé zonat

zgjedhore té vendit, sipas parashikimeve té Kodit Zgjedhor dhe vendimeve t¢ Komisionit

Rregullator pér zgjedhjet e viteve 2021 - 2023. Ky sistem u pérdor pér heré té paré pér zgjedhjet

pér kuvend té datés 25 Prill 2021, e mé pas u aplikua edhe né zgjedhjet e pjesshme vendore té

vitit 2022. Né zgjedhjet e organeve té geverisjes vendore té 14 Majit 2023, SEIV u

implementua né 5,211 gendra votimi. Népérmjet kétij sistemi menaxhohen, konfigurohen dhe

gjenerohen informacione pér procesin e verifikimit té votuesve. Né kété sistem importohen

informacione nga Baza e té Dhénave té Votuesve té KQZ-és, pér té konfiguruar dhe Kkrijuar

grupin e té dhénave té nevojshme pér ¢cdo pajisje PEI. Né SEIV gjenerohen té dhéna qé vijné

nga pajisjet PEI, raporte si dhe eksportohen té dhéna nga SAIB pas vlerésimit té rasteve té

dyshimta.

Qéllimi i kétij sistemi éshté parandalimi i:

- Votimit té dyfishté;

- Votimit familjar;

- Votimit pér njé zgjedhés tjetér.

Sistemi SEIV pérbéhet nga komponentét si mé poshté:

- Pajisja Elektronike e Identifikimit, Identifikimi elektronik me nénshkrim biometrik éshté
kryer népérmjet Pajisjeve Elektronike té Identifikimit - PEI.

- VIUClient - programi i specializuar pér identifikimin e zgjedhésve i instaluar né pajisjen
elektronike té identifikimit.

- Sistemi Qendror i Identifikimit té Votuesve, i cili bén té mundur pérgatitjen dhe
konfigurimin e PEI,

- Sistemi i Automatizuar i Identifikimit Biometrik (SAIB), i cili menaxhon progesimin e té
dhénave biometrike, deduplikimin dhe detektimin e rasteve té dyshuara si votim i
dyfishté/shuméfishté.

Fig. 7: Komponentét e sistemit SEIV
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E gjithé veprimtaria operacionale e sistemit gendror té identifikimit té votuesve (SEIV)
konsiston né:

1. Sigurimin e té dhénave gé i pérkasin procesit parazgjedhoré, ku bén pjesé:
= Importimi i té dhénave té listave té votuesve té regjistruar;
= Hierarkia gjeografike;
= Informacion mbi zonén zgjedhore;
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= Data dhe detajet e zgjedhjeve;

= Té dhénat e konfigurimit té gendrés sé votimit.

= Konfigurimi i pajisjeve PEI ku vendosen skedarét e konfigurimit dhe bazés sé té dhénave.

=  Memoriet e jashtme USB té prodhuara nga SEIV qé pérmbajné bazén e té dhénave té
votuesve. Skedarét e konfigurimit pasi jané instaluar dhe konfiguruar né PEI, pajisja
éshté gati pér funksionimin dhe caktimin e gendrés sé votimit né ditén e zgjedhjeve.

2. Procesi Zgjedhor
Né Kkété proces béhet hapja e zgjedhjeve pér Verifikimin e Votuesve dhe i gjithé procesi i
votimit me pajisjet PEI.

Pajisjeve Elektronike té Identifikimit — PEI, jané pajisje teknologjike té tipit end-to-end
biometric, dizenjuar pér administrimin e té dhénave gjaté zgjedhjeve. Kjo pajisje pérdoret pér
té identifikuar dhe verifikuar votuesit me karté identiteti apo pasaporté, té dhénat e té cilave
lexohen né ekran.

Fig.8: Pamje mbi Pajisjen Elektronike té Identifikimit - PEI

Ekran me prekje, me ngjyra
(color touch screen), gé tregon
cdo detaj té votuesit pérmes
fotos dhe informacionit qé
shfaget.

Lexuesi MRZ, modul i cili
bén té mundur leximin e
Pasaportés ose Kartés sé
Identitetit.

Skaneri pér shenjat
e gishtit

Dy USB Memorie, me té dhénat
zgjedhore, ku njéra éshté e instaluar né
portén e USB né pjesén mbrapa pajisjes
dhe USB-ja rezerve pér t’u pérdorur né
rast se memoria kryesore e instaluar me
té dhénat zgjedhore déshton.

Lexuesi i kartés Smart, i cili ka né
thelb 2 géllime: pér té autorizuar
hapjen dhe mbylljen e votimit apo
pér té autorizuar pérjashtime.

Butoni i ndezjes dhe
fikjes (ON/ OFF)

Pajisja PEI ofron mundésiné e skanimit té gjurmés sé gishtit, qé mund té pérdoret si:

- Identifikim i votuesit, né rast se lexohen té dhénat biometrike;

- Skanim sipas skemés sé pércaktuar nga KQZ dhe regjistrim i gjurmés sé gishtit / gjurmé
daktiloskopike si déshmi e pjesémarrjes sé votuesit.
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Procesi i verifikimit té votuesve kérkuar nga KQZ, vijon né ményré té pérmbledhur sipas
hapave mé poshté:
= Votuesi paragitet né gendrén e votimit me njé dokument té vlefshém identiteti.
o Punonjési i gendrés sé votimit, pérdor PEI pér té kérkuar informacionin e votuesit
duke:

- Skanuar kodin MRZ té kartés suaj té identitetit ose pasaportés, pér té marré numrin
e identifikimit té votuesit;

- Duke shénuar me doré numrin e identifikimit té votuesit ose emrin, mbiemrin dhe
datén e lindjes sé tij. Kérkimi manual lejohet vetém nése dokumenti i identitetit
éshté démtuar ose i padeshifrueshém.

= Nése votuesi gjendet dhe caktohet né gendrén aktuale té votimit, té gjitha informacionet
pér votuesin, duke pérfshiré foton dhe té dhénat e tij personale, shfagen né ekran. Ekrani
do té béhet i gjelbér, pér té treguar suksesin né gjetjen e informacionit té votuesit né
gendrén e votimit.

= Nése njé votues éshté regjistruar sakté né gendrén e votimit ku instalohet PEI, punonjési i
gendrés sé votimit vérteton me sy dhe konfirmon gé informacioni pérputhem me votuesin
e pranishém né gendrén e votimit.

= Punonjési i gendrés sé votimit, i kérkon votuesit té paragesé gishtin e caktuar né skanerin
e gjurméve té gishtave PEI.

= Gjurma e gishtit té caktuar nga votuesi, mblidhet si déshmi e pjesémarrjes sé votuesit.

= Pér té gjitha verifikimet e suksesshme, printohet njé faturé votuesi, e cila pérfshin
informacione pér votuesin, fotografing, informacionin e qendrés sé votimit dhe nése
gjurma e gishtit éshté skanuar apo jo, si dhe datén dhe orén e verifikimit.

Manuali i identifikimit té votuesve népérmjet pajisjeve elektronike té identifikimit gjendet i

publikuar né web dhe pérfshin té gjithé hapat e pércaktuar nga KQZ.

Identifikimi i rasteve té veganta, pér zgjedhésit té cilét nuk e kané emrin né listén e zgjedhésve
por u lejohet té identifikohen dhe té votojné né até QV, jané:
- Vendim Gjykate;
- Administrata Zgjedhore pér ato zgjedhés ge jané: Komisionerét e QV-sé, operatori ose
anétarét e KZAZ-sé.

Né rastet kur éshté e pamundur té merret shenja e gishtérinjve té zgjedhésit, ai duhet té
nénshkruaj né listén fizike té zgjedhésve.

Operatori shtyp né ekranin

e PEI-t “Nénshkroi” pasi : = -
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Né rastin kur zgjedhési
ka pranuar té
nénshkruajé dhe
operatori ka zgjedhur
opsionin  “Nénshkroi”,
shfaget  njé  tjetér
mesazh “KQV t& mbajé
shénim rastin né librin e
protokollit té
mbledhjeve!”, me
opsionet e zgjedhjes
“Po” dhe “Jo” si né
figuré.

Nga auditimi u konstatua se, kur éshté e pamundur té merret shenja e gishtérinjve té zgjedhésit,
operatorit i shfaget njé mesazh gabimi, me opsionet “Nénshkroi” dhe “Nuk nénshkroi”. Né
rastin kur zgjedhési nuk pranon té nénshkruajé tek lista fizike e zgjedhésve, operatori klikon
tek opsioni “Nuk nénshkroi” dhe né kété rast atij nuk i jepet fleta e votimit. Né manual nuk
jepen udhézime né rast se Operatori ka zgjedhur gabimisht opsionin:

- “Nuk nénshkroi” megjithése zgjedhési ka nénshkruar né listén fizike té zgjedhésve;

- “Nénshkroi” megjithése zgjedhési nuk ka nénshkruar né listén fizike t& zgjedhésve.

Nga auditimi mbi konfigurimin e pérdorimit té pajisjeve elektronike té identifikimit - PEI u
konstatua se, Operatori ka té drejté té zgjedhé “Jo”, megjithése mbahen shénim né Librin e
Protokollit t¢ Mbledhjeve nga Sekretari dhe nénshkruhet po aty nga Sekretari dhe Operatori,
pér rastet qé kané pranuar té nénshkruajné, né listén fizike té zgjedhésve.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té€ Auditimit nga subjekti i audituar
éshté paragitur observacioni me shkresé nr. 1137/9, daté 27.06.2024 “Mbi Projekt Raportin
e Auditimit”, ku jané shprehur objeksionet si mé& poshté:

shenja e gishtérinjve nga pajisja, mesazhi gé shfaget né ekran nuk éshté mesazh gabimi
(error) por mesazh lajmérimi (alert) pér t’i sjellé né vémendje operatorit faktin se tentativat
pér leximin e shenjave té gishtit jané shteruar dhe duhet té vazhdojé me procedurén e
nénshkrimit fizik nga ana e zgjedhésit. Né manual pérshkruhet procedura qé operatori
DUHET té ndjeké, dhe implikimet se ¢faré ndodh pér ¢do rast té mundshém kryhen gjaté
trajnimit nga trajnerét. Gjithsesi edhe né rast se operatori gabimisht zgjedh opsionin “Nuk
nénshkroi”, procesi i identifikimit ndérpritet, duke mos u konsideruar si i identifikuar
zgjedhési dhe rrjedhimisht nuk mund té vijohet me hapat e tjeré proceduralé. ldentifikimi
mund té fillojé nga e para, gé do té thoté se operatori ka mundésiné té zgjedhé opsionin e
duhur “Nénshkroi”. Ndérsa né rastin e kundért, KQV-ja ka detyrimin ta evidentojé né Librin
e Protokollit t¢ Mbledhjeve.

Pér paragrafin e dyté: Né lidhje me tabelén informuese, me zgjedhje “Nése Komisioni |
Qendrés sé Votimit e ka mbajtur rastin shénim ose jo”, €shté detyré shprehimisht e KQV-sé
0se mé sakté e Sekretarit t& mbajé shénimet né Librin e Protokollit t&¢ Mbledhjeve, ndérsa
Operatori vetém kundérfirmos. Sgarojmé se Operatori nuk ka asnjé tagér pér té mbajtur
shénime né Librin e Protokollit t&¢ Mbledhjeve. Ky i fundit administrohet vetém nga KQV-
ja.

pérgjithésisht shpjeguese si dhe jané trajtuar dhe diskutuar gjaté fazés sé terrenit dhe né
Projekt Raportin e Auditimit, ku njé pjesé e tyre éshté reflektuar né kété Raport Pérfundimtar
té Auditimit. Konstatimi lidhet me nevojén pér pérmirésim gé ka kjo problematik, pér pasojé
konstatimi i grupit té auditimit nuk ndryshon.
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Mbyllja e procesit té identifikimit kryhet si mé poshté

Pajisja éshté e konfiguruar gé procesi zgjedhor té mbyllet né orén 19:00, para kétij orari mbyllja
nuk mund té kryhet as si gabim njerézor. Pajisja printon automatikisht raportin e mbylljes i cili
béhet pjesé e materialeve zgjedhore.

Procesi pas zgjedhor
Né kété proces pas mbylljes dhe gjenerimit té raporteve béhet dhe grumbullimi dhe dedublikimi
i té dhénave. Té gjitha PEI merren né Magazinén Qendrore té KQZ-és dhe kryhen operacionet
e méposhtme:
- Té gjitha té dhénat pérkatése duke pérfshiré té dhénat e dités sé zgjedhjeve dhe gjurmét e
gishtave té kapur importohen nga memoriet e PEI né Backend-in SEIV;
- Raportet dhe statistikat;
- Dedublikimi, ku gjurmét e gishtave té skanuara importohen né komponentin SAIB dhe
fillon dhe identifikohen rastet e dyshuara ku shenjat e gishtave jané té njé pérputhshmérie
té mundshme. Kjo gjé realizohet nga zyrtarét e Vlerésimit té KQZ-és.

KQZ verifikon nése rezultojné votues té shuméfishté dhe pérgatit materialin kallézues pér
prokuroriné rast pas rasti té konstatuar nga analizimi mbi bazén e té dhénave té gjurmés sé
gishtave, gé jané mbledhur nga pajisjet e identifikimit elektronik, né zbatim té nenit 167/2, pika
4, t€ ligjit nr.101/2020, daté 23.07.2020 “Kodi Zgjedhor i Republikés s€ Shqipérisé”, i
ndryshuar.

Nga auditimi mbi konfigurimet aktuale pér identifikimin népérmjet pajisjeve PEI, u konstatua
se zgjidhja e implementuar né zgjedhjet e periudhés 2021-2023, ku regjistrimi i gjurmés sé
gishtit &shté pérdorur si nénshkrim biometrik, nuk ka mundur té parandalojé rastet si mé poshté:
- Votimin e dyfishté, ku ka pasur raste né gendra votimi té ndryshme, té identifikohen votues
me ID té njéjta, nga votues té identifikuar si administraté zgjedhore ose votues me Vendim
Gjykate, pér té cilat jané identifikuar 43 raste;

- Votimin familjar ose votimin pér njé zgjedhés tjetér, ku ka pasur raste té kené nénshkrim té
njéjté votues té identifikuar me ID té ndryshme, pér té cilat ka patur 213 me pérputhshméri té
mundshme né zgjedhjet e vitit 2023.

Pér identifikimin elektronik té zgjedhésve, nuk jané pérdorur té dhénat qé gjenden né
dokumentet e identifikimit elektronik gé jané Karta dhe Pasaporta, té pajisura me té dhéna
biometrike gé krijohen, ruhen dhe ofrohen nga institucioni pérgjegjés pér prodhimin e
dokumentave biometriké. Pér identifikim elektronik KQZ ruan gjurmén e gishtit gé regjistrohet
né ditén e votimit, pér kontroll paszgjedhor me géllim identifikimin elektronik “a posteriori”.
KQZ pér 256 rastet e mésipérme, né zbatim té pikés 4, nenit 167/2 e Kodit Zgjedhor, ishte duke
pérgatitur materialin kallézues pér prokuroriné.

Konstatimi éshté bazuar né kriterin gé pércakothet me nenin 2/pika 27 si dhe pika 4, neni 167/2
né Kodin Zgjedhor, pika 4 e nenit 167/2 e Kodit Zgjedhor, Konfigurimet e sistemit.

Sipas té dhénave té KQZ-és, pér 75,132 votues ose 5% e numrit total té votuesve né té gjithé
vendin, pér zgjedhjet e vitit 2023, nuk éshté regjistruar gjurmé gishti dhe identifikimi i
zgjedhésve éshté béré me kérkim manual né té dhénat gé gjenden né pajisjet PEI. Né kéto raste
dokumenti i identifikimit nuk éshté lexuar nga pajisjet e identifikimit elektronik PEI, népérmjet
MRZ — Machine Readable Zone.

Né pérfundim té zgjedhjeve 2023, KQZ ka ngritur njé grup pune me urdhrin nr.78, daté
16.05.2023 “Verifikimin e shkageve t€ mosfunksionimit t€ pajisjeve elektronike té
identifikimit té zgjedhésve — PEI né disa gendra votimi né zgjedhjet e datés 14 maj 2023”.
Grupi ka kryer verifikimet e nevojshme dhe ka hartuar raportin pérmbledhés arkivuar me
shkresén nr.7716 prot., daté 23.11.2023 ku ka identifikuar disa problematika, ku c¢éshtjet e
lidhura me pajisjet dhe sistemin jané:
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- Log-et e pajisjeve PEI né nivel sistemi operimi jané fshiré pas ¢do restart-imi té pajisjeve.
- Pajisjet nuk jané lidhur me rrjetin GSM pér té béré té mundur transmetimin e pjesémarrjes,
si pasojé e mungesés sé valéve ose sinjalit té dobét né QV;

- USB nuk lexohet dhe pajisja nuk mund té operojé pér té kryer identifikimin e zgjedhésve;
- Pajisje té cilat ditén ¢ votimit kané rezultuar me statusin “Transmetuar”;

- Versioni software éshté instaluar gabim pér shkak se nuk éshté kryer sakté instalimi i
versionit té ri té aplikacionit té zgjedhjeve dhe nuk éshté arritur té identifikohet Kjo
problematiké gjaté verifikimit té pajisjeve né pérfundim té procesit té pérgatitjes sé pajisjeve.

Situata mbi mospérdorimin e pajisjeve elektronike té identifikimit pér zgjedhjet e fundit té 14
Majit 2023, ka rezultuar se nga 581 pajisje prej té cilave nuk ka pasur transmetim gjaté dités
sé zgjedhjeve, jané Klasifikuar si:
- 68 raste ose 12% e rasteve gendra votimi té cilét nuk ka pasur operator dhe nuk jané
pérdorur pajisjet PEI;
- 311 raste ose 53% e rasteve kur pajisjet PEI kané funksionuar gjaté zgjedhjeve, por nuk
ka transmetuar té dhéna;
- 202 raste ose 35% e rasteve kur PEI nuk ka funksionuar.

Grupi i punés i ngritur me urdhrin nr.78, ka rekomanduar gé né lidhje me kété ¢éshtje té ulet
numri i kérkimit automatik pér ndérlidhje té pajisjeve PEI né rrjetin GSM né njé numér té
arsyeshém tentativash pér té mos ngarkuar kéto pajisje gjaté procesit té identifikimit.

Komisioni Rregullator me vendimin nr.7, daté 20.02.2023, ka pércaktuar té dhénat gé
transmetohen gjaté dités sé zgjedhjeve nga pajisja elektronike e identifikimit (PEI) drejt
infrastrukturés sé teknologjisé sé informacionit dhe komunikimit (TIK) té KQZ, ndérmjet té
tjerave pérfshihen:

- Numrin e votuesve té identifikuar me shenja gishtérinjsh;

- Numrin e votuesve té identifikuar pa shenja gishtérinjsh;
Né pikén 6 té kétij vendimi thuhet se Transmetimi i té dhénave ndodh me frekuencé periodike.

Né pajisjet e identifikimit elektronik PEI, jané béré konfigurime pér transmetim ¢do njé oré,
megjithése ky periodicitet specifik nuk éshté pércaktuar né vendimin e Komisionit Rregullator.

Gjithashtu, KQZ si hartues dhe Komisioni Rregullator si miratues kané specifikuar transmetim
té t€ dhénave pér “Numrin e votuesve té identifikuar me shenja gishtérinjsh” dhe “Numrin e
votuesve té identifikuar pa shenja gishtérinjsh”, ku shenja e gishtérinjve nuk shérben né asnjé
rast si identifikim, por si nénshkrim biometrik pér pjesémarrjen né votim.

Sistemi i Votimit dhe Numérimit Elektronik

Sistemi i Votimit dhe Numérimit Elektronik pérbéhet nga:
- Sistemi Elektronik i Menaxhimit té Votave dhe Rezultateve - SEMVR;
- Pajisjet e Votimit dhe Numérimit Elektronik - PEVN.

Ky sistem ka filluar pilotimin e tij fillimisht né Njésiné Administrative nr. 10 né Tirané dhe né
zgjedhjet e 14 Majit 2023 u shtri né té gjithé garkun e Elbasanit, Kaméz dhe Voré.

Pajisjet e Votimit dhe Numérimit Elektronik — PEVN, mundésojné votimin elektronik dhe
llogaritjen e rezultatit pérfundimtar né SEMVR, né nivel té ¢do gendre votimi pas mbylljes sé
procesit té votimit.

Pajisjet PEVN shogérohen nga njé kuti e pajisur me printer gé mundéson printimin fizik té
votés dhe ruajtjen elektronike té saj dhe dy memorie USB té vecanta ku ruhen elektronikisht
votat dhe funksionojné si backup i njéra tjetrés.

Operatori Teknik i ngarkuar pér pérdorimin e PEVN népérmjet kartave smart dhe kodeve
pérkatése bén hapjen e PEVN-ve duke printuar dhe dorézuar KQV-sé raportin e hapjes sé
votimit i cili pérmban té dhéna mbi: orén e hapjes, numrin e QV-é&s dhe té pajisjes si dhe
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treguesin e sigurisé gé duhet té jeté me zero pjesémarrés né votim. Ky raport printohet né 8
kopje dhe firmoset nga anétarét e KQV-sé.

Pajisja PEVN gjithashtu shogérohet dhe me njé buton té tipit Pulsant, nga njé pér secilén
pajisje, dhe kété pulsant e komandon njé nga anétarét e KQV-és. Anétari i QV népérmjet
butonit té tipit pulsant aktivizon PEVN-né pér votim né kohén kur votuesi pasi ka kryer me
sukses procesin e identifikimit né PEI shkon fizikisht tek PEVN pér té votuar.

Gjaté kohés kur nuk kryhet proces votimi né PEVN pulsanti ka ngjyré té gjelbér, sa fillon
procesi i votimit ngjyra béhet portokalli dhe géndron i tillé gjaté gjithé procesit té votimit té
njé votuesi. Anétari i QV e aktivizon procesin e votimit elektronik pér votuesin e radhés vetém
kur butoni ka kaluar né ngjyreé té gjelbér.

Né raportet pérfundimtare gé gjenerohen nga pajisjet e identifikimit elektronik - PEI dhe
pajisjet e votimit elektronik - PEVN, veté punonjésit u shprehén se ka patur raste kur numri i
zgjedhésve té identifikuar éshté i ndryshém nga numri i votave elektronike. Ky kontroll, bazuar
né konfigurimet aktuale té pajisjeve dhe sistemeve respektive nuk mund té béhet né kohé reale,
por vetém né mbyllje té votimit, pasi pajisjet nuk jané té lidhura me njéra tjetrén.

Aktivizimi i procesit té votimit né pajisjet PEVN kryhet manualisht népérmjet njé pajisje fizike
t€ quajtur “pulsant” i cili i caktohet njé nga anétaréve té QV-s pér ta aktivizuar sa heré qé njé
votues éshté gati pér votim. Ky proces duke gené manual mund té ndodhé té aktivizohet mé
shumeé se njé heré pér té njéjtin votues.

Pajisjet PEI dhe PEVN funksionojné té pavarura dhe jo me ndérveprim me njéra tjetrén, cfaré
nuk mundéson aktivizimin e sesionit pér votim automatikisht né pajisjet PEVN, pér ¢do heré
qé éshté pérfunduar njé identifikim népérmjet pajisjeve té identifikimit PEI.

Pasi anétari aktivizon sesionin e votimit pér votuesin atij i shfaget né ekran fleta e votimit e
cila pérmban emrat e kandidatéve sipas konfigurimit té béré pér procesin zgjedhor. Né fund té
procesit votuesi pasi ka verifikuar dhe konfirmuar zgjedhjen e tij, i jepet mundésia té printojé
votén, si dhe pajisja shfaq mesazh konfirmimi pér votimin me sukses dhe kryen mbylljen e
ndérfages sé votimit.

Kur arrihet fundi i dités sé zgjedhjeve, PEVN i nénshtrohet procesit té Mbylljes sé Votimit.
Votimet mbyllen, vetém nése data dhe ora e konfiguruar né PEVN korrespondojné me datén
dhe orén e zgjedhjeve. Operatori logohet sérish né pajisje dhe shtyp opsionin: Mbyll procesin
e votimit. Sistemi do té fillojé té kryeje procesin e Mbylljes sé Votimeve né té cilin Raporti i
Mbylljes sé Zgjedhjeve me kodin QR do té printohet automatikisht dhe do té hidhet né kutiné
e votimit. Pérpara se té filloje procesi i printimit, sistemi i kérkon operatorit té vendosé printeri
né Modalitetin e Raportimit dhe printohen 8 kopje té Raportit Té Mbylljes sé Votimit dhe 8
kopje té Raportit té Pérmbledhjes me kod QR.

Procesi i transmetimit té Rezultateve. Pasi sistemi kérkon konfirmimin pér té filluar
transmetimin e rezultateve, operatori vendos modemin USB.

Vetém mbasi éshté mbyllur procesi né PEVN dhe jané printuar raportet e rezultateve, operatori
teknik i ngarkuar nga KQZ vendos né njé nga portat e PEVN modemin USB, i cili mundéson
transmetimin e rezultateve paraprake t¢é PEVN né sistemin SEMVR. Té dhéna nuk
transmetohen né kohé reale. Sistemi verifikon aksesin né rrjet dhe i dérgon rezultatet né
vendndodhjen e centralizuar. Pasi rezultatet jané transmetuar, printohet njé raport i statusit té
transmetimit si déshmi e transmetimit. Né rast té pamundésisé teknike pér té transmetuar té
dhénat né sistemin SEMVR, informacioni merret nga USB-té e vendosura né pajisje.

| gjithé informacioni i ruajtur né pajisje éshté i koduar me njé algoritém simetrik inkriptimi,
duke pérfshiré rezultatet e konsolidimit dhe paketat e té dhénave gé do té transmetohen. Pajisja
funksionon né ményré autonome pa u lidhur me rrjetet e komunikimit elektronik. Pas mbylljes
sé procesit zgjedhor votat numérohen automatikisht dhe nga ¢cdo pajisje printohet rezultati. Cdo
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pajisje i ruan rezultatet né median e vet, té cilat né fund té votimit regjistrohen dhe
grumbullohen né sistemin SEMVR.

Né té gjitha rastet pilot té votimit elektronik duke pérdorur pajisjet PEVN, nuk ka ndodhur gé
té kené humbur té dhénat elektronike gé nuk jané transmetuar.

Nése transmetimi i t€ dhénave nuk ka pérfunduar me sukses pér ndonjé arsye teknike dhe USB
gé mbajné informacionin elektronik jané démtuar i gjithé materiali elektronik i ruajtur humbet,
por votat jané té printuara gjaté procesit té votimit elektronik.

Né dispozicion té grupit té auditimit u vendos njé analizé e kryer nga Drejtoria e Logjistikés
dhe Dixhitalizimit pér Votimin Elektronik, té implementuar né bashkité: Elbasan, Kaméz dhe
Voré. Pajisjet PEVN né dispozicion kané gené 802 pajisje, 26 prej té cilave rezervé, pér ¢cdo
rast g&¢ mund té ishte e nevojshme. Né kété raport jané dokumentuar gjithsej 5 céshtje té
konsideruara si konkluzione té pilotimit té pajisjeve PEVN, ku konsistojné né pérgatitjen dhe
kontaktimin e teknikéve, shpérndarjen e pajisjeve si dhe fushata gjithépérfshirése pér
familjarizimin me votimin elektronik.

Nga auditimi mbi pérfundimin e fazés sé pilotimit pér votimin elektronik, KQZ nuk ka kryer
njé vlerésim mbi pérfitimet, mangésité, véshtirésité si dhe nevojat pér pérmirésim té késaj
infrastrukture, me géllim marrjen e sigurisé sé arsyeshme se sistemet dhe pajisjet e teknologjisé
té pérdorura pér votim elektronik pilot, i nénshtrohen parimeve gé cilésohen dhe né nenin 22
“Kompetencat e KQZ-sé lidhur me teknologjiné né zgjedhje”, té¢ Kodit Zgjedhor mbi siguriné,
efikasitetin dhe géndrueshmériné.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i audituar
éshté paragitur observacioni me shkresé nr. 1137/9, daté 28.06.2024 “Mbi Projekt Raportin e
Auditimit”, ku jané shprehur objeksionet si mé poshté:

elektronik, KQZ bazuar né verifikimet gé ka béré gjaté procesit zgjedhor, né raportet e
gjeneruara nga kompania me té cilén ka marréveshje pér PEVN dhe né rezultatin e hapjes sé
kutive té votimit harton njé raport final pér ecuriné e procesit.

Aktualisht KQZ ka té ngritur Grupin e Punés me Urdhrin nr. 27, daté 05.03.2024 dhe éshté né
proces té hapjes sé kutive té votimit dhe materialeve zgjedhore pér vlerésimin pérfundimtar té
ecurisé sé procesit té votimit elektronik.

ecurisé sé fazés sé pilotimit pér votimin elektronik, grupi i auditimit ka mbajtur té njéjtin
géndrim né kété Raport Pérfundimtar té Auditimit me géllim dokumentimin e ploté té gjithé
kétij procesi.

Né pérfundim té ¢cdo procesi pune pér implementimin e votimit elektronik, KQZ bazuar né
verifikimet gé ka béré gjaté procesit zgjedhor, né raportet e gjeneruara nga kompania me té
cilén ka marréveshje pér PEVN dhe né rezultatin e hapjes sé kutive té votimit harton njé raport
final pér ecuriné e procesit.

Aktualisht KQZ ka té ngritur Grupin e Punés me Urdhrin nr. 27 daté 05.03.2024 dhe éshté né
proces té hapjes sé kutive té votimit dhe materialeve zgjedhore pér vlerésimin pérfundimtar té
ecurisé sé procesit té votimit elektronik.

Platforma Elektronike e Raportimit Financiar - PERF

Kjo platformé pérmban disa faza gé i pérkasin raportimit financiar té partive politike né KQZ.
Raportimi fillon gé nga momenti i veté deklarimit té pasqyrave financiare nga partité politike
si pér vit jo zgjedhor, ashtu edhe pér fushata zgjedhore, monitorimi i tyre gjaté procesit
zgjedhor, pérfshirja e KQZ-sé pérgjaté procesit té auditimit (komunikimet auditues - financier
partie) dhe né fund vendimmarrja. Portali i deklarimit online mundéson procesin e plotésimit
té raporteve financiare, raporteve té monitoruesve gjaté fushatés zgjedhore dhe raporteve té
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auditimit népérmjet zhvillimit t¢ dokumenteve té sigurta elektronike. Platforma aksesohet
népérmjet njé linku qé gjendet né fagen zyrtare té KQZ-és. Pérdoruesit e platformés jané té
ndaré sipas roleve: Financier, Miratues (firma e dyté), Miratues KQZ, Monitorues, Kandidat i

pavarur dhe Admin.
Tabela nr.2: Llojet e atributeve pér secilin rol né sistem

Roli . |Pérshkrimi .

Admin Krijim pérdoruesi, fshirje pérdoruesi, krijim eventi

Auditues -

Financier Krijim raporti, fshirje raporti (para dérgimit),editim raporti, dérgim raporti, krijim
i miratuesit té raportit (firma e dyté)

Miratues Raportesh Miraton Raportin Financiar, refuzon raportin financiar

Miratues KQZ Miraton raportin financiar, refuzon raportin financiar, miraton raportin e
monitorimit, refuzon raportin e monitorimit

Kandidat Krijon raport financiar, editon raportin financiar(para dérgimit), dérgon raportin
financiar

Monitorues Krijon raport monitorimi, editon raportin (para dérgimit), dérgon raportin

Burimi: Té dhéna nga KQZ
Né kété sistem ka gjithsej 208 pérdorues té ndaré sipas sasisé dhe roleve: 49 Financier, 31
Miratues (firma e dyté), 2 Admin, 2 Miratues KQZ, 122 Monitorues dhe 2 Kandidat té pavarur.
Né menuné kryesore, pérdoruesit i paragiten raportet e monitorimit né ményré grafike. Né
raport pasqyrohet statusi i raportit: “Draft”, “Né pritje”, “Miratuar”, “Refuzuar”.
Hostimi i késaj platforme realizohet né serverét e OE gé e ka ndértuar si modul.

Nga auditimi u konstatua se né kété sistem:

- Nuk lejohet shkarkimi i raporteve nga pérdorues té KQZ-s, gé kané té drejta miratimi
pérpara se ata ti miratojné ato;

- Nuk mundésohet gjenerimi i raporteve né format Excel apo formatet té tjera té pérdorshme
dhe té nevojshme me géllim realizimin e statistikave té ndryshme;

- Nuk éshté béré ende konfigurimi i rolit auditues né sistem;

- Drejtoria e IT-sé né KQZ nuk ka njohurité dhe kapacitetin profesional pér mirémbajtjen dhe
administrimin e kétij sistemi dhe nuk éshté parashikuar marréveshje e nivelit té shérbimit duke
rritur riskun e ndérprerjes sé shérbimeve dhe vazhdimésiné e punés né kété sistem.
Konstatimi éshté bazuar né Kodin Zgjedhor, Platforma e raportimit financiar té partive politike
né KQZ.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i audituar
éshté paraqitur observacioni me shkresé nr. 1137/9, daté 28.06.2024 “Mbi Projekt Raportin e
Auditimit”, ku jan€ shprehur objeksionet si mé poshté:

teknologjisé s€ informacionit’, si kérkes€ buxhetore t€ menjéhershme pér vitin 2024, pérpos
angazhimeve té marra me donatorét, gjejné mbéshtetje edhe né Vendimin nr. 710, daté
21.8.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes sé€ informacionit,
vazhdueshmérisé s€ punés dhe marréveshjeve té nivelit t€ shérbimit” (ndryshuar me VKM
nr.755, dat€ 26.10.2016; nr. 287, daté 19.5.2021) ...

pérgjithésisht pérséritése, pasi jané trajtuar né fazén e Projekt Raportit té Auditimit. Pér sa mé
sipér, grupi i auditimit mban té njéjtin géndrim me géllim gé t& ndihmojé instiucionin té
adresojé me prioritet masat né rastin e paré gé do té jeté e mundur.

Modulet e modernizimit té KQZ

KQZ ka implementuar njé infrastrukturé hiperkonvergjente, e cila éshté e pérbéré nga disa
makina fizike, brenda té cilave jané ngritur disa makina té tjera virtuale, gé shérbejné pér
modulet e reja qé KQZ éshté duke ngritur me géllim informatizimin e proceseve té punés.
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Pjesé e kétyre moduleve té KQZ jané:

= Aplikacioni mobile i KQZ - ka pérdorues té ndaré né role: operator PEI, anétar/ sekretar/
kryetar KZAZ, anétar/ sekretar/ kryetar KQV;

= Moduli i Vézhguesve - ka pérdorues té ndaré né kéto role: organizata/media, miratuesi KQZ,
Komisioneri (aprovues), administrator.

= Moduli i subjekteve zgjedhore - ka pérdorues gé jané njékohésisht pérdorues té aplikacionit
mobile;

= EDMS - &shté né proces implementimi dhe ka pérdorues té gjithé administratén e KQZ;

Nga auditimi mbi modulet e modernizimit u konstatua se:

- Modulet jané ende né proces dixhitalizimi, hedhje té té dhénave si dhe né fazé pilotimi dhe

ende nuk jané hartuar manuale pérdorimi ose rregullore né lidhje me funksionimin e secilit

modul. Informacion gé gjendet aktualisht i takon zgjedhjeve té fundit té zhvilluara né vitin

2023, ndérsa popullimi i té dhénave historike ende nuk ka filluar;

- Drejtoria e IT-sé né KQZ nuk ka njohurité dhe kapacitetin profesional pér mirémbajtjen

dhe administrimin e kétij sistemi dhe nuk éshté parashikuar marréveshje e nivelit té shérbimit

duke rritur riskun e ndérprerjes sé shérbimeve dhe vazhdimésiné e punés né kété sistem

Nga auditimi mbi sistemet gé disponon KQZ, u konstatuan disa mangési té njéjta qé jané:
- Detyrat e administratoréve, té drejtat e tyre si dhe detyrimet nuk jané adresuar tek punonjés
specifik té IT-s. K&to role jané caktuar né bazé té ndarjes sé punéve brenda strukturés té TI;
- Nuk jané hartuar, miratuar apo zbatuar politika té caktuara mbi krijimin, ndryshimin dhe
mbylljen e pérdoruesve té sistemit;
- Nuk jané zbatuar kritere gé forcojné fjalékalimet, si gjatésia, pérmbajtja, pérséritja dhe
periodiciteti i ndryshimit, sipas praktikave mé té€ mira, standardeve si dhe pikés 4 “Kérkesat e
Siguris€” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t€ miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i audituar
éshté paragitur observacioni me shkresé nr. 1137/9, daté 28.06.2024 “Mbi Projekt Raportin e
Auditimit”, ku jan€ shprehur objeksionet si mé poshté:

b'r'a'c'é'd'ﬁ'fé&é'é'fé'ﬁd'ér'aé'ﬁér té gjitha proceset e punés gé lidhen me pérdorimin e teknologjisé si
nga stafi, ashtu edhe nga administratorét e sistemeve IT.

rekomandimit, Q"r'u'[')'i"i"a'lﬂa'i't'i'fﬁi't"IZé"Mbajtur té njéjtin géndrim né kété Raport Pérfundimtar té
Auditimit.
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IV. REKOMANDIME

A. PROPOZIME PER NDRYSHIME APO PERMIRESIME NE LEGJISLACIONIN
NE FUQI

1. Gjetje nga auditimi: Nga auditimi konstatohet se Komisioni Qendror i Zgjedhjeve si
hartues i projekt aktit me karakter normativ nr.02, daté 31.10.2020 dhe Komisioni Rregullator
si miratues i tij, ka marré vendimin pér té kérkuar foton nga Regjistri Kombétar i Gjendjes
Civile, njé element gé nuk pércaktohet si pérbérés zgjedhor né Kodin Zgjedhor. Bazuar né
nenin 45 té ligjit nr.10019, daté 29.12.2008 “Kodi Zgjedhor i Republikés sé Shqipérisé”,
pérbérés zgjedhoré jané té dhénat si mé poshté: a) emri; b) atésia; c) amésia; ¢) mbiemri; d)
datélindja; dh) numri personal i identifikimit; e) shtetésia; €) kodi i vendbanimit; f) gjinia.

Né té dy periudhat zgjedhore 2021 dhe 2023, Komisioni Qendror i Zgjedhjeve, bazuar né
Vendimin e Komisionit Rregullator, ka kérkuar té dhéna mbi foton e ¢do zgjedhési, si njé
informacion i depozituar né Regjistrin Kombétar té Gjendjes Civile, megjithése kjo e dhéné
nuk éshté pércaktuar si pérbérés zgjedhoré né Kodin Zgjedhor.

Né udhézimin e pérbashkét nr.465, daté 10.12.2020, ndérmjet Komisionerit pér té Drejtén e
Informimit dhe Mbrojtjen e té dhénave Personale dhe Ministrisé sé Brendshme, jané pércaktuar
institucionet dhe organet gé marrin té dhéna personale nga shérbimi i gjendjes civile, si dhe
ményrén, llojin dhe sasiné e informacionit gé duhet té marrin.

Nga auditimi konstatohet se né ndryshimet e udhézimit nr.465, daté 10.12.2020, ndérmjet
Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té€ dhénave Personale dhe Ministrisé
sé Brendshme, publikuar me nr. 189, daté 4.10.2022, té dhénat personale gqé KQZ ka marré
nga Regjistri Kombétar i Gjendjes Civile, kishin mbetur té njéjta.

Me dérgimin e Projekt Raportit t¢ Auditimit nga KLSH, KQZ i ka pércjellé Ministrisé sé
Brendshme dhe Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té dhénave
Personale, konstatimin e KLSH-sé pér té cilin jané marré masa duke pérditésuar Aneksin | té
udhézimit nr.465, daté 10.12.2020.

Nga auditimi mbi elementét e zgjedhoré té shtuar né kété Aneks u konstatua se, jo vetém nuk
éshté ruajtur emértimi sipas nenit 45 té Kodit Zgjedhor, por éshté shtuar dhe Foto e Votuesve,
megjithése ky element nuk éshté pérbérés zgjedhoré sipas kétij neni.

(Mé hollésisht trajtuar né pikén 2.3 faget 18-31 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve dhe Komisioni Rregullator té ndjekin té
gjithé hapat ligjoré pér shtimin e fotos si pérbérés zgjedhor né nenin 45 té ligjit nr.10019, daté
29.12.2008 “Kodi Zgjedhor i Republikés sé Shqipérisé”, pér sa kohé ky element vlerésohet i
réndésishém dhe i domosdoshém pér identifikimin e votuesve.

Menjéheré

B. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi mbi dokumentin strategjik t& Komisionit Qendror té
Zgjedhjeve, konstatohet se plani strategjik nuk éshté pérditésuar ku té jené reflektuar
ndryshimet gé ka pésuar struktura e KQZ me vendimin nr. 74/2022, t&¢ Kuvendit té Shqipérisé.
Gjithashtu, nisur me zhvillimet teknologjike gé KQZ ka implementuar sé fundmi konstatohet
se, nuk ka njé plan strategjik pér Teknologjiné e Informacionit.

(Mé hollésisht trajtuar né pikén 2.1 faget 7-13 té Projekt Raporti té Auditimit)

1.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té marré masa pér hartimin e njé plani
strategjik qé pérfshin elementé té Teknologjisé sé Informacionit, politikat e siguriseé,
planifikimin dhe zhvillimin e aplikacioneve, infrastrukturén dhe strukturén aktuale té IT-sé,
ndryshimet qé ka pésuar struktura e KQZ si dhe elementé té tjeré pérbérés té cilét ndihmojné
té arrihen objektivat e institucionit.

Brenda vitit 2024
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2. Gjetje nga auditimi: Nga auditimi u konstatua se, Komisioni Qendror i Zgjedhjeve nuk ka
plan trajnimi vjetor né lidhje me Teknologjiné e Informacionit, pér zhvillimin e burimeve
njerézore té Drejtorisé sé Logjistikés dhe Dixhitalizimit. Nuk jané identifikuar dhe
dokumentuar drejtime gé kané nevojé pér trajnim.

(Mé hollésisht trajtuar né pikén 2.1 faget 7-13 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té marré masa pér identifikimin e
nevojave pér trajnime profesionale né teknologjiné e informacionit bazuar né zonat ku
mungojné kompetencat e caktuara tek punonjésit e strukturés sé Logjistikés dhe Dixhitalizimit
si dhe té zhvillojé trajnime bazuar né prioritetet e zhvillimit té teknologjisé gé disponon dhe
planifikon té kryejé institucioni.

Né vijimési
3. Gjetje nga auditimi: Nga auditimi mbi strukturén e Komisioni Qendror té Zgjedhjeve, u
konstatua se nuk ka né strukturén e saj njé pozicion dhe detyra té pércaktuara pér Siguriné e té
Dhénave, né kushtet kur institucioni mbledh, ruan dhe pérpunon té dhéna personale dhe
sensitive. Masat organizative dhe teknike té pérshtatshme pér té mbrojtur té dhénat personale
nga shkatérrime té paligjshme, aksidentale, humbje aksidentale, pér t¢ mbrojtur aksesimin ose
pérhapjen nga persona té paautorizuar, vecanérisht kur pérpunimi i té dhénave béhet né rrjet,
rrjedh si detyrim i nenit 27/pika 1 né Ligjin nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr.
48/2012, ndryshuar me ligjin nr.120/2014, “Pér mbrojtjen e t€ dhénave personale”.
(Mé hollésisht trajtuar né pikén 2.1 faget 7-13 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve, té marré masa pér pércaktimin e
detyrave specifike né lidhje me Siguriné e t¢ Dhénave gé mbledh, ruan dhe pérpunon, me
géllim dokumentimin e masave tekniko-organizative pér garantimin e mbrojtjes sé té dhénave
personale, né pérputhje me ligjin dhe rregullore té tjera né fuqi.

Brenda vitit 2024

4. Gjetje nga auditimi: Nga auditimi mbi veprimtariné e zhvillimeve té auditimit té

teknologjisé sé informacionit nga Auditi i Brendshém, u konstatua se:

- Nuk kané si pjesé té strukturés sé tyre, Auditues IT;

- Nuk kané kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit;

- Nuk ka zhvilluar burimet njerézore me njohuri pér auditimin e TI-s;

- Nuk kané akses né sistemet informatike pér té aksesuar té dhéna gé mund té ndihmojné
auditimin e brendshém.

(Mé hollésisht trajtuar né pikén 2.1 faget 7-13 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té konsiderojé me prioritet auditimin e

vazhdueshém té teknologjisé sé informacionit si pjesé e Auditit té Brendshém, duke pérfshiré

auditues me profil né Teknologjiné e Informacionit, duke i ofruar institucionit njé siguri té

arsyeshme né zhvillimet e pashmangshme té teknologjisé sé informacionit né térési dhe té

sistemeve informatike né veganti.

NEé vijimési

5. Gjetje nga auditimi: Nga auditimi mbi kushtet teknike né dhomén e serverave dhe

infrastrukturés network né KQZ, u konstatuan problematikat e méposhtme:

- Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga
zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike
(Kafazi Faraday);

- Nuk pérbéhet nga njé dysheme teknologjike e pérllogaritur pér pesha e rackeve dhe pajisjeve
té tjera té cilat mund té vendosen si dhe pendence né drejtim té derés sé dhomés sé serveréve
né rast pérmbytje;

- Nuk pérmbush kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe sistemin
ftohés. Ftohja e dhomés realizohet me ané té kondicionerit té thjeshté;
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- Nuk pérmbush kushtet teknike lidhur me kapacitetin, cilésiné dhe planit té emergjencés sa i
pérket sistemit elektrik;

- Nuk ka njé rregullore/udhézues té€ miratuar pér personat e autorizuar gé mund té hyjné né
dhomén e serveréve;

- Né dhomén e serveréve ruhen dhe administrohen materiale té tjera si: kuti, pajisje jashté
funksionimit, kabuj, gese, dosje, etj;

- Rrjeti i brendshém pér té gjithé godinén e KQZ-és éshté e lokalizuar né njé rack;

- Kabllimet dhe lidhjet e rrjetit né switch dhe patch panel nuk jané té sistemuara me géllim
evidentimin e problematikave té portave specifike ku mund té shfaget njé problem.

Gjithashtu u konstatua se ambienti ku éshté lokalizuar infrastruktura fizike dhe ajo e sistemeve

kryesore informatike, gé KQZ disponon pér procesin zgjedhor, nuk éshté né pérputhje me

standardet ndérkombétare té sigurisé 1ISO 27001/2022.

(Mé hollésisht trajtuar né pikén 2.2 faget 13-18 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve, nevojitet té marré masa pér

pérmirésimin e kushteve té dhomés sé serverave, pérsa éshté konstatuar nga grupi i auditimit,

pér té ndértuar njé infrastrukturé gendrore té teknologjisé sé informacionit né pérputhje me

udhézimet, standardet dhe praktikat mé té& mira kombétare dhe ndérkombétare.

Né vijimési
6. Gjetje nga auditimi: Nga auditimi u konstatua se KQZ nuk disponon Politika / Procedura
té Sigurisé sé Informacionit qé té pércaktojné veprimet dhe udhézimet pér minimizimin e riskut
té humbijes, tjetérsimit apo transferimit té informacionit kofidencial gé administron institucioni
né pérputhje me aktivitetin e tij.
(Mé hollésisht trajtuar né pikén 2.2 faget 13-18 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve t& marré masa pér hartimin dhe
miratimin e Politikave / Procedurave té Sigurisé sé Informacionit, me géllim njohjen dhe
minimizimin e riskut té incidenteve gé mund té sjellin humbije, tjetérsim apo transferim té
informacionit kofidenciale qé akseson dhe administron institucioni né pérputhje me aktivitetin
e tij.

Menjéheré dhe né vijimési
7. Gjetje nga auditimi: Nga auditimi mbi ndértimin logjik té rrjetit té€ brendshém u konstatua
se KQZ nuk disponon njé infrastrukturé té gendérzuar pér rrjetin e brendshém, c¢faré do té thoté
se siguria dhe mbrojtja e té dhénave té ¢cdo punonjési nga kércénimet népérmjet internetit né
rrjetin e brendshém éshté e rrezikuar, pér sa kohé mbi pérdoruesit aplikohen pérditésime té
sistemeve dhe kufizime lokale.
(Mé hollésisht trajtuar né pikén 2.2 faget 13-18 té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té marré masa pér ndértimin dhe
administrimin e njé infrastrukturé té gendérzuar té aksesimit né rrjet nga pérdoruesit népérmjet
implementimit té Active Directory, si njé nga praktikat mé té mira e parashikuar gjithashtu né
standardet ndérkombétare té sigurisé dhe gé ndikon né siguriné e té dhénave gendrore dhe
lokale té pérdoruesve.

Né& vijimési
8. Gjetje nga auditimi: Nga auditimi mbi gjurmimin elektronik té problematikave u konstatua
se, KQZ nuk disponon ndonjé akt rregullativ apo udhézues lidhur me ruajtjen, administrimin
dhe analizimin e loge-ve gjeneruar nga pajisjet, sistemet, etj, e pér pasojé kéto detyra specifike
mbi analizimin dhe gjurmimin elektronik té tyre nuk jané adresuar né pozicione specifik, sipas
praktikave mé té mira, standardeve té sigurisé si dhe pikés 4 shkronja a) té “Rregullores pér
menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté
10.06.2016 té Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike - ALCIRT.
(Mé hollésisht trajtuar né pikén 2.2 faget 13-18 té Raportit Pérfundimtar té Auditimit)
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8.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té hartojé njé akt rregullativ pér
administrimin e gjurméve elektronike mbi pajisjet dhe sistemet gé i shérbejné monitorimit dhe
auditimit, me géllim analizimin, verifikimin dhe minimizimin e rrezikut né drejtim té sigurisé
sé té dhénave. Pér kété nevojitet té specifikohet garté pajisjet dhe sistemet pér té cilat do té
ruhen gjurmé elektronike, vendi ku do té ruhen, koha, struktura pérgjegjése pér monitorimin
dhe analizimin e tyre, detyrat dhe pérgjegjésité si dhe ¢do element gé i shérben sigurisé sé té
dhénave né pérputhje me rregulloret dhe legjislacionin né fuqi.

Né vijimési

9. Gjetje nga auditimi: Nga auditimi mbi procedurat e backup-it dhe vazhdimésisé sé punés
u konstatua se, né KQZ nuk jané:

- Analizuar dhe pércaktuar sistemet kritike, t& dhénat kritike dhe kofidenciale té cilat i
akseson né vazhdimési apo pérkohésisht sa heré éshté e nevojshme dhe né pérputhje me
aktivitetin e KQZ-és;

- Ndértuar plane té vazhdimésisé sé ofrimit té shérbimit si dhe plan té rimékémbjes né rast té
njé ndérprerje nga arsye té ndryshme qé mund té jené natyrore, njerézore apo fizike;

- Procedura e ndjekur pér kryerjen e backup nuk éshté pasgyruar apo dokumentuar né njé
dokument té brendshém rregullues apo udhézues, ku té jené pércaktuar ¢faré do té ruhet, si do
té ruhet, periodiciteti dhe modeli i ruajtjes sé tij.

(Mé hollésisht trajtuar né pikén 2.2 faget 13-18 té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandimi: Komisionit Qendror té Zgjedhjeve té analizojé dhe pércaktojé sistemet
kritike, té dhénat kritike dhe kofidenciale té cilat aksesohen nga institucioni pérkohésisht apo
né vazhdimési. Gjithashtu, té hartohen planet e vazhdimésisé sé biznesit dhe planet pér backup
né ¢do drejtim té nevojshém té teknologjisé dhe sistemeve informatike, pér té minimizuar
riskun e humbjes sé té dhénave gé ndikojné né ecuriné dhe aktivitetin e institucionit.

Menjéheré dhe né vijimési
10. Gjetje nga auditimi: Nga auditimi u konstatua se, kur éshté e pamundur té merret shenja
e gishtérinjve té zgjedhésit, operatorit i shfaget njé mesazh gabimi, me opsionet “Nénshkroi”
dhe “Nuk nénshkroi”. Né rastin kur zgjedhési nuk pranon t& nénshkruajé tek lista fizike e
zgjedhésve, operatori klikon tek opsioni “Nuk nénshkroi” dhe n€ kété rast atij nuk 1 jepet fleta
e votimit. Né manual nuk jepen udhézime né rast se Operatori ka zgjedhur gabimisht opsionin:
- “Nuk nénshkroi” megjithése zgjedhési ka nénshkruar né listén fizike té zgjedhésve;
- “Nénshkroi” megjithése zgjedhési nuk ka nénshkruar né listén fizike té zgjedhésve.
Nga auditimi mbi konfigurimin e pérdorimit té pajisjeve elektronike té identifikimit - PEI u
konstatua se, Operatori ka té drejté té zgjedhé “Jo”, megjithése mbahen shénim né Librin e
Protokollit t¢ Mbledhjeve nga Sekretari dhe nénshkruhet po aty nga Sekretari dhe Operatori,
pér rastet qé kané pranuar té nénshkruajné, né listén fizike té zgjedhésve.
(M@ hollésisht trajtuar né pikén 2.3 faget 18-31 té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té vlerésojé mundésiné pér ndryshim
parametrizimi né sistemin e ndértuar mbi pérdorimin e PEI, ku té higen opsionet gé nuk lejohen
té zgjidhen si dhe té plotésohen me udhézimet pérkatése né manual ku té reflektohen
ndryshimet gé jané béré né sistem.

Né vijimési
11. Gjetje nga auditimi: Nga auditimi mbi konfigurimet aktuale pér identifikimin népérmjet
pajisjeve PEI, u konstatua se zgjidhja e implementuar né zgjedhjet e periudhés 2021-2023, ku
regjistrimi i gjurmés sé gishtit éshté pérdorur si nénshkrim biometrik, nuk ka mundur té
parandalojé rastet si mé poshté:
- Votimin e dyfishté, ku ka pasur raste né gendra votimi té ndryshme, té identifikohen votues
me ID té njéjta, nga votues té identifikuar si administraté zgjedhore ose votues me Vendim
Gjykate, pér té cilat jané identifikuar 43 raste;
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- Votimin familjar ose votimin pér njé zgjedhés tjetér, ku ka pasur raste té kené nénshkrim té
njéjté votues té identifikuar me ID té ndryshme, pér té cilat ka patur 213 me pérputhshméri té
mundshme né zgjedhjet e vitit 2023.

Pér identifikimin elektronik té zgjedhésve, nuk jané pérdorur té dhénat gqé gjenden né
dokumentet e identifikimit elektronik gé jané Karta dhe Pasaporta, té pajisura me té dhéna
biometrike gé krijohen, ruhen dhe ofrohen nga institucioni pérgjegjés pér prodhimin e
dokumenteve biometriké. Pér identifikim elektronik KQZ ruan gjurmén e gishtit gé regjistrohet
né ditén e votimit, pér kontroll paszgjedhor me qéllim identifikimin elektronik “a posteriori”.
KQZ pér 256 rastet e mésipérme, né zbatim té pikés 4, nenit 167/2 e Kodit Zgjedhor, ishte duke
pérgatitur materialin kallézues pér Prokuroriné.

(Mé hollésisht trajtuar né pikén 2.3 faget 18-31 té Raportit Pérfundimtar té Auditimit)

11.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve, té marré té gjitha masat e nevojshme
pér minimizimin deri né eliminim nése do té jeté e mundur, té problematikave qé rrjedhin nga
identifikimi elektronik gé jané votimet e dyfishta, gjurméve me pérputhshméri t¢ mundshme
regjistruar pér NID té ndryshme si dhe identifikimet manuale té cilat mbeten jashté kontrollit
pas zgjedhor.

Né vijimési
12. Gjetje nga auditimi: Nga auditimi mbi pérfundimin e fazés sé pilotimit pér votimin
elektronik, KQZ nuk ka kryer njé vlerésim mbi pérfitimet, mangésité, véshtirésité si dhe
nevojat pér pérmirésim té késaj infrastrukture, me géllim marrjen e sigurisé sé arsyeshme se
sistemet dhe pajisjet e teknologjisé té pérdorura pér votim elektronik pilot, i nénshtrohen
parimeve qé cilésohen dhe né nenin 22 “Kompetencat e KQZ-sé lidhur me teknologjiné né
zgjedhje”, té¢ Kodit Zgjedhor mbi siguriné, efikasitetin dhe géndrueshmériné.
(Mé hollésisht trajtuar né pikén 2.3 faget 18-31 té Raportit Pérfundimtar té Auditimit)
12.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve, né pérfundim té fazés sé pilotimit pér
votimin elektronik, té analizojé dhe dokumentojé pérfitimet, mangésité, véshtirésité si dhe
nevojat pér pérmirésim té infrastrukturés sé ndértuar pér votimin elektronik, pérpara
investimeve té nevojshme pér zgjedhjet e radhés gé do té zhvillohen né vend.

Né vijimési
13. Gjetje nga auditimi: Nga auditimi mbi sistemin e Platformés pér Raportimin Financiar u
konstatua se né kété sistem:
- Nuk lejohet shkarkimi i raporteve nga pérdorues té KQZ-s, qé kané té drejta miratimi
pérpara se ata ti miratojné ato;
- Nuk mundésohet gjenerimi i raporteve né format Excel apo formatet té tjera té pérdorshme
dhe té nevojshme me qgéllim realizimin e statistikave té ndryshme;
- Nuk éshté béré ende konfigurimi i rolit auditues né sistem;
- Drejtoriae IT-sé né KQZ nuk ka njohurité dhe kapacitetin profesional pér mirémbajtjen dhe
administrimin e kétij sistemi dhe nuk éshté parashikuar marréveshje e nivelit té shérbimit duke
rritur riskun e ndérprerjes sé shérbimeve dhe vazhdimésiné e punés né kété sistem.
(Mé hollésisht trajtuar né pikén 2.3 faget 18-31 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve t€ marré masa pér sistemimin e
problematikave té konstatuara né Platformé Elektronike t& Raportimit Financiar - PERF, me
géllim pérmirésimin e funksionaliteteve té ndértuara aty qé i shérbejné auditimit dhe ofrimit té
té dhénave né pérmbushje té detyrimeve mbi transparencén e financimit té partive politike ndaj
grupeve té interesit.

Né vijimési
14. Gjetje nga auditimi: Nga auditimi mbi sistemet gé disponon Komisioni Qendror i
Zgjedhjeve, u konstatuan disa mangeési té njéjta gé jané:
- Detyrat e administratoréve, té drejtat e tyre si dhe detyrimet nuk jané adresuar tek punonjés
specifik té IT-s. Kéto role jané caktuar né bazé té ndarjes sé punéve brenda strukturés té TI;
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- Nuk jané hartuar, miratuar apo zbatuar politika té caktuara mbi krijimin, ndryshimin dhe
mbylljen e pérdoruesve té sistemit;
- Nuk jané zbatuar kritere gé forcojné fjalékalimet, si gjatésia, pérmbajtja, pérséritja dhe
periodiciteti i ndryshimit, sipas praktikave mé t€ mira, standardeve si dhe pikés 4 “Kérkesat e
Sigurisé” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t& miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.
(Mé hollésisht trajtuar né pikén 2.3 faget 18-31 té Raportit Pérfundimtar té Auditimit)
14.1 Rekomandimi: Komisioni Qendror i Zgjedhjeve té marré masa pér hartimin, miratimin
té akteve rregullativé mbi krijimin, ndryshimin dhe mbylljen e pérdoruesve té sistemeve gé ka
né pérdorim. Gjithashtu, t¢ dokumentohen, té aplikohen dhe té informohen pérdoruesit mbi
kriteret e ndryshme qé jané aplikuar pér forcimin e fjalékalimeve, si gjatésia, pérmbajtja,
pérséritja dhe periodiciteti i ndryshimit, duke zvogéluar mundésiné pér akses té paautorizuar.

Né vijimési

Pér sa mé sipér, paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI I LARTE | SHTETIT
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