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|. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé Auditim té
Teknologjisé sé Informacionit né “Ujésjellés Kanalizime Durrés Sh.A.”, nga data 26.09.2022
deri mé daté 18.11.2022.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to si dhe né modulet e pérzgjedhura bashkérisht me kolegét
Norvegjezé, hartoi matricat e auditimit.

Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té¢ Auditimit

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur n€ nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi auditimin
teknologjisé sé informacionit né Ujésjellés Kanalizime Durrés Sh.A., nga data 26.09.2022 deri
mé daté 18.11.2022. Auditimi i Sistemeve té Teknologjisé sé Informacionit, né Ujésjellés
Kanalizime Durrés Sh.A., ka gené pjesé e planit té auditimit t&é KLSH-s&, miratuar me shkresén
37/9, daté 05.10.2022 pér muajin Tetor nga Kryetari i KLSH.

Ky auditim éshté njé auditim i cili éshté mbéshtetur nga ekspertet e SAI-t té Norvegjisé dhe po
zhvillohet né kuadér té projektit t€ bashképunimit ndérmjet dy institucioneve supreme té
auditimit t¢ KLSH-sé dhe Zyrés sé Audituesit té Pérgjithshém té Norvegjisé, bashképunim i
cili ka filluar gé né fillim té vitit 2022.

Né kuadér té kétij bashképunimi dhe né vijimési té trajnimeve té zhvilluara me ekspertét
Norvegjezé, pjesé e planit té bashképunimit éshté dhe zhvillimi i njé auditimi pilot me ndihmén
e ekspertéve Norvegjezé, me géllim vénien né praktiké té njohurive té pérfituara nga trajnimet
e zhvilluara dhe forcimin e kapaciteteve audituese lidhur me teknologjiné e informacionit dhe
pérdorimin e mjeteve IT pérgjaté auditimeve té TI-sé. Shogéria Ujésjellés Kanalizime Durrés
Sh.A si pjesé e planit té veprimtarisé audituese pérgjaté vitit 2022 gé do té zhvillojé
Departamenti i Auditimit té Teknologjisé sé Informacionit, éshté pérzgjedhur si subjekt pér
zhvillimin e kétij auditimi pilot gé né fazat e para té fillimit t& bashképunimit, ndérmjet dy
institucioneve. Grupi i auditimit né ¢cdo fazé népér té cilat ka kaluar dhe do kalojé projekti i
auditimit ka zhvilluar takime online me ekspertét Norvegjezé duke bashké diskutuar dhe
trajtuar ¢do céshtje té dalé pérgjaté auditimit.

Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku
u dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit té
Teknologjisé sé Informacionit, si dhe né modulet e pércaktuara bashkérisht me kolegét
Norvegjezé, bazuar né trajnimet e zhvilluara mé paré me ta, mbi hartimin e programit té
auditimit. Programi i auditimit me nr. 817/1 u miratua nga Kryetari i Kontrollit té Larté té
Shtetit me daté 23.09.2022.

Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, vizionin,
géllimin dhe objektivat e shogérisé, duke marré né konsideraté té gjithé kuadrin rregullator né
bazé té té cilit institucioni zhvillon veprimtariné e tij.
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1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Gjetjet kryesore, té paragitura né kété Raport Pérfundimtar Auditimi né ményré té pérmbledhur
sipas drejtimeve té auditimit, rezultuan si mé poshté:

ndikimit t& IT-sé né geverisjen e shogérisé si dhe zbeh ndikimin
e varésisé direkt nga menaxhimi i larté.

Refere
. nca me
G.JEt . - A= Raport e Fef -
ja Pérmbledhje e Gjetjes o Réndésia | Rekomandimi
Nr. .
Pérfun
dimtar
UKD té marré masa pér
planifikimin dhe ngritjen
e njé infrastrukture IT
(ambienteve té dhomés té
serveréve dhe rrjetin
Nga auditimi u konstatua se ambienti fizik i dhomés sé serverave Eetvr\]/ork) ne plirpll(”hje me
ku jané hostuar serverat e sistemeve Flare ERP, Mobiread dhe 93 tet teknike t?
- : SO A - pércaktuara né
Oxana si dhe disa pajisje té tjera nuk éshté né pérputhje me | fage ) .

1 " . o - e larté rregulloren e miratuar nga
standardet e pércaktuara né Rregulloren pér ndértimin e dhomés | 13-26 AKSHI, gé parashikon
S serveréve (\_/ersioni 1.0, daté 02._12.2008) mira_tuar nga pércakti’min e
AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit). standardeve & TIK si dhe

né pérputhje me
udhézimet,  standardet
dhe praktikat mé té mira
kombétare dhe
ndérkombétare.
Nga administrimi i dokumentacionit u konstatua se:
-UKD, ka investuar né ngritien e Active Directory pér
menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e
shérbimeve me ané t€ njé autentifikimi t€ vetém “single sign in”, UKD té marré masa pér
por nuk e ka véné né pérdorim akoma Active Directory. duke konfigurimin dhe
mos pérdorur té gjitha pérfitimet e saj. vendosjen né pérdorim té
-Té gjitha konfigurimet e Active Directory jané by default, pra Active Directory, me
konfigurimi i politikave té sigurisé mbi fjalékalimet, té drejtat e géllim standardizimin e
pérdoruesve, té dhénat e sigurisé, etj, jané né gjendjen fillestare infrastrukturés IT, rritjen
té 1éné nga sistemi né momentin e implementimit té aplikacionit. e sigurisé sé rrjetit si dhe
Disa nga risget gé vijné si rezultat i konfigurimeve default i garantimin e njé
active directory: identifikimi té gendérzuar
-Ekziston rreziku i mos menaxhimit t& politikave g& mund t'i dhe té sigurt.

5 lejojé pérdoruesit té marrin shumé té drejta; fage e larté Pér njé identifikim té
-Rreziku gé politikat e fjalékalimit nuk jané né pérputhje me | 13-26 gendérzuar té sigurt té
kérkesat e entitetit ose praktikat mé t& mira. Kjo mund ta béjé kontrollit dhe menaxhim
mé té lehté pér personat e paautorizuar gasjen né rrjet dhe té shérbimeve,
sisteme; konfigurimi i politikave
-Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té sigurisé sé Active
té paautorizuar. Ky éshté vecanérisht njé rrezik nése ka llogari té Directory  duhet  té
pérbashkéta pérdoruesish ose llogari té sistemit me privilegje realizohet sipas réndésisé
administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto dhe né pérputhje me
té drejta; standardet mé té mira, né
- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té ményré gé té rritet niveli i
rezultojé né akses té paautorizuar; sigurisé sé aksesit.

-Nése kompania ka vetém njé politiké fjalékalimi, ajo duhet t'i
pérshtatet té gjitha nevojave, dhe pér kété arsye mund té jeté e
dobét, et].
Strukturat drejtuese té
UKD, duke marré né
konsideraté kohén,
Nga auditimi u konstatua se funksionimi dhe organizimi i burimet e nevojshme té
strukturés sé IT-sé né nivel zyre nén varési té Drejtorisé ligjore analizojné mundésiné e

3 dhe me njé staf shumé t& vogél, nuk i pérgjigjet shtrirjes sé& | fage e larts ndryshimeve strukturore

teknologjisé sé informacionit né UKD duke sjellé uljen e | 13-26 té strukturés ekzistuese IT

me géllim rritjen e rolit t&
saj dhe té marrin masa pér
ngritien né nivel té
strukturés sé IT nga nivel
zyre né nivel Drejtorie.
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Nga auditimi u konstatua se:

-Administrimi dhe menaxhimi i databazés sé sistemit Flare ERP
dhe Mobiread realizohet nga OE. Ky OE gjithashtu éshté duke
ofruar suport pér kété sistem.

Né sistemin Flare ERP administratori i sistemit qé éshté
pérgjegjési i zyrés sé IT-sé, éshté i kategorizuar né rolin “Sys
admin”. Sys Admin ushtron funksionet viewer dhe ka t&€ drejta

1.Strukturat drejtuese né
UKD né bashképunim me
specialistét TIK, té marrin
masa pér adresimin e
kétyre céshtjeve tek OE
gé ka implementuara
sistemet Flare ERP dhe
Mobiread me @éllim
marrjen e kodit né burim
té sistemeve, né funksion
té pérmbushjes té
pércaktimeve ligjore si
dhe krijimin e kushteve té
barabarta pér operatorét
ekonomik gé déshirojné
té  marrin  pjesé né
procedurat e prokurimit,

mbi pérdoruesit. Né sistemin Mobiread administratori i sistemit duke mos . — penguar
o o s - PR fage " konkurrencén e liré si dhe
gé éshté pérgjegjési i zyrés sé IT-sé, &shté i kategorizuar né rolin e larté ) - L
« . g : e w 27-51 té stimulojné
Admin” dhe ka t€ drejta té plota mbi ¢do gj€ né sistem. ssémarrien e biznesit 1
-Detyra e Administratorit té sistemit dhe Administratorit té bazés 510 | dhejté mesém
sé té dhénave nuk jané atribuar me ané té njé shkrese zyrtare nga 5 %Administratori i .UKD
organet drejtuese t& UKD, ku punonjésit e zyrés IT té jané . - "
. ; . L o AN . t¢ marri  masa pér
eméruar zyrtarisht si Administratoré pér administrimin e bazés srcaktimin e detvrés sé
sé té dhénave pér té ushtruar atributet e pércaktuara sipas i dministratorit Y @
funksioneve té tyre dhe té gjitha detyrat e administratorit mbi sistemit dhe
administrimin e bazés sé té dhénave té sistemit. Administratorit & bazés
sé té dhénave, ku té jené
eméruar zyrtarisht
Administratorét pér
administrimin e sistemit
dhe bazés sé té dhénave
duke pércaktuar dhe
atributet specifike sipas
funksioneve té tyre dhe té
gjitha detyrat e
administratorit.
Nga auditimi mbi sistemin Flare ERP u konstatua se:
-Pér shkak té& mbingarkesés dhe shtimit té shérbimeve, té
abonentéve, si dhe pér shkak té performancés sé dobét té
sistemit, ky sistem vazhdimisht punon me ndérprerje dhe ka
probleme me ecuriné normale té punés duke ndikuar né Strukturat dreituese  né
veprimtariné e specialistéve dhe institucionit né ofrimin e UKD  sé baéhku me
shérbimeve kundrejt qytetaréve dhe bizneseve por edhe veté ialisté IT-sé ta
administratés sé UKD; specl:_la '.St?t dﬁ d-se, .t?
-Sistemi krijon vonesa né shqyrtimin dhe gjenerimin e raporteve anallzojne che adresojne
t& ndryshme; teI§ uofrgje_s! i shérbimit té
-Kur gjenerohet njé raport pivot, né qofté se tenton té gjenerosh ”;;rrfemuﬁjst the'éS'man Bsité
dhe njé tjetér, raporti i dyté nuk mund té gjenerohet pa e mbyllur Eonst%tuara Yn a a%ditimi
me paré aplikacionin dhe té futesh pérséri; dhe t ofro'nég iidhie pér
-Sistemi krijon errore dhe nuk gjeneron té dhéna né qofté se | fage 4 Ine zgjidnje p
R . . ) - - e larté to me géllim
pérzgjedhim raporte pér periudha mé shumé se njé muaj; 27-51 Srmirésimin e
-Shfaget error kur kérkohet té ekstraktohen té dhénat mbi rolet performancés s
né sistemin Flare ERP, ?unksionimit té sistemit
-Kur tentohet ekstraktimi i klientéve nga sistemi me té gjitha Flare né ofrimin e
opsionet e zgjedhura té kolonave sistemi bllokohet dhe nuk u s . .
shérbimeve, si dhe té

pérgjigjet komandave dhe nuk ekstrakton asgjé sepse bén crash;
-Kur sistemi aksesohet me ané té VPN, jashté rrjetit té
brendshém, shpeshheré hasen pengesa né aksesimin e tij, pasi
sistemi shfaq error. N& momentin qé aksesohet éshté shumé e
véshtiré té punohet né té pasi éshté shumé i ngadalté né veprime;
-Sinkronizimi ndérmjet dy sistemeve Flare ERP dhe Mobiread,
realizohet cdo njé muaj, ¢ka rrit riskun e mospasjes sé
informacionit t& pérditésuar pér abonentét dhe ndryshimet e
kontratave ndérmjet dy sistemeve.

merren masa pér shtimin
e funksionaliteteve té reja
sipas nevojés sé
pérdoruesve né sistem.
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1.3. Konkluzioni i pérgjithshém i auditimit:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit
pérkatésisht né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit
154 "Pér Organizimin dhe Funksionimin e KLSH" daté 27.11.2014 konstaton se,
mungesa e kontrolleve dhe mekanizmave té duhur me qéllim Kkrijimin,
mirémbajtjen, zhvillimin e burimeve IT dhe mungesa e akteve rregullatoré té
pérditésuar né drejtim té sistemeve té teknologjisé sé informacionit kané ndikuar
né njé zhvillim té pa monitoruar té aktivitetit institucional dhe pa deleguar
pérgjegjésité individuale pér veprimet e kryera.

Investimet né sistemet e informacionit nuk kané zgjidhur pérfundimisht problemet
e sigurisé sé informacionit si dhe sigurimin e vazhdueshmérisé sé biznesit.
Zhvillimi i shérbimeve dhe infrastrukturés duhet té mbéshtetet né praktikat mé té
mira si dhe né rekomandimet e AKSHI-t.

Performanca e funksionimit té sistemit Flare ERP éshté jo e kénagshme, pasi
sistemi vazhdimisht punon me ndérprerje dhe ka probleme me ecuriné normale té
punés duke ndikuar né veprimtariné e specialistéve dhe institucionit né ofrimin e
shérbimeve kundrejt qytetaréve dhe bizneseve por edhe veté administratés sé
UKD. Sistemi krijon vonesa né shqyrtimin dhe gjenerimin e raporteve té
ndryshme, Sistemi krijon errore dhe nuk gjeneron té dhéna né gofté se pérzgjedhim
raporte pér periudha mé shumé se njé muaj.

Organizimi i strukturés sé IT-sé né nivel zyre dhe me njé staf shumé té vogél, nuk
i pérgjigjet shtrirjes sé teknologjisé sé informacionit né UKD duke sjellé uljen e
ndikimit té IT-sé né geverisjen e shogérisé UKD si dhe zbeh ndikimin e varésisé
direkt nga menaxhimi i larté.

Nga analizimi i té¢ dhénave me teknikat CAAT, rezultoi se sistemi nuk ka
mekanizmat e nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit
té sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e raporteve té pasakta.
Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin e
shérbimeve kundrejt qytetareve dhe bizneseve dhe garantimin e sigurisé sé té
dhénave si dhe vazhdimésisé né ofrimin e shérbimit pa ndérprerje népérmjet
teknologjisé sé informacionit éshté i pamjaftueshém.

Zbatimi i rekomandimeve té kétij raporti si dhe mbéshtetja e zhvillimit t& Tl né
UKD nga organet drejtuese t€ UKD do té rris stabilitetin dhe do té sigurojé gasje
efektive dhe né mbéshtetje té qytetaréve.

1. HYRJA

Mbéshtetur né Ligjin 154/2014, daté¢ 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit té¢ Auditimit nr. 817/1 prot, daté 23.09.2022 miratuar nga
Kryetari i KLSH, me afat auditimi 26.09.2022 deri né 18.11.2022, né subjektin e auditimit
“Ujésjellés Kanalizime Durrés Sh.A.”, ku periudha e audituar éshté 01.01.2020 deri né
31.12.2021, u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”,
nga audituesit:

1. B. H., pérgjegjés grupi

2. M. H., anétar

3. A.K, anétare
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I1.1. Objekti i auditimit:

Objektivi i auditimit IT éshté pércaktimi nése sistemet e teknologjisé sé informacionit né
Ujésjellés Kanalizime Durrés Sh.A., mbrojné asetet e informacionit; ruajné integritetin e té
dhénave; sigurojné disponueshmériné dhe konfidencialitetin e informacionit dhe mbéshteten
né kontrolle té duhura

11.2. Qéllimi i auditimit:

Qéllimi i auditimit IT éshté Vlerésimi nése objektivat e subjektit arrinen né ményré efektive
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
si dhe disponueshmériné e sistemeve té informacionit dhe té dnénave gé gjenden né té.

Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, vizionin,
géllimin dhe objektivat e shoqgérisé, duke marré né konsideraté té gjithé kuadrin rregullator né
bazé té té cilit institucioni zhvillon veprimtariné e tij.

Pér té arritur né dhénien e njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér
té pércaktuar nése népérmjet sistemeve té teknologjisé sé informacionit mbrohen asetet, ruhet
integriteti i té dhénave, si dhe synimet e subjektit qé auditohet arrihen né ményré efektive duke
pérdorur burimet né ményré eficente.

11.3. Identifikimi i ¢éshtjeve:

Duke gené se ky auditim éshté njé auditim i cili éshté mbéshtetur nga ekspertet e SAI-t té
Norvegjisé, si¢c e kemi theksuar dne mé lart, modulet e pérzgjedhura u pércaktuan bashkérisht
me kolegét Norvegjezé dhe né koherencé té ploté me trajnimet e zhvilluara mé pérpara si
rezultat i bashké&punimit me géllim vénien né praktiké té njohurive té pérfituara nga trajnimet
e zhvilluara. Bazuar né fushat e identifikuara, drejtimet e kétij auditimi u konsoliduan né
programin e auditimit té protokolluar né KLSH me shkresén nr. 817/1, daté 23.09.2022:

1. Auditimi i Sigurisé sé Informacionit

- Identifikimi dhe menaxhimi i risqeve né TIK;
- Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrijet;
- Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit.

2. Auditimi i sistemeve

-Té drejtat e pérdoruesve dhe menaxhimi i tyre;
-Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output.

11.4. Pérgjegjésité e strukturave drejtuese té subjektit té audituar:

Shogéria Ujésjellés Kanalizime Durrés Sh.A. e zhvillon aktivitetin e saj mbéshtetur né ligjin
nr. 9901, daté 14.04.2008 “Pér tregtarét dhe shogérité tregtare”, i ndryshuar; ligjin nr. 8102
daté 28.03.1996 “Pér kuadrin rregullator té sektorit té furnizimit me ujé dhe largimit e
pérpunimit té ujérave té ndotura”, i ndryshuar; VKM nr. 63 daté 27.01.2016 “Pér
riorganizimin e operatoréve qé ofrojné shérbimin e furnizimit me ujé té pijshém, grumbullimin,
largimin dhe trajtimin e ujérave té ndotura”; Kodin e punés né RSH, i ndryshuar, etj

Shogéria Ujésjellés Kanalizime Durrés Sh.A ofron shérbimin e furnizimit me ujé dhe largimit
té ujérave té ndotura pér 355,298 banoré té Bashkisé Durrés, Shijak dhe Njésité Administrative
Bubg (Bashkia Krujé), Thumane (Bashkia Krujé), Fushé-Kuge (Bashkia Kurbin), Prezé
(Bashkia Voré), si dhe pérpunimin e ujérave té ndotura né ITUN Durrés me njé kapacitet pér
rreth 250,000 banoré té qytetit té Durrésit, zonés sé plazhit dhe fshatrat pérreth tij.

Organet drejtuese té Shogérisé Ujésjellés Kanalizime Durrés Sh.A. jané: Asambleja e
Pérgjithshme, Késhilli i Administrimit si dhe Administratori.
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Strategjia kryesore e veprimtarisé sé Shogeérisé Ujésjellés-Kanalizime Durrés éshté realizimi i
njé performance né drejtim té pérmbushjes sé detyrave, rritjes sé kapaciteteve njerézore pér té
ofruar njé shérbim sa mé cilésor pér konsumatorin, duke synuar pérmirésimin e menaxhimit né
sektorin e furnizimit me ujé dhe kanalizimeve né qytet, pér ta béré até mé eficent, té
géndrueshém dhe efektiv né pérputhje me ligjet dhe rregulloret né fuqi né Shqipéri.

Objektet e Veprimtarisé jané:

o Shérbimi i furnizimit me ujé té pijshém i konsumatoréve dhe shitja e tij;

o Mirémbajtja e sistemit/sistemeve té furnizimit me ujé té pijshém;

 Prodhimi dhe/ose blerja e ujit pér plotésimin e kérkesés sé konsumatoréve;

e Shérbimi i grumbullimit, largimit dhe trajtimit té ujérave té ndotura;

« Mirémbajtja e sistemeve té ujérave té ndotura, si dhe té impianteve té pastrimit té tyre;

« Shoqgéria duhet té realizojé ¢do lloj operacioni financiar apo tregtar gé lidhet direkt apo
indirekt me objektin e saj, brenda kufijve té parashikuar nga legjislacioni né fugi. Shogéria
ushtron veprimtariné e saj né pérputhje me lejet, autorizimet, licencat sipas legjislacionit
né fuqi.

Misioni kryesor i Shogérisé Ujésjellés-Kanalizime Durrés sh.a né zonén e shérbimit me ujé té
pijshém éshté:

o Garantimi i njé sistemi teknikisht té pérshtatshém té furnizimit me ujé, pérfshiré dhe
mbrojtjen e burimeve ujore;

e Largimi i kontrolluar i ujérave té ndotura gqé prodhohen né zonén e shérbimit nga
konsumatorét;

 Sigurimin e furnizimit me ujé té pijshém sasior dhe cilésor pér konsumatorét;

e Zvogeélimi i humbjeve dhe i sasisé sé ujit té pafaturuar né sistemin e furnizimit me ujé;

 Rritjen e té ardhurave nga faturimi, si dhe zvogélimin e shpérdorimeve né sistem;

o Mirémbajtja e elementeve pérbérés té sistemit té kanalizimit;

o Mirémbajtja e impiantit té trajtimit té ujérave té ndotura;

o Mbledhja e tarifés nga konsumatorét pér kéto shérbime.

11.5. Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit, auditoi Ujésjellés Kanalizime Durrés Sh.A, pér periudhén e
veprimtarisé nga 01.01.2020 deri né 31.12.2021, duke i kushtuar vémendje ¢éshtjeve gé lidhen
me cilésiné e shérbimeve té ofruara népérmjet sistemeve té teknologjisé sé informacionit,
sigurisé sé té dhénave dhe arritjes sé objektivave institucional népérmjet pérdorimit té
burimeve té TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
Programi i Auditimit nr. 817/1, daté 23.09.2022, miratuar nga Kryetari i KLSH. Né realizimin
e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit si dhe né legjislacionin e fushés né té cilén operon
Ujésjellés Kanalizime Durrés Sh.A. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé
evidencé e pérshtatshme auditimi, né té cilén jemi mbéshtetur pér nxjerrjen e konkluzioneve
dhe dhénien e rekomandimeve.

11.6. Kriteret e vlerésimit:

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet
Kombétare dhe Ndérkombétare t& Auditimit. N& kété projekt raport krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:
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- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165 si dhe nenet 78, 83);

- Ligji nr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit té€ Larté té Shtetit”;

- Ligji Nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;

- Ligji nr. 9887, daté 10.03.2008 “Pér Mbrojtjen e té Dhénave Personale” i ndryshuar;

- Ligji nr. 2/2017, “Pér Siguriné Kibernetike”;

- Ligji nr.1029, daté 8.7.2010 pér “Menaxhimin Financiar dhe Kontrollin”;

- Ligji nr.114/2015 pér “Auditimin e brendshém né sektorin publik”;

- Ligji Nr. 119/2014 “Pér té drejtén e informimit”;

- Ligji Nr. 9887, daté 10.03.2008 “Pé&r mbrojtjen e té dhénave personale” i ndryshuar;

- Ligji nr. 9901, daté 14.04.2008 “Pér tregtarét dhe shogérité tregtare” i ndryshuar;

- Ligji nr. 7691 daté 12.07.1995 “Kodi i punés” i ndryshuar;

- VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, i ndryshuar;

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i
ndryshuar;

- VKM nr. 945, dat€ 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té
bazave té té dhénave shtetérore”, etj;

- VKM nr. 63, daté 27.01.2016 “Pér riorganizimin e operatoréve gé ofrojné shérbimin e
furnizimit me ujé té pijshém, grumbullimin, largimin, dhe trajtimin e ujérave té ndotura”,
Statutin e Shogérisé, Kontratés Kolektive.

- VKM nr. 1304, daté 11.12.2009 “Pér miratimin e modelit té rregullores pér furnizimin me
ujé dhe pér kanalizimet né zonén e shérbimit té ujésjellés kanalizimeve sh.a.”,

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”,
i ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 “Pér hartimin e Marréveshjes té Nivelit t& Shérbimit”,
i ndryshuar;

- Rregullore pér organizimin dhe funksionimin e Shogérisé U. K. Durrés Sh.A

- Rregulloret pérkatése té Agjencisé Kombétare té Shogérisé sé Informacionit;

- Aktet ligjore/nénligjore/rregullative gé pércaktojné regjistrimin dhe ruajtjen e té dhénave;

- Standardet e miratuara nga CESK, etj.

- Standardet Ndérkombétare t& Auditimit (ISSAI) t& INTOSAI-t;

- Udhézues dhe Manuale té Auditimit t&¢ Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit T1 si dhe Standardet e COBIT.

11.7. Standardet e auditimit:

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit, duke
pérfshiré pyetésorg, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té garté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit té TIK, si: COBIT 4.1, Manuali
i Auditimit IT, ISSAI 5310 si dhe standardet ndérkombétare té teknologjisé sé informacionit.

11.8. Metodat e auditimit:

Grupi i auditimit, me géllim arritjen e objektivave té auditimit, ka pérdorur metoda si intervista
me gojé zhvilluar né subjekt me personat pérgjegjés, testime me zgjedhje, shqyrtimin e
dokumentacionit rregullativ té institucionit, ka verifikuar dokumentacionin e nevojshém té
kérkuar dhe té paragitur nga subjekti i audituar me géllim pérmbushjen e drejtimeve té
auditimit, ka testuar me teknikat CAAT té dhénat e sistemeve, si dhe ka kryer testime dhe
verifikime mbi shkallén e sigurisé sé rrjetit dhe sistemeve gé subjekti i audituar pérdor,
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analizimi i té dnénave té eksportuara nga sistemi, analizimi i té dhénave té raportuara nga ana
e subjektit.

11.9. Dokumentimi i auditimit:

Dokumentimi i auditimit éshté bazuar né rregulloren e procedurave té auditimit né KLSH si

dhe né manualin e auditimit té teknologjisé sé informacionit né té cilin jané pérfshiré:

- Planifikimi, géllimi dhe objektivat e auditimit;

- Programi i auditimit;

- Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té€ ndryshme me té dhéna
nxjerré nga sistemi;

- Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit né
terren;

- Pyetésoré dhe pérgjigje té punonjésve gé veprojné népérmjet sistemit.

-Pér ¢éshtjen e auditimit “Auditimi i Sigurisé sé Informacionit”, grupi i auditimit shqyrtoi

dokumentacionin: Verifikime onsite t& dhomés sé serverave t¢ UKD dhe infrastrukturés

network té ujésjellésit; Skema e komunikimit t€ network-ut; Verifikimi i Politikave mbi

Siguriné e Informacionit; Verifikimi i Procedurave pér backup-in e té dhénave; Verifikimi i

dokumenteve té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes nga Katastrofat;

Planet e menaxhimit té incidenteve; Planet e menaxhimit té ndryshimeve; etj.

-Pér ¢éshtjen e auditimit “Auditimi i Sistemeve”, grupi i auditimit shqyrtoi dokumentacionin:

Pérshkrim i pérgjithshém i sistemit té teknologjisé sé informacionit né UKD; Té dhénat e

gjeneruara nga sistemi pér shérbimet e ofruara; U mor akses me pérdorues me t€ drejta “lexues”

né sistemin Flare ERP; Aktet rregullative té shogérisé gé lidhen me sistemet dhe veprimet

operacionale brenda dhe jashté sistemit; Manualet e pérdorimit té sistemeve; Intervista té

drejtpérdrejta me punonjésit gé kryenin apo administronin shérbime té caktuara; Té dhénat pér

pérdoruesit e sistemeve Flare ERP dhe Mobiread; Vizita né terren; Analizé e performancés sé

sistemit; etj.

I11. PERSHKRIMI | AUDITIMIT
I11.1. Informacion i pérgjithshém mbi subjektin nén auditim:

Shoqgéria  Ujésjellés  Kanalizime
Durrés Sh.A. e zhvillon aktivitetin e
saj mbéshtetur né ligjin nr. 9901,
daté 14.04.2008 “Pér tregtarét dhe

/M'“ shoqérité tregtare”, i ndryshuar;

UJESJELLES
K

ligjin nr. 8102 daté 28.03.1996 “Pér
kuadrin rregullator té sektorit té
ANAL'Z'ME : furnizin_wit. me _ujé dhe Izrgimit e

= e ey pérpunimit té ujérave té ndotura”, i
AJONI DURRES ndryshuar; VKM nr. 63 daté
27.01.2016 “Pér riorganizimin e
operatoréve gé ofrojné shérbimin e
furnizimit me ujé té pijshém,
grumbullimin, largimin dhe trajtimin e ujérave té ndotura”; VKM nr. 1304, dat€ 11.12.2009
“Pér miratimin e modelit t& rregullores pér furnizimin me ujé dhe pér kanalizimet né zonén e
shérbimit té ujésjellés kanalizimeve Sh.A.”, Kodin e punés né RSH, i ndryshuar, etj

Shoqgéria Ujésjellés Kanalizime Durrés Sh.A ofron shérbimin e furnizimit me ujé dhe largimit
té ujérave té ndotura pér 355,298 banoré té Bashkisé Durrés, Shijak dhe Njésité Administrative
Bubq (Bashkia Krujé), Thumane (Bashkia Krujé), Fushé-Kuge (Bashkia Kurbin), Prezé
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(Bashkia Voré), si dhe pérpunimin e ujérave té ndotura né ITUN Durrés me njé kapacitet pér
rreth 250,000 banoré té qytetit té Durrésit, zonés sé plazhit dhe fshatrat pérreth tij.

Organet drejtuese té Shogérisé Ujésjellés Kanalizime Durrés Sh.A. jané: Asambleja e
Pérgjithshme, Késhilli i Administrimit si dhe Administratori.

Strategjia kryesore e veprimtarisé sé Shoqérisé Ujésjellés-Kanalizime Durrés éshté realizimi i
njé performance né drejtim té pérmbushjes sé detyrave, rritjes sé kapaciteteve njerézore pér té
ofruar njé shérbim sa mé cilésor pér konsumatorin, duke synuar pérmirésimin e menaxhimit né
sektorin e furnizimit me ujé dhe kanalizimeve né qytet, pér ta béré até mé eficent, té
géndrueshém dhe efektiv né pérputhje me ligjet dhe rregulloret né fugi né Shqipéri.

Pér periudhén objekt auditimi UKD ka pasur né pérdorim njé séré sistemesh té cilat ndihmojné
né mbarévajtjen e veprimtarisé sé UKD. Sistemet kryesore mbi té cilat grupi i auditimit u
fokusua jané Sistemi Flare ERP, Sistemi Mobiread, sistemi Oxana si dhe sistemi GIS QMAP.
Té tre kéto sisteme komunikojné dhe ndérveprojné me njéri tjetrin sipas diagramés sé mé

Flare HR & Payroll, Flare Billing.

poshtme.
Programi éshté i ndértuar mbi katér menu
" o " bazé gé jané: a) Kontabiliteti b) Inventari
- - ¢) Punonjésit d) Opsionet.

Sistemi Mobiread:

Sistemi Mobiread éshté implementuar né
vitin 2016 pér mbledhjen dhe hedhjen e
leximeve té matésve, nga lexuesit e
UKD.

Sistemi Mobiread éshté i ndértuar né

Sistemi Flare ERP:

Sistemi Flare ERP éshté implementuar
Pér heré té paré né vitin 2014, dhe éshté i
pérbéré nga modulet Flare Accounting,

Flare Accounting

platformén PHP, MySQL,
et html/javscript, si dhe sistemi Android pér
pajisjet PDA gé pérdorin lexuesit pér
hedhjen e té dhénave té leximeve té
FLARE ERP matésave. Qéllimi kryesor i kétij sistemi

éshté marrja e leximeve nga pajisjet PDA
dhe dérgimi i kétyre té dhénave né sistemin Flare ERP, Moduli Billing né ményré gé té
realizohet faturimi i sakté i konsumatoréve. Pér té béré té mundur kété proces, sistemi
“Mobiread” merr t&€ dhénat fillestare nga sistemi Flare, Moduli Billing. PDA-t€ marrin té
dhénat e abonentéve gé ju nevojiten dhe i kthejné sérish sistemit té dhénat e pérditésuara me
leximet pérkatése. Né fund té kétij procesi, sistemi i dérgon kéto té dhéna né sistemin Flare,
Moduli Billing.

Sistemi Oxana:

Sistemi i fiskalizimit éshté njé aplikacion online, i cili mbulon procesin e shitjeve dhe realizon
fiskalizimin e faturave pér abonentét e UKD. Ky sistem éshté implementuar né vitin 2021. Né
kété sistem gjithashtu mund té menaxhohen té dhénat e nevojshme pér ¢do artikull, shitje dhe
cdo detaj pér sa i pérket shitjeve apo Klient, etj. Ky sistem aksesohet online né adresén
“fiscalization.oxana.al”.
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111.2. PERSHKRIM | REZULTATEVE SIPAS DREJTIMEVE TE AUDITIMIT:
111.2.1. Auditimi i Sigurisé sé Informacionit

Siguria e informacionit &shté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes sé kompleksitetit té kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashképérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si metoda e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me kushtet e konfidencialitetit, integritetit dhe gatishmérisé.

Lidhur nga sa mé sipér, ¢do institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e ka
si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc té cilét jané:
“Mijedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé sé TI”.

a. Identifikimi dhe menaxhimi i risgeve né TIK

Regjistri i Riskut, pérfagéson njé dokument té projektuar né formén e matricés monitoruese,
né té cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para
kontrolleve) dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle té
métejshme.

Menaxhimi i riskut TI éshté aplikimi i metodave té menaxhimit té riskut né teknologjiné e
informacionit pér t& menaxhuar rrezikun e TI-sé, pra: Rreziku i institucionit gé lidhet me
pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e Tl né UKD.

-Nga administrimi i dokumentacionit se si UKD, identifikon dhe menaxhon risget
institucionale dhe risget né teknologjiné e informacionit, u konstatua se UKD nuk disponon
regjistér risku té pérgjithshém institucional, ku té pérfshihen edhe risqet mbi IT dhe té
mbulohen té gjithé aktivitet duke pérfshiré kétu risget mbi sistemet Flare ERP dhe Mobiread,
proceset e menaxhimit té ndryshimit, etj. UKD nuk ka identifikuar dhe vlerésuar ngjarjet e
mundshme gé mund té kené efekt negativ pérsa i pérket arritjes sé objektivave té shogérisé.
Nisur sa mé sipér dhe mbéshtetur né nenin 11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit
nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi
nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar,
Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té gjitha niveleve”, UMF nr. 16,
daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit financiar dhe
kontrollit dhe koordinatorit té riskut né njésité publike”, UKD nuk disponon regjistér risku ku
té pérfshiheshin edhe risget gé lidhen me teknologjiné e informacionit.

b. Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim parandalimin e vjedhjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv.

> Ambienti fizik i dhomave té serverave

Auditimi mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé té manualit té auditimit
TI, ISSA15310 dhe ISO 27001 si dhe rregullores pér ndértimin e dhomés sé serveréve (versioni
1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK
pér administratén publike.

Duke qgené se dhoma e serveréve éshté pika mé delikate e njé sistemi informatik dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
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né ambientet e tjera té€ punés, démet eventuale té shkaktuara né kété ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pér kété géllim, grupi i auditimit, té shogéruar nga personat pérgjegjés té zyrés sé 1T-sé, zhvilloi
verifikimin e dhomés sé serverave té lokalizuar né katin e dyté té njé prej godinave t¢ UKD ku
jané hostuar rack-et me serverat e sistemeve: Flare ERP, Mobiread, Oxana si dhe servera dhe
pajisje té tjera.

Nga auditimi u konstatuan u konstatuan disa problematika konkretisht si mé poshté:

-Ambienti ku jané lokalizuar serverat e sistemeve té UKD dhe infrastruktura e network-ut, nga
karakteristika ka gené njé zyré ekzistuese e cila éshté pérshtatur pér tu pérdorur si dhomé
serverésh;

- Ambienti nuk ka té instaluar njé sistem akses kontrolli i cili garanton hyrjen e personave té
autorizuar, (pra aksesi né ambientin e dhomés sé serveréve nuk éshté i kontrolluar me
teknologji té tilla si: skanime, lexues karte, etj);

- Nuk ka njé rregullore té miratuar pér personat e autorizuar gé mund té hyjné né dhomén e
serveréve;

- Kabllimet dhe lidhjet e rrjetit né switch dhe patch panel nuk jané té sistemuar;

- Ambienti kishte prani té lagéshtirés dhe hyrja né kété ambient ishte e pérbéré nga njé deré
druri, faktor i cili ul siguriné pér né dhomén e serveréve;

- Nuk ka njé plan testimi té sensoréve té zjarrit si dhe mirémbajtje pér sistemin elektrik dhe
sistemin backup UPS;

- Nuk béhen kolaudime pér sistemin antizjarr;

- Nuk ka té instaluar BMS (Building Managment System).

-Béhet regjistrimi me video (kamera sigurie) pér monitorimin e portave hyrése pér né dnomén

e serverave dhe né pjesé té tjera té perimetrit té€ ndértesés;

-Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit; dhoma duhet té

jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né té njéjtén hapésire

Sipér tavanit ose nén dysheme;

-Instalimi elektrik i dhomés sé serveréve nuk éshté vegmas instalimit té pérgjithshém;

-Mungon sistemi i alarmit, i cili duhet té jené té tillé gé té sinjalizojné problemet me rrymén

elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér parandalimin e démtimeve

fizike té strukturés sé dhomeés.

Si konkluzion, ambienti fizik i dhomés sé serverave ku jané hostuar serverat e sistemeve Flare
ERP, Mobiread dhe Oxana si dhe disa pajisje té tjera nuk éshté né pérputhje me standardet e
pércaktuara né Rregulloren pér ndértimin e dhomés sé serveréve (Versioni 1.0, daté
02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé Informacionit).

Figura nr.1: Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve

|

fage | 14



Burimi: Grupi i Auditimit
» Auditimi mbi pajisjet Firewall t¢ UKD

Infrastruktura aktuale e godinés kryesore té UKD éshté e shpérndaré né tre godina té vendosura
brenda njé perimetri té afért me njéra-tjetrén. Shérbimet jané té gendérzuara né njé godiné
brenda njé dhome e cila éshté pérshtatur si dhomé serverash pér infrastrukturat: infrastruktura
e rrjetit, infrastruktura e pérdorimit dhe ruajtjes sé té dhénave, infrastruktura e shérbimit té
pérdoruesve, sistemi i monitorimit, sistemi i telefonisé etj.

Ndérlidhja e késaj gendre shérbimesh me ndérfagen WAN (komunikimet e jashtme)
mundésohet népérmjet njé Firewall Checkpoint. Ky firewall ka té ngritura politikat e
komunikimit té shérbimeve dhe mbrojtjes nga jashté rrjetit. Ky firewall pérfundon me dy
switch-e té cilét shérbejné pér infrastrukturén e shérbimeve té pérdoruesve. Infrastruktura e
pérdorimit té té dhénave pérbéhet nga dy servera: HPE DL 380 G9 dhe DELL EMC PowerEdge
R740 dhe njé storage DELL EMC SC 2020, té gjitha kéto pajisje komunikojné me ndérfage
ISCSI. Mbi kéta servera éshté ndértuar njé infrastrukturé virtuale e bazuar né teknologjiné
VMware, mbi té cilat jané ngritur shérbimet e nevojshme pér té realizuar gjithé proceset punés.

Figura nr. 2: Topologjia fizike e logjike e Infrastrukturés T1 t&¢ UKD
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Burimi: UKD Sh.A

UKD e merr internetin nga njé ISP lokale, e cila i siguron dhe njé linjé backup né rast té
ndérprerjes sé linjés primare. Pér shpérndarjen e internetit né pikat e tjera pérdoret opsioni dark
fibér gé do té thoté qé pérdoret infrastruktura e ISP pér ofrimin e shérbimit network pér pikat
e shérbimit té UKD.

Nga auditimi mbi konfigurimet aktuale pér switch-et kryesore u konstatua se:

-Nuk jané marré masat e nevojshme gé useri admin té limitohet né logimin vetém nga IP-té
brenda rrjetit privat dhe nuk éshté e bllokuar gé useri admin té logohet nga jashté rrjetit, pra
nga njé rrjet publik;

-Nuk jané krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) ¢ka do té bénte t€ mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;

-Pajisja firewall ka té aktivizuar log ¢ka bén té mundur pér té verifikuar njé séré procesesh qé
routeri kryen si edhe ruajtjen e tyre.

c. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

Bazuar né standardet ndérkombétare, siguria e informacionit garantohet duke siguruar
gatishmériné, konfidencialitetin dhe integritetin e té dhénave. Politikat e sigurisé sé organizatés
jané rregulla, praktika gé rregullojné sesi njé institucion menaxhon, mbron dhe shpérndan
burimet pér té arritur objektivat specifiké té sigurisé. Kéto rregulla dhe praktika duhet té
identifikojné kriteret pér autoritetin pérkatés. Disa nga elementét né Siguriné e TI jané:

- Planet e vazhdueshmérisé sé institucionit;

- Pérdorimi i aseteve té teknologjisé sé informacionit;

- Procedurat e backup-it;

- Elemente té trajnimit dhe té edukimit mbi siguriné;

- Procesi pér raportimin e incidenteve té dyshimta té sigurisé;

- Metodat e komunikimit me stafin mbi politikat dhe procedurat e pérshtatura pér siguriné e
Sistemeve té Informacionit etj.
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» Procedura e backup-it

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé
metoda dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té
dhénave té serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve
kritike ose rasteve té tjera té humbjes sé té dhénave.

Backup i infrastrukturés virtuale né UKD mundésohet nga platforma Veeam Backup &
Replication. Serveri i Veeam éshté ngritur si makiné virtuale né infrastrukturén ekzistuese
Vmware, si dhe ka dy particione. Particioni i paré éshté pércaktuar si Virtual Disk me kapacitet
60Gb né té cilin ndodhet i instaluar sistemi dhe particioni i dyté me kapacitet 1.2 TB ndodhet
né Storage dhe i éshté paragitur serverit me iSCSI. Particioni i dyté éshté dhe particioni né té
cilin ruhet dhe backup i makinave virtuale. Makina Virtuale e Serverit t¢ VM disponon tre karta
rrjeti. Karta e paré ka dhe IP e menaxhimit ndérsa dy kartat e tjera jané té dedikuara pér trafikun
ISCSI. Pér trafikun iSCSI jané pérdorur dy karta rrjeti virtuale gé jané né VLAN té ndryshme
dhe né Switch fizike té& ndryshme pér té ofruar redundancé edhe né rastin kur njé nga switch-
at éshté me probleme. Cdo backup éshté konfigururar qé té ekzekutohet ¢do dité té javés pas
orés 23:00.

Nga auditimi u konstatua se:

-Procedura e ndjekur pér kryerjen e backup-ve nuk éshté e pasgyruar apo e dokumentuar né
njé dokument administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té
pércaktohet ményra e kryerjes sé backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né
pérdorim nga punonjésit e UKD;

-Procedurat e backup ndigen nga operatori ekonomik gé kryen mirémbajtjen;

-Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura;

-Ruajtja e backup né vende né distancé nuk realizohet;

-Né rastet kur té dhénat e backup-it jané té panevojshme nuk ekzistojné procedura pér ményrén
e nxjerrjes sé tyre jashté pérdorimit;

-Nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses.

» Active Directory

Nga auditimi i sigurisé sé té dnénave gé UKD administron né sistemin e saj rezulton se: Siguria
e rrjetit t&¢ UKD éshté e kompromentuar pasi nuk ka Active Directory dhe Domain Controller
pér njé identifikim té gendérzuar dhe té sigurté. Pa Active Directory, ¢do kompjuter né rrjet ka
bazén e té dhénave té veta té vogla té emrave té pérdoruesve dhe fjalékalimeve. Microsoft e
quan kété lloj krijimi nj¢ GRUP PUNE (WORKGROUP), domethéné ¢do kompjuter vepron
mé vete dhe nuk ka kontroll gendror. Ky lloj konfigurimi krijon njé sfidé kur kemi shumé
kompjutera dhe njé pérdorues duhet té keté gasje né njérén prej tyre ose kur ai ndryshon
fjalékalimin ose emrin e pérdoruesit. Active Directory mban né njé memorie té centralizuar,
emrat, pérdoruesit dhe fjalékalimet. Cdo ndryshim né emrat e pérdoruesit dhe fjalékalimet
regjistrohen nga Active Directory dhe té gjithé kompjuterat né rrjet kané gasje né kété
informacion. Prandaj Active Directory:

Eshté njé bazé té dhénash;

Siguron kontroll té centralizuar;

Regjistron té gjitha ndryshimet e fjalékalimeve;

Mund té shpérndahet né té gjithé botén;

Ruan burimet né share folders;

Shérbimet si e-mail mund té pérdorin Active Directory.
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Administratorét e rrjetit e pérdorin Active Directory pér té ruajtur dhe organizuar objekte né
njé rrjet (té tilla si pérdoruesit, kompjuterét, pajisjet, etj.) Né njé strukturé té sigurt hierarkike
té kontrollit gé njihet si strukturé logjike.

Nga administrimi i dokumentacionit u konstatua se UKD, ka investuar né ngritjen e Active
Directory pér menaxhimin e userave, pajisjeve, aplikacioneve dhe marrjen e shérbimeve me
ané t€ njé autentifikimi té vetém “single sign in” pér njé identifikim té gendérzuar té sigurt té
kontrollit dhe menaxhimin e shérbimeve né pérputhje me standardet me té mira, por nuk e ka
Vvéné né pérdorim akoma Active Directory, duke mos pérdorur té gjitha pérfitimet e saj pér:
-Pérfitimin e njé performance mé té miré té aplikacionit;

-Garantimin e vazhdimésisé sé shérbimeve té ofruara;

-Krijim dhe logimin e pérdoruesve dhe marrjen e shérbimeve me ané té njé autentifikimi té
vetém “single sign in”. Pérdoruesit mund té logohen me adresén e emailit né€ pc, né email, né
rrjet etj me ané té domain controller-it duke patur njé autentifikim té sigurt. Me ané té “single
sign in” pérdoruesit mund té logojné: né PC; né network (wifi me pajisjet, laptop, smartphone,
tablet, etj); né email; né apps, etj.

Né opinionin e grupit té auditimit pérdorimi i njé zgjidhje té tillé do té sillte lehtésira pér stafin
e UKD né procesin e punés si dhe rritjen e sigurisé sé té dhénave.

Né momentin e hartimit té kétij raporti, nga ana e specialistéve té zyrés IT né UKD Kka filluar
puna pér popullimin e active directory, krijimi i ndarjeve, drejtorive, sektoréve, ndarjen e roleve
dhe pérgjegjésive, etj. Nisur sa mé sipér grupi i auditimit pér ti ardhur né ndihmé subjektit né
kété fazeé fillestare, kéqyri dhe mori té dhéna mbi politikat e sigurisé té konfiguruara né active
directory.

Nga auditimi u konstatua se té gjithé konfigurimet e Active Directory jané by default, pra
konfigurimi i politikave té sigurisé mbi fjalékalimet, té drejtat e pérdoruesve, té dhénat e
sigurisé, etj, jané né gjendjen fillestare té 1&né nga sistemi né momentin e implementimit té
aplikacionit. Kéto politika té sigurisé konfigurohen sipas réndésisé qé i kushtohet kétyre
elementéve, né ményré gé rritet niveli i sigurisé sé aksesit.

Disa nga risget gé vijné si rezultat i konfigurimeve default i active directory:

-Ekziston rreziku i mos menaxhimit té politikave gé mund t'i lejojé pérdoruesit té marrin shumé
té drejta;

-Rreziku gé politikat e fjalékalimit nuk jané né pérputhje me kérkesat e entitetit ose praktikat
mé té mira. Kjo mund ta béjé mé té lehté pér personat e paautorizuar gasjen né rrjet dhe sisteme;
-Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té paautorizuar. Ky éshté
vecanérisht njé rrezik nése ka llogari té pérbashkéta pérdoruesish ose llogari té sistemit me
privilegje administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto té drejta;

- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té rezultojé né akses té paautorizuar;
-Nése kompania ka vetém njé politiké fjalékalimi, ajo duhet t'i pérshtatet té gjitha nevojave, dhe
pér kété arsye mund té jeté e dobét, etj.

Figura nr. 3: Printscreen mbi politikat e sigurisé sé fjalékalimeve
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Burimi: Grupi i auditimit
» Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe
rimékémbjes nga katastrofat

Qéllimi i menaxhimit té vazhdimésisé, éshté t&é mirémbahen kérkesat e vazhdimésisé sé
institucionit. Menaxhimi i vazhdimésisé pérfshin rishikimin periodik dhe azhornimin e afatit
té rimékémbjes pér té siguruar gé ato jané né pérputhje me Planet e Vazhdimésisé sé Biznesit.
Vazhdueshmeéria a biznesit (BCP) éshté procesi qé njé institucion ndjek pér té planifikuar dhe
testuar rimékémbjen e operimit té saj pas njé ndérprerjeje.

Auditimi mbi planin e vazhdueshmérisé sé biznesit u bazua mbi VKM nr. 710, daté 21.08.2013
“Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé
punés dhe marréveshjeve té nivelit t€ shérbimit”, i ndryshuar, risqeve t€ identifikuara dhe
praktikave mé té mira. Referuar késaj VKM-je: “Cdo institucion i cili ka ose do té zhvillojé
sisteme né fushén e teknologjisé sé informacionit, gé ofron shérbime pér qytetarét, pér biznesin
dhe pér ndérveprim e shkémbimit té informacionit pér administratén publike népérmjet
sistemeve elektronike, duhet té parashikojé dhe té realizojé investime pér krijimin e sistemit té
vazhdueshmérisé sé punés (Business Continuity) dhe sistemit té ruajtjes sé informacionit
(Backup), me géllim mundésimin e ofrimit té shérbimit pa ndérprerje dhe parandalimin e
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humbjes ose té shkatérrimit aksidental té té dhénave”.

Né kundérshtim me kété VKM, Ujésjellés Kanalizime Durrés si institucion gé ka si synim
kryesor realizimin e njé shérbimi sa mé cilésor pér konsumatorin, duke synuar pérmirésimin e
menaxhimit né Sektorin e Furnizimit me Ujé dhe Kanalizimeve né qytet, pér ta béré até mé
eficent, té géndrueshém dhe efektiv né pérputhje me ligjet dhe rregulloret né fugi né Shqipéri,
gé posedon sistemin Flare Billing (Sistemi pér faturimin, shitjen dhe arkétimin), Mobiread
(Sistem pér administrimin e procesit t¢ mbledhjes sé leximit té matésve té ujit) etj, nuk ka marré
masa konkretisht sa mé poshté:

-Nga auditimi u konstatua se, Ujésjellés Kanalizime Durrés nuk disponon njé infrastrukturé
DRC (disaster recovery center) pér rikuperimin dhe vazhdimésiné e punés pa ndérprerje si dhe
siguriné e ruajtjes sé té dhénave né rastet e déshtimit té gendrés sé té dhénave primare?, duke
mbartur riskun pér humbjen e té dhénave.

- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t&¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar. Kéto dokumente pércaktojné masat, procedurat dhe objektivat té
miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés
sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo proces Kritik;

-Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
Oré né 7 dité té javeés.

Nisur sa mé sipér dhe duke marré parasysh qé shogéria UKD vitin tjetér do ristrukturohet né
shogéri Rajonale té Ujésjellés Kanalizime, ndryshim i cili do té sjellé bashkim me ujésjellésit
e tjeré té Krujés, Kavajés dhe Rrogozhinés né njé té vetém. Né kété ményré sistemi Flare ERP
dhe Mobiread do té popullohen edhe me mé shumé té dhéna mbi abonentét, duke e béré mé
jetike nevojén pér hartimin e kétyre planeve si dhe marrjen e masave afatgjata mbi ndértimin e
njé gendre dytésore né rast té ndodhjes sé ndonjé fatkegésie né dhomén e serveréve primare.

» Menaxhimi i Incidenteve dhe Problemeve

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé
ngjarjesh. Suporti dhe mbéshtetja teknike dhe logjike pér operacionet Tl gé ndihmojné
mbarévajtjen e strukturave té institucionit kryhen népérmjet shkémbimeve verbale dhe
népérmjet e-mail-eve. Nga auditimi u konstatua se institucioni nuk ka hartuar politika té
ruajtjes sé dokumenteve dhe nuk ka t& dokumentuar njé plan masash pér identifikimin, trajtimin
e gabimeve, problemeve dhe incidenteve gé mund té ndodhin né infrastrukturén TI. Duke mos
realizuar identifikimin e risqeve, ujésjellési rrezikon gé ngjarjet té pérsériten dhe ményra dhe
koha e zgjidhjes sé tyre éshté e papércaktuar duke rrezikuar mbarévajtjen e punés sé sistemeve,
ndérprerjen e shérbimeve etj. Identifikimi i risgeve ¢con né gjetjen e zgjidhjeve pér t'i trajtuar
ato dhe pér té parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré
gé funksionet e institucionit té jené té mbrojtura.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve bén gé UKD té mos
identifikojé dhe menaxhojé risqet me efekt negativ né Tl dhe né proceset e punés si dhe sjell
mos dokumentim dhe mos lénie gjurmésh pér trajtimin e gabimeve ose incidenteve nga
punonjésit e TI.

1 Dhoma e serveréve e UKD e lokalizuar né katin e dyté tek njé prej godinave gendrore té UKD
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-Menaxhimi i ndryshimeve.

Nga auditimi u konstatua se Ujésjellés Kanalizime Durrés nuk disponon procedura pér
inicimin, rishikimin dhe aprovimin e ndryshimeve, ndarjen e detyrave dhe pérgjegjésive pér
kryerjen e ndryshimeve.

» Vlerésimi i Burimeve Njerézore né TIK

Pér kryerjen e funksioneve, pérgjegjésive, UKD ka njé strukturé organizative e cila éshté e
ndértuar mbi bazén e Drejtorive, sektoréve dhe njésive té varésisé dhe veprimtaria e té cilave
rregullohet népérmjet dokumenteve té rregullores sé UKD.

Numri i pérgjithshém i punonjésve té Ujésjellés Kanalizime Durrés Sh.A pér vitin 2021 éshté
gjithsej 763 punonijés.

Figura nr. 5: Né figurén e méposhtme paragitet pozicionimi i zyrés sé 1T-sé, né strukturén organike t& UKD.

Administratori i
UKD Sh.A.

Sekretari

Dega e Burimeve
Njerézore Protokoll

Sektori i
Shérbimeve
Mbéshtetése

Sektori
prokurimeve

Dega Juridike

Dega e
mbledhjes sé
debive

Zyra e
Teknologjisé sé
Informacionit

Zyrae
marrédhénieve
me mediat

Sektori i
Azhornimit

J

Burimi: UKD. Punoi grupi i auditimit.

Shogéria UKD Sh.a ka té miratuar né organigramén e saj Zyrén IT. Zyra e IT referuar strukturés
sé miratuar ka né pérbérjen e saj 2 punonjés: Shefin e IT dhe specialistin e IT, i cili gjaté fazés
sé auditimit né terren iku nga puna dhe struktura e zyrés sé 1T-sé mbeti vetém me pérgjegjésin
e sektorin.

Figura nr. 6: Struktura e zyrés sé Teknologjisé sé Informacionit

Zyra Teknologjisé
Informacionit IT

|

Shef IT Specialist IT

Burimi: UKD. Punoi grupi i auditimit

Duke vlerésuar réndésiné e menaxhimit té burimeve njerézore IT né UKD nga auditimi u
konstatua se:
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Nisur nga objektivat e UKD, nga shtrirja e teknologjisé sé informacionit né institucion si dhe
nga réndésia e té dhénave gé ruhen dhe pérpunohen nga zyra e Teknologjisé sé Informacionit
pér mirémbajtjen administrimin dhe menaxhimin e sistemeve té informacionit Flare ERP,
Mobiread, Oxana si dhe sistemi GIS QMAP, grupi i auditimit gjykon gé organizimi i strukturés
sé IT-sé né nivel zyre né varési direkte nga Drejtoria Ligjore dhe me njé staf shumé té vogél,
nuk i pérgjigjet shtrirjes sé teknologjisé sé informacionit né UKD duke sjellé uljen e ndikimit
té 1T-sé né geverisjen e shogérisé UKD si dhe zbeh ndikimin e varésisé direkt nga menaxhimi
i larté.

Gjithashtu, detyrat e specialistéve té zyrés sé TI-sé jané jo té mire pércaktuara dhe nuk
pérputhen me detyrat reale gé ata kryejné.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit éshté mbajtur
Aktkonstatimi nr. 1, daté 11.11.2022, protokolluar né UKD me shkresén nr. 7607/1, daté
11.11.2022, si dhe éshté trajtuar né faget 10-23 té Projektraportit t¢ Auditimit mbi té cilin jané
paragitur observacione mbi Aktkonstatimin nr. 1, me shkresén nr. 7607/3, daté 18.11.2022,
protokolluar né KLSH me nr. 817/3, daté 05.12.2022. Né shkresén e sipérpérmendur subjekti
i audituar shprehet se, i ka pranuar té gjitha konstatimet e auditimit dhe do t€ marré masat
pérkatése pér plotésimin e rekomandimeve.

1. Titulli i gjetjes: UKD Sh.A. nuk disponon regjistér risku institucional ku té pérfshiheshin
edhe risget gé lidhen me teknologjiné e informacionit

Situata: Nga administrimi i dokumentacionit pér identifikimin dhe menaxhimin e riskut né
teknologjiné e informacionit, u konstatua se UKD nuk disponon regjistér risku té pérgjithshém
institucional, ku té pérfshihen edhe risqet mbi IT dhe t¢ mbulohen té gjithé aktivitet duke
pérfshiré kétu risget mbi sistemet Flare ERP dhe Mobiread, proceset e menaxhimit té
ndryshimit, etj. UKD nuk ka identifikuar dhe vlerésuar ngjarjet e mundshme qé mund té kené
efekte negative pérsa i pérket arritjes sé objektivave té shogérisé.

Nisur sa mé sipér rezulton se shogéria UKD Sh.A. nuk ka hartuar regjistrin e riskut ku té
pérfshiheshin edhe risget gé lidhen me teknologjiné e informacionit, kjo mbéshtetur né nenin
11, pika 2, neni 12 pika 3/d si dhe nenet 19-21 t€ ligjit nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udh&zimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, Udhézimin nr. 21, daté 25.10.2016 “Pér
népunésit zbatues té té gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe
detyrat e koordinatorit t¢ menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né
njésité publike”.

Kriteri: Nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pé&r menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”, Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té
gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit
té menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike”.
Ndikimi/efekti: Mos identifikimi i ndikimit té risqeve cénon ecuriné normale té punés sé
sistemeve, ndérprerjen e shérbimeve etj, si dhe rrezikon gé ményra dhe koha e zgjidhjes sé
problemeve té jeté e papércaktuar.

Shkaku: Mos marrja e masave pér identifikimin dhe dokumentimin e risgeve mbi TI.
Réndésia: E Larté

1.1.Rekomandim: Administratori i shogérisé né bashképunim me Drejtorét e Drejtorive dhe
Degéve té marrin masa pér identifikimin dhe hartimin e regjistrit té riskut me géllim analizimin
dhe vlerésimin e risqeve, pér té mos riskuar pérmbushjen e objektivave té shogérisé né
pérputhje me pércaktimet ligjore e nénligjore, né té cilin té pércaktohen edhe risqet né
teknologjiné e informacionit. Gjithashtu té marrin masa pér hartimin dhe dokumentimin e njé
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plani veprimi pér minimizimin/ parandalimin e risgeve té identifikuara, si dhe té béhet
monitorimi periodik i zbatimit té€ kétyre masave.

2. Titulli i gjetjes: Dhoma e serverave né UKD nuk plotéson standardet e pércaktuara.
Situata: Nga auditimi u konstatua se ambienti fizik i dhomés sé serverave ku jané hostuar
serverat e sistemeve Flare ERP, Mobiread dhe Oxana si dhe disa pajisje té tjera nuk éshté né
pérputhje me standardet e pércaktuara né Rregulloren pér ndértimin e dhomés sé serveréve
(Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé
Informacionit).

Kriteri: Rregullorja pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008)
miratuar nga AKSHI.

Ndikimi/efekti: Cénim i sigurisé, hyrje e paautorizuara dhe risk humbje té té dhénave
Shkaku: Mos njohje e bazés rregullatore mbi standardet dhe siguriné fizike t€ ambienteve té
infrastrukturave kritike.

Réndésia: E Larté

2.1.Rekomandim: UKD té marré masa pér planifikimin dhe ngritjen e njé infrastrukture IT
(ambienteve té& dhomés té serveréve dhe rrjetin network) né pérputhje me kushtet teknike té
pércaktuara né rregulloren e miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té
TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe
ndérkombétare.

3.Titulli i gjetjes: Problematika mbi siguriné e aksesit dhe infrastrukturén network

Situata: Nga auditimi mbi konfigurimet aktuale pér switch-et kryesore u konstatua se:

-Nuk jané marré masat e nevojshme gé useri admin té limitohet né logimin vetém nga IP-té
brenda rrjetit privat dhe nuk éshté e bllokuar gé useri admin té logohet nga jashté rrjetit, pra
nga njé rrjet publik;

-Nuk jané krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) ¢ka do té bénte t€ mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;

-Pajisja firewall ka té aktivizuar log ¢ka bén té mundur pér té verifikuar njé séré procesesh qé
routeri kryen si edhe ruajtjen e tyre.

Kriteri: Ligji nr. 2/2017 “’Pér Siguriné Kibernetike’; ISO/IEC 27001.

Ndikimi/efekti: Aksesi i paautorizuar dhe thyerje e mundshme e sigurisé sé infrastrukturés
network

Shkaku: Implementim i konfigurimeve jo té pérshtatshme té sigurisé

Réndésia: E Larté

3.1.Rekomandim: Zyra IT prané UKD té marré masat e nevojshme pér Kkrijimin e
konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe siguriné e
switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si dhe rrjeti té
konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve té IP-ve né
shérbime té ndryshme sipas nevojave. Gjithashtu t¢ merren masa pér administrimin dhe
implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga auditimi dhe té tjera
té mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.

4. Titulli 1 gjetjes: Mungesa e procedurave té backup-it dhe Planeve té vazhdimésisé sé punés
me géllim garantimin e vazhdueshmérisé sé ofrimit té shérbimeve né raste té jashtézakonshme
emergjencash.

Situata 1: Nga auditimi u konstatua se:
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-Procedura e ndjekur pér kryerjen e backup-ve nuk éshté e pasqyruar apo e dokumentuar né
njé dokument administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té
pércaktohet ményra e kryerjes sé backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né
pérdorim nga punonjésit e UKD;

-Procedurat e backup ndigen nga operatori ekonomik gé kryen mirémbajtjen;

-Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura;

-Ruajtja e backup né vende né distancé nuk realizohet;

-Né rastet kur té dhénat e backup-it jané té panevojshme nuk ekzistojné procedura pér ményrén
e nxjerrjes sé tyre jashté pérdorimit;

-Nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses.
Situata 2: Nga auditimi u konstatua se, Ujésjellés Kanalizime Durrés nuk disponon njé
infrastrukturé DRC (disaster recovery center) pér rikuperimin dhe vazhdimésiné e punés pa
ndérprerje si dhe siguriné e ruajtjes sé té dhénave né rastet e déshtimit té gqendrés sé té dhénave
primare, duke mbartur riskun pér humbjen e té dhénave.

- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t&¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar. Kéto dokumente pércaktojné masat, procedurat dhe objektivat té
miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés
sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo proces Kritik;

-Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
Oré né 7 dité té javeés.

Kriteri: Standardet nga Autoriteti Kombétar Pér Certifikimin Elektronik dhe Siguriné
Kibernetike (AKCESK) dhe praktikat mé té mira kombétare dhe ndérkombétare (COBIT dhe
Manuali i Auditimit IT).

Ndikimi/efekti: Humbje e té dhénave dhe risk pér vazhdimésiné e punés dhe ndérprerjes sé
shérbimeve.

Shkaku: Mos zbatim i standardeve té sigurisé mbi ruajtjen dhe pérpunimin e informacionit
Réndésia: E Larté

4.1.Rekomandim: Strukturat drejtuese né UKD né bashké&punim me zyrén e IT-sé té marrin
masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke pérfshiré planet
pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim garantimin e sigurisé
sé informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé punés.

4.2.Rekomandim: UKD duke marré né konsideraté gé né té ardhmen do té ristrukturohet né
njé shogéri Rajonale té Ujésjellés Kanalizime, ndryshim i cili do té sjellé bashkim me
ujésjellésit e tjeré né njé té vetém, té béjé t&é mundur marrjen e masave afatgjata pér planifikimin
dhe ngritjen e njé infrastrukture DRC né pérputhje me kushtet teknike té pércaktuara aktet
ligjore dhe nénligjore, qé parashikojné pércaktimin e standardeve té TIK si dhe né pérputhje
me udhézimet, standardet dhe praktikat mé té mira kombétare dhe ndérkombétare né lidhje me
ndértimin e njé site dytésor, me géllim mundésimin e ofrimit té shérbimit pa ndérprerje dhe
parandalimin e humbjes ose té shkatérrimit aksidental té té dhénave, né rastet e déshtimit té
gendrés sé té dhénave primare.

5.Titulli i gjetjes: Siguria e rrjetit t¢ UKD é&shté e kompromentuar pasi nuk ka Active Directory
dhe Domain Controller pér njé identifikim té gendérzuar dhe sigurt.
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Situata: Nga administrimi i dokumentacionit u konstatua se:

-UKD, ka investuar né ngritjen e Active Directory pér menaxhimin e userave, pajisjeve,
aplikacioneve dhe marrjen e shérbimeve me ané té njé autentifikimi té€ vetém “single sign in”,
por nuk e ka véné né pérdorim akoma Active Directory. duke mos pérdorur té gjitha pérfitimet
e saj.

-Té gjitha konfigurimet e Active Directory jané by default, pra konfigurimi i politikave té
sigurisé mbi fjalékalimet, té drejtat e pérdoruesve, té dhénat e sigurisé, etj, jané né gjendjen
fillestare té 1éné nga sistemi né momentin e implementimit té aplikacionit.

Disa nga risget gé vijné si rezultat i konfigurimeve default i active directory:

-Ekziston rreziku i mos menaxhimit té politikave gé mund t'i lejojé pérdoruesit té marrin shumé
té drejta;

-Rreziku gé politikat e fjalékalimit nuk jané né pérputhje me kérkesat e entitetit ose praktikat
mé té mira. Kjo mund ta bé&jé mé té lehté pér personat e paautorizuar gasjen né rrjet dhe sisteme;
-Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té paautorizuar. Ky éshté
vecanérisht njé rrezik nése ka llogari té pérbashkéta pérdoruesish ose llogari té sistemit me
privilegje administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto té drejta;

- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té rezultojé né akses té paautorizuar;
-Nése kompania ka vetém njé politiké fjalékalimi, ajo duhet t'i pérshtatet té gjitha nevojave, dhe
pér kété arsye mund té jeté e dobét, etj.

Kriteri: Politikat e sigurisé sé informacionit mbulojné té gjithé risqet operacionale dhe ka
mundési té mbrojé né ményré té arsyeshme té gjithé asetet e informacioneve kritike kundrejt
humbjeve, démtimit dhe abuzimit.

Politikat e sigurisé sé informacionit jané té afta té mbrojné té gjithé informacionin konfidencial
lidhur me palét e brendshme dhe té jashtme detyra dhe pérgjegjési té qarta té IT lidhur me
Politikat e Sigurisé sé Informacionit (Referuar 1ISO 27000). ISO/IEC 27002:2013

Pér praktikat mé té mira mbi konfigurimin e politikave té sigurisé (GPO) sé Active Directory,
referojuni sa mé poshté:

http://technet.microsoft.com/en-us/library/cc773365(WS.10).aspx

Strong passwords: http://technet.microsoft.com/en-us/library/cc728372(WS.10).aspx
Password requirements: http://technet.microsoft.com/en-us/library/cc772803(WS.10).aspx
Complex password: http://technet.microsoft.com/en-us/library/cc786468(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc773388(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc780182(WS.10).aspx

Ndikimi/Efekti: Komprometim i gasjes né sisteme, humbije té informacionit, etj.

Shkaku: Mos zbatim praktikave mé té mira (Ref. ISO 27000 Sistemi i menaxhimit té sigurisé
sé informacionit). ISO/IEC 27002:2013, http://technet.microsoft.com/en-
us/library/cc773365(WS.10).aspx

Réndésia: E Larté

5.1.Rekomandim: UKD té marré masa pér konfigurimin dhe vendosjen né pérdorim té Active
Directory, me géllim standardizimin e infrastrukturés IT, rritjen e sigurisé sé rrjetit si dhe
garantimin e njé identifikimi té gendérzuar dhe té sigurt.

Pér njé identifikim té gendérzuar té sigurt té kontrollit dhe menaxhim té shérbimeve,
konfigurimi i politikave té sigurisé sé Active Directory duhet té realizohet sipas réndésisé dhe
né pérputhje me standardet me té mira, né ményré geé rritet niveli i sigurisé sé aksesit.

6. Titulli i gjetjes: Mos menaxhim i incidenteve dhe ndryshimeve, dhe mungesa e plan veprimit
pér minimizimin e risgeve.

Situata: Pér periudhén e audituar, u konstatua se UKD nuk ka politika té ruajtjes sé
dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e
gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT, dhe né mungesé té
procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh. Suporti, mbéshtetje teknike
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dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit, kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mos zbatim i ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udhézimi nr. 30, dat€ 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”.

Réndésia: E larté

6.1.Rekomandim: Strukturat Drejtuese né UKD né bashképunim me zyrén IT té marrin masa
pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe menaxhimin e
ndryshimeve dhe dokumentimin e tyre.

7. Titulli i gjetjes: Hierarkia dhe organizimi i strukturés TIK.

Situata: Nga auditimi u konstatua se funksionimi dhe organizimi i strukturés sé IT-sé né nivel
zyre nén varési té Drejtorisé ligjore dhe me njé staf shumé té vogél, nuk i pérgjigjet shtrirjes sé
teknologjisé sé informacionit né UKD duke sjellé uljen e ndikimit té IT-sé né geverisjen e
shoqérisé si dhe zbeh ndikimin e varésisé direkt nga menaxhimi i larté.

Kriteri: Standardet ndérkombétare té€ TIK né organizimin funksional té strukturave.
Ndikimi/efekti: Mos pasqyrimin e qarté té objektivave té shoqérisé lidhur zhvillimet
teknologjike dhe zbehje e ndikimit té strukturave TIK né vendimmarrje.

Shkaku: Pagartési mbi réndésiné e strukturave TIK dhe mos zbatim i praktikave mé té mira té
fushés.

Réndésia: E Larté

7.1.Rekomandim: Strukturat drejtuese té UKD, duke marré né konsideraté kohén, burimet e
nevojshme té analizojné mundésiné e ndryshimeve strukturore té strukturés ekzistuese IT me
géllim rritjen e rolit té saj dhe té marrin masa pér ngritjen né nivel té strukturés sé IT nga nivel
zyre né nivel Drejtorie.
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111.2.2. Auditimi i Sistemeve

Objektivi i auditimit té sistemeve dhe kontrolleve té aplikacioneve, pér té dhénat Input / Output
gé UKD administron, éshté vlerésimi mbi efektivitetin e ndértimit, operimit té kontrolleve té
brendshme dhe saktésiné e funksionaliteteve qé lidhen me procese té automatizuara si rezultat
i zhvillimit informatik, gé shogéria ka pasur gjaté viteve. Po ashtu dhe auditimin mbi
menaxhimin e pérdoruesve dhe té drejtat e tyre né sistemin informatik.

Né pérmbushje té drejtimit té auditimit “Auditimi i sistemeve”, u shqyrtuan dokumentacionet
e méposhtme:

- Pérshkrim 1 pérgjithshém i sistemit té teknologjisé sé informacionit né UKD;

- Té dhénat e gjeneruara nga sistemi pér shérbimet e ofruara;

- U mor akses me pérdorues me té drejta “lexues” né sistemin Flare ERP;

- Aktet rregullative té shogérisé gé lidhen me sistemet dhe veprimet operacionale brenda dhe

jashté sistemit;

- Manualet e pérdorimit té sistemeve;

- Intervista té drejtpérdrejta me punonjésit gé kryenin apo administronin shérbime té caktuara;

- Té dhénat pér pérdoruesit e sistemeve Flare ERP dhe Mobiread;

- Vizita né terren;

- Analizé e performancés sé sistemit;

- Etj.

Hyrje:

Sistemi Flare ERP:
Sistemi Flare ERP éshté implementuar pér heré té paré né vitin 2014, dhe éshté i pérbéré nga
modulet Flare Accounting, Flare HR & Payroll, Flare Billing.

Figura nr. 7: Pamje nga ndérfagja kryesore e sistemit.
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Burimi: UKD, sistemi Flare ERP

Programi éshté i ndértuar mbi katér menu bazé gé jané: a) Kontabiliteti b) Inventari c)
Punonjésit d) Opsionet.

Moduli Flare Billing ose Moduli i Faturimit éshté njé aplikacion qé aksesohet online, i cili
mundéson regjistrimin e té dhénave pér klientét gé do té faturohen; krijon artikujt dhe
pércakton nivelet e cmimeve té tyre; krijon plane tarifore me mundési té ndryshme té ményrés
sé llogaritjes; gjeneron faturat; menaxhon procesin e mbledhjes sé pagesave; éshté i integruar
me sisteme té paléve té treta pér marrje té detyrimeve dhe pagesave; gjeneron raporte etj.

Hyrja né modulin e faturimit paragitet si mé poshté

Usermame = ace
paSchrc 4 AERTERREEREEEEE

.n. Ii [v] Me mba] mend

| 2020 v |
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Programi funksionon né bazé té roleve dhe té drejtave. Nése njé pérdorues ka té drejta atéheré
ai mund té logohet kudo ku ndodhet, ndérkohé qé e drejta mund té kufizohet nga administratori
I sistemit pér té patur akses té programit, vetém nga vendet e punés.

Figura nr. 8 Pas logimit nderfaqja fillestare paragitet si mé posht.
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Burimi: UKD, sistemi Flare ERP

Pér té aksesuar sistemin fillimisht duhet té instalohet lokalisht né ¢do pc aplikacioni pérkatés,
bashké me konfigurimet pérkatése dhe pasi hapet aplikacioni, shfaget mundésia pér té hyré né
sistem (duhet shkruar username ose emrin e pérdoruesit me té cilin identifikohen né sistem, i
cili shté regjistruar mé paré dhe password-in ose fjalékalimin i cili éshté personal pér secilin
pérdorues). T¢ dyja kéto t€ dhéna “Username” dhe “Password” jané t&€ domosdoshme. Nuk
mund té fitohet akses né sistem né rast se kéto té dhéna nuk shkruhen saktésisht.

-Moduli Flare Accounting

Moduli i kontabilitetit pérdoret nga Arka pér pagesat, debité etj,

-Moduli Flare HR & Payroll

Moduli Flare HR & Payroll pérdoret pér té menaxhuar té dhénat e nevojshme pér ¢cdo punonjés
té kompanisé, kontratat e tyre, koha e punés, llogaritja e pagave né kushte té ndryshme,
menaxhimi i dokumenteve dhe performancén e punonjésve.

Sistemi Mobiread:

Sistemi Mobiread éshté implementuar né vitin 2016 pér mbledhjen dhe hedhjen e leximeve té
matésve, nga lexuesit e UKD. Kjo platformé éshté njé platformé proprietare mé té drejta autori
té zotéruara nga OE qé e ka zhvilluar dhe implementuar até.

Sistemi Mobiread éshté i ndértuar né platformén PHP, MySQL, html/javscript, si dhe sistemi
Android pér pajisjet PDA gé pérdorin lexuesit pér hedhjen e té dhénave té leximeve té
matésave. Q&llimi kryesor i kétij sistemi éshté marrja e leximeve nga pajisjet PDA dhe dérgimi
i kétyre té dnhénave né sistemin Flare ERP, Moduli Billing né ményré gé té realizohet faturimi
1 sakté 1 konsumatoréve. Pér té€ béré t&€ mundur kété proces, sistemi “Mobiread” merr té dhénat
fillestare nga sistemi Flare, Moduli Billing. PDA-té marrin té dhénat e abonentéve gé ju
nevojiten dhe i kthejné sérish sistemit té dhénat e pérditésuara me leximet pérkatése. Né fund
té kétij procesi, sistemi i dérgon kéto té dhéna né sistemin Flare, Moduli Billing. Pér té aksesuar
sistemin Mobiread éshté e njéjta proceduré sikurse edhe aksesimi i sistemit Flare ERP dhe mé
pas kérkohen té dhénat si username dhe password.

Sistemi Oxana:

Sistemi i fiskalizimit &shté njé aplikacion online, i cili mbulon procesin e shitjeve dhe realizon
fiskalizimin e faturave pér abonentét e UKD. Ky sistem éshté implementuar né vitin 2021. Né
kété sistem gjithashtu mund té menaxhohen té dhénat e nevojshme pér ¢do artikull, shitje dhe
cdo detaj pér sa i pérket shitjeve apo klient, etj. Ky sistem aksesohet online né adresén
“fiscalization.oxana.al”.

a. Té drejtat e pérdoruesve dhe menaxhimi i tyre
Pérdoruesit e sistemit Flare ERP

Administrimi dhe menaxhimi i pérdoruesve té sistemeve Flare ERP realizohet nga pérgjegjési
i zyrés sé IT, né UKD, duke ushtruar atributet dhe funksionet e pércaktuara nga sistemi.
Pérdoruesit e sistemit Flare ERP jané té kategorizuar né role dhe pérgjegjési pér secilin
pérdorues. Né sistemin Flare ERP administratori i sistemit éshté i kategorizuar né rolin “Sys
admin”. Sys Admin ushtron funksionet viewer dhe ka té drejta mbi pérdoruesit.
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Sistemi Flare ERP ka 87 usera aktiv. Secili user éshté i kategorizuar sipas rolit té tij. Rolet e
pércaktuara né sistem jané né total 53 role té ndryshme gé kategorizohen sipas pozicionit té
punés gé ushtron pérdoruesi. Disa nga rolet jané:

- Admin

- Admin viewer

- DBNJ - Llogaritje Paga

- DBNJ - Shef | Departamentit Burime Njerézore

- Dega e mbledhjes se debive - Operator

- Dega e Shitjes - Kryetar/e Dega e shitjes

- Dega e Shitjes - Llogaritare e Pare

- Dega e Shitjes - Operator Faturimi

- Dega Teknike - Operator

- Finance - Billing

- Finance - Operator

- Finance - Operator Blerje + Shitje + Arke + Banke
- Finance - Operator Magazine

- Finance - pérgjegjés kontabilitet

- Finance - Viewer

- Finance Viewer Only

- IT Management

- Etj.

> Manualet e sistemit Flare ERP:

Kéto manuale shérbejné si udhézues pér té gjithé pérdoruesit qé kané té drejté té aksesojné
sistemin Flare ERP. Sistemi i mundéson shogeérisé trajtimin dhe menaxhimin e abonentéve,
matésave, tarifave, artikujve, nivelet e ¢cmimeve, leximet e matésave dhe menaxhimin e
abonentéve né gytetin e Durrésit dhe zonave gé UKD menaxhon. Cdo pérdorues identifikohet
né sistem me njé username pérkatés. Regjistrimi i tyre realizohet nga administratori i sistemit,
i cili 8shté pérgjegjés pér konfigurimet e ndryshme té sistemit dhe userave.

1. Manual pérdorimi pér modulin “Flare Accounting”

2. Manual pérdorimi pér modulin “Flare Billing”

3. Manual pérdorimi pér modulin “Flare HR and Payroll”

Kéto manuale pérdorimi u shpjegojné pérdoruesve se si té kryejné t& gjithé proceset e
pérdorimit té sistemit duke filluar qé nga hapja e userave sipas roleve pérkatés deri né
shpjegimin e menuve dhe nénmenuve pérkatése né sistem. Sistemi éshté i pérbéré nga 4 module
dhe secili modul ka manualin pérkatés.

Nga auditimi mbi aktet rregullatore t¢ manualeve té pérdorimit té sistemit Flare ERP u
konstatua se dy nga tre manualet e moduleve té sistemit nuk jané té pérditésuara.

Pérdoruesit e sistemit Mobiread

Administrimi dhe menaxhimi i pérdoruesve té sistemit Mobiread realizohet nga pérgjegjési dhe
specialisti i zyrés sé IT, né UKD, duke ushtruar atributet dhe funksionet e pércaktuara nga
sistemi. Pérdoruesit e sistemit Mobiread jané té kategorizuar né role dhe pérgjegjési pér secilin
pérdorues. Né sistemin Mobiread administratori i sistemit éshté i kategorizuar né rolin
“Admin” dhe ka té drejta t& plota mbi ¢do gjé né sistem.

Sistemi Mobiread ka 115 usera aktiv. Secili user éshté i kategorizuar sipas rolit té tij. Rolet e
pércaktuara né sistem jané né total 18 role té ndryshme gé kategorizohen sipas pozicionit té
punés qé ushtron pérdoruesi. Mé konkretisht rolet jané:

- Admin

- Admin Viewer
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- Administrimi i anomalive
- Ankesa

- Azhornimi - Anomalite

- Azhornues

- Billing

- Dega teknike - Anomalite
- Inspektoriati - Anomalite
- Lexues

- Manager

- Office manager

- READONLY

- Sektori i matesave - Anomalite
- SSHK - Anomalite

- SSHK - Rol i avancuar

- Verifikues

- Viewer - photo

Duke gené se shogéria UKD, vitin tjetér ndryshon strukturén dhe ményrén e funksionimit si
dhe shtimin e zonave té tjera me abonenté, duke u konvertuar né shoqgéri rajonale, duhet qé
kéto manuale té pésojné ndryshime, pérditésime né pérputhje me bazén ligjore té funksionimit
té shogérisé; funksionalitet e sistemit né qofté se do shtohen; ndryshimet strukturore té
burimeve njerézore; sistemi mund té pésojé ndryshime né ndérfage dhe funksionalitete etj, té
gjitha kéto duhen reflektuar apo pérditésuar né manualet e sistemit, nga ku rolet dhe
pérgjegjésité mund té pésojné ndryshime.

» Meényra e celjes sé pérdoruesve dhe politikat e vendosjes sé fjalékalimeve té pérdoruesve
dhe siguria e tyre
Té dhénat gé kérkohet nga sistemi pér tu plotésuar né rast té krijimi té njé useri té ri:

Punonjesi -— Emri %
Emri » Mbiemn
Mbiemri Username #
Aktiv | >
S Avatar —
—
e Roli “| Admin v |
Roli Su!)er Admin v
Ruaj | | Reset | Ruaj | | Reset |
Celja e pérdoruesit né sistemin Flare ERP Celja e pérdoruesit né sistemin Mobiread
(Té dhénat gé kérkohen) (Té dhénat gé kérkohen)

Figura nr. 9: Opsionet e kompleksitetit té sigurisé sé fjalékalimit né sistemin Flare ERP.
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| Te pergjithshme . .
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] Raportet
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_] Magazina
) Periudhat Kontabél
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Burimi: UKD, sistemi Flare ERP

Hapja e userave né sistemet ERP dhe Mobiread realizohet vetém pér ata punonjés gé jané té
destinuar pér té patur aktivitet dhe funksione né sistemet pérkatése sipas pozicionit té emérimit.
Celja e pérdoruesve né sistemin Flare ERP dhe Mobiread realizohet si mé poshté:

-pasi punonjési merr emérimin e punésimit né UKD, kjo shkresé i dérgohet edhe zyrés sé IT, e
cila njoftohet pér emérimin e punonjésit. Regjistrimin e paré té punonjésit né sistemin ERP e
béjné burimet njerézore té cilat shtojné pérdoruesin e ri me ané té modulit Flare HR and
Payroll, punonjésin bashké mé té dhénat (emér, mbiemér dhe ID personale).

-kur shkresa e emérimit vjen, zyrés sé 1T-sé nuk i pércaktohet se ¢faré funksioni konkret duhet
té realizojé punonjési, késhtu qé specialistéve té 1T-sé u duhet té pyesin verbalisht burimet
njerézore pér té saktésuar dhe pércaktuar rolin né sistem té punonjésit dhe mé pas té realizojné
hapjen e userit né sistem duke e zgjedhur até né listén e punonjésve gé mé paré éshté shtuar
nga burimet njerézore.

-pér krijimin e userit nga specialisti i IT-sé popullohen té dhénat manualisht, edhe username
popullohet manualisht nga specialisti. Passwordin e userit, sistemi e merr automatikisht si¢
éshté username i pérdoruesit dhe sistemi nuk té lejon té menaxhosh kété funksion.

-pasi popullohen té dhénat e pérdoruesit dhe pércaktohet roli i tij, punonjésit té sapo eméruar
u kérkohet emaili personal dhe numri i telefonit né ményreé gé ti dérgohen kredencialet e emailit
té punés dhe userit té hapur né sistemet pérkatése. Né kété email, punonjési informohet
gjithashtu edhe pér ndryshimin e passwordit.

Fjalékalimi i secilit pérdorues né sistemin ERP né momentin e celjes vendoset automatikisht
nga sistemi i njéjté me username-in e pérdoruesit dhe nuk gjenerohet nga sistemi njé password
automatik i tipit kompleks. Pérdoruesi sapo logohet (first log-in) me fjalékalim fillestar, nuk i
shfaget automatikisht nga sistemi tabela e cila té kérkon vendosjen e fjalékalimit té ri, ruajtjen
e tij dhe rilogimin pérséri me ané té fjalékalimit té ri por punonjési informohet me email nga
specialisti i IT gé té ndérrojé passwordin. Pas njé periudhe té standardizuar 350 ditore, sistemi
kérkon rigjenerimin e njé fjalékalimi té ri. Né rast se punonjési nuk e ndryshon fjalékalimin
fillestar dhe vazhdon té pérdoré té njéjtin password, sistemi i jep akses pavarésisht se
pérdoruesi se ka ndryshuar passwordin. Kjo gjé rrit riskut pér akses té paautorizuar dhe fshirje
apo modifikim té té dhénave té populluara.

Nga intervistimi i specialistit t€¢ 1T-s& né UKD u konstatua se pér sistemet Flare ERP dhe
Mobiread nuk ka pérdorues té jashtém.
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Nga auditimi mbi politikat e sigurisé sé pérdoruesve né sistemet ERP dhe Mobiread u
konstatua se:

- Passwordin e userit, sistemi e merr automatikisht si¢ éshté username i pérdoruesit dhe sistemi
nuk té lejon t€ menaxhosh kété funksion;

- Pérdoruesi sapo logohet (first log-in) me fjalékalim fillestar, nuk i shfaget automatikisht nga
sistemi tabela e cila té kérkon vendosjen e fjalékalimit té ri;

- Né rast se punonjési nuk e ndryshon fjalékalimin fillestar dhe vazhdon té pérdoré té njéjtin
password, sistemi i jep akses pavarésisht se pérdoruesi se ka ndryshuar passwordin. Nga té
dhénat e ekstraktuara mbi pérdoruesit e sistemeve vihet re se edhe pse kérkohet shumé heré
reset té paswordit, pérdoruesit vazhdojné sérish me té njéjtat passworde;

- Siguria e vendosjes sé fjalékalimit nuk éshteé e tipit kompleks ku té kérkohen té keté minimumi
8 karaktere, té keté té paktén 1 shkronje dhe 1 shifér.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet gé nevojiten té aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Sigurisé” pika a. té€ rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t& miratuar nga AKCESK? me urdhrin nr. 86, daté 23.08.2019.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. T¢ rregullores pér
“Administrimin e fjal€kalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

» Analizimi i pérdoruesve sipas roleve dhe atributeve né sistemin Flare ERP

Pérdoruesit e sistemit Flare ERP jané té kategorizuar né role dhe pérgjegjési pér secilin
pérdorues. Né sistemin Flare ERP administratori i sistemit éshté i kategorizuar né rolin “Sys
admin”. Sys Admin ushtron funksionet viewer, si dhe ka t€ drejta mbi pérdoruesit.

Sistemi Flare ERP ka né total 215 usera aktiv dhe jo aktiv. Pérdoruesit Aktiv jané 87 usera
aktiv né sistem té cilét jané té ndaré sipas roleve pérkatése. Rolet e pércaktuara né sistem jané
né total 53 role té ndryshme gé kategorizohen sipas pozicionit té punés qé ushtron pérdoruesi.

Figura nr. 10: Figura e méposhtme pérmbledh llojet e atributeve pér secilin rol né sistem.

O Roli Pershkrimi Krijuar

éurimi: UKD, sistemi Flare ERP 7

Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése né sistemin Flare ERP u
konstatua se:

2 Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
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-Detyra e administratorit té sistemit nuk éshté e atribuar me ané té shkresés zyrtare nga organet
drejtuese t&¢ UKD né ményré gé té pércaktohen garté atributet dhe té gjitha detyrat e
administratorit té sistemit.

-Né sistemin ERP nuk éshté e miré pércaktuar forma e username, duke gené se ajo popullohet
manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa username
kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé, etj.
Username-t nuk jané té standardizuar cka tregon qgé sistemi nuk ka mekanizma té kontrollit té
inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé. Si mé poshté:

Pérdoruesit aktiv té ndaré sipas roleve

Roli Username Status Emri
Admin a 1 Enor

Admin viewer
DBNJ - Llogaritje Pa..
DBNJ - Shef | Depart.
Dega e mbledhjes se
debive - Operator

Dega e Shitjes - Krye..
Dega e Shitjes -
Llogaritare e Pare

Dega e Shitjes -
Operator Faturimi

-Né rolin “Admin”, jané aktiv 4 administrator me atributin qé kané t€ drejta mbi ¢do gjé. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pérdoruesit me username “sistemi”, “MarsiKx” si dhe “ace” nuk identifikohen se ¢faré
procesesh mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té
pérvetshém né ményré qé té mbikéqyret se cili person e pérdor, duke rritur riskun e ndérhyrjes
né sistem dhe duke rritur riskun e tjetérsimit té té€ dhénave né sistem. Kjo gjé pérséritet edhe né
rolin Financé — operator. Gjithashtu ka pérdorues qé kané rolin “Admin”, ndérkohé qé
pozicioni i punés sé kétyre pérdoruesve nuk pérputhet me rolin gé kané né sistem.

-Né rolin “Admin viewer”, éshté aktiv vetém nj€ pérdorues me atribute pér té paré né sistem.

-Né rolin “Sys Admin” &shté aktiv njé pérdorues qé éshté njékohésisht pérgjegjési i zyrés sé
IT, dhe ka té drejta Viewer si dhe té drejta mbi pérdoruesit. Pra pérgjegjési i zyrés IT qé duhet
té ishte né rolin e Super Admin, duke gené sé éshté administratori i sistemit, nuk ka té drejta té
plota né sistem.

-Atributet dhe rolet e userave né sistemin ERP nuk jané té pércaktuara sipas detyrave dhe
pérgjegjésive té pércaktuara né rregulloren e brendshme pér funksionimin e UKD por sipas
funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té punés;

-Njé pérdorues aktiv mund té autentifikohet né mé shumé sé njé kompjuter. Pra me njé
username mund ta hapésh sistemin Flare ERP né té njéjtén kohé né mé shumé se njé kompjuter.

» Analizimi i pérdoruesve sipas roleve dhe atributeve né sistemin Mobiread

Administrimi dhe menaxhimi i pérdoruesve té sistemit Mobiread realizohet nga pérgjegjési dhe
specialisti i zyrés sé IT, né UKD, duke ushtruar atributet e pércaktuara sipas funksioneve té
tyre né sistem.
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Pérdoruesit e sistemit Mobiread jané té kategorizuar né role dhe pérgjegjési pér secilin
pérdorues. Né sistemin Mobiread administratori i sistemit éshté i kategorizuar né rolin
“Admin” dhe ka té drejta t& plota mbi ¢do gjé né sistem.

Sistemi Mobiread ka né total 189 usera aktiv dhe jo aktiv. Pérdoruesit Aktiv jané 115 usera
aktiv né sistem té cilét jané té ndaré sipas roleve pérkatése. Rolet e pércaktuara né sistem jané
né total 18 role té ndryshme gé kategorizohen sipas pozicionit té punés gé ushtron pérdoruesi.

Figura nr. 11: Figura e méposhtme pérmbledh llojet e atributeve pér secilin rol né sistem.

] |l | Té Gjitha
m] Roli Pershkrimi Krijuar

Admir Ka te drejta te plota mbi cdo gje.

m. Perdoret vetem per te mbajtur lexuesit qe punojne ne terren

11/08/2011

Burimi: UKD, sistemi Mobiread

Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése né sistemin Mobiread u
konstatua se:

-Detyra e administratorit té sistemit nuk éshté e atribuuar me ané té shkresés zyrtare nga organet
drejtuese t&¢ UKD né ményré gé té pércaktohen garté atributet dhe té gjitha detyrat e
administratorit té sistemit.

-Né sistemin Mobiread nuk éshté e miré pércaktuar forma e username, duke gené se ajo
popullohet manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa
username kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé,
etj. Username-t nuk jané té standardizuar ¢ka tregon gé sistemi nuk ka mekanizma té kontrollit
té inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé. Si mé poshté:

Pérdoruesit aktiv té ndaré sipas roleve

Roli Username Status Emri
Admin a 1 a

Admin Viewer
Administrimiianom.. z
Ankesa
Azhornimi- Anomali.. |
Azhornues
Dega teknike - Anom..

Inspektoriati - Anom.. a

Lexues

e el e e e e e e e e e e e e e e el e R e el el el RN S R e
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-Né rolin “Admin”, jané aktiv 4 administrator me atributin qé kané t€ drejta mbi ¢do gjé. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. P&rdoruesit me username “m.” si dhe “ace” nuk identifikohen se ¢faré procesesh
mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té pérvetshém né
ményré gé té mbikéqgyret se cili person e pérdor, duke rritur riskun e ndérhyrjes né sistem dhe
duke rritur riskun e tjetérsimit té té dhénave né sistem. Kjo gjé pérséritet edhe né rolin
Azhornues pér userat “azhornues 1 dhe 2”, né rolin Lexues pér userat “lexues 2 dhe 37, né rolin
Verifikues pér userat “verifikues 1”. Gjithashtu ka pérdorues qé kané rolin “Admin”, ndérkohé
gé pozicioni i punés sé kétyre pérdoruesve nuk pérputhet me rolin gé kané né sistem.

-Rolin “Admin”, e posedon edhe username “d.gj.”, i cili sipas informacionit t& dhéné ushtron
pozicionin e drejtorit tregtar né UKD Sh.a, pra kétij useri i jané dhéné atributet e administratorit
té sistemit, né mospérputhje me aktivitetin e punés gé ushtron né sistem.

-Né rolin “Admin viewer”, jan€ aktiv dy pérdorues me atribute pér t€ paré né€ sistem. Pérdoruesi
me username “suport” nuk identifikohet né sistem se kujt useri i pérket, pra nuk lidhet me njé
pérdorues té pérvetshém né ményré gé té mbikéqyret se cili person e pérdor.

b. Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output.

Auditimi mbi sistemet e teknologjisé sé informacionit u fokusua né sistemet e quajtur Flare
ERP dhe Mobiread té cilét jané sistemet kryesore pér administrimin e procesit té regjistrimit,
faturimit, leximit té konsumatoréve si dhe menaxhimit té shérbimit té furnizimit me ujé té
pijshém té konsumatoréve dhe shitja e tij, né UKD.

Pér pérdorimin e sistemeve Flare ERP dhe Mobiread, fillimisht duhet gé té instalohen si
program né kompjuter né ményré qé té aksesohen dhe pérdoren. Specifiké tjetér e kétij sistemi
éshté qé mund té aksesohet vetém né rrjetin e infrastrukturés s€ UKD ose me VPN dhe nuk
mund té aksesohen jashté rrjetit me ip ose webservice.

Sistemi Flare ERP

Sistemi Flare ERP éshté implementuar pér heré té paré né vitin 2014, dhe éshté i pérbéré nga
modulet Flare Accounting, Flare HR & Payroll, Flare Billing.

Sistemi Flare ERP éshté njé platformé proprietare me té drejta autori té zotéruara nga OE qé
ka ndértuar dhe implementuar kété sistem. Ai éshté i ndértuar né PHP, MySQL.

Ky sistem éshté i ndértuar mbi katér module bazé gé jané a) Kontabiliteti b) Inventari c)
Punonjésit d) Opsionet. Moduli Flare Billing ose Moduli i Faturimit éshté njé program qé
aksesohet online, i cili mundéson regjistrimin e té dhénave pér klientét gé do té faturohen;
krijon artikujt dhe pércakton nivelet e cmimeve té tyre; krijon plane tarifore me mundési té
ndryshme t& ményrés sé llogaritjes; gjeneron faturat; menaxhon procesin e mbledhjes sé
pagesave; éshté i integruar me sisteme té paléve té treta pér marrje té detyrimeve dhe pagesave;
gjeneron raporte etj.

Hyrja dhe identifikimi i pérdoruesve té sistemit Flare ERP kryhet me emér pérdoruesi dhe
fjalékalim. Fjalékalimet pér pérdoruesin jané trajtuar gjerésisht mé lart né materialin mbi
politikat e pérdoruesve.

Nga auditimi u konstatua se:

-Administrimi dhe menaxhimi i databazés sé sistemit Flare ERP realizohet nga OE. Ky OE
gjithashtu éshté duke ofruar suport pér kété sistem.

Né sistemin Flare ERP administratori i sistemit gé éshté pérgjegjési i zyrés sé IT-sé, éshté i
kategorizuar né rolin “Sys admin”. Sys Admin ushtron funksionet viewer dhe ka t€ drejta mbi
pérdoruesit.
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-Detyra e Administratorit té sistemit dhe Administratorit té bazés sé té dhénave nuk jané
atribuuar me ané té njé shkrese zyrtare nga organet drejtuese t¢ UKD, ku punonjésit e zyrés IT
té jané eméruar zyrtarisht si Administratoré pér administrimin e bazés sé té dhénave pér té
ushtruar atributet e pércaktuara sipas funksioneve té tyre dhe té gjitha detyrat e administratorit
mbi administrimin e bazés sé té dhénave té sistemit.

Té dhénat input dhe output:

Té dhéna Input:

- Té dhénat e abonenteve, matésve, tarifave, leximeve té matésve;

- Té dhénat financiare dhe kontabile;

- Té dhénat e punonjésve, koeficientet dhe logjika e skemés sé pagave;
- Té dhénat e faturave;

- Leximet e matésve té ujit té abonentéve me PDA.

Té dhénat output:

- Leximet e dérguara né sistemin Flare ERP, moduli i Billing, raporte té ndryshme;
- Faturat mujore;

- Raporte financiare;

- Raporte Pivot;

- Raporte gé lidhen me zérat e pagave, raporte gé lidhen me té dhénat e punonjésve;
- Fiskalizimi i faturave.

» Ndérveprimi i sistemit Flare ERP me sisteme té tjera (web service-et):

Sistemet Flare ERP dhe Mobiread shkémbejné té dhéna me njéri tjetrin vetém pér sa i pérket
abonentéve dhe té dhénave gé lexohen nga PDA-té pra té dhénat e leximit ose té dhénat afrofe
ose kur plotésohen manualisht vlerat e leximit. Nga sistemi Flare Billing dérgohen né Mobiread
té dhéna mbi abonentét; té dhénat mbi matésat e ujit pér lexim; zonat etj. Nga sistemi i
Mobiread dérgohen né sistemin Flare Billing leximet e matésave té ujit té abonentéve.

Sistemi Flare ERP me ané té modulit Flare Billing komunikon me institucionet e pagesave si¢
jané bankat e nivelit té dyté dhe institucione financiare jo banka. Lidhja béhet me ané té
komunikim me VPN,

Ndérsa nga sistemi i Oxana kryhet fiskalizimi i faturave mujore te shitjes sé ujit.

Shérbimet qé ofrohen online:

Webservice selfcare pér abonentét e UKD:

Abonentét e UKD pér té konsultuar dhe pér té paré faturat mujore por edhe historikun e
konsumit dhe llojin e taksave qé paguajné ju ofrohet shérbimi online pér té kontrolluar faturén
online.

Pér ta aksesuar kété shérbim abonentét duhet té shkojné tek fagja web zyrtare e UKD
https://www.shuk.al/durres.
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UJESJELLES
KANALIZIME KREU RRETH NESH PUNA JONE SHERBIME NA KONTAKTONI

Shogéria Rajonale Ujésjellés-Kanalizime Durrés sh.a

Késhilla mbi faturen tugj

Realizimi i Shérbimit ne pérputhje me kérkesat e Bashkimit

Europian pér reformén ne sektorin e ujit te pijshém.

Ményrat e pagesés Kontrollo Faturén Online

Né kété portal éshté béré e mundur lidhja me njé webservice gé té dérgon tek portali selfcare
pér té aksesuar faturat mujore. Ky portal éshté i hostuar né njé server virtual né dhomén e
serveréve t& UKD. Po té klikohet né dritaren “Kontrollo Faturén Online”, ajo t&€ dérgon tek
portali si mé poshté:

Identifikohuni

Username

= - _

Per tu identifikuar vendosni numrin e kontrates tek te dyja
fushat e kerkuara!

Nga auditimi u konstatua se:

-Nivel shumé i ulét i sigurisé sé autentifikimit né portal. Pér tu identifikuar né kété portal
abonenti apo klienti duhet té vendosi né té dyja dritaret numrin e kontratés, pra edhe username
edhe password jané numri i kontratés.

-Mungesa e elementéve té siguris€é n€ ndérfagen e portalit “selfcare”. Pasi €shté log-uar pér
heré té paré né portal, abonenti nuk ka asnjé mundési gé té ndryshojé fjalékalimin, pra
fjalékalimi mbetet i njéjté me numrin e kontratés.

-Risk i larté pér modifikimin e té dhénave si dhe risk pér humbjen apo pérdorimin e té dhénave
personale. Nése dikush ka ose gjen numrin e kontratés té njé abonenti tjetér atéheré ai mund té
logohet, té shohé faturat, historikun e faturave, si mé poshté:
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Termat e shérbimit

Termat e privatésise

-Mungesé e popullimit té fushave té kérkuara. Té gjithé ata abonenté né ményré rastésore qé
grupi i auditimit, i kontrolloi né sistem, rezultuan gé asnjé prej tyre nuk i kishte té populluara
detajet personale, apo té kishte ndonjé historik ankesash, ¢cka nénkupton gé kéta abonenté nuk
e kané vizituar ndonjéheré kété portal, apo nuk e kané aksesuar ndonjéheré kontratén e tyre.

Sistemi Mobiread

Sistemi Mobiread éshté implementuar né vitin 2016 pér mbledhjen dhe hedhjen e leximeve té
matésve, nga lexuesit e UKD. Kjo platformé éshté njé platformé proprietare mé té drejta autori
té zotéruara nga OE qé e ka zhvilluar dhe implementuar até.

Sistemi Mobiread éshté e ndértuar né platformén MySQL, si dhe sistemi Android pér pajisjet
PDA qé pérdorin lexuesit pér hedhjen e té dhénave té leximeve té matésave. Qéllimi kryesor i
kétij sistemi éshté marrja e leximeve nga pajisjet PDA dhe dérgimi i kétyre t€ dhénave né
sistemin Flare ERP, Moduli Billing né ményré qé té realizohet faturimi i sakté i konsumatoréve.
Pér t€ béré t€ mundur kété proces, sistemi “Mobiread” merr t€ dhénat fillestare nga sistemi
Flare, Moduli Billing. PDA-té marrin té dhénat e abonentéve gé ju nevojiten dhe i kthejné
sérish sistemit té dhénat e pérditésuara me leximet pérkatése. Né fund té kétij procesi, sistemi
i dérgon kéto té dhéna né sistemin Flare, Moduli Billing. Pér té aksesuar sistemin Mobiread
éshté e njéjta proceduré sikurse edhe aksesimi i sistemit Flare ERP dhe mé pas kérkohen té
dhénat si username dhe password.

Nga auditimi u konstatua se:

-Administrimi dhe menaxhimi i databazés sé sistemit Mobiread realizohet nga OE. Ky OE
gjithashtu éshté duke ofruar suport pér kété sistem. Né sistemin Mobiread administratori i
sistemit gé éshté pérgjegjési i zyrés sé 1T-s¢, éshté i kategorizuar né rolin “Admin” dhe ka té
drejta té plota mbi ¢do gjé né sistem.

-Detyra e Administratorit té sistemit dhe Administratorit té bazés sé té dhénave nuk jané
atribuuar me ané té njé shkrese zyrtare nga organet drejtuese t€ UKD, ku punonjésit e zyrés IT
té jané eméruar zyrtarisht si Administratoré pér administrimin e bazés sé té dhénave pér té
ushtruar atributet e pércaktuara sipas funksioneve té tyre dhe té gjitha detyrat e administratorit
mbi administrimin e bazés sé té dhénave té sistemit.

Té dhénat input dhe output:

Té dhéna Input:
- Leximet e matésve té ujit té abonentéve me PDA.

Té dhénat output:
- Leximet e dérguara né sistemin Flare ERP, moduli i Billing;
- Raporte té ndryshme.
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» Kaodi i burimit (source code):

Nga administrimi i dokumentacionit né fazén e auditimit né terren, grupi i auditimit nuk vérejti
asnjé dokumentacion gé té faktonte marrjen e kodit burim, pér té dy sistemet Flare ERP dhe
Mobiread.

Nisur sa mé sipér dhe né zbatim té rekomandimeve té¢ VKM nr. 710, daté 21.8.2013, té Ministrit
pér Inovacionin, Teknologjiné e Informacionit dhe t¢ Komunikimit, éshté nxjerré Udhézimi nr.
2, daté 02.09.2013 “Pér standardizimin e Hartimin e termave té Referencés pér Projektet TIK
né Administratén Publike ”. Né germén “e”, t€ pikés 8, té kreut II, té kétij udhézimi pércaktohet
se, pér propozimet e kérkuara, institucionet gjaté hartimit té termave té referencés pér projektet
TIK duhet té marrin né konsideraté ¢éshtjet si mé poshté:

“Té sigurojné pronésiné e Kodeve Burimore (source code) dhe /ose té drejtén pér té bleré Kodet
Burimore. Pronésiné e Kodeve Burimore, analiza e projektimit, burimi dhe programet e
ekzekutueshme té té gjitha sistemeve té aplikimit té zhvilluara do ti kalojné institucionit pa
asnjé kosto shtesé”.

Né zbatim me sa mé sipér Kodi i Burimit pér té dy sistemet duhet té jeté né pronési té UKD.

» e-maili i UKD:

UKD pér pérdorimin e e-mailit ka bleré domainin “@ukdurres.al” dhe mé pas hostimin e e-
maili e kané béré né serverat e Google me ané té platformés “google cloud”, né té cilén ka béré
njé abonim njé vjecar i cili rinovohet ¢do vit. Pagesa pér kété shérbim mund té shkojé deri né
60 euro né vit. Cdo punonjés i administratés sé UKD i cili déshiron té aksesojé e-mailin e tij té
punés duhet té shkojé né google.com, ku me ané té kredencialeve personale mund ta aksesojé
emailin e tij nga ¢do vend.

Nga auditimi u konstatua se nuk ka njé akt rregullues né té cilin té pércaktoheshin rregullat
standarde mbi pérdorimin e emailit té€ punés, pérgjegjésité e gjithsecilit, siguria, administrimi,
etj.

» Infrastruktura harware dhe software e Sistemeve Flare ERP dhe Mobiread

Sistemi elektronik Flare ERP éshté ngritur né gjuhén e programimit PHP, MySQL. Kodi i
burimit nuk disponohet akoma nga institucioni por posedohet nga OE qgé e ka zhvilluar dhe
implementuar até. Sistemi éshté njé aplikacion qé duhet té instalohet né ¢do pc né ményré gé
té aksesohet dhe nuk éshté i aksesueshém nga web-i. Kredencialet Emér Pérdoruesi/ fjalékalimi
krijohen nga administratori dhe i dorézohen pérdoruesit. Ky sistem éshté i hostuar né njé nga
godinat e UKD, ku ndodhen dhe serverat e tjeré. E njéjta situaté pérséritet edhe pér sistemin
Mobiread.

Infrastruktura e pérdorimit té té dhénave pérbéhet nga dy servera: HPE DL 380 G9 dhe DELL
EMC PowerEdge R740, Model: PowerEdge R530 si dhe njé storage DELL EMC SC 2020. Té
gjitha kéto pajisje komunikojné me ndérfage iSCSI. Mbi kéta servera éshté ndértuar njé
infrastrukturé virtuale e bazuar né teknologjiné VMware, mbi té cilat jané ngritur shérbimet e
nevojshme pér té realizuar gjithé proceset punés.

Té dhénat e hardware pér té dy serverat fiziké:

Model: PowerEdge R740 (viti i prodhimit 2017)
Serveri Fizik: 192.168.XXX.XXX

Makina virtuale: XXX.XXX.X.XXX

Kapacitetet:

RAM: 128 GB

Processor: Intel® Xeon® Gold 5118 CPU @ 2.30 GHz
Kapaciteti: 6 TB
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Model: PowerEdge R530 (viti i prodhimit 2014)

Serveri Fizik: 192.168.XXX.XXX

Makina virtuale: XXX.XXX.X.XXX

Kapacitetet:

RAM: 64 GB

Processor: Intel® Xeon® CPU E5-2650 v4 @ 2.20 GHz
Kapaciteti: 8.5 TB

> Diagrama e rrjedhés sé informacionit pér sistemet TIK (workflow?)

Nga auditimi u konstatua se nuk jané dokumentuar, diagramat e rrjedhés sé informacionit , pér
cdo produkt apo shérbim té konfiguruar né sistemin Flare ERP. Gjithashtu nga grupi i auditimit
nuk u administrua njé dokumentim skematik mbi proceset, rregullat dhe procedurat e
implementuara pér ¢do modul apo shérbim qé éshté informatizuar né sistemin Flare ERP.
Nga grupi i auditimit pérgjaté fazés sé auditimit né terren éshté administruar vetém diagrama
se si ndérveprojné dhe komunikojné sistemet me njéri tjetrin, e cila éshté cituar dhe mé lart né
kété akt konstatim.

Tre proceset kryesore gé pérfshihen né Workflow ilustruar dhe né figurén e méposhtme jané:
Hyrja e té dhénave (Input); Procesimi i tyre dhe Rezultati (Output)

01 02 03
INPUT PROCESSING OUTPUT

Burimi: Pérgatitur nga grupi i auditimit

Mungesa e dokumentimit té diagrameve shpjeguese se si informacioni rrjedh né sistemet e Tl
gé mbéshtesin proceset e institucionet né vazhdimési té plotésimit té gjurmés sé auditimit,
krijojné pengesa né té paktén 3 drejtime, pér:

- Kuptimin: Diagrami nxjerr né pah zona ku mungon kuptimi i sistemit dhe kontrolleve gé jané
implementuar né té.

- Vlerésimin: Népérmjet diagrameve, veté punonjésit apo strukturat monitoruese mund té
zbulojné pikat e forta dhe dobésité e kontrollit gé éshté implementuar né sistem.

- Gjurmimin: Népérmjet diagrameve dokumentohet rruga qé pérshkon informacioni i
regjistruar né sistem, deri né raportimin e té€ dhénave pérfundimtare gé jané institucionet tek té
cilat shogéria raporton. Ky gjurmim tek UKD nuk realizohet plotésisht népérmjet aplikacionit.

> Mbi funksionalitet e sistemit Flare ERP

Sistemi Flare ERP éshté njé sistem modular i ndértuar né module té ndryshme. Modulet gé
pérfshihen né sistemin Flare ERP jané: Moduli Flare Accounting, Moduli HR&Payroll, Moduli
Billingut.

3 Termat gé pérdoren né gjuhén e TI pér rrjedhén e informacionit jané: Workflow, Flowchart
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Sistemi Flare ERP

Modulet
I | 1
Moduli Moduli Moduli
Accounting HR&Payroll Billing

Burimi: UKD. Punoi Grupi i Auditimi.

» Mbi funksionalitet e sistemit Mobiread

Sistemi Mobiread éshté e ndértuar né platformén MySQL, si dhe sistemi Android pér pajisjet
PDA gé pérdorin lexuesit pér hedhjen e té dhénave té leximeve té matésave. Qéllimi kryesor i
kétij sistemi éshté marrja e leximeve nga pajisjet PDA dhe dérgimi i kétyre té dhénave né
sistemin Flare ERP, Moduli Billing né ményré gé té realizohet faturimi i sakté i konsumatoréve.

Sistemi Mobiread

Funksionet
Caktimi i . A Kontrollet ...Pérdorue
ionsimat Shtigjet ~ Grupeve té Caktimi i Lexuesit Leximet Fotot Rerkiny mbi Anomalité  Raportimet Pajisjet sit, Rolet
orét leximi zonave Leximi n
leximit konsumet etj

Burimi: UKD. Punoi Grupi i Auditimi.
» Performanca e Sistemeve Flare ERP dhe Mobiread

Sistemi ERP &shté sistemi kryesor né té cilin UKD e mbéshtet aktivitetin e saj mbi regjistrimin
e té dhénave té abonentéve; kontratave; matésave té ujit; artikujve dhe tarifave pér faturim.
Organizimin e zonave dhe nén-zonave; menaxhimin e procesit té pagesave prané njésive té
arkave té Ujésjellésit, prané bankave dhe institucioneve financiare. Gjenerimin e raporteve mbi
abonentét; faturimet; arkétimet; debiné e abonentéve etj.

Mosfunksionimi i kétij sistemi do té kishte ndjeshméri dhe ndikim té larté ndaj qytetaréve dhe
bizneseve gé marrin shérbime nga UKD dhe do té sillte pasoja té rénda né vazhdimésiné
normale té punés sé shogérisé UKD.

Nga auditimi mbi sistemin Flare ERP u konstatua se:

-Pér shkak té mbingarkesés dhe shtimit té shérbimeve, té abonentéve, si dhe pér shkak té
perfomancés sé dobét té sistemit, ky sistem vazhdimisht punon me ndérprerje dhe ka probleme
me ecuriné normale té punés duke ndikuar né veprimtariné e specialistéve dhe institucionit né
ofrimin e shérbimeve kundrejt qytetaréve dhe bizneseve por edhe veté administratés sé UKD,;
-Sistemi krijon vonesa né shqyrtimin dhe gjenerimin e raporteve té ndryshme;

-Kur gjenerohet njé raport pivot, né qofté se tenton té gjenerosh dhe njé tjetér, raporti i dyté
nuk mund té gjenerohet pa e mbyllur me paré aplikacionin dhe té futesh pérséri;

-Sistemi krijon errore dhe nuk gjeneron té dhéna né gofté se pérzgjedhim raporte pér periudha
mé shumé se njé muaj;
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-Shfaget error kur kérkohet té ekstraktohen té dhénat mbi rolet né sistemin Flare ERP;

-Kur tentohet ekstraktimi i klientéve nga sistemi me té gjitha opsionet e zgjedhura té kolonave
sistemi bllokohet dhe nuk u pérgjigjet komandave dhe nuk ekstrakton asgjé sepse bén crash;
-Kur sistemi aksesohet me ané té VPN, jashté rrjetit té brendshém, shpeshheré hasen pengesa
né aksesimin e tij, pasi sistemi shfaq error. Né momentin gé aksesohet éshté shumé e véshtiré
té punohet né té pasi éshté shumé i ngadalté né veprime;

-Sinkronizimi ndérmjet dy sistemeve Flare ERP dhe Mobiread, realizohet ¢do njé muaj, cka
rrit riskun e mospasjes sé informacionit té pérditésuar pér abonentét dhe ndryshimet e
kontratave ndérmjet dy sistemeve.

Disa problematika mbi analizimin e té dhénave mbi abonentét:

Ujésjellés kanalizime Durrés e ka zonén e shérbimit dhe faturimit té shtriré né rrethin e
Durrésit, rrethin e Shijakut dhe Fushékuge.

-Rrethi i Durrésit pérfshin:

Qytetin, Plazhin, zonén e ish Kénetés, Shkozet, Rrashbull, Ishém, Katund i Ri, Manzé

-Rrethi i Shijakut pérfshin:

Qytetin, Shenvlashin, Xhafzotaj, njé pjesé té Vorés, Prez, Maminas

-Fushe kuge

Né keté shtrirje jané dhe dy impiante té pérpunimit té ujérave té ndotur:

Impianti i Xhafzotaj, Impianti i Lalézit

Né total jané 117,152 abonenté aktiv, jo aktiv, afrofe. Nga ky numér total, 93,613 jané abonenté
aktiv, pra jané abonenté gé faturohen dhe 96% e abonentéve éshté e pajisur me matésa. Plani
tarifor i faturimit ndahet: Sipas matésit Familje me Kanalizime; Sipas matésit Familje me
Kanalizime pa tarife shérbimi; Sipas matésit Familje pa Kanalizime; Sipas matésit Institucion
me Kanalizime; Sipas matésit Institucion pa Kanalizime; Sipas matésit Kompani private me
Kanalizime; Sipas matésit Kompani private pa Kanalizime; Vetém tarifa e shérbimit Familje;
Vetém tarifa e shérbimit Kompani private.

Nga auditimi dhe analizimi i t€ dhénave input/output té sistemit Flare ERP mbi “Abonentét” u
konstatua se:

-Kodi i kontratés vendoset né ményré automatike nga sistemi Flare ERP dhe né ményré
inkrementale. Gjaté kohés sé vendosjes dhe implementimit té sistemit té¢ ERP né UKD ka gené
né pérdorim njé tjetér databazé e ngritur me kodin e kontratave. Gjaté implementimit té sistemit
Flare ERP té dhénat e méparshme jané migruar né kété sistem. Pra té dhénat e ekstraktuara nga
sistemi ERP mbi numrat e kontratave nuk i pérkasin vetém atyre té krijuara nga sistemi ERP
por edhe nga té dhénat e méparshme té migruara. Kontratat e reja me sistemin Flare ERP kané
filluar té hapen gé prej vitit 2018;

-Kur plotésohen té dhénat e njé abonenti, jo té gjitha fushat e afishuara nga sistemi Flare ERP
popullohen sakté nga specialistét. Si p.sh. “Adresa e abonentit”, kur nuk dihet adresa e sakté
shkruhet vetém emri i zonés ku ndodhet abonenti.

-Rreth 40% e abonentéve kané informacion té populluar mjaftueshém té kontratave. Pjesa tjetér
kané informacion té pjesshém ose nuk jané populluar fare. Ka njé numér té larté abonentésh té
cilét nuk kané njé numér identifikimi, nipt (né qofté se jané biznes) apo edhe numrin e telefonit,
cka nénkupton gé kéta abonenté kur jané regjistruar si abonenté nuk kané patur
dokumentacionin pérkatés si kartén ID dhe certifikatén e pronésisé sé pronés, dokumente qé
nevojiten pér té hapur njé kontraté té re, pra informacioni mbi abonentét nuk éshté i populluar
dhe i pérditésuar.

Mbi “Input application data set™:
-Nga analizimi i té dhénave mbi Abonentét né total t¢ UKD, aktiv dhe jo aktiv u konstatua se
né dy raste kemi dublikim té kodit té kontratés, edhe pse ky kod duhet té vendoset né ményré
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automatike nga sistemi. Konkretisht kodi i kontratés me numér: 7777777 dhe kodi i kontratés
me numér: 2147483647, jané té dublikuar.

Mbéshtetur sa mé sipér, kjo nénkupton se sistemi nuk ka kontroll pér inputin e té dhénave, ¢ka
e bén sistemin vulnerabél. Sistemi duhet té gjenerojé numrin e kontratave né ményré
automatike dhe né rritje inkrementale.

-Tek kolona “Numri i ID”, sistemi duhet t& keté kontrolle t& vlefshméris€ s€ informacionit pasi
dihet gé numri i identifikimit &shté unik dhe ka njé format té pércaktuar se si éshté i ndértuar,
dhe né kété koloné nuk mund té popullojmé té dhéna jashté formatit t& pércaktuar. Eshté
konstatuar njé numeér i larté rastesh gé popullimi i késaj fushe éshté béré jo sipas pércaktimeve;
-Tek kolona “Nipt”, sistemi duhet té keté kontrolle té vlefshmérisé sé informacionit pasi dihet
gé numri nipt éshté unik dhe ka njé format té pércaktuar se si éshté i ndértuar, dhe né kété
koloné nuk mund té popullojmé té dhéna jashté formatit té pércaktuar;

-Konfigurimi i fushave input té sistemit. Gjaté popullimit té té dhénave té njé abonenti sistemi
duhet té shfagé pér té plotésuar vetém ato fusha me té dhénat gé kérkohen sipas profilit té
abonentit. P.sh. né gofté se abonenti éshté familjar, nga sistemi nuk duhet té shfaget pér tu
populluar fusha qé kérkon niptin e kompanisé. Kjo fushé duhet té jeté aktive vetém pér
abonentét biznes;

-Ka raste gé lexuesit hedhin leximet e njé matési tjetér né faturimet e njé abonenti gé nuk éshté
i lidhur me até matés. Kéto raste vihen re dhe verifikohen vetém pasi abonenti i drejtohet me
ankesé UKD @é e ve né dijeni gé éshté faturuar gabim. Pas verifikimit kéto fatura sistemohen
né sistem duke krijuar fatura me vleré negative né ményré gé zerohet vlera e shtuar gabim nga
leximi dhe faturimi.

» Administrimi i log-eve té sistemit Flare ERP

Menaxhimi i log-eve ndihmon institucionin pasi népérmjet késaj gjurme sigurohet
informacioni mbi siguriné qé té ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e
log-eve mundésojné identifikimin e incidenteve, aktiviteteve mashtruese, thyerjen e politikave,
problemet operacionale pak pasi ato ndodhin. Ato gjithashtu ndihmojné né hetimin e ngjarjeve
té ndryshme, auditimin dhe ndihmojné institucionin né problemet e brendshme.

Tabelat kryesore té databazés kane tabelat pérkatése té historikut ku ruhet informacioni si ka
gené dhe si éshté ndryshuar.

Nga auditimi u konstatua se:

- Té gjitha log-et jané té ruajtura né makinat fizike pérkatése, por ato nuk jané testuar, analizuar
dhe monitoruar ndonjéheré, nése jané té plota, funksionale dhe té pérdorshme. Nuk éshté e
pércaktuar se pér sa kohé ruhen kéto log-e dhe cfaré procedure ndiget pér analizimin e tyre.
Ekstraktet e logeve té sistemit té kérkuara nga grupi i auditimit té ekstraktuara nga OE, né
pamundési pér tu ekstraktuar nga specialistét e UKD, pér shkak se sistemi bénte crash, u sollén
jashté afatit t€ kérkuar dhe ishin jo té plota, késhtu gé ishte e pamundur analizimi i tyre né
térési.

-Nga verifikimi i dokumentacionit u konstatua se UKD nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me rekomandimet e pikés 4 shkronja a) té
“Rregullores pér menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me
urdhrin nr. 109 daté 10.06.2016 té Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike
(ALCIRT) Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve
sipas kérkesave té institucionit. Kjo rregullore duhet té specifikojé garté té gjitha kérkesat pér
ruajtjen e log-eve pérkatése pér ¢cdo sistem/pajisje té institucionit, procedurat e administrimit
dhe pérgjegjésité né pérputhje me kété rregullore dhe legjislacionin né fugi.

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;
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- UKD nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé qé kané kéto té dhéna né
pérmirésimin e sistemit, konstatimin dhe analizimin e problematikave té ndryshme.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 2, daté 11.11.2022, protokolluar né UKD me shkresén nr. 7607/2, daté
11.11.2022, si dhe éshté trajtuar né faget 24-48 té Projektraportit té Auditimit mbi té cilin jané
paragitur observacione mbi Aktkonstatimin nr. 2, me shkresén nr. 7607/4, daté 18.11.2022,
protokolluar né KLSH me nr. 817/3, daté 05.12.2022. Né shkresén e sipérpérmendur subjekti
i audituar shprehet se, i ka pranuar té gjitha konstatimet e auditimit dhe do t€ marré masat
pérkatése pér plotésimin e rekomandimeve.

1. Titulli i gjetjes: Nga auditimi mbi aktet rregullatore t¢ manualeve té pérdorimit té sistemit
Flare ERP u konstatua se dy nga tre manualet e moduleve té sistemit nuk jané té pérditésuara.

Situata 1: Nga auditimi u konstatua se, dy nga tre manualet e pérdorimit t¢ moduleve té
sistemit Flare ERP nuk jané té pérditésuara. Kéto manuale shérbejné si udhézues pér té gjithé
pérdoruesit gé kané té drejté té aksesojné sistemin Flare ERP. Sistemi i mundéson shogérisé
trajtimin dhe menaxhimin e abonentéve, matésave, tarifave, artikujve, nivelet e ¢gmimeve,
leximet e matésave dhe menaxhimin e abonentéve né qytetin e Durrésit dhe zonave gé UKD
menaxhon.

- Manual pérdorimi pér modulin “Flare Accounting”

- Manual pérdorimi pér modulin “Flare Billing”

- Manual pérdorimi pér modulin “Flare HR and Payroll”

Kéto manuale pérdorimi u shpjegojné pérdoruesve se si t&€ kryejné t€ gjith€ proceset e
pérdorimit té sistemit duke filluar qé nga hapja e userave sipas roleve pérkatés deri né
shpjegimin e menuve dhe nénmenuve pérkatése né sistem. Sistemi éshté i pérbéré nga 4 module
dhe secili modul ka manualin pérkatés.

Situata 2: Nga auditimi u konstatua se nuk ka njé akt rregullues né té cilin té pércaktoheshin
rregullat standarde mbi pérdorimin e e-mailit té punés, pérgjegjésité e gjithsecilit, siguria,
administrimi, etj.

Kriteri: Efektiviteti né pérdorim té sistemit Flare ERP dhe neni 20 i ligjit nr. 10296, daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin™, i ndryshuar.

Ndikimi/efekti: Mos adresim i pérgjegjésive si pasojé e keq adresimit té pércaktimit té
detyrave, kompetencave dhe pérgjegjésive.

Shkaku: Mos menaxhimi i ndryshimit né bazén ligjore, nénligjore dhe aktet rregullative.
Réndésia: E Mesme.

1.1.Rekomandim: UKD, té hartojé, amendojé dhe miratojé, manualet e pérdorimit té sistemit
Flare ERP duke reflektuar ndryshimet institucionale, strukturore dhe kompjuterike gé priten té
ndodhin pas transformimit shogérisé UKD né shogéri rajonale.

Gjithashtu t& merren masa pér hartimin dhe miratimin e njé rregulloreje té pérgjithshme pér
funksionimin e sistemeve té teknologjisé sé informacionit té cilét ka né pérdorim UKD, né té
cilat té jené té pasqyruara sakté pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e
pérdoruesve té kétyre sistemeve. Né kété rregullore té pércaktohen edhe rregulla pér
menaxhimin dhe pérdorimin e e-mailit zyrtar té punés.

2. Titulli i gjetjes: Parregullsi gé i adresohen politikave té sigurisé sé identifikimit té
pérdoruesve.

Situata: Nga auditimi mbi politikat e sigurisé sé pérdoruesve né sistemet ERP dhe Mobiread
u konstatua se:

- Passwordin e userit, sistemi e merr automatikisht si¢ éshté username i pérdoruesit dhe sistemi
nuk té lejon té menaxhosh kété funksion;
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- Pérdoruesi sapo logohet (first log-in) me fjalékalim fillestar, nuk i shfaget automatikisht nga
sistemi tabela e cila té kérkon vendosjen e fjalékalimit té ri;

- Né rast se punonjési nuk e ndryshon fjalékalimin fillestar dhe vazhdon té pérdoré té njéjtin
password, sistemi i jep akses pavarésisht se pérdoruesi se ka ndryshuar passwordin. Nga té
dhénat e ekstraktuara mbi pérdoruesit e sistemeve vihet re se edhe pse kérkohet shumé heré
reset té paswordit, pérdoruesit vazhdojné sérish me té njéjtat passworde;

- Siguria e vendosjes sé fjalékalimit nuk éshté e tipit kompleks ku té kérkohen té keté minimumi
8 karaktere, té keté té paktén 1 shkronje dhe 1 shifér.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet q€ nevojiten t€ aplikohen né fjalékalimet e tyre, bazuar né€ pikén 4 “Kérkesat e
Siguris€” pika a. té rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t€ miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.

- Nuk jané dokumentuar politikat e sigurisé t& implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. Té rregullores pér
“Administrimin e fjal€kalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

Kriteri: Pika 4 “Kérkesat e Sigurisé” pika a, e rregullores pér “Administrimin e fjalékalimeve
né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté
23.08.2019; Forcimin i fjalékalimit si element sigurie éshté né standardin “Two Factor
Authentication”.

Ndikimi/efekti: Mos administrim i fjalékalimeve té pérdoruesve né rrjetet dhe sistemet
kompjuterike si dhe mosnjohje e té drejtave dhe detyrimeve gé kané té gjithé pérdoruesit e
sistemit.

Shkaku: Mungesa e rregullave té dokumentuara dhe implementimi i tyre mbi siguriné e
fjalékalimeve té pérdoruesve.

Réndésia: E Larté

2.1.Rekomandim: Organet drejtuese né UKD té& marrin masa pér té dokumentuar politikat e
sigurisé té implementuara pér pérdoruesit e sistemit, si dhe detyrimet gé nevojiten té aplikohen
né fjalékalimet e tyre sipas pércaktimeve rregullatore t¢ AKCESK. Gjithashtu té merren masa
pér adresimin e céshtjeve té konstatuara nga auditimi, me géllim rritjen e sigurisé sé
identifikimit t& pérdoruesve. Té merren né konsideraté praktikat e pércaktuara né rregulloren
pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga
AKCESK.

3. Titulli i gjetjes: Keq menaxhim dhe keq administrim i pérdoruesve té sistemeve Flare ERP
dhe Mobiread, duke krijuar kushte pér shkelje té sigurisé

Situata 1: Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése né sistemin Flare
ERP u konstatua se:

-Né sistemin ERP nuk éshté e miré pércaktuar forma e username, duke gené se ajo popullohet
manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa username
kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé, etj.
Username-t nuk jané té standardizuar cka tregon gé sistemi nuk ka mekanizma té kontrollit té
inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé.

-Né rolin “Admin”, jané aktiv 4 administrator me atributin q€ kané t&é drejta mbi ¢do gjé. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pérdoruesit me username “sistemi”, “MarsiKx” si dhe “ace” nuk identifikohen se ¢faré
procesesh mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té
pérvetshém né ményré qé té mbikéqyret se cili person e pérdor, duke rritur riskun e ndérhyrjes
né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né sistem. Kjo gjé pérséritet edhe né
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rolin Financé-operator. Gjithashtu ka pérdorues gé kané rolin “Admin”, ndérkohé g€ pozicioni
I punés sé kétyre pérdoruesve nuk pérputhet me rolin gqé kané né sistem.

-Né rolin “Admin viewer”, &shté aktiv vetém nj€ pérdorues me atribute pér t€ paré né sistem.
-Né rolin “Sys Admin” &shté aktiv njé pérdorues qé éshté njékohésisht pérgjegjési i zyrés sé
IT, dhe ka té drejta Viewer si dhe té drejta mbi pérdoruesit. Pra pérgjegjési i zyrés IT qé duhet
té ishte né rolin e Super Admin, duke gené sé éshté administratori i sistemit, nuk ka té drejta té
plota né sistem.

-Atributet dhe rolet e userave né sistemin ERP nuk jané té pércaktuara sipas detyrave dhe
pérgjegjésive té pércaktuara né rregulloren e brendshme pér funksionimin e UKD por sipas
funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té punés;

-Njé pérdorues aktiv mund té autentifikohet né mé shumé sé njé kompjuter. Pra me njé
username mund ta hapésh sistemin Flare ERP né té njéjtén kohé né mé shumé se njé kompjuter.
Situata 2: Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése né sistemin
Mobiread u konstatua se:

-Né sistemin Mobiread nuk éshté e miré pércaktuar forma e username, duke gené se ajo
popullohet manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa
username kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé,
etj. Username-t nuk jané té standardizuar ¢ka tregon gé sistemi nuk ka mekanizma té kontrollit
té inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé. Si mé poshté:

-N¢ rolin “Admin”, jané aktiv 4 administrator me atributin g€ kané té drejta mbi ¢do gjé. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pé&rdoruesit me username “m.” si dhe “ace” nuk identifikohen se ¢faré procesesh
mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té pérvetshém né
ményré gé té mbikéqgyret se cili person e pérdor, duke rritur riskun e ndérhyrjes né sistem dhe
duke rritur riskun e tjetérsimit té t¢ dhénave né sistem. Kjo gjé pérséritet edhe né rolin
Azhornues pér userat “azhornues 1 dhe 2, n€ rolin Lexues pér userat “lexues 2 dhe 3, n€ rolin
Verifikues pér userat “verifikues 1”. Gjithashtu ka pérdorues qé kané rolin “Admin”, ndérkohé
gé pozicioni i punés sé kétyre pérdoruesve nuk pérputhet me rolin gé kané né sistem.

-Rolin “Admin”, e posedon edhe username “d.gj.”, i cili sipas informacionit té dhéné ushtron
pozicionin e drejtorit tregtar né UKD Sh.a, pra kétij useri i jané dhéné atributet e administratorit
té sistemit, né mospérputhje me aktivitetin e punés gé ushtron né sistem.

-Ng rolin “Admin viewer”, jané aktiv dy pérdorues me atribute pér t& paré né sistem. Pérdoruesi
me username “suport” nuk identifikohet n€ sistem se kujt useri i pérket, pra nuk lidhet me njé
pérdorues té pérvetshém né ményré gé té mbikéqyret se cili person e pérdor.

Kriteri: Ligji 2/2017 “Pér siguriné kibernetike”; Neni 27, Ligji Nr. 9887, “Pér Mbrojtjen e t&
Dhénave Personale”, i ndryshuar; ISO/IEC 27001 “Information security management”.
Ndikimi/efekti: Risk pér komprometimin e té dhénave dhe humbjes sé gjurmés audituese;

- Risk pér ndérhyrje té jashtme, me pasojé démtimin e sistemit té teknologjisé sé
Informacionit;

- Risk pér kryerjen e veprimeve né sistem nga persona té paautorizuar;

- Risk pér mos-evidentimin dhe mos-parandalimin e problematikave gé lidhen me siguriné e
té dhénave.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
performancén e funksionimit jo t& miré té sistemit.

Réndésia: E Larté

3.1.Rekomandim: Strukturat drejtuese né UKD té marrin masa pér analizimin e hollésishém
té té gjithé pérdoruesve aktivé né sistemet gé ka né pérdorim UKD me té drejta né sistem sipas
pozicioneve té punés dhe té té gjithé céshtjeve té konstatuar nga auditimi, me géllim rritjen e
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sigurisé sé identifikimit té pérdoruesve. Pas analizimit dhe evidentimit té té gjithé pérdoruesve,
té merren masa pér bllokimin e aksesit dhe ¢’aktivizimin e té gjithé pérdoruesve té cilét nuk
jané té lidhur me pérdorues té identifikueshém, kané mé shumé se njé user, kané mé shumé
atribute se pozicioni i punés, té mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit
si dhe té gjitha ¢éshtjet e konstatuara nga grupi i auditimit me géllim ruajtjen e sistemeve nga
ndérhyrjet e paautorizuara. Gjithashtu té standardizohen username-t e pérdoruesve.

4. Titulli i gjetjes: Kodi né burim pér sistemet Flare ERP dhe Mobiread, si dhe pércaktimi i
administrimit té sistemit dhe databazés sé sistemeve.

Situata 1: Nga auditimi u konstatua se nuk administrohet asnjé dokumentacion qgé té faktojé
marrjen e kodit burim, pér té dy sistemet Flare ERP dhe Mobiread.

Nisur sa mé sipér dhe né zbatim té rekomandimeve t¢ VKM nr. 710, daté 21.8.2013, té Ministrit
pér Inovacionin, Teknologjiné e Informacionit dhe t¢ Komunikimit, éshté nxjerré Udhézimi nr.
2, dat€ 02.09.2013 “Pér standardizimin e Hartimin e termave té Referencés pér Projektet TIK
né Administratén Publike”. N& germén “e”, té pikés 8, t€ kreut II, t& kétij udhézimi pércaktohet
se, pér propozimet e kérkuara, institucionet gjaté hartimit té termave té referencés pér projektet
TIK duhet té marrin né konsideraté ¢éshtjet si mé poshté:

“Té sigurojné pronésiné e Kodeve Burimore (source code) dhe /ose té drejtén pér té bleré Kodet
Burimore. Pronésiné e Kodeve Burimore, analiza e projektimit, burimi dhe programet e
ekzekutueshme té té gjitha sistemeve té aplikimit té zhvilluara do ti kalojné institucionit pa
asnjé kosto shtesé”. Né zbatim me sa mé sipér Kodi i Burimit pér t€ dy sistemet duhet té jeté
né pronési té UKD.

Situata 2: Nga auditimi u konstatua se:

-Administrimi dhe menaxhimi i databazés sé sistemit Flare ERP dhe Mobiread realizohet nga
OE. Ky OE gjithashtu éshté duke ofruar suport pér kété sistem.

Né sistemin Flare ERP administratori i sistemit gé éshté pérgjegjési i zyrés sé IT-sé, éshté i
kategorizuar né€ rolin “Sys admin”. Sys Admin ushtron funksionet viewer dhe ka té drejta mbi
pérdoruesit. Né sistemin Mobiread administratori i sistemit qé éshté pérgjegjési i zyrés sé IT-
s€, &shté 1 kategorizuar né€ rolin “Admin” dhe ka té drejta t& plota mbi ¢do gj€ né€ sistem.
-Detyra e Administratorit té sistemit dhe Administratorit té bazés sé té& dhénave nuk jané
atribuar me ané té njé shkrese zyrtare nga organet drejtuese t&¢ UKD, ku punonjésit e zyrés IT
té jané eméruar zyrtarisht si Administratoré pér administrimin e bazés sé té dhénave pér té
ushtruar atributet e pércaktuara sipas funksioneve té tyre dhe té gjitha detyrat e administratorit
mbi administrimin e bazés sé té dhénave té sistemit.

Kriteri: VKM nr. 710, daté 21.8.2013, té Ministrit pér Inovacionin, Teknologjiné e
Informacionit dhe té Komunikimit, Udhézimi nr. 2, daté 02.09.2013 “Pér standardizimin e
Hartimin e termave té Referencés pér Projektet TIK né Administratén Publike”. Germa “e”,
pika 8, e kreut I1.

Ndikimi/efekti: Krijimi i kushteve té pabarabarta pér operatorét ekonomik gé déshirojné té
marrin pjesé né procedurat e prokurimit. Mos ushtrimi i té gjithé atributeve té administratorit
mbi administrimin e bazés sé té dhénave té sistemit.

Shkaku: Mos marrja e kodit burim pér sistemet Flare ERP dhe Mobiread.

Réndésia: E Larté

4.1.Rekomandim: Strukturat drejtuese né UKD né bashképunim me specialistét TIK, té
marrin masa pér adresimin e kétyre ¢éshtjeve tek OE gé ka implementuara sistemet Flare ERP
dhe Mobiread me géllim marrjen e kodit né burim té sistemeve, né funksion té pérmbushjes té
pércaktimeve ligjore si dhe krijimin e kushteve té barabarta pér operatorét ekonomik qé
déshirojné té marrin pjesé né procedurat e prokurimit, duke mos penguar konkurrencén e liré
si dhe té stimulojné pjesémarrjen e biznesit té vogél dhe té mesém.
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4.2.Rekomandim: Administratori i UKD té marri masa pér pércaktimin e detyrés sé
Administratorit té sistemit dhe Administratorit té bazés sé té dhénave, ku té jené eméruar
zyrtarisht Administratorét pér administrimin e sistemit dhe bazés sé té dnénave duke pércaktuar
dhe atributet specifike sipas funksioneve té tyre dhe té gjitha detyrat e administratorit.

5. Titulli i gjetjes: Mungesa ¢ dokumentimit té rrjedhés s€ informacionit “Workflow” pér
hapat gé kryhen népérmjet sistemit informatik.

Situata: Nga auditimi u konstatua se nuk jané dokumentuar, diagramat e rrjedhés sé
informacionit , pér cdo produkt apo shérbim té konfiguruar né sistemin Flare ERP. Gjithashtu
nga grupi i auditimit nuk u administrua njé dokumentim skematik mbi proceset, rregullat dhe
procedurat e implementuara pér ¢cdo modul apo shérbim gé éshté informatizuar né sistemin
Flare ERP.

Kriteri: Standardet mé té mira dhe neni 4, pika 19 té ligjit nr. 10296, daté 08.07.2010 “Pér
menaxhimin financiar dhe kontrollin”, ”Gjurma e auditimit”.

Ndikimi/efekti: Mungesa e dokumentimit té diagrameve shpjeguese se si informacioni rrjedh
né sistemet e TI gé mbéshtesin proceset e institucionet né vazhdimési té plotésimit té gjurmeés
sé auditimit, krijojné pengesa né té paktén 3 drejtime, pér: Kuptimin; Vlerésimin; Gjurmimin.
Shkaku: Neni 16, pika 2 e ligjit nr.10296, daté 08.07.2010 “Pér menaxhimin financiar dhe
kontrollin”, jané titullarét e njésive publike g€ miratojné gjurmét e auditimit, t€ detajuara pér
procedurat kryesore dhe sigurojné gé té gjitha operacionet e njésisé publike dokumentohen né
até formé, qé u mundéson audituesve té brendshém, té jashtém dhe autoriteteve mbikéqyrése
té kuptojné mjedisin e kontrollit.

Réndésia: E Larté

5.1.Rekomandim: Strukturat Drejtuese né UKD krahas identifikimit té proceseve gé nevojiten
pér dokumentimin e gjurmés audituese, t€ marrin masa qé té hartojné dhe dokumentojné
diagramat e rrjedhés sé informacionit pér cdo proces gé realizohet népérmjet sistemeve me
géllim pércaktimin e té dhénave hyrése, roleve, ndryshimin, miratimin dhe pérfundimin pér
¢do shérbim gé realizohet népérmyjet sistemit informatik.

6. Titulli i gjetjes: Mungesa e elementéve té siguris€ né ndérfagen e portalit “selfcare pér
abonentét e UKD”.

Situata: Nga auditimi u konstatua se:

-Nivel shumé i ulét i sigurisé sé autentifikimit né portal. Pér tu identifikuar né kété portal
abonenti apo klienti duhet té vendosi né té dyja dritaret numrin e kontratés, pra edhe username
edhe password jané numri i kontratés.

-Mungesa e elementéve té siguris€é n€ ndérfagen e portalit “selfcare”. Pasi €shté log-uar pér
heré té paré né portal, abonenti nuk ka asnjé mundési gé té ndryshojé fjalékalimin, pra
fjalékalimi mbetet i njéjté me numrin e kontratés.

-Risk i larté pér modifikimin e té dhénave si dhe risk pér humbjen apo pérdorimin e té dhénave
personale. Nése dikush ka ose gjen numrin e kontratés té njé abonenti tjetér atéheré ai mund té
logohet, té shohé faturat, historikun e faturave, si mé poshté:

-Mungesé e popullimit té fushave té kérkuara. T€ gjithé ata abonenté né ményré rastésore qé
grupi i auditimit, i kontrolloi né sistem, rezultuan gé asnjé prej tyre nuk i kishte té populluara
detajet personale, apo té kishte ndonjé historik ankesash, ¢cka nénkupton gé kéta abonenté nuk
e kané vizituar ndonjéheré kété portal, apo nuk e kané aksesuar ndonjéheré kontratén e tyre.
Kriteri: Ligji nr. 2/2017, daté 26.01.2017 “Pér Siguriné Kibernetike”; neni 27 i ligjit nr. 9887,
“Pér mbrojtjen e té dhénave personale”, i ndryshuar, ISO/IEC 27001 “Information security
management”.Nenet 19-21 té ligjit nr. 10296, dat€ 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, si dhe praktikat mé té mira.

Ndikimi/efekti: Risk pér kompromentimin e té dhénave.
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Shkaku: Mos marrja e masave pér rritjen e elementéve té sigurisé né ndérfagen e portalit
“selfcare”.

Réndésia: E Larté

6.1.Rekomandim: Strukturat pérgjegjése né UKD té analizojné dhe adresojné tek ofruesi i
shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi portalin
selfcare dhe té ofrojné zgjidhje pér to me géllim rritjen e nivelit té sigurisé sé aksesit né portal
dhe garantimin e marrjes sé shérbimit té sigurté pér abonentét.

7. Titulli i gjetjes: Problematika mbi performancén e funksionimit té sistemit.

Situata: Nga auditimi mbi sistemin Flare ERP u konstatua se:

-Pér shkak té mbingarkesés dhe shtimit té shérbimeve, té abonentéve, si dhe pér shkak té
performancés sé dobét té sistemit, ky sistem vazhdimisht punon me ndérprerje dhe ka probleme
me ecuriné normale té punés duke ndikuar né veprimtariné e specialistéve dhe institucionit né
ofrimin e shérbimeve kundrejt qytetaréve dhe bizneseve por edhe veté administratés sé UKD,;
-Sistemi krijon vonesa né shqyrtimin dhe gjenerimin e raporteve té ndryshme;

-Kur gjenerohet njé raport pivot, né qofté se tenton té gjenerosh dhe njé tjetér, raporti i dyté
nuk mund té gjenerohet pa e mbyllur me paré aplikacionin dhe té futesh pérséri;

-Sistemi krijon errore dhe nuk gjeneron té dhéna né qofté se pérzgjedhim raporte pér periudha
mé shumé se njé muaj;

-Shfaget error kur kérkohet té ekstraktohen té dhénat mbi rolet né sistemin Flare ERP;

-Kur tentohet ekstraktimi i klientéve nga sistemi me té gjitha opsionet e zgjedhura té kolonave
sistemi bllokohet dhe nuk u pérgjigjet komandave dhe nuk ekstrakton asgjé sepse bén crash;
-Kur sistemi aksesohet me ané té VPN, jashté rrjetit té brendshém, shpeshheré hasen pengesa
né aksesimin e tij, pasi sistemi shfaq error. Né momentin gé aksesohet éshté shumé e véshtiré
té punohet né té pasi éshté shumé i ngadalté né veprime;

-Sinkronizimi ndérmjet dy sistemeve Flare ERP dhe Mobiread, realizohet ¢do njé muaj, cka
rrit riskun e mospasjes sé informacionit té pérditésuar pér abonentét dhe ndryshimet e
kontratave ndérmjet dy sistemeve.

Kriteri: Ligji nr. 2/2017, daté 26.01.2017 “Pér Siguriné Kibernetike’;neni 27 i ligjit nr. 9887,
“Pér mbrojtjen e té dhénave personale”, i ndryshuar, ISO/IEC 27001 “Information security
management”. VKM Nr. 710, daté 21.08.2013 “Pér Krijimin dhe Funksionimin e Sistemeve té
Ruajtjes sé Informacionit, Vazhdueshmérisé sé Punés dhe Marréveshjeve té Nivelit té
Shérbimit”, i ndryshuar, praktikat mé t€ mira.

Ndikimi/efekti: Risk pér mos-evidentimin dhe mos-parandalimin e problematikave gé lidhen
me siguriné e té dhénave.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
performancén e funksionimit jo té miré té sistemit.

Réndésia: E Larté

7.1.Rekomandim: Strukturat drejtuese né UKD sé bashku me specialistét e 1T-sé, té analizojné
dhe adresojné tek ofruesi i shérbimit té mirémbajtjes, parregullsité, mangésité e konstatuara
nga auditimi dhe té ofrojné zgjidhje pér to me géllim pérmirésimin e performancés sé
funksionimit té sistemit Flare né ofrimin e shérbimeve, si dhe t€ merren masa pér shtimin e
funksionaliteteve té reja né sistemin Flare sipas nevojés sé pérdoruesve né sistem.

8. Titulli i gjetjes: Disa problematika mbi analizimin e t& dhénave mbi abonentét.

Situata: Nga auditimi dhe analizimi i t& dhénave input/output té sistemit Flare ERP mbi
“Abonentét” u konstatua se:

-Kodi i kontratés vendoset né ményré automatike nga sistemi Flare ERP dhe né ményré
inkrementale. Gjaté kohés sé vendosjes dhe implementimit té sistemit t¢ ERP né UKD ka gené
né pérdorim njé tjetér databazé e ngritur me kodin e kontratave. Gjaté implementimit té sistemit
Flare ERP té dhénat e méparshme jané migruar né kété sistem. Pra té dhénat e ekstraktuara nga
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sistemi ERP mbi numrat e kontratave nuk i pérkasin vetém atyre té krijuara nga sistemi ERP
por edhe nga té dhénat e méparshme té migruara. Kontratat e reja me sistemin Flare ERP kané
filluar té hapen gé prej vitit 2018;

-Kur plotésohen té dhénat e njé abonenti, jo té gjitha fushat e afishuara nga sistemi Flare ERP
popullohen sakté nga specialistét. Si p.sh. “Adresa e abonentit”, kur nuk dihet adresa e sakté
shkruhet vetém emri i zonés ku ndodhet abonenti.

-Rreth 40% e abonentéve kané informacion té populluar mjaftueshém té kontratave. Pjesa tjetér
kané informacion té pjesshém ose nuk jané populluar fare. Ka njé numér té larté abonentésh té
cilét nuk kané njé numér identifikimi, nipt (né qofté se jané biznes) apo edhe numrin e telefonit,
cka nénkupton gé kéta abonenté kur jané regjistruar si abonenté nuk kané patur
dokumentacionin pérkatés si kartén ID dhe certifikatén e pronésisé sé pronés, dokumente qé
nevojiten pér té hapur njé kontraté té re, pra informacioni mbi abonentét nuk éshté i populluar
dhe i pérditésuar.

Mbi “Input application data set”:

-Nga analizimi i té dhénave mbi Abonentét né total t¢ UKD, aktiv dhe jo aktiv u konstatua se
né dy raste kemi dublikim té kodit té kontratés, edhe pse ky kod duhet té vendoset né ményré
automatike nga sistemi. Konkretisht kodi i kontratés me numér: 7777777 dhe kodi i kontratés
me numér: 2147483647, jané té dublikuar.

Mbéshtetur sa mé sipér, kjo nénkupton se sistemi nuk ka kontroll pér inputin e té dhénave, ¢cka
e bén sistemin vulnerabél. Sistemi duhet té gjenerojé numrin e kontratave né ményré
automatike dhe né rritje inkrementale.

-Tek kolona “Numri i ID”, sistemi duhet t& keté kontrolle té vlefshméris€ s€ informacionit pasi
dihet gé numri i identifikimit &shté unik dhe ka njé format té pércaktuar se si éshté i ndértuar,
dhe né kété koloné nuk mund té popullojmé té dhéna jashté formatit té& pércaktuar. Eshté
konstatuar njé numeér i larté rastesh gé popullimi i késaj fushe éshté béré jo sipas pércaktimeve;
-Tek kolona “Nipt”, sistemi duhet té keté kontrolle té vlefshmérisé sé informacionit pasi dihet
gé numri nipt éshté unik dhe ka njé format té pércaktuar se si éshté i ndértuar, dhe né kété
koloné nuk mund té popullojmé té dhéna jashté formatit té pércaktuar;

-Konfigurimi i fushave input té sistemit. Gjaté popullimit té té dhénave té njé abonenti sistemi
duhet té shfagé pér té plotésuar vetém ato fusha me té dhénat gé kérkohen sipas profilit té
abonentit. P.sh. né gofté se abonenti éshté familjar, nga sistemi nuk duhet té shfaget pér tu
populluar fusha qé kérkon niptin e kompanisé. Kjo fushé duhet té jeté aktive vetém pér
abonentét biznes;

-Ka raste gé lexuesit hedhin leximet e njé matési tjetér né faturimet e njé abonenti gé nuk éshté
i lidhur me até matés. Kéto raste vihen re dhe verifikohen vetém pasi abonenti i drejtohet me
ankesé UKD @é e ve né dijeni gé éshté faturuar gabim. Pas verifikimit kéto fatura sistemohen
né sistem duke krijuar fatura me vleré negative né ményré gé zerohet vlera e shtuar gabim nga
leximi dhe faturimi.

Kriteri: Ligji nr. 2/2017, daté 26.01.2017 “Pér Siguriné Kibernetike ’;neni 27 i ligjit nr. 9887,
“Pér mbrojtjen e té dhénave personale”, i ndryshuar, ISO/IEC 27001 “Information security
management”.

Ndikimi/efekti: Risk pér mos-evidentimin dhe mos-parandalimin e problematikave gé lidhen
me inputin e té dhénave.

Shkaku: Mos marrja e masave paraprake pér parandalimin e problematikave gé lidhen me
popullimin e sistemit.

Réndésia: E Larté

8.1.Rekomandim: Strukturat drejtuese né UKD sé bashku me specialistét e 1T-sé, té analizojné
dhe adresojné tek ofruesi i shérbimit té mirémbajtjes, parregullsité, mangésité e konstatuara
nga auditimi dhe té ofrojné zgjidhje t& menjéhershme pér to. Gjithashtu té ndértohen
konfigurimet pérkatése té fushave né sistem, mbi popullimin e tyre, sipas natyrés sé abonentit,
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duke vendosur njékohésisht kufizime né sistem me géllim ndalimin e hedhjeve té té dhénave
jo té sakta.

8.2.Rekomandim: Struktura e teknologjisé sé informacionit, t¢ marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave qé pérmbajné sistemet
informatike Flare ERP dhe Mobiread dhe té merren masat e nevojshme pér implementimin e
mekanizmave té kontrollit dhe validimit té inputit né sistemet informatik, pér menaxhimin e
gabimeve njerézore dhe teknike né lidhje me pérdorimin e sistemit, me géllim parandalimin e
pérséritjes sé problematikave té konstatuara mbi popullimin jo té sakté té fushave si Nipt,
Numri i ID apo adresa, apo fusha té tjera me géllim automatizimin dhe rritjen e efektivitetit té
shérbimeve pér té cilat éshté investuar.

8.3.Rekomandim: Strukturat pérgjegjése né UKD té marrin masa té menjéhershme pér
ngritjen e njé grupi pune té pérbashkét pér té populluar me informacionin pérkatés né sistem,
kontratat sipas abonentéve dhe popullimin e té gjitha fushave té kérkuara nga sistemi. Ky
proces té shtrihet pér té gjitha zonat gé mbulon UKD me shérbim dhe té dokumentohet procesi
I punés né ményré qé té parandalohet pérséritja e problematikave té njéjta.

9. Titulli i gjetjes: Mungesa e menaxhimit té logeve

Situata: Nga auditimi u konstatua se:

- Té gjitha log-et jané té ruajtura né makinat fizike pérkatése, por ato nuk jané testuar, analizuar
dhe monitoruar ndonjéheré, nése jané té plota, funksionale dhe té pérdorshme. Nuk éshté e
pércaktuar se pér sa kohé ruhen kéto log-e dhe cfaré procedure ndiget pér analizimin e tyre.
Ekstraktet e logeve té sistemit té kérkuara nga grupi i auditimit té ekstraktuara nga OE, né
pamundési pér tu ekstraktuar nga specialistét e UKD, pér shkak se sistemi bénte crash, u sollén
jashté afatit té kérkuar dhe ishin jo té plota, késhtu gé ishte e pamundur analizimi i tyre né
térési.

-Nga verifikimi i dokumentacionit u konstatua se UKD nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me rekomandimet e pikés 4 shkronja a) té
“Rregullores pér menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me
urdhrin nr. 109 daté 10.06.2016 té Drejtorit té€ Agjencisé Kombétare pér Siguriné Kompjuterike
(ALCIRT) Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve
sipas kérkesave té institucionit.

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;

- UKD nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé gé kané kéto té dhéna né
pérmirésimin e sistemit, konstatimin dhe analizimin e problematikave té ndryshme.

Kriteri: Rregullore pér “Menaxhimin e Log-eve digjitale né administratén publike” miratuar
nga AKCESK me urdhrin nr. 109, daté 10.06.2016.

Ndikimi/efekti: Pamundési pér té identifikuar ndérhyrjet né sistem nga pérdoruesit e sistemit.
Shkaku: Mungesa e strukturave pér té dhénat né UKD, mos zbatim i rregullores sé miratuar
nga AKCESK.

Réndésia: E Larté

9.1.Rekomandim: Strukturat drejtuese né UKD t’i japin réndési sigurisé dhe mbrojtjes sé té
dhénave duke filluar me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés
elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen
dhe tjetérsimin e tyre. Né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét,
pér cilat veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin
dhe analizimin e tyre, detyrat dhe pérgjegjésité, e ¢cdo element gé i shérben sigurisé sé té
dhénave né pérputhje me rregulloret dhe legjislacionin né fugi.
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IV. GJETJET DHE REKOMANDIMET
A. MASA ORGANIZATIVE:

1.Gjetje nga auditimi: Nga administrimi i dokumentacionit pér identifikimin dhe menaxhimin
e riskut né teknologjiné e informacionit, u konstatua se UKD nuk disponon regjistér risku té
pérgjithshém institucional, ku té pérfshihen edhe risqet mbi IT dhe t¢ mbulohen té gjithé
aktivitet duke pérfshiré kétu risget mbi sistemet Flare ERP dhe Mobiread, proceset e
menaxhimit té ndryshimit, etj. UKD nuk ka identifikuar dhe vlerésuar ngjarjet e mundshme qé
mund té kené efekte negative pérsa i pérket arritjes sé objektivave té shogérisé.
Nisur sa mé sipér rezulton se shogéria UKD Sh.A. nuk ka hartuar regjistrin e riskut ku té
pérfshiheshin edhe risget gé lidhen me teknologjiné e informacionit, kjo mbéshtetur né nenin
11, pika 2, neni 12 pika 3/d si dhe nenet 19-21 t& ligjit nr. 10296, dat€ 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, Udhézimin nr. 21, daté 25.10.2016 “Pér
népunésit zbatues té té gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe
detyrat e koordinatorit t¢ menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né
njésité publike”.
(Mé hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
1.1.Rekomandim: Administratori i shogérisé né bashképunim me Drejtorét e Drejtorive dhe
Degéve té marrin masa pér identifikimin dhe hartimin e regjistrit té riskut me géllim analizimin
dhe vlerésimin e risgeve, pér té mos riskuar pérmbushjen e objektivave té shogérisé né
pérputhje me pércaktimet ligjore e nénligjore, né té cilin té pércaktohen edhe risqet né
teknologjiné e informacionit. Gjithashtu t€ marrin masa pér hartimin dhe dokumentimin e njé
plan veprimi pér minimizimin/ parandalimin e risgeve té identifikuara, si dhe t& béhet
monitorimi periodik i zbatimit té kétyre masave.

Brenda vitit 2023 dhe né vijimési

2.Gjetje nga auditimi: Nga auditimi u konstatua se ambienti fizik i dhomés sé serverave ku
jané hostuar serverat e sistemeve Flare ERP, Mobiread dhe Oxana si dhe disa pajisje té tjera
nuk éshté né pérputhje me standardet e pércaktuara né Rregulloren pér ndértimin e dhomés sé
serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e
Shogérisé sé Informacionit).
(Mé hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
2.1.Rekomandim: UKD té marré masa pér planifikimin dhe ngritjen e njé infrastrukture IT
(ambienteve t& dhomés té serveréve dhe rrjetin network) né pérputhje me kushtet teknike té
pércaktuara né rregulloren e miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té
TIK si dhe né pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe
ndérkombétare.

Brenda vitit 2023 dhe né vijimési

3.Gjetje nga auditimi: Nga auditimi mbi konfigurimet aktuale pér switch-et kryesore u
konstatua se:

-Nuk jané marré masat e nevojshme gé useri admin té limitohet né logimin vetém nga IP-té
brenda rrjetit privat dhe nuk éshté e bllokuar gé useri admin té logohet nga jashté rrjetit, pra
nga njé rrjet publik;

-Nuk jané krijuar group users me nivele té ndara menaxhim/monitorim. Cdo veprim béhet nga
useri admin;

-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) ¢ka do té bénte t& mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
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cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;
-Pajisja firewall ka té aktivizuar log-s ¢ka bén té mundur pér té verifikuar njé séré procesesh
qgé routeri kryen.
(Mé hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
3.1.Rekomandim: Zyra IT prané UKD té marré masat e nevojshme pér Kkrijimin e
konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe siguriné e
switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si dhe rrjeti té
konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve té IP-ve né
shérbime té ndryshme sipas nevojave. Gjithashtu t€ merren masa pér administrimin dhe
implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga auditimi dhe té tjera
té mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.

Menjéheré dhe né vijimési
4.1.Gjetje nga auditimi: Nga auditimi u konstatua se:
-Procedura e ndjekur pér kryerjen e backup-ve nuk éshté e pasgyruar apo e dokumentuar né
njé dokument administrativ si Rregullore e Brendshme apo dokument tjetér TIK ku té
pércaktohet ményra e kryerjes sé backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né
pérdorim nga punonjésit e UKD;
-Procedurat e backup ndigen nga operatori ekonomik gé kryen mirémbajtjen;
-Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura;
-Ruajtja e backup né vende né distancé nuk realizohet;
-Né rastet kur té dhénat e backup-it jané té panevojshme nuk ekzistojné procedura pér ményrén
e nxjerrjes sé tyre jashté pérdorimit;
-Nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses.
4.2.Gjetje nga auditimi: Nga auditimi u konstatua se, Ujésjellés Kanalizime Durrés nuk
disponon njé infrastrukturé DRC (disaster recovery center) pér rikuperimin dhe vazhdimésiné
e punés pa ndérprerje si dhe siguriné e ruajtjes sé té dhénave né rastet e déshtimit té gendrés sé
té dhénave primare, duke mbartur riskun pér humbjen e té dhénave.
- Nuk disponon dokument té planeve té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé
ofrimit té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1
shkronja c) dhe ¢), t¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar. Kéto dokumente pércaktojné masat, procedurat dhe objektivat té
miré dokumentuara pér rivendosjen né funksionim té sistemit né rastet e emergjencave dhe qé
sigurojné vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés
sé Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢cdo proces kritik;
-Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24
Oré né 7 dité té javeés.
(M@ hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
4.1.Rekomandim: Strukturat drejtuese né UKD né bashképunim me zyrén e 1T-sé t& marrin
masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke pérfshiré planet
pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat, me géllim garantimin e sigurisé
sé informacionit dhe uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé punés.

Brenda vitit 2023

4.2.Rekomandim: UKD duke marré né konsideraté gé né té ardhmen do té ristrukturohet né
njé shogéri Rajonale té Ujésjellés Kanalizime, ndryshim i cili do té& sjellé bashkim me
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ujésjellésit e tjeré né njé té vetém, té béjé té mundur marrjen e masave afatgjata pér planifikimin
dhe ngritjen e njé infrastrukture DRC né pérputhje me kushtet teknike té pércaktuara aktet
ligjore dhe nénligjore, qé parashikojné pércaktimin e standardeve té TIK si dhe né pérputhje
me udhézimet, standardet dhe praktikat mé té mira kombétare dhe ndérkombétare né lidhje me
ndértimin e njé site dytésor, me géllim mundésimin e ofrimit té shérbimit pa ndérprerje dhe
parandalimin e humbjes ose té shkatérrimit aksidental té té dhénave, né rastet e déshtimit té
gendrés sé té dhénave primare.
Né vijimési
5.Gjetje nga auditimi: Nga administrimi i dokumentacionit u konstatua se:
-UKD, ka investuar né ngritjen e Active Directory pér menaxhimin e userave, pajisjeve,
aplikacioneve dhe marrjen e shérbimeve me ané té njé autentifikimi t€ vetém “single sign in”,
por nuk e ka véné né pérdorim akoma Active Directory. duke mos pérdorur té gjitha pérfitimet
e saj.
-Té gjitha konfigurimet e Active Directory jané by default, pra konfigurimi i politikave té
sigurisé mbi fjalékalimet, té drejtat e pérdoruesve, té dhénat e sigurisé, etj, jané né gjendjen
fillestare té 1éné nga sistemi né momentin e implementimit té aplikacionit.
Disa nga risget gé vijné si rezultat i konfigurimeve default i active directory:
-Ekziston rreziku i mos menaxhimit té politikave gé mund t'i lejojé pérdoruesit té marrin shumé
té drejta;
-Rreziku gé politikat e fjalékalimit nuk jané né pérputhje me kérkesat e entitetit ose praktikat
mé té mira. Kjo mund ta bé&jé mé té lehté pér personat e paautorizuar gasjen né rrjet dhe sisteme;
-Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té paautorizuar. Ky éshté
vecanérisht njé rrezik nése ka llogari té pérbashkéta pérdoruesish ose llogari té sistemit me
privilegje administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto té drejta;
- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té rezultojé né akses té paautorizuar;
-Nése kompania ka vetém njé politiké fjalékalimi, ajo duhet t'i pérshtatet té gjitha nevojave, dhe
pér kété arsye mund té jeté e dobét, etj.
(Mé hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
5.1.Rekomandim: UKD té marré masa pér konfigurimin dhe vendosjen né pérdorim té Active
Directory, me géllim standardizimin e infrastrukturés IT, rritjen e sigurisé sé rrjetit si dhe
garantimin e njé identifikimi té gendérzuar dhe té sigurt.
Pér njé identifikim té gendérzuar té sigurt t€ kontrollit dhe menaxhim té shérbimeve,
konfigurimi i politikave té sigurisé sé Active Directory duhet té realizohet sipas réndésisé dhe
né pérputhje me standardet mé té mira, né ményré gé té rritet niveli i sigurisé sé aksesit.
Menjéheré

6.Gjetje nga auditimi: Pér periudhén e audituar, u konstatua se UKD nuk ka politika té ruajtjes
sé dokumenteve dhe nuk ka t& dokumentuar njé plan masash pér identifikimin, trajtimin e
gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT, dhe né mungesé té
procedurave té shkruara, risqet menaxhohen mbi bazé ngjarjesh. Suporti, mbéshtetje teknike
dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té institucionit, kryhen
népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.

(M@ hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
6.1.Rekomandim: Strukturat Drejtuese né UKD né bashképunim me zyrén IT té marrin masa
pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe menaxhimin e
ndryshimeve dhe dokumentimin e tyre.

Menjéheré dhe né vijimési
7.Gjetje nga auditimi: Nga auditimi u konstatua se funksionimi dhe organizimi i strukturés
sé IT-sé né nivel zyre nén varési té Drejtorisé ligjore dhe me njé staf shumé té vogél, nuk i
pérgjigjet shtrirjes sé teknologjisé sé informacionit né UKD duke sjellé uljen e ndikimit t& IT-
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Sé né geverisjen e shogérisé si dhe zbeh ndikimin e varésisé direkt nga menaxhimi i larté.
(Mé hollésisht trajtuar né pikén (2.1) fage (13-26) té Raportit Pérfundimtar té Auditimit)
7.1.Rekomandim: Strukturat drejtuese t¢ UKD, duke marré né konsideraté kohén, burimet e
nevojshme té analizojné mundésiné e ndryshimeve strukturore té strukturés ekzistuese IT me
géllim rritjen e rolit té saj dhe té marrin masa pér ngritjen né nivel té strukturés sé IT nga nivel
zyre né nivel Drejtorie.

Brenda vitit 2023

8.1.Gjetje nga auditimi: Nga auditimi u konstatua se, dy nga tre manualet e pérdorimit té
moduleve té sistemit Flare ERP nuk jané té pérditésuara. Kéto manuale shérbejné si udhézues
pér té gjithé pérdoruesit qé kané té drejté té aksesojné sistemin Flare ERP. Sistemi i mundéson
shogérisé trajtimin dhe menaxhimin e abonentéve, matésave, tarifave, artikujve, nivelet e
¢cmimeve, leximet e matésave dhe menaxhimin e abonentéve né qytetin e Durrésit dhe zonave
gé UKD menaxhon.
- Manual pérdorimi pér modulin “Flare Accounting”
- Manual pérdorimi pér modulin “Flare Billing”
- Manual pérdorimi pér modulin “Flare HR and Payroll”
Kéto manuale pérdorimi u shpjegojné pérdoruesve se si t&€ kryejné t€ gjith€ proceset e
pérdorimit té sistemit duke filluar qé nga hapja e userave sipas roleve pérkatés deri né
shpjegimin e menuve dhe nén menuve pérkatése né sistem. Sistemi éshté i pérbéré nga 4
module dhe secili modul ka manualin pérkatés.
8.2.Gjetje nga auditimi: Nga auditimi u konstatua se nuk ka njé akt rregullues né té cilin té
pércaktoheshin rregullat standarde mbi pérdorimin e e-mailit t€ punés, pérgjegjésité e
gjithsecilit, siguria, administrimi, etj.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
8.1.Rekomandim: UKD, té hartojé, amendojé dhe miratojé, manualet e pérdorimit té sistemit
Flare ERP duke reflektuar ndryshimet institucionale, strukturore dhe kompjuterike gé priten té
ndodhin pas transformimit shogérisé UKD né shogéri rajonale.
Gjithashtu té merren masa pér hartimin dhe miratimin e njé rregulloreje té pérgjithshme pér
funksionimin e sistemeve té teknologjisé sé informacionit té cilét ka né pérdorim UKD, né té
cilat té jené té pasqyruara sakté pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e
pérdoruesve té kétyre sistemeve. Né kété rregullore té pércaktohen edhe rregulla pér
menaxhimin dhe pérdorimin e e-mailit zyrtar té punés.

Brenda vitit 2023 dhe né vijimési

9.Gjetje nga auditimi: Nga auditimi mbi politikat e sigurisé sé pérdoruesve né sistemet ERP
dhe Mobiread u konstatua se:

- Passwordin e userit, sistemi e merr automatikisht si¢ éshté username i pérdoruesit dhe sistemi
nuk té lejon t& menaxhosh kété funksion;

- Pérdoruesi sapo logohet (first log-in) me fjalékalim fillestar, nuk i shfaget automatikisht nga
sistemi tabela e cila té kérkon vendosjen e fjalékalimit té ri;

- Né rast se punonjési nuk e ndryshon fjalékalimin fillestar dhe vazhdon té pérdoré té njéjtin
password, sistemi i jep akses pavarésisht se pérdoruesi se ka ndryshuar passwordin. Nga té
dhénat e ekstraktuara mbi pérdoruesit e sistemeve vihet re se edhe pse kérkohet shumé heré
reset té paswordit, pérdoruesit vazhdojné sérish me té njéjtat passworde;

- Siguria e vendosjes sé fjalékalimit nuk éshté e tipit kompleks ku té kérkohet té keté minimumi
8 karaktere, té keté té paktén 1 shkronjé dhe 1 shifér.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet g€ nevojiten t€ aplikohen né fjalékalimet e tyre, bazuar né€ pikén 4 “Keérkesat e
Sigurisé” pika a. t€ rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t& miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.
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- Nuk jané dokumentuar politikat e sigurisé té implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. T¢ rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
9.1.Rekomandim: Organet drejtuese né UKD té marrin masa pér té dokumentuar politikat e
sigurisé té implementuara pér pérdoruesit e sistemit, si dhe detyrimet gé nevojiten té aplikohen
né fjalékalimet e tyre sipas pércaktimeve rregullatore t¢ AKCESK. Gjithashtu t€ merren masa
pér adresimin e céshtjeve té konstatuara nga auditimi, me géllim rritjen e sigurisé sé
identifikimit té pérdoruesve. Té merren né konsideraté praktikat e pércaktuara né rregulloren
pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga
AKCESK.

Brenda vitit 2023 dhe né vijimési

10.1.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit aktiv, t€ ndaré sipas roleve pérkatése
né sistemin Flare ERP u konstatua se:

-Né sistemin Flare ERP nuk éshté e miré pércaktuar forma e username, duke gené se ajo
popullohet manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa
username kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé,
etj. Username-t nuk jané té standardizuar ¢ka tregon gé sistemi nuk ka mekanizma té kontrollit
té inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé.

-N¢€ rolin “Admin”, jané€ aktiv 4 administrator me atributin q€ kané t€ drejta mbi ¢do gjé. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pérdoruesit me username “sistemi”, “MarsiKx” si dhe “ace” nuk identifikohen se ¢faré
procesesh mbulojné né sistem dhe Kkujt useri i pérkasin, pra nuk lidhet me njé pérdorues té
pérvetshém né ményré qé té mbikéqyret se cili person e pérdor, duke rritur riskun e ndérhyrjes
né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né sistem. Kjo gjé pérséritet edhe né
rolin Financé-operator. Gjithashtu ka pérdorues qé kané rolin “Admin”, ndérkohé& qé pozicioni
i punés sé kétyre pérdoruesve nuk pérputhet me rolin gqé kané né sistem.

-Ng rolin “Admin viewer”, €shté aktiv vetém nj€ pé€rdorues me atribute pér té€ paré né sistem.
-NEé rolin “Sys Admin” &shté aktiv njé pérdorues qé éshté njékohésisht pérgjegjési i zyrés sé
IT, dhe ka té drejta Viewer si dhe té drejta mbi pérdoruesit. Pra pérgjegjési i zyrés IT qé duhet
té ishte né rolin e Super Admin, duke gené sé éshté administratori i sistemit, nuk ka té drejta té
plota né sistem.

-Atributet dhe rolet e userave né sistemin Flare ERP nuk jané té pércaktuara sipas detyrave dhe
pérgjegjésive té pércaktuara né rregulloren e brendshme pér funksionimin e UKD por sipas
funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té punés;

-Njé pérdorues aktiv mund té autentifikohet né mé shumé sé njé kompjuter. Pra me njé
username mund ta hapésh sistemin Flare ERP né té njéjtén kohé né mé shumé se njé kompjuter.
10.2.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit aktiv, té ndaré sipas roleve pérkatése
né sistemin Mobiread u konstatua se:

-Né sistemin Mobiread nuk éshté e miré pércaktuar forma e username, duke gené se ajo
popullohet manualisht, disa username kané shkronjén e paré té emrit dhe pastaj mbiemrin, disa
username kané vetém emrin e pérdoruesit, disa emrin dhe njé numér, disa vetém njé shkronjé,
etj. Username-t nuk jané té standardizuar ¢ka tregon gé sistemi nuk ka mekanizma té kontrollit
té inputit. Ka raste gé username nuk lidhet fare me emrin e pérdoruesit pasi username ka vetém
njé shkronjé. Si mé poshté:

-N¢ rolin “Admin”, jané aktiv 4 administrator me atributin q€ kané té drejta mbi ¢do gjé€. Nga
auditimi u konstatua se kéta usera nuk identifikohet se ¢faré procesesh mbulojné né sistem,
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duke rritur riskun e ndérhyrjes né sistem dhe duke rritur riskun e tjetérsimit té té dhénave né
sistem. Pé&rdoruesit me username “m.” si dhe “ace” nuk identifikohen se ¢faré procesesh
mbulojné né sistem dhe kujt useri i pérkasin, pra nuk lidhet me njé pérdorues té pérvetshém né
ményré gé té mbikéqgyret se cili person e pérdor, duke rritur riskun e ndérhyrjes né sistem dhe
duke rritur riskun e tjetérsimit té té dhénave né sistem. Kjo gjé pérséritet edhe né rolin
Azhornues pér userat “azhornues 1 dhe 2, n€ rolin Lexues pér userat “lexues 2 dhe 3, n€ rolin
Verifikues pér userat “verifikues 1. Gjithashtu ka pérdorues qé kané rolin “Admin”, ndérkohé
gé pozicioni i punés sé kétyre pérdoruesve nuk pérputhet me rolin gé kané né sistem.
-Rolin “Admin”, e posedon edhe username “d.gj.”, i cili sipas informacionit t& dhéné ushtron
pozicionin e drejtorit tregtar né UKD Sh.a, pra kétij useri i jané dhéné atributet e administratorit
té sistemit, né mospérputhje me aktivitetin e punés gé ushtron né sistem.
-N¢ rolin “Admin viewer”, jané aktiv dy pérdorues me atribute pér té par€ né sistem. Pérdoruesi
me username “suport” nuk identifikohet né sistem se kujt useri i pérket, pra nuk lidhet me njé
pérdorues té pérvetshém né ményré gé té mbikéqyret se cili person e pérdor.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
10.1.Rekomandim: Strukturat drejtuese né UKD té marrin masa pér analizimin e hollésishém
té té gjithé pérdoruesve aktivé né sistemet gé ka né pérdorim UKD me té drejta né sistem sipas
pozicioneve té punés dhe té té gjithé ¢éshtjeve té konstatuara nga auditimi, me géllim rritjen e
sigurisé sé identifikimit té pérdoruesve. Pas analizimit dhe evidentimit té té gjithé pérdoruesve,
té merren masa pér bllokimin e aksesit dhe ¢’aktivizimin e t€ gjithé pérdoruesve t€ cilét nuk
jané té lidhur me pérdorues té identifikueshém, kané mé shumé se njé user, kané mé shumé
atribute se pozicioni i punés, té mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit
si dhe té gjitha ¢éshtjet e konstatuara nga grupi i auditimit me géllim ruajtjen e sistemeve nga
ndérhyrjet e paautorizuara. Gjithashtu té standardizohen username-t e pérdoruesve.

Brenda vitit 2023 dhe né vijimési

11.1.Gjetje nga auditimi: Nga auditimi u konstatua se nuk administrohet asnjé
dokumentacion gé té faktojé marrjen e kodit burim, pér té dy sistemet Flare ERP dhe Mobiread.
Nisur sa mé sipér dhe né zbatim té rekomandimeve t¢ VKM nr. 710, daté 21.8.2013, té Ministrit
pér Inovacionin, Teknologjiné e Informacionit dhe t¢ Komunikimit, éshté nxjerré Udhézimi nr.
2, dat€ 02.09.2013 “Pér standardizimin e Hartimin e termave té Referencés pér Projektet TIK
né Administratén Publike”. Né germén “e”, t€ pikés 8, té kreut II, té kétij udhézimi pércaktohet
se, pér propozimet e kérkuara, institucionet gjaté hartimit té termave té referencés pér projektet
TIK duhet té marrin né konsideraté ¢éshtjet si mé poshté:

“Té sigurojné pronésiné e Kodeve Burimore (source code) dhe /ose té drejtén pér té bleré Kodet
Burimore. Pronésiné e Kodeve Burimore, analiza e projektimit, burimi dhe programet e
ekzekutueshme té té gjitha sistemeve té aplikimit té zhvilluara do ti kalojné institucionit pa
asnjé kosto shtesé”. Né zbatim me sa mé sipér Kodi i Burimit pér té€ dy sistemet duhet té jeté
né pronési té UKD.

11.2.Gjetje nga auditimi: Nga auditimi u konstatua se:

-Administrimi dhe menaxhimi i databazés sé sistemit Flare ERP dhe Mobiread realizohet nga
OE. Ky OE gjithashtu éshté duke ofruar suport pér kété sistem.

Né sistemin Flare ERP administratori i sistemit gé éshté pérgjegjési i zyrés sé IT-sé, éshté i
kategorizuar né rolin “Sys admin”. Sys Admin ushtron funksionet viewer dhe ka t€ drejta mbi
pérdoruesit. Né sistemin Mobiread administratori i sistemit gé éshté pérgjegjési i zyrés sé IT-
s&, €shté 1 kategorizuar né€ rolin “Admin” dhe ka té drejta t€ plota mbi ¢do gjé né sistem.
-Detyra e Administratorit té sistemit dhe Administratorit té bazés sé té dhénave nuk jané
atribuar me ané té njé shkrese zyrtare nga organet drejtuese t&¢ UKD, ku punonjésit e zyrés IT
té jané eméruar zyrtarisht si Administratoré pér administrimin e bazés sé té dhénave pér té
ushtruar atributet e pércaktuara sipas funksioneve té tyre dhe té gjitha detyrat e administratorit
mbi administrimin e bazés sé té dhénave té sistemit.
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(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
11.1.Rekomandim: Strukturat drejtuese né UKD né bashképunim me specialistét TIK, té
marrin masa pér adresimin e kétyre céshtjeve tek OE gé ka implementuara sistemet Flare ERP
dhe Mobiread me géllim marrjen e kodit né burim té sistemeve, né funksion té pérmbushjes té
pércaktimeve ligjore si dhe krijimin e kushteve té barabarta pér operatorét ekonomik gé
déshirojné té marrin pjesé né procedurat e prokurimit, duke mos penguar konkurrencén e liré
si dhe té stimulojné pjesémarrjen e biznesit té vogél dhe té mesém.

Brenda vitit 2023 dhe né vijimési

11.2.Rekomandim: Administratori i UKD té marri masa pér pércaktimin e detyrés sé
Administratorit té sistemit dhe Administratorit té bazés sé té dhénave, ku té jené eméruar
zyrtarisht Administratorét pér administrimin e sistemit dhe bazés sé té dnénave duke pércaktuar
dhe atributet specifike sipas funksioneve té tyre dhe té gjitha detyrat e administratorit.
Menjéheré

12.Gjetje nga auditimi: Nga auditimi u konstatua se nuk jané dokumentuar, diagramat e
rrjedhés sé informacionit , pér ¢cdo produkt apo shérbim té konfiguruar né sistemin Flare ERP.
Gjithashtu nga grupi i auditimit nuk u administrua njé dokumentim skematik mbi proceset,
rregullat dhe procedurat e implementuara pér ¢cdo modul apo shérbim gé éshté informatizuar
né sistemin Flare ERP.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
12.1.Rekomandim: Strukturat Drejtuese né UKD krahas identifikimit té proceseve qé
nevojiten pér dokumentimin e gjurmés audituese, t¢ marrin masa gé té hartojné dhe
dokumentojné diagramat e rrjedhés sé informacionit pér ¢do proces qé realizohet népérmjet
sistemeve me géllim pércaktimin e té dhénave hyrése, roleve, ndryshimin, miratimin dhe
pérfundimin pér ¢cdo shérbim gé realizohet népérmijet sistemit informatik.

Brenda vitit 2023 dhe né vijimési

13.Gjetje nga auditimi: Nga auditimi u konstatua se:
-Nivel shumé i ulét i sigurisé sé autentifikimit né portal. Pér tu identifikuar né kété portal
abonenti apo klienti duhet té vendosi né té dyja dritaret numrin e kontratés, pra edhe username
edhe password jané numri i kontratés.
-Mungesa e elementéve t&é sigurisé né ndérfagen e portalit “selfcare”. Pasi &shté log-uar pér
heré té paré né portal, abonenti nuk ka asnjé mundési gé té ndryshojé fjalékalimin, pra
fjalékalimi mbetet i njéjté me numrin e kontratés.
-Risk i larté pér modifikimin e té dhénave si dhe risk pér humbjen apo pérdorimin e té dhénave
personale. Nése dikush ka ose gjen numrin e kontratés té njé abonenti tjetér atéheré ai mund té
logohet, té shohé faturat, historikun e faturave.
-Mungesé e popullimit té fushave té kérkuara. T€ gjithé ata abonenté né ményré rastésore qé
grupi i auditimit, i kontrolloi né sistem, rezultuan gé asnjé prej tyre nuk i kishte té populluara
detajet personale, apo té kishte ndonjé historik ankesash, ¢cka nénkupton gé kéta abonenté nuk
e kané vizituar ndonjéheré kété portal, apo nuk e kané aksesuar ndonjéheré kontratén e tyre.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
13.1.Rekomandimi: Strukturat pérgjegjése né UKD té analizojné dhe adresojné tek ofruesi i
shérbimit t& mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi portalin
selfcare dhe té ofrojné zgjidhje pér to me géllim rritjen e nivelit té sigurisé sé aksesit né portal
dhe garantimin e marrjes sé shérbimit té sigurté pér abonentét.

Menjéheré

14.Gjetje nga auditimi: Nga auditimi mbi sistemin Flare ERP u konstatua se:
-Pér shkak té mbingarkesés dhe shtimit té shérbimeve, té abonentéve, si dhe pér shkak té
performancés sé dobét té sistemit, ky sistem vazhdimisht punon me ndérprerje dhe ka probleme
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me ecuriné normale té punés duke ndikuar né veprimtariné e specialistéve dhe institucionit né
ofrimin e shérbimeve kundrejt qytetaréve dhe bizneseve por edhe veté administratés sé UKD,;
-Sistemi krijon vonesa né shgyrtimin dhe gjenerimin e raporteve té ndryshme;

-Kur gjenerohet njé raport pivot, né qofté se tenton té gjenerosh dhe njé tjetér, raporti i dyté
nuk mund té gjenerohet pa e mbyllur me paré aplikacionin dhe té futesh pérséri;

-Sistemi krijon errore dhe nuk gjeneron té dhéna né qofté se pérzgjedhim raporte pér periudha
mé shumé se njé muaj;

-Shfaget error kur kérkohet té ekstraktohen té dhénat mbi rolet né sistemin Flare ERP;

-Kur tentohet ekstraktimi i klientéve nga sistemi me té gjitha opsionet e zgjedhura té kolonave
sistemi bllokohet dhe nuk u pérgjigjet komandave dhe nuk ekstrakton asgjé sepse bén crash;
-Kur sistemi aksesohet me ané té VPN, jashté rrjetit té brendshém, shpeshheré hasen pengesa
né aksesimin e tij, pasi sistemi shfag error. Né momentin gé aksesohet éshté shumé e véshtiré
té punohet né té pasi &shté shumé i ngadalté né veprime;

-Sinkronizimi ndérmjet dy sistemeve Flare ERP dhe Mobiread, realizohet ¢do njé muaj, cka
rrit riskun e mospasjes sé informacionit té pérditésuar pér abonentét dhe ndryshimet e
kontratave ndérmjet dy sistemeve.

(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
14.1.Rekomandim: Strukturat drejtuese né UKD sé bashku me specialistét e IT-sé, té
analizojné dhe adresojné tek ofruesi i shérbimit té mirémbajtjes, parregullsité, mangésité e
konstatuara nga auditimi dhe té ofrojné zgjidhje pér to me géllim pérmirésimin e performancés
sé funksionimit té sistemit Flare né ofrimin e shérbimeve, si dhe té merren masa pér shtimin e
funksionaliteteve té reja sipas nevojés sé pérdoruesve né sistem.

Menjéheré dhe né vijimési
15.Gjetje nga auditimi: Nga auditimi dhe analizimi i t¢ dhénave input/output té sistemit Flare
ERP mbi “Abonentét” u konstatua se:

-Kodi i kontratés vendoset né ményré automatike nga sistemi Flare ERP dhe né ményré
inkrementale. Gjaté kohés sé vendosjes dhe implementimit té sistemit té Flare ERP né UKD
ka gené né pérdorim njé tjetér databazé e ngritur me kodin e kontratave. Gjaté implementimit
té sistemit Flare ERP té dhénat e méparshme jané migruar né kété sistem. Pra té dhénat e
ekstraktuara nga sistemi ERP mbi numrat e kontratave nuk i pérkasin vetém atyre té krijuara
nga sistemi ERP por edhe nga té dhénat e méparshme té migruara. Kontratat e reja me sistemin
Flare ERP kané filluar té hapen gé prej vitit 2018;

-Kur plotésohen té dhénat e njé abonenti, jo té gjitha fushat e afishuara nga sistemi Flare ERP
popullohen sakté nga specialistét. Si p.sh. “Adresa e abonentit”, kur nuk dihet adresa e sakté
shkruhet vetém emri i zonés ku ndodhet abonenti.

-Rreth 40% e abonentéve kané informacion té populluar mjaftueshém té kontratave. Pjesa tjetér
kané informacion té pjesshém ose nuk jané populluar fare. Ka njé numér té larté abonentésh té
cilét nuk kané njé numér identifikimi, nipt (né qofté se jané biznes) apo edhe numrin e telefonit,
cka nénkupton gé kéta abonenté kur jané regjistruar si abonenté nuk kané patur
dokumentacionin pérkatés si kartén ID dhe certifikatén e pronésisé sé pronés, dokumente qé
nevojiten pér té hapur njé kontraté té re, pra informacioni mbi abonentét nuk éshté i populluar
dhe i pérditésuar.

Mbi “Input application data set”:

-Nga analizimi i té dhénave mbi Abonentét né total t&é UKD, aktiv dhe jo aktiv u konstatua se
né dy raste kemi dublikim té kodit té kontratés, edhe pse ky kod duhet té vendoset né ményré
automatike nga sistemi. Konkretisht kodi i kontratés me numér: 7777777 dhe kodi i kontratés
me numér: 2147483647, jané té dublikuar.

Mbéshtetur sa mé sipér, kjo nénkupton se sistemi nuk ka kontroll pér inputin e té dnénave, ¢ka
e bén sistemin vulnerabél. Sistemi duhet té gjenerojé numrin e kontratave né ményré
automatike dhe né rritje inkrementale.
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-Tek kolona “Numri i ID”, sistemi duhet té keté kontrolle t€ vlefshmérisé s€¢ informacionit pasi
dihet gé numri i identifikimit &shté unik dhe ka njé format té pércaktuar se si éshté i ndértuar,
dhe né kété koloné nuk mund té popullojmé té dhéna jashté formatit té pércaktuar. Eshté
konstatuar njé numeér i larté rastesh gé popullimi i késaj fushe éshté béré jo sipas pércaktimeve;
-Tek kolona “Nipt”, sistemi duhet té keté kontrolle t€ vlefshmérisé sé informacionit pasi dihet
gé numri nipt éshté unik dhe ka njé format té pércaktuar se si éshté i ndértuar, dhe né kété
koloné nuk mund té popullojmé té dhéna jashté formatit té pércaktuar;
-Konfigurimi i fushave input té sistemit. Gjaté popullimit té té€ dhénave té njé abonenti sistemi
duhet té shfaqé pér té plotésuar vetém ato fusha me té dhénat gé kérkohen sipas profilit té
abonentit. P.sh. né gofté se abonenti éshté familjar, nga sistemi nuk duhet té shfaget pér tu
populluar fusha gé kérkon niptin e kompanisé. Kjo fushé duhet té jeté aktive vetém pér
abonentét biznes;
-Ka raste gé lexuesit hedhin leximet e njé matési tjetér né faturimet e njé abonenti gé nuk éshté
i lidhur me até matés. Kéto raste vihen re dhe verifikohen vetém pasi abonenti i drejtohet me
ankesé UKD @é e ve né dijeni gé éshté faturuar gabim. Pas verifikimit kéto fatura sistemohen
né sistem duke krijuar fatura me vleré negative né ményré gé zerohet vlera e shtuar gabim nga
leximi dhe faturimi.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
15.1.Rekomandim: Strukturat drejtuese né UKD sé bashku me specialistét e IT-sé, té
analizojné dhe adresojné tek ofruesi i shérbimit té mirémbajtjes, parregullsité, mangésité e
konstatuara nga auditimi dhe té ofrojné zgjidhje té menjéhershme pér to. Gjithashtu té
ndértohen konfigurimet pérkatése té fushave né sistem, mbi popullimin e tyre, sipas natyrés sé
abonentit, duke vendosur njékohésisht kufizime né sistem me géllim ndalimin e hedhjeve té té
dhénave jo té sakta.

Menjéheré

15.2.Rekomandim: Struktura e teknologjisé sé informacionit, t&¢ marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet
informatike Flare ERP dhe Mobiread dhe té merren masat e nevojshme pér implementimin e
mekanizmave té kontrollit dhe validimit té inputit né sistemet informatik, pér menaxhimin e
gabimeve njerézore dhe teknike né lidhje me pérdorimin e sistemit, me géllim parandalimin e
pérséritjes sé problematikave té konstatuara mbi popullimin jo té sakté té fushave si Nipt,
Numri i ID, adresa, apo fusha té tjera me géllim automatizimin dhe rritjen e efektivitetit té
shérbimeve pér té cilat éshté investuar.

Menjéheré dhe né vijimési
15.3.Rekomandim: Strukturat pérgjegjése né UKD té marrin masa té menjéhershme pér
ngritjen e njé grupi pune té pérbashkét pér té populluar me informacionin pérkatés né sistem,
kontratat sipas abonentéve dhe popullimin e té gjitha fushave té kérkuara nga sistemi. Ky
proces té shtrihet pér té gjitha zonat qgé mbulon UKD me shérbim dhe té dokumentohet procesi
I punés né ményré qé té parandalohet pérséritja e problematikave té njéjta.

Menjéheré

16.Gjetje nga auditimi: Nga auditimi u konstatua se:

- Té gjitha log-et jané té ruajtura né makinat fizike pérkatése, por ato nuk jané testuar, analizuar
dhe monitoruar ndonjéheré, nése jané té plota, funksionale dhe té pérdorshme. Nuk éshté e
pércaktuar se pér sa kohé ruhen kéto log-e dhe cfaré procedure ndiget pér analizimin e tyre.
Ekstraktet e logeve té sistemit té kérkuara nga grupi i auditimit té ekstraktuara nga OE, né
pamundési pér tu ekstraktuar nga specialistét e UKD, pér shkak se sistemi bénte crash, u sollén
jashté afatit t€ kérkuar dhe ishin jo té plota, késhtu gé ishte e pamundur analizimi i tyre né
térési.
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-Nga verifikimi i dokumentacionit u konstatua se UKD nuk disponon akte rregullator pér
menaxhimin e log-eve digjitale, né kundérshtim me rekomandimet e pikés 4 shkronja a) té
“Rregullores pér menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me
urdhrin nr. 109 daté 10.06.2016 té Drejtorit t¢ Agjencisé Kombétare pér Siguriné Kompjuterike
(ALCIRT) Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve
sipas kérkesave té institucionit.
- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e log-
eve;
- UKD nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé gé kané kéto té dhéna né
pérmirésimin e sistemit, konstatimin dhe analizimin e problematikave té ndryshme.
(Mé hollésisht trajtuar né pikén (2.2) fage (27-51) té Raportit Pérfundimtar té Auditimit)
16.1.Rekomandim: Strukturat drejtuese né UKD t’i japin réndési sigurisé dhe mbrojtjes sé té
dhénave duke filluar me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés
elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen
dhe tjetérsimin e tyre. Né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét,
pér cilat veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin
dhe analizimin e tyre, detyrat dhe pérgjegjésité, e ¢cdo element qé i shérben sigurisé sé té
dhénave né pérputhje me rregulloret dhe legjislacionin né fuqi.

Brenda vitit 2023 dhe né vijimési

Pér sa mé sipér paraqitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE | SHTETIT
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