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I. PERMBLEDHJE EKZEKUTIVE:

a.  Pérshkrimi i shkurtér i Auditimit

Auditimi 1 Sistemeve té Teknologjisé sé Informacionit, né UKF Sh.A., éshté pjesé e Planit
Vjetor té auditimit t¢ KLSH-sé pér vitin 2020 té Miratuar nga Kryetari i Kontrollit té Larté té
Shtetit me vendim nr. 145 daté 28.01.2020. Projektimi i kétij auditimi, éshté béré bazuar né
njé analizé risku, si gjaté hartimit té planit vjetor, po ashtu edhe gjaté hartimit té Programit té
Projektit t&¢ Auditimit, ku KLSH, ka vlerésuar si té réndésishém auditimin e sistemeve té
teknologjisé gé shoqgéria disponon, pér té garantuar vazhdimési dhe integritet té té€ dhénave
me té cilat bazon vendimmarrjen.

Siguria e Informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo si
pasojé rritjes sé kompleksitetit té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve
né pérputhje me termat e konfidencialitetit, integritetit dhe gatishméria. Sistemet e
informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e
informacionit pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé
sipér, ¢do institucion shtetéror qé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e
programit t& siguris€ s€ informacionit me elementét kyc té cilét jané: “Mjedisi 1 sigurisé sé
informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK,
Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve
njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té
siguris€ s€ TIK, Menaxhimi i vazhdueshméris€ s€ biznesit, Pérputhshméria”.

b. Njé pérshkrim i pérmbledhur i gjetjeve dhe rekomandimeve nga auditimi:

Gjetjet kryesore, té paragitura né kété Raport Auditimi né ményré té pérmbledhur sipas
drejtimeve té auditimit, rezultuan si mé poshté:

- Teknologjia e Informacionit né UKF Sh.a éshté zhvilluar né mungesé té njé plani strategjik
i cili té mbéshtesé arritjen e objektivave té veté institucionit.

- Nuk disponon njé regjistér risku pér identifikimin, kategorizimin, ndjekjen dhe
minimizimin e risqeve gé lidhen me teknologjiné e informacionit.

- Nuk disponon njé plan vazhdimésie pér ofrimin dhe garantimin e shérbimit né rast
ndérprerje nga shkage natyrore apo njerézore.

- Nuk ka kryer analizé risku lidhur me Siguriné e té dhénave, identifikimin e té dhénave
kritike si dhe kércénimet e mundshme né ndikim té sistemeve , aplikacioneve ku zhvillohet
aktiviteti i UKF.

- Nga auditimi i bazés sé té dhénave té Sistemit té Faturimit “Al Billing” rezulton se kur
faturat hidhen né sistem nuk marrin numrin e ID inkrimentale (Automatike rrités sipas
radhés), si pasoj jep mundésiné pér ndryshimin e té& dhénave né sistem dhe s’t€ jep mundésiné
e ndjekjes sé njé rrjedhje historike té faturave gé nga krijimi, modifikimin final ose dhe deri
né fshirjen e tyre.
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REFERENCA ME
GJ'\IIE;'JA PERMBLEDHJE E GJETJES RAPORTIN RENDESIA REKOMANDIMI
) PERFUNDIMTAR
Nga auditimi u Kkonstatua se . )
Ujésjellés Kanalizime Fier Sh.A nuk St.r.%tur.?t drej_tu_ese ©
R, o Ujésjellés Kanalizime Fier
ka Strategji pér Teknologjiné e ; ,
Lo, N Sh.A., duke marré né
Informacionit, mungesa e té cilés sjell - ) ) .
S o . konsideraté kohén, burimet e
mos pasqyrimin e objektivave lidhur - . e
- ) . nevojshme si dhe réndésiné e
me infrastrukturén, burimet e ) ) o
nevojshme si dhe instrumenteve té té dhénave gé institucioni
1. JSr ) . Con FQ.11 ELARTE | posedon dhe pérpunon, té
nevojshém pér matjen e objektivave. : W S
. 2 marrin masa pér hartimin e
Mungesa e Planit Strategjik, mbart ; " -
. L . Planit Strategjik té
riskun e keq adresimit té burimeve té - .
- ) ) - Teknologjisé Sé
nevojshme pér mbéshtetjen e N .
: S . Informacionit, ku té
veprimtarisé sé Ujésjellés Kanalizime e
; adresohen garté objektivat e
Fier Sh.A. R
institucionit
Ujésjellés Kanalizime Fier Sh.A ka Strukturat  Drejtuese  né
regjistér risku pér teknologjiné e Ujésjellés Kanalizime Fier
informacionit té pa miratuar dhe né Sh.A né bashképunim me
mospérputhje me ligjin nr. 10296, specialistin e IT té marrin
2. daté 08.07.2010, “Pér menaxhimin FQ.13 ELARTE | masa e hartimit, miratimit
financiar dhe kontrollin”, i ndryshuar, dhe zbatimit té rregullave
Udhézimi nr. 30, daté 27.12.2011 pér:
“Pér Menaxhimin ¢ Aktiveve né identifikimin e risqeve IT dhe
Njésité e Sektorit Publik”. hartimin e regjistrit té risgeve
Ujésjellés Kanalizime Fier Sh.A nuk
ka plan té miratuar emergjence dhe
politika té miratuara pér vazhdimésiné
e biznesit. Politika organizative mbi Strukturat ~ Drejtuese  né
vazhdimésiné e ofrimit té shérbimeve Ujésjellés  Kanalizime Fier
duke marré né konsideraté: rolet dhe Sh.A né bashképunim me
3 pgrgjeg!eglte, fushfeveprlm!n.,l kerl_<9:sat F0 19 E LARTE Spemahgyn e IT_ _te marrin
pér trajnim, orarin e mirémbajtjes, masa pér miratimin e njé
orarin e testimit, nivelet e miratimit plani pér emergjenca dhe
dhe palét e pérfshira né kété proces. politika mbi vazhdimésing e
Nuk jané pércaktuar Objektivat e biznesit
Kohés sé&  Rimékémbjes  dhe
Objektivat e Punés sé Ripértéritjes
pér ¢cdo proces Kritik.
UKF Sh.A pér mbarévajtjen e
punés dhe pér té pasur siguri
né rrjet duhet té marri masat
pér t’'u pajisur me: Active
Ujésjellés Kanalizime Fier Sh.A nuk Directory  dhe Domain
ka kryer analizé risku lidhur me Controller pér menaxhimin e
Siguriné e té dhénave, identifikimin e userave, pajisjeve dhe
4, té dhénave kritike si dhe kércénimet e FQ.19 ELARTE | aplikacioneve dhe pér njé
mundshme né ndikim té sistemeve , identifikim té gendérzuar té
aplikacioneve ku zhvillohet aktiviteti sigurt t& Kkontrollit dhe
i UKF menaxhimin e shérbimeve né
pérputhje me standardet dhe
me praktikat ,mé té mira.
Firewall Hardware, Switch té
menaxhueshém.
5 Nga auditimi i bazés sé té dhénave té Strukturat ~ drejtuese  té

Sistemit t& Faturimit “Al Billing” pér

Ujésjellés Kanalizime Fier
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Ky rezultat tregon se té dhénat kur
hidhen né sistem nuk marrin numrin e
ID inkrimentale (Automatike rrités
sipas radhés), si pasoj jep mundésiné
pér ndryshimin e té& dhénave né
sistem dhe s’t€ jep mundEsiné e
ndjekjes sé njé rrjedhje historike té
faturave gé nga krijimi, modifikimin
final ose dhe deri né fshirjen e tyre.

REFERENCA ME
GJ,\IIE;‘]A PERMBLEDHJE E GJETJES RAPORTIN RENDESIA REKOMANDIMI
) PERFUNDIMTAR
periudhén 01 janar 2019 deri mé 31 Sh.A t& marrin masa pér
dhjetor 2019 rezulton se jané kryer hartimin e rregullave dhe
veprime duke krijuar 94.970.256 mbajtjen e dokumentacionit
“Hendeqe” né fushén pérkatés né kryerjen e
ID.(bashkélidhur kétij akt konstatimi FQ 26 ELARTE | sistemimeve dhe mos
rekordet me hendege né fushén ID). krijimin e hendege né ID.

C. Konkluzioni dhe Opinioni i Auditimit.

Grupi i auditimit KLSH duke vlerésuar rolin e teknologjisé sé informacionit
pérmbushjen e misionit té Ujésjellés Kanalizime Fier Sh. A., duke mbéshtetur auditimin

Nr.154/2014 Neni 3 dhe 14, Manualin e Auditimit té Teknologjisé sé Informacio

5310), pas shqyrtimit té té dhénave dhe dokumentacionit Tl té véné né dispozicion n
Ujésjellés Kanalizime Fier Sh. A., arriti né konkluzionin se:
Ujésjellés Kanalizime Fier Sh. A. ka zhvilluar sisteme té Teknologjisé sé Informacionit

burimet e nevojshme njerézore.

Rimékémbjen nga Katastrofat. Zhvillimi i shérbimeve dhe infrastrukturés duhet
mbéshtetet né praktikat mé té mira si dhe rekomandimet e AKSHIT.

Té dhénat e ruajtura né sistemet nuk jané té sigurta.

Gjenerimi i faturave nga UKF Sh.A éshté né kundérshtim me Ligjet Tatimore.

adresimit té burimeve té limituara financiare gé ka UKF Sh. A. pér mbéshtetje
veprimtarisé sé saj.

Standardet Kombétare dhe Ndérkombétare té Auditimit (ISSAI 1 Neni 22, Ligjin e KLSH

(WGITA), COBIT 4.1, ISSAI 5300.6, 8 dhe 12.2, 16.19, 21.1, 23, ISSAI 100.36,48, ISSAI

hartuar bazén e nevojshme rregullatoré pér funksionimin e tyre dhe té pa mbéshtetura me

Investimet né sistemet e informacionit nuk kané zgjidhur pérfundimisht problemet e
sigurisé sé informacionit, sigurimin e Vazhdueshmérisé sé Biznesit dhe nuk kané siguruar

Sistemet Tl jané té kompromentuar nga mungesa e Strategjisé Tl, dhe mbartin riskun e keq

né
né
nit

ga

pa

té

Y

Il. HYRJE

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t€ Programit t& Auditimit Nr. 67/1, daté 11.02.2020, miratuar nga Kryetari

I KLSH, me afat auditimi 21.01.2020 deri né 15.04.2020, né UKF Sh.A., pér periudhén
01.01.2019 deri né€ 31.12.2019, u krye “Auditimi i Sistemeve t&€ Teknologjisé
Informacionit”, me Grup Auditimi t€ pérbéré nga:

1. MH, Pérgjegjése Grupi
2. RA, Anétar
3. E.K, Anétar
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Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista, pér caktimin e zonave
me risk té larté mbéshtetur né to vlerésoi matricat dhe hartoi programin e auditimit bazuar né
manualin Aktiv té Auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e
Auditimit té Teknologjisé sé Informacionit.

a. Objektivat dhe géllimi:

Objekti 1 Auditimit TIK ushtruar né UKF Sh.A., éshté pércaktimi nése objektivat e subjektit
arrihnen né ményré efektive duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me
kérkesat ligjore dhe rregullative, konfidencialitetin, integritetin si dhe disponueshmériné e
sistemeve té informacionit dhe té dhénave gé gjenden né té.

Qéllimi i Auditimit TIK ushtruar né UKF Sh.A., éshté vlerésimi nése se ekzistojné kontrollet
dhe mekanizmat e duhur me géllim krijimin / mirémbajtjen / zhvillimin e burimeve IT dhe
funksioneve pér té cilat kéto burime shérbejné.

Objektivat e kétij auditimi, u vendosén né koherencé me veprimtaring, vizionin, géllimin dhe
objektivat e UKF Sh.A., duke marré né konsideraté té gjithé kuadrin rregullativ né bazé té té
cilit institucioni zhvillon veprimtariné e tij. Pér té arritur né dhénien e njé opinioni, éshté
mbledhur informacion, té dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé
mbrohen asetet, ruhet integriteti i t&¢ dhénave, ndihmon realizimin e synimeve té subjektit qé
auditohet té arrihen né ményré efektive duke pérdorur burimet né ményré eficente.

b. Identifikimi i ¢éshtjeve:

Pas marrjes sé informacionit nga subjekti dhe pérpunimit té tij nga grupi i auditimit kané
rezultuar si fusha me risk mé té larté si mé poshté:

=

Auditimi i funksioneve té Qeversisjes TIK

Verifikimi i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore
né Tik.

Identifikimi dhe menaxhimi i risgeve me impakt né ofrimin e shérbimit

®

b
2. Auditimi i zhvillimi dhe blerjes né teknologjiné e informacionit

a. ldentifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe shérbime
b. Procedurat e investimeve né fushén TIK

c. Marréveshjet e Nivelit té Shérbimit (Service Level Agreement)

3. Auditimi i Sigurisé sé Informacionit

a. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit
b. Té& drejtat e pérdoruesve dhe menaxhimi i tyre
4. Auditimi i sistemeve té matjes dhe faturimit

a. Verifikimi i kontrolleve té aplikacioneve pér té dhénat Input/Output
b. Politikat mbi testimin e sistemeve IT dhe menaxhimi i konfigurimeve
5. Té ndryshme
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c. Pérgjegjésité e strukturave drejtuese:

e UKF Sh.A éshté pérgjegjés pér ofrimin e shérbim té géndrueshém ujésjellési né sasi té
mjaftueshme dhe me cilésiné e duhur, né pérputhje me standardet né fugi dhe me ¢mim té
arsyeshém, pér té gjithé konsumatoreét.

e UKF Sh.A éshté pérgjegjés pér ofrimin e shérbimin e grumbullimit, trajtimit dhe
shkarkimit té ujérave té ndotura me géllim qgé té ruajé shéndetin publik dhe né pérputhje me
standardet e mbrojtjes sé mjedisit.

e UKF Sh.A éshté pérgjegjés pér té administruar shogériné né formén e njé biznesi me
géllim gé ajo té jeté financiarisht e géndrueshme.

e UKF Sh.A éshté pérgjegjés pér té investuar né rritjen e kapaciteteve té punonjésve té
shogérisé dhe né sigurimin pér ta té kompensimit té drejté pér té nxitur interesin e tyre né
ofrimin e shérbimeve cilésore pér klientét e shogeérise.

d. Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit auditoi UKF Sh.A., mbi periudhén e veprimtarisé nga 01.01.2019
deri né 31.12.2019, duke i kushtuar vémendje c¢éshtjeve gé lidhen me zbatimin e ligjshmérisé
dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe auditimit TIK. Nga
Grupi 1 auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
Programi i Auditimit Nr. 67/1, daté 11.02.2020, miratuar nga Kryetari i Kontrollit té Larté té
Shtetit. Né realizimin e kétij Auditimi, Grupi i auditimit éshté mbéshtetur né bazén ligjore
mbi té cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén
operon UKF Sh.A. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e
pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né
dhénien e konkluzioneve dhe rekomandimeve.

e. Kriteret e vlerésimit:

Kriteret e vlerésimit bazohen né ligjet, rregulloret né fuqi, standardet e pércaktuara nga
AKSHI si dhe ato ndérkombétare COBIT dhe ISSAI 5300 pér auditimin e Teknologjisé sé
Informacionit. Opinionet dhe konkluzionet e nxjerra nga auditimi jané mbéshtetur né
Standardet Kombétare dhe Ndérkombétare té Auditimit, jané dokumentuar né aktet e
mbajtura, observacionet gjenden té reflektuara né kété Raport, gjithashtu rekomandimet pér
pérmirésimin e gjendjes.

Auditimi né UKF Sh.A. i éshté referuar bazés ligjore si mé poshté:

1. Ligjinr. 119/2014 “Pér Té Drejtén e Informimit”

2. Ligjin nr. 10296, dat€¢ 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité
e Sektorit Publik”

Ligji nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”

Ligji nr. 9643, daté 20.11.2006 “Pér Prokurimin Publik” i ndryshuar

VKM nr. 914, date 29.12.2014 “Pé&r miratimin e rregullave t€ prokurimit publik”

ISSAI 5310, Manuali i Auditimit IT, COBIT 4.1

VKM Nr. 710, daté 21.08.2013 “’pér krijimin dhe funksionimin e sistemeve té
ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, 1 ndryshuar.

Nookw
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8. Kodi i Furnizimit me Ujé dhe Kanalizimeve.

9. Ligj Nr. 9901, daté 14.04.2008, “Pér Tregtarét dhe Shoqérité Tregtare”, i ndryshuar.

10. Ligj 8237 01.09.1997. Pér transformimin e ndérmarrjeve shtetérore né shoqéri
tregétare

11. Vendim i KM 660 12.09.2007.

12. VKM 1304 dt.11.12.2009.

13. VKM nr.236 daté 10.05.1993 Pér administrimin e furnizimit me ujé pér pérdoruesit
familjaré dhe jo familjaré i ndryshuar

f. Standardet e auditimit:

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit, duke
pérfshiré pyetésoré, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér té dhéné njé vlerésim sa mé objektiv, profesional e té pavarur, té sakté, té ploté e té garté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit té TIK, si: ISSAI 5310,
Manuali i Auditimit IT, COBIT 4.1,etj

I11. PERSHKRIMI AUDITIMIT

1. UKF Sh.a. administron njé rrjet ujésjellési prej 436 km nga i cili 194 km rrjet kryesor dhe
242 km rrjet shpérndarés. UKF Sh.a ofron shérbimin e furnizimit me ujé té pijshém pér rreth
133,4 mijé banoré dhe ka té regjistruar 37,299 klienté nga té cilét 21,006 jané té paisur me
matés konsumi. Gjithashtu realizon largimin e ujrave té ndotura népérmjét njé sistemi me
rredhje té liré dhe njé rrjeti kanalizimesh prej 99 km. Shérbimi i kanalizimeve i ofrohet rreth
75,6 mijé banoréve duke regjistruar pér kété shérbim 26,929 klienté nga té cilét 23,965 jané
né qytet dhe vetém 2,955 jané né fshat.Megjithaté rezulton gé i gjithé territori i bashkisé ka
mbulim jo shumé té miré me shérbimin e ujésjellés — kanalizimeve. Sistemi i furnizimit me
ujé té pijshém Ujésjellés-Kanalizime Fier Sh.a, furnizohet me ujé nga ujémbledhési Kafaraj, i
cili shfrytézon nénté puse, ndér té cilét tre jané té reja dhe gjashté té vjetra. Sasia totale e ujit
qé shfrytézohet nga ujémbledhési Kafaraj éshté 7001/sek.

2. Objekti i Auditimit TIK ushtruar né UKF Sh.A., éshté pércaktimi nése objektivat e
subjektit arrihen né ményré efektive  duke pérdorur burimet IT, duke pérfshiré
pajtueshmériné me kérkesat ligjore dhe rregullative, konfidencialitetin, integritetin si dhe
disponueshmériné e sistemeve té informacionit dhe té dhénave gé gjenden né té.

Qéllimi i Auditimit TIK ushtruar né UKF Sh.A., é&shté vlerésimi nése se ekzistojné kontrollet
dhe mekanizmat e duhur me géllim krijimin / mirémbajtjen / zhvillimin e burimeve IT dhe
funksioneve pér té cilat kéto burime shérbejné.

Objektivat e kétij auditimi, u vendosén né koherencé me veprimtaring, vizionin, géllimin dhe
objektivat e UKF Sh.A., duke marré né konsideraté té gjithé kuadrin rregullativ né bazé té té
cilit institucioni zhvillon veprimtariné e tij. Pér té arritur né dhénien e njé opinioni, éshté
mbledhur informacion, té dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé
mbrohen asetet, ruhet integriteti i t¢ dhénave, ndihmon realizimin e synimeve té subjektit gé
auditohet té arrihen né ményré efektive duke pérdorur burimet né ményré eficente.

Fage|8



KONTROLLI I LARTE I SHTETIT

Raport pér Auditimin e Teknologjisé sé Informacionit ushtruar né
Ujésjellés Kanalizime FIER SH. A.

IV. GJETIJET DHE REKOMANDIMET:

1.a, Auditimi i funksionimit té Qeverisjes TIK
1.a Verifikimi i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore né
Tik.

Objektivi i Auditimit:

Garantimi se ekzistojné strukturat, politikat dhe procedurat né strukturat IT qé mundésojné
Ujésjellés Kanalizime Fier Sh.A té arrijé objektivat né funksion té plotésimit té€ misionit.
Konfirmimi nése ekziston njé strategji IT, e cila pérfshin planin e IT dhe proceset pér
zhvillimin, aprovimin, dhe zbatimin dhe mirémbajtjen e strategjisé, e cila éshté e lidhur me
strategjiné dhe objektivat e Ujésjellés Kanalizime Fier Sh.A. Risget dhe burimet gjaté
pérmbushjes sé objektivave té IT jané té menaxhuara efektivisht.

Informacion i Pérgjithshém mbi subjektin nén auditim:

Ujésjellés Kanalizime Fier Sh.A shtrihet né pjesén
peréndimore té Shqipérisé, né jug té Fushés sé Myzeqesé.
Bashkia Fier ka njé sipérfage prej 620 km? dhe popullsi
prej 122,475 banorésh. Pérbéhet nga 10

njési administrative té cilat jané: Fier, Mbrostar, Topojé,
Dérmenas, Levan, Frakull, Cakran, Libofshé, Portéz dhe
Qendér. UKF Sh.a. shfrytézon burime ujore sipérfagésore
dhe néntokésore. Népérmjet kétyre burimeve, shogéria
prodhon mesatarisht 10,7 milion m3 ujé né vit népérmjet
37 sistemeve me ngritje mekanike. Volumi i ujit té
prodhuar pjesérisht matet dhe pjesérisht vlerésohet.

Vizioni
UK Fier té jeté ofruesi mé i miré i dhe mé cilésor i shérbimit ujésjellés né raport me
Shoqgérité e tjera té Ujésjellés Kanalizimeve né Shqipéri.

Objektivat

» Zbatimin e strategjive té pérshtatshme té menaxhimit t€ kérkesés pér ujé me géllim
reduktimin e ujit té pafaturuar (diferencén ndérmjet prodhimit e shitjeve).

* Optimizmin e pérdorimit t& pompave me géllim reduktimin e numrit t&¢ pompave né
shérbim, rritjen e géndrueshmérisé dhe eficencés sé tyre dhe pérmirésimin né pérgjithési
té vazhdueshmeérisé sé furnizimit me ujé.

« Faturimin e sakté té té gjithé klientéve gqé marrin shérbime nga shoqgéria , népérmjet
mbulimit né rritle me matés konsumi dhe késhtu , arritjen e faturimit mbi baza
volumetrike.

* Riritjen e normés sé arkétimit (llogaritur me 90%).

» Evidentimin e zonave gri atje ku shogéria nuk ofron shérbim dhe qytetarét faturohen pér
shérbimin e munguar pér té ulur borxhin e keq dhe shpenzimet gjygésore.

» Uljen e shpenzimeve operative né mirémbajtjen e mjeteve dhe pérdorimin sa mé eficent
té tyre.
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Ujésjellés Kanalizime Fier Sh.A funksionon né bazé té Vendimit té Késhillit t& Ministrave
Nr. 1304, dat€ 11.12.2009 pér miratimin e modelit t€ rregullores “Pér furnizimin me ujé dhe
pér kanalizimet né zonén e shérbimit té ujésjellés kanalizimeve sh.a.”

Drejtori i pérgjithshém, né rolin e Administratorit, emérohet nga Kryetari i Bashkisé Fier, i
cili ka autoritetin té drejtpérdrejté tek Zyra e Burimeve Njerézore, Zyra e Legjislacionit dhe
Prokurimeve, Departamenti Tregtar (Drejtoria Tregtare), Departamenti Teknik (Drejtoria
Teknike) dhe Sektorin e Taks-Forcés.

Numri i pérgjithshém i punonjésve té Ujésjellés Kanalizime Fier Sh.A éshté gjithsej 360
punonjés .

Specialisti i IT éshté pjesé pérbérése e Sektorit té Burimeve Njerézore.

Struktura aktuale pérbéhet nga 1 punonjés (Specialist IT).

Nga auditimi rezultoi se:

1. Titullii gjetjes: Teknologjia e informacionit zhvillohet pa Plan Strategjik.

Situata: Nga auditimi u konstatua se Ujésjellés Kanalizime Fier Sh.A nuk ka Strategji pér
Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasqyrimin e objektivave lidhur
me infrastrukturén, burimet e nevojshme si dhe instrumenteve té nevojshém pér matjen e
objektivave. Mungesa e Planit Strategjik, mbart riskun e keq adresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé Ujésjellés Kanalizime Fier Sh.A.
Ndikimi/efekti: Keq adresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé
Ujésjellés Kanalizime Fier Sh.A.

Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A., duke marré né
konsideraté kohén, burimet e nevojshme si dhe réndésiné e té dhénave & institucioni
posedon dhe pérpunon, t€ marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé
Informacionit, ku té adresohen garté objektivat e institucionit.

2. Titulli i gjetjes Nuk jané krijuar facilitetet e nevojshme pér vénien né dispozicion té
rregulloreve dhe politikave té gjithé punonjésve pérgjegjés mbi siguriné e informacionit,
pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e informacionit.

Situata: Ujésjellés Kanalizime Fier Sh.A nuk ka politika mbi siguriné dhe Vazhdueshmérisé
sé Punés sé Institucionit. Ujésjellés Kanalizime Fier Sh.A dhe nuk ka krijuar kushtet e
nevojshme pér vénien né dispozicion rregulloreve té gjithé punonjésve pérgjegjés mbi
siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né mbrojtjen e
informacionit me qéllim qgé té gjithé punonjésit té familjarizohen dhe ta bé&jné pjesé té
ményrés sé té menduarit dhe té veprimtarisé sé tyre té pérditshme.

Ndikimi/efekti: Mos realizim té objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Standardet e Praktikat me té mira rekomandojné gé Qeverisja TIK duhet té vendosi
politika né fushén e IT. Kéto politika vendosin kérkesat pér mbrojtjen e aseteve té
informacionit dhe mund ti referohen procedurave ose mjeteve té tjera né ményrén sesi kéto
do té mbrohen. Politikat duhet té jené té disponueshme ndaj té gjithé punonjésve pérdorues té
IT. Mos pérdorimi i mjeteve té komunikimit si intranet etj.

Réndésia: E mesme

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A., t¢ marrin masa pér
hartimin e dokumenteve té nevojshme pér miréfunksionimin dhe vazhdimésiné e punés pa
ndérprerje né institucion si dhe njohjen me rregulloret dhe politikat TIK ekzistuese té té gjithé
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punonjésve pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét
kané rol né mbrojtjen e informacionit.

3. Titulli 1 gjetjes: Ujésjellés Kanalizime Fier Sh.A nuk ka hartuar bazén rregullative té
Teknologjisé sé Informacionit (rregullorja e strukturés IT dhe ndarja e detyrave, rregullore
pér siguriné dhe komunikimet elektronike).

Situata: Struktura IT nuk ka njé bazé rregullative té plotésuar (rregullorja e strukturés IT dhe
ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike, dokumentacion mbi
procedurat e backup, dokumentacion mbi procedurat e veprimeve né sistem etj).
Ndikimi/efekti: Baza nénligjore e pa hartuar mbart riskun e mos realizimit té objektivave
Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A té marrin masa pér
hartimin dhe miratimin e bazés rregullative t& Teknologjisé sé Informacionit (rregullorja e
strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike,
manuale té aplikacioneve t, dokumentacion mbi procedurat e backup etj).

4. Titulli i gjetjes: Nuk ka plan trajnimi vjetor pér burimet njerézore té sektorit té
Teknologjisé e Informacionit. Nga ana e burimeve njerézore dhe Sektorit té Inovacionit IT
dhe mbrojtjes Kibernetike nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i
tyre. Trajnimet e pérfituara nga donatorét dhe zhvilluesit e sistemeve jané té pa mjaftueshme
e nuk plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni
pér stafin IT.

Situata: Nga auditimi rezultoi se UKF pér vitin 2019 nuk ka kryer trajnime dhe nuk ka njé
analizé té nevojave pér trajnim té stafit IT si dhe plan trajnimi.

Ndikimi/efekti: Mos realizimin e objektivave institucionale né fushén e IT.

Shkaku: Mos kryerja e analizés sé nevojave pér trajnim, mos hartimit dhe zbatimit té planit
té trajnimeve nga Drejtoria e Burimeve Njerézore dhe struktura IT

Réndésia: E larté

Rekomandimi: Strukturat drejtuese né Ujésjellés Kanalizime Fier Sh.A t& marrin masa pér
identifikimin e nevojave pér trajnimin e stafit IT dhe té ¢cdo pérdoruesi té sistemeve IT si dhe
té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me sistemet,
siguriné dhe teknologjiné e informacionit.

5. Titulli i gjetjes: Struktura IT né Ujésjellés Kanalizime Fier Sh.A éshté né nivel specialisti
nén Drejtoriné e Burimeve Njerézore.

Situata: Organizimi i strukturés IT-sé nén Sektorin e Burimeve Njerézore, nuk i pérgjigjet
shtrirjes sé teknologjisé sé informacionit né Ujésjellés Kanalizime Fier Sh.A duke zbehur
ndikimin e varésisé direkt nga menaxhimi i larté.

Ndikimi/efekti: Zbehje té ndikimit t& IT né vendimmarrje.

Shkaku: Probleme konceptuale organizative mbi rendésine IT

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A té analizojné
mundésiné e ndryshimeve strukturore té strukturés ekzistuese IT me géllim rritjen e rolit té
saj.
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1.b. Auditimi i funksionimit té Qeverisjes TIK.

1.b. Identifikimi dhe menaxhimi i risgeve me impakt né ofrimin e shérbimit.

Objektivi i auditimit: Verifikimi se té gjithé risqet e lidhur mé siguriné e informacionit jané
identifikuar dhe se ekziston njé strategji e pérshtatshme pér reduktimin e riskut.

Informacion i Pérgjithshém mbi subjektin nén auditim

Menaxhimi i riskut IT éshté aplikimi i metodave té menaxhimit té rrezikut né teknologjiné e
informacionit pér té menaxhuar rrezikun e TI-sé, pra: Rreziku i biznesit gé lidhet me
pérdorimin, pronésiné,operimin, pérfshirjen, ndikimin dhe adoptimin e IT né Ujésjellés
Kanalizime Fier Sh.A.

Gjetje nga Auditimi :

1. Titulli i gjetjes Ujésjellés Kanalizime Fier Sh.A ka regjistér risku pér teknologjiné e
informacionit t€ pa miratuar dhe n€ mospérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”.

2. Titulli i gjetjes Ujésjellés Kanalizime Fier Sh.A nuk ka politika té ruajtjes sé
dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e
gabimeve dhe incidenteve qé mund té ndodhin né infrastrukturén IT, né mungesé té
procedurave té shkruara, risqet menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe népérmjet
e-mail-eve, duke mos realizuar identifikimin e risqeve, mbart riskun e pérséritjes sé
incidenteve. Identifikimi i risqeve con né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té
parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré gé funksionet
e institucionit té jené té mbrojtura.

3. Titulli i gjetjes Nuk dokumentohet procesi i hapjes dhe mbylljes sé pérdoruesve né
sisteme.
Situata: Mos menaxhim i incidenteve, mos vlerésim i risgeve IT, mungesa e plan veprimit
pér minimizimin e risqeve.
Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave.
Shkaku: Mos zbatim i ligjit nr. 10296, dat€ 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udh&zimi nr. 30, daté 27.12.2011 “Pér Menaxhimin ¢ Aktiveve né
Njésité e Sektorit Publik”.
Réndésia: E larté
Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Fier Sh.A té marrin masa e
hartimit, miratimit dhe zbatimit té rregullave pér:

a) identifikimin e risgeve IT dhe hartimin e regjistrit té risgeve.

b) dokumentimin dhe monitorimin e incidenteve.

¢) menaxhimin e ndryshimeve dhe dokumentimin e tyre.

d) miratimin e regjistrit té riskut.
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2.a/b Auditimi i zhvillimi dhe blerjes né teknologjiné e informacionit
2.2 .“Identifikimi, hartimi i nevojave dhe kritereve té vendosura pér mallra dhe shérbime”

2.b. “Procedurat e investimeve né fushén TIK
Objektivat e auditimit:
- Vlerésime nése agjencia ka zhvilluar njé proceduré prokurimi né pérputhje me
rregullat, udhézimet dhe ligjet né fuqi.
- Vlerésime nése éshté pérmbushur objektivi i agjencisé dhe arritur produktiviteti i
duhur nga procedurat e prokurimit.
Pér gjaté periudhés 01.01.2019-31.12.2019, periudhé mbi té cilén Ujésjellés-Kanalizime Fier
Sh.A. (UKF) éshté nén auditim, ka kryer identifikimin, planifikimin dhe pajisjen me mallra
dhe shérbime né fushén e IT, nga drejtorité pérkatése.
Si rezultat i mos pasjes sé njé strukture IT né nivel sektori, e bén té pamundur pérfshirjen né
planifikimin e kétij Plani Ekonomik.

Né tabelén e méposhtme jané paragitur né ményré té pérmbledhur Prokurimet gé mbulojné
fushén e IT pér vitin 2019.

Lista e objekteve té prokuruara pér IT

Vlerae
Fondi Nr.prot. ofertave t& | Diferenca Vierae
Nr Objekti | Lloji i limit Operatori Data e paragitura | nga fondi kontratés
procedurés prokurimit | (Pa tvsh) fitues kontratés nga fituesi limit (me tvsh)
Emertimi Né lek (Pa tvsh) (Pa tvsh)
Né lek
a 1 3 4 5 6 7 8
1 Shérbim Me 770.000 XXXX 760.000 10.000 912.000
mirémbajtje negocim, pa Sh.p.k 23.05.2018
AL-Billing njoftim
2 Sherbim Kérkesé pér 1.999.308 XXXX 25.07.2019 1.174.080 825.920 1.408.824
Interneti LAN | propozim
TO LAN per
Nevojat e Sh.a
UKF
3 Shérbime Blerje me XXXX 19.03.2019 390.000 10.000 468.000
Printerash, vieré té 390.000
Fotokopje dhe | vogél
Kompjuterash
4 Shérbim Kérkesé pér 3.000.000 XXXX 16.04.2019 2.644.800 355.200 | 3.173.760
Printim propozim
Faturash
5 Blerje bojra Blerje me 295.000 XXXX 01.02.2019 59.000 236.000 70.800
pér printera vleré té
vogél
Total 6.454.308 5.027.880 1.437.120 | 6.033.384

Procedurat e Prokurimit Publik
Ujésjellés-Kanalizime Fier Sh.a. pér periudhén 01.01.2019-31.12.2019 ka aktive té lidhura 5
kontrata :
a) Kontrata mé daté 23.05.2018 me objekt “Shérbim mirémbajtje AL-Billing” me fitues

operatorin ekonomik “Xxx” Sh.p.k
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b) Kontrata mé daté 25.07.2019, me objekt “Sherbim Interneti LAN TO LAN per Nevojat
e Sh.a UKF” me fitues operatorin ekonomik “Xxx” sh.p.k.

c) Kontraté mé daté 16.04..2019, me objekt “Shérbim Printim Faturash” me fitues
Operatorin Ekonomik “xxX” sh.p.k.

d) Kontrata mé daté 19.03.2019, me objekt “Shérbime Printerash, Fotokopje dhe
Kompjuterash” me fitues Operatorin Ekonomik “xxx” sh.p.k.

e) Kontrata mé daté 01.02.2019 me objekt “Blerje bojra pér printera” me fitues
Operatorin Ekonomik “Xxx”

Gjetjet nga Auditimi:

1. Titulli i gjetjes: Ujésjellés Kanalizime Fier sh.a. ka kryer procesin e identifikimit té
nevojave pér investime né fushén e teknologjisé sé informacionit por kjo né mungesé té
strukturés té IT.

Situata: Nga auditimi i procesit té identifikimit té nevojave pér investime né fushén e
teknologjisé sé informacionit dhe priorizimit té tyre konstatohet se Strukturat e IT-sé nuk jané
pérfshiré né procesin e identifikimit t€ nevojave si dhe nuk pérfshihen né procesin e
menaxhimit té tyre.

Ndikimi/Efekti: Mosfunksionimi i strukturés sé 1T-sé sjell pasoja negative né mbarévajtjen e
e procesit té identifikimi dhe menaxhimin té nevojave pér investime ne fushén e teknologjisé
dhe informacionit.

Shkaku: Mungesa e njé plani strategjik t& miréfillté pér krijimin e njé strukture IT.

Réndésia: E larté

Rekomandim: Ujésjellés Kanalizime Fier sh.a. rishikojé pozicionimin e strukturés IT afér
geverisjes me géllim kryerjen e analizimin, prioritarizimin dhe planifikimin e nevojave pér
sistemet e reja dhe ekzistuese té Teknologjisé sé Informacionit né té ardhmen si dhe té marri
masa pér rritjen e bashkéveprimit ndérinstitucional né pérputhje me politikat dhe strategjité
pér parashikimin dhe koordinimit e investimet né fushéne IT.

2. Titulli i gjetjes: Ujésjellés Kanalizime Fier sh.a. gjaté kohés sé pérgatitjes sé
dokumentacionit pér procedurat e prokurimit nuk ka shénuar numrin e protokollit, datén e
realizimit pér shumé nga dokumentet e paragitura.

Situata: Pér katér nga pesé kontratat e mésipérme mungon numri i protokollit si dhe né
shumé raste gjaté dokumentimit té procedurave mungon gjithashtu dhe data e realizimit té
dokumentacionit gjé e cila nuk jep siguri té arsyeshme gjaté punés audituese pér vértetésiné e
dokumenteve.

Ndikimi/Efekti: Mos shénimi i numrit té protokollit si dhe datés sé realizimit sjell hije
dyshimi mbi vértetésiné e dokumentacionit.

Shkaku: Neglizhenca e personave pérgjegjés pjesémarrés né proceduré.

Réndésia: E larté

Rekomandim: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:

Pér té gjithé dokumentacionin mbéshtetés té procedurave té prokurimit té shénohen numrat e
protokollit dhe data e realizimit si dhe c¢do plotésim i nevojshém sipas dokumenteve
standarde.
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2.c. Auditimi i zhvillimi dhe blerjes né teknologjiné e informacionit

2.c. Marréveshjet e Nivelit t& Shérbimit (MNSH)

Objektivat e auditimit:

- Vlerésimi nése agjencia ka zhvilluar njé marréveshje té detajuar né nivel shérbimi sé
bashku me té gjitha kérkesat dhe nése éshté aktivisht monitoruese ndaj shogérisé ofruese.

- Vlerésime nése kérkesat e sigurisé jané adresuar né prokurim dhe jané né pérputhje me
to.

Pér gjaté periudhés 01.01.2019-31.12.2019, periudhé mbi té cilén Ujésjellés-Kanalizime Fier

sh.a. (UKF) éshté nén auditim, ka kryer identifikimin, planifikimin dhe pajisjen me mallra

dhe shérbime né fushén e IT, nga drejtorité pérkatése.

Gjaté hartimin té Planit Ekonomik té Ujésjellés-Kanalizime Fier Sh.A. (UKF), personat

pérgjegjés té hartimit té kétij plani kané marré pér bazé kéto nevoja dhe kané béré t¢ mundur

priorizimin e tyre duke marré parasysh dhe té ardhurat.

Né tabelén e méposhtme jané paragitur né ményré té pérmbledhur Prokurimet me bazé
MNSH-je (duke pérfshiré dhe 2 prokurime me vleré té vogél) gé mbulojné fushén e IT pér
vitin 2019.

Lista e objekteve té prokuruara pér IT

Vlerae
Fondi Nr.prot. ofertave té Diferenca Vlerae
Nr Objekti | procedurés Llojii limit Operatori Datae paraqitura nga fondi kontratés
Emertimi prokurimit | (Pa tvsh) fitues kontratés nga fituesi limit (me tvsh)
NEé lek (Pa tvsh) (Pa tvsh)
NEé lek
a 1 3 4 5 6 7
1 Shérbim mirémbajtje AL- Me 770.000 XXX 760.000 10.000 912.000
Billing negocim, Sh.p.k 23.05.2018
pa njoftim
2 Sherbim Interneti LAN Keérkesé pér 1.999.308 XXX 25.07.2019 1.174.080 825.920 1.408.824
TO LAN per Nevojat e propozim
Sh.a UKF
3 Shérbime Printerash, Blerje me XXX 19.03.2019 390.000 10.000 468.000
Fotokopje dhe vleré té 390.000
Kompjuterash vogél
4 Shérbim Printim Faturash | Kérkesé pér 3.000.000 XXX 16.04.2019 2.644.800 355.200 3.173.760
propozim
5 Blerje bojra pér printera Blerje me 295.000 XXX 01.02.2019 59.000 236.000 70.800
vleré té
vogél
Total 6.454.308 5.027.880 1.437.120 6.033.384

Marréveshjet e Nivelit té Shérbimit (MNSH).
Ujésjellés-Kanalizime Fier Sh.a. pér periudhén 01.01.2019-31.12.2019 ka aktive té lidhura 3
kontrata té Marréveshjes sé Nivelit t& Shérbimit:
a) Kontrata mé dat€ 23.05.2018 me objekt “Shérbim mirémbajtje AL-Billing” me fitues

operatorin ekonomik “XxX” Sh.p.k

b) Kontrata mé dat€ 25.07.2019 me objekt “Sherbim Interneti LAN TO LAN per Nevojat
e Sh.a UKF” me fitues operatorin ekonomik “xxX” sh.p.k.
c) Kontrata mé dat€ 16.04..2019, me objekt “Shérbim Printim Faturash” me fitues

Operatorin Ekonomik “Xxx” sh.p.k.
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Gjetjet nga Auditimi:

1. Titulli i gjetjes: Ujésjellés Kanalizime Fier sh.a. gjaté hartimit té kontratave té
prokurimeve né fushén e teknologjisé dhe informacionit, nuk kané béré té mundur
bashkéngjitien e kontratés sé Marréveshjes né Nivel Shérbimi si aneks i kontratés
administrative.

Situata: Nga auditimi i tre kontratave té Marréveshjes sé Nivelit t¢ Shérbimit (MNSH)
respektivisht kontratén me objekt “Shérbim mirémbajtje AL-Billing” me fitues operatorin
ekonomik “xxx” Sh.p.k., kontratén me objekt “Shérbim Interneti LAN TO LAN pér Nevojat
e Sh.a UKF” me fitues operatorin ekonomik “XxX” sh.p.k. dhe kontratén me objekt “Shérbim
Printim Faturash” me fitues Operatorin Ekonomik “xxx” sh.p.k., nuk ka té bashkangjitur
kontratén e Marréveshjes sé Nivelit té Shérbimit (MNSH) si njé aneks i kontratés
administrative, té lidhur ndérmjet paléve né kundérshtim me pikén nr.6 t& Udhézimit té
Ministrit t& Shtetit pér Inovacionin dhe Administratén Publike nr. 1159, daté 17.03.2014 “Pér
Hartimin e Marréveshjeve té€ Nivelit t€ Shérbimit”.

Ndikimi/Efekti: Mos bashkéngjitja e kontratés sé Marréveshjes né Nivel Shérbimi sjell
pasoja t¢ médha né mosfunksionimin si¢ duhet té kétyre kontratave dhe deri né mos
garantimin e vazhdimit té shérbimeve té ofruara nga operatoret ofrues.

Shkaku: Neglizhenca dhe moskoordinimi me ligjet, VKM-té dhe udhézimet pérkatése.
Réndésia: E larté.

Rekomandim: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:- Pér té gjitha procedurat e prokurimit me bazé Marréveshjen né
Nivel Shérbimi (MNSH), té marré masa gé kontratave administrative té prokurimeve me bazé
teknologjin€ e informacionit, t’ju bashkéngjis€ si aneks kontratén e Marréveshjes né Nivel
Shérbimi MNSH-né, pra té hartojé dhe zbatojé Marréveshje té& Nivelit t€ Shérbimit sipas
pércaktimeve ligjore né fuqi.

2. Titulli i gjetjes: Ujésjellés Kanalizime Fier sh.a. gjaté kohés gé ka pérfituar shérbimin nuk
ka zhvilluar ndonjé analizé pér té pércaktuar cilésiné e shérbimit té marré, mbi ményrén e
pérdorimit té kétij shérbimi dhe gjithashtu mbi vliefshmériné e kétij shérbimi.

Situata: Nga auditimi i tre kontratave té Marréveshjes sé Nivelit t& Shérbimit (MNSH)
kontratén me objekt “Shérbim mirémbajtje AL-Billing” me fitues operatorin ekonomik “XXx”’
Sh.p.k., kontratén me objekt “Sherbim Interneti LAN TO LAN per Nevojat e Sh.a UKF” me
fitues operatorin ekonomik ‘“XxX” sh.p.k. dhe kontratén me objekt “Shérbim Printim
Faturash” me fitues Operatorin Ekonomik “xxX” sh.p.k, ka manggsi né procesin e vlerésimit
té shérbimit (Kolaudimin) kur dihet gé& pérfundimi i implementimit t& ¢do projekti,
shogérohet me kolaudime té pjesshme ose me njé analizé kosto-pérfitim (matja e cilésisé sé
shérbimit) sipas udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e hartimit té termave
té referencés pér et TIK né Administratén Publike” pjesa 11 pika 10 Aneksi 2 dhe sipas pikés
8 (¢) té Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén Publike nr. 1159,
daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”.

Ndikimi/Efekti: Mos analizimi i kétyre shérbimeve sjell gé kéto shérbime t€ mos jené
efektive dhe té ndodhin incidente té papritura.

Shkaku: Mosnjohja me ligjin pérkatés dhe inekzistenca e njé strukture né institucion gé té
kujdeset pér kéto shérbime.

Rekomandim: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:
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- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t¢ marré masa
pérkatése pér ngritjen e njé grupi pune gé té béjé té¢ mundur shogérimin me kolaudime té
pjesshme ose me njé analizé kosto-pérfitim té shérbimeve té pérfituara pér té béré njé
vlerésim efikas mbi cilésiné dhe garantimin e vazhdueshmérisé sé shérbimeve.

3. Titulli i gjetjes: Ujésjellés Kanalizime Fier Sh.A. gjaté kohés gé ka lidhur kontratat nuk ka
vendosur njé person ose njé grup personash bashké me informacionin e komunikimit me ato
né ményré gé té jené né kontakt pér té garantuar mbarévajtjen dhe pér té eliminuar incidentet
e mundshme gé mund té ndodhin.

Situata: Nga auditimi mbi zbatimin e kontratave IT, nuk jané pércaktuar personat pérgjegjés
ose personat e kontaktit pér AK dhe OE, mbi marrjen né dorézim té projekteve IT, me géllim
ndjekjen dhe mbarévajtjen e shérbimit té kérkuar sipas pércaktimeve té& Udhézimit nr. 2, daté
02.09.2013 “Pér standardizimin e hartimit té termave té referencés pér et TIK né
Administratén Publike” pjesa III pika 10 Aneksi 2 dhe sipas pikés 8 (dh) té Udhézimit té
Ministrit t& Shtetit pér Inovacionin dhe Administratén Publike nr. 1159, daté 17.03.2014 “Pér
Hartimin e Marréveshjeve té Nivelit té Shérbimit”

Ndikimi/Efekti: Risku gé té ndodhin incidente éshté i larté dhe zgjidhja e kétyre incidenteve
né kohé éshté e véshtiré.

Shkaku: Mosnjohja me ligjin pérkatés dhe neglizhenca e krijuar nga personat pérgjegjés.
Rekomandim: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:

- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t& marré masa pér
pércaktimin e hallkave pérkatése té pércaktuara né aktet ligjore dhe nénligjore pér zbatimin
dhe mbarévajtjen e shérbimeve duke dokumentuar procesin monitorues.

4. Titulli i gjetjes: Ujésjellés Kanalizime Fier sh.a. gjaté kohés gé ka hartuar kontratat e
prokurimeve, nuk ka marré parasysh kohézgjatjen e kontratés..

Situata: Nga auditimi i kontratés me objekt “Shérbim mirémbajtje AL-Billing” me fitues
operatorin ekonomik “xxx” Sh.p.k., u konstatua se kohézgjatja e késaj MNSH-je nuk éshté
hartuar né pérputhje t€ plot€ me VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe
funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit t€ shérbimit” pika 2, paragrafi b

Ndikimi/Efekti: Risku gé institucioni té mbetet pa shérbim dhe zgjidhja e kétyre incidenteve
mund t& ndodhi né njé kohé relativisht té gjaté.

Shkaku: Mosnjohja me ligjin pérkatés.

Rekomandim: Ujésjellés Kanalizime Fier Sh.a. né cilésiné e Autoriteti Kontraktor té keté
parasysh né té ardhmen:

- N& zbatimin e procedurave té prokurimit né teknologjiné e informacionit t& marré masat e
nevojshme pér pércaktimin e elementéve té nevojshém né pérputhje me kérkesat mbi
zbatimin e Marréveshjeve e Nivelit t¢ Shérbimit sipas pércaktimeve té akteve ligjore dhe
nénligjore né fuqi.

3.a Auditimi i Sigurisé sé Informacionit.
3.a. Siguria e té dhénave dhe vazhdimésia né ofrimin e tyre.

Objektivi i auditimit: Verifikimi se té gjithé risqet e lidhur mé siguriné e informacionit jané
identifikuar dhe se ekziston njé strategji e pérshtatshme pér reduktimin e riskut.
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Informacion i Pérgjithshém mbi subjektin nén auditim

Auditimi mbi Planin e Vazhdueshmérisé sé Biznesit u bazua mbi VKM nr. 710, dt.
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, risqeve té
identifikuara dhe praktikave mé té mira. Referuar késaj VKM-je, ¢do institucion gé ka
ose do té zhvillojé sisteme né fushén e teknologjisé sé informacionit, me qéllim
ofrimin e shérbimeve tek qytetarét, pér biznesin dhe pér ndérveprim e shkémbim
informacioni pér administratén publike népérmjet kétyre sistemeve, duhet té
parashikojé dhe té realizojé investime pér krijimin e sistemit té vazhdueshmérisé sé
punés dhe sistemit té ruajtjes sé informacionit, me géllim mundésimin e ofrimit té
shérbimit pa ndérprerje dhe parandalimin e humbjes ose shkatérrimit té té dhénave.
Gjetje nga Auditimi :

1. Titulli i gjetjes Ujésjellés Kanalizime Fier Sh.A nuk ka plan t& miratuar emergjence dhe
politika té vazhdimésisé sé punés dhe rimékémbjes pér proceset kritike

Situata: Nga auditimi i konstatua se Ujésjellés Kanalizime Fier Sh.a kryen backup-in e bazés
sé té dhénave né té njéjtin ambient me bazén e té dhénave primare (dhoma e serveréve).
Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
Shkaku: Mos zbatim i praktikave mé té mira.

Réndésia: E larté

Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Fier Sh.a té marrin masat e
nevojshme pér krijimin e kushteve té pérshtatshme pér realizimin e procesit té backup-in sipas
standardeve mé té mira mbi ruajtjen e té dhénave.

2. Titulli i gjetjes Ujésjellés Kanalizime Fier Sh.a nuk ka kryer analizé risku lidhur me
Siguriné e té dhénave, identifikimin e té dhénave kritike si dhe kércénimet e mundshme né
ndikim té sistemeve, aplikacioneve ku zhvillohet aktiviteti i UKF..

3. Titulli i gjetjes Siguria e infrastrukturés network né Ujésjellés Kanalizime Fier Sh.A
éshté e kompromentuar si rezultat i mungesés sé:

a.  Active Directory dhe Domain Controller pér menaxhimin e userave, paisjeve dhe
aplikacioneve dhe pér njé identifikim té gendérzuar té sigurt té kontrollit dhe
menaxhimin e shérbimeve né pérputhje me standardet.

b. Firewall Hardware

c. Switch té menaxhueshém

Situata: Infrastrukturé pa nivel sigurie.

Ndikimi/efekti: Mos realizim i objektivave, shkelje té sigurisé, humbje té té dhénave
Shkaku: Mungesé e investimeve

Réndésia: E larté

Rekomandimi: Ujésjellés Kanalizime Fier Sh.a t& marré masat e nevojshme me géllim rritjen
e sigurisé né infrastrukturén network duke analizuar, prioritarizuar, identifikuar dhe
planifikuar nevojat e institucionit.
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3.b. Auditimi i Sigurisé sé Informacionit.
3.b. Té drejtat e pérdoruesit dhe menaxhimi i tyre

Informacion i Pérgjithshém

UKF (Ujésjellés Kanalizime Fier) pér arritjen e objektivave dhe eficencén e punés pérdoré tre

programe kompjuterik kryesoré té cilét jané : Al-Billing, Web-Gis, Alpha-Web.

e Web-Gis éshté njé sistem menaxhimi asetesh gjeospaciale né té cilin paraqitet e gjithé
harta e kanalizimeve ,me ané té tools-ave kjo harté mund té krijohet,fshihet dhe
modifikohet nga punonjésit gé kané akses. Ky sistem nuk éshté né pérdorim.

e Alpha-Web éshté program kompjuterik pér administrimin dhe kontrollin e ploté té njé
ndérmarrje dhe degéve té saj t& ndodhura né largési, kontrollon ecuriné e ndérmarrjes
népérmjet raporteve lehtéson punén e regjistrimit dhe pérpunimit té dokumenteve té
shitjes, blerjes, arkés, bankés, magazinés, doganés, pagave.

e Neépérmjet AL-Billing administrohet sistemi, informacioni i abonentéve si dhe

specifikave té tyre, administrohet procesi i faturimit, tarifimit, procesi i arkétimit, procesi i
kérkesé/ankesave.

Pér periudhén 01.01.2019 — 31.12.2019 pérdorues aktivé té Sh.A UKF-sé jané 83

Eshté vendimtare ményra se si autorizimi nga zotéruesit i t& dhénave (Administratori)
pércillet tek pérdoruesit, té cilét duhet té informohen mbi pérgjegjésité e tyre né mbrojtjen e
informacionit sensitiv dhe té aseteve, nése i’u éshté dhéné aksesi pérkatés dhe aksesi i
informacionit né nivel me pérgjegjésiné e punés.

Nga Auditimi u konstatua se:

1.1 Titulli i gjetjes: Nga auditimi u konstatua se dhénia dhe ndalimi i aksesit té informacionit
pér pérdoruesit e sistemeve (punonjés té brendshém, té jashtém, té larguar nga puna apo
punonjés té transferuar) nuk shogérohet me njé dokumentacion pér t€ dokumentuar dhe
administruar kéta pérdorues. Krijimi dhe fshirja e pérdoruesve béhet verbalisht nga
administruesit e programeve pérkatés.

1.2 Titulli i gjetjes: UKF Sh.a nuk ka procedura pér té pércaktuar akseset dhe privilegjet e
pérdoruesve né ményré qé pérdorimi i informacionit té jeté né pérputhje me nivelin dhe
pozicionin e punés, duke qené se programet jané ndértuar mbi arkitekturén “multirole dhe
multiuser” duke ofruar mundésiné e krijimit apo aksesit t& informacionit né sisteme.

Situata: UKF regjistrimin, fshirjen e llogarive, ndarjen e roleve né program té punonjésve té
saj e kryen verbalisht duke mos vértetuar nése puna éshté kryer e sakté dhe né kohén e duhur.
Ndikimi/efekti: Shkelje t& sigurisé, humbje té té dhénave, mos aksesim i duhur né
informacion.

Shkaku: Mos zbatim i praktikave mé té mira.

Réndésia: E larté

Rekomandimi: UKF té marré masa pér hartimin e rregullave dhe procedurave pér krijimin
dhe fshirjen e pérdoruesve, ndarjen e duhur té roleve né sisteme pér aksesin né informacion,
né ményré gé té dokumentohet gjurma e auditimit.

2. Titulli i gjetjes: Ndérrimi i fjalékalimeve nuk kryhet né afate kohore té caktuara
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Situata: Nuk kryhen ndryshime sistematike té fjalékalimeve (minimalisht 60 dité), e
pércaktuar dhe né manualin e pérdorimit té programit Al-Billing, né ményré gé ruajtja e té
dhénave té jeté mé e sigurt duke ulur mundésiné e hyrjeve té paautorizuara né té dhénat e
sistemit.

Ndikimi/efekti: Shkelje té sigurisé, humbje e té dhénave

Shkaku: Mos zbatim i praktikave té mira.

Réndésia: E mesme

Rekomandimi: UKF té marré masa pér pérmirésimin né ményré sistematike té procesit té
vendosjes sé fjalékalimeve me géllim rritjen e sigurisé sé aksesit.

3. Titulli i gjetjes: Deklaratat e konfidencialitetit té gjithé punonjésve kané té njéjtén daté
nénshkrimi..

Situata: Nga auditimi u konstatua se deklarata e konfidencialitetit pér pérgjegjésiné dhe
mbrojtjen e informacionit sensitiv, nuk pérkon me datén e fillimit t& punés sé punonjésve gé
kané akses né t€ dhénat e sistemeve, né kundérshtim me ligjin nr. 9987, daté 10.03.2008 “Pér
mbrojtjen e t€ dhénave Personale” i ndryshuar

Ndikimi/efekti: Shkelje té sigurisé, humbje té té dhénave

Shkaku: Mos zbatim i praktikave mé té mira.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese né UKF té marrin masa pér monitorimin e dhénies sé
askesit né sistemet e UKF, vetém té punonjésve té cilét plotésojné kriteret e pércaktuara né
aktet ligjore dhe nénligjore pér mbrojtjen e té dhénave personale, mbi informacionet
sensitive.

4. Auditimi i sistemeve té matjes dhe faturimit
4.a. Verifikim i kontrolleve té Aplikacioneve pér té dhénat Input /Output
Obijektivat e auditimit:
- A é&shté i pérshtatshém menaxhimi i dokumenteve burimoré dhe i mbledhjes sé té
dhénave?
- A pérmban aplikacioni “Al Billing” procedura té pérshtatshme pér trajtimin e gabimeve?
- Si menaxhohet autorizimi i futjes sé té dhénave né aplikacion?
- Vlerésimi nése informacioni i aplikacionit “Al Billing” é&shté i sigurt kundrejt
kegpérdorimeve.
Informacion i Pérgjithshém
UKF SH.A pérdor pér faturim Sistemin e Faturimit “Al Billing” prodhim i kompanisé
“Jehona shpk”. Me kontraté geraje qé prej vitit 2012.
Népérmjet kétij sistemi faturimi administrohet:
- Informacioni i abonentéve,
- Procesi i faturimit, tarifimit,
- Procesi i arkétimit,
- Procesi i kérkesé/ankesave,
- Administrohet posta elektronike,
- Tétjera.
UKF SH.A népérmjet sistemit “Al Billing” pér vitin 2019 ka krijuar 1.437.687 rekorde pér
37299 Abonenté né ujésjellés kanalizime.
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Muaji Rekorde
Janar 131.207
Shkrut 95.137
Mars 111.860
Prill 137.746
Maj 179.483
Qershor 45,518
Korrik 136.835
Gusht 119.622
Shtator 105.864
Tetor 111.975
Néntor 97.102
Dhjetor 165.338
Total 1.437.687
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Nga auditimi rezultoi se:

1. Titulli i gjetjes: Ujésjellés Kanalizime Fier Sh.A ka printuar fatura tatimore té pa
miratuara (pér periudhén nén auditim 01.01.2019-31.12.2019).

Situata: Nga auditimi u konstatua se UKF SH.A nuk ka kryer (pér periudhén nén auditim
01.01.2019-31.12.2019) procedurat pér miratimin e faturés tatimore duke lejuar gjenerimin
nga sistemi “Al Billing” t& faturave me TVSH pa kod fiskal.

Ndikimi/efekti: Mos realizimin e objektivave institucionale.

Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a té marrin masa pér
miratimin e faturave tatimore té gjeruara nga sistemi “Al Billing.

2. Titulli i gjetjes: Ujésjellés Kanalizime Fier Sh.A né Sistemin e Faturimit “Al

Billing” kané kryer sistemime dhe jané gjeneruar ID dublikata dhe jo ID té reja. Pér kété
proces pune nuk éshté mbajt asnjé dokumentacion argumentues.
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Situata: Nga auditimi u konstatua se né sistemin e faturimit “Al Billing” jané kryer veprime
pér sistemime duke gjeneruar 53 dublikata né fushén “Numri Serial” pér té cilat nuk mbahet
dokumentacion pér argumentimin e tyre.

Ndikimi/efekti:mbivendosje té dnhénash.

Shkaku: Mos zbatim té rregullave né administrimin e programeve gé administrojné vlera monetare
Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a té marrin masa pér té
mos krijuar dublikate. UKF SH.A. duhet té dokumentojé ¢do proces pune mbi ndryshimet
dhe sistemimet né sisteme.

3. Titulli i gjetjes: Ujésjellés Kanalizime Fier Sh.A né Sistemin e Faturimit “Al
Billing” kané kryer sistemime dhe jané gjeneruar ID me Hendege.

Situata:Nga auditimi i baz€s sé t€ dhénave t& Sistemit t€ Faturimit “Al Billing” pér
periudhén 01 janar 2019 deri mé 31 dhjetor 2019 rezulton se jané kryer veprime duke Krijuar
94,970,256 “Hendeqe” né fushén ID. Ky rezultat tregon se té dhénat kur hidhen né sistem
nuk marrin numrin e ID inkrimentale, si pasojé jep mundésiné pér ndryshimin e té dhénave
né sistem dhe s’té jep mundésiné e ndjekjes s€ njé rrjedhje historike t€ faturave g€ nga
krijimi, modifikimin final ose dhe deri né fshirjen e tyre.

Ndikimi/efekti:Hendege ndérmjet té dhénave.

Shkaku: Mos zbatim té rregullave né administrimin e programeve gé administrojné vlera monetare
Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a t€ marrin masa pér
analizimin e situatés s€ krijuar né lidhje me “Hendeqet” né fushén ID, duke e vendosur até si
fushé automatike dhe inkrementale, me géllim Kkrijimin e sigurisé sé arsyeshme té+ gjurmeés
sé auditimit té t& dhénave té sistemit “Al-Billing”.

4. Titulli i gjetjes: Ujésjellés Kanalizime Fier Sh.A nuk ka hartuar bazén rregullative té
Sistemit té Faturimit “Al Billing” pér parametrizime t€ ndryshme té sistemit apo dhe hapat qé
duhen ndjekur né rastin e anulimit/ndryshimit té rekordeve né bazén e té dhénave. Manuali i
Sistemin e Faturimit “Al Billing” éshté 1 pa pérditésuar né t€ pérmbahen logo e pérshkrime té
institucioneve gé nuk kané lidhje me UKF Sh.A

Situata: Nga auditimi u konstatua se UKF Sh.a nuk ka hartuar rregullore apo udhé&zime mbi
veprimet operacionale né€ Sistemin e Faturimit “Al Billing” pér parametrizime t€ ndryshme té
sistemit apo dhe hapat gqé duhen ndjekur né rastin e anulimit/ndryshimit té rekordeve né
bazén e t€ dhénave. Manuali i Sistemin e Faturimit “Al Billing” €sht€ i pa pérditésuar.
Ndikimi/efekti: Baza nénligjore e pa hartuar mbart riskun e mos realizimit té objektivave
Shkaku: Mos zbatim i praktikave mé té mira té fushés.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a t€ marrin masa pér
hartimin dhe miratimin e bazés rregullatore t€ Sistemit t€ Faturimit “Al Billing” dhe
pérditésimin e manualit té pérdorimit té sistemit.

5.a. Té tjera.
5.a. Auditimi i sistemeve té matjes dhe faturimit
Menaxhimi i aseteve nga UKF népérmjet programit WebGis
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Informacion i pérgjithshém
Pér menaxhimin e aseteve né UKF Sh.A &shté implementuar Programi “Web-GIS, i cili éshté
njé sistem menaxhimi asetesh gjeospaciale ndértuar mbi arkitekturén multrole dhe multuser.

Né kété sistem regjistrohen:

1. Ankesat 11. Burim vetérrjedhje 21. Kanalizim i Hapur
2. Zoné faturimi 12. Pus 22. Puseté-Kanalizime
3. Pus familjar 13. Stacion pompimi 23. Gradele

4. Lidhje uji 14. Depo Uji 24. Piké derdhje

5. Klient 15. Impiant Pastrimi 25. Impiant trajtmi

6. Bashkues 16. Nyje 26. Stacion pompimi-
7. Linjé 17. Zoné hidraulike 27. Ndértese

8. Puseté 18. Bashkues mbi linjé 28. Rrugé

9. Hidrant 19. Ndaj linjé

10. Ujématés zonal 20. Kanalizim nén toké

Sistemi ka té realizuar njé séré rolesh té cilat kané mundési krijimi apo aksesi té
informacionit né aplikacion. Rolet(Grupet) jané si mé poshté:

e Administratori :
Ka mundésiné e menaxhimit té log-eve té sistemit. Sistemi mundéson monitorimin e ¢do
veprimi té kryer mbi té, né formén e log-eve. Loge-t mund té aksesohen dhe prej tyre té
nxirren monitorime té ndryshme, duke filtruar sipas pérdoruesit, datés dhe veprimet mbi
sistemin.

e Punonjés i Ujésjellésit (ujé_punonjés)
Punonjési i Ujésjellésit ka té drejté té shtojé dhe té ndryshojé té gjitha objektet gé kané lidhje
me rrjetén e ujésjellésit. Té gjitha té dhénat e hedhur prej tij nuk mund té ndryshohen nga
asnjé pérdorues tjetér pérve¢ administratorit té sistemit té shogéruar me njé urdhér ose
dakordési té pérdoruesit gé ka hedhur té dhénat. Ky pérdorues ka gjithashtu té drejté té lexojé
por jo té modifikojé té gjithé objektet gé hidhen dhe mirémbahen nga sektori i kanalizimeve.
ujésjellésit.

e Punonjés i Kanalizimeve
Punonjési i Kanalizimeve ka té drejté té shtojé dhe té ndryshojé té gjitha objektet gé kané
lidhje me rrjetén e kanalizimeve. Té gjitha t& dhénat e hedhur prej tij nuk mund té
ndryshohen nga asnjé pérdorues tjetér pérve¢ administratorit té sistemit t& shogéruar me njé
urdhér ose té modifikojé té gjithé objektet qé hidhen dhe mirémbahen nga pérdorueset e
rrjetit té ujésjellésit.

e Vizitor
Vizitor éshté njé pérdorues i sistemit i cili ka té drejté té lexojé ¢do informacion gé hidhet si
pér rrjetin e ujésjellésit ashtu dhe até té kanalizimeve. Ai nuk ka té drejté hedhje apo
ndryshimi té dhénash né asnjé nga objektet e sistemit.

Pér UKF njé menaxhim i miré i Web Gis do sjellé rritjen e nivelit shérbimit pér komunitetin
pérmes Krijimit, pérvetésimit, operimit, mirémbajtjes sé aseteve té Sh.a.

Me pérdorimin e WebGis UKF mund té pércaktojé vendndodhjen e aseteve duke pérdorur
rrjetin e koordinatave té marra nga sistemi. Sistemi i ngritur dhe ai i koordinatave mund té
béhen mjete me shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin
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vendndodhjen e aseteve sé bashku me té dhénat e tjera té inventarit, dhe mundéson
pérpunime té ndryshme duke i bashkélidhur asetit edhe emrin e rrugés, adresén, ose
pozicionin(vendin) e objektit.

Objektivi i auditimit: Verifikimi i pérdorimit té€ Aplikacionit WebGis me géllim qé té
dhénat té regjistrohen , programi té popullohet né ményré gé té gjitha asetet e Ujésjellés
Kanalizime Fier té ruhen né njé sistem menaxhimi asetesh gjeospaciale, pér té rritur
efektivitetin dhe eficencén.

Nga Auditimi u konstatua se:

1. Titulli gjetjes Sistemi i menaxhimit gjeospacial té aseteve Web-Gis né UKF Sh. A. éshté
ndértuar mbi njé arkitekturén multrole dhe multuser. Sistemi i ngritur dhe ai i koordinatave
mund té b&hen mjete me shumé vleré pér analizimin e funksionimit té rrjetit. Sistemi pérfshin
vendndodhjen e aseteve sé bashku me té dhénat e tjera té inventarit, dhe mundéson
pérpunime té ndryshme duke i bashkélidhur asetit edhe emrin e rrugés, adresén, ose
pozicionin(vendin) e objektit. Nuk mund té gjenerojé raporte té plota pér vendodhjen e kétyre
aseteve pér menaxherét, punonjésit e ujésjellésit, ashtu dhe pér vizitorét (qytetarét).

UKF Sh. A. nuk ka pérfunduar regjistrimin e aseteve né programin Web Gis. Ky sistem nuk
pércakton vendndodhjen e aseteve duke pérdorur rrjetin e koordinatave té marra nga sistemi

Situata: Nga auditimi u konstatua se popullimi i programit “Web-GIS, i kontraktuar me
géllim menaxhimin e aseteve, éshté né nivel té ulét, duke mos pérfunduar identifikimin,
pasgyrimin e aseteve té té gjithé pjeséve pérbérése té rrjetit té akumulimit dhe té shpérndarjes
sé ujit né UKF. Té dhénat rreth stacioneve té pompimit, linjave, puseve, depove nuk jané
regjistruar. Duke gené se popullimi i aseteve nuk é&shté béré, programi nuk mund té gjenerojé
raporte, pér vendndodhjen e kétyre aseteve pér menaxheret, punonjésit e ujésjellésit, ashtu
dhe pér vizitorét (qytetarét).

Ndikimi/efekti: Mos pérdorim dhe menaxhim me eficienc, ekonomiciteti dhe efektivitet té
aseteve té UKF Sh. A.

Shkaku: Mungesa né menaxhim nga Stafi i larté drejtues né implementim dhe shfrytézim té
Web-Gis né UKF Sh. A.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese t¢ UKF Sh. A. té marrin masa pér analizimin e gjendjes
dhe hartimin e njé plan veprimi pér vénien né eficencé té programit Web-Gis, té kryhet
regjistrimi sistematik i aseteve dhe rezultatet t& jené té aksesueshme né pérputhje me
géllimin e sistemit

5.b Té tjera

5.b. Verifikimi i shkallés sé sigurisé fizike

Objektivi i auditimit:Parandalimin e vjedhjes ose té démtimit té pajisjeve kompjuterike,
aksesit té paautorizuar, kopjimit ose shikimit té informacionit sensitiv.

Informacion i Pérgjithshém mbi subjektin nén auditim

Ambienti fizik i dhomave té serveréve.

Dhoma e serverave éshté vendi fizik ku ruhen dhe géndrojné kryesisht serverat dhe pajisje té
tjera ndihmése gé nevojiten pér shérbimet e komunikimit, sinjalizimit dhe pajisje té tjera
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elektronike. Dhoma e serverave éshté pika me sensibél e njé sistemi informatiké dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés. Démet eventuale té shkaktuara né keté ambient do sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Ambientet e dhomés sé serverave té Ujésjellés Kanalizime Fier

\ ‘ :

¢ Fotografia 1 dhe 2: Paragesin dy Rack-¢ metrktura fizike metalike dhe pjesét pérbérése té
sistemit té pajisjeve elektronike dhe elektrike: server, switch, router, UPS, panele etj
e Fotografia 3: Paraget sistemin e ftohjes sé dhomés sé serverave.(Pajisje kondiconer)

Nga Auditimi u konstatua se:

1. Titulli i gjetjes Ambiente té pa pérshtatshme pér zhvillimin e infrastrukturés IT.

2. Situata: Ambienti fizik i dhomés sé rrjetit nuk éshté né pérputhje me praktikat me te mira
si dhe standardet e pércaktuara né Rregulloren pér Ndértimin e Dhomés sé Serveréve
(Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogeérisé sé
Informacionit) pérkatésisht:

d.Pika 4.3. Parandalimi i zjarrit.

Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit

Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né
té njéjtén hapésire sipér tavanit ose nén dysheme

e.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vegmas
instalimit té pérgjithshém.

f.Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné
problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér
parandalimin e démtimeve fizike té strukturés sé dhomés.

Ndikimi/efekti: Shkelje té sigurisé, humbje té informacionit.

Shkaku: Mos krijimi i ambientit fizik né pérputhje me praktikat me te mira si dhe standardet e
pércaktuara né udhézimet e AKSHI-t.

Réndésia: E larté.
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Rekomandimi: Ujésjellés Kanalizime Fier Sh. A. té marré masa pér ndértimin e ambienteve té
dhomave té serverave né pérputhje me praktikat me te mira si dhe standardet e pércaktuara né bazé té
VKM nr. 248, daté 27.04.2007 “Pér krijimin ¢ Agjencisé Kombétare t&€ Shoqérisé sé Informacionit”
dhe Rregulloren pér ndértimin e dhomés sé serveréve (versioni 1.0, daté 02.12.2008) miratuar nga
AKSHI, gé parashikon pércaktimin e standardeve té TIK dhe praktikat mé té mira kombétare dhe
ndérkombétare.

Ujésjellés Kanalizime Fier Sh. A. ka dérguar Projekt Raportin e Auditimit té nénshkruar nga
Drejtori i Ujésjellés Kanalizime Fier Sh. A., me shkresé pércjellése nr. 309 prot, daté
15.05.2020.

Bashkélidhur Projekt Raportit jané paragitur observacione té cilat jané marré pjesérisht né
konsideraté dhe jané reflektuar né Raportin Pérfundimtar té Auditimit. Saktésisht:

U mor né konsideraté observacioni pér gjetjen nr 3 (fq 14) té Projekt Raportit dhe u reflektua
né Raportin pérfundimtar.

Nuk u mor né konsideraté observacioni i béré mbi gjetjen nr. 2 (fq 14) té projekt Raportit mbi
mungesén e numrave té protokollit. Grupi i auditimit zotéron fotokopje té véna né dispozicion
nga ju, kontrata pa nr. protokolli.

V. KONKLUZIONE DHE OPINIONI | AUDITIMIT
MASA ORGANIZATIVE:

1. Gjetje nga Auditimi: Nga auditimi u konstatua se Ujésjellés Kanalizime Fier Sh.A nuk ka
Strategji pér Teknologjiné e Informacionit, mungesa e té cilés sjell mos pasqyrimin e
objektivave lidhur me infrastrukturén, burimet e nevojshme si dhe instrumenteve té
nevojshém pér matjen e objektivave. Mungesa e Planit Strategjik, mbart riskun e keq
adresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé Ujésjellés Kanalizime
Fier Sh.A.
(Mé hollésisht trajtuar né pikén 1V, faget nr.9-10. té Raportit té Auditimit.)
1.1 Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A., duke marré né
konsideraté kohén, burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni
posedon dhe pérpunon, té marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé
Informacionit, ku té adresohen qgarté objektivat e institucionit.

Brenda vitit 2020 dhe né vijimési

2. Gjetje nga Auditimi: Ujésjellés Kanalizime Fier Sh.A nuk ka politika mbi siguriné dhe
Vazhdueshmérisé sé Punés sé Institucionit. Ujésjellés Kanalizime Fier Sh.A dhe nuk ka
krijuar kushtet e nevojshme pér vénien né dispozicion rregulloreve té gjithé punonjésve
pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve té cilét kané rol né
mbrojtjen e informacionit me géllim qé té gjithé punonjésit té& familjarizohen dhe ta béjné
pjesé té ményrés sé té menduarit dhe té veprimtarisé sé tyre té pérditshme.

(Mé hollésisht trajtuar né pikén 1V, faget nr.10-11 té Raportit té Auditimit.)

2.1. Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A., té marrin masa
pér hartimin e dokumenteve té nevojshme pér miréfunksionimin dhe vazhdimésiné e punés
pa ndérprerje né institucion si dhe njohjen me rregulloret dhe politikat TIK ekzistuese té té
gjithé punonjésve pérgjegjés mbi siguriné e informacionit, pérfshiré pérdoruesit e sistemeve
té cilét kané rol né mbrojtjen e informacionit.
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Menjéheré

3. Gjetje nga Auditimi: Struktura IT nuk ka njé bazé rregullative té plotésuar (rregullorja e
strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dhe komunikimet elektronike,
dokumentacion mbi procedurat e backup, dokumentacion mbi procedurat e veprimeve né
sistem etj).
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 11 té Raportit té€ Auditimit.)
3.1. Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.A té marrin masa
pér hartimin dhe miratimin e bazés rregullative té Teknologjisé sé Informacionit (rregullorja
e strukturés IT dhe ndarja e detyrave, rregullore pér siguriné dne komunikimet elektronike,
manuale té aplikacioneve t, dokumentacion mbi procedurat e backup etj).

Brenda vitit 2020

4. Gjetje nga Auditimi: Nuk ka plan trajnimi vjetor pér burimet njerézore té sektorit té
Teknologjisé e Informacionit. Nga ana e burimeve njerézore dhe Sektorit té Inovacionit IT
dhe mbrojtjes Kibernetike nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i
tyre. Trajnimet e pérfituara nga donatorét dhe zhvilluesit e sistemeve jané té pa mjaftueshme
e nuk plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacioni
pér stafin IT.
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 11 té Raportit té Auditimit.)
4.1. Rekomandimi: Strukturat drejtuese né Ujésjellés Kanalizime Fier Sh.A té€ marrin masa
pér identifikimin e nevojave pér trajnimin e stafit IT dhe té ¢do pérdoruesi té sistemeve IT si
dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me sistemet,
siguriné dhe teknologjiné e informacionit.

Brenda vitit 2020 dhe né vijimési

5. Gjetje nga Auditimi: Organizimi i strukturés IT-sé nén Sektorin e Burimeve Njerézore,
nuk i pérgjigjet shtrirjes sé teknologjisé sé informacionit né Ujésjellés Kanalizime Fier Sh.A
duke zbehur ndikimin e varésisé direkt nga menaxhimi i larté.
(Mé hollésisht trajtuar né pikén 1V, fagen nr.11 té Raportit té Auditimit.)
5.1. Rekomandimi: Strukturat drejtuese né Ujésjellés Kanalizime Fier Sh.A té analizojné
mundésiné e ndryshimeve strukturore té strukturés ekzistuese IT me géllim rritjen e rolit té
saj.

Né vijimési

6. Gjetje nga Auditimi: Ujésjellés Kanalizime Fier Sh.A ka regjistér risku pér teknologjiné e
informacionit t€ pa miratuar dhe né mospérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, 1 ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik

6.1. Gjetje nga Auditimi: Ujésjellés Kanalizime Fier Sh.A nuk ka politika t& ruajtjes sé
dokumenteve dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e
gabimeve dhe incidenteve qé& mund té ndodhin né infrastrukturén IT, né mungesé té
procedurave té shkruara, risget menaxhohet mbi bazé ngjarjesh.

Jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e
strukturave té institucionit. Procedurat kryhen népérmjet shkémbimeve verbale dhe népérmjet
e-mail-eve, duke mos realizuar identifikimin e risqeve, mbart riskun e pérséritjes sé
incidenteve. Identifikimi i risqeve ¢con né gjetjen e zgjidhjeve pér t'i trajtuar ato dhe pér té

Fage|27



KONTROLLI I LARTE I SHTETIT

Raport pér Auditimin e Teknologjisé sé Informacionit ushtruar né
Ujésjellés Kanalizime FIER SH. A.

parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen dhe né ményré gé funksionet
e institucionit té jené té mbrojtura.
6.2. Gjetje nga Auditimi: Nuk dokumentohet procesi i hapjes dhe mbylljes sé pérdoruesve
né sisteme
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 12 té Raportit té€ Auditimit.)
6.3. Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Fier Sh.A té marrin masa
pér hartimin, miratimin dhe zbatimin e rregullave pér:

a) identifikimin e risgeve IT dhe hartimin e regjistrit té risgeve.

b) dokumentimin dhe monitorimin e incidenteve.

¢) menaxhimin e ndryshimeve dhe dokumentimin e tyre.

d) miratimin e regjistrit té riskut.

Menjéheré dhe né vijimési

7. Gjetje nga Auditimi: Nga auditimi i procesit té identifikimit té nevojave pér investime né
fushén e teknologjisé sé informacionit dhe priorizimit té tyre konstatohet se Struktura e 1T-sé
nuk éshté pérfshiré né procesin e identifikimit té nevojave si dhe nuk pérfshihet né procesin e
menaxhimit té tyre.
(Mé hollésisht trajtuar né pikén 1V, faget nr. 13-14 té Raportit t& Auditimit.)
7.1. Rekomandimi: Ujésjellés Kanalizime Fier Sh.a. té rishikojé pozicionimin e strukturés IT
afér geverisjes me géllim kryerjen e analizimin, prioritarizimin dhe planifikimin e nevojave pér
sistemet e reja dhe ekzistuese té Teknologjisé sé Informacionit né té ardhmen si dhe té marri
masa pér rritjen e bashkéveprimit ndérinstitucional né pérputhje me politikat dhe strategjité
pér parashikimin dhe koordinimit e investimet né fushéne IT.

Menjéheré dhe né vijimési

8. Gjetje nga Auditimi: Pér katér nga pesé kontratat e mésipérme mungon numri i
protokollit si dhe né shumé raste gjaté dokumentimit té procedurave mungon gjithashtu dhe
data e realizimit t¢ dokumentacionit gjé e cila nuk jep siguri té arsyeshme gjaté punés
audituese pér vértetésiné e dokumenteve.
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 14 té Raportit té Auditimit.)
8.1. Rekomandimi: Ujésjellés Kanalizime Fier Sh.a. né cilésiné e Autoriteti Kontrakor té
keté parasysh né té ardhmen: Pér té gjithé dokumentacionin mbéshtetés té procedurave té
prokurimit té shénohen numrat e protokollit dhe data e realizimit si dhe c¢cdo plotésim i
nevojshém sipas dokumenteve standarde.

NEé vijimési

9. Gjetje nga Auditimi: Nga auditimi i tre kontratave té Marréveshjes sé Nivelit té
Shérbimit (MNSH) respektivisht kontratén me objekt “Shérbim mirémbajtje AL-Billing” me
fitues operatorin ekonomik “xxx Sh.p.k., kontratén me objekt “Shérbim Interneti LAN TO LAN
pér Nevojat e Sh.a UKF” me fitues operatorin ekonomik “xxx” sh.p.k. dhe kontratén me objekt
“Shérbim Printim Faturash” me fitues Operatorin Ekonomik “xxx” sh.p.k., nuk ka té
bashkangjitur kontratén e Marréveshjes sé Nivelit t&¢ Shérbimit (MNSH) si njé aneks i
kontratés administrative, té lidhur ndérmjet paléve né kundérshtim me pikén nr.6 té
Udhézimit t& Ministrit t¢ Shtetit pér Inovacionin dhe Administratén Publike nr. 1159, daté
17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”.

(Mé hollésisht trajtuar né pikén 1V, faget nr. 14-16 té Raportit té Auditimit.)

9.1. Rekomandimi: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té keté
parasysh né té ardhmen:- Pér té gjitha procedurat e prokurimit me bazé Marréveshjen né
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Nivel Shérbimi (MNSH), té marré masa gé kontratave administrative té prokurimeve me bazé
teknologjing e informacionit, t’ju bashkéngjisé si aneks kontratén e Marréveshjes né Nivel
Shérbimi MNSH-né, pra té hartojé dhe zbatojé Marréveshje té Nivelit t€ Shérbimit sipas
pércaktimeve ligjore né fuqi.

Né vijimési

10. Gjetje nga Auditimi: Nga auditimi i tre kontratave té Marréveshjes sé Nivelit té
Shérbimit (MNSH) kontratén me objekt “Shérbim mirémbajtje AL-Billing” me fitues
operatorin ekonomik “XxX” Sh.p.k., kontratén me objekt “Sherbim Interneti LAN TO LAN per
Nevojat e Sh.a UKF” me fitues operatorin ekonomik “xxx” sh.p.k. dhe kontratén me objekt
“Shérbim Printim Faturash” me fitues Operatorin Ekonomik “xxx” sh.p.k, ka mangési né
procesin e vlerésimit té shérbimit (Kolaudimin) kur dihet qé pérfundimi i implementimit té
cdo projekti, shogérohet me kolaudime té pjesshme ose me njé analizé kosto-pérfitim (matja
e cilésisé sé shérbimit) sipas udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e hartimit
té termave té referencés pér et TIK né Administratén Publike” pjesa 11 pika 10 Aneksi 2 dhe
sipas pikés 8 (¢) té Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén
Publike nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”.
(Mé hollésisht trajtuar né pikén 1V, faget nr. 16-17 té Raportit té Auditimit.)
10.1. Rekomandimi: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té
keté parasysh né té ardhmen:
- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t¢ marré masa
pérkatése pér ngritjen e njé grupi pune gé té bé&jé t¢ mundur shogérimin me kolaudime té
pjesshme ose me njé analizé kosto-pérfitim té shérbimeve té pérfituara pér té€ béré njé
vlerésim efikas mbi cilésiné dhe garantimin e vazhdueshmérisé sé shérbimeve.

Né vijimési
11. Gjetje nga Auditimi: Nga auditimi mbi zbatimin e kontratave IT, nuk jané pércaktuar
personat pérgjegjés ose personat e kontaktit pér AK dhe OE, mbi marrjen né dorézim té
projekteve IT, me qéllim ndjekjen dhe mbarévajtjen e shérbimit té kérkuar sipas
pércaktimeve té Udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e hartimit té termave
té referencés pér et TIK né Administratén Publike” pjesa III pika 10 Aneksi 2 dhe sipas
pikés 8 (dh) té Udhézimit t& Ministrit té Shtetit pér Inovacionin dhe Administratén Publike
nr. 1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”..
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 17 té Raportit t& Auditimit.)
11.1. Rekomandimi: Ujésjellés Kanalizime Fier sh.a. né cilésiné e Autoriteti Kontrakor té
keté parasysh né té ardhmen:
- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t& marré masa pér
pércaktimin e hallkave pérkatése té pércaktuara né aktet ligjore dhe nénligjore pér zbatimin
dhe mbarévajtjen e shérbimeve duke dokumentuar procesin monitorues.

NEé vijimési

12. Gjetje nga Auditimi: Nga auditimi i kontratés me objekt “Shérbim mirémbajtje AL-
Billing” me fitues operatorin ekonomik “xxX” Sh.p.k., u konstatua se kohézgjatja e késaj
MNSH-je nuk &shté hartuar né pérputhje té plot€¢ me VKM nr. 710, daté¢ 21.08.2013 “Pér
krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés
dhe marréveshjeve té nivelit té shérbimit” pika 2, paragrafi b.

(Mé hollésisht trajtuar né pikén 1V, fagen nr. 17 té Raportit té Auditimit.)

12.1. Rekomandimi: Ujésjellés Kanalizime Fier Sh.a. né cilésiné e Autoriteti Kontraktor té
keté parasysh né té ardhmen:
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- Né zbatimin e procedurave té prokurimit né teknologjiné e informacionit t€ marré masat e
nevojshme pér pércaktimin e elementéve té nevojshém né pérputhje me kérkesat mbi
zbatimin e Marréveshjeve e Nivelit t€ Shérbimit sipas pércaktimeve té akteve ligjore dhe
nénligjore né fuqi.

Né vijimési

13. Gjetje nga Auditimi: Nga auditimi i konstatua se Ujésjellés Kanalizime Fier Sh.a kryen
backup-in e bazés sé té dhénave né té njéjtin ambient me bazén e té dhénave primare (dhoma e
serveréve).
(Mé hollésisht trajtuar né pikén 1V, faget nr. 17-18 té Raportit té Auditimit.)
13.1. Rekomandimi: Strukturat Drejtuese né Ujésjellés Kanalizime Fier Sh.a té¢ marrin masat
e nevojshme pér krijimin e kushteve té pérshtatshme pér realizimin e procesit t& backup-in
sipas standardeve mé té mira mbi ruajtjen e té dhénave.

Né vijimési

14. Gjetje nga Auditimi: Ujésjellés Kanalizime Fier Sh.a nuk ka kryer analizé risku lidhur
me Siguriné e té dhénave, identifikimin e té dhénave kritike si dhe kércénimet e mundshme
né ndikim té sistemeve, aplikacioneve ku zhvillohet aktiviteti i UKF.

14.1. Gjetje nga Auditimi: Siguria e infrastrukturés network né Ujésjellés Kanalizime Fier
Sh.A éshté e kompromentuar si rezultat i mungesés sé:

a. Active Directory dhe Domain Controller pér menaxhimin e userave, pajisjeve dhe
aplikacioneve dhe pér njé identifikim t& gendérzuar té sigurt té kontrollit dhe
menaxhimin e shérbimeve né pérputhje me standardet;

b. Firewall Hardware;

c. Switch té menaxhueshém.

(Mé hollésisht trajtuar né pikén 1V, fagen nr. 18 té Raportit té Auditimit.)
14.2. Rekomandimi: Ujésjellés Kanalizime Fier Sh.a té marré masat e nevojshme me géllim
rritjen e sigurisé né infrastrukturén network duke analizuar, prioritarizuar, identifikuar dhe
planifikuar nevojat e institucionit.
Né vijimési

15. Gjetje nga Auditimi: Nga auditimi u konstatua se dhénia dhe ndalimi i aksesit té
informacionit pér pérdoruesit e sistemeve (punonjés té brendshém, té jashtém, té larguar nga
puna apo punonjés té transferuar) nuk shogérohet me njé dokumentacion pér té dokumentuar
dhe administruar kéta pérdorues. Krijimi dhe fshirja e pérdoruesve béhet verbalisht nga
administruesit e programeve pérkatés.
15.1. Gjetje nga Auditimi: UKF Sh.a nuk ka procedura pér té pércaktuar akseset dhe
privilegjet e pérdoruesve né ményré qé pérdorimi i informacionit té jeté né pérputhje me
nivelin dhe pozicionin e punés, duke gené se programet jané ndértuar mbi arkitekturén
“multirole dhe multiuser” duke ofruar mundésiné e krijimit apo aksesit té€ informacionit né
sisteme.
(Mé hollésisht trajtuar né pikén 1V, faget nr. 18-21 té Raportit té Auditimit.)
15.2. Rekomandimi: UKF té marré masa pér hartimin e rregullave dhe procedurave pér
krijimin dhe fshirjen e pérdoruesve, ndarjen e duhur té roleve né sisteme pér aksesin né
informacion, né ményré qé té dokumentohet gjurma e auditimit.

Menjéheré dhe né vijimési
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16. Gjetje nga Auditimi: Nuk kryhen ndryshime sistematike té fjalékalimeve (minimalisht
60 dité), e pércaktuar dhe né manualin e pérdorimit té programit Al-Billing, né ményré qé
ruajtja e té dhénave té jeté mé e sigurt duke ulur mundésiné e hyrjeve té paautorizuara né té
dhénat e sistemit.
(Mé hollésisht trajtuar né pikén 1V, faget nr.21-22 té Raportit té Auditimit.)
16.1. Rekomandimi: UKF té marré masa pér pérmirésimin né ményré sistematike té procesit
té vendosjes sé fjalékalimeve me géllim rritjen e sigurisé sé aksesit.

Menjéheré dhe né vijimési

17. Gjetje nga Auditimi: Nga auditimi u konstatua se deklarata e konfidencialitetit pér
pérgjegjésiné dhe mbrojtjen e informacionit sensitiv, nuk pérkon me datén e fillimit té punés
sé punonjésve gé kané akses né té dhénat e sistemeve, né kundérshtim me ligjin nr. 9987,
daté 10.03.2008 “Pér mbrojtjen e té dhénave Personale” i ndryshuar.
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 22 té Raportit té Auditimit.)
17.1. Rekomandimi: Strukturat drejtuese né UKF té marrin masa pér monitorimin e dhénies
sé askesit né sistemet e UKF, vetém té punonjésve té cilét plotésojné kriteret e pércaktuara né
aktet ligjore dhe nénligjore pér mbrojtjen e té dhénave personale, mbi informacionet
sensitive.

Menjéheré dhe né vijimési

18. Gjetje nga Auditimi: Nga auditimi u konstatua se UKF SH.A nuk ka kryer (pér
periudhén nén auditim 01.01.2019-31.12.2019) procedurat pér miratimin e faturés tatimore
duke lejuar gjenerimin nga sistemi “Al Billing” t€ faturave me TVSH pa kod fiskal.
(Mé hollésisht trajtuar né pikén 1V, faget nr. 22-25 té Raportit té Auditimit.)
18.1. Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a té marrin masa
pér miratimin e faturave tatimore tw gjeneruara nga sistemi “Al Billing”.

Menjéheré dhe né vijimési
19. Gjetje nga Auditimi: Nga auditimi u konstatua se né sistemin e faturimit “Al Billing”
jané kryer veprime pér sistemime duke gjeneruar 53 dublikata né fushén “Numri Serial” pér
té cilat nuk mbahet dokumentacion pér argumentimin e tyre.
(Mé hollésisht trajtuar né pikén 1V, fagen nr. 25 té Raportit té Auditimit.)
19.1. Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a té marrin masa
pér té mos krijuar dublikate. UKF SH.A. duhet té dokumentojé c¢do proces pune mbi
ndryshimet dhe sistemimet né sisteme.

NEé vijimési

20. Gjetje nga Auditimi: Nga auditimi i bazés sé té dhénave té Sistemit té Faturimit “Al
Billing” pér periudhén 01 janar 2019 deri mé 31 dhjetor 2019 rezulton se jané kryer veprime
duke krijuar 94,970,256 “Hendeqe” né fushén ID. Ky rezultat tregon se té dhénat kur hidhen
né sistem nuk marrin numrin e ID inkrimentale, si pasojé jep mundésiné pér ndryshimin e té
dhénave né sistem dhe s’t€ jep mundésiné e ndjekjes s€ njé rrjedhje historike té faturave qé
nga krijimi, modifikimin final ose dhe deri né fshirjen e tyre.
(Mé hollésisht trajtuar né pikén IV, fagen nr. 25 té Raportit té€ Auditimit.)
20.1. Rekomandimi Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a té marrin masa
pér analizimin e situatés s€ krijuar n€ lidhje me “Hendeqet” né€ fushén ID, duke e vendosur
até si fushé automatike dhe inkrementale, me géllim Kkrijimin e sigurisé sé arsyeshme té+
gjurmés s€ auditimit t€ t&€ dhénave té sistemit “Al-Billing”.

Menjéheré dhe né vijimési
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21. Gjetje nga Auditimi: Nga auditimi u konstatua se UKF Sh.a nuk ka hartuar rregullore
apo udhézime mbi veprimet operacionale né Sistemin e Faturimit “Al Billing” pér
parametrizime té ndryshme té sistemit apo dhe hapat gé duhen ndjekur né rastin e
anulimit/ndryshimit t€ rekordeve né€ bazén e té€ dhénave. Manuali 1 Sistemin e Faturimit “Al
Billing” €shté i pa pérditésuar.
(Mé hollésisht trajtuar né pikén 1V, faget nr.25- 26 té Raportit té Auditimit.)
21.1. Rekomandimi: Strukturat drejtuese té Ujésjellés Kanalizime Fier Sh.a t& marrin masa
pér hartimin dhe miratimin e bazés rregullatore té Sistemit t€ Faturimit “Al Billing” dhe
pérditésimin e manualit té pérdorimit té sistemit.

Brenda vitit 2020

22. Gjetje nga Auditimi: Nga auditimi u konstatua se popullimi i programit “Web-GIS, i
kontraktuar me géllim menaxhimin e aseteve, é&shté né nivel té ulét, duke mos pérfunduar
identifikimin, pasqyrimin e aseteve té té gjithé pjeséve pérbérése té rrjetit t& akumulimit dhe
té shpérndarjes sé ujit né UKF. Té dhénat rreth stacioneve té pompimit, linjave, puseve,
depove nuk jané regjistruar. Duke gené se popullimi i aseteve nuk éshté béré, programi nuk
mund té gjenerojé raporte, pér vendndodhjen e kétyre aseteve pér menaxheret, punonjésit e
ujésjellésit, ashtu dhe pér vizitorét (qytetarét).
(Mé hollésisht trajtuar né pikén 1V, faget nr. 26-28 té Raportit té Auditimit.)
22.1. Rekomandimi: Strukturat drejtuese t¢ UKF Sh. A. t€ marrin masa pér analizimin e
gjendjes dhe hartimin e njé plan veprimi pér vénien né eficencé té programit Web-Gis, té
kryhet regjistrimi sistematik i aseteve dhe rezultatet té jené té aksesueshme né pérputhje me
géllimin e sistemit.

Brenda vitit 2020 dhe né vijimési

23. Gjetje nga Auditimi: Nga auditimi u konstatua se ambienti fizik i dhomés sé rrjetit nuk
éshté né pérputhje me praktikat mé té mira si dhe standardet e pércaktuara né Rregulloren pér
Ndértimin e Dhomés sé Serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI
pérkatésisht:

a.Pika 4.3. Parandalimi i zjarrit.

Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér zjarrit

Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e ftohjes kombinohen né
té njéjtén hapésire sipér tavanit ose nén dysheme

b.Pika 4.5. Sistemi Elektrik. Instalimi elektrik i dhomés sé serveréve nuk éshté vegmas
instalimit té pérgjithshém.

c.Pika 4.6. Sistemi i Alarmit. Mungon sistemi i alarmit. Duhet té jené té tillé gé té sinjalizojné
problemet me rrymén elektrike, me ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér
parandalimin e démtimeve fizike té strukturés sé dhomés. (Mé hollésisht trajtuar né pikén IV,
faget nr. 28-29 té Raportit té Auditimit.)

23.1. Rekomandimi: Ujésjellés Kanalizime Fier Sh. A. té marré masa pér ndértimin e
ambienteve té dhomave té serverave né pérputhje me praktikat me te mira si dhe standardet e
pércaktuara né bazé t¢ VKM nr. 248, daté 27.04.2007 “Pér krijimin e Agjencisé Kombétare té
Shogérisé sé Informacionit” dhe Rregulloren pér ndértimin ¢ dhomés sé serveréve (versioni
1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK
dhe praktikat mé té mira kombétare dhe ndérkombétare.
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Brenda vitit 2020 dhe né vijimési

Me ndjekjen e zbatimit té detyrave dhe masave té pércaktuara né kété raport auditimi
ngarkohet Departamenti i Auditimit té Teknologjisé sé Informacionit.

Pér sa mé sipér paragqitet ky Raport Auditimi.

KONTROLLI I LARTE | SHTETIT
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