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Hyrja

1.1  Udhézuesi 5100 ofron njé trajtim gjithépérfshirés pér kryerjen e auditimit té
Sistemeve té Informacionit brenda Kornizés Profesionale té Standarteve INTOSAI
(IFPP). Ky udhézues synon té sigurojé bazén pér zhvillimin e udhézuesve té ardhshém né
seriné 5100-5109 né drejtim té auditimit t& Sistemeve té Informacionit, brenda Kornizés
Profesionale té Standarteve (IFPP).

1.2 Kuadri rregullator i paragitur né kété Udhézues éshté né pérputhje me Parimet
Themelore té Auditimit té Sektorit Publik (ISSAI 100), Parimet Themelore té Auditimit
Financiar (ISSAI 200), Parimet e Auditimit té Performancés (ISSAI 300) dhe Parimet e
Auditimit té Pérputhshmérisé (ISSAI).

1.3 Institucionet Supreme té Auditimit (SAl-et) jané té legjitimuara pér té audituar
geverité dhe subjektet objekt auditimi pérgjaté mandatit té tyre.! Népérmjet aktiviteteve té
tyre, SAI-t synojné té promovojné efikasitetin, pérgjegjshméring, efektivitetin dhe
transparencén e administratés publike.?

1.4  Qeverité dhe subjektet e tjera té sektorit publik kané adoptuar vazhdimisht risi né
Teknologjiné e Informacionit (IT) né sistemet e tyre té informacionit, me géllim rritjen e
efikasitetit dhe efektivitetit né funksionimin e tyre dhe ofrimin e shérbimeve té ndryshme
publike. Kjo pér shkak se IT-ja ka béré té mundur kapjen, ruajtjen, pérpunimin, marrjen
dhe shpérndarjen e informacionit né ményré elektronike, gjé gé krijon hapésiré té
konsiderueshme pér té pérmirésuar saktésiné, konfidencialitetin dhe matjet e kohés sé
sistemeve té informacionit. Pér mé tepér, ményra e ofrimit té shérbimeve publike po kalon
me shpejtési nga fizike né elektronike, duke kushtézuar geverité gé té funksionojné si
platforma dixhitale gé ofrojné shérbime, si dhe infrastrukturé pér sisteme té tjera
informacioni té drejtuara nga Teknologjia e Informacionit.

15 Ky kalim drejt sistemeve té kompjuterizuara té informacionit dhe pérpunimit
elektronik nga subjektet e audituara né sektorin publik ka shkaktuar njé ndryshim té
réndésishém né mjedisin ku punojné SAl-et. Shpenzimet e sektorit publik pér IT jané né
rritje. Ekziston gjithashtu nevoja pér té siguruar gé kontrollet e brendshme té IT-sé pér té
ruajtur konfidencialitetin, integritetin dhe disponueshmériné e té dhénave té miratohen nga
njésité e sektorit publik. Prandaj, béhet e domosdoshme gé SAI-t té zhvillojné kapacitetet e
duhura pér té kryer njé ekzaminim té ploté té kontrolleve gé lidhen me sistemet e
informacionit.

L INTOSAI-P 1 Deklarata e Limés
2 Rezoluta A/66/209 e Asamblesé sé Pérgjithshme té Kombeve té Bashkuara



Objektivi | Udhézuesit

2.1 ISSAI 100, 200, 300 dhe 400 parashtrojné parimet bazé té auditimit né lidhje me
auditimin financiar, auditimin e performancés dhe auditimin e pérputhshmérisé. Kéto
ISSAI lidhen me parimet, procedurat, standardet dhe pritshmérité e pérgjithshme té njé
audituesi. Ato jané njélloj té zbatueshme edhe pér auditimet e Sistemeve té Informacionit.

2.2 Objektivi i kétij Udhézuesi éshté té ofrojé udhézime pér audituesit se si t& kryejné
auditime té performancés dhe/ose té pérputhshmérisé né lidhje me natyrén specifike té
Sistemeve té Informacionit ose ku auditimi i sistemeve té informacionit mund té jeté pjesé

e njé angazhimi mé té madh auditues gé mund té jeté financiar, pérputhshmérie ose
performance.

2.3 Pérmbajtja e kétij Udhézuesi zbatohet nga audituesit gjaté planifikimit, terrenit,
raportimit dhe zbatimit té rekomandimeve?® si faza té procesit té auditimit.
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Pérkufizime

3.1  Sistemet e Informacionit: Sistemet e Informacionit mund té pérkufizohen si njé
kombinim i aktiviteteve strategjike, menaxheriale dhe operacionale g€ pérfshijné
mbledhjen, pérpunimin, ruajtjen, shpérndarjen dhe pérdorimin e informacionit dhe
teknologjive té lidhura me té. Kompleksiteti i njé sistemi té tillé informacioni mund té
variojé nga njé libér i thjeshté né té cilin shénimet pér pranimin dhe pagesén e parave
mbahen manualisht, deri te njé sistem mé kompleks i drejtuar nga IT-ja, si¢ éshté sistemi
pér vlerésimin e taksave, né té cilin té gjitha proceset - mbledhja e té dhénave (p.sh.
deklaratat tatimore té paragitura pérmes portalit né internet), ruajtja né serveré, pérpunimi
i vlerésimit (bazuar né programimin duke pérdorur rregullat tatimore) dhe komunikimi i
kérkesés tatimore, rimbursimi dhe njohja (né kohé reale ose né intervale té pércaktuara) -
jané té automatizuara. Teknologjia e Informacionit pérfshin hardware, software,
komunikimin dhe lehtésira té tjera té pérdorura pér té kaluar, ruajtur, pérpunuar,
transmetuar dhe nxjerré té dnéna té formateve té cfarédoshme.

3.2 Auditimi i Sistemeve té Informacionit mund té pérkufizohet si ekzaminimi i
kontrolleve gé lidhen me sistemet e informacionit té drejtuara nga 1T-ja, me géllim
identifikimin e rasteve té devijimit nga kriteret, té cilat nga ana tjetér jané identifikuar
bazuar né llojin e auditimit - d.m.th. Auditim Financiar, Auditim Pé&rputhshmérie apo
Auditim Performance.



Qéllimi

4.1 Ky Udhézues mund té pérdoret nga audituesit pér té kryer auditime té performancés
dhe/ose té pérputhshmérisé pér natyrén specifike té Sistemeve té Informacionit, si dhe kur
auditimi i sistemeve té informacionit éshté pjesé e njé auditimi gé mund té jeté Financiar,
Pérputhshmérie dhe/ose Performance.

4.2. Ky udhézues ofron udhézime té métejshme se si ¢do auditim i Sistemeve té
Informacionit mund té adresohet duke pérdorur auditimin
financiar/performancén/pérputhshmériné dhe nuk pérmban ndonjé kérkesé té métejshme
pér realizimin e auditimit.



Planifikimi 1 Auditimit té Sistemeve té Informacionit

5.1 SAI-t mund té adoptojné planifikimin e auditimit t& bazuar né risk pér auditimet e
sistemeve té informacionit, né pérputhje me procedrén e pérshkruar sipas ISSAI 100,
ISSAI 200 (Auditimi Financiar), ISSAI 300 (Auditimi i Performancés) dhe ISSAI 400
(Auditimi i Pérputhshmérisg), né varési té objektivave té llojit té auditimit.

5.2  Puna e auditimit té sistemeve té informacionit do té pércaktohet nga objektivi dhe
géllimi i auditimit. Shembujt mund té pérfshijné:

1) Té vlerésojé kontrollet e pérgjithshme (procedura manuale ose té automatizuara)* dhe
kontrollet e aplikacionit® té cilat kané ndikim né besueshmériné e té dhénave nga
sistemet e informacionit, gé nga ana e tyre kané ndikim né pasqgyrat financiare té subjektit
té audituar.

2) Té marré siguri lidhur me pérputhshmériné e proceseve té sistemeve té informacionit
me ligjet, politikat dhe standardet e zbatueshme pér subjektin e audituar.

3) Té marré siguriné se burimet e teknologjisé sé informacionit lejojné arritjen e
géllimeve té organizatés né ményré efikase dhe efektive, dhe se kontrollet e pérgjithshme
dhe ato té aplikacionit jané efektive né parandalimin, zbulimin dhe korrigjimin e rasteve
té tejkalimit, shpérdorimit dhe joefikasitetit né pérdorimin dhe menaxhimin e sistemeve té
informacion

4 Kontrollet e Pérgjithshme jané procedura manuale ose té automatizuara gé synojné té sigurojné
konfidencialitetin, integritetin dhe disponueshmériné e informacionit né mjedisin fizik brenda té cilit
zhvillohen, mirémbahen dhe operojné sistemet e informacionit..

5> Kontrollet e aplikacionit jané procedura manuale ose té automatizuara té varura nga teknologjia e informacionit
brenda njé sistemi informacioni gé ndikon né pérpunimin e transaksioneve dhe mund té lidhet me vértetimin e té

dhénave hyrése, pérpunimin e sakté té t& dhénave, dérgimin té té dhénave dalése dhe kontrolleve gé lidhen me
integritetin e té dhénave kryesore.
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5.3 Bazuar né vlerésimin e riskut, objekti i njé auditimi lidhur me sistemet e
informacionit mund té nxirret nga ndonjé ose té gjitha fushat e méposhtme® té subjetit qé
auditohet:

1) Politika organizative lidhur me teknologjiné e informacionit’

2) Struktura organizative e geverisjes lidhur me 1T-né

3) Kontrollet e pérgjithshme té automatizuara ofruar né fushén e biznesit (organizatés)

4) Menaxhimi i Aseteve

5) Zhvillimi, Pérvetésimi dhe Mirémbajtja e Sistemeve té Informacionit, duke pérfshiré
hartén e proceseve té biznesit (organizatés né rastin toné) dhe logjikén e programimit
pérkatés

6) Menaxhimi i Proceseve/veprimeve IT

7) Menaxhimi i mjedisit fizik

8) Menaxhimi i Burimeve Njerézore

9) Menaxhimi i Komunikimeve

10) Menaxhimi i Sigurisé sé Informacionit®

11) Menaxhimi i Péputhshmérisé Statutore

12) Vazhdimésia e biznesit (organizatés) dhe Menaxhimi i Rimékémbjes nga Fatkeqésité
13) Menaxhimi i Kontrolleve té Aplikacionit

5.4. SAI-t mund té zgjedhin periudhén kohore objekt auditimi (p.sh. njé vit, tre  vjet,etj.)
duke pércaktuar drejtimin (fushén) e auditimit té Sistemeve té Informacionit. Mund té
zgjidhet njé periudhé e pérshtatshme kohore, gé éshté e réndésishme pér realizimin e
objektivave té auditimit.

5.5.  Kur njé auditim i Sistemeve té Informacionit éshté pjesé e njé auditimi, SAl mund ta

sigurohet gé grupi i auditimit punon né ményré té integruar pér té arritur térésiné e

objektivave té auditimit.

Pér té arritur njé pérfshirje efektive, SAl-et mund té marrin né konsideraté:

1) Dokumentimin e ploté té punés gé do té kryhet nga audituesit e sistemeve té
informacionit;

2) Krijimi i njé protokolli pér ndarjen e informacionit mes audituesve té sistemeve té
informacionit

dhe audituesve té tjerg;

3) Identifikimi se cilét sisteme informacioni dhe objektiva kontrolli orientojné

fushéveprimin e auditimit;

6 Shumica e fushave té pérshkruara né renditje jané pérshtatur nga 1ISO/IEC 27001
7 Pérfshiré aspektet e menaxhimit strategjik
8 Pérfshiré siguriné kibernetike
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5.6 SAI-t mund té sigurojné gé grupi i auditimit té keté né pérbérje anétaré qé kané
kompetencén e duhur pér té kryer auditimet e Sistemeve té Informacionit pér té arritur
objektivat e synuara té auditimit.

5.7 Njohurité, aftésité dhe kompetencat e nevojshme mund té fitohen népérmjet
kombinimit té trajnimit, rekrutimit dhe angazhimit té€ burimeve té jashtme, referuar planit
strategjik té SAI-t.

5.8. SAI-t mund té sigurohen gé grupet e auditimit té Sistemeve té Informacionit té kené kapacitetin
pér té:

1) Kuptuar elementet teknike té njé sistemi informacioni té drejtuar nga 1T-ja, duke pérfshiré té
gjitha instancat relevante té aplikacionit né pérdorim, né ményré qé té jeni né gjendje té aksesoni
dhe té pérdorni infrastrukturén e IT-sé pér procesin e auditimit

2) Kuptuar rregullat ekzistuese, rregulloret dhe mjedisin né té cilin operojné sistemet e
informacionit drejtuar nga IT-ja e subjektit té audituar

3) Té kuptuar hartézimin e proceseve té biznesit (té organizatés) né logjikén e programimit pér
sistemin informacionit té subjektit té audituar

4) Zbatuar té dyja si njohurité e biznesit(organizatés) dhe té IT-sé pér té vlerésuar riskun e devijimit
manual té njé programi ose konfigurimit té sistemit gé do té lejonte pérpunimin e transaksioneve né
ményré té jashtézakonshme.

5) Vlerésuar grafikén dhe testuar efektivitetin e funksionimit té kontrolleve té aplikacionit né
sistemet pérkatése té informacionit

6) Kuptuar metodologjiné e auditimit, duke pérfshiré standardet dhe udhézimet pérkatése té
auditimit té zbatueshme pér SAI-n

7) Kuptuar kriteret e performancés/pérputhshmérisé sé IT me té cilat do té krahasohen gjetjet e
auditimit, duke pérfshiré kornizat pér menaxhimin e Sistemeve té Informacionit , si COBIT, ITIL,
TOGAF

8) Kuptuar teknikat e Sistemeve té Informacionit pér té mbledhur evidencén e auditimit nga
sistemet e automatizuara

9) Kuptuar mjetet e auditimit té Sistemeve té Informacionit pér té mbledhur, analizuar dhe
riprodhuar rezultatet e njé analize té tillé ose pér té ri-kryer funksionet e audituara

10) Qasja dhe pérdorimi i Infrastrukturés té Sistemeve té Informacionit pér té kapur dhe mbajtur
evidencén e auditimit

11) Qasja dhe pérdorimi i Mjeteve té Auditimit t& Sistemve té Informacionit pér té analizuar
evidencén e mbledhur
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5.9. SAl-et mund té marrin né konsideraté opsione té ndryshme pér té shpérndaré burimet
njerézore sipas angazhimit qé kérkon auditimi i Sistemeve té Informacionit. Kjo mund té
realizohet nga krijimi i njé grupi té pérgéndruar me specialisté té IT-sé gé ndihmojné grupet e
tjera té auditimit brenda SAI-it pér té kryer kéto auditime ose duke rritur dhe zhvilluar
specialistét e IT-sé sipas kérkesave té fushés. Ndérsa numri i auditimeve té Sistemit té
Informacionit rritet, SAI-t mund té konsiderojné krijimin e njé grupi ose funksioni dedikuar
auditimit té Sistemeve té Informacionit. Kétij grupi mund t'i besohet pérgjegjésia e kryerjes
sé té gjitha auditimeve té Sistemeve té Informacionit pér SAl-n dhe ndérveprimi me ekipe té
tjera brenda SAI-it gé kané njohuri té trashéguara pér subjektin e audituar, né ményré gé té
kuptojné shpejt funksionet e njésisé ekonomike dhe proceset e lidhura té biznesit
(organizatés). Ndérsa teknologjia béhet mé e atashuar né sistemet e informacionit, SAI-t
mund té sigurojné gé té gjithé audituesit té fitojné aftésité e duhura té auditimit t& Sistemeve
té Informacionit.

5.10. SAl-et mund té angazhohen né burime té jashtme si konsulenté IT-je, kontraktoré,
specialisté dhe eksperté pér té kryer auditimin e Sistemeve té Informacionit, né rastet kur
burimet jané té kufizuara. SAI-t mund té sigurojné qé burimet e jashtme té trajnohen dhe té
ndérgjegjésohen ndaj udhézimeve pér sjelljen profesionale, proceduarat dhe materialet e
Auditimit té Sistemeve té Informacionit té zbatueshme pér SAl-et, né ményré qé puna e tyre
té monitorohet né ményré té pérshtatshme pérmes njé kontrate té dokumentuar ose njé
marréveshjeje té pérshtatshme né nivel shérbimi, gjithashtu pérfshirja e stafit t&é SAl-t né fazat
e planifikimit, kryerjes, raportimit dhe zbatimit t& rekomandimeve. SAl-et mund t& kené
nevojé pér anétaré té ekipit té afté dhe gé zotérojné njohurité e duhura pér té monitoruar punén
e burimeve té jashtme dhe pér té zbatuar respektimin e udhézimeve dhe marréveshjeve né
nivel shérbimi.

5.11. Pér kryerjen e vlerésimit té riskut pér auditimin e Sistemeve té Informacionit, parimet
e pércaktuara né ISSAI 100, 200, 300 dhe 400 mund té pérdoren nga audituesit, pérveg atyre
té pérdorura né kryerjen e njé ¢éshtjeje specifike té auditimit té Sistemeve té Informacionit,
Si¢ pérshkruhet mé poshté:

1) Risku i brendshém lidhet me probabilitetin qé disa vecori té sistemeve té informacionit
té drejtuara nga IT-ja brenda njésisé ekonomike té audituar, nga veté natyra e tyre, mund té
rezultojné té kené impaktin e kundért(ndikim negativ) né realizimin e funksionit té
pércaktuar pér t'u kryer nga subjekti i audituar. Pér shembull, njé sistem informacioni i njé
subjekti té audituar, i cili kérkohet té véré informacionin né dispozicion pér té gjithé
anétarét e publikut, mbart riskun e brendshém té performancés qé pértej njé kufiri
maksimal té parashikuar té pérdoruesit, sistemi i informacionit mund té déshtojé duke mos
u pérgjigjur dhe informacioni nuk do té jeté i disponueshém pér ¢cdo pérdorues.
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Ndérkohé subjekti i audituar mund té realizojé kontrolle pér té zbutur risget e
genésishme(e brendshme), né shumé raste, ku mund t'i duhet thjesht té tolerojé
ekzistencén e kétyrerisgeve, brenda njé niveli té pranueshém risku. Rreziku i brendshém
mund té vlerésohet pérpara se ndikimi i riskut té kontrollit ose zbulimit t& merret parasysh
nga audituesit.

2) Risku i kontrollit pér njé Sistem Informacioni lidhet me probabilitetin gé kontrollet e
IT-sé gé jané miratuar nga subjekti i audituar mund té déshtojné né zbutjen e ndikimit
negativ ndaj té cilit jané projektuar pér tu pérgjigjur (reaguar). Pér shembull, njé sistem
informacioni i njé subjekti t& audituar, i cili kérkohet té sigurojé qé gasja né té dhénat
konfidenciale éshté e kufizuar pér personelin e autorizuar, mund té nxis aprovimin e
kontrollit pér té kérkuar paraqitjen e njé emri pérdoruesi dhe fjalékalimi nga personeli gé
pérpiget té fitojé akses. Risku i kontrollit né kété situaté éshté se emri i pérdoruesit dhe
fjalékalimi nuk jané mjaftueshém té sigurta dhe mund té hamendésohen nga personeli i
paautorizuar népérmjet pérpjekjeve té pérséritura, duke rezultuar né humbjen e
konfidencialitetit dhe ndikimin e mundshém negativ mbi subjektin. Njé subjekt gé insiston
né pérdorimin e fjalékalimeve té sigurta, jo té paréndésishme, té cilat kané njé kombinim
té alfabeteve, numrave dhe simboleve té vecanta, dhe siguron gé sistemi i informacionit té
parandalojé aksesin né emrin e pérdoruesit pértej njé numri té caktuar pérpjekjesh té
déshtuara pér té fituar akses, do té kishte njé risk kontrolli mé té ulét se njé sistem gé nuk i
ka kéto vegori.

3) Risku i zbulimit konsiston né probabilitetin & mungesa, déshtimi ose
pamjaftueshméria e kontrolleve IT t€ miratuara nga subjekti, g¢ mund té kené njé ndikim
potencialisht negativ tek ky i fundit, t¢ mos zbulohen nga audituesit.

5.12. Pér kryerjen e vlerésimeve té sistemeve té bazuara né risk dhe drejtuar nga IT-ja,
SAl-et mund té zgjedhin njé metodologji gé éshté e pérshtatshme pér géllimin e tyre.
Metodologji té tilla mund té variojné nga klasifikime té thjeshta té profilit té riskut lidhur
me mjedisin e IT-sé sé subjektit t& audituar, Klasifikuar ky si : i larté, i mesém dhe i ulét
bazuar né té kuptuarit e SAI-it pér subjektin né auditim dhe gjykimin profesional t& grupit
té auditimit té Sistemeve té Informacionit té njé SAI, né llogaritje komplekse dhe numerike
té cilat pércaktojné masén e vlerésimit té riskut bazuar né té dhénat objektive té mbledhura
nga subjekti i audituar.®

5.13. Materialiteti i ¢céshtjeve té auditimit té Sistemeve té Informacionit mund té vendoset
sipas kuadrit té pérgjithshém pér vendosjen e materialitetit né njé SAI. Perspektiva e
materialitetit mund té ndryshojé né varési té natyrés sé auditimit té Sistemeve té
Informacionit. Materialiteti né sektorin publik pér auditimet financiare, té performancés
dhe té pérputhshmérisé, mbi té cilat do t& duhet té& ndértohet dhe auditimi i Sistemeve té

Informacionit , pérshkruhet né ISSAI 100, 200, 300 dhe 400.1°

9 Manuali EGITA IDI mbi Auditimet e TI-s& pér Institucionet Supreme té Auditimit
10 Parimet e auditimit financiar ISSAI 200, Parimet e auditimit té performancés 1SSAI 300, Parimet e auditimit té pérputhshmérisé

ISSAI 400
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6.1  SAI-t mund té kryejné auditime té Sistemeve té Informacionit né pérputhje me
procedurat e pérshkruara sipas parimeve té Auditimit Financiar (ISSAI 200), Auditimit té
Performancés (ISSAI 300) dhe Auditimit t& Pérputhshmérisé (ISSAI 400), sipas rastit,
bazuar né natyrén e auditimit.

6.2  Konkretisht pér njé auditim té Sistemeve té Informacionit, audituesit mund té
kérkojné bashképunimin dhe mbéshtetjen e duhur té subjektit té audituar né pérfundim té
auditimit, duke pérfshiré aksesin tek té dhénat dhe informacioni. Audituesit mund té
identifikojné ményrén e aksesit né té dhénat elektronike, formatin e nevojshém pér té
lejuar analizén, né konsultim me subjektin e audituar. Ményra e aksesit tek té dhénat do té
duhet té ishte specifike pér SAI-in.

6.3  Pérpara vlerésimit té kontrolleve né njé sistem informacioni, audituesit mund té
fokusohen tek zhvillimi i té kuptuarit té arkitekturés sé sistemit, dhe fokusi tek té dhénat
dhe burimet e tyre pér té identifikuar mjetet dhe teknikat e kérkuara té auditimit.

6.4  Né rast t& marrjes sé bazés té t& dhénave! nga subjekti i audituar, audituesit mund
té sigurojné gé ¢do bazé té dhénash té shogérohet me njé letér nga subjekti i audituar. Njé
letér e tillé pércjellése mund té specifikojé

1) Burimin (pérmes referencés né wvulén kohore té gjenerimit té gjenerimit té té
dhénave/pércaktoj numrin pér bazén e té dhénave) e té dhénave pér géllim té sigurimit té
vértetésisé té té dhénave, identifikimit 12 dhe mosrefuzimit?2,

2) Parametrat e pérdoruar pér té nxjerré dhe krijuar bazén e té dhénave, d.m.th., pyetjet e
pérdorura/raportet e realizuara.

3) Nése njé letér e tillé pércjellése nga subjekti i audituar nuk éshté marré, dokumentet e
brendshme mund té gjenerohen nga audituesit duke véné né dukje informacione té
réndésishme si data né té cilén jané dorézuar té dhénat, nga cili skedar éshté krijuar baza e
té dhénave dhe nése té dhénat jané nga mjedisi gé i gjeneron apo nga ndonjé mjedis tjetér,
etj.

Drejtimi i Auditimit te Sistemeve té Informacionit
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11 Baza e té dhénave definohet si njé sasi e madhe té dhénash té transferuara nga njé sistem ose vend né tjetrin

12 |dentifikimi pérkufizohet si akti i verifikimit té identitetit t& njé pérdoruesi - Fjalorth i Termave ISACA

13 Mos-refuzimi pérkufizohet si siguria se njé palé nuk mund té mohojé mé voné té dhénat e origjinés; sigurimi i
provés sé integritetit dhe origjinés sé té dhénave dhe mund té verifikohet nga njé palé e treté — Fjalorth i Termave

ISACA
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6.5  Audituesit mund té kryejné njé vlerésim té kontrolleve té€ I1T-sé (kontrollet e
pérgjithshme dhe ato té aplikacioneve) té miratuara nga subjekti i audituar, me géllim qé té
ekzaminohet besueshméria dhe mjaftueshméria e tyre. Vlerésimi mund té kryhet duke
pérdorur njé kombinim té pérshtatshém té teknikave té méposhtme: Intervista, Pyetésor,
Vézhgime, Teknika e depértimit, Grafiké , Kapja dhe Analiza e té Dhénave, Verifikimi,
Rillogaritja, Ripérpunimi dhe Konfirmimi i paléve té treta. Fusha e vlerésimit té
kontrolleve té 1T-sé mund té pérfshijé ekzaminimin gé:

1) Politika e Sistemeve té Informacionit &shté pércaktuar, miratuar dhe komunikuar

2) Struktura e geverisjes sé Sistemeve té Informacionit éshté e vendosur dhe éshté
funksionale

3) Inventari i aseteve té Sistemeve té Informacionit éshté kryer periodikisht dhe jané
identifikuar kérkesat pér shtesé, zévendésim dhe hegje

4) Proceset pér ndarjen e infrastrukturés dhe shérbimeve té pérbashkéta pér sistemet e
informacionit me entet e tjera publike jané té vendosura dhe funksionale.

5) Proceset pér zhvillimin, blerjen dhe mirémbajtjen e Sistemeve té Informacionit jané
pércaktuar, miratuar dhe komunikuar (pérfshiré até té& menaxhimit té ndryshimeve)

6) Jané pércaktuar, miratuar dhe komunikuar proceset lidhur me operacionet IT (né-burim,
jashté-burimit, marréveshje shérbimi)

7) Jané marré masa pér té garantuar siguriné fizike dhe kushtet e synuara fizike té punés.

8) Jané miratuar masa pér trajnimin dhe sensibilizimin e burimeve njerézore pér té siguruar
konfidencialitetin, integritetin dhe disponueshmériné e informacionit, si dhe
pérputhshmériné me kérkesat e strukturés politiké-bérése té Sistemeve té Informacionit.

9) Jané miratuar masa pér té siguruar konfidencialitetin, integritetin dhe disponueshmériné
e ményrave dhe kanaleve té ndryshme té komunikimit

10) Jané miratuar masa pér menaxhimin e sigurisé sé informacionit

11) Jané miratuar masat pér Menaxhimin e Pérputhshmérisé Statutore

12) Jané miratuar masa pér vazhdimésiné e biznesit (organizatés) dhe menaxhimin e
rimékémbjes nga fatkeqésité

13) Kontrollet e aplikacionit t¢ miratuara brenda cdo sistemi informacioni jané té
pérshtatshme dhe t& besueshme. Njé vlerésim i tillé mund té pérfshijé identifikimin e
komponentéve té réndésishém té aplikacionit, identifikimin e kritikés ndaj aplikacionit pér
subjektin, rishikimin e dokumentacionit né dispozicion, intervistén e personelit, kuptimin e
riskut té kontrollit lidhur me aplikacionin dhe ndikimin e tyre brenda njésiné ekonomike, si
dhe zhvillimin e testeve pér té ekzaminuar pérshtatshmériné dhe besueshméring e
kontrolleve té aplikacionit.
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6.6 Vlerésimi i kontrolleve té pérgjithshme dhe té zbatimit mund té mbulojé, politikat,
proceset, individét dhe sistemet e subjektit té audituar, né pérputhje me objektivat e auditimit
té Sistemeve té Informacionit.

6.7 Né varési té objektit té auditimit, audituesit mund té merren me hartimin, zbatimin
dhe efektivitetin e funksionimit té kontrolleve. Kur Audituesi ka té& béjé me hartimin e
kontrollit, njé intervisté ose shqyrtim i rregullave té dokumentuara té biznesit (organizatés)
mund té jeté i mjaftueshém. Aty ku Audituesi ka té béjé me zbatimin e kontrolleve,
inspektimi mund té mos jeté i mjaftueshém dhe mund té jeté e nevojshme té kryhet njé
analizé e té dhénave ose té kryhet analiza e té dhénave pér té vértetuar se kontrolli si¢ éshté
projektuar éshté zbatuar. Sé fundi, nése Audituesi ka té béjé me efektivitetin operativ té
kontrollit, atij mund t'i kérkohet té testojé njé kampion transaksionesh pér té demonstruar se
kontrolli ka funksionuar né ményré efektive gjaté gjithé periudhés pérkatése.

6.8 Audituesit gjithashtu mund té marrin né konsideraté se si evidenca né lidhje me
kontrollet e pérgjithshme ndikon né natyrén, kohén dhe térésiné e provave té nevojshme
pér té marré siguri né lidhje me funksionimin e kontrolleve té aplikacionit. Nése Audituesi
ka marré evidencé té mjaftueshme dhe té pérshtatshme né lidhje me efektivitetin e
kontrolleve té pérgjithshme gé mbéshtesin aksesin logjik té personelit né sistemet e I1T-sé
dhe menaxhimin e ndryshimit brenda mjedisit té prodhimit, ai mund té jeté né gjendje té
konkludojé mbi efektivitetin operativ té procedurave té kontrollit pér apliakcionin e
automatizuar. Kjo mund té béhet duke testuar njé kampion mé té vogél transaksionesh,
sepse efektiviteti i mjedisit té€ pérgjithshém té IT-sé i ofron audituesit evidencé mbi
efektivitetin e kontrollit té aplikacionit né periudhén pérkatése. Né rast té procedurave
manuale té kontrollit té aplikacionit, Audituesve mund t'u duhet té testojné njé numér mé té
madh kampionésh té pérshtatshém pér té arritur nivelin e duhur té kredibilitetit.
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6.9  Bazuar né vlerésimin e kontrolleve té IT-sé, audituesit mund té identifikojné fushat
prioritare pér realizimin e Testimit themelor (mbi bazat), i cili pérfshin testimin e detajuar
té kontrolleve té IT-sé duke pérdorur teknika té ndryshme té auditimit me ndihmén e
kompjuterit (CAAT) pér kérkimin, nxjerrjen dhe analizén e té dhénave. Audituesit mund té
hartojné dhe té realizojné njé Testim themelor (mbi bazat) né ményré gé té provojné
objektivat e auditimit. Audituesit mund té zgjedhin teknikat CAAT mé té pérshtatshme,
bazuar kjo dhe né kérkesat e tyre.

6.10 Audituesit mund té pérdorin teknikat CAAT pér té realizuar auditimet e 1T-sé, té tilla
si analiza e regjistrit té pérdoruesit, raportimi i pérjashtimeve, totali gjetjeve né terren,
krahasimi i skedaréve, shtresimi, kampionimi, kontrollet e dyfishta, zbulimi i boshllégeve,
vjetérsia, llogaritjet e fushés virtuale etj. Pérparésité e pérdorimit té teknikave CAAT-ve
pérfshijné véllime té médha té té dhénave, teste té pérséritura né grupe té ndryshme té
dhénash dhe me kritere t& ndryshme dhe dokumentacion i automatizuar i testeve dhe
rezultateve té auditimit me stampime kohore.

6.11 Audituesit mund té mos jené gjithmoné né gjendje té shqyrtojné té gjitha rastet,
transaksionet, modulet ose sistemet e I1T-s&, duke pasur parasysh burimet e kufizuara dhe
llogariné kosto-pérfitim gjaté ushtrimit té auditimit. Né njé situaté té tillé, SAl-et, bazuar né
konsideratat e materialitetit, mund té miratojné kampionet e auditimit pér ekzaminim té
detajuar né ményré gé té nxjerrin konkluzione té arsyeshme auditimi. SAI-t mund té
pérdorin teknikat CAAT té pérshtatshme pér kryerjen e llojeve té ndryshme té kampionimit
dhe té pércaktojné njé madhési té pérshtatshme kampioni, né varési té risqve té brendshme
dhe té kontrollit. Kampionét e auditimit'* jané nxjerré né ményré gé t'i ofrohet audituesit njé
bazé e arsyeshme mbi té cilén mund té nxjerré pérfundie pér té gjithé popullatén e té
dhénave, bazuar mbi konkluzionet e nxjerra nga aplikimi i procedurave té auditimit dhe
analiza e kampionit té auditimit. Audituesit mund té marrin né konsideraté qgéllimin e
procedurés sé auditimit dhe karakteristikat e popullatés nga e cila do té merret kampioni dhe
té pércaktojné njé madhési té mjaftueshme té kampionit pér té reduktuar riskun e
kampionimit brenda njé niveli té pranueshém. Auditimi né njé mjedis IT mund té lehtésojé
analizén né masén 100 % té njé popullsie, vecanérisht né fazén e vlerésimit paraprak.
Megjithaté, pér kryerjen e Testimit themelor (mbi bazat), kampionét mund té jené té
nevojshém. Kur realizohet njé kampionim brenda fushés sé auditimit financiar, audituesit e
Sistemeve té Informacionit mund té aplikojné rregullat gé parashikon ISSAI 2530 pér
pérzgjedhjen e kampionit.®

6.12 Audituesit mund té sigurojné gé evidenca elektronike e mbledhur dhe e dokumentuar éshté
e mjaftueshme, e besueshme dhe e sakté pér té mbéshtetur vézhgimet e auditimit. Njé
déshmi e tillé elektronike mund té pérbéhet nga skedaré té dhénash, regjistra té
pérdoruesve, modele analitike, raporte t¢ menaxhimit té sistemeve té informacionit, etj. gé
mund té mblidhen dhe ruhen né ményré té pérshtatshme né njé ményré té tillé gé ato té
jené té disponueshme pér té dnéné siguri mbi saktésiné dhe vlefshmériné e procesit té

14 1SSAI 2530, Auditimi Financiar, Kampioni i Auditimit, Seksionet 6 deri 9.
15 1SSAI 2530, Auditimi Financiar, Kampioni i Auditimit, Seksionet 6 deri 9.
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auditimit. Provat e mbledhura gjaté njé auditimi té sistemeve té informacionit mund té kené
vulat kohore dhe detajet e nevojshme gé pérmbajné hapat e analizés sé té dhénave té
kryera, né ményré qé té keté gartési se kur u Kkrijua, u ruajt dhe kur u modifikua sé fundmi
evidenca, pér té zbutur riskun e ndryshimeve té mévonshme.

6.13 Dokumentacioni i auditimit t& sistemeve té informacionit mund té ruhet dhe mbrohet nga
¢do modifikim dhe fshirje e paautorizuar. SAlI-t mund té zhvillojné standarde té reja pér
ruajtjen e dokumentacionit té auditimit té Sistemeve té informacionit ose té pérshtatin
standardet ekzistuese pér té pérmbushur kérkesat e ruajtjes sé dokumentacionit té lidhur me
auditimin e Sistemeve te Informacionit. Periudha e ruajtjes sé dokumentacionit arritur né
kété ményré do té ishte njé funksion i mandatit t¢ SAI-t individual dhe statutit(eve) gé
rregullon aktivitetet e tij. Vémendje e veganté mund t'i kushtohet medias, formatit,
jetégjatésisé dhe kérkesave té ruajtjes pér kéto té dhéna, pér té siguruar gé té dhénat té jené
té lexueshme brenda kornizés kohore té pércaktuar né politikén e ruajtjes dhe arkivimit té
té dhénave té ¢do SAI. Kjo mund té kérkojé konvertimin e té dhénave nga njé format né
tjetrin pér té vijuar me pérparimet teknologjike dhe amortizimin.

6.14 N&é rast té ekzaminimit té raporteve teknike té pérgatitura nga audituesit e paléve té treta
pér céshtje specifike té teknologjisé, audituesit mund té pérshtasin procedurat e duhura pér
té dhéné siguri lidhur me aspektet e pérputhshmérisé, financiare ose té performancés té
kétyre raporteve.’® Nése, si rezultat i kétyre procedurave, siguria mbéshtetet né
pérmbajtjen e kétyre raporteve, fakti i késaj té& fundit mund té shpaloset né ményré té
pérshtatshme.

6.15 ISSAI-t parashikojné gé audituesit duhet té krijojné komunikim efektiv gjaté gjithé procesit
té auditimit dhe t& mbajné té informuar subjektin e audituar pér té gjitha ¢éshtjet gé lidhen
me auditimin (shih ISSAI 100 paragrafi 43). Né auditimet gé pérfshijné punén e auditimit
té sistemeve té Informacionit, rezultati i auditimit t€ Sistemeve te Informacionit né disa
raste mund t'i komunikohet subjektit népérmjet njé letre té vecanté. Né kéto raste, mund té
jeté e réndésishme té shpjegohet se si rezultati i punés sé auditimit lidhet me komunikime
té tjera é jané pjesé e té njéjtit auditim financiar, performancé ose pérputhshmérie dhe se
si rezultatet e punés sé auditimit té Sistemeve té Informacionit mund té jené té réndésishme
pér rezultatet e raportit té auditimit té SAI-it.

16 Kur géllimi éshté brenda auditimit financiar, audituesit mund té pérdorin ISSAI 2402 Konsideratat e Auditimit né lidhje me njé
subject gé pérdor njé shérbim



Raportimi i Auditmit té Sistemeve te Informacionit

7.1 Meqgenése njé auditim i sistemeve té informacionit do té ishte njé Auditim
Financiar (ISSAl 200), Auditim i Performancés (ISSAI 300) ose Auditim i
Pérputhshmérisé (ISSAI 400), audituesit mund té marrin né konsideraté kérkesat e
raportimit né pérputhje me rrethanat. Kjo do té ishte specifike pér SAl-et. Né ményré té
ngjashme, ¢cdo SAI mund té keté pragjet e veta té raportimit bazuar né materialitetin e
gjetjeve té auditimit. Po késhtu, njé auditues, gjaté raportimit té& auditimit té sistemeve té
informacionit, mund té marré parasysh kufizimet statutore dhe té brendshme pér zbulimin
e informacionit financiar dhe teknik.

7.2 Audituesit mund té jené té vetédijshém lidhur me nevojén pér té kufizuar
pérdorimin e zhargonit teknik dhe pér ndjeshmériné e informacionit té paraqitur (p.sh.
fjalékalimet, emrat e pérdoruesve, ID-né dhe informacionin personal) né raportet e
auditimit. Pavarésisht natyrés teknike té njé auditimi té Sistemeve té Informacionit,
audituesit mund té sigurojné gé raporti té jeté plotésisht i kuptueshém nga stafi drejtues i
subjektit té audituar, palét e interesuara dhe publiku i gjeré. Audituesit mund té pérfshijné
njé fjalor té detajuar t& termave né raporte auditimi, i cili referon pérkufizimin e njé
shkurtimi ose njé termi me njé shpjegim té bazuar né skenarin se si funksionon kjo né njé
mjedis té kontrolluar.

7.3 Audituesit mund té marrin né konsideraté ndikimin e mundshém negativ té
raportit pasi té publikohet raporti i auditimit té sitemeve té informacionit. Pér shembull,
nése raporti i auditimit té sistemeve té informacionit zbulon disa risge sigurie né sistemin
e informacionit té njé subjekti té audituar dhe té njéjtat raportohen pérpara se té miratohen
kontrollet e nevojshme pér té zbutur risget, cenueshméria e sistemit té informacionit mund
té ekspozohet ndaj publikut. Né njé skenar té tillé, audituesit mund té marrin né
konsideraté opsione té tilla si raportimi vetém pasi té jené aprovuar kontrollet e
nevojshme, ose mos raportimi i ploté dhe i sakté i riskut té& sigurisé, né ményré gé té
shmanget ndikimi i mundshém negativ né subjektin e audituar.
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Zbatimi i Rekomandimeve

8.1 Megenése auditimi né Sistemet e Informacionit éshté nxjerré nga njé ose mé shumé
nga llojet kryesore té auditimit, audituesit mund t'i konsiderojné kérkesat pér zbatimin e
rekomandimeve edhe pér angazhime auditimi né njé nivel me Auditimin Financiar
(ISSAI 200), Auditimin e Performancés (ISSAI 300).) dhe Auditimin e Pérputhshmérisé
(ISSAI 400).
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