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|. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (kétu e né vazhdim KLSH), ushtroi auditim né Agjenciné
Kombétare té Shogérisé sé Informacionit - AKSHI, Drejtoriné e Pérgjithshme té Doganave -
DPD, Institutin e Sigurisé Ushgimore dhe Veterinarisé — ISUV, Posta Shqiptare dhe Bashkiné
Shkodér, “Pér zbatimin e rekomandimeve té l1éna né auditimet e méparshme té evaduara né
6-mujorin e dyté té vitit 2021”, duke i kushtuar vémendjen e posagme ¢éshtjeve, qé lidhen
me:

- Hartimin e programit (plani i veprimit). Respektimi i afateve ligjor pér njoftimin e
KLSH pér ecuriné e zbatimit té rekomandimeve brenda afateve té pércaktuara né ligjin
nr.154/205 “Pér organizimin dhe Funksionimin e Kontrollit té Larté té Shtetit”.

- Zbatimin e rekomandimeve pér pérmirésimin né legjislacionin né fuqi. Ecuria e zbatimit
dhe analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime
jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér masat me karakter organizativ. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané
zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa rekomandimeve
nuk jané zbatuar.

- Zbatimin e rekomandimeve pér Shpérblim démi ekonomik. Ecuria e zbatimit dhe
analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime jané
zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa rekomandimeve
nuk jané zbatuar.

- Zbatimin e rekomandimeve pér pérdorimin me efektivitet dhe ekonomicitet. Ecuria e
zbatimit dhe analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa
rekomandime jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

- Zbatimin e rekomandimeve pér masat disiplinore dhe administrative. Ecuria e zbatimit
dhe analizimi i rekomandimeve: sa rekomandime jané pranuar dhe nga kéto sa rekomandime
jané zbatuar plotésisht, sa jané zbatuar pjesérisht, sa jané né proces zbatimi dhe sa
rekomandimeve nuk jané zbatuar.

Kuadri ligjor dhe nénligjor i verifikimit té zbatimit té rekomandimeve:

- Kushtetuta dhe Ligji nr. 154/2014 “Mbi Organizimin dhe Funksionimit e Kontrollit t&
Larté té Shtetit™;

- Standardet Ndérkombétare té& Auditimit (ISSAI) té INTOSAI-t;

- Standardet Ndérkombétare té& Auditimit (ISA) té IFAC;

- Manualet e Auditimit, Rregullat, Udhézimet e KLSH-sé.

1. HYRJE

Auditimi u krye né zbatim té nenin 15 shkronja (j) dhe pika 2, e nenit 30, té ligjit nr.
154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té Larté té
Shtetit”, Udhézimit té Kryetarit t¢ KLSH-sé nr.1, daté 04.11.2016 “Mbi procedurat pér
ndjekjen dhe dokumentimin e punés né auditimin e verifikimit té zbatimit té rekomandimeve té
Kontrollit té Larté té Shtetit”, Programit t¢ Auditimit nr. 609/1 prot., daté 16.06.2022 me
objekt “Pér zbatimin e rekomandimeve té 1éna né auditimet e méparshme té evaduara né 6-
mujorin e dyté té vitit 2021, u krye auditimi mbi hartimin e plan veprimit dhe raportimit né
KLSH mbi zbatimin e rekomandimeve té 1éna pér marrjen e masave organizative, dhe té
masave té tjera, té rekomanduara né pérfundimet e auditimit nga KLSH-ja pér misionet e
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méparshme realizuar né subjektet AKSHI, DPD, ISUV, Posta Shqiptare dhe Bashkia
Shkodér.

Auditimi éshté kryer nga:

1. E.C., pérgjegjése grupi

2. M. H., anétar

3. A. K, anétare

4. M. P., anétare

Céshtjet e Audituara:
1. Respektimi i afatit ligjor prej 20 ditésh nga data e marrjes sé kérkesés, pér informimin e

KLSH pér zbatimin e rekomandimeve e 1€na nga auditimi i méparshém (germa “j” e nenit 15 té
Ligjit nr. 154/2014, daté 27.11.2014*Pér organizimin dhe funksionimin e Kontrollin té Larté té
Shtetit”).

Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit pérfundimtar té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té 1éna nga auditimi

I méparshém (pika 2 e nenit 30 té Ligjit nr. 154/2014, daté 27.11.2014).

2. Realizimi i rekomandimeve pér ndryshime apo pérmirésime né legjislacionin né fuqi, sipas
cilésimeve né planin e veprimeve té hartuar nga subjekti i audituar, duke pasqyruar punén e
béré, té analizuar pér rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe sa
nga rekomandimet nuk jané pranuar.

3. Realizimi i rekomandimeve pér masa me karakter organizativ, sipas cilésimeve né planin e
veprimeve té hartuar nga subjekti i audituar, duke pasqyruar punén e béré té analizuar pér
rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet
nuk jané pranuar.

4. Té tjera gé rezultojné gjaté auditimit.
I1.1. Objekti i auditimit

Bazuar né rekomandimet e Kontrollit té Larté té Shtetit, ky auditim ka si objektiv, verifikimin
né subjekt (terren) zbatimin konkret té rekomandimeve t¢ KLSH, pasqyrimin e rasteve té
shmangies nga kéto rekomandime dhe vleréson aspektet e vendimmarrjes sé Titullaréve té
Institucioneve Publike, né drejtim té rritjes sé performancés, me synim pérmirésimin e
metodés sé punés, marrjen e masave té nevojshme strukturore, etj.

11.2. Qéllimi i auditimit

Auditimi i zbatimit té rekomandimeve, kryhet né funksion té hartimit té Raportit Vjetor té
aktivitetit té¢ Kontrollit té Larté té Shtetit, qé paragitet né Kuvendin e Shqipérisé brenda
tremujorit té paré té vitit pasardhés, bazuar né pikén 3 e nenit 31, té ligjit nr. 154/2014, daté
27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit t€ Larté t& Shtetit”.

11.3. Metodologjia e auditimit

Népérmjet dérgimit té rekomandimeve né subjektet e audituara, KLSH realizon funksionin
késhillues, duke respektuar pavarésiné institucionale, né pérputhje me kérkesat e ISSAI 1,
Deklarata e Limés “Udhézime mbi rregullat e auditimit”, ISSAI 10, Parimi 7, Deklarata e
Meksikos, “Ekzistencén e Mekanizmave efektive ndjekés né rekomandimet e SAl-ve”, si dhe
Standardet Ndérkombétare té Auditimit t€ INTOSAI-t (ISSAI), pér té rritur pérgjegjshmériné
e népunésve publiké, né pranimin e pérgjegjésive dhe ndérmarrjen e masave korrigjuese dhe
pérmirésuar punén pér té ardhmen i devijimeve nga standardet e pranuara dhe identifikimi i
rasteve té shkeljes sé parimeve té, ligjshmérisé dhe rregullshmérisé financiare,
pérputhshméria me kriteret e pércaktuara nga ligjet gé rregullojné funksionimin e njésive té
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pushtetit vendor, t& menaxhimit financiar me géllim pérmirésimin e funksionimit té njésisé né
té ardhmen.

11.4. Konkluzione

Né pérfundim té procesit té punés audituese né terren nga subjekti i audituar nuk u paragiten
kundérshti mbi aktverifikimet e mbajtura mbi zbatimin e rekomandimeve té Iéna nga KLSH-
ja.

Nga 5 auditime né subjekte, jané rekomanduar gjithsej 153 masa, nga té cilat jané pranuar
gjithsej 146 masa ose né masén 95% dhe 7 masa nuk jané pranuar ose né masén 5%.
Verifikuam se, nga 146 masat e pranuara jané zbatuar plotésisht 19 masa ose né masén 13%,
jané zbatuar pjesérisht 11 masa ose 7.5% e totalit t¢ masave té pranuara, jané né proces
zbatimi 67 masa ose né masén 45.9% dhe pa zbatuar rezultuan 49 masa ose 33.6%. Analiza
sipas llojit té rekomandimeve té dhéna paraqitet:

Masa propozime pér pérmirésime ligjore jané rekomanduar 3, nga té cilat 2 jané pranuar
0se né masén 67% dhe 1 masé nuk éshté pranuar ose né masén 33%. Nga 2 masat e pranuara,
1 éshté né proces zbatimi 1 dhe nuk éshté zbatuar.

Masa organizative jané rekomanduar 149, nga té cilat jané pranuar 143 masa jané pranuar
ose né masén 96% dhe 6 masa nuk jané pranuar ose né masén 4%. Nga 143 masat e pranuara,
19 masa jané zbatuar, 11 masa jané zbatuar pjesérisht, 65 masa jané né proces zbatimi dhe 48
masa nuk jané zbatuar.

Masa pér shpérblim démi éshté rekomanduar 1 masé né vlerén 1,704,000 leké e cila éshté
pranuar dhe éshté né proces zbatimi.

Pérmbledhése e masave té pranuara né %

Nga 146 rekomandime té pranuara Nr. %

Zbatuar 19 13
Zbatuar pjesérisht 11 7.5
Né proces 67 45.9
Nuk jané zbatuar 49 33.6

- Né pérputhje me kérkesat e nenit 15, shkronja “j”, té ligjit nr. 154/2014 daté 27.11.2014
“Pér organizimin dhe funksionimin e Kontrollit t€ Larté t€ Shtetit”, nga 5 auditimet e kryera,
pér 4 prej tyre, nuk éshté kthyer pérgjigje brenda 20 ditéve né KLSH, mbi masat e marra pér
zbatimin e rekomandimeve té l1éna né raportet pérfundimtare té auditimit nga KLSH, sipas
afateve té pércaktuara, konkretisht: (AKSHI, DPD, ISUV dhe Bashkia Shkodér).

- Gjithashtu konstatohet se, nga 5 auditimet e kryera, anjé nga 5 subjektet, nuk kané kthyer
pérgjigje né KLSH mbi ecuriné e zbatimit té rekomandimeve brenda afatit 6 mujor né zbatim
té piké 2, t€ nenit 30, t&€ Ligjit nr. 154/2014 daté 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrollit t¢ Lart€ t€ Shtetit”, konkretisht: (AKSHI, DPD, ISUV, Posta
Shqiptare dhe Bashkia Shkodér).

11.5. Opinion i pérgjithshém mbi zbatimin e rekomandimeve

Pavarésisht nga puna e béré, ku niveli i realizmit té rekomandimeve éshté mbi 12 %, pér disa
nga masat pér té cilat jané né proces zbatimi ose jané zbatuar pjesérisht duhet akoma mé
shumé puné pér realizimin né nivelin 100% té rekomandimeve.
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I11. Zbatimi i Rekomandimeve té Léna né Auditimin e Méparshém
1. Pérshkrimi i rezultateve sipas drejtimeve té auditimit

Né vijim do té gjeni mé ményré té detajuar situatén mbi zbatimin e rekomandimeve né
Agjenciné Kombétaré té Shoqérisé sé Informacionit — AKSHI, né bazé té Programit té
Auditimit nr. 609/1 Prot, daté 16.06.2022.

Né zbatim té pikave 1-4 té Programit té Auditimit “Pér zbatimin e rekomandimeve té Iéna né
auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 2021, né¢ AKSHI.

Objekti i auditimit éshté: Verifikimi i zbatimit t€ rekomandimeve té 1éna nga KLSH, né
auditimet e méparshme me shkresén nr. 820/13 prot, daté 24.09.2021 drejtuar AKSHI-t.

Nga verifikimi i dokumentacionit, pér zbatimin e rekomandimeve né ményré té pérmbledhur
zbatimi i rekomandimeve paragitet si mé poshté:

Pér pérmirésimin e gjendjes jané rekomanduar 3 masa si pérmirésim ligjor dhe 15 masa
organizative. Nga masat pér pérmirésim ligjor 2 masa jané pranuar nga té cilat njé masé
éshté né proces zbatimi, 1 nuk éshté zbatuar. Masat organizative jané pranuar plotésisht nga
té cilat jané zbatuar 4 masa, jané né proces zbatimi 2 masa organizative dhe nuk jané
zbatuar 9 masa organizative.

Pérmbledhése e masave té pranuara né %

Nga 17 masat e pranuara Nr. %

Zbatuar 4 23.5
Zbatuar pjesérisht 0 0
Né proces 3 17.6
Nuk jané zbatuar 10 58.8

2. Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin e
pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

AKSHI nuk ka dérguar né Kontrollin e Larté té Shtetit planin e masave pér rekomandimet e
Iéna nga Kontrolli i Larté i Shtetit mbi auditimin e zhvilluar né Agjenciné Kombétare té
Shoqérisé sé Informacionit me objekt “Auditimi i Sistemeve té Teknologjisé sé
Informacionit”.

3. Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014“Pér
organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”.

AKSHI nuk ka kthyer pérgjigje mbi ecuriné e zbatimit té rekomandimeve té Iéna né
respektim té afatit ligjor prej 6 muajsh, pika 2 e nenit 30 té ligjit nr. 154/2014, daté
27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit t& Larté t& Shtetit”.

4. Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.
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1. Gjetje nga auditimi: Agjencia Kombétare e Shoqgérisé sé Informacionit, éshté institucion
publik gendror, né varési té Kryeministrit dhe e zhvillon aktivitetin e saj né mbéshtetje té
VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té Shoqérisé sé
Informacionit”, i ndryshuar, né té cilin pércaktohen kompetencat, detyrat dhe pérgjegjésité e
Agjencisé, etj. Me hyrjen né fuqi té késaj VKM-je, si¢ edhe éshté pérshkruar pérgjaté kétij
raporti, filloi procesi i gendérzimit té strukturave dhe Infrastrukturave té institucioneve dhe
organeve té administratés shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave. Pérgjaté kétij
transformimi né sektorin TIK jané hasur njé séré problematikash mbi pérgjegjésité,
kompetencat dhe mbivendosje té bazés ligjore, ¢cka nénkupton se procesi i gendérzimit nuk ka
rezultuar i miré planifikuar. Mé poshté jané rreshtuar disa nga mangeésité:

- Kundérshtim i akteve ligjore mbi administrimin e sistemeve té cilat kané kaluar nén
administrimin e AKSHI-t;

- Mbivendosje té kompetencave dhe pérgjegjésive mbi administrimin dhe ofrimin e
shérbimeve;

- Objektivat e pércaktuara né dokumente strategjik si p.sh. (Axhenda Dixhitale e Shqipérisé
2015-2020 (Strategjia ndér sektoriale) dhe Programin Kombétar TIK 2018-2021) nuk
jané reflektuar objektiva specifike gé rrjedhin nga pércaktimet e VKM nr. 673;

- Mos realizim né kohé té objektivave té pércaktuara né VKM nr. 673 si p.sh. mos realizimi
né kohé i transferimit té strukturave dhe infrastrukturave TIK nga institucionet e
administratés publike;

- Mos hartimi i planeve dhe ményrave mbi transferimin e aseteve nga institucionet né
administrim t&¢ AKSHI-t;

- Etj.

Referuar sa mé sipér grupi i auditimit véren se VKM nr. 673 nuk éshté né pérputhje me ligjin

nr. 90/2012 “Pér organizimin dhe funksionimin e administratés shtetérore”, né nenin 10 té tij,

parashikohet ményra e krijimit dhe funksionimit té agjencive autonome, né té cilin citohet se:

“Agjencité autonome krijohen dhe mbyllen me ligj”. Kjo njési publike pavarésisht se ka

emértimin si Agjenci, statusi juridik i saj géndron midis statusit té institucioneve té vartésisé

dhe statusit t¢ Agjencive Autonome.

1.1 Rekomandimi: AKSHI né bashképunim me strukturat pérgjegjése té ndérmarré hapat e

nevojshém ligjore pér hartimin e projekt ligjit “Pér funksionimin dhe organizimin e Agjencisé

Kombétare t&€ Shoqéris€ sé Informacionit”.

Nga auditimi rezulton gé: Rekomandimi éshté né proces zbatimi duke gené se AKSHI ka

draftuar projektligjin “Pér geverisjen elektronike”.

Rekomandimi éshté né proces zbatimi

2. Gjetje nga auditimi: Kundérshtim i akteve ligjore mbi administrimin e Regjistrit
Kombétar té Licencave, Autorizimeve dhe Lejeve.

Né nenin 3, pika 1/e té ligjit nr. 131/2015, daté 26.11.2015 “Pér Qendrén Kombétare té
Biznesit”, citohet se: “QKB-ja ka kéto funksione: “mban dhe administron Regjistrin
Kombétar té Licencave, Autorizimeve dhe Lejeve, né pérputhje me ligjin gé rregullon
licencat, autorizimet dhe lejet””, t€ ndérkohé né pikén 9 t& VKM nr. 673, daté 22.11.2017
“Pér riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar,
citohet: “AKSHI éshté administrator i ¢do sistemi TIK gé ka si pérdorues institucionet apo
organet e administratés shtetérore nén pérgjegjésiné e Késhillit t& Ministrave”. Nga auditimi
u konstatua se baza ligjore e sipércituar bie né kundérshtim pér sa i pérket pércaktimit té
institucionit administrues té Regjistrit Kombétar té Licencave, Autorizimeve dhe Lejeve. Né
VKM nr. 673 (si akt mé i vonshém kronologjikisht), nuk pércaktohet asnjé dispozité apo nen i
cili parashikon kéto mbivendosje. Aktualisht, té dyja aktet jané né fuqi, edhe pse
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kundérshtojné njéri tjetrin pér sa i pérket administrimit té sistemit té Regjistrit Kombétar té
Licencave, Autorizimeve dhe Lejeve.

2.1 Rekomandimi: AKSHI dhe QKB té marrin masa pér ngritjen e njé grupi té pérbashkét
me géllim hartimin, pércaktimin e propozimin e ndryshimeve té nevojshme né bazén
rregullatore pér té drejtat Administruese té Regjistrit Kombétar té Licencave, Autorizimeve
dhe Lejeve.

Nga auditimi rezulton gé: QKB-ja mban dhe administron Regjistrin Kombétar té Licencave,
Autorizimeve dhe Lejeve, né pérputhje me ligjin gé rregullon licencat, autorizimet dhe lejet,
népérmjet sistemit dhe jo jashté tij. Grupi i auditimit e ka gjetur t& mbivendosur né aktet
ligjore té drejtén administrative té sistemit, kjo dhe si rezultat i mungesés sé njé marréveshje
institucionale dakortésuar ndérmjet AKSHI-t dhe QKB, ku mund té specifikoheshin té drejtat
dhe detyrimet administrative té sistemit pér AKSHI-n dhe QKB-né. Pér zbatimin e kétij
rekomandimi nuk éshté marré asnjé masé nga AKSHI.

Rekomandimi nuk éshté zbatuar

3. Gjetje nga auditimi: Nga auditimi mbi bazén ligjore dhe nénligjore t&¢ AKSHI dhe
ADISA u konstatua se ka mbivendosje té kompetencave dhe pérgjegjésive mbi administrimin
e sporteleve té ofrimit té shérbimeve nga institucionet e administratés shtetérore midis dy
institucioneve, mé saktésisht pércaktohet si mé poshté:

Miratimi i VKM-sé nr. 673 daté 22.11.2017, ka sjell ndikim né veprimtariné e ADISA-s, pasi
jané konstatuar mbivendosjet e pércaktuara mé lart, me Ligjin nr. 13/2016 "Pé&r ményrén e
ofrimit t€ shérbimeve publike né sportel né Republikén e Shqipérisé”, i cili rregullon
veprimtariné e ADISA-s. Konkretisht, né nenin 13, pika b e ligjit nr. 13/2016 "Pé&r ményrén e
ofrimit té shérbimeve publike né sportel né Republikén e Shqipérisé", citohet se: ADISA ka
kéto kompetenca: “b) ngre dhe administron sportelet fizike t& shérbimit pér personat fiziké
dhe juridiké, sportelet fizike té pikave té shérbimit me njé ndalesé, si dhe gendrat e
shérbimeve publike té integruara me njé ndalesé dhe pérgjigjet pér menaxhimin e tyre”, neni
50: Kalimi i administrimit té sporteleve té ofrimit té shérbimeve nga institucionet e
administratés shtetérore tek ADISA, pika 5, citohet: “ADISA, mbas marrjes né administrim té
sporteleve té shérbimit, ka té drejté qé t’i organizojé ato né njé nga ményrat e parashikuara
nga neni 28 i kétij ligji”, ndérkohé né VKM nr. 673, pika 5 e kreut II “Kompetencat, detyrat
dhe pérgjegjésité e AKSHI-z” citohen nénpikat:

f) Ngre dhe ofron shérbime elektronike pér sportelet fizike té institucioneve dhe organeve té
administratés shtetérore nén pérgjegjésiné e Késhillit t& Ministrave, té cilat ofrojné shérbime
publike.

g) Ofron sisteme IT, infrastrukturé hardware dhe TIK pér ADISA-n, né kuadér té ofrimit té
shérbimeve publike né sportele fizike nga ana e saj.

¢) Pércakton standardet shgiptare té shérbimeve publike elektronike (e-shérbime), né
pérputhje me standardet ndérkombétare dhe evropiane, té adoptuara, té cilat do té ndigen
nga administrata shtetérore dhe subjektet private.

Aktualisht, té dyja aktet jané né fuqi, edhe pse kané mbivendosje me njéri tjetrin pér sa i
pérket administrimit dhe organizimit té sporteleve té shérbimit.

3.1 Rekomandimi: AKSHI dhe ADISA té marrin masa pér ngritjen e njé grupi té pérbashkét
me qéllim hartimin, pércaktimin e propozimin e ndryshimeve té nevojshme né bazén
rregullatore pér té drejtat e administrimit dhe organizimit té sporteleve té ofrimit té shérbimit.
Nga auditimi rezulton gé: ndryshimet ligjore t&€ ligjit nr.107/2021, dat€ 4.11.2021 “Pér
bashkéqeverisjen” 1 cili €sht€ miratuar pas dhénies s€¢ rekomandimit nga KLSH, ka ndikuar
né pa zbatueshmériné e tij. Bazuar né kété argument, ky rekomandim konsiderohet i
papranuar né zbatueshmériné e tij.

Rekomandimi nuk éshté pranuar
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B. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Ndryshimet né geverisje dhe shkrirja e Ministrisé té Shtetit pér
Inovacionin dhe Administratén Publike MIAP me VKM nr. 504 daté 13.09.2017 dhe
ndryshimi i statusit t¢ AKSHI-t me VKM nr. 673, daté 22.11.2017 nuk jané reflektuar né
Strategjiné ndér sektorialé 2015-2020 apo edhe né Indikatorét e Strategjisé 2015-2020 dhe
Plani i veprimit i strategjisé 2015-2020 qé jané té ndérlidhura me njéra tjetrén. Kéto
dokumente strategjik nuk jané té update-uar me ndryshimet gé AKSHI ka pésuar nga
pércaktimet e VKM nr. 673.

1.1 Rekomandimi: AKSHI duke marré parasysh ndryshimet strukturore dhe infrastrukturore
té ndodhura né institucion me hyrjen né fugi té VKM nr. 673, daté 22.11.2017 té marré masa
pér pérditésimin e Strategjisé ndér sektoriale dhe dokumentet e tjeré strategjik si dhe
reflektimin e ndryshimeve dhe pércaktimeve té VKM nr. 673, daté 22.11.2017.

Nga auditimi rezulton gé: Ky rekomandim éshté zbatuar plotésisht me VKM nr. 370, daté
1.6.2022 “Pér miratimin e Strategjis€ Ndér sektoriale “Agjenda Digjitale e Shqipérisé” dhe té
Planit t& Veprimit 2022-2026”.

Rekomandimi éshté zbatuar

2. Gjetje nga auditimi: Strategjia e Axhendés Dixhitale né Shqipéri® nuk pércakton politika
shteruese pér veprimtariné e Agjencisé Kombétare té Shoqérisé sé Informacionit. Kjo
strategji éshté njé ndér prioritetet e Qeverisé si njé instrument ky¢ pér pérmirésimin e cilésisé
sé shérbimeve ndaj gytetaréve dhe biznesit né vend dhe éshté hartuar si njé strategji ndér
sektorialé gjithépérfshirése e geverisé né nivel makro té cilat pérfshijné dhe AKSHI-n.
AKSHI nuk ka njé strategji té vecanté zhvillimi té sajén, pér rrjedhojé dhe plan-veprimin e
strategjisé dhe indikatorét e matjes sé perfomanceés sé strategjisé té vecanté.

2.1 Rekomandimi: AKSHI, duke marré né konsideraté réndésiné e té dhénave qé institucioni
zotéron dhe pérpunon, t& marri masa pér hartimin e Planit Strategjik Institucional té
Teknologjisé sé Informacionit, ku té adresohen garté objektivat e institucionit duke patur
parasysh ndryshimet e ndodhura me aktet ligjore dhe nénligjore.

Nga auditimi rezulton gé: Ky rekomandim éshté zbatuar plotésisht me VKM nr. 370, daté
1.6.2022 “Pér miratimin e Strategjisé ndér sektoriale “Agjenda Digjitale e Shqipéris€” dhe té
Planit té Veprimit 2022-2026.

Rekomandimi éshté zbatuar

3. Gjetje nga auditimi: Nga auditimi mbi masat e marra pér plotésimin objektivave té
Programit Kombétar TIK 2018-2021 u konstatua se né programin kombétar TIK nuk ka
indikatoré té matshém pér plotésimin e kétyre objektivave. Né masat e pérshkruara né
programin kombétar béhet njé shpjegim i pérgjithshém narrativ né nivel makro i politikave
mbi situatén dhe nuk flitet pér element konkret dhe ményrén se si do té arrihet pérmbushja e
kétyre objektivave. AKSHI né pérmbushje té pércaktimeve té pikés 3 dhe 5, b, t¢ VKM nr.
673, duhet té kishte ndérmarré rishikimin e kétij plani duke vendosur objektiva me tregues té
matshém mé detyra té lindura nga kjo VKM.

3.1 Rekomandimi: Strukturat drejtuese té AKSHI, duke marré né konsideraté kohén,
burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe pérpunon, té
marrin masa pér pércaktimin e elementéve dhe indikatoréve t& matshém pér matjen e
plotésimit té objektivave té Programit Kombétar TIK 2018-2021.

1 Miratuar me vendimin nr. 284 daté 01.04.2015, té Késhillit t& Ministrave.
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Nga auditimi rezulton gé: Megenése kemi né dispozicion vetém Vendimin e Késhillit té
Ministrave Nr. 370, dat€ 1.6.2022 “Pér miratimin e strategjis€ ndérsektoriale “Agjenda
Digjitale e Shqipérisé¢” dhe t€ Planit té8 Veprimit 2022—2026”, por nuk kemi asnjé dokument
tjetér i cili tregon se jané adresuar objektivat e institucionit né dokumentin strategjik
“Programi Kombétar TIK”, ky rekomandim do té konsiderohet né proces pér shkak té afatit
shumé té afért té miratimit t¢ VKM dhe auditimit mbi zbatimin e rekomandimeve. Ky
rekomandim nuk mund té realizohet deri né momentin gé do té jené adresuar objektivat e
institucionit n€ dokumentin strategjik “Programi Kombétar TIK” kérkuar né rekomandimin
nr.4.1.

Rekomandimi nuk éshté zbatuar

4. Gjetje nga auditimi: Né dokumentin strategjik ‘“Programi Kombétar TIK 2018-2021" té
trajtuar nga grupi i auditimit nuk rezulton té jeté cekur procesi i gendérzimit té infrastrukturés
TI dhe shérbimeve. | vetmi akt rregullator qé pércakton afate kohore, ményrén se si dhe kur
do té fillojé procesi i gendérzimit éshté VKM 673, daté 22.11.2017. Né mbéshtetje t¢ VKM
673, daté 22.11.2017, mbi kété proces, nga AKSHI nuk éshté marré asnjé masé pér hartimin
dhe miratimin e plan veprimeve pér detajimin si dhe organizimin dhe fillimin e procesit té
gendérzimit té infrastrukturés TI dhe shérbimeve. Ky proces ka rezultuar jo i miré organizuar
pasi né disa institucione nuk kané ditur si té veprojné dhe masat gé duhet té merrnin pér
plotésimin e pércaktimeve né VKM 673. Procesi éshté né vazhdimési dhe i papérfunduar né
kohén qgé po hartohet ky raport edhe pse VKM ka pércaktime kohore té cilat nuk jané
respektuar.
4.1 Rekomandimi: AKSHI né pérmbushje té misionit té tij duke marré parasysh
funksionalitetet e reja té pércaktuara né legjislacionin rregullator, me njé proces gjithé
pérfshirés té marri masa pér rishikimin, pérditésimin si dhe reflektimin e ndryshimeve ligjore,
né dokumentin strategjik “Programi Kombétar TIK” ku té adresohen qarté objektivat e
institucionit.
Nga auditimi rezulton gé: Megenése kemi né dispozicion vetém Vendimin e Késhillit té
Ministrave Nr. 370, daté 1.6.2022 “Pér miratimin e strategjis€ ndér sektoriale “Agjenda
Digjitale e Shqipéris€” dhe té€ Planit t&¢ Veprimit 2022-2026”, por nuk kemi asnjé dokument
tjetér i cili tregon se jané adresuar objektivat e institucionit né dokumentin strategjik
“Programi Kombétar TIK”, ky rekomandim do té konsiderohet né proces pér shkak té afatit
shumé té afért té miratimit t&¢ VKM dhe auditimit mbi zbatimin e rekomandimeve.
Rekomandimi éshté né proces zbatimi

5. Gjetje nga auditimi: Nga auditimi u konstatua se nuk ka njé plan veprimi pér transferimin
e aseteve nga institucionet nén administrim t¢ AKSHI-t né kundérshtim me pikén 20 té
VKM-sé nr. 673, daté 22.11.2017.

5.1 Rekomandimi: Strukturat drejtuese t¢ AKSHI-t né bashképunim institucionet e
administratés shtetérore nén pérgjegjésiné e Keshillit té Ministrave té marrin masa pér
hartimin e miratimin e njé plan veprimi té detajuar pér pérfundimin e procesit té gendérzimit
té infrastrukturés TI.

Nga auditimi rezulton gé: Hartimi i planit té veprimit népérmjet parashikimit té projekteve té
pérbashkéta né pérmirésimin e sistemeve ekzistuese nga Agjencia Kombétare e Shogérisé sé
Informacionit né bashképunim me institucionet, nuk pasqgyron rekomandimin e grupit té
auditimit i cili i referohet procesit té gendérzimit té infrastrukturés TI. Gjithashtu nuk
disponojmé asnjé plan té& veprimi té dokumentuar ndérmjet institucioneve té cilés i referohet
subjekti. Pér sa mé sipér, konstatojmé se pér kété rekomandim nuk éshté marré asnjé masé
pér zbatim.

Rekomandimi nuk &shté zbatuar
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6. Gjetje nga auditimi: Nga auditimi u konstatua se 83 institucione té administratés
shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave, gé pérmbushin kalimin te AKSHI, pér
79 prej tyre nuk €shté analizuar situata né fushén IT, né kund€rshtim me shkronjén “gj”, té
pikés 5, t¢ VKM-sé nr. 673, daté 22.11.2017, ku citohet se AKSHI: “Ngre, mirémban dhe
administron sisteme dhe aplikacione té teknologjisé sé informacionit dhe komunikimit,
infrastrukturén e gendérzuar dhe infrastrukturén TIK, pérfshiré edhe ato té klasifikuara si
“sekret shtetéror”, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné
e Késhillit té Ministrave”.

6.1 Rekomandimi: Strukturat drejtuese té AKSHI-t né vijimési té marrin masa pér
vazhdimin e procesit té ngritjes sé grupeve té punés pér identifikimin dhe analizimin e
gjendjes né fushén TIK dhe gjenerimin e raporteve pérkatése mbi situatén, pér té gjitha
institucionet té cilat pérmbushin kalimin te AKSHI, né pérputhje me pércaktimet ligjore

Nga auditimi rezulton gé: Agjencia Kombétare e Shogérisé sé Informacionit nuk ka marré
asnjé mase pér zbatimin e kétij rekomandimi.

Rekomandimi nuk éshté zbatuar

7. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI nuk ka marré masa pér
pérmbushjen e kérkesave té parashtruara né VKM nr. 35, daté 22.01.2020 dhe si rezultat nuk
ka gjeneruar té ardhura pér ofrimin kétyre shérbimeve. Gjithashtu AKSHI nuk ka ngritur dhe
afishuar, né fagen elektronike web listén e shérbimeve qé ofrohen nga AKSHI kundrejt
subjekteve private edhe jo buxhetore si dhe listén e tarifave pérkatése pér ofrimin e kétyre
shérbimeve.

7.1 Rekomandimi: AKSHI né té ardhmen té marré masa pér té afishuar né fagen elektronike
web listén e shérbimeve gé ofrohen nga AKSHI kundrejt subjekteve jo buxhetore edhe
private si dhe listén e tarifave pérkatése pér ofrimin e kétyre shérbimeve si dhe marrjen e
masave pér zbatimin e pércaktimeve ligjore mbi ofrimin e shérbimeve sipas tarifave pér
ofrimin e shérbimeve nga AKSHI kundrejt institucioneve jo buxhetore dhe subjekteve
private.

Nga auditimi rezulton gé: Rekomandimi konsiderohet i zbatuar pasi kéto té ardhura jané
verifikuar edhe nga auditimi i pérputhshmérisé i zhvilluar né vitin 2022 ku fondet jané hedhur
né njé llogari té vecanté né buxhetin e shtetit.

Rekomandimi éshté zbatuar

8. Gjetje nga auditimi: Nga auditimi u konstatua se né strukturén faktike té vitit 2020 té
AKSHI-t ka disa sektoré dhe ndarje strukturore mé tepér se sa jané té pércaktuara né urdhrin
e Kryeministrit nr. 174, daté 24.12.2019, i ndryshuar, “Pér miratimin e strukturés dhe té
organikés s€ Agjencis€é Kombétare t€ Shoqérisé s€ Informacionit”, si organ pérgjegjés pér
pércaktimin dhe miratimin e strukturés. Gjithashtu kjo strukturé éshté e referuar edhe né
rregulloren e brendshme mbi detyrat dhe funksionimin e institucionit.

8.1 Rekomandimi: AKSHI né té ardhmen té marré masa gé pér ¢do nevojé pér ndryshim té
strukturés institucionale té kérkojé miratimin paraprak té saj né organin pérgjegjés.

Nga auditimi rezulton gé: Rekomandimi konsiderohet i zbatuar me urdhrin e Kryeministrit
nr. 58 dat€ 25.03.2022 “Pér miratimin e strukturés dhe t€ organikes s¢ Agjencisé Kombétare
té Shoqéris€ sé Informacionit”.

Rekomandimi éshté zbatuar
9. Gjetje nga auditimi: Nga administrimi i dokumentacionit mbi procesin e gendérzimit té

strukturave TIK u konstatua se ky proces nuk ka dhéné efektet e pritshme né administraté.
Procesi i gendérzimit té strukturés pér shumicén e institucioneve té administratés shtetérore

fage | 11



nén pérgjegjésiné e Késhillit t¢ Ministrave nuk éshté realizuar brenda afateve té pércaktuara,
duke e béré kété proces té ngadalté dhe jo miré organizuar.

9.1 Rekomandimi: Strukturat drejtuese t¢ AKSHI-t né bashké&punim me institucionet e
administratés shtetérore nén pérgjegjésiné e Keéshillit t&¢ Ministrave, pér pérfundimin e
procesit té kalimit té burimeve njerézore nén strukturén e AKSHI-t sipas pércaktimeve ligjore
té marrin masa pér hartimin dhe miratimin e njé plan veprimi pér detajimin dhe organizimin e
procesit té gendérzimit té strukturés TIK.

Nga auditimi rezulton gé: Nuk na éshté véné né dispozicion asnjé dokument i cili tregon se
éshté hartuar plani i veprimit pér detajimin dhe organizimin e procesit t¢ gendérzimit té
strukturés TIK. Pér sa mé sipér, konstatojmé se pér kété rekomandim nuk éshté marré asnjé
masé pér zbatim.

Rekomandimi nuk éshté zbatuar

10. Gjetje nga auditimi: Nga auditimi i dokumentacionit té véné né dispozicion mbi kalimin
e aktiveve nga DPGJC, ISSH dhe DPT né AKSHI u konstatua se institucionet nuk kané
marré masa pér ngritien e grupeve té punés pér evidentimin e sistemeve IT dhe
infrastrukturave hardware, si dhe pércaktimin e listés sé aktiveve té géndrueshme té
trupézuara dhe té patrupézuara objekt kalimi kapital. Infrastrukturat TIK té kétyre subjekteve
nuk kané kaluar nén administrimin dhe inventarin e AKSHI-t, sé bashku me té drejtat dhe
detyrimet juridiko-civile pérkatése brenda datés 30 shtator 2018, né kundérshtim me pikén 18
té VKM 673, duke ndikuar né mbarévajtjen e procesit té gendérzimit té infrastrukturés qé
AKSHI ka filluar qé prej hyrjes né fuqi té késaj VKM-je.
Edhe pse ka kaluar rreth 2 vite e 3 muaj nga afati i vendosur né VKM Nr. 673, daté
22.11.2017, “Pér riorganizimin e Agjencis€é Kombétaré t€ Shoqérisé sé Informacionit”, 1
ndryshuar, ky proces ende nuk ka pérfunduar. Aktualisht sistemet e IT dhe infrastruktura
hardware né kéto institucione, jané ende pjesé e inventarit té tyre, e pér pasojé edhe detyrimet
juridike dhe financiare mbi kéto sisteme, né kundérshtim me pikén 18 t&¢ VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré t€ Shogérisé sé Informacionit”, i
ndryshuar.
10.1 Rekomandimi: Strukturat drejtuese té AKSHI-t, DPGJC, ISSH dhe DPT té marrin
masat e nevojshme pér pérfundimin e procesit té kalimit té aktiveve té sistemeve té
teknologjisé sé informacionit tek AKSHI, si dhe té pércaktojné pérgjegjésité pér vonesat e
shkaktuara té zbatimit té kérkesave ligjore lidhur me kété c¢éshtje.
Nga auditimi rezulton gé: AKSHI megjithése ka ngritur grupet e punés pér pércaktimin e
sistemeve dhe infrastrukturés TIK pér kalim kapital pér DPGJC né vitin 2018, ky proces
éshté konstatuar i papérfunduar nga auditimi pér té cilin éshté dhéné rekomandimi mé sipér.
Ministrisé sé Brendshme i éshté drejtuar sérish me shkresén nr.2502/1, daté 02.06.2022 duke
i rikujtuar marrjen e masave pér pércaktimin e sistemeve dhe infrastrukturés gé do té
transferohet tek AKSHI. Ky proces nuk ka pérfunduar né té 3 institucionet pér té cilat éshté
dhéné rekomandimi, por éshté né proces zbatimi. Gjithashtu, nuk jané pércaktuar
pérgjegjésité pér vonesat e shkaktuara té zbatimit té kérkesave ligjore.

Rekomandimi éshté né proces zbatimi

11. Gjetje nga auditimi: Q& nga momenti i hyrjes né fugi i VKM 673, AKSHI nuk ka marré
asnjé masé pér hartimin e planit té veprimit ndérinstitucional té transferimit nén
administrimin e AKSHI-t té aseteve qé preken nga fusha e veprimit t¢ VKM nr. 673, duke
béré gé procesi i gendérzimit té jeté jo i ploté dhe né mospérputhje me afatet ligjore té
pércaktuara duke krijuar vonesa dhe mos efektivitetet té procesit.

11.1 Rekomandimi: Strukturat drejtuese t¢ AKSHI-t t&¢ marrin masa pér hartimin e planit té
veprimit ndérinstitucional té transferimit nén administrimin e AKSHI-t té aseteve dhe
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aktiveve té sistemeve té informacionit gé preken nga fusha e veprimit t¢ VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e¢ Agjencis€¢ Kombétaré t€ Shoqéris€é s€ Informacionit”, i
ndryshuar.
Nga auditimi rezulton gé: Nuk na éshté véné né dispozicion asnjé dokument i cili tregon se
éshté hartuar plani i veprimit ndérinstitucional i transferimit nén administrimin e AKSHI-t té
aseteve dhe aktiveve té sistemeve té informacionit gé preken nga fusha e veprimit t¢ VKM nr.
673, daté 22.11.2017. Pér sa mé sipér, konstatojmé se pér kété rekomandim nuk éshté marré
asnjé mase pér zbatim.

Rekomandimi nuk éshté zbatuar

12. Gjetje nga auditimi: Nga auditimi u konstatua se nga 83 institucione té administratés
shtetérore nén pérgjegjésiné e Késhillit t&¢ Ministrave, qé duhet té béhen pjesé e procesit té
gendérzimit me AKSHI-n, sipas pércaktimeve t¢ VKM nr. 673, daté 22.11.2017, vetém 17
prej tyre kané nénshkruar MNSH ndérsa 66 prej tyre nuk kané lidhur ende njé marréveshje
nivel shérbimi me AKSHI-n.

12.1 Rekomandimi: AKSHI né bashképunim me institucionet e administratés shtetérore
sipas pércaktimeve t¢ VKM nr. 673, daté 22.11.2017 me géllim monitorimin e ofrimit té
shérbimeve, rritjen e efektivitetit, kufizimin e risgeve teknike, ruajtjen e integritetit dhe
vazhdueshmériné e punés té marri masa pér hartimin e zbatimin e MNSH sipas pércaktimeve
ligjore dhe nénligjore né fuqi.

Nga auditimi rezulton gé: Hartimi i MNSH-sé éshté rekomanduar nga auditimet e
vazhdueshme té KLSH pér arsye se éshté i vetmi dokument gé mund té rregullojé dhe
garantojé monitorimin e shérbimeve TIK té ¢do institucioni publik té pércaktuar né VKM nr.
673, daté 22.11.2017. Neni 2 né VKM 710/2013 té cilés i referoheni pércakton lidhjen e
MNSH-ve vetém pér sistemet informatike gé ofrojné shérbime pér qytetarét, biznesin dhe pér
ndérveprimin e shkémbimit té informacionit pér administratén publike. Aktualisht, né
katalogun e shérbimeve né VKM 673 daté 22.11.2017 renditen mé shumé shérbime se ato qé
pérmenden né pikén 2 té VKM 710/2013. Pra, shfugizimi i késaj pike nuk hedh poshté
detyrimin pér nénshkrimin e MNSH-sg, e rekomanduar vazhdimisht nga KLSH si dokument
gé rregullon marrédhéniet institucionale ndérmjet ofruesit dhe pérfituesit té shérbimeve né
TIK.

Rekomandimi nuk éshté zbatuar

13. Gjetje nga auditimi: MNSH-t e nénshkruara ndérmjet AKSHI-t dhe 17 institucioneve té
administratés shtetérore nén pérgjegjésiné e Késhillit t&¢ Ministrave jané pothuajse identike né
hartimin e tyre, pavarésisht nga institucioni pérfitues, duke mos marré né konsideraté,
réndésiné e institucionit, ngarkesén apo sasiné e informacionit gé institucioni pérfitues
pérpunon.

13.1 Rekomandimi: Strukturat drejtuese t¢é AKSHI-t né vijimési té marrin masa pér
rishikimin e MNSH-ve me institucionet gé éshté nénshkruar MNSH duke marré né
konsideraté, tipin, formén dhe réndésiné e institucionit, ngarkesén apo sasiné e informacionit
gé institucioni pérpunon dhe pérfshirjen e ploté té elementéve té Marréveshjeve né Nivel
Shérbimi sipas pércaktimeve ligjore dhe nénligjore né fuqi.

Nga auditimi rezulton qé&: Hartimi i MNSH-sé é&shté rekomanduar nga auditimet e
vazhdueshme té KLSH pér arsye se éshté i vetmi dokument gé mund té rregullojé dhe
garantojé monitorimin e shérbimeve TIK té ¢do institucioni publik té pércaktuar né VKM nr.
673, daté 22.11.2017. Neni 2 né VKM 710/2013 té cilés i referoheni pércakton lidhjen e
MNSH-ve vetém pér sistemet informatike gé ofrojné shérbime pér qytetarét, biznesin dhe pér
ndérveprimin e shkémbimit t& informacionit pér administratén publike. Aktualisht, né
katalogun e shérbimeve né VKM 673 daté 22.11.2017 renditen mé shumé shérbime se ato qé

fage | 13



pérmenden né pikén 2 t¢ VKM 710/2013. Pra, shfugizimi i késaj pike nuk hedh poshté
detyrimin pér nénshkrimin e MNSH-sé, e rekomanduar vazhdimisht nga KLSH si dokument
gé rregullon marrédhéniet institucionale ndérmjet ofruesit dhe pérfituesit té shérbimeve né
TIK.

Rekomandimi nuk éshté zbatuar

14. Gjetje nga auditimi: Pjesé e MNSH-ve jané edhe administrimi i incidenteve,
problemeve dhe disponueshmérisé. Ofruesi i shérbimit (AKSHI) duhet té zotérojé njé bazé té
dhénash té gabimeve té njohura dhe historikun e incidenteve té méparshme. Me ané té
procedurés sé administrimit t& problemeve ofruesi i shérbimit (AKSHI) duhet té kryejé
analizén e prirjes sé informacionit pér té identifikuar rrénjét e incidenteve dhe mundésité pér
té parandaluar ndodhjen e tyre. Ofruesi i shérbimit (AKSHI) duhet té jeté i disponueshém pér
té ofruar shérbim né institucionin pérfitues té kétij shérbimi gé jané institucionet pérfituese.
Pér plotésimin e kétyre kérkesa thelbésore grupi i auditimit nuk administroi asnjé dokument
gé té vértetonte gé kéto pika ishin trajtuar. Drejtorité apo sektorét e TIK t¢ AKSHI-t té
atashuar prané institucioneve i menaxhojné risget mbi bazé ngjarjesh. Suporti, mbéshtetje
teknike dhe logjike pér operacionet IT kryhen népérmjet shkémbimeve verbale dhe nuk
dokumentohen.

14.1 Rekomandimi: Strukturat drejtuese té AKSHI-t né vijimési té kryejné analizimin,
prioritarizimin dhe ofrimin e shérbimeve té pércaktuara né MNSH-né ndérmjet
institucioneve, hartimin e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim
dhénien e sigurisé sé arsyeshme pér kryerjen me rigorozitet té suportit.

Nga auditimi rezulton gé: Hartimi i MNSH-sé éshté rekomanduar nga auditimet e
vazhdueshme té KLSH pér arsye se éshté i vetmi dokument gé mund té rregullojé dhe
garantojé monitorimin e shérbimeve TIK té ¢cdo institucioni publik té pércaktuar né VKM nr.
673, daté 22.11.2017. Neni 2 né VKM 710/2013 té cilés i referoheni pércakton lidhjen e
MNSH-ve vetém pér sistemet informatike gé ofrojné shérbime pér qytetarét, biznesin dhe pér
ndérveprimin e shkémbimit té informacionit pér administratén publike. Aktualisht, né
katalogun e shérbimeve né VKM 673 daté 22.11.2017 renditen mé shumé shérbime se ato qé
pérmenden né pikén 2 té VKM 710/2013. Pra, shfugizimi i késaj pike nuk hedh poshté
detyrimin pér nénshkrimin e MNSH-sg, e rekomanduar vazhdimisht nga KLSH si dokument
gé rregullon marrédhéniet institucionale ndérmjet ofruesit dhe pérfituesit té shérbimeve né
TIK.

Rekomandimi nuk éshté zbatuar

15. Gjetje nga auditimi: Nga auditimi u konstatua se nga 83 institucione té administratés
shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave, qé duhet té béhen pjesé e procesit té
gendérzimit me AKSHI-n, sipas pércaktimeve t¢ VKM nr. 673, daté 22.11.2017, vetém 17
prej tyre kané nénshkruar MNSH ndérsa 66 prej tyre nuk kané lidhur ende njé marréveshje
nivel shérbimi me AKSHI-n.

15.1 Rekomandimi: AKSHI né bashképunim me institucionet e administratés shtetérore
sipas pércaktimeve t¢ VKM nr. 673, daté 22.11.2017 me qéllim monitorimin e ofrimit té
shérbimeve, rritjen e efektivitetit, kufizimin e risqeve teknike, ruajtjen e integritetit dhe
vazhdueshmériné e punés té marri masa pér hartimin e zbatimin e MNSH sipas pércaktimeve
ligjore dhe nénligjore né fuqi.

Nga auditimi rezulton gé: Hartimi i MNSH-sé éshté rekomanduar nga auditimet e
vazhdueshme té KLSH pér arsye se éshté i vetmi dokument gé mund té rregullojé dhe
garantojé monitorimin e shérbimeve TIK té ¢do institucioni publik té pércaktuar né VKM nr.
673, daté 22.11.2017. Neni 2 né VKM 710/2013 té cilés i referoheni pércakton lidhjen e
MNSH-ve vetém pér sistemet informatike gé ofrojné shérbime pér qytetarét, biznesin dhe pér
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ndérveprimin e shkémbimit té informacionit pér administratén publike. Aktualisht, né
katalogun e shérbimeve né VKM 673 daté 22.11.2017 renditen mé shumé shérbime se ato gé
pérmenden né pikén 2 t¢ VKM 710/2013. Pra, shfugizimi i késaj pike nuk hedh poshté
detyrimin pér nénshkrimin e MNSH-sg, e rekomanduar vazhdimisht nga KLSH si dokument
gé rregullon marrédhéniet institucionale ndérmjet ofruesit dhe pérfituesit té shérbimeve né
TIK.

Rekomandimi nuk éshté zbatuar

Né vijim do té gjeni mé ményreé té detajuar situatén mbi zbatimin e rekomandimeve né
Drejtoriné e Pérgjithshme té Doganave — DPD, né bazé té Programit té Auditimit
nr.609/1, daté 16.06.2022.

Né zbatim té pikave 1-4 t€ Programit t& Auditimit “Pér zbatimin e rekomandimeve té 1éna né
auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 2021”, né DPD.

Objekti i kétij auditimi éshté: Verifikimi i zbatimit té€ rekomandimeve té 1éna nga KLSH, né
auditimet e méparshme me shkresén nr. 570/8 prot., daté 20.09.2021 drejtuar DPD si dhe me
shkresén nr. 570/7 prot., daté 20.09.2021 drejtuar AKSHI-t.

Nga verifikimi i dokumentacionit, pér zbatimin e rekomandimeve né ményré té pérmbledhur
zbatimi i rekomandimeve paragitet si mé poshté:

Pér pérmirésimin e gjendjes jané rekomanduar 24 masa organizative nga té cilat nuk éshté
kundérshtuar asnjé. Eshté zbatuar plotésisht 1 masé, jané zbatuar pjesérisht 2 masa, éshté né
proces zbatimi 1 masé dhe nuk jané zbatuar 20 masa organizative.

Pérmbledhése e masave té pranuara né %

Nga 24 masat e pranuara Nr. %

Zbatuar 1 4.2
Zbatuar pjesérisht 2 8.3
Né proces 1 4.2
Nuk jané zbatuar 20 83.3

2. Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin e
pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr.154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

DPD nuk ka dérguar asnjé dokument shkresor prané Kontrollit té Larté té Shtetit mbi
hartimin e njé plan veprimi né respektim té afatit 20 ditor mbi zbatimin e rekomandimeve té
Iéna nga auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014 “Pér
organizimin dhe funksionimin e Kontrollit t€ Larté t€ Shtetit”.

3. Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014“Pér
organizimin dhe funksionimin e Kontrollit té¢ Larté té Shtetit”.

DPD nuk ka dérguar dokument shkresor prané Kontrollit té Larté té Shtetit né respektim té
afatit 6 mujor mbi ecuriné e zbatimit t€ rekomandimeve té 1éna nga auditimi i méparshém
(pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e
Kontrollit t&€ Larté té Shtetit”.
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4. Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.

A.  MASA ORGANIZATIVE

1. Gjetje nga auditimi: Plani i veprimit dhe implementimit Strategjik Institucional nuk éshté
realizuar sipas plan veprimeve pérkatése, prioriteteve, periudhave té implementimit nga
personat pérgjegjés me indikatoréve matés.

- Pér objektivin “Zhvillimi, implementimi dhe rishikimi i rregullt i strategjisé afatgjaté té TI-
sé gqé mbéshtet prioritetet e biznesit” ku né plan veprimin parashikohet hartimi i njé strategjie
afatgjaté né pérputhje me nevojat e anétarésimit né EU MASP dhe programin e punés sé¢ EU
UCC, konstatohet se nuk éshté hartuar njé strategji IT afatgjaté né pérputhje me nevojat e
anétarésimit né EU MASP dhe programin e punés s¢ EU UCC, megjithése parashikohej té
mbaronte né dhjetor té vitit 2019.

- Pér objektivin “Pérmirésimi i TI-sé né té gjitha strukturat e ndryshme hierarkike” ku né
plan veprimin parashikohet té pércaktohen garté rolet dhe pérgjegjésité ndérmjet AKSH-it
dhe Administratés Doganore, konstatohet se nuk ka njé marréveshje té pérbashkét ose
rregullore ku té pércaktohen rolet dhe pérgjegjésité ndérmjet AKSH-it dhe DPD megjithése
parashikohej té mbaronte né dhjetor té vitit 2018.

- Pér objektivin “Implementimi i NCTS, (Sistemin e Transitin Elektronik té Pérbashkét) ITMS
(Sistemi i Integruar i Menaxhimit té Tarifave) dhe sistemeve té tjera té IT-sé sé BE-s€” ku né
plan veprimin parashikohet hartimi i planeve té& implementimit, pérfitimi i burimeve dhe
fondeve pérkatés.

a. Konstatohet se nuk jané hartuar planet e implementimit me aktivitetet e parashikuar pér
Implementimin e NCTS, (Sistemin e Transitit Elektronik té Pérbashkét), nuk jané identifikuar
boshlléget dhe nevojat e Drejtorisé sé Pérgjithshme té Doganave, duke pérfshiré
rekomandime pér aktivitete t€ métejshme né fushén e transportit té pérbashkét/komunitar;
hartimi i té gjitha ligjeve, akteve nénligjore ose dispozitave zbatuese; takime ndérgjegjésimi
me tregtarét; krijimin e skemés sé menaxhimit dhe mirémbajtjen e sistemit NCTS.

b. Sistemi i ri i kompjuterizuar i tranzitit skemé qé duhej té miratohej nga geveria shqiptare,
etj. nga DPD dhe AKSH-i nuk ka pérfunduar megjithése parashikohej t¢ mbaronte né dhjetor
té vitit 2020.

c. Gjithashtu konstatohet se nuk jané hartuar planet e implementimit me aktivitetet e
parashikuar pér Implementimin e ITMS (Sistemi i Integruar i Menaxhimit té Tarifave), ku
pérmes Kkétij Projekti, duhet té hartohej legjislacioni, manualet dhe udhézimet e reja né
pérputhje me standardet e BE-sé pér tarifat, trajnimet pérkatése si dhe té sistemeve té tjera té
IT-sé sé BE-sé nga DPD dhe AKSH-i megjithése parashikohej té mbaronte né dhjetor té vitit
2020.

- Pér objektivin “Prezantim i njé mjedisi té ploté pa letér” né plan veprimin parashikohet
pérmirésimi i sistemit ekzistues ASYCUDA né versionin mé té fundit t& disponueshém,
zhvillimi i njé ndérfage ndérmijet sistemit tranzit dhe deklarimit, dhe pércaktohen garté rolet
dhe pérgjegjésité ndérmjet AKSH-it dhe DPD, konstatohet se nuk jané respektuar afatet e
mbarimit nga DPD dhe AKSH-i sipas plan veprimit por rezulton se jané né proces realizimi.
Pra konstatohet se Teknologjia e Informacionit zhvillohet pa njé Plan Strategjik, nuk jané
hartuar planet e implementimit me aktivitetet e parashikuara né strategji bazuar né “Strategjia
e Biznesit e Administratés Doganore shqiptare 2018-2021”, praktikat mé t€ mira, planin e
veprimit dhe implementimit Strategjik Institucional.
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1.1 Rekomandimi: DPD né bashképunim me AKSHI-n, t& marré masa pér hartimin dhe
konkretizimin e Planit té veprimit dhe implementimit Strategjik Institucional pér objektivat e
planit strategjik institucional “Strategjia e Biznesit e Administratés Doganore shqiptare 2018-
20217, implementimi i NCTS, ITMS dhe sistemeve té tjera té IT-sé sé BE-sé né pérputhje me
nevojat e anétarésimit né BE, EU MASP dhe programin e punés sé EU UCC.

Nga auditimi rezulton se: jané ndjekur hapa té zhvillimit té sistemeve NCTS dhe Single
window. Me shkresén protokolluar né AKSHI me nr.8692 prot., daté 24.12.2021, eshté
ngritur komiteti ndérinstitucionalé gé do té bashkéveproje pér ecuriné e procesit. Megenése
Single window dhe NCTS jané né fazé zhvillimi ky rekomandim do té konsiderohet né
proces zbatimi.

Rekomandimi éshté né proces zbatimi

2. Gjetje nga auditimi: Objektivat e Strategjisé Ndérsektoriale t¢ Axhendés Dixhitale té
Shqipérisé pér periudhén 2015-2020 miratuar nga KM nuk jané té pérfshira né strategjiné e
Drejtorisé sé Pérgjithshme té Doganave.

Plan veprimi i strategjisé i AKSHI-t ku jané pércaktuar prioritetet strategjike ndérsektoriale té
Axhendés Dixhitale t& Shqipérisé pér periudhén 2015-2020 nuk éshté pérfshiré né plan
veprimin e strategjisé sé Drejtorisé sé Pérgjithshme té Doganave.

a. Konsolidimi i infrastrukturés dixhitale né Administratén Publike pér;

- Rritjen e sigurisé pérmes krijimit t€¢ Qendrés sé¢ Vazhdueshmérisé sé Punés “Business
Continuity Center dhe Backup” pér Sistemet Qeveritare dhe “Qendrés sé Rikuperimit nga
Fatkegésia” (Disaster Recovery Center —-DRC)” pér Sistemet Qeveritare; Ky aktivitet synon
pérmirésimin dhe forcimin e kapaciteteve té infrastrukturés aktuale TIK, (shérbime dhe
informacion).

DPD nuk disponon njé infrastrukturé pér vazhdueshmériné e punés BCC (Business
Continuity Center) pér siguriné e ruajtjes sé té dhénave né rastet e déshtimit té gendrés sé té
dhénave primare.

Nuk ka njé plan vazhdimésie (BCP) si dhe plan rimékémbje nga katastrofat (DRC) pér
garantimin e vazhdimésisé sé ofrimit té shérbimit. Duke mos caktuar késhtu personat
pérgjegjés pér té siguruar vazhdimésiné e ofrimit té& shérbimit, si dhe nuk jané identifikuar
dhe ndaré sipas réndésisé té dhénat kritike, sistemet, operacionet dhe burimet.

- Njé objektiv tjetér (6) éshté “Pér Rrjete e Sisteme informacioni té sigurté”.

Zhvillimi i Qeverisjes Elektronike, Administratés Dixhitale dhe Ekonomisé Dixhitale nuk
mund té béhet pa pasur njé garanci efektive mbi siguriné e rrjeteve té informacionit.

b. Né funksion té strategjisé nga AKSHI éshté hartuar Plan veprimi i strategjisé Axhenda
Dixhitale e Shqipérisé 2015-2020 ku si Prioriteti Strategjik 2 &shté pércaktuar: “Politika pér
zhvillimin e infrastrukturés TIK dhe komunikimeve elektronike né té gjithé sektorét™:

1. Ndértimi i Qendrés sé Vazhdueshmérisé sé Punés “Business Continuity Center dhe
Backup” pér Sistemet Qeveritare. Me afat implementimi 2015-2017.

2. Ndértimi i “Qendrés sé Rikuperimit nga Fatkegésia” (Disaster Recovery Center — DRC)”
pér Sistemet Qeveritare. Me afat implementimi 2015-2017.

Pra konstatohet se Teknologjia e Informacionit zhvillohet pa njé Plan Strategjik. Gjithashtu
nuk jané pérfshiré né strategjiné e Drejtorisé sé Pérgjithshme té Doganave objektivat dhe nuk
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jané hartuar planet e implementimit me aktivitetet e parashikuara né strategji bazuar né
“Strategjia Ndérsektoriale e Axhendés Dixhitale té Shqipérisé pér periudhén 2015-2020.

2.1 Rekomandimi:

Nga DPD, AKSHI té merren masat pér pérfshirjen né strategjiné e Drejtorisé sé Pérgjithshme
té Doganave, té Objektivave e Strategjisé Ndérsektoriale e Axhendés Dixhitale té€ Shqipérisé
pér periudhén 2015-2020.

- Nga DPD, AKSHI t& merren masat pér rritjen e sigurisé né infrastrukturén kritike té
teknologjisé sé informacionit dhe zbatimin e kérkesave té larta teknike pér bazat e té dhénave
shtetérore etj.

- DPD né bashképunim me Drejtoriné e TIK té Doganave, té marré masa pér hartimin dhe
konkretizimin e Planit té veprimit dhe implementimit Strategjik Institucional pér objektivat e
planit té strategjisé ndérsektoriale t¢ Axhendés Dixhitale té Shqipérisé pér periudhén 2015-
2020.

- Té merren masat pér rritjen e sigurisé pérmes krijimit té Qendrés sé Vazhdueshmérisé sé
Punés “Business Continuity Center dhe Backup” pér Sistemet Qeveritare dhe “Qendrés sé
Rikuperimit nga Fatkegésia” (Disaster Recovery Center -DRC)” pér Sistemet Qeveritare:

1. Ndértimi i Qendrés sé Vazhdueshmérisé sé Punés “Business Continuity Center dhe
Backup” pér Sistemet Qeveritare.

2. Ndértimi i “Qendrés sé Rikuperimit nga Fatkegésia” (Disaster Recovery Center — DRC)”
pér Sistemet Qeveritare.

Nga auditimi rezulton se: Ky rekomandim konsiderohet pjesérisht i realizuar megenése DPD
ka hartuar udhézimet e nevojshme, ndérsa ngritja e sistemit BCC éshté pérgjegjési e AKSHI-
t.

Rekomandimi éshté zbatuar pjesérisht

3. Gjetje nga auditimi: Objektivat (3) e Strategjisé pér Menaxhimin e Financave Publike
Shqipéri 2019-2022, “Pérmirésim i efikasitetit pér mbledhjen e té ardhurave i cili do té sjellé
mé shumé géndrueshméri pér financimin e buxhetit né nivelet e geverisé gendrore dhe
vendore” nuk jané t€ pérfshira né strategjiné e Drejtorisé€ sé Pérgjithshme té Doganave.

Plan veprimi i Ministrisé sé Financave dhe Ekonomisé (MFE), Strategjia pér Menaxhimin e
Financave Publike Shqipéri 2019-2022 ku jané pércaktuar masat pér realizimin e objektivave
specifike sipas komponentéve dhe treguesit e performancés ku institucioni udhéhegés éshté
DPD nuk éshté pérfshiré né plan veprimin e strategjisé sé Drejtorisé sé Pérgjithshme té
Doganave.

- Njé nga komponentét e réndésishém té objekti specifik (3.3) éshté Menaxhimi Doganor ku
si objektiv ka “Mbrojtja e interesave financiare dhe ekonomike té Shqipérisé; kontributi pér
siguriné e shogeérisé; lehtésimi i tregtisé; dhe bashképunimi me té gjithé aktorét e nevojshém
né nivel kombétar ose ndérkombétar”.

Né kété kontekst rréndési merr sidomos pérafrimi i kuadrit rregullator té Drejtorisé sé
Pérgjithshme té Doganave (DPD) me acquis té BE-sé&, pérmirésimi i ofrimit té shérbimit ndaj
klientit me procesin e ri-inxhinierimit si procedurat e thjeshtuara, kontrollet e reja té sigurisé
sipas profilit té operatoréve dhe futjes sé menaxhimit doganor elektronik pér té lehtésuar
procesin e pérputhshmérisé.

Né kété fushé né strategji konstatohet se mbeten ende mangési (sistemi TIK) si:

* Pak ecuri éshté béré né drejtim té pérdorimit proaktiv té njoftimeve elektronike pér
ngarkesat gé mund té kené rrezik té larté shkeljeje;

* Prezantimin e njé garancie té vetme pér té gjithé llojet e transaksioneve dhe regjimeve gé
éshté né varési té ngritjes sé sistemit TI, i cili &shté vonuar;

» Gjithashtu, vonesa ka pasur kontraktimi i ITMS-sé nga DPD-ja pér t’u pajtuar me BE-
ITMS.
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- Sipas Kapitullit 3 “Qeverisja dhe koordinimi” kjo strategji angazhon té gjithé sektorin
publik dhe pérgjegjésia e pérgjithshme pér njé zbatim té suksesshém té strategjisé éshté njé
pérgjegjési gé ndahet mes té gjithé kétyre aktoréve né sektorin publik. (DPD).

Reformat e TI-sé (3.8) gé jané planifikuar brenda Objektivit Specifik pérkatés pérfshijné
aktivitete té réndésishme gé kané si géllim pérmirésimin dhe integrimin e sistemeve té
teknologjisé sé informacionit (TI-sé).

Disa nga komponentét dhe masat brenda strategjisé (reforma e TI-s€) jané:

» Zhvillimi dhe mirémbajtja e njé sistemi gjithépérfshirés pér menaxhimin e riskut (DPD)

* Zgjerimi/rritja e pérdorimit té SIFQ (Sistemi Informatik Financiar i Qeverisé) dhe Integrimi
i SIMBNJ (Sistemi Informatik i Menaxhimit té Burimeve Njerézore) dhe krijimi i interfaces
(ndérlidhje) me doganat.

- Konstatohet se nga DPD dhe AKSH-i nuk jané hartuar planet e implementimit me

aktivitetet e parashikuar pér Implementimin e ITMS (Sistemi i Integruar i Menaxhimit té

Tarifave) ku pérmes kétij Projekti, duhet té hartohej legjislacioni, manualet dhe udhézimet e

reja né pérputhje me standardet e BE-sé pér Tarifat si dhe trajnimet pérkatése si dhe

sistemeve té tjera té IT-sé sé BE-sé megjithése parashikohej t€ mbaronte né dhjetor té vitit

2020.

3.1 Rekomandimi:

- Nga DPD, AKSHI té merren masat pér pérfshirjen né strategjiné e Drejtorisé sé

Pérgjithshme té Doganave, Objektivat e Strategjisé pér Menaxhimin e Financave Publike

Shqipéri 2019-2022

- Nga DPD, AKSHI té merren masat pér hartimin e plan veprimit pér realizimin e objektivave

specifike sipas komponentéve pér menaxhimin e doganave dhe masat pér pérmirésimin e

métejshém té sistemeve dhe platformave té TI-sé dhe treguesit e performancés:

- Zhvillimi, zbatimi dhe rishikimi i rregullt i strategjisé afatgjaté té Tl qé mbéshtet

pérparésité e biznesit.

- Pérmirésimi i organizimit dhe menaxhimit té TI.

- Implementimin e NCTS, ITEMS dhe sistemeve té tjera té Tl té& BE-sé.

Nga auditimi rezulton se: nuk éshté marré asnjé masé pér zbatimin e kétij rekomandimi.
Rekomandimi nuk éshté zbatuar

4. Gjetje nga auditimi: Dokumenti i politikave pér siguriné Kibernetike 2015 — 2017 nuk
éshté pérfshira né Strategjiné e Drejtorisé sé Pérgjithshme té Doganave géllimi i té cilit éshté
té rishikojé dhe té koordinojé detyrimet gé lindin nga angazhimet e marra pér njé hapésiré
kibernetike té sigurt me géllim gé té& sigurohet pérmbushja e pérgjegjésive nga té gjithé
aktorét né ményré té koordinuar.

Gjithashtu nuk éshté pérfshiré né plan veprimin e strategjisé sé Drejtorisé sé Pérgjithshme té
Doganave ku té pércaktohen masat pér realizimin e objektivave specifike sipas
komponentéve dhe treguesit e performancés.

A. Né dokumentin e politikave jané pércaktuar objektivat strategjike gé duhet té ndigen pér

a- Futja pérdorimi sa mé i gjeré i certifikatave pér fage interneti dhe web servera pér té
garantuar identitetin e sigurt té fageve té institucioneve publike .

b-Detyrimi i kryerjes sé auditimit periodik dhe vlerésimit té pérshtatshmérisé dhe efektivitetit
té sigurisé sé sistemeve té informacionit né pérputhje me bazén ligjore dhe rregullatoré né
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fugi. Kjo, pér té plotésuar legjislacionin aktualisht né fuqgi gé parashikon auditimin e
databazave shtetérore duke I€né jashté spektrit té veprimit sistemet né térési.

- Forcimi i kuadrit institucional.

a- Vlerésimi i krijimit té strukturave té nevojshme respektive prané institucioneve té tjera té
administratés publike, ku Forcimi dhe mbéshtetja pér rritjen e kapaciteteve né fushén e
sigurisé kibernetike do jeté njé proces i vazhdueshém né ményré gé shteti té shérbejé si

model né siguriné kibernetike.

udhézimeve dhe késhillave pér njé siguri minimale do jeté njé proces i vazhdueshém
népérmjet té cilit do synohet té rritet ndérgjegjésimi dhe siguria e pérdoruesve té thjeshté.
Pérve¢ publikimit té tyre né faget zyrtare té internetit té institucioneve té specializuara do
bashképunohet né ményré té ngushté me median pér té siguruar njé informim sa mé té gjeré
dhe té shpejté té publikut.

B. Né dokumentin e politikave jané pércaktuar objektivat strategjike gé duhet té ndigen pér

a. Krijimi 1 procedurave dhe proceseve té nevojshme pér identifikimin, inventarizimin dhe
garantimin e sigurisé té tyre.

b. Pércaktimi i bazés rregullative mbi té cilén operatorét e infrastrukturave kritike do té duhet
té raportojné mbi incidentet e rénda kibernetike.

a. Standarde, udhézime dhe procedura té bazuara né praktikat mé té mira ndérkombétare
duhet t€ pérshtaten dhe miratohen pér t’u zbatuar né administratén shtetérore.

b. Krijimi dhe miratimi i procedurave té analizés té rrezikut té€ sigurisé pér sistemet e
pérdorura dhe shérbimet elektronike té ofruara nga institucionet éshté prioritet. Analiza e
rrezikut té jeté njé proces i vazhdueshém dhe té kryhet né ményré periodike.

c. Do té ngrihen BCC (Business Continuity Center) dhe DRC (Disaster Recovery Center) pér
rrjetet/sistemet shtetérore.

d. T€ ngrihet njé sistem monitorimi, i cili do t’i njoftonte né kohé institucionet pér rreziget
kibernetike gé u kanosen duke monitoruar 24\7 nyjet mé té réndésishme, trafikun dhe eventet
gé ndodhin né sistem pér t& mundésuar edhe nxjerrjen e konkluzioneve nga log-et gé ruhen,
pa ndérhyré apo monitoruar pérmbajtjen.

a. Rritja e bashképunimit dhe koordinimit ndérmjet institucioneve shtetérore do té forcohet
pér té garantuar ndérveprimin dhe koordinimin né forcimin e sigurisé dhe minimizimin e
démeve nga sulmet kibernetike.

Té realizohen aktivitete me géllim ngritjen e kapaciteteve té burimeve njerézore té nevojshme
né fushén e sigurisé kibernetike.

a. Né kuadér té forcimit té institucioneve, té rriten kapacitetet teknike té& burimeve njerézore.
Kjo do té béhet pérmes programeve té zgjedhura té trajnimeve té cilat do té synojné aftésimin
e pjesémarrésve né parandalimin e sulmeve, minimizimin e démeve, dhénien e pérgjigjes
efektive ndaj incidenteve té sigurisé sé informacionit.

b. Pjesémarrja aktive né konferenca ndérkombétare, takime, seminare dhe ushtrime gé kané
té béjné me siguriné kibernetike. Shkémbimi i informacioneve, analizave, eksperiencave,
krijimi i projekteve té pérbashkéta, vlerésimi i teknologjive dhe sistemeve té sigurisé shihen
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jo vetém si njé mundési pér rritjen e sigurisé kibernetike né institucionet publike, por dhe si

njé investim pér zhvillimin dhe rritjen e kapaciteteve té brezave pasardhés.

Konstatohet se nga DPD nuk jané marré masat e nevojshme pér hartimin dhe konkretizimin e

planit té objektivave strategjike sipas komponentéve pér dokumentin e politikave pér siguriné

kibernetike 2015 — 2017.

4.1 Rekomandimi:

- Nga DPD, AKSHI té merren masat pér pérfshirjen né strategjiné e Drejtorisé sé

Pérgjithshme té Doganave té objektivave strategjike sipas komponentéve pér dokumentin e

politikave pér siguriné kibernetike 2015 — 2017.

- Gjithashtu nga DPD, AKSHI té merren masat pér hartimin e plan veprimit pér

implementimin e objektivave strategjike sipas komponentéve pér dokumentin e politikave pér

siguriné kibernetike 2015 — 2017 si:

- Plotésimi i kuadrit ligjor né fushén e sigurisé kibernetike.

- Forcimi i kuadrit institucional.

- Rritja e ndérgjegjésimit pér siguriné kibernetike.

- Identifikimi dhe mbrojtja e Infrastrukturave Kritike té Informacionit né Shqipéri.

- Krijimi dhe implementimi i kérkesave minimale té sigurisé kibernetike.

- Forcimi i partneritetit me struktura té tjera pérgjegjése té fushés brenda dhe jashté vendit

- Rritja e nivelit t& njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e sigurisé

kibernetike.

Nga auditimi rezulton se: nuk éshté marré asnjé masé pér zbatimin e kétij rekomandimi.
Rekomandimi nuk éshté zbatuar

5. Gjetje nga auditimi: Operatori i infrastrukturés kritike té informacionit; DPD, AKSHI,
nuk kané marré masa sigurie pér rritjen e sigurisé sé informacionit né€ sistemin kritik “Sistemi
i Automatizuar i té Dhénave Doganore”, nuk ka pércaktuar, pikén e kontaktit, person
pérgjegjés AKCESK.

- Né listén e infrastrukturés kritike té& informacionit né sektorin geveritar éshté pérfshiré
operatori administrues DPD, AKSHI, me sistemin kritik “Sistemi i Automatizuar i t¢ Dhénave
kritike dhe té réndésishme té informacionit, dhe t'ia komunikojné Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike.

Sa konstatuar mé lart éshté né kundérshtim me VKM nr. 553, daté 15.07.2020 “Pér miratimin
e listés sé infrastrukturés kritike té informacionit dhe listés sé infrastrukturave té réndésishme
té informacionit”.

Dhénave Doganore” nuk i kané zbatuar dhe nuk kané dokumentuar zbatimin e tyre.

Mos marrja e masave té sigurisé cenon siguriné e informacionit né sistemet e informacionit
dhe disponueshmériné e besueshmériné e shérbimeve né sistemin kritik “Sistemi i
Automatizuar i té Dhénave Doganore”.

.Sa mé lart &shté né kund€rshtim me ligjin nr.2, daté€ 26.01.2017 “Pér siguriné kibernetike”
infrastrukturés kritike té informacionit dhe listés sé infrastrukturave té réndésishme té
informacionit”, pika 3 dhe 4.

5.1 Rekomandimi:

- Nga DPD né bashképunim me AKSHI-n té merren masat e nevojshme pér pércaktimin e
pikés sé kontaktit, personin pérgjegjés pér infrastrukturat kritike dhe té réndésishme té
informacionit “Sistemi i Automatizuar i té Dhénave Doganore” dhe t'ia komunikojné
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike.
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té Dhénave Doganore” duke i zbatuar dhe dokumentuar zbatimin e tyre.
Nga auditimi rezulton se: nuk éshté marré asnjé masé pér zbatimin e kétij rekomandimi.
Rekomandimi nuk éshté zbatuar

6. Gjetje nga auditimi: Nga auditimi u konstatua se DPD nuk disponon procedura pér

inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas réndésisé,

ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.

6.1 Rekomandimi: Drejtoria sé Pérgjithshme té Doganave té marrin masat e nevojshme pér

hartimin e procedurave pér inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e

tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

7. Gjetje nga auditimi: Nga auditimi u konstatua se DPD nuk ka analizuar, identifikuar dhe

planifikuar nevojat pér trajnim té punonjésve pér Siguriné e Informacionit, né pérmbushje té

nevojave té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e

veprimeve dhe procedurave té kétij institucioni.

7.1 Rekomandimi: DPD té hartojé plane pér zhvillimin e trajnimeve né lidhje me siguriné e

informacionit né pérmbushje té nevojave té pérgjithshme dhe specifike gé ndihmojné né

mbarévajtjen dhe funksionimin e veprimeve dhe procedurave té kétij institucioni.

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

8. Gjetje nga auditimi: Nga auditimi u konstatua se DPD nuk ka akte rregullatore té
miratuara, e pérkatésisht:
- Rregullore mbi mbarévajtjen dhe ményrén e dokumentimit té€ masave té sigurisé;
- Rregullore pér kategorité e incidenteve kibernetike si dhe formatin dhe elementét e
raportimit;
- Rregullore pér administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike;
- Rregullore pér menaxhimin e Firewall;
Rregullore pér menaxhimin e log-eve digjitale né administratén publike.
8.1 Rekomandimi: DPD té marré masat e nevojshme pér hartimin dhe miratimin e:
- Rregullore mbi mbarévajtjen dhe ményrén e dokumentimit té masave té sigurisg;
- Rregullore pér kategorité e incidenteve kibernetike si dhe formatin dhe elementét e
raportimit;
- Rregullore pér administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike;
- Rregullore pér menaxhimin e Firewall,
- Rregullore pér menaxhimin e log-eve digjitale né administratén publike.
Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér
zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

9. Gjetje nga auditimi: Kontrata nr. 20069, daté 06.09.2017, me objekt “Blerje, instalim dhe
vénie né funksion té Software té LIMS”, nuk ka t& parashikuar marréveshje kontraktuale mbi
nivelin e shérbimit pér sistemin LIMS si dhe nuk éshté parashikuar dhe hartuar njé
marréveshje e nivelit té shérbimit.
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A. Midis Drejtoris€ sé Pérgjithshme t€ Doganave dhe kontraktorit “J. S.” sh.p.k, &shté lidhur
kontrata nr. 20069, daté 06.09.2017, me objekt “Blerje, instalim dhe vénie né funksion té
Software té LIMS”, me vleré 3.270.000 leké me TVSH. Afati i ekzekutimit té késaj kontraté
¢shté 90 dité nga dita e nénshkrimit dhe do té pérmbushet me furnizimin e “Software té
LIMS” t& kérkuar nga Autoriteti Kontraktues, konform aneks kontratés si dhe grafikut té
Iévrimit té paraqitur nga kjo shoqéri.

vjet dhe e gjithé vlera bashké me blerjen éshté vendosur né total tek ¢cmimi i kontratés pér
objekt blerje, instalimi dhe vénie né funksion.

Sa mé lart konstatohet, éshté né kundérshtim me, VKM nr. 710, daté 21.08.2013 “Pér
krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés
dhe marréveshjeve té nivelit té shérbimit” i ndryshuar, pika 2, 2a dhe Udhézimin e Ministrit
té Shtetit pér Inovacionin dhe Administratén Publike nr. 1159, daté 17.03.2014 “Pér
hartimin e marréveshjes sé nivelit té shérbimit”, pika 1 si dhe pika 6.

riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar, neni 18 dhe

neni 19.

9.1 Rekomandimi:

Nga DPD né bashképunim me AKSHI-n té merren masat e nevojshme pér té kaluar né

administrim dhe inventar t&¢ AKSHI-t sistemin, “LIMS”, sé bashku me t¢ drejtat dhe detyrimet

juridiko-civile pérkatése duke pércaktuar pérgjegjésisé dhe detyrimet pér shérbimin e

mirémbajtjes té kétij sistemi dhe infrastrukturés TIK.

Nga auditimi rezulton se: nuk éshté marré asnjé masé pér zbatimin e kétij rekomandimi.
Rekomandimi nuk éshté zbatuar

10. Gjetje nga auditimi: Kontrata, me objekt “Dixhitalizimi i shérbimeve doganore” éshté
lidhur nga AKSHI né cilésiné e autoritetit kontraktor me pérfitues shérbimi DPD, né njé kohé

pércaktohen parametrat dhe niveli i ofrimit té shérbimit.
A. Midis AKSHI-t né cilésiné e Autoritetit Kontraktor dhe Kontraktuesit BO “S. & S.” SHPK
dhe “H.” SHPK, éshté lidhur kontrata nr. 4700, daté 24.09.2020, me objekt “Dixhitalizimi i
shérbimeve doganore” me pérfitues shérbimi Drejtoriné e Pérgjithshme té Doganave, me
vleré 100.295.999 leké me TVSh, pérkatésisht 62.495.999 leké pér implementimin dhe
37.800.000 leké mirémbajtje. Sipas kushteve té vecanta té kontratés neni 1, jané pércaktuar
Si:

-Autoriteti Kontraktor éshté Agjencia Kombétare e Shogérisé té Informacionit.

- Kontraktuesi ésht¢ BO “H.” SHPK & “S. & S.” SHPK.

- Pérfituesi i shérbimit éshté DPD.
Sipas kushteve té pérgjithshme té kontratés baza ligjore e cituar pér hartimin e késaj kontrate
éshté ligji nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, Kodi Civil i Republikés sé
Shqipéris€, Kreu II, pika 5/j dhe VKM nr. 673, daté¢ 22.11.2017 “Pér riorganizimin e
Agjencisé Kombétare té Shogérisé sé Informacionit”.
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Kjo kontraté éshté firmosur nga AKSHI né cilésiné e Autoritetit Kontraktor né_njé kohé kur

Sa mé lart nénshkrimi i kontratés éshté né kundérshtim me VKM nr. 673, daté 22.11.2017
“Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, Kreu II, pika 5,
germa j, i ndryshuar me VKM nr. 872, daté 24.12.2019 pér disa ndryshime dhe shtesa né
vendimin nr. 673, daté 22.11.2017, t& KM, "Pér riorganizimin e Agjencisé Kombétare té
Shogérisé sé Informacionit”, té ndryshuar, ku né Kreun 11, jané béré ndryshimet dhe shtesat,
si mé poshté vijon:..ii. N& shkronjén *j”, fjalét “lidh kontrata”, higen”.
B. Nga auditimi i kontratés sé mésipérme rezulton se nuk ka té parashikuar marréveshje
kontraktuale mbi nivelin e shérbimit pér sistemin “Dixhitalizimi i shérbimeve doganore” né
vlerén 37,800,000 si dhe nuk éshté parashikuar dhe hartuar njé marréveshje e nivelit té
shérbimit, ku té pércaktohen parametrat dhe niveli i ofrimit té shérbimit si psh. orét/nivelet e
suportit/pérgjegjésité/kufizimet, etj.
Kjo né kundérshtim me, VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit” 1 ndryshuar, pika 2, 2a, dhe Udhézimin e Ministri té Shtetit pér Inovacionin dhe
Administratén Publike (MIAP) nr. 1159, daté 17.03.2014 “Pér hartimin e marréveshjes sé
nivelit té shérbimit”, pika 1 dhe pika 6.
C. Konstatohet se sistemi, “Dixhitalizimi i Sistemit Doganor” deri 31.12.2020 nuk ka kaluar
né administrim dhe inventar t¢ AKSHI-t pasi nuk ka mbaruar implementimi, gjithashtu nuk
ka njé marréveshje shérbimi me kontraktorin dhe nuk ka njé marréveshje ku té jené reflektuar
ndryshimet pérkatése pér kalimin e shérbimit tek AKSHI, né kundérshtim me VKM nr. 673,
daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shoqérisé sé informacionit”, i
ndryshuar, neni 18 dhe neni 19.
10.1 Rekomandimi:
DPD né bashképunim me AKSHI-n té marré masat e nevojshme pér hartimin e njé
marréveshje té nivelit té shérbimit, pér sistemin “Dixhitalizimi i shérbimeve doganore” ku té
pércaktohen parametrat dhe niveli i ofrimit té shérbimit.
- DPD né bashképunim me AKSHI-n té marré masat e nevojshme pér té kaluar né
administrim dhe inventar t¢ AKSHI-t pas implementimit sistemin, “Dixhitalizimi i Sistemit
Doganor”, s¢ bashku me té drejtat dhe detyrimet juridiko-civile pérkatése duke pércaktuar
pérgjegjésisé dhe detyrimet pér shérbimin e mirémbajtjes té kétij sistemi dhe infrastrukturés
TIK.
Nga auditimi rezulton se: komenti nga AKSHI i referohet gjetjes dhe jo rekomandimit,
ndérsa té dy institucionet nuk kané ndérmarré asnjé masé pér zbatimin e kétij rekomandimi..
Rekomandimi nuk éshté zbatuar

11. Gjetje nga auditimi: Inventari i Aktive Afatgjata Materiale (AAM) té Drejtorisé sé
Pérgjithshme t€ Doganave, llogaria 213 “Rrjetet dhe sistemet” paraqgitet né vlerén
264,765,083 leké té cilat né analizé nuk pasqyrojné vlerén e sakté té kétyre aktiveve.

- N€ inventarin e AAM té€ DPD, jané€ pasqyruar “Rrjetet dhe sistemet”, n€ vlerén 264,765,083
leké, ku vlera bruto e sistemit “ASYCUDA” deri 31.12.2020 né total éshté 102,309,224 leké
kur né fakt duhej té ishte 150,160,248 leké. (Pérfshiré tre zérat: Sistemi Asycuda World IT,
né vlerén 102,309,224 leké, Moduli i Akcizés IT, né vlerén 32,566,784 leké, Moduli Protip
pér Tranzitin Kosové —Al, né vlerén 15,284,240 leké, té cilat jané né pérbérje té njé sistemi).
Pra nuk duhet té jané té vecuara si z& mé vete né inventar, pasi jané pjesé e Sistemit Asycuda
Word IT.

Gjithashtu, “Mirémbajte Pasje Laboratori — TVSh” né vlerén 806,190 leké, “Suport pér
Firewall pér IT” né vlerén 8,474,355 leké, “Asistence Teknike pér Administratén. Doganore
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IT” né vlerén 569,600 leké, nuk jané AAM por shpenzime operative dhe nuk mund t€ jené né

inventarin e aktiveve té géndrueshme té trupézuara né DPD.

Kéto aktive nuk kané kaluar nén administrimin dhe inventarin e AKSHI-t sé bashku me té

drejtat dhe detyrimet juridiko-civile pérkatése.

Mos paragqitja né vlerén e sakté e inventarit té aktiveve té llogarisé 213 “rrjetet dhe sistemet”

si dhe mos kalimi i kétyre aktive nén administrimin dhe inventarin e AKSHI-t sé bashku me

té drejtat dhe detyrimet juridiko-civile pérkatése ka sjellé mos pércaktimin e pérgjegjésisé

dhe detyrimet pér shérbimin e mirémbajtjes sé kétyre sistemeve dhe infrastrukturés TIK .

Pér sa mé lart éshté né kundérshtim me VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e

agjencisé kombétare té shogérisé sé informacionit”, dispozita kalimtare, pika 18.

11.1 Rekomandimi: DPD té marré masat e nevojshme pér paragitjen né vlerén e sakté té

inventarit té aktiveve té llogarisé 213 “Rrjetet dhe sistemet” si dhe kalimi i kétyre aktive nén

administrimin dhe inventarin e AKSHI-t sé bashku me té drejtat dhe detyrimet juridiko-civile

pérkatése duke pércaktuar pérgjegjésisé dhe detyrimet pér shérbimin e mirémbajtjes sé kétyre

sistemeve dhe infrastrukturés TIK .

Nga auditimi rezulton se: nuk éshté marré asnjé masé pér zbatimin e kétij rekomandimi.
Rekomandimi nuk éshté zbatuar

12. Gjetje nga auditimi: Né zbatim t€ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e

- Nga auditimi rezulton se té drejtat dhe detyrimet e ndérsjellat midis DPD dhe AKSHI-t, nuk
jané té rregulluara dhe pércaktuara me njé marréveshje té nénshkruar nga palét, me géllim
pércaktimin e llojit dhe nivelit té shérbimeve gé i ofrohen nga AKSHI Drejtorisé sé
Pérgjithshme té Doganave sipas VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e
agjencisé kombétare té shogérisé sé informacionit”, pika 5/gj, 6/dh.

Nga Drejtoria e TIK e Doganave e AKSHI-t atashuar prané Drejtorisé sé Pérgjithshme té
Doganave é&shté hartuar njé “Draft Marréveshja Operacionale Bashképunimi ndérmjet
Drejtorisé sé Pérgjithshme té Doganave dhe Agjencisé Kombétare té Shogérisé sé
Informacionit e pa firmosur. Né kété draft marréveshje pércaktohen, objekti i marréveshjes
baza ligjore, té drejtat detyrimet dhe detyrat funksionale t& AKSHI-t referuar Rregullores sé
AKSHI-t nr. 1900, daté 16.04.2020.

Mungesa e njé marréveshjeje ndérmjet dy institucioneve, pérbén risk pér mbarévajtjen,
monitorimin dhe dokumentimin e shérbimeve té Drejtorisé TIK né DPD.

12.1 Rekomandimi: DPD té marrin masat e nevojshme pér hartimin dhe miratimin e njé
marréveshjeje dypaléshe me géllim pércaktimin e té drejtave dhe detyrimet e ndérsjellat
midis DPD dhe AKSHI-t, llojin dhe nivelin e shérbimeve gé i ofrohen nga AKSHI Drejtorisé
sé Pérgjithshme té Doganave.

Nga auditimi rezulton se: nuk rezulton té jeté hartuar njé marréveshje bashképunimi
ndérmjet dy institucioneve.

Rekomandimi nuk &shté zbatuar

13.Gjetje nga auditimi: Nga auditimi mbi procedurat e ndjekura pér monitorimin dhe
analizimin e gjurmés elektronike té auditimit, rezultoi se:

- DPD nuk disponon asnjé politiké, proceduré apo procese té standardizuara pér kontrollin
dhe administrimin e gjurmés elektronike té auditimit, té quajtur ndryshe Audit Log.

- DPD nuk ka pércaktuar burimet njerézore, pérgjegjésité dhe personat pérgjegjés pér
monitorimin dhe analizimin e gjurmés sé auditimit.

- Me gjithé réndésiné gé ka sistemi Asycuda, DPD nuk ka zhvilluar njé infrastrukturé té
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pérdoret pér gjenerimin, transmetimin, analizimin e log-eve.
- Ndérhyrjet gé kryejné specialistét e AKSHI-t bazuar né sugjerimet e UNCTAD, nuk
rezultojné té jené dokumentuar e miratuar nga DPD né rastet kur ndérhyrjet kryhen mbi té
dhénat e sistemit, duke vepruar késhtu né ményré té paautorizuar. Struktura e AKSHI-t nuk
ka né detyrat e saj menaxhimin e log-ut.
- DPD nuk ka implementuar njé infrastrukturé pér analizimin, arkivimin dhe ruajtjen e té
dhénave té gjurmés elektronike, n€ kundérshtim me 5.2.1 “Infrastruktura e Menaxhimit Té
Log-eve” té rregullores pér menaxhimin e log-eve digjitale né administratén publike miratuar
me Urdhrin nr.109, daté 10.06.2016 nga ALCIRT — Agjencia Kombétare pér Siguriné
Kibernetike.
13.1 Rekomandimi: DPD té marré masa pér siguriné dhe mbrojtjen e té dhénave duke filluar
sé pari me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té
auditimit. Né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat
veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe
analizimin e tyre, detyrat dhe pérgjegjésité, e ¢do element gé i shérben sigurisé sé té dhénave
dhe parandalimit né tjetérsimin e tyre.
Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér
zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

14. Gjetje nga auditimi: Nga auditimi mbi té dhénat e gjurmés elektronike té auditimit,
rezultoi se pér vitin 2019 kéto gjurmé jané fshiré me argumentin se madhésia e késaj tabele
bllokoi punén me sistemin Asycuda World pér disa oré. Pér kété ndérhyrje, nuk rezulton té
jeté dokumentuar asnjé shpjegim dhe asnjé miratim nga niveli drejtues i DPD. Vendimi dhe
ekzekutimi éshté marré nga struktura e AKSHI-t prané DPD, né kundérshtim me pikén 5.2.2
“Detyrat e Stafit Pérgjegjés pér Menaxhimin e Log-eve”, té rregullores pér menaxhimin ¢
log-eve digjitale né administratén publike miratuar me Urdhrin nr.109, daté 10.06.2016 nga
ALCIRT — Agjencia Kombétare pér Siguriné Kibernetike, sepse struktura e AKSHI-t nuk
jané stafi pérgjegjés pér menaxhimin e log-eve.
Drejtoria TIK e AKSHI-t nuk ka ngritur mekanizma kontrolli me géllim parandalimin e
céshtjeve gé lidhen me funksionalitete té sistemit, ¢faré do té thoté se e njéjta situaté rrezikon
té pérséritet né té ardhmen.
14.1 Rekomandimi: DPD té& marré masa té menjéhershme pér ndértimin e mekanizmave té
kontrollit pér mbrojtjen dhe sigurimin e té dhénave shtetérore, gjeneruar prej saj népérmjet
sistemit Asycuda, me géllim parandalimin e situatave té ngjashme si fshirja e té€ dhénave mbi
gjurmén elektronike té auditimit né té ardhmen.
Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér
zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

15. Gjetje nga auditimi: Nga auditimi mbi sistemin dhe té dhénat e aplikacionit té
laboratorit — LIMS, sipas kontratés nr. 20069, daté 06.09.2017, rezulton se mungon gjurma
elektronike e auditimit (Audit Logs), megjithése éshté kérkuar né specifikimet teknike
bashkéngjitur kontratés né disa pika, e pérkatésisht:
Pika 4 Audit Trail:

- 1. Auditim 1 logimeve, aksesimeve, ndryshimeve dhe hapjes sé cfarédo aspekti té

sistemit;

- 1ii. Auditim i té gjitha njoftimeve té dérguara nga sistemi (email sms);

- iv. Auditim i login-eve té déshtuara;

- V. Té gjitha auditimet duhet té jené té raportueshme;
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Pika 11.8 Administrimi dhe monitorimi i dokumenteve kriteri nr. 26 “Sistemi duhet té

menaxhojé gjurmét (auditimet e sistemit informatik)”’;

Pika 11.9 Menaxhimi i regjistrimeve dhe procedurave administrative kriteri nr.14 “Sistemi

nuk duhet té lejojé fshirje té gjurméve nga skedarét e log-eve (audit trails or logs)” dhe kriteri

nr.23 “Sistemi duhet t€ keté aftési té regjistrojé “audit trail” pér té gjitha aktivitetet qé

ndodhin né regjistrime”.

15.1 Rekomandimi: DPD té marré masat e nevojshme, pér té siguruar pérmbushjen e

detyrime mbi specifikimet teknike pér sistemin LIMS né lidhje me gjenerimin,

administrimin, monitorimin dhe raportimin e gjurmés elektronike t&€ auditimit quajtur “Audit

Log”.

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

16. Gjetje nga auditimi: Nga auditimi u konstatua se DPD, si institucion gé posedon disa
sisteme informacioni gé ruajné, pérpunojné dhe gjenerojné té dhéna me réndési pér realizimin
e mbikéqyrjes dhe tregtisé ndérkombétare, nuk disponon njé infrastrukturé BCC (Business
Continuity Center), né kundérshtim me VKM nr.710, daté 21.08.2013 “Pér krijimin dhe
funksionimin e sistemeve té& ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”, i ndryshuar.
DPD nuk ka njé plan vazhdimésie dhe plan rikuperimi pér garantimin e vazhdimésisé sé
ofrimit té shérbimit.
16.1 Rekomandimi: DPD né bashképunim me AKSHI-n nisur edhe nga réndésia gé ka
ofrimi i shérbimit pas njé fatkegésie natyrore, té hartojné planin e vazhdimésisé dhe planin e
rikuperimit si dhe té ndérmarrin hapat e nevojshém pér sigurimin e pajisjeve té nevojshme né
ndértimin e Business Continuity si dhe té pércaktojné burimet njerézore pérgjegjése nga té dy
institucionet.
Nga auditimi rezulton se: DPD e ka pérmbushur rekomandimin pasi e ka hartuar planin e
veprimtarisé né rast ndérprerje. Aktualisht nuk rezulton té jeté ndértuar njé BCC pér DPD.
Rekomandimi i zbatuar pjesérisht

17. Gjetje nga auditimi: Nga auditimi mbi pajisjet TIK rezulton se Firewall-i i internetit
éshté Checkpoint i ndértuar né njé server gé nuk éshté Cluster, kjo mungesé backup né pajisje
vlerésohet me réndési nga auditimi pér arsye se né té jané konfiguruar lidhjet me institucionet
Bankare, me palét e treta dhe me shtetet fginjé. Gjithashtu, népérmjet tij administrohen dhe
VPN client pér subjektet e akcizés, agjencité doganore apo institucione té tjera pér aksesimin
e sistemit.
17.1 Rekomandimi: DPD té kérkojé nga AKSHI, prokurimin e pajisjes backup pér linjén e
internetit, me réndési pér institucionin pasi né té jané konfiguruar lidhjet e jashtme me
sistemin doganor, me géllim parandalimin e ndérprerjes sé punés né rast té njé defekti né
pajisjen aktuale.
Nga auditimi rezulton se: Kété identifikim té pajisjeve nuk ka kapacitet DPD pér ta kryer e
vetme. Ajo qé DPD identifikon éshté nevoja pér mos ndérprerje té shérbimit té pagesave,
teknikisht se si arrihet kjo éshté detyré dhe pérgjegjési e AKSHI-t pér ta pérmbushur.
Rekomandimi nuk éshté zbatuar

18. Gjetje nga auditimi: A. Grupi i auditimit pér periudhén nén auditim né lidhje me
menaxhimin e pérdoruesve Asycuda World, konstatoi se:

e Nuk jané dokumentuar né asnjé formé politikat e implementuara pér fjalékalimet e

sistemeve gendrore, administrimit dhe pérdoruesit fundor, me géllim informimin mbi
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B.

kriteret e aplikuara né Asycuda si sistemi mé i réndésishém dhe kritik i DPD, si dhe té
aplikohen detyrimet qé nevojiten né fjal€kalimin e tyre , bazuar né pikén 4 “Kérkesat
e Siguris€” pika a. dhe b. t€ rregullores pér “Administrimin e fjalékalimeve né rrjetet
dhe sistemet kompjuterike” miratuar nga CESK me Urdhrin nr. 86, daté 23.08.2019.
Mbajné statusin “aktiv”’ pérdorues t€ cilét nuk kané asnjé marrédhénie aktive me
DPD.

Né té dhénat mbi pérdoruesit rezulton se né disa raste éshté mbyllur pérdoruesi
ekzistues dhe krijuar pérdorues i ri pér té njéjtin punonjés.

Rezulton mé shumé se njé pérdorues pér té njéjtin person;

DPD nuk ka dokumentuar né asnjé formé pérdoruesit e bazés sé té dhénave dhe té
drejtat gé ata kané;

Disa pérdorues Brokers rezultojné me té drejta si “Administrator”;

Pér disa pérdorues nuk ka daté krijimi;

T& dhénat e kontaktit n€ pjesén mé t€ madhe jané plotésuar me “1” e né disa raste nuk
jané plotésuar fare, né vend té té dhénave té viefshme;

Jané funksionale disa role me té drejta administrative si: a, aa, admin, Administrator,
cfaré tregon se mungon unifikimi i rolit né aplikacion.

Adresa e pérdoruesit éshté njé e dhéné tekst e pa bazuar né ndonjé standard, heré
éshté plotésuar qyteti dhe heré roli gé ka pérdoruesi, né disa raste adresa éshté njé
numér prsh “100”;

Emri i ploté né disa raste éshté plotésuar me numér;

Nuk &shté respektuar i njéjti standard né€ krijimin e “username” ku pjesa mé e madhe
éshté krijuar me emér mbiemér, por né disa raste ky model nuk éshté ndjekur.
Pércaktimi i fushés “JOB” &shté né disa forma pér té njéjtin informacion p.sh né disa
raste pérdoruesve ju €shté caktuar fusha “Trade” e né disa raste “Trader”, ¢faré tregon
se mungon standardi dhe né pércaktimin e roleve té njéjta né pérdoruesit gé krijohen
dhe kjo e dhéné nuk rezulton té jeté njé listé e miratuar por caktohet nga specialisti gé
regjistron pér heré té paré pérdoruesin.

Nga verifikimi né nivel administrativ gé grupi i auditimit kreu né sistem lidhur me

krijimin, ndryshimin dhe mbylljen e pérdoruesve né sistemin LIMS, rezultoi se:

Nuk ka daté krijimi, daté ndryshimi dhe daté mbyllje té pérdoruesit;

Né zgjedhjen e rolit té pérdoruesit listohen dy mundési D (doganier) dhe View
(Monitorim Drejtoria e Pérgjithshme), por né disa pérdorues rezulton se roli |
pércaktuar nuk gjendet né listé si p.sh: DL (Drejtor Laboratori), Pl (Pérpunuese
Informacioni), PSMA (Pérgjegjése e Sektorit t¢ Metodikave té Administrimit);
Administratori mund té fshij¢ pérdoruesin apo té ndryshojé dhénat e
pandryshueshme si emri i pérdoruesit dhe fjalékalimi.

Nuk éshté ndjekur i njéjti standard né krijimin e pérdoruesit né rolin doganier:

Né njé rast éshté krijuar sipas modelit shkronja e paré e emrit.mbiemér;

Né disa raste jané krijuar sipas modelit emér mbiemér;

Né disa raste sipas modelit emér_mbiemér

Né njé rast nuk pérputhet emri i punonjésit me emértimin e pérdoruesit;

Kriteret e ndértuara né sistemin LIMS pér fjalékalimin e pérdoruesit fundor dhe
administrimit jané té njéjta: kur nuk duhet té pérmbajé hapésira boshe; jo mé i
shkurtér se 6 karaktere; jo 6 fjalékalimet e fundit;

18.1 Rekomandimi: Drejtoria e Shérbimeve Mbéshtetése té unifikojé té dhénat pér
pérdoruesit e sistemit Asycuda dhe LIMS té njéjtés kategori, t€ plotésojé té dhénat qé
mungojné pér cdo pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e
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duhur, t&¢ mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e

sistemit nga ndérhyrjet e paautorizuara.

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

18.2 Rekomandimi: Drejtoria e Shérbimeve Mbéshtetése té ndértojé mekanizma kontrolli

pér dokumentimin dhe miratimin fizik té€ ndryshimeve té lejuara pér pérdoruesit, pér té cilat

nuk gjenerohet njé gjurmé elektronike auditimi.

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

19. Gjetje nga auditimi: Nga auditimi mbi aktet rregullative pér dokumentimin dhe miré

administrimin e bazés sé té dhénave doganore, rezulton se:

- DPD nuk disponon asnjé akt rregullativ té brendshém me géllim organizimin dhe

funksionimin e brendshém té bazés sé té dhénave, né pérputhje me ligjin nr.10325, daté

23.9.2010, pér “Bazat e té dhénave shtetérore”, neni 5.

- Nuk jané dokumentuar né asnjé formé té dhénat dytésore té cilat ruhen né kété bazé té

dhénash pér té miré funksionuar si dhe té dhénat apo sistemet me té cilat ndérveprohet sipas

pércaktimeve né nenet 7 dhe 8 té ligjit nr.10325, daté 23.9.2010, pér “Bazat e té dhénave

shtetérore”.

19.1 Rekomandimi: DPD si institucion pérgjegjés dhe administrues i té dhénave shtetérore

gé gjenerohen népérmjet sistemit Asycuda, té dokumentojné me njé akt rregullativ té

brendshém organizimin dhe funksionimin e té dhénave shtetérore me réndési Kkritike.

Gjithashtu, té evidentohen dhe dokumentohen pa pérjashtim té dhénat parésore dhe dytésore

me té cilat jané ndértuar ndérveprime pér ofrimin e shérbimit ndaj shtetasve.

Nga auditimi rezulton se: nuk éshté marré asnjé masé pér zbatimin e kétij rekomandimi.
Rekomandimi nuk éshté zbatuar

20. Gjetje nga auditimi: Nga auditimi mbi administrimin e té dhénave shtetérore t&¢ DPD
rezulton se té dhénat gjeneruar prej sistemit Asycuda nuk administrohen nga DPD,
megjithése jané detyrim i institucionit gé i gjeneron ato, veprime kéto né kundérshtim me
Ligjin nr.10325, “Pér bazat e té dhénave shtetérore”, neni 5, dhe VKM nr.673, daté
21.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé sé informacionit” pika 5/y.
Aktualisht detyrat e administrimit té té dhénave jané deleguar né mungesé té ploté
dokumentacioni (verbalisht) tek specialistét e AKSHIT, pér arsye se veté DPD nuk ka asnjé
pozicion dhe punonjés né strukturén e saj, pér ruajtjen dhe administrimin e té dhénave.
20.1 Rekomandimi: DPD si institucion pérgjegjés dhe administrues i té dhénave shtetérore
gé gjenerohen népérmjet sistemit Asycuda, t€ marré masa pér pérmbushjen e kétij detyrimi
me strukturé té posagme pér administrimin dhe mbrojtjen e té dhénave, si shérbime té cilat
nuk ofrohen nga AKSHI.
Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér
zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.
Rekomandimi nuk éshté zbatuar

21. Gjetje nga auditimi: Nga auditimi mbi pérdorimin e moduleve té ndryshme té sistemit

Asycuda World, u konstatuan problematika té ndryshme si:

- DPD nuk disponon manual té& administrimit té sistemit Asycuda World si dhe pér modulet
Akciza dhe Borxhi.

fage | 29



- Pikat doganore rakordojné me 1 javé vonesé, vetém prej kushteve teknike dhe fizike qé
disponojné, cfaré krijon pamundési té kontrolleve dhe verifikimeve né kohé reale tek
subjektet sa heré gé kérkohet nga veté ata apo nga hallkat monitoruese té DPD.

- Nuk e disponon askush adresén e email-it té krijuar pér subjektet gé kérkojné anulimin e
DSHA e pér pasojé dhe ndérprerjen e lévizjes pér mallrat e akcizés, cfaré tregon se
komunikimi i subjektit me degét doganore, pér anulimin e DSHA nuk kryhet sipas
pércaktimeve té Udhézimit Drejtorisé sé Pérgjithshme té Doganave nr.2, daté 07.04.2015,
dhe nr. 8627 prot, daté 07.04.2015.

- Ngarkimi i mallit nga subjektet e akcizés éshté njé e dhéné gé nuk mund té modifikohet
nga ndérfagja pasi éshté regjistruar né sistem pa marré parasysh gabimin njerézor né kété
rast edhe pse ngarkimi i mallit rezulton njé heré i regjistruar né sistem népérmjet
deklaratés doganore nga ku mund té lexohet automatikisht pa gené i nevojshém veté
deklarimi i subjektit.

- Gjendja e magazinés né sistemin e raportimit (Oracle) nuk éshté e njéjté me gjendjen e
magazinés né sistemin Asycuda pér té njéjtin subjekt.

- Ngarkimet e mallit gé regjistron subjekti né pika t& ndryshme doganore nuk i shfagen
zyrés doganore mbikéqyrése ku subjekti ushtron veprimtariné.

- Anulimi i DSHA pér subjektet e akcizés nuk e kthen sasiné e produktit né magazinén e
subjektit né gjendjen gé ishte pérpara regjistrimit té veprimit, por e bén hyrje pa e
shkarkuar até sasi. Kjo sasi duhet té shkarkohet nga magazina e subjektit dérgues né
momentin gé subjekti prités e ka pranuar dérgesén dhe jo qé né regjistrimin e veprimit,
pasi ky veprim krijon konfuzion dhe pamundési pér té patur té dhéna reale pér gjendjen e
subjekteve té akcizés.

- Né modulin e dokumentit elektronik t& magazinimit té pérkohshém (DEMP) rezulton se,
nuk mund té ndryshohen té dhénat kur konstatohet diferencé né peshé dhe né sasi (nr. |
paketimit) edhe kur kéto veprime kryhen pérpara mbérritjes né destinacion. Gjithashtu
peshat nén 1 gram (prsh 0.8) nuk mund té mbyllen né DEMP.

21.1 Rekomandimi: Drejtoria e Shérbimeve Mbéshtetése té marré masa pér testimin e

situatave té konstatuara nga auditimi renditur mé sipér, raportimin e tyre tek Specialistét e

TIK dhe ekspertét e UNCTAD pér ato raste gé mund té rregullohen gjaté fazés té Upgrade,

dhe evidentimin e dobésive té cilat kérkojné mé shumé kohé pér zgjidhje.

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.

Rekomandimi nuk éshté zbatuar

22. Gjetje nga auditimi:
A. Nga auditimi mbi veprimtariné e ofruar nga sistemi LIMS rezulton se, nuk komunikon,
menaxhon apo ndérvepron ndonjé palé e treté. Ndérveprimi mungon dhe me sistemet e
brendshme t¢ DPD dhe konkretisht me até mé kryesorin Asycuda World kérkuar dhe né
specifikimet teknike, mbéshtetur dhe né faktin se ky sistem suporton nénshkrimin Dixhital.
B. Nga auditimi mbi sistemin LIMS, rezulton se:
- Monitorimi dhe vazhdimésia e kontratés me kontraktuesin kryhet nga sektori Help
Desk, ndérkohé qé me hyrjen né fuqi t€¢ VKM nr.673, daté 21.11.2017 “Pér riorganizimin
e agjencisé kombétare té shoqérisé sé informacionit”, kushtet teknike pér t€ mbajtur
funksional kété sistem duhet té suportohen nga struktura e zhvillimit TIK atashuar nga
AKSHI;
- DPD nuk disponon manual administrimi té kétij sistemi;
- Konfigurimet pér gjuhén dhe identifikimin me “Two factor authentication” jané
parametrizime té cilat nuk jané funksionale, kérkuar pérkatésisht né pikat 11.1 dhe 11.6 té
specifikimeve teknike.
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- Né kété sistem gjurma elektronike e auditimit (audit trails ose logs) mungon, cfaré
éshté né kundérshtim me “Rregulloren pér Menaxhimin e log-eve digjitale né
administratén publike”, miratuar me urdhrin nr. 109 daté 10.06. 2016 t€ Drejtorit té
Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT) si dhe me specifikimet
teknike kérkuar mé shumé se njé heré e mé konkretisht né¢ pikat: 4 “Audit Trail”, 11.8
“Administrimi dhe monitorimi i dokumenteve”, 11.9 “Menaxhimi i regjistrimeve dhe
procedurave administrative”.
- Nuk jané zhvilluar raporte komplekse té cilat do t¢ mund ti shérbenin auditimit té
brendshém dhe té jashtém mbi monitorimin e aktivitetit dhe veprimtarisé sé késaj drejtorie
dhe kétij sistemi, kérkuar né pikén 11.11 ” Raporte té avancuara dhe analizé informacioni”
ku njé nga kérkesat &shté Monitorim dhe Raportim i aktivitetit né sistem (audit trails).

22.1 Rekomandimi: DPD té kérkojé tek kontraktorit pérmbushjen e funksionaliteteve gé nuk

jané aktualisht funksionale, mbi:

- Import/exportin e té€ dhénave;

- Integrimin me sistemin Asycuda World me géllim sigurimin e efektivitetit té pérdorimit té
sistemit LIMS pas pérfundimit té kontratés sé mirémbajtjes;

- Manualin e Administrimit;

- Gjurmén elektronike té auditimit (audit trails ose logs);

- Raporte komplekse té cilat do t¢ mund ti shérbenin auditimit t& brendshém dhe té jashtém
mbi monitorimin e aktivitetit dhe veprimtarisé sé késaj drejtorie;

- Konfigurimet pér gjuhén dhe identifikimin me “Two factor authentication” té cilat nuk
jané funksionale;

Nga auditimi rezulton se: Subjekti nuk ka dhéné pérgjigje lidhur me masén e marré pér

zbatimin e kétij rekomandimi. Pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.

Rekomandimi nuk éshté zbatuar

23. Gjetje nga auditimi: Nga auditimi mbi monitorimin e Intranetit, rezultoi se:

- Rruga gé ndiget pér monitorimin e linjave data, nuk kryhet sipas hapave té pércaktuar né
Rregulloren e Brendshme pika 4.3 “Detyrat funksionale té€ Sektorit t€ Zgjidhjeve dhe Suportit
(Help Desk)”.

- Népérmjet késaj zgjidhje nuk monitorohet konsumimi i bandwith-it té linjés deri né nivel
pérdoruesi, duke mos i dhéné mundésiné Sektorit té TIK dhe veté administratés doganore té
kryejné planifikimet e duhura pér sasiné reale gé ¢do pike doganore i nevojitet.

23.1 Rekomandimi: Drejtoria TIK e AKSHI-t prané DPD té konsiderojné dhe
implementojné zgjidhje t€ tjera “open source” pér monitorimin e linjave data pér pikat
doganore me @éllim monitorim mé té detajuar mbi konsumin e bandwithit, ¢faré do té
ndihmonte DPD né njé planifikim mé té miré dhe té afért me até kapacitet gé nevojitet.
Gjithashtu, Sektori i Zgjidhjeve dhe Suportit (Help Desk) me géllim eliminimin e hapave té
panevojshém gé mund té shkaktojné humbje né kohé, gjaté monitorimit té linjave data té
pércjellé tek ISP dhe eprori problemet e konstatuara

Nga auditimi rezulton se: ky rekomandim éshté zbatuar.

Rekomandimi éshté zbatuar plotésisht

Né vijim do té gjeni mé ményré té detajuar situatén mbi zbatimin e rekomandimeve né
Institutin e Sigurisé Ushgimore dhe Veterinarisé — ISUV, né bazé té Programit té
Auditimit nr.609/1 prot, daté 16.06.2022.

Né zbatim té pikave 1-4 t€¢ Programit t& Auditimit “Pér zbatimin e rekomandimeve té 1éna né
auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 20217, né Institutin e Sigurisé
Ushgimore dhe Veterinarisé.
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Obijekti i kétij auditimi éshté: Verifikimi i zbatimit té rekomandimeve té 1éna nga KLSH, né
auditimin e méparshme me shkresén nr.973/8 prot, daté 22.12.2021 drejtuar Institutit té
Sigurisé Ushgimore dhe Veterinarisé .

Nga verifikimi i dokumentacionit, pér zbatimin e rekomandimeve né ményré té pérmbledhur
zbatimi i rekomandimeve paragitet si mé poshté:

Pér pérmirésimin e gjendjes jané rekomanduar 26 masa organizative dhe 1 masé pér
shpérblim démi. Nga masat organizative jané pranuar plotésisht 26 masa. Jané zbatuar 2
masa, jané né proces zbatimi 14 masa organizative, jané zbatuar pjesérisht 2 masé
organizative dhe nuk jané zbatuar 8 masa organizative.

Nga masa pér shpérblim démi éshté pranuar 1 masé dhe éshté né proces zbatimi 1 masé.

Pérmbledhése e masave té pranuara né %

Nga 27 masat e pranuara Nr. %

Zbatuar 2 7.4
Zbatuar pjesérisht 2 7.4
NEé proces 15 55.6
Nuk jané zbatuar 8 29.6

2. Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin e
pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr.154/2014, daté 27.11.2014“Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

Né zbatim té nenit 30, té ligjit nr. 154/2014, “Pér organizimin dhe funksionimin e Kontrollit
té Larté té Shtetit”, me shkresén 552/7 prot, daté 19.09.2021, éshté¢ dérguar “Raporti
Pérfundimtar dhe Rekomandimet pér, auditimin e sistemeve té teknologjisé s€ informacionit”
né Institutin e Sigurisé Ushgimore dhe Veterinarisé”.

Instituti i Sigurisé Ushgimore dhe Veterinarisé nuk ka dérguar né Kontrollin e Larté té Shtetit
planin e masave pér rekomandimet e Iéna nga Kontrolli i Larté i Shtetit mbi auditimin e
zhvilluar né Institutin e Sigurisé Ushgimore dhe Veterinarisé me objekt “Auditimi i
Sistemeve té Teknologjisé s€ Informacionit”, por ka ngritur njé urdhér t€ brendshém pér
grupin e punés pér zbatimin e rekomandimeve t¢ KLSH me nr. 2 daté 05.01.2022.
Bashkélidhur edhe plan veprimi pér zbatimin e rekomandimeve.

3. Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014“Pér
organizimin dhe funksionimin e Kontrollit té¢ Larté té Shtetit”.

Né zbatim t€ nenit 30, t€ ligjit nr. 154/2014, “Pér organizimin dhe funksionimin e Kontrollit
té Larté té Shtetit”, me shkresén 552/7 prot, daté 19.09.2021, &shté dérguar ‘“Raporti
Pérfundimtar dhe Rekomandimet pér, auditimin e sistemeve té teknologjisé sé€ informacionit”
né Institutin e Sigurisé Ushgimore dhe Veterinarisé”.

Instituti i Sigurisé Ushgimore dhe Veterinarisé nuk ka kthyer pérgjigje mbi ecuriné e zbatimit
té rekomandimeve té 1éna né respektim té afatit ligjor prej 6 muajsh, pika 2 e nenit 30 té ligjit
nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit t¢ Larté té
Shtetit”.
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4. Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.

A.  MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka té miratuar respektivisht
nga MBZHR dhe AKSHI, “Rregulloren e Organizimit té Brendshém té Institutit té Sigurisé
Ushgimore dhe Veterinarisé” dhe Rregulloren pér Siguriné e Informacionit né Institutin e
Sigurisé Ushgimore dhe Veterinariseé.
1.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé né bashképunim me
MBZHR dhe AKSHI-n duhet t¢ marré masa pér miratimin e rregulloreve né bazé té sé cilave
institucioni mbéshtet veprimtariné e tij.
Nga auditimi rezulton gé: Instituti i Sigurisé Ushgimore dhe Veterinarisé ka marré masat e
nevojshme pér miratimin e dy Rregulloreve Institucionale, nga ku vetém ajo e Teknologjisé
sé Informacionit éshté miratuar, né pritje t€ miratimit té Rregullores sé Brendshme té ISUV.
Rekomandimi éshté proces

2. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk disponon strategji té
Teknologjisé sé Informacionit. Po ashtu, Instituti i Sigurisé Ushgimore dhe Veterinarisé nuk
disponon as njé strategji institucionale.
2.1. Rekomandimi: ISUV duhet t& ndérmarré masa pér ndértimin e njé plani strategjik pér
teknologjiné e informacionit, duke marré né konsideraté réndésiné e té dhénave qé ISUV
zotéron dhe pérpunon, né té cilén té adresohen garté objektivat e institucionit.
Nga auditimi rezulton gé: Instituti i Sigurisé Ushgimore dhe Veterinarisé ka hartuar planin
strategjik né “Rregulloren Nr. 1 daté 17.01.2022 pér Siguriné e Informacionit.

Rekomandimi éshté zbatuar

3. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV ka mungesé né burimet njerézore.
Struktura aktuale e funksionimit t& ISUV béhet né zbatim t& Urdhrit nr. 126, daté 23.10.2020
“Pér miratimin e strukturés dhe organikés sé ISUV”, e cila miratohet nga Késhilli i
Ministrave. ISUV ka né strukturén e tij té miratuar njé numér total prej 99 punonjésish.
Aktualisht, né Institutin e Sigurisé Ushgimore dhe Veterinarisé jané 12 vende vakante, pér té
cilat institucioni duhet t& ndérmarré masa pér ngritjen e kapaciteteve njerézore duke kryer
rekrutime, me géllim plotésimin e strukturés.
3.1. Rekomandimi: ISUV duhet té ndérmarré masa pér plotésimin e kapaciteteve njerézore
duke béré rekrutime me géllim plotésimin e strukturés sé institucionit.
Nga auditimi rezulton gé: Instituti i Sigurisé Ushgimore dhe Veterinarisé ka marré masat e
nevojshme pér dérgimin e shkresave prané MBZHR-sé dhe DAP, kur krijohen rishtazi vendet
vakante por edhe né rikujtesé té vendeve té pashpallura nga autoriteti pérgjegjés DAP.
Rekomandimi éshté né proces zbatimi.

4. Gjetje nga auditimi: Nga auditimi u konstatua se Instituti i Sigurisé Ushgimore dhe
Veterinarisé né strukturén e tij, ka vetém njé specialist TI, i cili éshté né varési té Sektorit té
Shérbimeve Mbéshtetése, pjesé e Drejtorisé sé Shérbimeve Mbéshtetése dhe pérshkrimi i tij i
punés béhet sipas rregullave né fuqi t¢ DAP.

Nga dokumentacioni i véné né dispozicion nga Instituti i Sigurisé Ushgimore dhe
Veterinarisé éshté konstatuar se specialistét e Tl nuk kané zhvilluar trajnime pér kualifikime
profesionale brenda dhe jashté vendit, gjaté periudhés objekt auditimi. Po ashtu, ka rezultuar
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se institucioni nuk ka identifikuar nevojat, nuk ka hartuar njé plan mbi trajnimin e stafit té Tl
né fusha specifike té cilat do t€ ndihmonin stafin né rritjen profesionale, certifikimin dhe
kualifikimin e métejshém té tyre. Trajnimet gé punonjésit kryejné nga ASPA nuk jané té
mjaftueshme pér té plotésuar nevojat e stafit pér trajnim mbi sistemet, siguriné dhe
teknologjiné e informacionit.

4.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé duhet té ndérmarré masa
pér identifikimin e nevojave pér specialist Tl dhe ngritjen e njé strukture Tl duke béré
gjithashtu edhe identifikimin e nevojave pér trajnim, hartimin e planeve té trajnimeve dhe
kryerjes sé tyre.

Nga auditimi rezulton gé: Instituti i Sigurisé Ushgimore dhe Veterinarisé nuk ka béré
identifikimin e nevojave pér specialist T1 dhe ngritjen e njé strukture TI, pasi né bazé té Ligjit
pér népunésin civil Nr. 152/2013 i ndryshuar, ISUV ka 12 vende vakante té paplotésuara dhe
nuk mund té béj kérkesé pér ristrukturim dhe shtesé té sektorit té TI. Pér trajnim, administrata
pérfshihet vetém né trajnimet té cilat kryhen online nga ASPA dhe specialisti i IT ka marr
Certifikaté pér trajnimet e kryera.

Rekomandimi éshté zbatuar pjesérisht

5. Gjetje nga auditimi: Nga auditimi i procedurave té prokurimit “Blerje e Vogél” me vleré
nén 100.000 leké u konstatua se procedurat jané zhvilluar pa hartuar procesverbalet sipas
formularit nr. 5 té Udhézim nr. 3, daté 27.01.2015.
5.1. Rekomandim: ISUV né té ardhmen né zhvillimin e procedurave t& prokurimit “Blerje e
Vogél” me vleré nén 100.000 leké té hartojé procesverbalet pérkatése.
Nga auditimi rezulton gé: ISUV né procedurat e prokurimit “Blerje e Vogél” me vleré nén
100.000 leké qé ka zhvilluar dhe do té zhvillojé né té ardhmen i ka hartuar dhe do té hartojé
procesverbalet sipas formularit nr. 5 té Udhézim nr. 3, daté 27.01.2015.

Rekomandimi éshté né proces zbatimi

6. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit: “Shérbim Marrédhénie me
publikun té vitit 2020 dhe “Shérbim Marrédhénie me publikun té vitit 2021 u konstatua se,
nuk jané pércaktuar Specifikimet teknike pér shérbimet gé do té kryhen.
6.1. Rekomandim: ISUV né té ardhmen né procedurat gé do té kryej duhet t&é marré masa qé
né termat e referencés, té pérfshihet objekti, géllimi, specifikimet teknike dhe afatet kohore té
shérbimit gé do té kryhet.
Nga auditimi rezulton gé: ISUV né procedurat e prokurimit qé do té zhvillojé né té ardhmen
do pércaktojé Specifikimet teknike pér shérbimet gé do té kryhen.

Rekomandimi éshté né proces zbatimi

7. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Shérbim Marrédhénie me
publikun 2020 u konstatua se, nuk ka njé situacion gé té pércaktoj vlerén e secilit shérbim qé
Kryhet.
7.1. Rekomandim: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen duhet
ti kérkojé kontraktuesit sé bashku me raportet mujore dhe situacionin e shérbimeve té kryera.
Nga auditimi rezulton gé: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen
do té kérkojé situacionet e shérbimeve gé do té kryhen.

Rekomandimi éshté né proces zbatimi

8. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Shérbim internet pér
Institucionin pér vitet 2020 dhe 2021 dhe procedurés sé prokurimit “Mirémbajtjen e sistemit
LIMS”, -*né& Njésiné e Prokurimit dhe né Komisionin e Vlerésimit té Ofertave nuk ka
specialist té fushés sé Teknologjisé sé Informacionit.
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8.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi té
Njésive té Prokurimit dhe t¢ Komisioneve té Vlerésimit té Ofertave, t& bazohen né kornizat
ligjore dhe rregullative dhe té pérfshijné specialist té fushés pérkatése té€ procedurés sé
prokurimit.

Nga auditimi rezulton gé: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen
do té bazohet né kornizat ligjore dhe rregullative dhe té pérfshijé specialist té fushés
pérkatése té procedurés sé prokurimit.

Rekomandimi éshté né proces zbatimi

9. Gjetje nga auditimi: Nga auditimi u konstatua se niveli i shérbimeve TIK gé i ofrohen
nga AKSHI, Institutit té Sigurisé Ushgimore dhe Veterinarisé kryhen né mungesé té njé
marréveshje midis paléve, kjo né kundérshtim me VKM nr. 673, daté¢ 22.11.2017 “Pér
riorganizimin e agjencisé kombétare té shogérisé sé informacionit”.

9.1. Rekomandim: ISUV né bashképunim me MBZHR t’i kérkojné AKSHI-t lidhjen e njé
marréveshje nivel shérbimi, pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve
gé AKSHI kryen ndaj ISUV.

Nga auditimi rezulton gé: Me ané té shkresés nr.38 prot. daté 10.01.2022 dhe shkresés nr.
227/3 prot. daté 07.03.2022 ISUV i ka kérkuar informacion AKSHI-t mbi realizimin e
procedurés sé prokurimit pér mirémbajtjen e sistemit LIMS. Akshi ka kthyer pérgjigje se
procedura do té realizohej né muajin prill 2022, por sistemi LIMS éshté akoma pa
mirémbajtje.

Rekomandimi éshté né proces zbatimi

10. Gjetje nga auditimi: Nga auditimi u konstatua se né nenin 9 té kontratés sé mirémbajtjes
sistemit LIMS éshté pércaktuar njé shumé prej 4,000,000 lekésh (pa TVSH) gé Autoriteti
Kontraktor duhet ti parapaguajé Operatorit Ekonomik. Shuma e parapagimit i éshté
bashkangjitur situacionit t¢ mirémbajtés. Parapagimi éshté né kundérshtim me udhézimin nr.
9 daté 20.07.2018 pér procedurat Standarde té zbatimit t€ Buxhetit né té cilin thuhet se: Né
lidhjen e kontratave pér investime nuk lejohet té parashikohet dhénia e fondeve buxhetore né
formén e paradhénies, pérve¢ rasteve kur parashikohet né kontraté me referencé té
specifikuar té aktit ligjor/nénligjor. Né kéto raste paradhénia mund té jeté deri né 10%, por
jo mé shumé se kufiri i garancisé sé kontratés. Struktura pérgjegjése pér thesarin evidenton
vlerén totale té ¢cdo kontraté/urdhér prokurimi, si dhe grafikun e shlyerjes sé kontratés, pasi
vértetohet ekzistenca e fondeve buxhetore vjetore té mjaftueshme né SIFQ, pér pjesén e vitit
korrent té kontratés, té miratuara me ligjin vjetor té buxhetit né strukturén pérkatése
buxhetore. Vlera e mbetur e kontratés shumévjecare regjistrohet pér vitet pasardhése.

10.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi ndjekjen e
procedurave té prokurimit, né procedurat e ardhshme té bazohen né pércaktimet e kornizave
ligjore.

Nga auditimi rezulton gé: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen
do té bazohet né pércaktimet e kornizave ligjore.

Rekomandimi éshté né proces zbatimi

11. Gjetje nga auditimi: Gjetje nga auditimi: Nga auditimi mbi plotésimin e kérkesave
kontraktuale mbi mirémbajtjen e sistemit “LIMS” u konstatua se raportet mujore nuk japin
informacion mbi punén e kryer, por japin njé konfirmim me “OK” qé komponentét e sistemit
jané funksional dhe kontrollet jané kryer, si¢ éshté kérkuar né specifikimet teknike
Specifikimeve Teknike té pércaktuara né Nenin 8,pika 3 té kontratés sé mirémbajtjes sé
sistemit “Lims”.
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11.1. Rekomandim: ISUV né té ardhmen té zbatojé procedurat ligjore dhe kontraktuale té

marrjes né dorézim té shérbimeve.

Nga auditimi rezulton gé: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardnmen

do té zbatojé procedurat ligjore dhe kontraktuale té marrjes né dorézim té shérbimeve.
Rekomandimi éshté né proces zbatimi

12. Gjetje nga auditimi: Nga auditimi mbi kryerjen e shérbimit “Mirémbajtje e sistemit
LIMS 2019”, u konstatua se procesverbalin e marrjes né dorézim té shérbimeve e ka firmosur
njé prej punonjésve, pa njé urdhér nga titullari, né procesverbalin e mbajtur mé daté
02.12.2019 mbi kryerjen e shérbimit “Mirémbajtje e sistemit LIMS 2019” me kompaniné A.
sh.p.k.

12.1. Rekomandim: ISUV né té ardhmen té zbatojé té gjitha kornizat ligjore né delegimin
dhe ndarjen e pérgjegjésive né procedurat e prokurimeve.

Nga auditimi rezulton gé: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen
do té zbatojé té gjitha kornizat ligjore né delegimin dhe ndarjen e pérgjegjésive né procedurat
e prokurimeve.

Rekomandimi éshté né proces zbatimi

13. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka regjistér risku
institucional. Nuk i menaxhon risget institucionale dhe mbi teknologjiné e informacionit. Nuk
jané identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené efekt negativ pérsa i
pérket arritjes sé objektivave institucional.

13.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé t¢ marré masa pér
identifikimin dhe hartimin e regjistrit té riskut instiucional si dhe até té teknologjisé sé
informacionit, né ményré gé té analizohen dhe vlerésohen risget dhe marrjen e masave pér
minimizimin e tyre.

Nga auditimi rezulton gé: Instituti i Sigurisé Ushgimore dhe Veterinarisé ka hartuar njé
regjistér risku duke identifikuar risget e institucionit si dhe risget e teknologjisé sé
informacionit.

Rekomandimi éshté zbatuar

14. Gjetje nga auditimi: Nga auditimi u konstatua se fagja web e ISUV nuk ka elemente té

sigurisé pér garantimin e navigimit té sigurt né té. Portali nuk pérdor njé lidhje té sigurt,

(connection security) HTTPS (HyperText Transfer Protocol Secure).

14.1. Rekomandimi: ISUV duhet té ndérmarré masa pér mbarévajtjen dhe pérmirésimin e

fages web me elementét pérkatés té sigurisé sé navigimit online pér té rritur siguriné.

Nga auditimi rezulton gé: Ky rekomandim é&shté né proces zbatimi pasi pritet realizimi i

procedurés sé prokurimit pér certifikatén e sigurisé SSL pér fagen web té ISUV
Rekomandimi éshté né proces zbatimi

15. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka implementuar kontrolle
té gendérzuara dhe rrezikon komprometimin e sigurisé sé infrastrukturés network. Nuk
pérdor Active Directory pér menaxhimin dhe administrimin e gendérzuar dhe té sigurt té
rrjetit té ISUV.

15.1 Rekomandimi: ISUV té marré masa pér menaxhimin dhe administrimin e gendérzuar
dhe té sigurt té rrjetit té ISUV népérmjet implementimit té Active Directory.

Nga auditimi rezulton gé: Ky rekomandim éshté né proces zbatimi pasi ISUV ka béré
kérkesé pér rialokim fondesh pér rindértimin e dhomés sé serveréve dhe pritet miratimi i
fondeve nga MBZHR.

Rekomandimi éshté né proces zbatimi
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16. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka marré masa pér sigurimin
e vazhdueshmérisé sé punés dhe té ruajtjes sé informacionit. Nuk ka plan pér vazhdimésiné e
biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat.
ISUV, nuk ka dokumentim/implementim té planeve mbi siguriné e informacionit. ISUV nuk
ka dokumentacion pérsa i pérket planit té vazhdueshmérisé sé punés (BCP).

16.1. Rekomandimi: ISUV té marré masa pér hartimin dhe miratimin e planeve té
vazhdimésisé sé biznesit, duke pérfshiré planet pér backup, sistemet dhe pajisjet
kompjuterike.

Nga auditimi rezulton gé: Ky rekomandim éshté né proces zbatimi pasi ISUV ka béré
kérkesé pér rialokim fondesh pér rindértimin e dhomés sé serveréve, plan pér backup-in e
sistemet, pajisje kompjuterike dhe té dhénat e sistemit dhe pritet miratimi i fondeve nga
MBZHR.

Rekomandimi éshté né proces zbatimi

17. Gjetje nga auditimi: Nga auditimi mbi siguriné e bazés sé té dhénave té sistemit LIMS
pér periudhén 01.01.2019 deri mé 30.06.2021 u konstatua se jané kryer veprime duke krijuar
951 “Hendeqe” né€ fushén ID. Ky konstatim tregon se t€ dhénat kur hidhen né sistem nuk
marrin numrin e ID inkrimental rrités, si pasojé krijohet mundésia pér ndryshimin e té
dhénave né sistem dhe nuk éshté e mundur ndjekja e rrjedhés historike té dhénave té sistemit.
Nisur sa mé sipér personat té cilét kané akses né bazén e té dhénave kané kryer sistemime
apo fshirje té té dhénave duke gjeneruar ID me Hendege, pa autorizim nga personat
pérgjegjés né ISUV.

17.1. Rekomandimi: ISUV té marré masa pér verifikimin e situatés sé krijuar né lidhje me
“Hendeqet” né fushén ID, duke hartuar rregullore pér pérdoruesit dhe administratorét e
sistemit LIMS.

Nga auditimi rezulton gé: ISUV nuk ka marré asnjé masé pér identifikimin e Hendegeve né
fushén ID (té dhénat e fshira ). Nuk ka hartuar rregullore pér pérdoruesit dhe administratorét
e sistemit LIMS.

Rekomandimi nuk éshté zbatuar

18. Gjetje nga auditimi: Nga auditimi u konstatua se ISUV nuk ka dhome serverésh, por
jané 2 zyra té pérshtatura si dhoma serverésh té cilat nuk plotésojné standardet e pércaktuara
sipas rregullores pér ndértimin e dhomés sé serveréve miratuar nga AKSHI.

18.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé t¢ marré masa pér
ndértimin e ambienteve té dhomés té serveréve né bazé té standardeve dhe praktikave mé té
mira kombétare dhe ndérkombétare.

Nga auditimi rezulton gé: Ky rekomandim éshté né proces zbatimi pasi ISUV ka béré
kérkesé pér rialokim fondesh pér rindértimin e dhomés sé serveréve dhe pritet miratimi i
fondeve nga MBZHR.

Rekomandimi éshté zbatuar pjesérisht

19. Gjetje nga auditimi: Nga auditimi i t& dhénave né sistemin LIMS u konstatua se:
Menuja-Regjistra-Nén menuja Formularé Shogérimi- qeliza KODI (pérvec té dhénave
numerike gé duhet té marré dhe duhet té ishte standarde) kjo fushé merr karaktere té tjera si
shkronja “e”, shenjat e pikésimit piké “.” dhe presje “,”.

- Né menuné “Subjekti gé ka kérkuar provén”, pérveg emrave té personave apo subjekteve té
cilét sjellin provat pér t’u kryer analizat, né kété fushé dalin dhe numrat “147,148, 89” dhe

karakteri vizé “-”.
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- Tek fusha “Ményra e kampionimit” lejon t€ shkruhen numra dhe karaktere, ndérkohé qé
duhet té jeté e parapércaktuar si fushé, pasi jané vetém 3 ményra kampionimi “l. e
rastésishme, 2. me zgjedhje, 3. me gjueti.”

- Nga 659 veterineré té regjistruar, 507 prej tyre jané aktiv. Nga 507 veterineré aktiv rezulton
se 392 ose 77% prej tyre nuk kané té regjistruar né sistem numrin e telefonit dhe adresén e e-
mailit.

Vetém 115 ose 23% e veterineréve kané té dhéna té plota né databazén e LIMS.

- Nga 58 pozicione pune pér té cilét jané paraqgitur té dhénat, 15 prej tyre nuk kané numér
telefoni né sistem.

- Fusha Eork Postion, ka disa geliza gé duhet t& kené pérshkrimin e punés. Edhe pse jané pa
pérshkrim pune, kéto pozicione pune me user ID pérkatés: “13,43,42,17,48” jané aktive dhe
kané numér telefoni.

- Pérdoruesit me user: “admin, super admin dhe suadim” jané usera né té cilét nuk jané
pércaktuar personat pérgjegjés qé i pérdorin. Gjithashtu kéta 3 usera kané akses pér kryer ¢do
lloj veprimi né databazé.

- Punonjésja Ederina Ninga me user “eninga” éshté larguar nga puna mé daté 01.01.2021 por
u konstatuase éshté loguar né sistem mé 14.04.2021 ose katér muaj pasi éshté larguar nga
puna. Ndérsa punonjésja Blerina Korra me user “bkorra” ka marré akseset e sistemit LIMS
me detyrat dhe pérgjegjésité pérkatése, por nuk e ka pérdorur asnjéheré sistemin.

- Punonjésit té cilét jané larguar, shfagen né menuné Staf edhe pse jané té caktivizuar.
Gjithashtu té dhénat dhe veprimtaria e tyre duhet té ruhen edhe pasi té largohen pér njé
periudhé kohe sipas ligjit té dokumentit elektronik.

19.1. Rekomandimi: ISUV té marré masa pér analizimin e situatés aktuale né lidhje me
integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet informatike té LIMS duke
pércaktuar edhe shkaget prej té ciléve rrjedhin problematikat e konstatuara. Té merren masat
e nevojshme pér ngritjen dhe implementimin e mekanizmave té kontrollit dhe validimit té
inputit té sistemeve informatike, duke pércaktuar tipin e té€ dhénave gé mund té plotésojné
pérdoruesit né pérputhje me formatin dhe informacionin gé pérmban secila prej fushave, me
géllim parandalimin e pérséritjes sé problematikave té konstatuara.

Nga auditimi rezulton gé: ISUV nuk ka analizuar situatén né lidhje me integritetin dhe
plotésiné e té dhénave qé pérmbajné sistemi informatiké LIMS. Nuk ka marré masat pér
ngritjen dhe implementimin e mekanizmave té kontrollit dhe validimit té inputit té sistemeve
informatik.

Rekomandimi nuk éshté zbatuar

19.2 Rekomandimi: ISUV té marré masa pér plotésimin e sistemit LIMS me té dhénat qé
mungojné pér ¢do pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e
duhur, t& mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e
sistemit nga ndérhyrjet e paautorizuara.
Nga auditimi rezulton gé: ISUV nuk ka marré masa pér plotésimin e sistemit LIMS me té
dhénat gé mungojné pér cdo pérdorues, nuk ka ndértuar kontrolle pér mbylljen e pérdoruesve
né kohén e duhur.

Rekomandimi nuk éshté zbatuar

19.3. Rekomandimi: ISUV t& marré masa pér ndértimin e mekanizmave té kontrollit pér

dokumentimin dhe miratimin fizik té ndryshimeve té lejuara pér pérdoruesit, pér té cilat nuk

gjenerohet njé gjurmé elektronike auditimi.

Nga auditimi rezulton gé: ISUV nuk ka marré masa pér ndértimin e mekanizmave té

kontrollit pér dokumentimin dhe miratimin fizik t€ ndryshimeve té lejuara pér pérdoruesit.
Rekomandimi nuk éshté zbatuar
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19.4. Rekomandimi: ISUV té marré masa gé té mos shfagen né ndérfagen Web té LIMS,
punonjésit e larguar nga puna ose punonjés té cilét kané ndryshuar pozicionin e punés dhe iu
éshté hequr aksesi nga sistemi LIMS, por té ruhet veprimtaria e tyre né data bazé e sistemit.
Nga auditimi rezulton gé: ISUV nuk ka marré masa pér mos shfagen né ndérfagen Web té
LIMS, punonjésit e larguar nga puna ose punonjés té cilét kané ndryshuar pozicionin e punés
dhe iu éshté hequr aksesi nga sistemi LIMS

Rekomandimi nuk éshté zbatuar

20. Gjetje nga auditimi: Nga auditimi i té dhénave né sistemin LIMS u konstatua se:

- Ky sistem nuk té jep mundésiné e filtrimit dhe gjenerimit té raporteve.

-Nuk ka eksport pér té dhénat (informacionet) jep vetém total rekordesh.

Mungesa e gjenerimit té raporteve sjell pamundésiné e monitorimit té sistemit,
mospérdorimin e data bazés pér analizime statistikore dhe raportime javore ose mujore né
varési té nevojave té institucionit, si dne mungesén e politik bérjes specifike sipas rajoneve,
grupeve ushgimore, grup kafshésh, etj.

20.1. Rekomandimi: ISUV té kérkojé tek OE pérmbushjen e funksionaliteteve qé mungojné,
pér gjenerimin e raporteve javore, mujore sipas nevojave té institucionit, analizime
statistikore dhe monitorimin e veprimtarisé sé sistemit LIMS.

Nga auditimi rezulton gé: ISUV nuk ka marré masa pér t’i kérkuar OE, gjenerimin e
raporteve javore, mujore sipas nevojave té institucionit, analizime statistikore dhe
monitorimin e veprimtarisé sé sistemit LIMS..

Rekomandimi nuk éshté zbatuar

21. Gjetje nga auditimi: Nga auditimi u konstatua se politikat e vendosjes se fjalékalimeve
né sistemin LIMS nuk jané né pérputhje me “Kérkesat e Sigurisé” pérshkruar né
“Rregulloren pér Administrimin e Fjalékalimeve né Rrjetet dhe Sistemet Kompjuterike”,
miratuar me Urdhrin nr. 86, daté 23.08.2019, té Drejtorit té Pérgjithshém té Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK);
21.1. Rekomandimi: ISUV té marré masa pér hartimin dhe miratimin e rregullores, pér
pérdoruesit e sistemit LIMS ku té identifikohen qgarté:

- rregullat e monitorimit,

- politikat e implementuara pér fjalékalimet e administrimit dhe pérdoruesit fundor

- té dhénat e detyrueshme gé nevojiten té plotésohen pér ¢do pérdorues

- té dhénat e pandryshueshme pér secilin prej tyre,

- ndalimin e Krijimit t¢ mé shumé se njé pérdoruesi pér punonjés

- ndalimin e Krijimit té njé pérdoruesi té ri pér punonjésin ekzistues.
Nga auditimi rezulton gé: ISUV nuk ka marré masa pér hartimin dhe miratimin e rregullores,
pér pérdoruesit e sistemit LIMS.

Rekomandimi nuk éshté zbatuar

22. Gjetje nga auditimi: Nga auditimi u konstatua se, pavarésisht se databaza e sistemit
LIMS éshté miratuar si databazé shtetérore ISUV nuk ka ndérmarré hapa té métejshme pér
ndérveprimin e saj me databazat e institucioneve té tjera.

22.1. Rekomandimi: ISUV me géllim rritjen e efektivitetit t& ndérsjellét t& t& dhénave qé
mbahen né sistemin LIMS né bashképunim me AKSHI-n dhe MBZHR té identifikojné fushat
e ndérveprimit té databazés LIMS me databazat e institucioneve té tjera pér arritjen e
ndérveprimit né fushat e interesit reciprok.
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Nga auditimi rezulton gé ISUV i ka kérkuar MBZHR pérmirésim, mirémbajtje dhe
ndérveprim me databazat e institucioneve té tjera pér arritjen e ndérveprimit né fushat e
interesit reciprok.

Rekomandimi éshté né proces zbatimi

23. Gjetje nga auditimi: Nga auditimi u konstatua se, té dhénave shtetérore té sistemit LIMS
né ISUV, administrohen nga OE gé kryen mirémbajtjen e kétij sistemi, né mungesé té ploté
dokumentacioni dhe né kundérshtim me Ligjin nr. 10325, “Pér bazat e té dhénave
shtetérore”, neni 5: “Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé
té dhénave shtetérore pércaktohen nga institucioni administrues dhe miratohen nga titullari i
tij, né pérputhje me standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij
ligji”

dhe VKM nr. 673, pika 6/y “Regjistrat e té dhénave té kétyre institucioneve gé pérbéhen nga
bazat e té dhénave mbeten nén administrim té institucioneve respektive”.

Detyrat jané pércaktuar verbalisht né mungesé té ploté dokumentacioni pér konfigurimet dhe
indeksimet gé jané ndértuar pér miréfunksionimin e saj, si dhe né mirébesim pér ndérhyrjet e
pa monitoruara nga ISUV, ¢faré pérbén risk shumé té larté té& gabimeve njerézore apo té
géllimshme dhe ndérprerjen e punés si dhe mé e réndésishmja situata aktuale nuk té jep
mundésiné té identifikohet pérgjegjési. ISUV nuk ka njé pérfagésues, i cili mund té
monitorojé ecuriné e mirémbajtjes sé sistemit.

23.1. Rekomandimi: Niveli drejtues né ISUV si institucion pérgjegjés dhe administrues i té
dhénave shtetérore té sistemit LIMS, té marré masa pér pérmbushjen e kétij detyrimi me
strukturé té posagme pér administrimin dhe mbrojtjen e té dhénave.

Nga auditimi rezulton gé: ISUV nuk ka marré masa pér administrimin e té dhénave
shtetérore té sistemit LIMS, té cilat administrohen nga OE gé kryen mirémbajtjen e kétij
sistemi.

Rekomandimi nuk éshté zbatuar
B. MASA PER SHPERBLIM DEMI

1. Gjetje nga auditimi: Nga auditimi mbi procedurén e prokurimit “Mirémbayjtjen e sistemit
LIMS”, grupi auditimit analizoi komponentét e pérshkruar né raportet e mirémbajtjes mbi
operimin e kétyre komponentéve onsite né sistem.

Nga auditimi onsite né sistem u konstatua se nga 13 komponenté né total té pérshkuara
dhe kérkuara né kontratén e mirémbajtjes sé sistemit LIMS, 7 (shtaté) prej kétyre
komponentéve nuk jané té implementuara. Pér kéto komponenté Autoriteti Kontraktor ka
kryer pagesa sipas raporteve dhe faturave té paragitura nga Kontraktori (OE) (A. Shpk), me
vlerén 1,704,000 Leké., vleré e cila pérbén dém ekonomik ndaj Buxhetit té Shtetit.

1.1. Rekomandim: Titullari i Institucionit té ndjeké té gjitha rrugét administrative dhe ligjore
pér t& mundésuar arkétimin e shumés 1,704,000 leké e cila pérbén dém ekonomik pér
Buxhetin e Shtetit pasi &shté pérfituar padrejtésisht nga Kontraktuesi A. sh.p.k.

Nga auditimi rezulton gé: ISUV me ané té 3 shkresave ka kérkuar OE A. Shpk kthimin e
shumés 1,704,000 leké e cila pérbén dém ekonomik pér Buxhetin e Shtetit. Operatori
ekonomik A. shpk ka kthyer pérgjigje me shkresén nr. 70 prot. daté.18.01.2022, té cilén e ka
nisur pér dijeni edhe prané KLSH-sg, ku kundérshton gjetjen e grupit té auditimit. ISUV nuk
ka ndérmarr hap ligjor pér arkétimin e shumés 1,704,000 leké e cila pérbén dém ekonomik
pér Buxhetin e Shtetit pasi éshté pérfituar padrejtésisht nga Kontraktuesi A. sh.p.k.

Rekomandimi éshté né proces zbatimi
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Né vijim do té gjeni mé ményré té detajuar situatén mbi zbatimin e rekomandimeve né
Posta Shqiptare sh.a, né bazé té Programit té Auditimit nr.609/1 prot, daté 16.06.2022.

Né zbatim té pikave 1-4 té Programit té Auditimit “Pér zbatimin e rekomandimeve té Iéna né
auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 2021 né Posta Shqiptare
sh.a.

Objekti i kétij auditimi éshté: Verifikimi i zbatimit té rekomandimeve té 1éna nga KLSH, né
auditimet e méparshme me shkresén nr. 877/36 prot, daté 03.02.2022 drejtuar Postés
Shgqiptare.

Nga verifikimi i dokumentacionit, pér zbatimin e rekomandimeve né ményré té pérmbledhur
zbatimi i rekomandimeve paragitet si mé poshté:

Pér pérmirésimin e gjendjes jané rekomanduar 58 masa organizative, nga té cilat jané
pranuar plotésisht 52 masa dhe nuk jané pranuar 6 masa. Nga masat e pranuara situata né
lidhje me rekomandimet rezultoi se: jané zbatuar 8 masa, jané né proces zbatimi 40 masa
organizative, jané zbatuar pjesérisht 2 masa organizative, nuk jané zbatuar 2 masa
organizative.

Pérmbledhése e masave té pranuara né %

Nga 52 masat e pranuara Nr. %

Zbatuar 8 15.4
Zbatuar pjesérisht 2 3.8
Né proces 40 76.9
Nuk jané zbatuar 2 3.8

2. Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin e
pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr.154/2014, daté 27.11.2014“Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

Posta Shqiptare me shkrese nr. 1667/69, daté. 25.02.2022 ka dérguar prané Kontrollit té Larté
té Shtetit planin e veprimit, pér zbatimin e rekomandimeve té l1éna nga KLSH, pér periudhén
01.07.2017 deri né 31.05.2019. (urdhér nr. 38, daté. 25.02.2022 Administratori i shogérisé
urdhéron té gjitha drejtorité pérkatése pér plotésimin dhe zbatimin e rekomandimeve té dhéna
nga raporti final i auditimit).

3. Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014“Pér
organizimin dhe funksionimin e Kontrollit té¢ Larté té Shtetit”.

Posta Shqiptare nuk ka dérguar dokument shkresor prané Kontrollit té Larté té Shtetit mbi
ecuriné e zbatimit té rekomandimeve té l1éna nga auditimi i méparshém (pika 2 e nenit 30 té
ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té
Shtetit”

4. Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.
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A.  MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se, Posta shgiptare Sha, nuk ka plan
strategjik institucional té miratuar me géllim pércaktimin e prioriteteve dhe objektivave
institucionale. Gjithashtu u konstatua se nuk ka njé plan strategjik té shkruar e miratuar mbi
teknologjiné e informacionit duke mos béré planifikime strategjike mbi siguriné
institucionale dhe infrastrukturén IT si dhe duke mos pasqyruar garté objektivat lidhur me
burimet dhe instrumentet e nevojshme pér matjen e objektivave. Mungesa e planifikimeve
strategjike institucionale mbart riskun e keq adresimit té burimeve té nevojshme pér
mbéshtetjen e veprimtarisé sé Postés.
1.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sha, duke marré né konsideraté
réndésiné e shérbimeve postare dhe financiare gé ofron shogéria si dhe réndésingé e té
dhénave @é institucioni zotéron dhe pérpunon me géllim pércaktimin e objektivave dhe
adresimin e burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé Postés, té marrin masa
pér hartimin dhe miratimin e Planit Strategjik Institucional ku té pérfshihet edhe planifikimi
strategjik mbi teknologjiné e informacionit dhe ku té adresohen garté objektivat e institucionit
duke reflektuar ndryshimet institucionale, strukturore dhe ndryshimet né teknologjiné e
informacionit dhe komunikimit (TIK), té ndodhura ndér vite né Postén Shqiptare. Gjithashtu
organet drejtuese té Postés Shqiptare Sha té marrin masa pér pércaktimin e elementéve dhe
indikatoréve té matshém pér matjen e plotésimit té objektivave té pércaktuara.
Nga auditimi rezulton se: né dokumentacionin gé | éshté véné né dispozicion grupit té
auditimit éshté hartuar relacioni mbi ppércaktimin e produkteve dhe shérbimeve né TIK gé
ndihmojné arritjen e objektivave institucional. Megenése hartimi | métejshém do té
mbéshtetet né kété relacion, ky rekomandim do té konsiderohet né process pasi ka filluar
zbatimi i tij.

Rekomandimi éshté né proces zbatimi
2. Gjetje nga auditimi: Nga auditimi u konstatua se, Rregullorja e Brendshme, “Pér
organizmin, funksionimin e administratés gendrore té shogérisé Posta Shgiptare Sh.a”
miratuar me vendimin nr. 6, daté 20.02.2018 té Késhillit Mbikéqyrés té Posta Shqiptare nuk
éshté pérshtatur (amenduar) duke mos reflektuar ndryshimet institucionale té ndodhura ndér
vite né Posta Shqiptare, konkretisht:
- Né rregulloren e brendshme té Posta Shqgiptare Sh.a. detyrat dhe pérgjegjésité jané té
pércaktuara jo né ményré té detajuar. Né pércaktimin e kompetencave té drejtorit té IT dhe
zhvillimit, né rregulloren e brendshme “Pér organizmin, funksionimin e administratés
gendrore té shogérisé Posta Shqgiptare Sh.a” ka mbivendosje té kétyre kompetencave, pasi
disa prej tyre tejkalojné nivelin hierarkik té drejtorit té drejtorisé. Pér shembull né pikén 16 té
rregullores sé brendshme ku pércaktohen detyrat dhe kompetencat e drejtorit t€ IT dhe
zhvillimit, ku citohet se drejtori i IT “Pércakton, zhvillon dhe pérsos mé tej strategjité
afatshkurtra, afatmesme dhe afatgjata té automatizimit té Posta Shqiptare SH.A”, drejtori i
IT, merr pérgjegjésité e Administratorit.
Né disa raste pérgjegjési i sektorit té sistemeve ka mé shumé atribute se sa drejtori i
drejtorisé, pér shembull né pikén 2, té Detyrave dhe Pérgjegjésive té pérgjegjésit té sektorit
dhe sistemeve. Kjo problematiké haset edhe né sektorét e tjeré ku ka raste qé kalojné
kompetencat hierarkike.
- Né disa raste konstatohet se mungojné pérshkrimet e detyrave dhe pérgjegjésive pér disa
funksione gé jané né strukturén organizative, por nuk gjenden té reflektuara né rregulloren e
brendshme té funksionit té administratés gendrore.
2.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sha dhe strukturat késhilluese mbi
IT, t¢ hartojé, amendojé dhe miratojé, rregulloren e brendshme, “Pér organizmin,
funksionimin e administratés qendrorve té shoqérisé Posta Shqiptare Sha”, me qéllim
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reflektimin e ndryshimeve institucionale, strukturore dhe ndryshimet né teknologjiné e
informacionit dhe komunikimit (TIK), té ndodhura ndér vite né shogéri. Hartimi i késaj
Rregulloreje t¢ marré né konsideraté vendosjen e kontrolleve té brendshme lidhur me
menaxhimin e riskut, pérputhshmériné me procedurat dhe rregullat e brendshme aktuale si
dhe me legjislacionin e Teknologjisé sé Informacionit dne Komunikimit né Shqipéri.
Nga auditimi rezulton se: Nga verifikimi i dokumentacionit véné né dispozicion pér zbatimin
e kétij rekomandimi vlerésojmé se rekomandimi éshté iniciuar, por ende nuk ka pérfunduar
duke gené se ndryshimet né rregulloren “Pér organizmin, funksionimin e administratés
gendrore té shogérisé Posta Shqiptare Sha”, nuk jané miratuar.

Rekomandimi éshté né proces zbatimi

3. Gjetje nga auditimi: Gjaté fazés sé auditimit né terren grupi i auditimit administroi njé
séré rregulloresh dhe manualesh, té tjera nga ku u konstatua se institucioni administron dhe
ka né pérdorim njé bazé rregullative, konkretisht:

- Rregullore mbi veprimtariné operacionale;

- Rregullore pér lidhjen né distancé (Remote Access);

- Rregullore pér Transparencén;

- Log management user and administration manual;

- Pérdorimi i e-mail né smart phone;

- Si té ndérrohet password né kompjuterin e punés né zyré dhe nga fagja e web.
Nga auditimi u konstatua se kéto dokumente nuk jané té miratuara nga asnjé prej organeve
drejtuese té Posta Shqiptare.Ato i jané paraqitur grupit té auditimit si pérgjigje ndaj pyetésorit
dhe pérdorén si bazé rregullatore nga administrata e Postés, pavarésisht se nuk jané té
miratuara.
3.1 Rekomandimi: Organet drejtuese né Posta Shgiptare Sh.a, t€ marrin masa pér miratimin
e kétyre rregulloreve dhe amendimin e tyre me qéllim reflektimin e ndryshimeve
institucionale, strukturore dhe ndryshimet né teknologjiné e informacionit dhe komunikimit
(TIK), té ndodhura ndér vite né shogéri.
Nga auditimi rezulton se: me urdhrin nr.217 daté 06.07.2022, jané miratuar nga
Administratori rregulloret dhe pritet t¢ miratohen né mbledhjen e rradhés né Késhillin
Mbikéqyrés.

Rekomandimi éshté né proces zbatimi

4.1 Gjetje nga auditimi: Nga administrimi dhe auditimi i bazés rregullatore si: Politikat e
pérdorimit dhe sigurisé sé sisteme TIK (shkresa 1952/2, daté 19.08.2008); Analiza e riskut
pér sistemet TIK (shkresa nr. 1952/2, daté 19.08.2008); Standardi i menaxhimit té
problemeve dhe incidenteve (shkresa 1952/2, daté 19.08.2008); Procedurat e sigurimit té
Postés Shqiptare (shkresa 3678, daté 16.11.2006); u konstatua se kjo bazé rregullatoré nuk ka
reflektuar ndryshimet institucionale té ndodhura ndér vite dhe ndryshimet né investime né
fushén e teknologjisé sé informacionit né Postén Shqgiptare. Disa nga dokumentet e
mésipérme mbajné té njéjtén daté dhe numér protokolli né kundérshtim me nenet 36-41 té
ligjyit nr. 9154, dat€ 06.11.2003 “Pér Arkivat”. Aktualisht kéto rregullore jané ende né
pérdorim nga administrata e Postés.

4.2 Gjetje nga auditimi: Nga administrimi i “Rregullores mbi procedurat e backup-it té
Posta Shqiptare Sh.A” miratuar me shkresén nr. 583/1, daté 25.02.2019, t& drejtorit té
sigurisé dhe cilésisé u konstatua se kjo rregullore éshté nénshkruar jo nga organet drejtuese té
Posta Sh.A, por nga njé nivel menaxherial gé nuk ka kompetenca juridike pér nénshkrimin
dhe nxjerrjen e akteve administrative institucionale, né kundérshtim me nenet 7, 11 dhe 14 té
Statutit té Shogérisé Posta Shqiptare.
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4.3 Gjetje nga auditimi: Nga administrimi i Rregullores “Pér Administrimin e Rrezikut
Operacional” u konstatua se kjo rregullore éshté miratuar dy heré brenda vitit. Kjo rregullore
éshté miratuar me shkresén nr. 583/2, daté 25.02.2019, t& administratorit t& shogérisé, e cila
ka shfuqizuar rregulloren nr.1579, daté 31.08.2011 “Pér administrimin e rrezikut
operacional”. Nga auditimi u konstatua se kjo rregullore éshté miratuar edhe me shkresén nr.
2144, daté 09.08.2019 té administratorit té Postés, e cila éshté e njéjté né pérmbajtje por nuk
ka shfugizuar rregulloren me shkresén nr. 583/2, daté 25.02.2019. Kjo gjé sjell konfuzion né
pérdorim dhe né zbatim té kétij dokumenti nga administrata sepse né disa raste i referohen
rregulloreve té ndryshme.
4.1 Rekomandimi: Organet drejtuese né Postén Shgiptare Sh.a dhe strukturat késhilluese
mbi IT, té hartojné, amendojné dhe miratojné, aktet rregullative té cituara mé lart né
pérputhje me pércaktimet ligjore dhe nénligjore me géllim reflektimin e ndryshimeve
institucionale, strukturore dhe ndryshimet né teknologjiné e informacionit dhe komunikimit
(TIK), té ndodhura ndér vite né Postén Shqiptare.
Gjaté hartimit dhe miratimit té tyre té respektohen rigorozisht pércaktimet ligjore pér arkivat
né Republikén e Shqipériseé.
Nga auditimi rezulton se: me urdhrin nr.217 daté 06.07.2022, jané miratuar nga
Administratori rregulloret dhe pritet t&¢ miratohen né mbledhjen e rradhés né Késhillin
Mbikéqyrés.

Rekomandimi éshté né proces zbatimi

5.1 Gjetje nga auditimi: Pér vitin 2021 struktura e sektorit té sistemeve né Drejtorisé sé IT-
sé dhe Zhvillimit éshté e paplotésuar sipas strukturés organike té pércaktuar. Gjaté periudhés
sé auditimit ka patur 3 (tre) largime té stafit IT 2 (dy) prej té cilave jané zévendésuar me
Iévizje brenda pérbrenda Drejtorisé, dhe 3 (tre) pozicione jané zévendésuar me staf té ri.
Nga auditimi u konstatua se mungojné pérshkrimet e punés pér stafin e Drejtorisé sé IT dhe
Zhvillimit mbi ményrén dhe ndarjen e pérgjegjésive specifike té roleve, punéve dhe
veprimeve operacionale brenda drejtorisé, né mospérputhje me pércaktimet né nenin 4 pika
20, neni 20 pika ¢ dhe neni 22 pika b té ligjit nr.10 296, daté 08.07.2010 “Pér Menaxhimin
Financiar dhe Kontrollin” i ndryshuar.
5.2 Gjetje nga auditimi: Pér periudhén objekt auditimi u konstatua se Posta Shqiptare, nuk
ka plan trajnimi vjetor pér vitet 2019-6-mujori i paré i vitit 2021 pér burimet njerézore té
drejtorisé sé Teknologjisé e Informacionit dhe Zhvillimit. Nuk dokumentohet procesi i
kérkesave, nevojave dhe analizimi i tyre. Mbéshtetur né rregulloren pér organizmin,
funksionimin e administratés gendrore té shogérisé Posta Shqiptare SH.A, éshté detyré dhe
kompetencé e niveleve menaxheriale propozimi dhe hartimi i kérkesave pér trajnime.
5.1 Rekomandimi: Administratori i Pérgjithshém i Postés Shqiptare Sh.a né bashképunim
me Departamentet pérkatése né Posta Sh.A dhe Drejtoriné e Burimeve Njerézore t€ marrin
masa pér menaxhimin e burimeve njerézore, me qéllim adresimin e pérgjegjésive dhe
pércaktimin e detyrave si dhe plotésimin e vendeve vakante sipas strukturés organike.
Gjithashtu té marrin masa pér identifikimin e nevojave pér trajnimin e stafit IT dhe té ¢do
pérdoruesi té sistemeve TIK si dhe té hartojé e miratojé plane dhe politika pér zhvillimin e
trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.
Nga auditimi rezulton se: megenése éshté miratuar struktura e re dhe drejtoria e burimeve
njerézore né bashképunim me drejtoriné e IT ka komunikuar népérmjet postés elektronike me
firmén zhvilluese, si dhe me filialet pér zhvillimine trajnimeve té stafit, ky rekomandim
konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi
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6. Gjetje nga auditimi: Nga auditimi mbi ndértimin dhe organizmin e strukturés sé Posta
Shqiptare Sh.a. u konstatua se Sektori i Sigurisé sé Informacionit &shté né varési té Drejtorisé
sé Sigurisé dhe Cilésisé pjesé e Departamentit t€ Zhvillimit dhe Standardeve. Ky sektor ka
gené nén varésiné e Drejtorisé TIK dhe gé prej vitit 2018 ka kaluar né varésiné e Drejtorisé sé
Sigurisé dhe Cilésisé. Ndér detyrat dhe pérgjegjésité té pércaktuara né rregulloren e
brendshme té kétij sektori pércaktohet kryerja e auditimit té rrjetit dhe sistemeve, gjetja e
dobésive né sisteme si dhe shqyrtimi i raporteve té auditit té sistemeve, detyré kjo e cila sjell
mbivendosje té kompetencave me auditin IT. Njé ndér detyrat e pércaktuara pér Specialistin e
Sektorit té Sigurisé sé Informacionit &shté “sigurimi gé té jené zhvilluar dhe zbatuar
procedurat standarde, udhézimet e sigurisé dhe masat qé mbéshtesin siguriné e té gjithé
rrjetit dhe sistemeve si dhe té gjithé komponentét e rrjetit”.
Nisur nga shtrirja e teknologjisé sé informacionit né institucion si dhe nga réndésia e té
dhénave gé ruhen dhe pérpunohen nga Sektori i Sigurisé sé Informacionit dhe ofrimit té
shérbimeve postare dhe financiare me ané té sistemit informatik “Eterna”, gjykojmé se
organizimi i késaj strukture nén Drejtoriné e Sigurisé dhe Cilésisé, nuk i pérgjigjet shtrirjes sé
teknologjisé sé informacionit né Postén Shqiptare.
6.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sh.a dhe strukturat késhilluese
mbi IT, duke marré né konsideraté kohén, burimet e nevojshme té analizojné mundésiné e
ndryshimeve strukturore té strukturés ekzistuese IT me géllim rritjen e rolit té saj dhe té
marrin masa pér pozicionimin e Sektorit té Sigurisé sé Informacionit né varési té Drejtorisé sé
IT-sé dhe Zhvillimit me géllim pérmbushjen né ményré sa mé efektive té objektivave
sektoriale dhe koordinimin e aktivitetit t€ saj me sektorét e tjeré gé jané pjesé e té njéjtés
fushé duke sjellé rritjen e ndikimit té IT-sé né geverisjen e Postés Shqiptare.
Nga auditimi rezulton se: éshté miratuar struktura e re me vendimin nr. 14, daté 09.12.2022
té Késhillit Mbikqyrés “Mbi ndryshimin e strukturés se adminsitrates se Postes Shqiptare, ku
sektori i sigurisé sé informacionit éshté pozicionuar nén Drejtoriné IT dhe Siguriseé.
Rekomandimi éshté zbatuar plotésisht

7.Gjetje nga auditimi: Nga administrimi i dokumentacionit se si Posta Shqiptare, identifikon
dhe menaxhon risget institucionale dhe risget né teknologjiné e informacionit, u konstatua se
Posta Shqiptare nuk disponon regjistér risku té pérgjithshém institucional, ku té pérfshihen
edhe risget mbi IT dhe té mbulohen té gjithé aktivitet duke pérfshiré kétu risqet mbi sistemet
Eterna, IPS, CDS, proceset e menaxhimit t& ndryshimit, etj. Shogéria Posta Shqiptare nuk ka
identifikuar dhe vlerésuar ngjarjet e mundshme gé mund té kené efekte negative pérsa i
pérket arritjes sé objektivave institucionale.

Nisur sa mé sipér rezulton se shogéria Posta Shgiptare nuk ka hartuar regjistrin e riskut ku té
pérfshiheshin edhe risget gqé lidhen me teknologjiné e informacionit, kjo mbéshtetur né nenin
11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pér
menaxhimin financiar dhe kontrollin”, 1 ndryshuar, Udhézimi nr. 30, dat€ 27.12.2011 “Pér
menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, Udhézimin nr. 21, daté
25.10.2016 “Pér népunésit zbatues t€ t€ gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér
pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit financiar dhe kontrollit dhe
koordinatorit t& riskut né njésité publike”.

7.1 Rekomandimi:Administratori i shogérise né bashképunim me Drejtorét e
Departamenteve té marrin masa pér identifikimin dhe hartimin e regjistrit té riskut me géllim
analizimin dhe vlerésimin e risqeve, pér té mos riskuar pérmbushjen e objektivave té
shoqérisé né pérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, né€ t€ cilin té pércaktohen edhe risqet né teknologjiné e
informacionit. Gjithashtu té marrin masa pér hartimin dhe dokumentimin e njé plani veprimi
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pér minimizimin/ parandalimin e risgeve té identifikuara, si dhe té béhet monitorimi periodik
I zbatimit té kétyre masave.
Nga auditimi rezulton se: éshté miratuar me urdhér nr. 91 daté 22.06.2022 éshté miratuar
formati i regjistrit i identifikimit té risqgeve. Njésia e menaxhimit té riskut ka identifikuar dhe
problematikat sektorin e IT.

Rekomandimi éshté zbatuar plotésisht

8.1 Gjetje nga auditimi: Nga auditimi u konstatua se:
Gjaté vizités on site té zhvilluar nga grupi i auditimit né dhomén e serverave gé ndodhet né
zyrat gendrore prané Postés Shqiptare Sha u konstatua:

- Ambienti nuk ka té instaluar njé sistem akses kontrolli i cili garanton hyrjen e personave té
autorizuar;

- Nuk ka njé rregullore t& miratuar pér personat e autorizuar qé mund té hyjné né dhomén e
serveréve;

- Kabllimet dhe lidhjet e rrjetit né séitch dhe patch panel nuk jané té sistemuar;

- Né paradhomén e serveréve né té cilén jané té vendosur sistemi UPS dhe paneli elektrik,
sistemi i kondicionimit ishte jashté funksionit, kishte prani té lagéshtirés dhe hyrja né kété
ambient ishte e pérbéré nga deré vetraté duralumini, faktor i cili ul nivelin e sigurisé né
dhomén e serveréve;

- Nuk ka njé plan testimi té sensoréve té zjarrit si dhe mirémbajtje pér sistemin elektrik dhe
sistemin backup UPS;

- Nuk béhen kolaudime pér sistemin Antizjarr;

- Nuk ka té instaluar BMS (Building Managment System).

8.2 Gjetje nga auditimi: Gjaté vizités onsite t& zhvilluar nga grupi i auditimit né kété site u
konstatua:

- Largésia dhe pozicionimi i site-it DRC nuk pérputhet me pércaktimet ligjore Qgé
parashtrojné kushtet dhe distancén e ndértimit té njé DRC-je;

- Nuk ka njé rregullore t& miratuar pér personat e autorizuar gé mund té hyjné né dhomén e
serveréve;

- Nuk éshté instaluar akses kontrolli pér té kontrolluar dhe monitoruar hyrjet dhe daljet e
personave né ambientin e DRC. Hyrja né kété ambient realizohet duke hapur derén me
celés;

- Nuk kishte sensoré pér matjen e temperaturés dhe lagéshtirés;

- Sistemi i kondicionimit nuk ishte efektiv pasi pér té arritur ftohjen e duhur té serveréve
pérdoreshin pajisje té tjera ndihmese, si freskuese;

- Muret e dhomés sé serverave né site-in DRC nuk garantojné siguriné fizike, nuk jané té
izoluara nga zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve
elektromagnetike (Kafazi Faraday).

8.1 Rekomandimi: Posta Shqgiptare Sh.a t¢ marré masa pér ndértimin e ambienteve té
dhomeés té serverave né bazé té rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0,
daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK si
dhe né pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe
ndérkombétare, me géllim ruajtjen e sigurisé fizike té ambienteve té infrastrukturave kritike.
Nga auditimi rezulton se: megjithése nuk éshté realizuar ende ky zhvillim, kérkesa éshté
renditur dhe ka marré miratim nga MIE ku né programin ekonomik éshté parashikuar té
realizohet né vijim.

Rekomandimi éshté né proces zbatimi

9.1 Gjetje nga auditimi: Nga auditimi u konstatua se:
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Krijimi, mirémbajtja dhe menaxhimi i pérdoruesve té sistemit Eterna Financiare realizohet
nga Sektori i Aplikimit & Administrimit t¢ Dhénave, detyré kjo e atribuar pa njé shkresé
zyrtare nga organet drejtuese té shogérisé sé Postés Shqiptare sh.a.
-Administratorin e sistemeve eterna postar dhe financiar si dhe IPS (International Postal
System) dhe CDS (Custom Declaration System) e ushtron pérgjegjési i sektorit té aplikimit
dhe administrimit té t€ dhénave né drejtoriné IT dhe zhvillimit. Detyra e Administratorit té
sistemit eterna i éshté atribuuar pa asnjé shkresé zyrtare nga organet drejtuese té shogérisé.
Pavarésisht se nuk éshté e eméruar zyrtarisht si Administratore sistemi, ajo ushtron té gjitha
detyrat e administratorit t€ sistemit. “Administratori i Pérgjithshém” i sistemit Eterna q¢ ka té
drejta universale éshté kompania H. e cila ka ndértuar dhe zhvilluar sistemin Eterna.
-Atributet dhe rolet e userave né sistemin Eterna Postar dhe Financiar nuk jané té pércaktuara
sipas detyrave dhe pérgjegjésive té pércaktuara né rregulloren e brendshme administrative
por sipas funksionaliteteve gé punonjési ushtron né praktiké pérgjaté procesit té punés.
- Pér periudhén objekt auditimi, Posta Shqiptare sh.a. nuk disponon njé akt rregullativ pér
administrimin e pérdoruesve té Sistemit Eterna Financiare dhe Eterna Postare né té cilin té
pércaktohen procedurat gé do té ndigen pér administrimin e pérdoruesve.
Nuk dokumentohet né asnjé formé krijimi, ndryshimi, mbyllja dhe fshirja e pérdoruesve, por i
gjithé procesi administrohet népérmjet komunikimit sipas rastit me email. Kérkesat pér
krijim/aktivizim/gaktivizim apo modifikim té& pérdoruesve (ndryshim i zyrés sé aksesit apo i
profilit té té drejtave) realizohen me email né dijeni nga Drejtorité e Shérbimeve pérkatése,
ose nga shefja e shérbimit né filialin pérkatés apo specialistet e shérbimit.
Ndérsa né sistemin IPS pér krijimin e njé pérdoruesi éshté kusht krijimi mé paré i userit né
domain, pastaj krijimi i login-it né bazén e t& dhénave i tipit ‘Eindoés Authentication”.
9.2 Gjetje nga auditimi: Nga auditimi mbi dhénat mbi pérdoruesit u konstatuan raste pér té
cilat “loginID” €sht€ e ndryshme nga “fullname”, duke sjell¢ risk t€ lart€ pér ndérhyrje té
paautorizuara né sistem si dhe duke mos Iéné gjurmé se cili punonjés ka kryer njé veprim té
caktuar.
9.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sh.a t€ marrin masa pér hartimin
dhe miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té teknologjisé sé
informacionit gé ka né pérdorim institucioni, me géllim pasqyrimin e sakté té pérgjegjésive,
detyrave dhe té drejtave pér menaxhimin e pérdoruesve té kétyre sistemeve. Né rregullore té
pércaktohet edhe politika pér menaxhimin e gabimeve njerézore dhe teknike né lidhje me
pérdorimin e sistemeve té IT.
Nga auditimi rezulton se: me urdhrin nr.217 daté 06.07.2022, jané miratuar nga
Administratori rregulloret dhe pritet t¢ miratohen né mbledhjen e rradhés né Késhillin
Mbikéqyrés.

Rekomandimi éshté né proces zbatimi

9.2 Rekomandimi: Organet drejtuese né Postén Shqgiptare Sh.a té marrin masa pér
pércaktimin e administrator-it/éve té sistemeve té teknologjisé sé informacionit qé Posta Sh.a
ka né pérdorim me géllim pércaktimin e pérgjegjésive dhe té drejtave té administratorit té
sistemeve IT.
Nga auditimi rezulton se: jané pércaktuar administratorét e sistemeve TIK.

Rekomandimi éshté zbatuar plotésisht

10. Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e sistemit Eterna Financiare dhe
Eterna Postare u konstatua se:

- Nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e sigurisé sé fjalékalimit si:
fjalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo numrave
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si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit;
- Nuk jané dokumentuar né asnjé formé politikat e implementuara pér pérdoruesit fundor té
sistemit, si dhe detyrimet gé nevojiten né fjalékalimin e tyre té aplikohen, bazuar né pikén 4
“Keérkesat e Sigurisé” pika a. t€ rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe
sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.
- Nuk jané dokumentuar né asnjé formé politikat e implementuara pér fjalékalimet e
sistemeve gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b, té
rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike”
miratuara nga AKCESK me urdhrin nr. 86, daté 23.08.2019.
-Pérdoruesit e rinj nuk aktivizohen automatikisht, nése opsioni “Aktiv”’ nuk &shté zgjedhur,
cfaré parandalon sé pari veprime té tjera operacionale, por dhe si njé veprim i shpeshté i cili
duhet té jeté standard.
-Nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e sigurisé sé fjalékalimit si:
fjalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo numrave
si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit.
10.1.Rekomandimi: Drejtoria e IT dhe Zhvillimit té marré masa pér adresimin e ¢éshtjeve té
konstatuar nga grupi i auditimit, me géllim rritjen e sigurisé sé identifikimit té pérdoruesit si:
fjalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo numrave
si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit. Té€ merren né Kkonsideraté praktikat e pércaktuara né rregulloren pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK.
Gjithashtu, té aktivizohen automatikisht:
-Opsioni  “Aktiv”’ pér pérdoruesit e rinj, c¢faré parandalon sé pari veprime té tjera
operacionale, por dhe si njé veprim i shpeshté i cili duhet té jeté standard.
-Ndryshimi i fjalékalimit me forcé népérmjet opsionit “Ndrysho fjalékalimin né log-imin e
radhés”, as né rastet kur fjalékalimi gjenerohet né ményré automatike si emri i pérdoruesit pér
pérdoruesit e rinj.
Nga auditimi rezulton se: me urdhrin nr.217 daté 06.07.2022, jané miratuar nga
Administratori rregulloret dhe pritet t¢ miratohen né mbledhjen e rradhés né Késhillin
Mbikéqyrés.

Rekomandimi éshté né proces zbatimi

11.1 Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e Sistemit Eterna Financiare u
konstatua se:

- Fusha “user 1d” éshté né€ formé progresiv rrités, por jo 1 vazhdueshém dhe pa ndérprerje, e
cila mund té na tregojé se jané fshiré pérdorues nga sistemi. Nga verifikimi i pérdoruesve né
sistem u konstatua se mungojné 25 “user id” t€ pérdoruesve. Mungesa e kétyre Id-ve tregon
se kéto user-a jané fshiré. Nga auditimi u konstatua se pér kéto veprime nuk éshté mbajtur
asnjé dokument justifikues pér fshirjen e kétyre userave.

-Mbajné statusin “aktiv” pérdorues té cilét nuk kané asnjé marrédhénie pune me Posta
Shqiptare Sh.a, gjithashtu jané aktiv né sistem dhe punonjés gqé kané ndérpreré marrédhéniet
e punés me Postén Shqiptare.

-Né té dhénat mbi pérdoruesit rezultojné 5 raste pér té cilat ekziston user i pérséritur.

-Nuk é&shté respektuar i njé€jti standard né krijimin e “username” dhe “fullname” ku pjesa mé
madhe €shté krijuar me emér.mbiemér pér “username” dhe Emér Mbiemér pér “fullname”.
Né shumé raste ky model nuk éshté ndjekur dhe rezultuan 57 raste té pérdoruesve pér té cilét
“fullname” &shté me gérma kapital;
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-Emri i ploté “fullname” né disa raste €shté plotésuar me nga njé prapashtesé “GABIM”,
“GABIMM?”, “ gabim” ose me emér qyteti. Rezultojné 8 raste me prapashtesén “GABIM”, 1
rast me prapashtesén “GABIMM?”, 1 rast me prapashtesén “_gabim”;

-Pér “fullname” t& pérdoruesit rezultojné 8 raste kur vet€ém mbiemri shté me gérma kapitale,
3 raste kur emri fillon me germé té vogél, 1 rast kur emri dhe mbiemri fillon me germé té
vogél dhe 2 raste kur mbiemri nuk fillon me germé kapitale;

-Rezultojné 46 pérdorues pér té cilét “username” dhe “fullname” kané t&é njéjtin format
emér.mbiemér, si dhe pér 2 pérdorues “username” &shté vendosur si standardi 1 “fullname”
dhe “fullname” si standardi i pérdorur pér “username”;

-Rezultojné 38 usera té pa identifikuar pér financat e filialeve, pér kéto pérdorues éshté
pérdorur standard financa.emri filialit si pér fushén “username” dhe “fullname”. 1 rast prej té
cilave éshté i pérséritur. Nga verifikimi i té dhénave mbi pérdoruesit rezultojné user té pa
identifikuar. Raste pér user-at “burimetraporte”, “ana.test” dhe “eposta”, si dhe pér user-at
“user2” , “test” , “usertest”, “menaxhertest” pér té€ cilét atributi “last login” ésht€¢ NULL.
Rezultojné 298 user-a té cilét atributin e “last login” e kané NULL, fakt i cili tregon se pér
kéto user-a éshté fshiré gjurma e veprimeve té fundit qé kané kryer né sistem.

11.2 Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e Sistemit Eterna Postare u
konstatua se:

- fusha “user id” nuk éshté e strukturuar né formé& progresive rritése e cila tregon se mund té
jené fshiré té dhéna nga sistemi dhe sjell risk pér komprometimin e té dhénave dhe humbjes
Sé gjurmés audituese;

- mbajné statusin “aktiv”’ pérdorues té cilét nuk kané asnjé marrédhénie aktive me Postén
Shgqiptare sh.a.

- emri i ploté “fullname” né disa raste €shté ploté€suar me njé prapashtes€é me emér qyteti ose
fshati. Rezultojné 12 raste me prapashtesén _PE, Ulez, (Klos), Elb, (eruje), ELBASAN,
FIER, (Benj), LIS, Selishte, Macukull dhe (Klos);

- nuk &shté respektuar i njéjti standard né krijimin e “loginID” dhe “fullname” ku pjesa mé
madhe €shté krijuar me emér.mbiemér pér “loginID” dhe Emér Mbiemér pér “fullname”. N&
shumé raste ky model nuk éshté ndjekur, ku rezultuan 121 raste pér té cilat “fullname” éshté
me gérma kapital, ose raste kur atributi loginID pérvec formatit emér.mbiemér ka prapashtesé
gérma dhe dy raste me numrin “2”;

- pér “fullname” té pérdoruesit ka 9 raste kur vetém mbiemri éshté me gérma kapitale, 4 rast
kur emri dhe mbiemri fillon me gérmé té vogél dhe 1 raste kur mbiemri nuk fillon me gérmé
kapitale;

- jan€ 39 pérdorues pér té€ cilét “loginID” dhe “fullname” kané té€ njéjtin format
emér.mbiemér, si dhe pér 2 pérdorues “loginID” éshté vendosur si standardi 1 “fullname” dhe
“fullname” si standardi 1 pérdorur pér “loginID”;

- ekzistojné 22 user-a me rolin “shofer” pér té cilét nuk ka asnjé atribut né sistem. Pérvecse
atributit mungon edhe identifikimi i userit p.sh, mund té shtohej emér mbiemér pér té
identifikuar veprimtariné e gjithsecilit, pasi jané 22 usera me rolin shofer por té pa
identifikuar.

- jané 5 usera té pa identifikuar pér ZVRPP, pér kéto pérdorues éshté pérdorur standard
ZVVRPP-Tirana Veri/ ZVRPP-Tirana Jug dhe ZVRPP- Rulale 1/ ZVRPP- Rulale 2 si pér
fushén “loginID” dhe “fullname”;

- ka usera t€ pa identifikuar si “test.test”, “fab.test”, “tranzit”, “fier.qender”, “KosovaEMS”,
”KosovaPosta” dhe “EternaWeb”. Gjithashtu ekziston user me loginID “silvana.topulli” pér
té cilén fullname €shté “d”.

11.1 Rekomandim: Drejtoria e IT dhe Zhvillimit té marré masa pér unifikimin e té dhénave
pér pérdoruesit e sistemit Eterna financiare dhe postare té té njéjtés kategori, té plotésojé té
dhénat gé mungojné pér ¢do pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né
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kohén e duhur, t& mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim
ruajtjen e sistemit nga ndérhyrjet e paautorizuara. Gjithashtu té marré masa pér analizimin e
situatés aktuale té evidentuara nga auditimi né lidhje me integritetin dhe plotésiné e té
dhénave mbi pérdoruesit e sistemeve Eterna financiare dhe postare.
Nga auditimi rezulton se: ky rekomandim éshté né proces pasi unifikimi i té dhénave ende
nuk ka pérfunduar.

Rekomandimi éshté né proces zbatimi

11.2 Rekomandim: Drejtoria e IT dhe Zhvillimit t€¢ ndértojé mekanizma kontrolli pér
dokumentimin dhe miratimin fizik té ndryshimeve té lejuara pér pérdoruesit e sistemeve, me
géllim evidentimin dhe parandalimin e problematikave gé lidhen me siguriné e té dhénave.
Nga auditimi rezulton se: me urdhrin nr. 217 daté 06.07.2022, jané miratuar nga
Administratori 1 Pérgjithshém rregulloret dhe pritet t¢ miratohen né mbledhjen e rradhés né
Késhillin Mbikéqyrés.

Rekomandimi éshté né proces zbatimi

12.1 Gjetje nga auditimi: Nga auditimi u konstatua se, Drejtoria e IT dhe Zhvillimit né
postén Shqgiptare nuk ka zbatuar praktikat me té€ mira né ngritjen dhe menaxhimin e
infrastrukturés netéork. Infrastruktura network né Postén Shqiptare menaxhohet pa krijuar
grup userash me role té ndara me té drejta konfigurimi.

- Useri admin éshté i aktivizuar dhe nuk ka njé user me emértim ndryshe me té drejtat e
Administratorit si dhe Routerat e ndodhura né filialet e Postés Shqiptare kané té aktivizuar
userin admin.

- Nuk ka té implementuar njé proceduré kontrolli té log-eve pér té paré erroret ose problemet
e ndryshme;

- Posta Shqiptare nuk ka marré masa pér lidhje té dyté Backup, problem gé evidentohet né té
gjitha Filialet e saj.

12.2 Gjetje nga auditimi: Nga auditimi u konstatua se, Drejtoria e IT dhe Zhvillimit né
postén Shqiptar nuk ka marré masa pér krijimin e njé filtri i cili bllokon njé IP té caktuar e
cila ka tentuar té aksesojé porta ose subnete kritike.

-Posta Shqiptare pér té béré DST NAT pérdor porta standarde Remote Desktop, SSH dhe
Telnet;

-Posta Shqiptare nuk ka krijuar grup userash té cilét kané role té ndara dhe té drejta
konfigurimi.

12.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né postén Shqiptare té marri masa pér:
-Konfigurimin né routerin kryesor té njé scripti i cili monitoron subnetet ku posta ka
shérbimet e saj me qéllim detektimin né rastin e njé sulmi ose hyrje té pa autorizuar IP-né e
aksesimit dhe né ményré automatike ta vendosi n€ njé “blacklist .

-Té merren masa pér té ndryshuar té gjitha portat e aksesimit té serverave, pajisjeve nga
standarde né custom pasi sulmet béhen gjithnjé né portat standarde té aksesimit Remote, me
géllim uljen e riskut pér thyerje té sigurisé.

-T¢ bllokohet useri “admin” dhe té krijohet njé€ user me emértim ndryshe dhe me privilegje té
plota.

-Té krijohen grup userash me té drejta té limituara. Njé user i cili shérben pér monitorimin
SNMP me té drejta vetém Read dhe njé user i cili aksesohet nga stafi me té drejta vetém
Read.

-Té krijohet njé procedure e kontrollit té log-eve javore pér té paré dhe analizuar a ka patur
tentative sulmesh, ose skanime té userit admin.

-Posta Shqiptare duhet t¢ marré masa pér lidhje backup pér té gjitha filialet e saj, duke
garantuar shmangien e bllokimit té punés né rast té njé defekti né lidhjen primare.
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Gjithashtu té merren masa pér administrimin dhe implementimin e té gjitha konfigurimeve té
nevojshme té evidentuara nga auditimi dhe té tjera t&¢ mundshme, me géllim rritjen e sigurisé
sé infrastrukturés network.
Nga auditimi rezulton se: Me implementimin e SIEM éshté iniciuar procesi mbi monitorimin
e log-eve, por ka dhe céshtje té tjera té cilat mbéshteten tek aktet rregullative gé jané né fazé
miratimi pér té vepruar edhe mé tej. Né kéto kushte rekomandimi do té konsiderohet né
process megénése zbatimi ka nisur nga Drejtoria e IT dhe Zhvillimit.

Rekomandimi éshté né proces zbatimi

13.1 Gjetje nga auditimi: Posta Shqiptare pérdor pér storage EMC Clarion i cili shérben pér
tek datacenteri primar. Gjithashtu éshté edhe njé storage i dyté i cili éshté IBM Storewize.
IBM dhe EMC shérben pér makinat virtuale dhe pér ruajtjen e té dhénave dhe data bazat e
aplikacioneve qé Posta ka né pérdorim. Storage EMC Clarion éshté njé produkt i cili éshté
End Of Life dhe prodhuesi nuk ofron me suport pér kété model. Nisur nga zhvillimet gé
Posta Shqiptare ka béré né sistemet e saj, storage aktualisht ndodhet drejt ezaurimit té
hapésirés dhe nevojitet shtimi i kapacitetit té hard drive.
13.2 Gjetje nga auditimi: Posta Shqgiptare ka né pérdorim Fujitsu Blade Server Primergy
BX920S2 i cili shérben pér hostimin e té gjitha makinave virtuale dhe jané té konfiguruara
me Storage IBM dhe EMC. Modeli i Fujitsu Blade Server Primergy BX920S2 nuk ofrohet
mé suport nga prodhuesi pasi éshté End of Life.
13.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né Postén Shqiptare té marri masa pér
rritjen e kapacitet té storage apo zévendésimin e tyre né pérputhje me nevojat institucionale
gé Posta Sh.a ka, duke marré né konsideraté dhe zhvillimet teknologjike pér té ardhmen né
shogériné Posta Shqiptare, me géllim garantimin e vazhdimésisé sé punés.
Nga auditimi rezulton se: Meqgénése nga Drejtoria e IT dhe Zhvillimit kjo kérkesé é&shté
dokumentuar né programin ekonomik gé pritet t¢ miratohet dhe meqé veté shogéria éshté né
ndryshime statuti, ky rekomandim do té konsiderohet né process zbatimi.

Rekomandimi éshté né proces zbatimi

14. Gjetje nga auditimi: Nga auditimi u konstatua se Posta Shqiptare Sh.a.:

- Nuk disponon akte rregullatore pér menaxhimin e log-eve digjitale né administratén e
Postés, né kundérshtim me pikén 4 shkronja a) té “Rregullores pér menaxhimin e log-eve
digjitale né Administratén Publike”, miratuar me Urdhrin nr. 109 daté 10.06. 2016 té
Drejtorit t& Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT). Institucioni duhet té
pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve sipas kérkesave té institucionit.
Kjo rregullore duhet té specifikojé qarté té gjitha kérkesat pér ruajtjen e log-eve pérkatése pér
¢do sistem/pajisje té institucionit, procedurat e administrimit dhe pérgjegjésité né pérputhje
me kété rregullore dhe legjislacionin né fuqi;

- Nuk jané pércaktuar burimet e nevojshme si dhe detyrat e personelit pér menaxhimin e tyre;
- Posta Shqiptare Sh.a. nuk zhvillon kontrolle mbi Audit Log, pavarésisht réndésisé qé kané
kéto té dhéna né pérmirésimin e sistemit, konstatimin dhe analizimin e problematikave té
ngjashme.

14.1.Rekomandim: Organet drejtuese né Postén Shqiptare Sh.a t’i japin réndési sigurisé dhe
mbrojtjes sé té dhénave duke filluar sé pari me hartimin e njé procedure apo rregullore pér
menaxhimin e gjurmés elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té
dhénave me pasojé humbjen dhe tjetérsimin e tyre. Né kété dokument duhet té specifikohet
garté vendi ku ruhen gjurmét, pér cilat veprime té pérdoruesit ruhen kéto gjurmé, koha,
struktura pérgjegjése pér monitorimin dhe analizimin e tyre, detyrat dhe pérgjegjésité, e ¢do
element gé i shérben sigurisé sé té dhénave dhe parandalimit né tjetérsimin e tyre.

Nga auditimi rezulton se: éshté kryer nga Administratori i€ Pérgjithshém miratimi i projekt
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rregulloreve me nr. 1625/3, dt. 06.07.2022, “Mbi menaxhimin dhe administrimin e logeve te
sistemit eterna te PSH” me g€llim monitorimin e log-ut né pajisje apo né sistem jané sistemi
Kibana dhe SIEM té cilét do té ofrojné ruajtjen e kétyre gjurméve né funksion té auditimit
por dhe cdo nevoje tjetér. Ky rekomandim do té konsiderohet né proces zbatimi megénése
aktet rregullative do té kalohen né mbledhjen e radhés sé Késhillit Mbikqyrés.

Rekomandimi éshté né proces zbatimi

15. Gjetje nga auditimi: Nga auditimi u konstatua se, Posta Shqiptare nuk ka marré masa

pér mbrojtjen nga Cyber Security pérmes njé sistemi inteligjent i cili detekton dhe monitoron

né kohé reale té gjitha strukturat Rrjet/Aplikacion/Database/Users si dhe sulme té tipit

DDOS.

15.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né Postén Shgiptare té marri masa pér

ndértimin e mekanizmave inteligjent me géllim monitorimin né kohé reale té té gjitha

protokolleve té sigurisé pér sistemet e operimit, databazat si edhe protokollet e rrjetit.

Nga auditimi rezulton se: megénése é&shté implementuar zgjidhja e SIEM - Security

Information and Event Management, ky rekomandim do té konsiderohet i zbatuar.
Rekomandimi éshté zbatuar plotésisht

16. Gjetje nga auditimi: Nga auditimi u konstatua se, Posta Shqiptare Sh.a, pavarésisht se ka
marré masa té konsiderueshme pér ngritjen e njé infrastrukture té nevojshme pér sigurimin e
vazhdueshmérisé sé punés, nuk ka hartuar dokumente té politikave té vazhdueshmérisé sé
punés (BCP) dhe njé plan té rikuperimit nga Kkatastrofa (disaster recovery) me qéllim
garantimin e vazhdueshmérisé sé ofrimit t& shérbimeve né raste té jashtézakonshme
emergjencash né kundérshtim me pikén 1 shkronja c) dhe ¢), t¢ VKM nr. 710, daté
21.08.2013.
Kéto dokumente pércaktojné masat, procedurat dhe objektivat t€ miré dokumentuara pér
rivendosjen né funksionim té sistemit né rastet e emergjencave dhe @€ sigurojné
vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés sé
Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢do proces kritik.
-Procedura e hartuar/e ndjekur nuk éshté e pasqyruar apo e dokumentuar né ndonjé dokument
administrativ si rregullore e brendshme apo dokument tjetér TIK ku té pércaktohet ményra e
kryerjes sé backup-ve, procesin e ruajtjes sé té dhénave pér sistemet.
-Posta Shqiptare nuk ka njé plan testimi pér sistemet kyce, té paktén 1 heré né muaj, duke
pérdorur Restore si dhe té gjitha replikimet té testohen duke analizuar té dhénat mé té fundit
né rastin e njé strukture me baza té dhénash.
-Backup-et i kalojné né njé file server té dedikuar pér ruajtjen e backup-eve pér nuk pérdoret
enkriptim né transferim.
-nuk realizohet backup pér loget e sistemit té hyrje-daljeve té personelit.
16.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né bashképunim me strukturat drejtuese né
Postén Shqiptare té marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé
biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat,
me géllim uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé punés.
Nga auditimi rezulton se: éshté kryer miratimi pararak i projekt rregulloreve nga
Administratori i Pérgjithshém, pritet té miratohen nga Késhilli Mbikqgyrés.

Rekomandimi éshté né proces zbatimi

17.1 Gjetje nga auditimi: Nga auditimi u konstatua se né Postén Shqiptare Sh.a, nuk éshté
dokumentuar gjurma e auditimit pér rrjedhén e transaksioneve financiare dhe té tjera, si njé
instrument menaxhimi gé mundéson nga njéra ané ndjekjen e ecurisé sé njé procesi nga
fillimi né fund dhe né anén tjetér, ndjekjen e ecurisé sé kétij procesi pérgjaté strukturave té
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njésisé dhe institucionit, si dhe jep informacione pér té rindértuar transaksione dhe
operacione t€ vecanta apo pér t’i verifikuar ato.
17.2 Gjetje nga auditimi: Shogéria Posta Shqiptare Sh.a, kryen veprime operacionale né
sisteme informatike té cilat jané zhvilluar me géllim informatizimin e veprimeve gé kjo
shogéri ofron pér shtetasit e saj, por né mungesé té diagrameve shpjeguese se si informacioni
rrjedh népérmjet sistemit t€ TI1 gé mbéshtet proceset kryesore té institucionit. Mungesa e
diagrameve krijon pengesa né kuptueshméring, vlerésimin dhe gjurmimin e veprimeve gé
kryhen népérmjet sistemit.
17.1 Rekomandimi: Administratori i shogérisé, né bashképunim me drejtorét e pérgjithshém
té cilét drejtojné sipas strukturés Departamentin e Shérbimeve, Administrimin e Shogérisé
dhe Zhvillimit dhe Standardeve té hartojné, dokumentojné dhe miratojné gjurmén e auditimit
pér rrjedhén e transaksioneve financiare dhe té tjera, ku té jené identifikuar procedurat dhe
operacionet gé shogéria ndjek me géllim qartésiné dhe kuptueshmériné e mjedisit té
kontrollit.
Nga auditimi rezulton se: ka filluar hartimi i gjurmés sé auditimit, prandaj ky rekomandim
do té konsiderohet né proces.

Rekomandimi éshté né process zbatimi

17.2 Rekomandimi: Drejtuesit e Departamentit té Shérbimeve, Administrimit t¢ Shoqgérisé
dhe Zhvillimit dhe Standardeve krahas identifikimit té proceseve Q& nevojiten pér
dokumentimin e gjurmés audituese, né bashképunim me Drejtoriné e IT dhe Zhvillimit dhe
Drejtoriné e Sigurisé dhe Cilésisé duhet té hartojné dhe dokumentojné diagramet e rrjedhés sé
informacionit pér cdo proces gé realizohet népérmjet sistemit me qgéllim pércaktimin e té
dhénave hyrése, roleve, ndryshimin, miratimin dhe pérfundimin pér ¢do shérbim qé
realizohet népérmijet sistemit informatik.
Nga auditimi rezulton se: projekt rregullorja éshté miratuar nga Administratori |
Pérgjithshém, por nuk éshté miratuar nga Késhilli Mbikqyrés. Pér kété arsye do té
konsiderohet né process.

Rekomandimi éshté né process zbatimi

18.1 Gjetje nga auditimi: Nga auditimi mbi ndryshimin e statusit té pérdoruesve né sistem,
rezulton se nuk pasqyrohen ndryshime pér pérdoruesit pérkohésisht jo aktiv apo pérdorues té
cilét mund té jené larguar me leje té gjaté si raport shéndetésor apo leje lindje, c¢faré cenon
siguriné e té dhénave e cila nuk éshté pérgjegjési e punonjésit té larguar, por e Burimeve
Njerézore dhe Drejtorisé sé T1 dhe Zhvillimit, mbi pasqyrimin e ndryshimeve né sistem.

18.1 Rekomandimi: Burimet Njerézore té pérditésojné né sistem ndryshimet e punonjésve
me status té larguar me leje té gjaté apo pérkohésisht jo aktiv, me géllim gjenerimin
sistematik pér kéto té dhéna nga Drejtoria e T1 dhe Zhvillimit té cilat duhen administruar pér
kufizimin e té drejtave té kétyre pérdoruesve, veprime té cilat do té pérmirésonin procesin e
statusit t& pérdoruesve dhe do té parandalonte ¢cdo mundési pér akses té paautorizuar né té
dhéna. Gjithashtu té marren masa pér monitorimin e vazhdueshém té statusit té pérdoruesve.
Nga auditimi_rezulton se: pér pérdorues té cilét kané gené aktiv me marrédhénie pune té
shképutura prej Postés Shqiptare, jané c’aktivizuar dhe né sistem. Meqénése rregullorja e
hartuar nga Burimet Njerézore dhe Drejtoria e IT ka marré miratimin e Administratorit,
rekomandimi konsiderohet i zbatuar.

Rekomandimi éshté zbatuar plotésisht
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19. Gjetje nga auditimi: Mbéshtetur né testimet e ndryshme té zhvilluara né sistemin Eterna
rezultuan disa mangési té sistemit té cilat pengojné kryerjen e veprimeve automatike,
konkretisht:
- Nuk éshté e mundur né sistem té hidhet kursi ditor pér monedhén EUR, apo té ndryshohet.
- Pérditésimi 1 manualeve té Eternés nuk é&shté béré duke siguruar shtimin e
produkteve/shérbimeve té reja.
- Raporti i pagave nga sistemi Eterna Financiar né modulin e burimeve njerézore tregon se
paga neto éshté e njéjté me pagén bruto c¢faré tregon se té dhénat pér té dy fushat regjistrohen
manualisht, duke rritur mundésiné pér gabime operacionale. Theksojmé se kjo &shté mé pak
se sa ofron Excel né té cilén paga neto del si rezultat i implementimit té formulave té thjeshta.
- Fletédaljet e artikujve dérgohen fizikisht né filiale, dhe po manualisht filiali i regjistron né
sistem edhe pse disponojné njé modul magazine nga i cili kéto veprime duhet té realizoheshin
automatikisht.
- Moduli i blerjeve dhe moduli pér menaxhimin e dokumenteve nuk rezultojné se kané té
dhéna, gé do té thoté se nuk jané né pérdorim, edhe pse nevoja pér té administruar népérmjet
sistemit éshté e madhe.
19.1 Rekomandimi: Posta Shqiptare Sh.a, t& marré masa pér pérditésimin e manualeve té
sistemit Eterna me géllim shtimin e produkteve/shérbimeve té reja si dhe t€ marré masa pér
sistemimin e mangésive né sistem pér mirémbajtjen e kursit t& kémbimit pér monedhén EUR.
Nga auditimi rezulton se: kérkesa i éshté komunikuar operatorit zhvillues, por asnjé
pérgjigje nuk éshté marré.

Rekomandimi éshté né proces zbatimi

19.2 Rekomandimi: Drejtoria e Burimeve Njerézore té pérfundojé regjistrimin e té dhénave
té sakta né modulin e burimeve njerézore dhe né bashké&punim me Drejtoriné e Tl dhe
Zhvillimit té identifikojé té dhéna qé nevojiten té regjistrohen nga pérdoruesi dhe té dhénat qé
gjenerohen automatikisht prej sistemit si né rastin e raportit té pagave nga sistemi Eterna
Financiar ku paga neto rezulton e njéjté me pagén bruto gé tregon se té dhénat pér té dy
fushat regjistronen manualisht, duke rritur mundésiné pér gabime operacionale, me géllim
uljen e problematikave me veprimet operacionale té pérdoruesve.
Nga auditimi rezulton se: é&shté ndryshuar raporti pér pagén neto dhe bruto, gjithashtu té
dhénat e punonjésve jané regjistruar né sistem nga filialet dhe ky proces vazhdon pér ¢cdo
punonjés té ri, megénése jané hartuar dhe rregulloret pér menaxhimin e pérdoruesve dhe kané
marré miratimin paraprak té Administratorit té Pérgjithshém, ky rekomandim do té
konsiderohet i zbatuar.

Rekomandimi éshté zbatuar plotésisht

19.3 Rekomandimi: Strukturat pérgjegjése né shogériné Posta Shgiptare Sh.a, t€ marrin
masa pér vénien né funksion sa mé shpejté té funksionaliteteve ekzistuese né Eterna lidhur
me fletédaljet e artikujve té modulit magazine me géllim realizimin e kétyre veprimeve né
ményré automatike si dhe vénien né funksion modulin e blerjeve dhe modulin pér
menaxhimin e dokumenteve té cilét nuk jané né pérdorim, edhe pse nevoja pér té
administruar népérmjet sistemit éshté e madhe.
Nga auditimi rezulton se: megénése menaxhimi i kérkesés pér blerje nuk realizohet
népérmjet Modulit té blerjeve dhe Moduli i menaxhimit t¢ dokumenteve ende nuk éshté
populluar me té dhéna, ky rekomandim konsiderohet pjesérisht i realizuar.

Rekomandimi éshté zbatuar pjesérisht

20.1. Gjetje nga auditimi: Nga auditimi mbi raportet e gjeneruara prej sistemit Eterna
Financiar u konstatuan disa problematika né lidhje me gjenerimin e tyre, konkretisht:
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- Té gjitha raportet gé u gjeneruan, kérkojné patjetér pérpunime né Excel sepse dhe raportet
pérmbledhése jané konceptuar né nivel filiali edhe né rastet kur kérkesa pér informacion
ekzekutohet né nivel republike;
- Nuk ka asnjé opsion té gjenerosh té dhéna pér té dy monedhat EUR dhe LEK;
- Nuk ka asnjé raport pér pérdoruesit, roli dhe zyrat né té cilat kané akses;
- Pér pérdoruesit né modulet Magazina, Moduli i Blerjeve, Inventari, Menaxhimi i
Dokumenteve rezulton se nuk éshté ndértuar asnjé raport né strukturén e raporteve, madje pér
kéto shérbime nuk rezulton se jané hedhur té dhéna me géllim vénien né funksion té tyre.
20.2. Gjetje nga auditimi: Nga testime té ndryshme né sistemin Eterna Postar pérgjaté
gjenerimit té raporteve nga pema e raporteve u konstatuan disa parregullsi/mangési,
konkretisht:
- sistemi nuk gjeneron raporte dorézimi pér njé periudhé té gjaté kohore;
- nuk shfaget asnjé e dhéné gé pérdoruesi té pérzgjedhi me géllim gjenerimin e raporteve;
- opsioni RPO40 shfaq njé tabelé pa asnjé té dhéné pér opsionet e pérzgjedhura nga
pérdoruesi;
- raporte supervizori kané shumé vonesa né gjenerimin e raporteve.
20.1.Rekomandimi: Drejtoria e Tl dhe Zhvillimit, t& analizojé dhe adresojé tek ofruesi i
shérbimit té mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi raportet gé
gjenerojné té dhéna té sistemit té cilat nuk kané filtrat e aplikuar, nuk zgjidhin kérkesat e
pérdoruesve té cilét krijojné ményra alternative té pérpunimit té métejshém té informacionit
jashté sistemit Eterna Financiar dhe Postar, c¢faré do té lehtésonte veprimet manuale té
punonjésve.
Nga auditimi rezulton se: jemi véné né dijeni pér komunikimet elektronike ndérmjet
Drejtorisé TIK dhe operatorit zhvillues. Megénése komunikimi dhe kérkesat jané iniciuar nga
kjo drejtori rekomandimi do té konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

21. Gjetje nga auditimi: Nga auditimi onsite né zyrat postare té Posta shqiptare né Tirané u
konstatuan raste kur jané fshiré né ményré automatike nga sistemi Eterna Postar, té dhénat e
klientit (marrésit) i cili do té marri kété objekt. Kéto raste kané ndodhur kur pakot nuk i jané
dorézuar Klientit pérkatés dhe kané ngelur né zyrat postare, gjé pér té cilén punonjésit
detyrohen ti hedhin pérséri manualisht né sistem duke béré edhe njéheré popullimin e té
dhénave nga fillimi, proces i cili rrit riskun pér gabime njerézore né hedhjen e té dhénave.
- Té dhénat pér pakot e ardhura qé popullohen nga specialistét jané: emér, mbiemér, id dhe
adresén e pritésit té postés. Nga auditimi né sistemin Eterna Postar u konstatua se ky sistem
nuk ofron si opsion gé té dhénat e klientit marrés té cilat jané populluar njéheré né sistem té
shfagen si sugestion (propozime) nga sistemi me idené gé kéto té dhéna mund té hidhen né
ményré automatike, pa gené nevoja té ri plotésohen né ményré manuale edhe njéheré.
21.1.Rekomandimi: Drejtoria e Tl dhe Zhvillimit, té analizojé dhe adresojé tek ofruesi i
shérbimit té mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi fshirjen né
ményré automatike nga sistemi Eterna Postar té t€ dhénave té marrésit té pakove gé jané né
pritie si dhe té merren masa pér shtimin e funksionaliteteve té reja mbi popullimin e
informacioneve té klientéve ekzistues né ményré té automatizuar, c¢faré do té lehtésonte
veprimet manuale té punonjésve.
Nga auditimi rezulton se: nuk éshté vepruar ende nga firma zhvilluese pér kété céshtje qé i
éshté kérkuar nga Drejtoria IT. Megénése kérkesa éshté béré nga kjo drejtori, por ende nuk ka
njé pérgjigje apo status té késaj kérkese ky rekomandim do té konsiderohet né proces.
Rekomandimi éshté né proces zbatimi

fage | 55



22. Gjetje nga auditimi: Nga auditimi u konstatua se ndérmjet Agjenciné Kombétare té
Shoqérisé sé Informacionit dhe Posta Shgiptare éshté nénshkruar njé marréveshje “Pér
shérbimet publike elektronike né portalin unik geveritar e-Albania”, me objekt ofrimin e
shérbimeve elektronike népérmjet portalit unik geveritar e-Albania ndaj subjekteve fiziké dhe
juridiké, shtetéror dhe privat, miratuar me shkresén nr. 221, daté 25.01.2019.
Mbéshtetur né marréveshjen e sipércituar, Administratori i Posta Sh.a ka nxjerré udhézimin
“Mbi kryerjen e shérbimit bazuar né marréveshjen e lidhur me AKSHI-n” miratuar me
shkresén nr. 221/1, daté 28.01.2019.
Nga auditimi u konstatua se vlefshméria e marréveshjes sé lidhur ndérmjet dy institucioneve
ka pérfunduar dhe rrjedhimisht edhe viefshméria e udhézimit (pikat 5.1 dhe 5.2, té nenit 5,
Kohézgjatja té marréveshjes). Posta shqiptare vazhdon ta ofrojé kété shérbim edhe pse
marréveshja e ka mbaruar vlefshmériné e saj.
22.1.Rekomandimi: Posta Shqiptare Sh.a. né bashképunim me AKSHI-n t& marrin masat e
nevojshme pér rinovimin/hartimin dhe miratimin e marréveshjes me qgéllim koordimin pér
ofrimin e shérbimeve elektronike népérmjet portalit unik geveritar e-Albania, ndaj subjekteve
fiziké dhe juridiké, shtetéror dhe privat.
Nga auditimi rezulton se: megjithése PSH sha me ané té shkresés nr. 732/2, daté 16.06.2022
i ka dérguar AKSHIT listén emérore té punonjésve gé aksesojné sistemin e-albania, Ky i
fundit e ka ndaluar kété shérbim pér PSH pérvec gjenerimit té certifikatés personale né
funksion té kryerjes sé shérbimit pér palét e treta si prsh ISSH, Tatimet etj. PSH né
komunikimin zyrtar ka kérkuar dhe dy pérdorues né rolin e administratorit me géllim gé
dinamika e pérdoruesve té menaxhohet nga veté Posta Shqiptare. Aktualisht kéto shérbime
nga moduli i e-albania jané pezulluar pa afat prandaj ky rekomandim nuk mund té zbatohet
mé tej. Pér kété PSH e konsideron kété rekomandim té paranueshém pér ta zbatuar.
Rekomandimi nuk éshté pranuar

23. Gjetje nga auditimi: Nga auditimi mbi ofrimin e shérbimeve nga e-Albania, nga
shogéria Posta Shqiptare u konstatua se:

- Rregullorja pér mbrojtjen e té dhénave personale, e miratuar nga Késhilli Mbikéqyrés i
shogérisé Posta Shqgiptare Sh.a. me vendimin nr. 43, daté 28.12.2015 dhe e pérditésuar né
vitin 2019 e cila éshté ende e pa miratuar, tregon se nuk jané marré masat e nevojshme nga
Posta Shqiptare pér siguriné e té dhénave personale si detyrim ky gé rrjedh nga ligji nr. 9887,
daté 10.3.2008 “Pér mbrojtjen e té dhénave personale”, neni 20 “Detyrimet e pérpunuesit”,
neni 21 “Pérgjegjésia pér té njoftuar” dhe neni 27 “Masat pér siguriné e té dhénave
personale”. Kjo do té thoté se punonjésit ¢ Postés Shqiptare nuk jané t€ informuar se
népérmjet shérbimeve e-Albania jané duke punuar me té dhéna personale té shtetasve, té cilat
mbrohen me ligjin e pérmendur mé lart.

- Né disa raste, i njéjti punonjés rezulton té keté mé shumé se dy pérdorues aktiv tek portali e-
Albania. Gjithashtu, ka punonjés gé kané ndérpreré marrédhéniet e punés me Posta Shqiptare
dhe rezultojné té kené pérdorues aktiv pér leximin e shérbimeve nga e-Albania, nén llogariné
e shoqgérisé.

- Sipas té dhénave té gjeneruara nga moduli i e-Albania pér Posta Shqiptare, numri i
printimeve nga e-Albania éshté 198,585 dokumente gé mendohet té jeté dhe numri i
transaksioneve pér té cilat éshté arkétuar njé komision. Nga sistemi Eterna Financiar né total
dalin 62,292 transaksione. Pérgjaté vitit 2019, filialet i kané raportuar shérbimet e-albania si
té ardhura né zéra té ndryshém dhe pérgjaté vitit 2020 ky shérbim identifikohet si shérbim
biznesi pavarésisht faktit se dokumenti mund té térhiget si biznes apo individ. Kjo do té thoté
se drejtoria ekonomike e ka pothuajse té pamundur té evidentojé numrin e rekordeve pér té
cilat éshté arkétuar.
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23.1 Rekomandimi: Strukturat drejtuese né Postén Shgiptare Sh.a té marrin masa pér gjetjen
e mekanizmave té kontrollit né ofrimin e shérbimeve nga e-albania, gé garantojné
regjistrimin e ¢do dokumenti té printuar apo elementéve té tij unik, né sistemin e brendshém
Eterna Financiar me géllim monitorimin dhe parandalimin e kegpérdorimit si rezultat i
aksesit té paautorizuar.
Gjithashtu té merren masa pér adresimin e konstatimeve té auditimit mbi trajtimin e té
dhénave personale sipas pércaktimeve ligjore dhe nénligjore, mbi “pérgjegjésiné pér té
njoftuar” “detyrimet e pérpunuesit” si dhe “masat pér siguriné e té dhénave personale”.
Nga auditimi rezulton se: Megjithése PSH sha me ané té shkresés nr. 732/2, daté 16.06.2022
i ka dérguar AKSHIT listén emérore té punonjésve gé aksesojné sistemin e-albania, Ky i
fundit e ka ndaluar kété shérbim pér PSH pérvec gjenerimit té certifikatés personale né
funksion té kryerjes sé shérbimit pér palét e treta si prsh ISSH, Tatimet etj. Megenése PSH ka
kérkuar dhe dy pérdorues né roline administratorit dinamika e pérdoruesve do té menaxhohet
nga veté Posta Shqgiptare. Aktualisht nuk ka njé marréveshje ndérmjet PSH dhe AKSHI-t,
gjithashtu kéto shérbime nga moduli i e-albania jané pezulluar pa afat, prandaj ky
rekomandim konsiderohet i paparanur pér zbatueshméring e tij.

Rekomandimi nuk éshté pranuar

23.2 Rekomandimi: Drejtoria e Tl dhe Zhvillimit, té analizojé dhe té marri masa mbi
pérdoruesit gé kané mé shumé se dy user-a aktiv tek portali e-Albania si dhe pérdoruesit qé
kané ndérpreré marrédhéniet e punés me Postén Shqiptare dhe rezultojné té kené pérdorues
aktiv pér leximin e shérbimeve nga e-Albania, me géllim uljen e riskut pér akses té
paautorizuar dhe keqpérdorimin e té dhénave.
Nga auditimi rezulton se: megjithése PSH sha me ané té shkresés nr. 732/2, daté 16.06.2022
I ka dérguar AKSHIT listén emérore té punonjésve qé aksesojné sistemin e-albania, Ky i
fundit nuk ka kthyer pérgjigje lidhur me kérkesén mbi verifikimin e statusit té pérdoruesve
pér té vetmin dokument gé gjenerojné certifikatén personale.

Rekomandimi éshté né proces zbatimi

24. Gjetje nga auditimi: Nga auditimi mbi t€ dhénat “output” gjeneruar prej sistemit si dhe
té dhénave té raportuara tek institucionet gé administrojné dhe hartojné politikat e shogérisé
Posta Shqiptare, u konstatuan disa parregullsi , konkretisht:

- Aktrakordimet qé kryen zyra gendrore, me Drejtoriné e Pérgjithshme, rezultuan se disa prej
tyre kryhen duke gjeneruar té njéjtat t€ dhéna né trajtén e raporteve nga sistemi. Ky kontroll
apo si¢ quhet akt-rakordim nuk éshté i vliefshém pér sa kohé bazohet né té dhéna té njéjta dhe
jo né kryqézime t€ dhénash té cilat do t’1 jepnin kuptim kontrollit né njé hallké mé sipér, por
dhe verifikimit dhe saktésisé sé té dhénave té regjistruara né sistem.

- Nuk gjenerohet asnjé evidencé prej sistemit edhe pse pjesa mé e madhe e té dhénave gé
kérkohen né raportim, punonjésit i regjistrojné né sistem. Punonjésit né filiale, kryejné té
njéjtén puné dy heré, njé heré népérmjet regjistrimit né sistem dhe njé heré né pérmbledhjen e
té dhénave pér muajin e kaluar, 3 mujorin e kaluar, 6 mujorin apo 1 vjetorin ku né disa raste
kéto raportime jané progresive. Punonjésit né drejtoriné ekonomike pérmbledhin té gjithé
informacionin e ardhur pér efekt raportimi.

- Raportimi gé kryen Posta né MFE, MIE dhe INSTAT pér té gjitha periudhat e ndryshme gé
raporton, éshté njé mbledhje té€ dhénash plotésisht manuale. Raportimi né kéto institucione
éshté me periodicitet 3 mujor, 6 mujor dhe 1 vjecar.
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- Kontrolli i brendshém realizohet me dokumentacion fizik nga filiali né drejtoriné gendrore.
- Asnjé nga tipet e evidencave nuk rezulton té jeté kérkuar té gjenerohet nga Datawarehouse
Bl, té cilin posta e ka implementuar né vitin 2020, géllimi i té cilit éshté orientuar po tek
veprimet e pérdoruesit dhe aspak tek raportimi té cilit kjo magaziné té dhénash do i shérbente
mé shumé
24.1 Rekomandimi: Strukturat drejtuese té shoqgérisé Posta Shqiptare Sh.a, t¢ marrin masat e
nevojshme pér:
a. informatizimin e shérbimeve gé kryhen manualisht;
b. importimin e té dhénave né Datawarehouse Bl, pér shérbimet gqé kryhen tek sistemet e té
tretéve né ményré automatike, ditore;
c. implementimin e raporteve me té dhéna pérmbledhése nga Dataéarehouse BI, gé i
shérbejné monitorimit, vendimmarrjes, raportimit dhe transparencés.
Nga auditimi rezulton se: jané kryer informatizime té shérbimeve gé kryheshin manualisht si
prsh lévizjet e mallrave ne magazine per letrat me vlere, por duke gene se nuk jané
implementuar té gjitha, ky rekomandimi do té konsiderohet né proces.

Rekomandimi éshté né proces zbatimi

25 Gjetje nga auditimi: Nga auditimi mbi monitorimin e Intranetit/Internetit, u konstatua se:
- né rregulloret e brendshme pér: Filialin e Postés Shqiptare Sh.a, Qendra Tranzit, Filialet e
kategorisé sé paré dhe té dyté, dhe té degéve té kategorisé sé paré dhe té dyté té Shoqgérisé
Posta Shqiptare Sh.a. nuk éshté e pércaktuar ményra se si ndiget monitorimin i linjave data
nga specialistét IT.
- né lidhje me problematikat, komunikimi me drejtorin e pérgjithshme béhet me telefon dhe
email, zgjidhja ndiget rast pas rasti, nuk monitorohet apo dokumentohet koha dhe natyra e
problematikés sé konstatuar apo punonjésit qé jané angazhuar pér zgjidhjen e saj.
- Filiali Kukés nuk ka akses né Sistemin PRTG, cka do té thoté se pér kété filial nuk béhet
monitorimi i shérbimit dhe konstatim i konektivitetit té linjave.
25.1.Rekomandimi: Posta Shgiptare Sh.a. t& marri masa pér pérditésimin e rregulloreve té
brendshme me qéllim pércaktimin e ményrave se si ndiget monitorimi i linjave data,
gjithashtu té konsiderojé dhe implementojé zgjidhje té tjera “open source” pér monitorimin e
linjave data pér pikat e filialeve me géllim monitorim mé té detajuar mbi konsumin e
bandéith-it, cfaré do té ndihmonte Postén Shgiptare né njé planifikim mé té miré té
kapaciteteve gé i nevojiten.
Nga auditimi rezulton se: né raportin e monitorimit gé na u vu né dispozicion rezulton se ky
monitorim kryhet, pér kété arsye ky rekomandim do té konsiderohet i zbatuar.

Rekomandimi éshté zbatuar plotésisht

26.1 Gjetje nga auditimi: Nga auditimi u konstatua se pozicionimi i strukturés sé auditit té
brendshém né organikén e Postés Shqiptare rezulton té jeté nén Késhillin Mbikéqyrés, pér té
garantuar pavarésingé e késaj strukture, por nga auditimi u konstatua se éshté pérgjegjési e
Administratorit t€ shogérisé té béjé emérimet e punonjésve né strukturén e auditimit té
brendshém, ndérkohé gé emérimi i drejtorit té auditit t¢ brendshém é&shté kompetencé e
Keéshillimit Mbikéqyrés. Emérimi i audituesve té késaj strukture nga Administratori, éshté né
kushtet e konfliktit té interesit, pér arsye se vendimmarrjet e Administratorit duhet gjithashtu
té jené objekt kontrolli pasi ndikojné drejtpérdrejt né funksionimin e shogérisé Posta
Shqiptare Sh.a.
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26.1 Rekomandimi: Késhilli Mbikéqgyrés té miratojé ndryshimet e nevojshme pér marrjen e
kompetencés pér emérimet e audituesve né Auditin e Brendshém dhe hegjen e késaj té drejté
nga Administratori i shogérisé, me géllim garantimin e pavarésisé sé funksionaliteteve dhe
objektivave qé kérkohen té arrihen nga struktura e Auditit té Brendshém si dhe shmangien
nga kushtet e konfliktit té interesit pér ushtrimin e detyrave té audituesit.
Nga auditimi rezulton se: né té gjitha shoqérité aksionere me mbi 50% te aksioneve shtet,
emérimet né strukturén e auditit t& brendshém béhen nga késhilli mbikqyrés dhe jo nga
administratori, pér arsye té krijimit té kushteve té pavarésisé sé funksionimit té auditit té
brendshém si dhe né praktikat mé té mira éshté gé kjo strukturé mos ushtrojé detyrat né
konflikt interesi sic ndodh aktualisht tek PSH. Pér kété, arsyetimi juaj pér mos zbatimin e
kétij rekomandimi nuk géndron dhe do té konsiderohet i pazbatuar. Posta Shqgiptare né
mbledhjen e radhés duhet té kérkojé ndryshimin e statutit t¢ shogérisé né ményré gé té
zbatohet rekomandimi i mésipérm.

Rekomandimi nuk éshté zbatuar

27.1 Gjetje nga auditimi: Nga auditimi u konstatua se:
- Planifikimi pér auditimin e brendshém dhe sidomos né drejtimin e TI nuk é&shté bazuar mbi
sistemet e informacionit gé disponon shogéria té cilat ndikojné tek kontrolli i brendshém dhe
raportimi financiar, né kundérshtim me manualin pér auditimin e brendshém.
- Nga administrimi i raporteve té auditit t¢ brendshém pér filialet Fier, Lushnje, Shkodér,
Tranzit dhe Gjirokastér, Korgé, Mat, Sarandé dhe Vloré u konstatua se né drejtim té auditimit
té teknologjisé sé informacionit nuk éshté ndjekur metodika qé pércakton manuali i auditimit
té brendshém. Pikat e programit té auditimit té ushtruar nga auditi i brendshém né ¢do filial
dhe trajtimi i tyre nga audituesi i brendshém me profil né teknologjiné e informacionit, éshté
shumeé i ngjashém né té gjitha raportet e periudhés 2018-2020.
- Nga administrimi i raporteve té auditit té brendshém né drejtim té auditimit té sistemeve té
TI-sé nuk jané konstatuar ¢éshtje gé mund té ndihmonin né pérmirésimin e sistemit, por
vetém c¢éshtje me karakter udhézues mbi pérdoruesit, né kundérshtim me detyrat 1 dhe 5 té
pérshkruara pér Audituesin e T1 né rregulloren e brendshme institucionale té Posta Shqiptare.
- Posta Shqiptare nuk ka zhvilluar burimet njerézore té auditit té brendshém me njohuri té
mjaftueshme mbi teknologjiné e informacionit dhe nuk ka planifikuar, kryer misione auditimi
mbi sistemet e TI-sé né Drejtoriné e IT-sé dhe Zhvillimit dhe Sektori i Sigurisé sé
Informacionit prané Posta Shqiptare.
27.1.Rekomandimi: Organet drejtuese né Postén Shqiptare Sh.a dhe Drejtoria e Auditimit té
Brendshém té vlerésojné me prioritet auditimin e IT, duke implementuar metodologjiné e
pércaktuar né manualin e auditimit IT, dhe duke u thelluar né kontrolle té€ vazhdueshme me
géllim dhénien e sigurisé objektive, si dhe késhillimin e menaxhimit pér arritjen e objektivave
népérmjet njé veprimtarie té disiplinuar dhe sistematike té veprimeve qé realizohen népérmjet
sistemit pér té garantuara siguriné e té dhénave, si dhe minimizimin e kostove operacionale.
Gjithashtu té merren masa pér mbulimin me auditim té brendshém IT té sistemeve IT, né
Drejtoriné e 1T-sé dhe Zhvillimit né pérputhje me pércaktimet ligjore.
Nga auditimi rezulton se: programi i auditimit éshté miratuar pér kété vit né Késhillin
Mbikqyrés pérpara kétij rekomandimi. Gjaté késaj periudhe nuk éshté zhvilluar asnjé auditim
me drejtime né IT, megjithése angazhimi éshté marré. AB nuk ka hartuar asnjé propozim pér
ndryshim programi deri né kéto momente me géllim miratimin né Késhillin Mbikqyrés té
auditimit IT, pér kété arsye ky rekomandim do té konsiderohet i pazbatuar.

Rekomandimi nuk éshté zbatuar

28. Gjetje nga auditimi: Posta Shqiptare, gé prej vitit 2012 e né vazhdim, pér ngritjen dhe
funksionimin e sistemeve té Eternés ka investuar (bleré) né totale 176,091,320 leké, pa
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TVSH. Ndérsa pér mirémbajtjen e kétyre sistemeve gé nga viti 2014 ka lidhur10 kontrata té
njépasnjéshme qé vazhdojné té kené afat deri né mesin e vitit 2024, me vleré té pérgjithshme
158,200,000 leké pa TVSH. Sistemet e Eterna pérfshijné dne mbulojné, shérbimet financiare
(arkétime, pagesa, transferta bankare, etj.) dhe proceset e shérbimeve postare. Té gjitha
procedurat e prokurimeve si té blerjeve té sistemit ashtu edhe t€ mirémbajtjes sé tij, jané
fituar nga i njéjti Operator Ekonomik, “H. S.”. Fillimisht né korrik t& vitit 2012 &shté
realizuar procedura e prokurimit me objekt: “Blerje informatizimi i sporteleve, gjurmimi
kombétar i objekteve postare dhe euroxhiro kombétare”. Kjo blerje e sistemit éshté realizuar
me proceduré me negocim, pa shpallje paraprake té njoftimit té kontratés pér arsye té sé
drejtés sé autorit dhe éshté konkretizuar mé lidhjen kontratés sé furnizimit nr.1029/4, daté
21.08.2012, me operatorin fitues “H. S.”, me vleré 51,791,320 leké, pa TVSH. Mbas vénies
né funksionim sé sistemit, né datén 03.04.2014 éshté realizuar edhe procedura me negocim
pér mirémbajtjen e kétij sistemi, me afat 3 vjet, me vleré totale 26,850,000 leké, pa TVSH.
Né kété proceduré pér arsye té sé drejtés sé autorit i éshté dérguar ftesé pér oferté operatorit
“H. S.” me té cilin éshté lidhur edhe kontrata e mirémbajtjes nr.1069/7, daté 14.05.2014,
me vileré 26,850,000 leké, pa TVSH, me afat 3 vjet (deri né datén 13.05.2017). Hartimi dhe
kohézgjatja e kontratés sé mirémbajtjes, ka buruar nga kérkesat e VKM nr. 723, daté
01.09.2010, i ndryshuar me VKM. 710, daté 21.8.2013, “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, e cila pércakton se, kontratat e mirémbajtjes duhet té jené jo mé té shkurtra se
2 (dy) vjet. Né zbatim té késaj VKM, Ministrit pér Inovacionin, Teknologjiné e Informacionit
dhe té Komunikimit, ka nxjerré Udhézimin nr.2, daté 02.09.2013 “Pér Standardizimin e
Hartimin e Termave té Referencés pér Projektet TIK né Administratén Publike”. N& germén
“e”, t& pikés 8, t& kreut II, t& kéti) udhézimi pércaktohet se, pér propozimet e kérkuara,
institucionet gjaté hartimit té termave té referencés pér projektet TIK duhet t€ marrin né
konsideraté céshtjet gé: “Té sigurojné pronésiné e Kodeve Burimore (source code) dhe /ose
té drejtén pér té bleré Kodet Burimore. Pronésiné e Kodeve Burimore, analiza e
projektimit, burimi dhe programet e ekzekutueshme té té gjitha sistemeve té aplikimit té
zhvilluara do ti kalojné institucionit pa asnjé kosto shtesé”

Kontrata e mirémbajtjes e sipércituar me nr.1069/7, daté 14.05.2014, né asnjé nen té saj nuk
ka té pércaktuar kété dispozité, por né nenin 11, ka pércaktuar se: “Té gjitha té drejtat e
pronés intelektuale té siguruara nga kontraktuesi gjaté kontratés do ti pérkasin Kontraktuesit
si vazhdimési e té drejtés aktuale té autorit gé gézon kontraktuesi mbi kété sistem
kompjuterik. Pronésia intelektuale dhe e drejta e autorit éshté dhe vazhdon té mbetet proné
e_Kontraktuesit”. Pra, Posta Shgqiptare ndryshe nga ¢ ‘kérkohet né pércaktimet apo
rekomandimet e kétij udhézimi, nuk ka marré dhe nuk ka béré proné té saj Kodet né Burim,
Analizat e Projektimit, burimin dhe programet e ekzekutueshme té té gjitha moduleve té
sistemeve té Eternés.

28.1. Rekomandimi: Posta Shqiptare, né Dokumentet e Tenderit dhe né kushtet e kontratave
té cdo procedure prokurimi qé do té realizojé pér blerjen edhe mirémbajtjen e ¢do sistemi
teknologjie informacioni gé do té aplikojé dhe zhvillojé, duhet té pércaktojé gé:

-“Posta Shqiptare, né pérfundim té kontratés sé furnizimit apo t€ afatit t€ garancisé sé&
pajisjeve dhe sistemit, apo né pérfundim té afatit té kontratés sé paré t¢ mirémbajtjes (sipas
pércaktimeve té VKM. 710, daté 21.8.2013), pronésia e Kodeve Burimore (source code),
analizat e projektimit, burimi dhe programet e ekzekutueshme té sistemit, do ti kalojné Postés
Shqiptare Sh.a, pa asnjé kosto shtes&”.

Nga auditimi rezulton se: PSH e ka béré kérkesén pér kodin né burim tek operatori zhvillues
i sistemit Eterna me shkresén me nr. 1596 dt.04.07.2022 dhe ka kérkuar kalimin e pronésisé
sé kodit burim, brenda afatit 10 ditor. Deri né njé pérgjigje nése kjo kérkesé do té pranohet
apo jo nga zhvilluesi atéheré do té mund té zbatohet pjesa tjetér e rekomandimit.
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Rekomandimi éshté né proces zbatimi

29. Gjetje nga auditimi: Problematika e trajtuar mé sipér, éshté mbartur dhe konstatuar né té
gjitha procedurat e prokurimeve té realizuara pér blerjen edhe mirémbajtjen e sistemeve
Eterna edhe gjaté periudhés objekt auditimi. Gjate késaj periudhe, jané realizuar 6 procedura
prokurimi té “Hapura” me fond limit né totale 103,649,850 leké, pa TVSH dhe jané lidhur 6
kontrata pér mirémbajtjen e sistemeve té Eterna me vleré totale 103,550,000 leké, pa TVSH.
Konkretisht: “Blerje Posta retail outlet dhe mirémbajte pér 4 vjet”, me fond limit: 30,999,850
leké, pa TVSH, té€ realizuar né€ datén 13.05.2019, me fitues OE “H. S.”, me vlere oferte t&
barabart¢ me fondin limit; “Mirémbajtje Eterna Gate€ay Application pér 4 vite”, me fond
limit 20,000,000 leké, pa TVSH, té realizuar né€ datén 14.05.2019, me fitues OE “H. S.”, me
vler€ oferte t& barabarté me fondin limit; “Mirémbajtja € Moduleve té Eternes pér 4 vjet”, me
fond limit 9,450,000leké, pa TVSH, t€ realizuar né datén 31.05.2019, me fitues OE “H. S.”,
me vlere oferte t€ barabarté me fondin limit; “Blerje Eterna BI dhe Mirémbajtje BI pér 4
vite”, me fond limit 41,000,000 leké, pa TVSH, té€ realizuar n€ datén 22.07.2019, me fitues
OE “H. S.”, me vlere oferte té barabart¢ me fondin limit; “Mirémbajtja e Sistemit Eterna pér
3 vite”, me fond limit 27,000,000 leké, pa TVSH, té realizuar n€ datén 05.05.2020, me fitues
OE “H. S.”, me vlere oferte t& barabarté me fondin limit; “Mirémbajtja E-Posta pér 4 vite”,
me fond limit 20,000,000 leké, pa TVSH, té realizuar né datén 03.08.2020, me fitues OE “H.
S.”, me vlere oferte t€ barabarté me fondin limit. U konstatua:

29.1. Gjetje nga auditimi: Té 6 procedurat jané zhvilluara té hapura, por né procedura ka
pasur mungesé té theksuar konkurrence pasi né to ka marré pjese vetém operatori “H. S.”, i
cili éshté shpallur edhe fitues dhe ka lidhur kontratat e zbatimit. Mungesa e theksuar e
konkurrencés ka ardhur si pasojé e hartimit dhe vendosjes né DT té kérkesave té vecanté né
kundérshtim me rregullat e prokurimit publik. Konkretisht éshté kérkuar qé: “OF duhet té
zotérojé té Drejtén e Autorit pér programin Eterna Softéare té instaluar tek Posta Shgiptare
ose té jeté i autorizuar nga mbajtési i té drejtés sé aurorit pér kété program”; “‘Operatori
ekonomik, gofte zotéruesi i té drejtés se autorit ose i autorizuar prej tij, duhet te disponoje
kodin ne burim, pasi Posta Shgiptare nuk e disponon kété kod” .

Kérkesa kéto qé sipas germés b, té pikés 2, t&¢ nenit 33 ligjit nr.9643, daté 20.11.2006 “Pér
Prokurimin Publik” dhe germés b, t€ pikés 2, t€ nenit 36, t&¢ VKM nr.914, daté 29.12.2014
“Pér miratimin e rregullave te Prokurimit Publik” duhet té vendoset dhe pérdoret pér
procedura me negocim, pa shpallje paraprake té njoftimit té kontratés, pasi né kéto dispozita
pércaktohet se: pér arsye, qé lidhen me mbrojtjen e sé drejtés ekskluzive ose sé drejtés sé
autorit, kontrata mund té lidhet me njé operator té vetém ekonomik dhe ekzistenca e kushti
duhet té vértetohet dhe té dokumentohet nga autoritetet kontraktore.

Pra né bazé té kétyre dispozitave zhvillohen vetém procedurat me negocim, dhe jo
procedurat e hapura apo dhe procedurat e tjera. Vendosja e kétyre kérkesave nuk
argumentohet sepse, Posta Shqiptare mbas pérfundimit té kontratés sé mirémbajtjes té lidhur
me nr. 1069, daté 14.05.2014, duhet té kishte marré dhe té bénte proné té saj, Kodet né
Burim té sistemeve té Eternés.

29.2. Gjetje nga auditimi: Pérvec se éshté konstatuar nga auditimi gé kéto kritere té vecanta
kualifikuese jané hartuar né kundérshtim me rregullat e prokurimit publik, jané vérejtur si té
tilla dhe jané rekomanduar pér ti ndryshuar edhe nga Agjencia e Prokurimit Publik (APP).

Me shpalljen e té 6 procedurave né sistemin elektronik, APP pér ¢do proceduré, népérmjet
email-eve, ka njoftuar Postén Shqiptare duke i sjell né vémendje nevojén e saktésimit dhe
miré argumentimin ligjor dhe teknik né lidhje me disponimin e sé Drejtés sé Autorit pér
programin Eterna Softéare, duke mbajtur parasysh faktin se, kriteret e vecanta té kualifikimit
duhet té jené né pérpjesétim me natyrén dhe pérmasat e kontratés qé prokurohen, jo
diskriminuese dhe konform rregullave té prokurimit publik. Po késhtu, rekomandon njé
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argumentim teknik né lidhje me faktin e mos disponimit té Kodit né Burim nga ana e AK se,
sistemi né fjalé éshté ekzistues, dhe rrjedhimisht mund té ishte i disponueshém nga veté AK
pas implementimit té sistemit aktual, nga OE fitues.
Mirépo, AK nuk ka béré ndryshimin e kétyre kritereve, por pér té 6 procedurat i ka dérguar
informacion APP se, vendosja e kétyre kritereve mbéshtetet né, germén b, té pikés 2, té
nenit 33 ligjit nr.9643, daté 20.11.2006 “P&r Prokurimin Publik” dhe nenit 55, t€ VKM
nr.914, daté¢ 29.12.2014 “Pér miratimin e rregullave te Prokurimit Publik”. Dhe ka
interpretuar se, kéto kérkesa jané vendosur, pér arsye teknike dhe artistike qé kané lidhje me
té drejtén ekskluzive té pronésisé intelektuale dhe kontrata mundé té ekzekutohet vetém me
njé operatoré té vecanté. Ky sqarim apo interpretim i AK éshté i pakuptimit sepse nga njéra
ané pérpiget té argumentojé se, hartimi dhe vendosja e kétyre kérkesave éshté mbéshtetur dhe
bazuar né nenin 33 té LPP dhe nenin 55 te VKM, dispozita té cilat pércaktojné rastet kur
pérdoret procedura “me negocim, pa shpallje paraprake té njoftimit té kontratés” dhe nga ana
tjetér ka organizuar procedura té “Hapura”.
29.3. Gjetje nga auditimi: Po késhtu né t€ 6 kontratat ¢ mirémbajtjes s¢€ lidhur me OE “H.
S.” &shté vendosur kushti qé: “Té€ gjitha t€ drejtat e pronés intelektuale t€ siguruara nga
kontraktuesi gjaté kontratés do ti pérkasin Kontraktuesit si vazhdimési e té drejtés aktuale té
autorit gé gézon kontraktuesi mbi kété sistem kompjuterik. Pronésia intelektuale, Kodi né
Burim dhe e drejta e autorit éshté dhe vazhdon té mbetet proné e Kontraktuesit™.
Ky veprim ka béré gé ky operatoré té kété té drejtén ekskluzive ose té drejtén e autorit pér
zhvillimin dhe mirémbajtjen e kétij sistemi pér njé kohé té gjaté, té paktén deri né
pérfundimin e kontratés sé datés 31.08.2020 gé ka afat deri né mesin e vitit 2024.
Pra, me vendosjen e kétij kushti né pérfundim té ¢do kontrate, kodet né burim nuk i kalojné
né pronési Postés Shgiptare, por mbeten pérséri proné e kontraktuesit, madje deri né
amortizimin e ploté dhe nxjerrjen jashté pérdorimit té sistemit Eterna. Pér pasojé nga
vendosja e kétij kushti kontraktual, blerja e moduleve té tjera té sistemit Eterna dhe shérbimi i
mirémbajtjes sé tyre, pérgendrohet dhe monopolizohet vetém te operatori “H. S.”.
29.1. Rekomandim: Posta Shqiptare Sh.a, té gjejé rrugét e bashképunimit dhe mirékuptimit
pér t€ negociuar me OE “H. S.” me qé€llim hegjen nga kontrata e daté€s 31.08.2020, pér
“Mirémbajtjen E-Posta pér 4 vite” té kushtit: “T¢& gjitha t€ drejtat e pronés intelektuale t&
siguruara nga kontraktuesi gjaté kontratés do ti pérkasin Kontraktuesit si vazhdimési e té
drejtés aktuale té autorit gé gézon kontraktuesi mbi kété sistem kompjuterik. Pronésia
intelektuale, Kodi né Burim dhe e drejta e autorit éshté dhe vazhdon té mbetet proné e
Kontraktuesit”.
Nga auditimi rezulton se: PSH e ka béré kérkesén pér kodin né burim tek operatori zhvillues
i sistemit Eterna me shkreswn me nr. 1596 dt.04.07.2022 dhe ka kérkuar kalimin e
pronwsisw sé kodit burim, brenda afatit 10 ditor. Deri né njé pérgjigje nése kjo kérkesé do té
pranohet apo jo nga zhvilluesi atéheré do té mund té zbatohet pjesa tjetér e rekomandimit.
Rekomandimi éshté né proces zbatimi

29.2. Rekomandim: Posta Shqiptare, né Dokumentet e Tenderit té ¢do procedure prokurimi
té hapur qé do té realizojé pér blerjen e moduleve dhe pér mirémbajtjen e sistemeve Eterna,
té marré né konsideraté rekomandimet e APP, dhe t¢ mos vendosé kérkesat e vecanta gé:
“OE duhet té zotérojé té Drejtén e Autorit pér programin Eterna Softéare té instaluar tek
Posta Shqiptare ose té jeté i1 autorizuar nga mbajtési 1 t€ drejtés s€ autorit pér két€ program”;
“Operatori ekonomik, qofte zotéruesi i t€ drejtés se autorit ose i autorizuar prej tij, duhet te
disponoje kodin ne burim, pasi Posta Shqiptare nuk e disponon kété kod”.

Nga auditimi rezulton se: PSH e ka béré kérkesén pér kodin né burim tek operatori zhvillues
i sistemit Eterna me shkresén me nr. 1596 dt.04.07.2022 dhe ka kérkuar kalimin e pronésisé
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sé kodit burim, brenda afatit 10 ditor. Deri né njé pérgjigje nése kjo kérkesé do té pranohet
apo jo nga zhvilluesi atéheré do té€ mund té zbatohet pjesa tjetér e rekomandimit.
Rekomandimi éshté né proces zbatimi
29.3. Rekomandim: Posta Shqiptare Sh.a, me pérfundimin té kontratés sé lidhur né datén
31.08.2020, me OE “H. S.” pér “Mirémbajtjen E-Posta pér 4 vite”, me vleré 20,000,000 leké,
pa TVSH, né kushtet e Vecanta dhe té Pérgjithshme té kontratave gé do té realizohen né
procedurat e prokurimeve vijuese pér shérbimin e mirémbajtjes té sistemeve Eterna, té
vendosé kushtin gé: “Pronésia intelektuale, Kodi né Burim dhe e drejta e autorit do té jeté
dhe do té mbetet proné e Postés Shqiptare”.
Nga auditimi rezulton se: PSH e ka béré kérkesén pér kodin né burim tek operatori zhvillues
I sistemit Eterna me shkresén me nr. 1596 dt.04.07.2022 dhe ka kérkuar kalimin e pronésisé
sé kodit burim, brenda afatit 10 ditor. Deri né njé pérgjigje nése kjo kérkesé do té pranohet
apo jo nga zhvilluesi atéheré do té mund té zbatohet pjesa tjetér e rekomandimit.
Rekomandimi éshté né proces zbatimi

30. Gjetje nga auditimi: Né té 6 procedurat e prokurimit, vlerat e kontratave t& mirémbajtjes
(fondet limite) jané llogaritur né zbatim té ligjit nr. 9643, daté 20.11.2006 pér “Prokurimin
Publike” dhe VKM nr.914, daté 29.12.2014 “Pér Miratimin ¢ Rregullave te Prokurimit
Publik”. Pér ¢do proceduré jané marré né treg, 3 apo 4 oferta dhe fondi limit &shté llogaritur
bazuar né ofertén mé té ulét. Né té 6 procedurat e prokurimit, njé nga operatorét qé u éshté
kérkuar dhe marré oferté éshté edhe OE “H. S.”.
Pra nga njéra ané AK, vendos kufizimin e konkurrencés né treg népérmijet té drejtés sé autorit
dhe nga ana tjetér ka marré oferta né treg té cilat nuk mundé té pérgjigjen vlerés sé shérbimit
té prokuruar sepse té drejtén e mirémbajtjes sé kétij sistemi sipas specifikimeve teknike dhe
kontratave t€ méparshme té mirémbajtjes e ka né ményré ekskluzive vetém operatori “H. S.”.
Po késhtu, né llogaritjen e fondit limit pér té gjitha kontratat e mirémbajtjes nuk éshté marré
né konsideraté raporti kosto-pérfitim, bazuar né amortizimin moral dhe fizik té kétij sistemi
dhe né vlerén e mbetur né kontabilitet sipas pasqyrave financiare té ¢do viti.
30.1. Rekomandim: Posta Shqgiptare, té analizojé shpenzimet dhe kostot faktike té
shérbimeve té mirémbajtjes sé sistemeve Eterna dhe né procedurat e tjera té prokurimeve qé
do té realizojé, té llogarisé vlerén e kontratés sé mirémbajtjes (fondin limit) duke marré né
konsideraté, amortizimin moral dhe fizik té kétij sistem, vlerén e pasqyruar né kontabilitet
dhe raportin kosto-pérfitim.
Nga auditimi rezulton se: Programi ekonomik pér shpenzimet i miratuar pér 2022 nga MIE
ka si vleré mirémbajtje njé vleré 25% mé pak se vitet e kaluara, por mungon analiza kosto
pérfitim se si u arrit né kété pérllogaritje.

Rekomandimi éshté zbatuar pjesérisht

31. Gjetje nga auditimi: Si¢ u trajtua mé sipér, mungesa e pronésisé sé kodeve né burime ka
béré gé té gjitha kontratat e mirémbajtjes sé sistemit Eterna duke filluar gé nga viti 2017,
edhe pse jané zhvilluar me procedura t€ hapura, jané lidhur né mungesé té theksuar té
konkurrencés, pasoja e té cilés ka sjellé ekskluzivitetin dhe monopolizimin e blerjeve dhe té
mirémbajtjes sé sistemit Eterna, duke i pérgendruar kéto mallra dhe shérbime vetém te i
njéjti operatoré, te operator “H. S.”.

Nga ky veprim nuk éshté rritur pjesémarrja e operatoréve ekonomiké né procedurat e
prokurimit dhe nuk éshté siguruar miré pérdorimi i fondeve dhe ulja e shpenzimet
procedurale pér shérbimin e mirémbajtjes, pasi ky operatoré né té gjitha procedurat e
prokurimit ka ofruar ofertén ekonomike pothuajse té barabarté me fondin limit. Pér pasojé
shpenzimet e mirémbajtjes jané relativisht té larta kundrejt kostos sé blerjeve sé veté sistemit
Eterna, té cilat shkojné rreth 15-18 % pér ¢do vit.
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Késhtu, pér gjaté gjithé kohés sé funksionimit té sistemit gé nga viti 2014 deri né vitin 2024,
shpenzimet progresive pér shérbimin e mirémbajtjes kané shkuar né vlerén 158,200,000 leké
pa TVSH, ose pérbéjné 90%, té vlerés progresive té blerjeve té gjithé sistemit Eterna gé jané
né shumén 176,091,320 leké, pa TVSH.
Megjithaté kosto e larté e shérbimit té mirémbajtjes sé sistemeve té teknologjisé sé
informacionit vjen edhe si pasojé e veté natyrés sé kétij shérbimi, té cilat nuk jané shumé té
mirénjohura né tregun vendas sepse ato nuk jané té natyrés fizike por me tepér jané té njé
natyre intelektuale gé lidhen me té drejtén ekskluzive apo té drejtén e autorit dhe pér kéto
shpenzime né treg nuk ka kosto té normuara apo ¢mime referuese. Kjo dhe pér faktin se,
AKSH apo ministria e linjés gé mbulon fushén e Teknologjisé sé Informacionit nuk kané
hartuar normativa, manuale, preventiva, apo udhézues té vecanté, pér pércaktimin e gmimeve
orientuese, mbéshtetur né specifikimet teknike té ¢do lloj sistemi teknologjie informacionit
dhe né modelet dhe praktikat mé té mira té vendeve Evropiane dhe mbi bazén e kétyre
¢mimeve té llogariteshin shpenzimet e mirémbajtjes.
31.1. Rekomandim: Posta Shqiptare, bazuar né modelet dhe praktikat mé té€ mira t& vendeve
Evropiane, té marré iniciativén dhe ti kérkojé, MFE me cilésiné e aksionarit, AKSHI dhe
Ministrisé sé linjés gqé mbulon fushén e teknologjisé sé informacionit gé&, té hartojné
normativa, manuale, apo udhézues té vecanté, pér pércaktimin e gmimeve orientuese pér ¢cdo
lloj sistemi gé ka té bé&jé me teknologjiné e informacionit dhe mbi bazén e tyre té llogariten
vlerat e kontratave té blerjeve dhe kontratave té shérbimeve pér mirémbajtjen e tyre.
Nga auditimi rezulton se: Ky rekomandim nuk éshté papranuar.

Rekomandimi nuk éshté pranuar

32. Gjetje nga auditimi: Gjaté vitin 2013, por dhe para kétij viti, Posta Shqiptare Sh.a. ka
bleré dhe ka vendosur né funksionim rrjetin dhe pajisjet e rrjetit Data Center (serverét). Sipas
regjistrimit né kontabilitet né fund té vitit 2013, kéto pajisje jané né vlerén totale 35,500,200
leké, pa TVSH. Deri né fund té vitit 2018 (31.12.2018) kane akumuluar njé amortizim né
vlerén 29,908,996 leké dhe vlera e mbetur e tyre né fund té kétij viti éshté 5,591,2014 leké. Po
né vitin 2018 éshté béré rivlerésimi i aseteve té Postés Shqiptare dhe rrjeti dhe pajisjet e Data
Center kané marré njé vleré té re, duke u rivlerésuar né vlerén 10,650,080 leké.

Pér mbulimin me shérbimin e mirémbajtjes sé Data Center, nga vénia né funksionim né vitin
2014 dhe deri né datén 30.06. 2021, Posta shqiptare ka realizuar 6 procedura prokurimi té
hapura dhe ka lidhur 6 kontrata me afate 1 vjecare, me vleré totale 73,291,455 leké, pa TVSH
(87,949,746 leké, me TVSH). Konkretisht: kontrata me nr.1751/5, daté 16.09.2013, me vleré
16,187,280 leké; kontrata me nr.3388/5, daté 30.12.2015, me vleré 15,208,376 leké; kontrata
me nr.406/15, daté 22.12.2017, me vleré 13,721,520 leké; kontrata me nr.3377/13, daté
18.03.2019, me vleré 14,277,720 leké; kontrata me nr.751/13, daté 23.06.2020, me vleré
14,277,720 leké; kontrata me nr.1069/8, daté 06.08.2021, me vleré 14,277,600 leké.

Sic¢ tregojné kéto shifra, vlera vjetore e shpenzimeve pér mirémbajtjen kundrejt vlerés sé
blerjes sé sistemit dhe té pajisjeve Data Center, shkojné pér ¢do vit rreth 34-35%, ose, vlera e
shpenzimeve progresive té& mirémbajtjes kundrejt vlerés totale té blerjes sé sistemit dhe
pajisjeve Data Center @&, nga viti 2014 deri né datén 30.06.2021, ka shkuar rreth 206%
(73,291,455 leké/ 35,500,200 leké). Kosto e larté e shérbimit té mirémbajtjes sé pajisjeve dhe
té rrjetit Data Center vjen edhe si pasojé e veté natyrés sé kétij shérbimi, té cilat nuk jané
shumé té mirénjohura né treg vendas sepse pérveg se jané té natyrés fizike jané edhe té njé
natyre intelektuale profesionale dhe pér shpenzimet e kétij shérbimi né tregun vendas nuk ka
kosto té normuar apo ¢mime referuese.

Kosto e larté e shérbimit t&¢ mirémbajtjes sé sistemit dhe pajisjeve Data Center, tregohet gartazi
edhe né procedurat prokurimeve té realizuara gjaté periudhés objekt auditimi, pér shérbimin e
mirémbajtjes. Konkretisht, gjaté késaj periudhe jané realizuar 3 procedura prokurimi té hapura

fage | 64



me fond limit né total 36,000,000 leké, pa TVSH (12,000,000 leké pér proceduré). Té tre
procedurat té realizuara pér c¢do vit, jané fituar nga Bashkimi i Operatoréve Ekonomik (BOE)
“D. & B.” me oferté ekonomike pothuajse té barabarté me fondin limit, me njé kursim t&é vogg¢l
né vlerén 305,800 leké. Me kété BOE jané lidhur 3 kontrata pér shérbimin e mirémbajtjes sé
Data Center, me vleré totale 35,694,200 leké, pa TVSH (42,833,040 lek& me TVSH),
pérkatésisht, kontrata e datés 18.03.2019, me vleré 14,277,720 leké; kontrata e datés
23.06.2020, me vleré 14,277,720 leké dhe kontrata e datés 06.08.2021, me vleré 14,277,600
leké.
32.1. Rekomandim: Posta Shqiptare, t€ ngrejé njé grup pune té vecanté me specialisté té
fushés pér té analizuar gjendjen teknike e fizike té rrjetit dhe pajisjeve Data Center dhe né
varési té amortizimit té tyre, té analizoje kostot e mirémbajtjes duke marré né konsideraté
raportin kosto-pérfitim. Né rast se, pérfitimi éshté né raport té zhdrejté me koston, pra
shpenzimet e mirémbajtjes tejkalojné vlerén e sistemit dhe té pajisjeve, atéheré té shikohet
mundésia e blerjes sé sistemit dhe pajisjeve té reja. Né procedurat e prokurimit gé do té
realizohen, né dokumentet e tenderit t& kérkohet gé, shérbimi i mirémbajtjes té kryhet nga
operatori fitues, me afat sipas pércaktimeve t¢ VKM 710, daté 21.8.2013, “Pér krijimin dhe
funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”.
Nga auditimi rezulton se: gjendja teknike é&shté analizuar dhe jané parshikuar né programin
ekonomik té vitit 2022 miratuar nga MIE me shkresén nr. 23408/3, daté 11.02.2022 disa zéra
pér pajisje te rrjetit né dhomén primare té Data Center, pér té cilat &shté lidhur njé kontraté
me nr.1483/27, daté 20.04.2022 pér blerjen e pajisjeve hardware né dhomén primare té
serveréve, blerje licensash virtualizimi, upgrade dhe migrim Exchange server dhe active
directory.

Rekomandimi éshté zbatuar plotésisht

33. Gjetje nga auditimi: Té shtriré né vitin 2020 dhe vitin 2021, Posta Shqiptare ka realizuar
procedurén e prokurimit me objekt “Blerje Toneré, Bojéra Printeri”, me fond limit
60,034,800 leké. Né tenderin e zhvilluar né datén 13.05.2020, kané marré pjesé 2 operatoré:
OE “I. O.”, me ofertén ekonomike né vlerén 38,597,810.82 leké, pa TVSH, ose 35.7%, mé té
ulét se fondi limit dhe OE “E. C.” me ofertén ekonomike né vlerén 47,130,000 leké, pa
TVSH, ose 21.5 %, mé ulét se fondi limit. U konstatua se, AK né kundérshtim me
parashikimet e neneve 20 dhe 46 té ligjit nr. 9643, date 20.11.2006 “Pér Prokurimin Publik”
dhe nenit 27, t¢ VKM nr. 914, daté 29.12.2014 “Pér Miratimin e Rregullave té Prokurimit
Publik”, ka kérkuar dhe vendosur né DT, disa kritere té vecanta té kualifikimit, t& cilat nuk
jané hartuar né pérpjesétim me natyrén dhe pérmasat e kontratés gé prokurohen dhe nuk jané
konform rregullave té prokurimit publik. Pikérisht kéto kérkesa jané béré shkak gé&, KVO
gjaté shqyrtimit t€ ofertave teknike t€ 2 operatoréve pjes€émarrés, ka s’kualifikuar OE “I. O.”
i cili ka ofertén ekonomike mé té ulét se operatori tjetér, me diferencé 10,238,628 leké me
TVSH.

Pér pasojé, OE “l. O.”, ka béré disa ankime prané AK dhe KPP, dhe pér kété arsye procesi i
realizimit té késaj proceduré éshté tej zgjatur, gati rreth 1 vit (ka filluar me shpalljen e
kontratés pér prokurim né datén 26.03.2020 dhe ka pérfunduar me lidhjen e kontratés sé
furnizimit né datén 15.02.2021). Veprime apo mosveprime kéto gé, kané cenuar, géllimin e
ligjit nr. 9643,date 20.11.2006 “Pér Prokurimin Publik” t€ parashikuar n€ pikén 2 t€ nenit 1,
qé éshté: “Rritja eficencés dhe efikasitetit né procedurat e prokurimit publik; sigurimi pér
miré pérdorimin e fondeve publike dhe pér uljen e shpenzimeve procedurale; nxitja e
pjesémarrjes sé operatoréve ekonomiké; nxitja e konkurrencés ndérmjet operatoréve
ekonomiké; trajtimin e barabarté dhe jo diskriminues té operatoréve ekonomiké, pjesémarrés
né procedurén e prokurimit; sigurimin e integritetit, besimit publik dhe transparencés né
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procedurén e prokurimit publik”. Pasojat e késaj parregullsie jané¢ shmangur nga KPP, e cila
me Vendimin nr. 600, daté 24.12.2020, ka vendosur kualifikimin dhe shpalljen fitues t¢ OE
“l. O.”, duke eliminuar késhtu, shkeljet dhe démin ekonomik qé mund ti shkaktohej Postés
Shqiptare né vlerén 10,238,628 leké.
33.1. Rekomandimi: Posta Shqgiptare Sh.a, né té gjitha procedurat e tjera té prokurimeve,
duhet té mbajé parasysh faktin qé, kriteret e vecanta té kualifikimit, t¢ hartohen konform
rregullave té prokurimit publik, té jené né pérpjesétim me natyrén dhe pérmasat e kontratés gé
prokurohet dhe té sigurojné trajtim té barabarté dhe jo diskriminues té té gjithé operatorét
ekonomiké, pjesémarrés né procedurat e prokurimit.
Nga auditimi rezulton se: pér vitin 2022 nuk rezulton té jeté hapur ndonjé proceduré
prokurimi né drejtim té IT. Megénése ky rekomandim éshté pranuar dhe nga PSH é&shté marré
angazhimi pér ta mbajtur né konsideraté dhe afati pér zbatimin e tij &shté né vijimési do té
konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

34. Gjetje nga auditimi: Né té 6 procedurat e prokurimit t€ mirémbajtjes sé sistemeve Eterna,
né 3 procedurat e prokurimit t&é mirémbajtjes sé Data Center dhe né procedurén e prokurimit
pér blerjen e toneréve dhe bojérave te printerit, té trajtuar mé sipér, konstatohet se: dy nga
kriteret e vecanta kualifikuese gé kané lidhje me pérmbushjen e kapacitetit ekonomik dhe
teknik, jané vendosur né interpretim té gabuar té pikés 3 dhe germés b, té pikés 4, té nenit 28
t6, VKM nr. 914, daté 29.12.2014 “Pér Miratimin e Rregullave té Prokurimit Publik”.
Konkretisht né DT té ¢do procedure éshté kérkuar gé: “OE duhet té paragesé furnizime me
natyré ngjashme té kryera gjaté tre viteve té fundit, me vlere jo me pak se 39 % e vlerés sé
peérllogaritur té kontratés qé prokurohet”; “OFE duhet té paraqesé, vértetim nga Administrata
Tatimore pér xhiron mesatare vjetore té tre viteve té fundit me vleré jo mé pak se 39 % e vlerés
limit té kontratés qé prokurohet”. Pra vendosja e kufirit 39% pér pérmbushjen e kétyre
kérkesave, kuptohet sikur vlera e xhiros vjetore dhe vlera e kontratave té ngjashme duhet té
jene mbi 40% té vlerés gé prokurohet, né kundérshtim kjo me dispozitat e sipércituara té cilat
pércaktojné se:
“Pér té provuar pérvojén e méparshme, autoriteti kontraktor kérkon déshmi pér shérbimet e
méparshme, té ngjashme, té kryera gjaté tri viteve té fundit dhe né ¢do rast, vlera e kérkuar
duhet té jeté jo mé té madhe se 40% té vlerés sé pérllogaritur té kontratés qé prokurohet dhe gé
€shté realizuar gjaté tri viteve t€ fundit”;
“Pér t€ provuar kapacitetet financiare dhe ekonomike, autoriteti kontraktor kérkon, kopje té
deklaratave té xhiros vjetore, dhe né ¢do rast, vlera e kérkuar nuk mund té tejkalojé 40 % té
vlerés limit té kontratés qé prokurohet”.
34.1. Rekomandimi: Posta Shqiptare Sh.a, né té gjitha procedurat e tjera té prokurimeve,
duhet té mbajé parasysh faktin qé, pér pérmbushjen e kapacitetit ekonomik dhe teknik kriteret
e vecanta té kualifikimit té hartohen dhe té jené né pérputhje dhe brenda kufijve té
pércaktuara né rregullat e prokurimit publik.
Nga auditimi rezulton se: pér vitin 2022 nuk rezulton té jeté hapur ndonjé proceduré
prokurimi né drejtim té IT. Megénése ky rekomandim éshté pranuar dhe nga PSH éshté marré
angazhimi pér ta mbajtur né konsideraté dhe afati pér zbatimin e tij &shté né vijimési do té
konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

35. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Mirémbajtje Sistemit
VOIP” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, krahas faturés sé shérbimit mungojné procesverbalet e monitorimit t€ ofrimit té
shérbimit nga ana e pérfaqésuesit t€ “Posta Shqiptare Sh.a” dhe pérfaqésuesit té
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Kontraktuesit, ashtu si¢ jané sjell pér muajin Néntor, Dhjetor 2019 dhe Janar, Shkurt, Mars

2020.

35.1.Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés t€ mbajné

procesverbalet mbi monitorimin e ofrimit dhe cilésisé té shérbimit sipas kushteve té

kontratés.

Nga auditimi rezulton se: nuk kemi asnjé rast té realizuar té cilin té verifikojmé nése eshté

realizuar, por megé ky rekomandim nuk éshté kundérshtuar nga PSH dhe afati pér zbatimin e

tij éshté né vijimési do té verifikohet zbatueshmeéria e tij né auditimet e ardhshme.
Rekomandimi éshté né proces zbatimi

36. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Mirémbajtje Sistemit
VOIP” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, mungojné librat e historikut (LogBook) pér secilén pajisje né té cilén shénohen té
gjitha veprimet e kryera mbi pajisje.
36.1.Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur gé pér secilén pajisje té shogérohet me logbook-un pérkatés sipas kushteve té
kontratés.
Nga auditimi rezulton se: Drejtoria e IT ka vendosur gé té kryejé me specialistét e saj
mirémbajtjen e kétyre pajisjeve, duke sjellé njé kursim té fondeve té shoqgérisé pér kété
géllim. Kjo vendimmarrje e cila mbéshtetet né kapacitetet profesionale té specialistéve té
késaj drejtorie, bén gé ky rekomandim té mos jeté i pranueshém pér zbatim.

Rekomandimi nuk éshté pranuar

37. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Mirémbajtje Sistemit
VOIP” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, mungon njoftimi me shkrim pér listén e pajisjeve té mbuluar me shérbimin e
mirémbajtjes duke pérfshiré sasiné, vendndodhjen e kétyre pajisjeve 90 dité para fillimit té
negocimi pér rinovim té marréveshjes sé mirémbajtjes pasi mé daté 1.10.2021 ka pérfunduar
Kontrata e mirémbajtjes sé Sistemit VOIP.
37.1.Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur gé 90 dité para fillimit t¢ negocimit pér rinovim té marréveshjes sé mirémbajtjes té
béjné njoftimin me shkrim pér ndryshimet né listén e pajisjeve t€ mbuluar me shérbimin e
mirémbajtjes.
Nga auditimi rezulton se: Drejtoria e IT ka vendosur gé té kryejé me specialistét e saj
mirémbajtjen e kétyre pajisjeve, duke sjellé njé kursim té fondeve té& shogérisé pér kété
géllim. Kjo vendimarrje e cila mbéshtetet né kapacitetet profesionale té specialistéve té késaj
drejtorie, bén gé ky rekomandim té mos jeté i pranueshém pér zbatim.

Rekomandimi nuk éshté pranuar

38. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Mirémbajtje Sistemit
VOIP” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, mungojné raportet mujore qé duhet té ishin sjellé nga O.E. ku parashtrohen té
gjitha aktivitetet e realizuara né até muaj edhe nése nuk ka pasur problematika, né
kundérshtim me Nenin 10 pika 5 té Kontratés me objekt “Mirémbajtje Sistemi VOIP”
nr.1702/9 daté 01.10.20109.

38.1 Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur gé 90 dité para fillimit t€ negocimit pér rinovim té marréveshjes sé mirémbajtjes té
béjné njoftimin me shkrim pér ndryshimet né listén e pajisjeve t& mbuluar me shérbimin e
mirémbajtjes.
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Nga auditimi rezulton se: Drejtoria e IT ka vendosur gé té kryejé me specialistét e saj
mirémbajtjen e kétyre pajisjeve, duke sjellé njé kursim té fondeve té shoqérisé pér kété
géllim. Kjo vendimmarrje e cila mbéshtetet né kapacitetet profesionale té specialistéve té
késaj drejtorie, bén qé ky rekomandim té mos jeté i pranueshém pér zbatim.

Rekomandimi nuk éshté pranuar

39. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje Hibrid Mail” u
konstatua se pas verifikimit té dokumentacionit véné né dispozicion grupit té auditimit,
shpenzimet pér projekte investimesh ku pérfshihen shpenzimet kapitale né infrastrukturé, ku
né kété rast jané blerje e pajisjeve t& médha teknologjike, né fazén e planifikimit buxhetor té
shpenzimeve nuk éshté kryer njé analizé kosto-pérfitim e projektit pér njé menaxhim sa mé
efektiv té shpenzimeve.
39.1 Rekomandimi: Personat pérgjegjés mbi planifikimin buxhetor té shpenzimeve té
njésisé, né rastet kur vlera e shpenzimeve/investimeve éshté né vlera té larta, té kryejné njé
analizé kosto-pérfitim té shpenzimeve/investimeve né fjalé.
Nga auditimi rezulton se: ky rekomandim do té konisderohet né process zbatimi me
aprovimin nga Administratori i shogérisé. Rekomandimi do té konsiderohet i zbatuar kur té
merret miratimi nga Késhilli Mbikqyrés.

Rekomandimi éshté né proces zbatimi

40. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje Hibrid Mail” u
konstatua se pas verifikimit té dokumentacionit véné né dispozicion grupit té auditimit,
meqgenése Sistemi i Hibrid Mail é&shté sistem i ri né fushén e TIK-ut dhe ka nevojé pér
mirémbajtje, duhet té ishte parashikuar MNSH-ng, si pjesé té procedurés sé realizimit té
investimit pér kété sistem si dhe kohézgjatja e késaj marréveshjeje duhet ishte jo mé e
shkurtér se 4 (katér) vjet.
40.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.
Nga auditimi rezulton se: &shté parashikuar né programin ekonomik té miratuar me shkresén
nr.23408/3, daté 11.02.2022, prandaj do té konsiderohet né process.

Rekomandimi éshté né proces zbatimi

41. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje Hibrid Mail” u
konstatua se pas verifikimit t€ dokumentacionit té véné né dispozicion grupit té auditimit, me
ané té urdhrit nr. 34/26 daté 23.01.2020 éshté ngritur Komisioni mbi marrjen né dorézim té
“Blerje Hibrid Mail”, por mungon Procesverbali mbi marrjen né dorézim gjithashtu i cili
shogérohet dhe mé njé kolaudim mbi funksionimin e saj.
41.1Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur Kkryerjen e kolaudimit té pajisjes dhe mbajtjen e procesverbaleve né ményré
intervalore.
Nga auditimi rezulton se: megénése ky rekomandim éshté kérkuar té zbatohet né vijimési ky
proces do té konsiderohet né zbatim pasi nuk éshté njé proces i cili fillon dhe pérfundon
vetém njé heré por i vazhdueshém né cdo rast té ndjekjes dhe zbatimit té kontratave té
nénshkruara nga PSH.

Rekomandimi éshté né proces zbatimi

42. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje e vendosje pajisje
sigurie (kamera vézhgimi (VVTV), kamera pér automjete, sisteme alarmi, Videowall pér
monitorimin e sistemeve té sigurisé”’ U konstatua se pas verifikimit t¢ dokumentacionit véné
né dispozicion grupit té auditimit, gjaté hartimit té specifikimeve teknike nuk jané sgaruar
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garté zérat mbi skicimet mbi instalimin e pajisjeve, pozicionet e tyre pér té arritur mé pas né
caktimin e dy zérave si F.V. Kabull Alarmi dhe F.V. Kabull rg59 + Ushgimi.
42.1 Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike né procedurat
e ardhshme té prokurimeve, gjaté hartimit té specifikimeve teknike, té bazohen né rregulloret
dhe legjislacionin pérkatés.
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

43. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje e vendosje pajisje
sigurie (kamera vézhgimi (VVTV), kamera pér automjete, sisteme alarmi, Video éall pér
monitorimin e sistemeve té sigurisé” U konstatua se pas verifikimit t& dokumentacionit véné
né dispozicion grupit té auditimit, vendosja e kritereve té vecanta gé O.E duhet té keté
kompatibiliteti me sistemet ekzistuese gé jané kamerat Hikvision, sistemet e alarmit Messer
GPRS dhe Radio, Sistemet GPS Meitrack nuk lejon zhvillimin e njé gare té barabarté, dhe
duket njé kriter diskriminues.
43.1 Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike dhe té
kritereve té vecanta né procedurat e ardhshme té prokurimeve, gjaté hartimit té specifikimeve
teknike dhe té kritereve té vecanta, t¢ kené kujdes qé kriteret e vendosura té mos jené
diskriminuese duke penalizuar operatoré qé té jené pjesémarrés né garé.
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

44. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje palmar
profesional, barkod reader me éireless, lexues barkodesh” u konstatua se pas verifikimit té
dokumentacionit véné né dispozicion grupit té auditimit, kriteri i vecanté nr. 2.5 ku thuhet gé
produktet e ofruara duhet té jené Brand i njohur Ndérkombétar éshté kriter diskriminues.
44.1.Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike dhe té
kritereve té vecanta né procedurat e ardhshme té prokurimeve, gjaté hartimit té specifikimeve
teknike dhe té kritereve té vecanta, té kené kujdes qé kriteret e vendosura té mos jené
diskriminuese duke penalizuar operatoré qé té jené pjesémarrés né garé, pasi né shpjegimin
tuaj ky lloj kriteri do té plotésojé kérkesat e cilésisé, origjinalitetin e mallrave nuk géndron
sepse jané certifikatat ato gé i japin kéto atribute dhe jo emri.
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

47. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Shérbim Printimi dhe
fotokopje” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, né caktimin e kritereve té vecganta cilésohet se shérbimi i kérkuar éshté i bazuar né
njé nivel té caktuar shérbimi SLA (Service Level Agreement), por qé né asnjé rast kontrata
nuk éshté trajtuar si njé SLA.

47.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.
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Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

48. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Shérbim Printimi dhe
fotokopje” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, nuk éshté mbajtur asnjé procesverbal mbi ecuriné e shérbimit, duke matur cilésiné
e shérbimit pér té arritur afrimin optimal té tij.
48.1 Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur Kkryerjen e kolaudimit té pajisjes dhe mbajtjen e procesverbaleve né ményré
intervalore
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

49. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje pajisje sigurie
(sisteme alarmi, sisteme vézhgimi DVR/NVR 4 kamera, 8 kamera, 16 kamera + instalim
kabull ...” u konstatua se pas verifikimit t¢ dokumentacionit véné né dispozicion grupit té
auditimit, salla e monitorimit té O.E. pér eliminimin e defekteve mbulohet nga O.E. pér 2 vite
gé éshté dhe garancia e produkteve. Pas dy vitesh megenése térésia e produkteve funksionon
si njé sistem nuk éshté parashikuar mirémbajtje dhe nuk éshté pércaktuar se kujt do ti kalojné
té drejtat e sallés sé monitorimit. Megenése éshté zhvilluar njé sistem né fushén e
teknologjisé sé informacionit atéheré né procedurén e prokurimit duhet té ishte parashikuar
dhe mirémbajtja me géllim ofrimin e shérbimit pa ndérprerje dhe parandalimin e humbjes ose
té shkatérrimit té té dhénave.
49.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

50. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje Licenca Microsoft
+ shérbime té ndryshme pér 2 vite” u konstatua se pas verifikimit t¢€ dokumentacionit véné né
dispozicion grupit té auditimit, né caktim e specifikimeve teknike é&shté pérfshiré pika
“Shérbime trajnimi dhe konsulence pér paketén M365, Poéer BI, Eindoés server, SQL server,
Eindoés Desktop” si dhe né kriteret e veganta éshté kérkuar “Té paktén 2 (dy) specialisté té
certifikuar nga prodhuesi si trajnues zyrtaré t€ produkteve Microsoft”, por nuk éshté mbajtur
asnjé procesverbal gé fakton kryerjen e trajnimeve dhe konsulencave nga specialistét e
certifikuar nga prodhuesi si trajnues zyrtaré té produkteve Microsoft.
50.1 Rekomandimi: Personat pérgjegjés mbi marrjen né dorézim té kontratés dhe zbatimit té
saj té béjné té mundur sé bashku me operatorin ekonomik fitues té zhvillojné trajnime té stafit
sipas pikave té specifikimeve teknike.
Nga auditimi rezulton se: Né kushtet kur nuk jané lidhur kontrata té reja, nuk jané zhvilluar
as trjanime mbi modulet e shérbimeve. Ky rekomandim do té verifikohet né auditimet e
ardhshme, pér kété arsye ky rekomandim do té konsiderohet né process.

Rekomandimi éshté né proces zbatimi
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51. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje Licenca Microsoft
+ shérbime té ndryshme pér 2 vite” u konstatua se pas verifikimit té dokumentacionit véné né
dispozicion grupit té auditimit, gjaté hartimit té procedurés sé prokurimit nuk &shté
parashikuar zéri pér mirémbajtjen e procedurés né fjalé. Megenése jané shérbime té
ndryshme né objektin e prokurimit atéheré duhet parashikuar dhe zéri i mirémbajtjes pér té
siguruar krijimin e sistemit té vazhdueshmérisé sé punés (Business Continuity) dhe sistemit té
ruajtjes sé informacionit (Backup).
51.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet té verifikohet né auditimet e ardhshme, pér kété arsye do
té konsiderohet né proces zbatimi.

Rekomandimi éshté né proces zbatimi

52. Gjetje nga auditimi: Nga auditimi i procedurés sé prokurimit “Blerje Licenca Microsoft
+ shérbime té ndryshme pér 2 vite” u konstatua se pas verifikimit té dokumentacionit véné né
dispozicion grupit té auditimit, kriteret e vecanta qgé¢ Kompania duhet té keté specializimet e
méposhtme me prodhuesit Microsoft:
-Gold Data Analytics pér té demonstruar kapacitetin e kompanisé pér té ofruar shérbime
lidhur me platformén analitike Microsoft BI.
-Gold Data Platform pér té demonstruar kapacitetin e kompanisé pér té ofruar shérbime
lidhur me platformén e bazés sé té dhénave té Microsoft SQL.
-Gold Collaboration and Content pér té demonstruar kapacitetin e kompanisé pér té ofruar
shérbime lidhur me platformat e bashképunimit gé ofrohet nga Microsoft,
pérbéjné favorizim pér kompani té caktuara duke mos lejuar Operatoré té tjeré té jené
pjesémarrés né procedurén e prokurimit.
52.1 Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike dhe té
kritereve té vecanta né procedurat e ardhshme té prokurimeve, gjaté hartimit té specifikimeve
teknike dhe té kritereve té vecanta, té kené kujdes qé kriteret e vendosura té mos jené
diskriminuese duke penalizuar operatoré qé té jené pjesémarrés né garé.
Nga auditimi rezulton se: ky rekomandim éshté pranuar nga PSH sh.a dhe ka njé afat zbatimi
né vijimési, ¢faré do té verifikohet né auditimet e ardhshme, pér kété arsye do té konsiderohet
né proces zbatimi.

Rekomandimi éshté né proces zbatimi

Né vijim do té gjeni mé ményré té detajuar situatén mbi zbatimin e rekomandimeve né
Bashkiné Shkodér, né bazé té Programit té Auditimit nr.609/1 prot, daté 16.06.2022.

NEé zbatim té pikave 1-4 t& Programit t& Auditimit “Pér zbatimin e rekomandimeve té I&na né
auditimet e méparshme té evaduara né 6-mujorin e dyté té vitit 20217, né Bashkiné Shkodér.

Objekti i kétij auditimi éshté: Verifikimi i zbatimit té rekomandimeve té 1éna nga KLSH, né
auditimet e méparshme me shkresén nr.552/7 prot, daté 19.09.2021 drejtuar Bashkisé
Shkodér.

Nga verifikimi i dokumentacionit, pér zbatimin e rekomandimeve né ményré té pérmbledhur
zbatimi i rekomandimeve paragitet si mé poshté:

Pér pérmirésimin e gjendjes jané rekomanduar 26 masa organizative. Nga masat
organizative jané pranuar plotésisht 26 masa. Jané zbatuar 4 masa, jané né proces zbatimi 8
masa organizative, jané zbatuar pjesérisht 5 masé organizative dhe nuk jané zbatuar 9 masa
organizative.
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Pérmbledhése e masave té pranuara né %

Nga 26 masat e pranuara Nr. %

Zbatuar 4 154
Zbatuar pjesérisht 5 19.2
Né proces 8 30.8
Nuk jané zbatuar 9 34.6

2. Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin e
pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j)
té ligjit nr.154/2014, daté 27.11.2014“Pér organizimin dhe funksionimin e Kontrollin té
Larté té Shtetit”.

Né zbatim té nenit 30, té ligjit nr. 154/2014, “Pér organizimin dhe funksionimin e Kontrollit
té Larté té Shtetit”, me shkresén 552/7 prot, daté 19.09.2021, &shté dérguar “Raporti
Pérfundimtar dhe Rekomandimet pér, auditimin e sistemeve té teknologjisé s€ informacionit”
né Bashkiné Shkodér”.

Bashkia Shkodér nuk ka dérguar né Kontrollin e Larté té Shtetit planin e masave pér
rekomandimet e I&na nga Kontrolli i Larté i Shtetit mbi auditimin e zhvilluar né Bashkiné
Shkodér me objekt “Auditimi i Sistemeve té Teknologjisé sé¢ Informacionit”.

3. Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014“Pér
organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”.

Né zbatim té nenit 30, té ligjit nr. 154/2014, “Pér organizimin dhe funksionimin e Kontrollit
té Larté té Shtetit”, me shkresén 552/7 prot, daté 19.09.2021, éshté¢ dérguar “Raporti
Pérfundimtar dhe Rekomandimet pér, auditimin e sistemeve té teknologjisé s€ informacionit”
né Bashkiné Shkodér”.

Bashkia Shkodér nuk ka kthyer pérgjigje mbi ecuriné e zbatimit té rekomandimeve té léna né
respektim té afatit ligjor prej 6 muajsh, pika 2 e nenit 30 té ligjit nr. 154/2014, daté
27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit t&€ Larté t& Shtetit”.

4. Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.

A.  MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se Plani i Pérgjithshém Vendor i Bashkisé
Shkodér pér vitet 2015-2030 nuk pércakton politika shteruese pér veprimtariné mbi
Teknologjiné e Informacionit. Kjo strategji éshté hartuar si njé strategji ndér sektoriale
gjithépérfshirése e Bashkisé né nivel makro. Ky dokument strategjik nuk éshté pérditésuar
me ndryshimet gé ka pésuar Bashkia pér njé periudhé 6 vjecare né lidhje me teknologjiné e
informacionit.

Nga auditimi mbi masat e marra pér plotésimin objektivave té Planit té Pérgjithshém Vendor
té Bashkisé 2015-2030 u konstatua se nuk ka indikatoré té matshém pér plotésimin e kétyre
objektivave dhe nuk flitet pér element konkret dhe ményrén se si do té arrihet pérmbushja e
kétyre objektivave
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Gjithashtu, duke pasur parasysh gé Plani i Pérgjithshém Vendor i Bashkisé éshté hartuar pér
njé periudhé 15 vjecare do té ishte e nevojshme hartimi i njé plan-veprimi pér strategjiné si
dhe pércaktimin e indikatoréve té matjes sé perfomancés sé strategjisé.
1.1 Rekomandimi: Bashkia Shkodér duke patur parasysh ndryshimet strukturore dhe
infrastrukturore té ndodhura né institucion té marré masa pér pérditésimin e Planit té
Pérgjithshém Vendor té Bashkisé pér vitet 2015-2030 me element té teknologjisé sé
Informacionit dhe té béjé rishikimin e kétij dokumenti strategjik ¢do 5 vjet.
Gjithashtu strukturat drejtuese té Bashkisé Shkodér duke marré né konsideraté kohén,
burimet e nevojshme té marrin masa pér pércaktimin e elementéve dhe indikatoréve té
matshém pér matjen e plotésimit té objektivave té Planit té Pérgjithshém Vendor té Bashkisé.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e Kkétij
rekomandimi

Rekomandimi nuk éshté zbatuar

2. Gjetje nga auditimi: Nga auditimi u konstatua se bashkia Shkodér nuk ka strategji pér
teknologjiné e informacionit, mungesa e té cilés sjell mos planifikim dhe mos pasqyrim té
garté té objektivave lidhur me infrastrukturén IT dhe siguriné institucionale si dhe burimet e
nevojshme pér matjen e objektivave. Mungesa e planit strategjik, mbart riskun e keq
adresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé bashkiseé.
2.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté
kohén, burimet e nevojshme si dhe réndésiné e té dhénave qé institucioni posedon dhe
pérpunon, t& marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit,
ku té adresohen garté objektivat e institucionit.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e kétij
rekomandimi

Rekomandimi nuk éshté zbatuar

3. Gjetje nga auditimi: Nga auditimi u konstatua se rregullorja e brendshme, “Pér miratimin,
funksionimin, detyrat dhe kompetencat e administratés s€¢ Bashkis€¢ Shkodér” miratuar me
vendimin nr. 96, daté 20.03.2017 té Kryetarit t&€ Bashkisé nuk éshté pérshtatur (amenduar)
duke mos reflektuar ndryshimet institucionale té ndodhura ndér vite né Bashkiné Shkodér. Né
rregullore pércaktohen detyrat dhe pérgjegjésité duke ju referuar sektorit t€ administrimit té
sistemeve dhe menaxhimit té zyrés sé integruar me njé ndalesé, por nuk pérmenden fare
Pérgjegjésit, specialistét pér sistemet e tjera si “Sistemi i1 Taksave dhe Tarifave Vendore;
Sistemi 1 Shérbimit Social; Transparenca e Buxhetit”. T¢ gjithé kéto sisteme nuk jané té
reflektuar né Rregulloren e Brendshme duke mos pércaktuar elementé pérkatés pér té
siguruar funksionim té pérshtatshém té strukturés IT né institucion.
3.1 Rekomandimi: Bashkia Shkodér dhe strukturat késhilluese mbi IT, té hartojé, amendojé
dhe miratojé, rregulloren e brendshme, “Pér miratimin, funksionimin, detyrat dhe
kompetencat e administratés s€ Bashkis¢ Shkodér” duke reflektuar ndryshimet institucionale,
strukturore dhe kompjuterike té ndodhura ndér vite né bashki. Hartimi i késaj Rregulloreje té
marré né konsideraté vendosjen e kontrolleve té brendshme lidhur me menaxhimin e riskut,
pérputhshmériné me procedurat dhe rregullat e brendshme aktuale si dhe me legjislacionin e
Teknologjisé sé Informacionit dne Komunikimit né Shqipéri.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e Kkétij
rekomandimi.

Rekomandimi nuk éshté zbatuar

4. Gjetje nga auditimi: Nga auditimi u konstatua se:
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-Struktura e burimeve njerézore né Sektori i Administrimit té Sistemeve, Menaxhimit té€ Z1N,
Projekteve TIK dhe Menaxhimit té Sistemeve té Informacionit éshté e paplotésuar sipas
strukturés organike té pércaktuar.
-Bashkia Shkodér, nuk ka plan trajnimi vjetor pér vitet 2019-2020 pér burimet njerézore té
sektorit té Teknologjisé e Informacionit. Nuk dokumentohet procesi i kérkesave, nevojave
dhe analizimi i tyre. Trajnimet e pérfituara nga ASPA apo zhvilluesit e sistemeve jané té pa
mjaftueshme e nuk plotésojné nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e
informacioni pér stafin IT.
-Pér punonjésit e sektorit t¢ Administrimit té Sistemeve, Menaxhimit té Z1N, Projekteve TIK
dhe Menaxhimit té Sistemeve té Informacionit nuk jané hartuar dhe miratuar pérshkrimet e
punés si dhe kriteret pér kualifikimet e punonjésve pér kété sektor.
4.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér né bashképunim me Drejtoriné
e Burimeve Njerézore dhe Shérbimeve Mbéshtetése t& marrin masa pér menaxhimin e
burimeve njerézore, gjithashtu té marrin masa pér identifikimin e nevojave pér trajnimin e
stafit IT dhe té ¢cdo pérdoruesi té sistemeve TIK si dhe té hartojé e miratojé plane dhe politika
pér zhvillimin e trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.
Nga auditimi rezulton gé: Me ané té njé Marréveshje bashképunimi nr. 06 prot, daté
06.12.2021 ndérmjet Bashkisé Shkodér dhe Universitetit Luarasi, éshté zhvilluar njé trajnim
pér njé nga punonjésit TIK, por nuk jané marré masa pér menaxhimin e burimeve njerézore
pasi jané reduktuar nga 4 né 2 punonjésit e Menaxhimit té Z1N, Projekteve TIK dhe
Menaxhimit té Sistemeve té Informacionit si dhe nuk jané marré masa pér identifikimin e
nevojave pér trajnimin e stafit IT dhe té ¢cdo pérdoruesi té sistemeve TIK si dhe té hartojé e
miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me sistemet, siguriné dhe
teknologjiné e informacionit.

Rekomandimi éshté zbatuar pjesérisht

5. Gjetje nga auditimi: Nga auditimi u konstatua se funksionimi dhe organizimi i strukturés
sé IT-sé né nivel sektori nén Drejtoriné e burimeve njerézore dhe shérbimeve mbéshtetése,
nuk i pérgjigjet shtrirjes sé teknologjisé sé informacionit né bashki dhe njésive té vartésisé
duke sjellé uljen e ndikimit té 1T-sé né geverisjen e bashkisé si dhe zbeh ndikimin e varésisé
direkt nga menaxhimi i larté.
5.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté
kohén, burimet e nevojshme té analizojné mundésiné e ndryshimeve strukturore té strukturés
ekzistuese IT me géllim rritjen e rolit té saj dhe té marrin masa pér ngritjen né nivel té
strukturés sé IT nga nivel sektori né nivel Drejtorie.
Nga auditimi rezulton gé: Ky rekomandim éshté zbatuar plotésisht me vendimin e Kryetarit
té Bashkisé nr.304, daté 06.06.2022” Pér njé ndryshim n€ vendimin nr.1 ,date 05.01.2022 pér
miratimin e strukturés sé népunésve dhe punonjésve té administratés dhe té institucioneve né
varési té Bashkisé Shkodér pér vitin 2022" éshté krijuar struktura Drejtoria e Administrimit té
Sistemeve, Menaxhimit té Z1N,Projekteve TIK dhe Menaxhimit té Sistemeve té
Informacionit.

Rekomandimi éshté zbatuar

6. Gjetje nga auditimi: Nga administrimi i dokumentacionit pér identifikimin dhe
menaxhimin e riskut né teknologjiné e informacionit, konstatohet se Bashkia disponon njé
regjistér risku té pérgjithshém pér té gjithé institucionin, ku pérfshihen edhe disa risge mbi IT
por nuk mbulohen té gjithé aktivitet duke pérfshiré kétu risqet mbi sistemin e tarifave dhe
taksave, proceset e menaxhimit té ndryshimit, etj. Pér periudhén nén auditim konstatohet se
nuk éshté béré pérditésim i risgeve mbi TIK, né mospérputhje me: nenet 19-21 té ligjit nr.
10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin™, i ndryshuar, Udh&zimi
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nr. 30, daté¢ 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”,
Udhézimin nr. 21, dat€ 25.10.2016 “Pér népunésit zbatues té t& gjitha niveleve”, UMF nr. 16,
daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit financiar dhe
kontrollit dhe koordinatorit té riskut n€ njésité publike”.
6.1 Rekomandim: Bashkia Shkodér né bashképunim me strukturat késhilluese mbi TIK dhe
sektorin TIK, té marrin masat e nevojshme pér pérditésimin dhe dokumentimin e regjistrit té
risgeve dhe pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin/
parandalimin e risqeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té
kétyre masave.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e Kkétij
rekomandimi

Rekomandimi nuk éshté zbatuar

1. 7. Gjetje nga auditimi: Pér periudhén e audituar, u konstatua se bashkia Shkodér nuk ka
politika té& ruajtjes sé dokumenteve dhe nuk ka té dokumentuar njé plan masash pér
identifikimin, trajtimin e gabimeve dhe incidenteve gé mund té ndodhin né infrastrukturén IT,
dhe né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh.
Mbéshtetja teknike dhe logjike pér operacionet IT gé ndihmojné mbarévajtjen e strukturave té
institucionit, kryhet népérmjet shkémbimeve verbale dhe népérmjet e-mail-eve.
7.1 Rekomandim: Strukturat Drejtuese né Bashkiné Shkodér né bashképunim me sektorin
TIK té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe
menaxhimin e ndryshimeve dhe dokumentimin e tyre.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e kétij
rekomandimi

Rekomandimi nuk éshté zbatuar

8. Gjetje nga auditimi: Njésia e Auditimit t& Brendshém né bashkiné Shkodér pér vitet
2019-2020 nuk ka kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit, né
kundérshtim me nenet 14 dhe 8 té Ligjit nr. 114/2015 “Pér Auditimin ¢ Brendshém né
sektorin publik”. “Té€ kryej€ auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe
né pérputhje me Standardet ndérkombétare pér praktikén profesionale té auditimit té
brendshém.
Njésia e auditimit té brendshém né Bashkiné Shkodér:
- né strukturén e saj nuk ka auditues me profil teknologji informacioni;
- ka akses por nuk shfrytézon pér auditim informacion nga sistemet informatike té bashkisé;
- nuk vleréson nése geverisja e teknologjisé sé informacionit né bashki mbéshtet strategjité
dhe objektivat institucionale.
Né kété ményré, nuk ka njé strukturé kontrolli t& miréfillté pér auditimin e teknologjisé sé
informacionit né bashkiné Shkodér, duke rritur riskun e mos identifikimit té parregullsive qé
mund té ndodhin né sisteme.
8.1 Rekomandimi: Bashkia Shkodér t& marri masa pér zhvillimin e burimeve njerézore té
Auditit té brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe
mbulimin me auditim té brendshém IT té sistemeve IT, sektorit IT prané bashkisé si dhe
pérdoruesit e sistemeve informatike né pérputhje me pércaktimet ligjore.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e Kkétij
rekomandimi

Rekomandimi nuk éshté zbatuar

9. Gjetje nga auditimi: Nga auditimi u konstatua se ambienti fizik i dhomés sé serveréve né
bashkiné Shkodér nuk éshté né pérputhje me standardet e pércaktuara né rregulloren pér
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ndértimin e dhomés sé serveréve té miratuar nga Agjencia Kombétare e Shogérisé sé
Informacionit.
9.1 Rekomandimi: Bashkia Shkodér té marré masa pér ndértimin e ambienteve té dhomés té
server-ave né bazé té rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0, daté
02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK si dhe né
pérputhje me udhézimet, standardet dhe praktikat mé té& mira kombétare dhe ndérkombétare.
Nga auditimi rezulton gé: Me ané té shkresés nr. 1925/b prot, daté 22.06.2022 drejtuar
Kryetarit té Bashkisé Shkodér z. B. S. nga Drejtori i Drejtorisé sé Burimeve Njerézore dhe
Shérbimeve Mbéshtetése znj. A. P., ka kérkuar Rikonstruksionin e Dhomés sé Serverave
Rekomandimi éshté né proces zbatimi

10. Gjetje nga auditimi: Referuar pikave kryesore té sigurisé sé informacionit né rrjetin
privat dhe publik jané verifikuar konfigurimet e sigurisé mbi switch-et dhe firewall-in e
institucionit, dhe nga verifikimi rezultoi se:
-Rrjeti i bashkisé nuk é&shté i ndaré né rrjet privat dhe né rrjet publik (internet);
-Pér konfigurimet aktuale pér switch-et kryesore, nuk jané marré masat e nevojshme gé useri
admin té limitohet né logimin vetém nga IP-té brenda rrjetit privat dhe nuk éshté e bllokuar
gé useri admin té logohet nga jashté rrjetit, pra nga njé rrjet publik;
-Nuk jané krijuar zona me limite té caktuara pér brenda LAN si dhe rrjeti nuk éshté i ndaré né
VLAN (rrjete virtuale) ¢cka do té bénte t€ mundur menaxhimin dhe lejimin e grupeve té IP-ve
né shérbime té ndryshme sipas nevojave. Gjithashtu nuk éshté krijuar edhe njé zoné Untrust e
cila sipas konfigurimeve shérben pér bllokimin e portave té shérbimeve si dhe bllokimin e IP-
ve té cilat mund té paragesin problematika ose sulme;
-Pajisjet switch aksesohen né ¢do moment né qofté se je lidhur né rrjetin e bashkisé dhe
aksesimi i tyre realizohet me té njéjtat kredenciale té njéllojta. Kjo gjé do té rrit mundésiné
pér sulme nga scripte/viruse;
-Koha e vendosur tek té gjitha switchet é&shté manuale duke mos treguar kohen dhe datén
reale té ndodhjes sé njé problematike, duke ndikuar né té dhénat e logeve, pasi ¢do log dhe
gjurmé e dokumentuar nuk ka té dhéna té sakta se ¢faré date/ore ka ndodhur;
-Pér administrimin e firewall nuk jané Kkrijuar group users me nivele té ndara
menaxhim/monitorim. Cdo veprim béhet nga useri admin.
10.1 Rekomandim: Sektori TIK prané Bashkisé Shkodér té marré masat e nevojshme pér
krijimin e konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe
siguriné e switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si
dhe rrjeti té konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve
té IP-ve né shérbime té ndryshme sipas nevojave. Gjithashtu té€ merren masa pér
administrimin dhe implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga
auditimi dhe té tjera t&¢ mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.
Nga auditimi rezulton gé: Rrjeti i Bashkisé Shkodér éshté ndaré né rrjet privat dhe né rrjet
publik (internet);
-Jané kryer konfigurimet pér switch-et kryesore, éshté limituar useri admin né log-imin vetém
nga IP-té brenda rrjetit privat dhe éshté e bllokuar gé useri admin té logohet nga jashté rrjetit,
pra nga njé rrjet publik;
-Eshté shtuar nj¢ VLAN i ri vetém pér pérdorim publik, kurse 2 VLAN-et e tjera jané
konfiguruar pér pérdorim té brendshém. Nuk éshté krijuar edhe njé zoné Untrust
-Pajisjet switch jané konfiguruar gé aksesimi té kryhet vetém nga rrjeti i brendshém si dhe
passwordet jané vendosur unike me mbi 20 karakter;
-Koha e vendosur tek té gjitha switchet éshté béré automatike;
-Pér administrimin e firewall nuk jané krijuar grupe pérdoruesish.

Rekomandimi éshté zbatuar pjesérisht
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11. Gjetje nga auditimi: Gjetje nga auditimi: Nga auditimi dhe mbikéqyrja e fages web u
konstatua se:
-Portali nuk pérdor njé lidhje té sigurté (connection security) HTTPS (HyperText Transfer
Protocol Secure) (Not secure status) pra komunikimi ndérmjet web browser-it dhe serverit
kryhet duke pérdorur protokollin HTTP, gé do té thoté se serveri i fages sé internetit nuk
pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né shfletues.
-Né kuadrin e transparencés bashkia Shkodér ka afishuar né fagen e saj web, organigramén e
institucionit, ku pérfshihen, strukturat e té gjithé administratés dhe njésive administrative,
statutin, kodin e etikés, rregulloren e brendshme, etj. Fagja web:
-nuk ka té afishuar numrat e kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut;
-tek menuja “shérbime dhe kontakte” ka té afishuar linkun e bashkisé q€ té dérgon te adresa
fages zyrtare té bashkisé né rrjetin social facebook.
-nuk administrohet rregullore pér fagen e web;
-nuk realizohet monitorimi i statistikave té vizitoréve té fages web (p.sh.me google analytics).
-fagja web vetém né version shqip kufizon pérdoruesit e késaj fageje dhe promovimin e
shérbimeve dhe aseteve té késaj bashkie.
-Né total jané zbuluar pérkatésisht 17 dobési té fages sé webit, né 4 nivele té ndryshme té
riskut. Kéto dobési i ekspozojné aplikacionet e prekura ndaj rrezikut té gasjes sé paautorizuar
né té dhénat konfidenciale dhe rrit mundésiné e sulmeve (denial of service).
11.1 Rekomandimi: Bashkia Shkodér né bashképunim me strukturat pérgjegjése pér
mbarévajtjen e fages web, té marrin masa pér pérmirésimin e fages web me elementét
pérkatés té sigurisé (certifikatén e sigurisé) sé navigimit online pér té rritur siguriné si dhe té
merren masa pér pérmirésimin dhe pérditésimin e fages web me (informacione, ligje,
rregullore, akte, etj) pér té rritur ndihmesén ndaj qytetaréve. Té reflektohen dobésité e dala
nga auditimi dhe té kihet parasysh gé né té ardhmen té shtohen elementé inovativ né fagen
web pér ta béré até sa mé interaktive dhe ndihmése pér gytetarét.
Nga auditimi rezulton gé: Nga verifikimi i fages web té Bashkisé Shkodér rezultoi se Portali
ka njé lidhje té sigurté (connection security) HTTPS (HyperText Transfer Protocol Secure)
(Not secure status), pra pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né
shfletues.
-nuk ka té afishuar numrat e kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut;
-nuk administrohet rregullore pér fagen e web;
-nuk realizohet monitorimi i statistikave té vizitoréve té fages web (p.sh.me google analytics).
-fagja web vetém né version shqip kufizon pérdoruesit e késaj fageje dhe promovimin e
shérbimeve dhe aseteve té késaj bashkie.

Rekomandimi éshté zbatuar pjesérisht

12. Gjetje nga auditimi: Nga auditimi u konstatua se bashkia Shkodér, nuk rezulton té keté,
dokumentim/ implementim té politikave/planeve mbi siguriné e informacionit dhe nuk
disponon dokumentacion né lidhje me:

- Planet e vazhdueshmérisé sé punés (BCP), né rastet e déshtimit t& dhomés sé server-ave qé
suportojné sistemin e Taksave dhe Tarifave Vendore sistemin e Zyrés me Njé Ndalesé,
sistemin e Shérbimit Social dhe transparenca e Buxhetit.

- Procedurat e rikthimit (restore) té té dhénave nuk testohen pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar pér sistemet e
sipérpérmendura.

- ruajtja e backup né vende jashté godinés sé bashkisé, né distancé nuk realizohet;

- nuk realizohet backup pér loget e sistemit té hyrje-daljeve té personelit;

- pajisjet e rrjetit (switch dhe router), konfigurimet e tyre, nuk jané béré backup;
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- nuk éshté e garté nése kontrollohet statusi i backup-it nése procedura éshté kryer me sukses;
- ruajtja e backup né google drive gé nuk éshté né pronési té bashkisé rrit cenueshmériné e té
dhénave dhe siguriné e tyre. Né rast té pérfundimit té kontratés sé mirémbajtjes me operatorin
gé ofron shérbimin, nuk éshté e pércaktuar se ku do té ruhet backup pas késaj dhe si do ti
kalojé backupi mé i vjetér qé ndodhet tashmé né drive-in e operatorit.
12.1 Rekomandimi: Strukturat drejtuese né bashkiné Shkodér né bashképunim me sektorin e
IT-sé t& marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke
pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat.
Gjithashtu té merren masat e nevojshme gé ruajtja e té dhénave dhe backup-eve té sistemeve
té realizohet né memorie dhe hapésira virtuale gé jané né pronési té bashkisé me géllim
garantimin e sigurisé sé informacionit dhe cenimin e té dhénave té sistemeve. .
Nga auditimi rezulton gé:
-Bashkia Shkodér nuk ka, dokumentim/ implementim té politikave/planeve mbi siguriné e
informacionit dhe nuk disponon dokumentacion né lidhje me:
- Bashkia Shkodér nuk ka plane pér vazhdueshmérisé sé punés (BCP).
- Bashkia Shkodér nuk ka procedurat e rikthimit (restore) té té dhénave dhe nuk i teston pér
t'u siguruar gé ato jané té efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar
pér sistemet e sipérpérmendura.
- Bashkia Shkodér nuk ka ruajtur backup né vende jashté godinés sé bashkise.
- Bashkia Shkodér nuk ka realizon backup pér loget e sistemit té hyrje-daljeve té personelit;
- Bashkia Shkodér ka béré backup dhe konfigurimet e switch-eve dhe routerit ;
- Bashkia Shkodér kontrollon statuset té backup-it.
- Bashkia Shkodér nuk ka krijuar njé backup pér bashkiné né google drive .

Rekomandimi éshté zbatuar pjesérisht
13. Gjetje nga auditimi: Gjetje nga auditimi: Nga auditimi i procedurave té prokurimeve
pér blerjet me vleré té vogél, u konstatua se, né dy procedura prokurimi, né pérbérje té
Komisionit té Vlerésimit té Ofertave nuk jané pérfshiré specialist té fushés sé Teknologjisé sé
Informacionit. Konkretisht:
a)“Mirémbajtje e faqes zyrtare web www.bashkiashkodér.gov.al dhe moduleve té integruara
té saj” Viti 2019, proceduré prokurimi “Blerje me Vleré t&€ Vogél, me fond limit 250,000 leké
pa TVSH, me fitues O.E “ARK IT” me ofert€ 242,000 leké pa TVSH;
b)“Mirémbajtje pajisje informatike” Viti 2019, proceduré prokurimi “Blerje me Vleré té
Vogél, me fond limit 498,898 leké pa TVSH, me fitues O.E “Bekim Oroshi Oroshi” me
oferté 455,500 leké pa TVSH.
13.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme , gjaté krijimi té Njésive té
Prokurimit dhe té Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat ligjore dhe
rregullative dhe té pérfshijné minimumi njé specialist té fushés pérkatése té procedurés sé
prokurimit.
Nga auditimi rezulton gé: Ky rekomandim éshté né proces zbatimi mbasi bazohet né
kontrollin e procedurave té prokurimit qé do té zhvillohen né té ardhmen.

Rekomandimi éshté né proces zbatimi

14. Gjetje nga auditimi: Nga auditimi u konstatua se pér procedurén e prokurimit
“Mirémbajtje Pajisje Informatike” viti 2020, proceduré prokurimi “Blerje me Vleré té
Vogél”, me fond limit 264,961 leké pa TVSH, me fitues O.E “Bekim Oroshi Oroshi” me
oferté 251,400 leké pa TVSH, pas verifikimit t& dokumentacionit dérguar nga O.E. “Bekim
Oroshi Oroshi”, data e 1€shimit t€ vértetimit t€ shlyerjes sé taksave dhe tarifave vendore
mban datén 04.12.2020 nr.376 prot, ndérkohé gé afati i dérgimit té ofertave ka gené data
25.11.2020 ora 12:00.
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14.1 Rekomandimi: Anétarét e Komisionit té Vlerésimit té Ofertave té kené parasysh qé
gjaté vlerésimit t¢ O.E pjesémarrés né procedurat e prokurimit, té bazohen né legjislacionin
pérkatés gé té mos lejojné asnjé ndryshim né pérmbajtjen e ofertés, pérfshiré ndryshimet né
dokumentacion apo ndryshime gé synojné té kthejné njé oferté té pavlefshme né té vlefshme..
Nga auditimi rezulton gé: Ky rekomandim é&shté né proces zbatimi mbasi bazohet né
kontrollin e procedurave té prokurimit qé do té zhvillohen né té ardhmen.

Rekomandimi éshté né proces zbatimi

15. Gjetje nga auditimi: Gjetje nga auditimi: Nga auditimi u konstatua se procedurén e
prokurimit “Shérbim GPS + Monitorim” viti 2019, proceduré prokurimi “Kérkes€ pér
Propozim” me fond limit 510,000 leké pa TVSH, me fitues O.E “A-T-D” shpk me oferté
510,000 leké pa TVSH, pas verifikimit t¢ dokumentacionit té procedurés sé prokurimit
rezulton gé né Njésiné e Prokurimit dhe né Komisionin e Vlerésimit té Ofertave asnjé nga
anétarét nuk éshté specialist i fushés.
15.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi té
Njésive té Prokurimit dhe t¢ Komisioneve té Vlerésimit té Ofertave, té€ bazohen né kornizat
ligjore dhe rregullative dhe té pérfshijné minimumi njé specialist té fushés pérkatése té
procedurés sé prokurimit. .
Nga auditimi rezulton gé: Ky rekomandim éshté né proces zbatimi mbasi bazohet né
kontrollin e procedurave té prokurimit gé do té zhvillohen né té€ ardhmen.

Rekomandimi éshté né proces zbatimi

16. Gjetje nga auditimi: Nga auditimi u konstatua se né disa procedura prokurimi kontratat
e zbatimit nuk jané hartuar dhe lidhur sipas kérkesave té pikés 2, t¢ VKM-sé nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshméris€ s€ punés dhe marréveshjeve té nivelit t€¢ shérbimit” i ndryshuar, dhe sipas
kérkesave t€¢ Udhézimit nr. 1159 daté 17.3.2014 “Pér hartimin e marréveshjes sé Nivelit T¢
Shérbimit”, i ndryshuar, né té cilén cilésohet g€ kontratave té llojeve té mésipérme duhet t’ju
bashkéngjitet Aneksi nr.1 i MNSH (Marréveshjes té Nivelit té Shérbimit). Konkretisht kjo
shkelje éshté konstatuar ne kéto procedura prokurimi:

-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “ARK IT” me oferté 242,000 leké pa TVSH;

-“Mirémbajtje e Sistemeve té Integruara t€ Bashkisé Shkodér” viti 2019, proceduré prokurimi
“Kérkesé pér Propozim” me fond limit 2,168,333 leké pa TVSH, me fitues O.E “Endrit
Xhina” me ofert€ 2,107,917 leké pa TVSH;

-“Shérbim GPS+Monitorim” viti 2019, proceduré prokurimi “Blerje me Vleré t&€ Vogél” me
fond limit 510,000 leké pa TVSH, me fitues O.E “A-T-D” me oferté 510,000 leké pa TVSH;
-“Shérbim Interneti” viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit
1,750,000 leké pa TVSH, me fitues O.E “Itcom” me oferté 980,000 leké pa TVSH;
-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”,
vitt 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa
TVSH, me fitues O.E “Ark IT” me oferté 747,000 leké pa TVSH;

-“Mirémbajtje e Sistemeve té Integruara t€ Bashkisé Shkodér” viti 2020, proceduré prokurimi
“Kérkesé pér Propozim” me fond limit 7,144,989 leké pa TVSH, me fitues O.E “Endrit
Xhina” me ofert€ 7,131,000 leké pa TVSH.

16.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e prokurimit, me bazé shérbimet né
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Teknologjiné e Informacionit té kené parasysh gé né hartimin e kontratave té shérbimit té
bazohen né legjislacionin e sipérpérmendur duke hartuar Marréveshjet e Nivelit té Shérbimit.
Nga auditimi rezulton gé: Ky rekomandim é&shté né proces zbatimi mbasi bazohet né
kontrollin e procedurave té prokurimit gqé do té zhvillohen né té ardhmen.

Rekomandimi éshté né proces zbatimi

17. Gjetje nga auditimi: Nga auditimi u konstatua se, né dy raste, procedurat e prokurimit
dhe kontratat e zbatimit jané realizuar me shumé vonesg, duke lené pa mbuluar me shérbimin
pérkatés periudha kohore nga pérfundimi i afatit te kontratés sé méparshme deri né lidhjen e
kontratave té reja. Konkretisht:
-“Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara té saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t€ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “ARK IT” me oferté 242,000 leké pa TVSH, data e lidhjes sé kontratés
éshté 09.04.2019 nr.4824/6, ndérkohé gé afati i kontratés sé méparshme pér té njéjtin shérbim
ka pérfunduar mé daté 31.12.2018 dhe diapazoni kohor midis 01.01.2019-09.04.2019 mbetet
pa shérbim;
-“Mirémbajtje e faqes zyrtare www.bashkiashkoder.gov.al dhe moduleve t€ integruara té saj”
viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa
TVSH, me fitues O.E “ARK IT” me oferté 747,000 leké pa TVSH, data e lidhjes s€ kontratés
éshté 19.11.2020, ndérkohé gé afati i kontratés sé& méparshme pér té€ njéjtin shérbim ka
pérfunduar mé daté 31.12.2019 dhe diapazoni kohor midis 01.01.2020-19.11.2020 mbetet pa
shérbim.
17.1 Rekomandimi: Personat autorizues mbi hartimin dhe ndjekjen e procedurave té
prokurimit, né procedurat e prokurimit, me bazé shérbimet né Teknologjiné e Informacionit,
né sistemet ekzistuese, té parashikojné MNSH-ng, kohézgjatja e sé cilés duhet té jeté jo mé e
shkurtér se 2 (dy) vjet.
Nga auditimi rezulton gé: Ky rekomandim é&shté né proces zbatimi mbasi bazohet né
kontrollin e procedurave té prokurimit qé do té zhvillohen né té ardhmen.

Rekomandimi éshté né proces zbatimi

18. Gjetje nga auditimi: Nga auditimi u konstatua se, gjaté zbatimit t€ 6 kontratave nuk
éshté kryer matja e cilésisé sé shérbimit dhe mungojné raportet e shérbimit dhe té
vlerésimeve mbi performancén e shérbimit. Konkretisht kjo shkelje éshté konstatuar né kéto
kontrata:

-“Mirémbajtje e faqges zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara t€ saj”
viti 2019, proceduré prokurimi “Blerje me Vleré t&€ Vogél” me fond limit 250,000 leké pa
TVSH, me fitues O.E “ARK IT” me ofert€ 242,000 leké pa TVSH;

-“Mirémbajtje e Sistemeve t€ Integruara t€ Bashkisé Shkodér” viti 2019, proceduré prokurimi
“Kérkesé pér Propozim” me fond limit 2,168,333 leké pa TVSH, me fitues O.E “Endrit
Xhina” me oferté 2,107,917 leké pa TVSH,;

-“Shérbim GPS + Monitorim” viti 2019, proceduré prokurimi “Blerje me Vleré€ t€ Vogél” me
fond limit 510,000 leké pa TVSH, me fitues O.E “A-T-D” me ofert€ 510,000 leké pa TVSH;
-“Shérbim Interneti” viti 2019, proceduré prokurimi “Kérkesé pér Propozim” me fond limit
1,750,000 leké pa TVSH, me fitues O.E “Itcom” me oferté 980,000 leké pa TVSH.
-“Mirémbajtje e fages zyrtare www.bashkiashkoder.gov.al dhe moduleve té integruara t€ saj”,
viti 2020, proceduré prokurimi “Kérkesé pér Propozim” me fond limit 750,000 leké pa
TVSH, me fitues O.E “Ark IT” me oferté 747,000 leké pa TVSH;

-“Mirémbajtje e Sistemeve té Integruara t€ Bashkisé Shkodér” viti 2020, proceduré prokurimi
“Kérkes€ pér Propozim” me fond limit 7,144,989 leké pa TVSH, me fitues O.E “Endrit
Xhina” me oferté 7,131,000 leké pa TVSH.
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18.1 Rekomandimi: Personat autorizues mbi ndjekjen e zbatimit té kontratés té kryejné
matjen e cilésisé sé shérbimeve dhe té kryejné raporte periodike mbi ecuriné e shérbimit
bazuar né kontratén e lidhur midis O.E dhe A.K.
Nga auditimi rezulton gé: Ky rekomandim éshté né zbatuar pjesérisht, vetém pér kontratén
“Shérbim Interneti, pér procedurat e tjera ku rekomandim nuk éshté zbatuar.

Rekomandimi éshté zbatuar pjesérisht

19. Gjetje nga auditimi: Nga auditimi u konstatua se bashkia Shkodér nuk disponon njé
politiké/rregullore té dokumentuar dhe miratuar pér procesin e menaxhimit té pérdoruesve
(krijimi, fshirja, ndryshimi i roleve/té drejtave, ndryshimi i fjalékalimeve etj.) pér sistemet
SZ1N dhe SITTV.
Bashkia Shkodér nuk disponon bazé rregullatore né lidhje me menaxhimin e té dhénave, té
drejtat dhe menaxhimin e pérdoruesve té Sistemit té Integruar té Taksave dhe Tarifave
Vendore dhe té Sistemit t€ Zyrés me Njé Ndalesé.
19.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér t&¢ marrin masa pér hartimin
dhe miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té teknologjisé sé
informacionit té cilét ka né pérdorim institucioni, né té cilat té jené té pasqyruara sakté
pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e pérdoruesve té kétyre sistemeve. Né
rregullore té pércaktohet edhe politika pér menaxhimin e gabimeve njerézore dhe teknike né
lidhje me pérdorimin e sistemeve té IT.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e Kkétij
rekomandimi.

Rekomandimi nuk éshté zbatuar

19.2 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér té marrin masa pér
pércaktimin e administrator-it/éve té sistemeve té teknologjisé sé informacionit gé Bashkia
Shkodér ka né pérdorim. Detyrat, pérgjegjésité dhe té drejtat e administratorit té sistemeve IT
pércaktohen né rregulloren pérkatése té sistemit.
Nga auditimi rezulton gé: Ky rekomandim é&shté né proces zbatimi mbasi bazohet né
kontrollin e procedurave té prokurimit qé do té zhvillohen né té ardhmen.

Rekomandimi éshté né proces zbatimi

20. Gjetje nga auditimi: Nga auditimi u konstatuan mangési mbi masat organizative dhe
teknike né lidhje me siguriné e té dhénave. Mé konkretisht:

-Né Sistemin e Taksave dhe Tarifave Vendore, ekzistojné aktiv né sistem tre pérdorues, té
cilét né bazé té Vendimit Nr. 2, Daté 05.01.2021, té Kryetarit t¢ Bashkisé Shkodér, nuk jané
pjesé e strukturés sé Bashkisé Shkodér.

-Né listén e pérdoruesve té véné né dispozicion té grupit té auditimit nga Bashkia Shkodér,
ekzistojné aktiv, katér pérdorues me kredenciale gjenerike (teardhurat.dajc@shkodra.work,
teardhurat.berdice, teardhurat.gurizi, teardhurat.rrethina), kredencialet e té ciléve nuk jané té
dokumentuar se nga cilét punonjés té Bashkisé apo njésive administrative posedohen dhe
pérdoren;

-Bashkia Shkodér nuk ndjek njé politiké té pércaktuar pér analizimin e gjurméve té auditimit
pér veprimet gé kryejné pérdoruesit né Sistemin e Taksave dhe Tarifave Vendore dhe
Sistemin e Zyrés me Njé Ndalesé. Né bazén e té dhénave té kétyre dy sistemeve ruhen
gjurmét e auditimit (audit trail) pér veprimet e kryera nga pérdoruesit, por nuk ekzistojné
procedura pér analizimin e kétyre gjurméve;

-Bashkia Shkodér nuk kryen analizime periodiké té gjurméve té auditimit té veprimeve, me
géllim evidentimin dhe parandalimin e problematikave té ndryshme gé lidhen me siguriné e
informacionit dhe miréfunksionimin dhe miré pérdorimin e kétyre dy sistemeve;
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-Aksesimi i dy sistemeve (SZIN dhe SiTTV) pérmes rrjetit Wifi té Bashkisé Shkodér,
ambiente té cilét aksesohen edhe nga persona té tjeré pérve¢ punonjésve té Bashkisé,
pérmban risk pér problematika né lidhje me siguriné e informacionit té kétyre sistemeve.
20.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me
strukturén e teknologjisé sé informacionit t& marrin masa pér analizimin e hollésishém té té
gjithé pérdoruesve aktivé né sistemet gé ka né pérdorim Bashkia Shkodér me té drejta né
sistem sipas pozicioneve té punés. Pas analizimit dhe evidentimit té té gjithé pérdoruesve, té
merren masa pér bllokimin e aksesit dhe caktivizimin e té gjithé pérdoruesve té cilét né bazé
té vendimeve té Kryetarit té Bashkisé nuk jané mé punonjés té institucionit.
Nga auditimi rezulton gé: Nga verifikimet e kryera mbi pérdoruesit aktiv né sistemet e
Bashkisé Shkodér dhe caktivizimin e pérdorueseve té larguar, rezultoi i zbatuar.
Rekomandimi éshté zbatuar

20.2 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me
strukturén e teknologjisé sé informacionit t¢ marrin masa pé&r minimizimin e rasteve té
krijimit té pérdoruesve me kredenciale gjenerike. Nése do té pérdoren té tillé, t€ pércaktohet
me Urdhér té vecanté se cili punonjés do té posedojé dhe do té pérdoré kéto kredenciale.
Nga auditimi rezulton gé: Ky rekomandim éshté né proces zbatimi mbasi bazohet né
krijimin e pérdorueseve té rinj pér sistetmet e Bashkisé Shkodér.

Rekomandimi éshté né proces zbatimi

20.3 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me

strukturén e teknologjisé sé informacionit t¢ marrin masa pér aplikimin e certifikatave té

sigurisé SSL (Secure Socket Layer) pér SiTTV dhe SZ1N né web app.

Nga auditimi rezulton gé: Nga verifikimet e kryera mbi aplikimin e certifikatave té sigurisé

SSL (Secure Socket Layer) pér SiTTV dhe SZ1N né web app, rezultuan té implementuara.
Rekomandimi éshté zbatuar

20.4 Rekomandimi: Struktura e teknologjisé sé informacionit, t& marri masa pér bllokimin e
mundésisé pér aksesimin e SiITTV dhe SZ1N nga rrjeti Wifi i Bashkisé Shkodér.
Nga auditimi rezulton gé: Nga verifikimet e kryera rezultoi se jané marré masat pér
bllokimin e aksesimit té SITTV dhe SZ1N nga rrjeti Wifi i Bashkisé Shkodér.

Rekomandimi éshté zbatuar

20.5 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashké&punim me
strukturén e teknologjisé sé informacionit t¢ marrin masa pér hartimin dhe miratimin e njé
politike t& miré dokumentuar pér analizimin periodik té gjurméve té auditimit té veprimeve té
kryera né sistemet IT me qéllim evidentimin dhe parandalimin e problematikave té
mundshme né lidhje me miréfunksionimin dhe miré pérdorimin e sistemeve IT té Bashkisé
Shkodér.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e kétij
rekomandimi.

Rekomandimi nuk éshté zbatuar

21. Gjetje nga auditimi: Nga auditimi i bazés sé té& dhénave té Sistemit té Integruar té
Taksave dhe Tarifave Vendore dhe Sistemit té Zyrés me Njé Ndalesé u konstatua se kéto dy
sisteme kané nevojé pér pérmirésime né drejtim té garantimit té integritetit dhe plotésisé sé té
dhénave qé krijohen, menaxhohen dhe ruhen pérmes tyre. Mé konkretisht:

-Né Sistemin e Integruar i Taksave dhe Tarifave Vendore, jané konstatuar 5 problematika né
lidhje me plotésiné e té dhénave pérgjaté popullimit té tabelave dhe fushave;
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-Né Sistemin e Zyrés me Njé Ndalesé jané konstatuar 4 problematika: né lidhje saktésiné e
fushave té populluara; né lidhje me statusin e aplikimeve pér marrjen e shérbimeve; né lidhje
me plotésiné e fushave, etj.
21.1 Rekomandimi: Struktura e teknologjisé sé informacionit, té marré masa pér analizimin
e situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet
informatike té Bashkisé Shkodér duke pércaktuar edhe shkaget prej té ciléve rrjedhin
problematikat e konstatuara. Té merren masat e nevojshme pér ngritjen dhe implementimin e
mekanizmave té kontrollit dhe validimit té inputit té sistemeve informatike, duke pércaktuar
dhe kornizuar tipin e té dhénave gé mund té plotésojné pérdoruesit né pérputhje me formatin
dhe informacionin gé pérmban secila prej fushave, me qgéllim parandalimin e pérséritjes sé
problematikave té konstatuara.
Nga auditimi rezulton gé: Bashkia Shkodér nuk ka marré asnjé masé pér zbatimin e Kkétij
rekomandimi

Rekomandimi nuk éshté zbatuar

IV. KONKLUZIONE DHE REKOMANDIME - AKSHI

Pér pérmirésimin e gjendjes jané rekomanduar 3 masa si pérmirésim ligjor dhe 15 masa
organizative. Nga masat pér pérmirésim ligjor 2 masa jané pranuar nga té cilat njé masé éshté
né proces zbatimi, 1 nuk éshté zbatuar. Masat organizative jané pranuar plotésisht nga té cilat
jané zbatuar 4 masa, jané né proces zbatimi 2 masa organizative dhe nuk jané zbatuar 9 masa
organizative.

Bazuar né nenet 15 dhe 16 té Ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrolli té Larté t€ Shtetit”, pér pérmirésimin e gjendjes, Ju rikérkojmé
marrjen e masave pér zbatimin e rekomandimeve gé rezultuan té zbatuara pjesérisht dhe né
proces zbatimi si mé poshté:

A. PROPOZIME PER NDRYSHIME APO PERMIRESIME NE LEGJISLACIONIN
NE FUQI

Gjetje nga auditimi 1: Nga auditimi i zbatimit t& rekomandimeve pércjellé me shkresén
nr.820/13 prot, daté 24.09.2021, nuk éshté zbatuar rekomandimi numér 2.1, si vijon:

2.1 Rekomandimi: AKSHI dhe QKB té marrin masa pér ngritjen e njé grupi té pérbashkét me
géllim hartimin, pércaktimin e propozimin e ndryshimeve té nevojshme né bazén rregullatore
pér té drejtat Administruese té Regjistrit Kombétar té Licencave, Autorizimeve dhe Lejeve.

Rekomandimi 1: Titullarit t¢ AKSHIT dhe strukturave pér rekomandimet e pazbatuara té
marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e
tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 2: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén
nr.820/13 prot, daté 24.09.2021, éshté né proces zbatimi rekomandimi numér 1.1, si vijon:
1.1 Rekomandimi: AKSHI né bashképunim me strukturat pérgjegjése té ndérmarré hapat e
nevojshém ligjore pér hartimin e projekt ligjit “Pér funksionimin dhe organizimin e Agjencisé
Kombétare té Shogérisé sé Informacionit”.
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Rekomandimi 2: Titullarit t¢ AKSHIT dhe strukturave pér rekomandimet gé jané né proces
zbatimi t€ marrin masat e nevojshme rast pas rasti me qéllim pérshpejtimin e procesit pér
zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

A.  MASA ORGANIZATIVE

Gjetje nga auditimi 1: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén
nr.820/13 prot, daté 24.09.2021, nuk jané zbatuar rekomandimet me numér 3.1; 5.1; 6.1;
9.1;11.1; 12.1; 13.1; 14.1; 15.1, si vijon:

3.1 Rekomandimi: Strukturat drejtuese t&é AKSHI, duke marré né konsideraté kohén, burimet
e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe pérpunon, té marrin
masa pér pércaktimin e elementéve dhe indikatoréve t€ matshém pér matjen e plotésimit té
objektivave té Programit Kombétar TIK 2018-2021.

5.1 Rekomandimi: Strukturat drejtuese té AKSHI-t né bashképunim institucionet e
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave té marrin masa pér
hartimin e miratimin e njé plan veprimi té detajuar pér pérfundimin e procesit té gendérzimit
té infrastrukturés TI.

6.1 Rekomandimi: Strukturat drejtuese t&¢ AKSHI-t né vijimési té marrin masa pér vazhdimin
e procesit t& ngritjes sé grupeve té punés pér identifikimin dhe analizimin e gjendjes né
fushén TIK dhe gjenerimin e raporteve pérkatése mbi situatén, pér té gjitha institucionet té
cilat pérmbushin kalimin te AKSHI, né pérputhje me pércaktimet ligjore

9.1 _Rekomandimi: Strukturat drejtuese t€ AKSHI-t né bashképunim me institucionet e
administratés shtetérore nén pérgjegjésiné e Keéshillit t& Ministrave, pér pérfundimin e
procesit té kalimit té burimeve njerézore nén strukturén e AKSHI-t sipas pércaktimeve ligjore
té marrin masa pér hartimin dhe miratimin e njé plan veprimi pér detajimin dhe organizimin
e procesit té gendérzimit té strukturés TIK.

11.1_Rekomandimi: Strukturat drejtuese t¢ AKSHI-t té marrin masa pér hartimin e planit té
veprimit ndérinstitucional té transferimit nén administrimin e AKSHI-t té aseteve dhe
aktiveve té sistemeve té informacionit gé preken nga fusha e veprimit t¢ VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé Informacionit”, i
ndryshuar.

12.1 Rekomandimi: AKSHI né bashképunim me institucionet e administratés shtetérore sipas
pércaktimeve t¢8 VKM nr. 673, daté 22.11.2017 me qéllim monitorimin e ofrimit té
shérbimeve, rritjen e efektivitetit, kufizimin e risqeve teknike, ruajtjen e integritetit dhe
vazhdueshmériné e punés té marri masa pér hartimin e zbatimin e MNSH sipas pércaktimeve
ligjore dhe nénligjore né fuqi

13.1 Rekomandimi: Strukturat drejtuese t& AKSHI-t né vijimési t& marrin masa pér rishikimin
e MNSH-ve me institucionet gé éshté nénshkruar MNSH duke marré né konsideraté, tipin,
formén dhe réndésiné e institucionit, ngarkesén apo sasiné e informacionit gé institucioni
pérpunon dhe pérfshirjen e ploté té elementéve té Marréveshjeve né Nivel Shérbimi sipas
pércaktimeve ligjore dhe nénligjore né fuqi.

14.1 Rekomandimi: Strukturat drejtuese té AKSHI-t né vijimési té kryejné analizimin,
prioritarizimin dhe ofrimin e shérbimeve té pércaktuara né MNSH-né ndérmjet
institucioneve, hartimin e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim
dhénien e sigurisé sé arsyeshme pér kryerjen me rigorozitet té suportit.

15.1 Rekomandimi: AKSHI né bashképunim me institucionet e administratés shtetérore sipas
pércaktimeve t¢8 VKM nr. 673, daté 22.11.2017 me qéllim monitorimin e ofrimit té
shérbimeve, rritjen e efektivitetit, kufizimin e risgeve teknike, ruajtjen e integritetit dhe
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vazhdueshmériné e punés té marri masa pér hartimin e zbatimin e MNSH sipas pércaktimeve
ligjore dhe nénligjore né fuqi.

Rekomandimi 1: Titullarit t¢ AKSHIT dhe strukturave pér rekomandimet e pazbatuara té
marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e
tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 2: Nga auditimi i zbatimit t¢ rekomandimeve pércjellé me shkresén
nr.820/13 prot, daté 24.09.2021, jané né proces zbatimi rekomandimet me numér
4.1;10.1, si vijon:

4.1 Rekomandimi: AKSHI né pérmbushje té misionit té tij duke marré parasysh
funksionalitetet e reja té pércaktuara né legjislacionin rregullator, me njé proces gjithé
pérfshirés té marri masa pér rishikimin, pérditésimin si dhe reflektimin e ndryshimeve ligjore,
né dokumentin strategjik “Programi Kombétar TIK” ku té adresohen qarté objektivat e
institucionit.

10.1 Rekomandimi: Strukturat drejtuese té AKSHI-t, DPGJC, ISSH dhe DPT té marrin masat
e nevojshme pér pérfundimin e procesit té kalimit té aktiveve té sistemeve té teknologjisé sé
informacionit tek AKSHI, si dhe té pércaktojné pérgjegjésité pér vonesat e shkaktuara té
zbatimit té kérkesave ligjore lidhur me kété ¢éshtje.

Rekomandimi 2: Titullarit t¢ AKSHIT dhe strukturave pér rekomandimet gé jané né proces
zbatimi t€ marrin masat e nevojshme rast pas rasti me qéllim pérshpejtimin e procesit pér
zbatimin e tyre.

Brenda 3 mujorit té 1V té vitit 2022 dhe né vijimési

IV. KONKLUZIONE DHE REKOMANDIME -DPD

Pér pérmirésimin e gjendjes jané rekomanduar 24 masa organizative nga té cilat nuk éshté
kundérshtuar asnjé. Eshté zbatuar plotésisht 1 masé, jané zbatuar pjesérisht 2 masa, éshté né
proces zbatimi 1 masé dhe nuk jané zbatuar 20 masa organizative.

Bazuar né nenet 15 dhe 16 té Ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
Sfunksionimin e Kontrolli t¢ Larté té Shtetit”, pér pérmirésimin e gjendjes, Ju rikérkojmé
marrjen e masave pér zbatimin e rekomandimeve gé rezultuan té zbatuara pjesérisht dhe né
proces zbatimi si mé poshté:

A MASA ORGANIZATIVE

Gjetje nga auditimi 1: Nga auditimi i zbatimit t& rekomandimeve pércjellé me shkresén
nr.570/8 prot, daté 20.09.2021, nuk jané zbatuar rekomandimet me numér 3.1; 4.1; 5.1;
6.1;7.1;8.1; 9.1; 10.1; 11.1; 12.1; 13.1; 14.1; 15.1; 17.1; 18.1; 18.2; 19.1; 20.1; 21.1; 22.1,
si vijon:

3.1 Rekomandimi: - Nga DPD, AKSHI t& merren masat pér pérfshirjen né strategjiné e
Drejtorisé sé Pérgjithshme té Doganave, Objektivat e Strategjisé pér Menaxhimin e
Financave Publike Shqipéri 2019-2022

- Nga DPD, AKSHI té merren masat pér hartimin e plan veprimit pér realizimin e objektivave
specifike sipas komponentéve pér menaxhimin e doganave dhe masat pér pérmirésimin e
métejshém té sistemeve dhe platformave té TI-sé dhe treguesit e performancés:
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- Zhvillimi, zbatimi dhe rishikimi i rregullt i strategjisé afatgjaté t€ Tl gé mbéshtet
pérparésité e biznesit.

- Pérmirésimi i organizimit dhe menaxhimit té TI.

- Implementimin e NCTS, ITEMS dhe sistemeve té tjera té Tl té BE-sé.

4.1 Rekomandimi: - Nga DPD, AKSHI té merren masat pér pérfshirjen né strategjiné e
Drejtorisé sé Pérgjithshme té Doganave té objektivave strategjike sipas komponentéve pér
dokumentin e politikave pér siguriné kibernetike 2015 — 2017.

- Gjithashtu nga DPD, AKSHI té merren masat pér hartimin e plan veprimit pér
implementimin e objektivave strategjike sipas komponentéve pér dokumentin e politikave pér
siguriné kibernetike 2015 — 2017 si:

- Plotésimi i kuadrit ligjor né fushén e sigurisé kibernetike.

- Forcimi i kuadrit institucional.

- Rritja e ndérgjegjésimit pér siguriné kibernetike.

- Identifikimi dhe mbrojtja e Infrastrukturave Kritike té Informacionit né Shqipéri.

- Krijimi dhe implementimi i kérkesave minimale té sigurisé kibernetike.

- Forcimi i partneritetit me struktura té tjera pérgjegjése té fushés brenda dhe jashté vendit

- Rritja e nivelit t& njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e sigurisé
kibernetike.

5.1 Rekomandimi: - Nga DPD né bashképunim me AKSHI-n té merren masat e nevojshme
pér pércaktimin e pikés sé kontaktit, personin pérgjegjés pér infrastrukturat kritike dhe té
réndésishme té informacionit “Sistemi i Automatizuar i t¢ Dhénave Doganore” dhe t'ia
komunikojné Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike.

i té Dhénave Doganore” duke i zbatuar dhe dokumentuar zbatimin e tyre.

6.1 Rekomandimi: Drejtoria sé Pérgjithshme té Doganave té marrin masat e nevojshme pér
hartimin e procedurave pér inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e
tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.

7.1 Rekomandimi: DPD té hartojé plane pér zhvillimin e trajnimeve né lidhje me siguriné e
informacionit né pérmbushje té nevojave té pérgjithshme dhe specifike gé ndihmojné né
mbarévajtjen dhe funksionimin e veprimeve dhe procedurave té kétij institucioni.

8.1 Rekomandimi: DPD té marré masat e nevojshme pér hartimin dhe miratimin e:

- Rregullore mbi mbarévajtjen dhe ményrén e dokumentimit té masave té sigurisé;

- Rregullore pér kategorité e incidenteve kibernetike si dhe formatin dhe elementét e
raportimit;

- Rregullore pér administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike;

- Rregullore pér menaxhimin e Firewall;

- Rregullore pér menaxhimin e log-eve digjitale né administratén publike.

9.1 Rekomandimi: Nga DPD né bashképunim me AKSHI-n té€ merren masat e nevojshme pér
té kaluar né administrim dhe inventar t¢ AKSHI-¢ sistemin, “LIMS”, sé bashku me té drejtat
dhe detyrimet juridiko-civile pérkatése duke pércaktuar pérgjegjésisé dhe detyrimet pér
shérbimin e mirémbajtjes té kétij sistemi dhe infrastrukturés TIK.

10.1 Rekomandimi: DPD né bashképunim me AKSHI-n té marré masat e nevojshme pér
hartimin e njé marréveshje té nivelit té shérbimit, pér sistemin “Dixhitalizimi i shérbimeve
doganore” ku té pércaktohen parametrat dhe niveli i ofrimit té shérbimit.

- DPD né bashképunim me AKSHI-n té marré masat e nevojshme pér té kaluar né
administrim dhe inventar t€ AKSHI-t pas implementimit sistemin, “Dixhitalizimi i Sistemit
Doganor”, sé bashku me té drejtat dhe detyrimet juridiko-Civile pérkatése duke pércaktuar
pérgjegjésisé dhe detyrimet pér shérbimin e mirémbajtjes té kétij sistemi dhe infrastrukturés
TIK.
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11.1 Rekomandimi: DPD té marré masat e nevojshme pér paragitjen né vlerén e sakté té
inventarit té aktiveve té llogarisé 213 “Rrjetet dhe sistemet” si dhe kalimi i kétyre aktive nén
administrimin dhe inventarin e AKSHI-t sé bashku me té drejtat dhe detyrimet juridiko-civile
pérkatése duke pércaktuar pérgjegjésisé dhe detyrimet pér shérbimin e mirémbajtjes sé
kétyre sistemeve dhe infrastrukturés TIK .

12.1 Rekomandimi: DPD té marrin masat e nevojshme pér hartimin dhe miratimin e njé
marréveshjeje dypaléshe me géllim pércaktimin e té drejtave dhe detyrimet e ndérsjellat
midis DPD dhe AKSHI-t, llojin dhe nivelin e shérbimeve gé i ofrohen nga AKSHI Drejtorisé
sé Pérgjithshme té Doganave.

13.1 Rekomandimi: DPD té marré masa pér siguriné dhe mbrojtjen e té dhénave duke filluar
sé pari me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té
auditimit. Né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat
veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe
analizimin e tyre, detyrat dhe pérgjegjésité, e ¢cdo element qé i shérben sigurisé sé té dhénave
dhe parandalimit né tjetérsimin e tyre.

14.1 Rekomandimi: DPD té marré masa té menjéhershme pér ndértimin e mekanizmave té
kontrollit pér mbrojtjen dhe sigurimin e té dhénave shtetérore, gjeneruar prej saj népérmjet
sistemit Asycuda, me géllim parandalimin e situatave té ngjashme si fshirja e té dhénave mbi
gjurmén elektronike té auditimit né té ardhmen.

15.1 Rekomandimi: DPD té marré masat e nevojshme, pér té siguruar pérmbushjen e
detyrime mbi specifikimet teknike pér sistemin LIMS né lidhje me gjenerimin, administrimin,
monitorimin dhe raportimin e gjurmés elektronike té auditimit quajtur “Audit Log”.

17.1 Rekomandimi: DPD té kérkojé nga AKSHI, prokurimin e pajisjes backup pér linjén e
internetit, me réndési pér institucionin pasi né té jané konfiguruar lidhjet e jashtme me
sistemin doganor, me géllim parandalimin e ndérprerjes sé punés né rast té njé defekti né
pajisjen aktuale.

18.1 Rekomandimi: Drejtoria e Shérbimeve Mbéshtetése té unifikojé té dhénat pér
pérdoruesit e sistemit Asycuda dhe LIMS té njéjtés kategori, t€ plotésojé té dhénat qé
mungojné pér ¢do pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e
duhur, t&€ mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e
sistemit nga ndérhyrjet e paautorizuara.

18.2 Rekomandimi: Drejtoria e Shérbimeve Mbéshtetése té€ ndértojé mekanizma kontrolli pér
dokumentimin dhe miratimin fizik té ndryshimeve té lejuara pér pérdoruesit, pér té cilat nuk
gjenerohet njé gjurmé elektronike auditimi.

19.1 Rekomandimi: DPD si institucion pérgjegjés dhe administrues i té¢ dhénave shtetérore
gé gjenerohen népérmjet sistemit Asycuda, té dokumentojné me njé akt rregullativ té
brendshém organizimin dhe funksionimin e té dhénave shtetérore me réndési kritike.
Gjithashtu, té evidentohen dhe dokumentohen pa pérjashtim té dhénat parésore dhe dytésore
me té cilat jané ndértuar ndérveprime pér ofrimin e shérbimit ndaj shtetasve.

20.1 Rekomandimi: DPD si institucion pérgjegjés dhe administrues i t€ dhénave shtetérore
gé gjenerohen népérmjet sistemit Asycuda, t€ marré masa pér pérmbushjen e kétij detyrimi
me strukturé té posagme pér administrimin dhe mbrojtjen e té dhénave, si shérbime té cilat
nuk ofrohen nga AKSHI.

21.1 Rekomandimi: Drejtoria e Shérbimeve Mbéshtetése t€ marré masa pér testimin e
situatave té konstatuara nga auditimi renditur mé sipér, raportimin e tyre tek Specialistét e
TIK dhe ekspertét e UNCTAD pér ato raste gé mund té rregullohen gjaté fazés té Upgrade,
dhe evidentimin e dobésive té cilat kérkojné mé shumé kohé pér zgjidhje.

22.1 Rekomandimi: DPD té kérkojé tek kontraktorit pérmbushjen e funksionaliteteve gé nuk
jané aktualisht funksionale, mbi:

- Import/exportin e té dhénave;
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- Integrimin me sistemin Asycuda World me géllim sigurimin e efektivitetit té pérdorimit té
sistemit LIMS pas pérfundimit té kontratés sé mirémbajtjes;

- Manualin e Administrimit;

- Gjurmén elektronike té auditimit (audit trails ose logs);

- Raporte komplekse té cilat do té mund ti shérbenin auditimit t¢ brendshém dhe té jashtém
mbi monitorimin e aktivitetit dhe veprimtarisé sé késaj drejtorie;

- Konfigurimet pér gjuhén dhe identifikimin me “Two factor authentication” té cilat nuk
jané funksionale;

Rekomandimi 1: Titullarit t&¢ DPD dhe strukturave pér rekomandimet e pazbatuara té marrin
masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 2: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén nr.
570/8 prot, daté 20.09.2021, jané zbatuar pjesérisht rekomandimet me numér 2.1; 16.1, si
vijon:

2.1_Rekomandimi: Nga DPD, AKSHI té merren masat pér pérfshirjen né strategjiné e
Drejtorisé sé Pérgjithshme té Doganave, té Objektivave e Strategjisé Ndérsektoriale e
Axhendés Dixhitale té Shqipérisé pér periudhén 2015-2020.

- Nga DPD, AKSHI té merren masat pér rritjen e sigurisé né infrastrukturén kritike té
teknologjisé sé informacionit dhe zbatimin e kérkesave té larta teknike pér bazat e té dhénave
shtetérore etj.

- DPD né bashképunim me Drejtoriné e TIK té Doganave, té marré masa pér hartimin dhe
konkretizimin e Planit té veprimit dhe implementimit Strategjik Institucional pér objektivat e
planit té strategjisé ndérsektoriale t¢ Axhendés Dixhitale té Shqipérisé pér periudhén 2015-
2020.

- Té merren masat pér rritjen e sigurisé pérmes krijimit t¢ Qendrés sé Vazhdueshmérisé sé
Punés “Business Continuity Center dhe Backup” pér Sistemet Qeveritare dhe “Qendrés sé
Rikuperimit nga Fatkegésia” (Disaster Recovery Center —DRC)” pér Sistemet Qeveritare:

1. Ndértimi i Qendrés sé Vazhdueshmérisé sé Punés “Business Continuity Center dhe
Backup” pér Sistemet Qeveritare.

2. Ndértimi i “Qendrés sé Rikuperimit nga Fatkeqgésia” (Disaster Recovery Center — DRC)
pér Sistemet Qeveritare.

16.1 Rekomandimi: DPD né bashképunim me AKSHI-n nisur edhe nga réndésia gé ka ofrimi
i shérbimit pas njé fatkeqésie natyrore, té hartojné planin e vazhdimésisé dhe planin e
rikuperimit si dhe t& ndérmarrin hapat e nevojshém pér sigurimin e pajisjeve té nevojshme né
ndértimin e Business Continuity si dhe té pércaktojné burimet njerézore pérgjegjése nga té dy
institucionet.

2

Rekomandimi 2: Titullarit t¢ DPD dhe strukturave pér rekomandimet e zbatuara pjesérisht té
marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e
tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 3: Nga auditimi i zbatimit t& rekomandimeve pércjellé me shkresén
nr.570/8 prot, daté 20.09.2021, éshté né proces zbatimi rekomandimi numér 1.1, si vijon:
1.1 Rekomandimi: DPD né bashképunim me AKSHI-n, t¢ marré masa pér hartimin dhe
konkretizimin e Planit té veprimit dhe implementimit Strategjik Institucional pér objektivat e
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planit strategjik institucional “Strategjia e Biznesit e Administratés Doganore shgiptare
2018-2021", implementimi i NCTS, ITMS dhe sistemeve té tjera té IT-sé sé BE-sé né
pérputhje me nevojat e anétarésimit né BE, EU MASP dhe programin e punés sé EU UCC.

Rekomandimi 3: Titullarit t¢ DPD dhe strukturave pér rekomandimet e né proces zbatimi té
marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e
tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

IV. KONKLUZIONE DHE REKOMANDIME - ISUV

Pér pérmirésimin e gjendjes jané rekomanduar 26 masa organizative dhe 1 masé pér
shpérblim démi. Nga masat organizative jané pranuar plotésisht 26 masa. Jané zbatuar 2
masa, jané né proces zbatimi 14 masa organizative, jané zbatuar pjesérisht 2 masé
organizative dhe nuk jané zbatuar 8 masa organizative.

Nga masa pér shpérblim démi éshté pranuar 1 masé dhe éshté né proces zbatimi 1 mase.

Bazuar né nenet 15 dhe 16 t&é Ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrolli t€ Larté ¢ Shtetit”, pér pérmirésimin e gjendjes, Ju rikérkojmé
marrjen e masave pér zbatimin e rekomandimeve gé rezultuan té zbatuara pjesérisht dhe né
proces zbatimi si mé poshté:

A.  MASA ORGANIZATIVE

Gjetje nga auditimi 1: Nga auditimi i zbatimit t& rekomandimeve pércjellé me shkresén
nr.973/8 prot, daté 22.12.2021, nuk jané zbatuar rekomandimet me numér 17.1; 19.1;
19.2; 19.3; 19.4; 20.1; 21.1; 23.1, si vijon:

17.1. Rekomandimi: ISUV té marré masa pér verifikimin e situatés sé krijuar né lidhje me
“Hendeqet” né fushén ID, duke hartuar rregullore pér pérdoruesit dhe administratorét e
sistemit LIMS.

19.1. Rekomandimi: ISUV té marré masa pér analizimin e situatés aktuale né lidhje me
integritetin dhe plotésiné e té dhénave gé pérmbajné sistemet informatike té LIMS duke
pércaktuar edhe shkaqget prej té ciléve rrjedhin problematikat e konstatuara. Té merren
masat e nevojshme pér ngritjen dhe implementimin e mekanizmave té kontrollit dhe validimit
té inputit té sistemeve informatike, duke pércaktuar tipin e té dhénave gé mund té plotésojné
pérdoruesit né pérputhje me formatin dhe informacionin gé pérmban secila prej fushave, me
géllim parandalimin e pérséritjes sé problematikave té konstatuara.

19.2 Rekomandimi: ISUV té marré masa pér plotésimin e sistemit LIMS me té dhénat qé
mungojné pér cdo pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né kohén e
duhur, t& mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e
sistemit nga ndérhyrjet e paautorizuara.

19.3. Rekomandimi: ISUV té marré masa pér ndértimin e mekanizmave té kontrollit pér
dokumentimin dhe miratimin fizik t& ndryshimeve té lejuara pér pérdoruesit, pér té cilat nuk
gjenerohet njé gjurmé elektronike auditimi.

19.4. Rekomandimi: ISUV té marré masa gé té mos shfagen né ndérfagen Web té LIMS,
punonjésit e larguar nga puna ose punonjés té cilét kané ndryshuar pozicionin e punés dhe iu
éshté hequr aksesi nga sistemi LIMS, por té ruhet veprimtaria e tyre né data bazé e sistemit.
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20.1. Rekomandimi: ISUV té kérkojé tek OE pérmbushjen e funksionaliteteve qé mungojné,
pér gjenerimin e raporteve javore, mujore sipas nevojave té institucionit, analizime
statistikore dhe monitorimin e veprimtarisé sé sistemit LIMS.

21.1. Rekomandimi: ISUV té marré masa pér hartimin dhe miratimin e rregullores, pér
pérdoruesit e sistemit LIMS ku té identifikohen garté:

- rregullat e monitorimit,

- politikat e implementuara pér fjalékalimet e administrimit dhe pérdoruesit fundor

- té dhénat e detyrueshme gé nevojiten té plotésohen pér ¢do pérdorues

- té dhénat e pandryshueshme pér secilin prej tyre,

- ndalimin e krijimit t& mé shumé se njé pérdoruesi pér punonjés

- ndalimin e krijimit té njé pérdoruesi té ri pér punonjésin ekzistues.

23.1. Rekomandimi: Niveli drejtues né ISUV si institucion pérgjegjés dhe administrues i té
dhénave shtetérore té sistemit LIMS, t& marré masa pér pérmbushjen e kétij detyrimi me
strukturé té posacme pér administrimin dhe mbrojtjen e té dhénave.

Rekomandimi 1: Titullarit t¢ 1ISUV dhe strukturave pér rekomandimet e pazbatuara té
marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e
tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 2: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén
nr.973/8 prot, daté 22.12.2021, jané zbatuar pjesérisht rekomandimet me numér 4.1;
18.1, si vijon:

4.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé duhet té ndérmarré masa
pér identifikimin e nevojave pér specialist Tl dhe ngritjen e njé strukture Tl duke béré
gjithashtu edhe identifikimin e nevojave pér trajnim, hartimin e planeve té trajnimeve dhe
kryerjes sé tyre.

18.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé t€ marré masa pér
ndértimin e ambienteve té dhomés té serveréve né bazé té standardeve dhe praktikave mé té
mira kombétare dhe ndérkombétare.

Rekomandimi 2: Titullarit té ISUV dhe strukturave pér rekomandimet e zbatuara pjesérisht
té marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér zbatimin e
tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 3: Nga auditimi i zbatimit t& rekomandimeve pércjellé me shkresén
nr.973/8 prot, daté 22.12.2021, jané né proces zbatimi rekomandimet me numér 1.1; 3.1;
51;6.1;7.1;8.1;9.1; 10.1; 11.1; 12.1; 14.1; 15.1; 16.1; 22.1, si vijon:

1.1. Rekomandimi: Instituti i Sigurisé Ushgimore dhe Veterinarisé né bashképunim me
MBZHR dhe AKSHI-n duhet té marré masa pér miratimin e rregulloreve né bazé té sé cilave
institucioni mbéshtet veprimtariné e tij.

3.1. Rekomandimi: ISUV duhet té ndérmarré masa pér plotésimin e kapaciteteve njerézore
duke béré rekrutime me qéllim plotésimin e strukturés sé institucionit.

5.1. Rekomandim: ISUV né té ardhmen né zhvillimin e procedurave té prokurimit “Blerje e
Vogel” me vieré nén 100.000 leké té hartojé procesverbalet pérkatése.

6.1. Rekomandim: ISUV né té ardhmen né procedurat gé do té kryej duhet té marré masa qgé
né termat e referencés, té pérfshihet objekti, qéllimi, specifikimet teknike dhe afatet kohore té
shérbimit gé do té kryhet.
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7.1. Rekomandim: ISUV né procedurat e prokurimit gé do té zhvillojé né té ardhmen duhet ti
kérkojé kontraktuesit sé bashku me raportet mujore dhe situacionin e shérbimeve té kryera.
8.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi
té Njésive té Prokurimit dhe té Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat
ligjore dhe rregullative dhe té pérfshijné specialist té fushés pérkatése té procedurés sé
prokurimit.

9.1. Rekomandim: ISUV né bashképunim me MBZHR t’i kérkojné AKSHI-t lidhjen e njé
marréveshje nivel shérbimi, pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve
gé AKSHI kryen ndaj ISUV.

10.1. Rekomandim: Titullari i Institucionit dhe personat e autorizuar mbi ndjekjen e
procedurave té prokurimit, né procedurat e ardhshme té bazohen né pércaktimet e kornizave
ligjore.

11.1. Rekomandim: ISUV né té ardhmen té zbatojé procedurat ligjore dhe kontraktuale té
marrjes né dorézim té shérbimeve.

12.1. Rekomandim: ISUV né té ardhmen té zbatojé té gjitha kornizat ligjore né delegimin dhe
ndarjen e pérgjegjésive né procedurat e prokurimeve.

14.1. Rekomandimi: ISUV duhet té ndérmarré masa pér mbarévajtjen dhe pérmirésimin e
fages web me elementét pérkatés té sigurisé sé navigimit online pér té rritur siguriné.

15.1 Rekomandimi: ISUV té marré masa pér menaxhimin dhe administrimin e gendérzuar
dhe té sigurt té rrjetit t¢ ISUV népérmjet implementimit té Active Directory.

16.1. Rekomandimi: ISUV té marré masa pér hartimin dhe miratimin e planeve té
vazhdimésisé sé biznesit, duke pérfshiré planet pér backup, sistemet dhe pajisjet
kompjuterike.

22.1. Rekomandimi: ISUV me géllim rritjen e efektivitetit té ndérsjellét té té dhénave qé
mbahen né sistemin LIMS né bashképunim me AKSHI-n dhe MBZHR té identifikojné fushat e
ndérveprimit té databazés LIMS me databazat e institucioneve té tjera pér arritjen e
ndérveprimit né fushat e interesit reciprok.

Rekomandimi 3: Titullarit t¢ ISUV dhe strukturave pér rekomandimet gé jané né proces
zbatimi t& marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér
zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

B. MASA PER SHPERBLIM DEMI

Gjetje nga auditimi 11: Nga auditimi i zbatimit t€ rekomandimeve pércjellé me shkresén nr.
973/8 prot, daté 22.12.2021, éshté né proces zbatimi rekomandimi numér 1, si vijon:

1.1. Rekomandim: Titullari i Institucionit té ndjeké té gjitha rrugét administrative dhe ligjore
pér t& mundésuar arkétimin e shumés 1,704,000 leké e cila pérbén dém ekonomik pér
Buxhetin e Shtetit pasi &shté pérfituar padrejtésisht nga Kontraktuesi A. sh.p.k.

Rekomandimi 11: Titullarit t& ISUV dhe strukturave pér rekomandimet gé jané né proces
zbatimi t& marrin masat e nevojshme, me géllim pérshpejtimin e procesit pér zbatimin e tyre.
Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

IV. KONKLUZIONE DHE REKOMANDIME - POSTA SHQIPTARE SHA

Pér pérmirésimin e gjendjes jané rekomanduar 58 masa organizative, nga té cilat jané pranuar
plotésisht 52 masa dhe nuk jané pranuar 6 masa. Nga masat e pranuara situata né lidhje me
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rekomandimet rezultoi se: jané zbatuar 8 masa, jané né proces zbatimi 40 masa organizative,
jané zbatuar pjesérisht 2 masa organizative, nuk jané zbatuar 2 masa organizative.

Bazuar né nenet 15 dhe 16 t&€ Ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrolli té Larté té Shtetit”, pér pérmirésimin e gjendjes, Ju rikérkojmé
marrjen e masave pér zbatimin e rekomandimeve qé rezultuan té zbatuara pjesérisht, né
proces zbatimi si dhe té pa zbatuara si mé poshté:

A.  MASA ORGANIZATIVE

Gjetje nga auditimi 1: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén
nr.877/36 prot, daté 03.02.2022, nuk jané zbatuar rekomandimet me numér 26.1; 27.1, si
vijon:

26.1 Rekomandimi: Késhilli Mbikéqyrés té miratojé ndryshimet e nevojshme pér marrjen e
kompetencés pér emérimet e audituesve né Auditin e Brendshém dhe hegjen e késaj té drejté
nga Administratori i shogérisé, me géllim garantimin e pavarésisé sé funksionaliteteve dhe
objektivave gé kérkohen té arrihen nga struktura e Auditit t¢ Brendshém si dhe shmangien
nga kushtet e konfliktit té interesit pér ushtrimin e detyrave té audituesit.

e statutit té shogérisé né ményré gé té zbatohet rekomandimi i mésipérm.

27.1.Rekomandimi: Organet drejtuese né Postén Shgiptare Sh.a dhe Drejtoria e Auditimit té
Brendshém té vlerésojné me prioritet auditimin e IT, duke implementuar metodologjiné e
pércaktuar né manualin e auditimit IT, dhe duke u thelluar né kontrolle té vazhdueshme me
géllim dhénien e sigurisé objektive, si dhe késhillimin e menaxhimit pér arritjen e objektivave
népérmjet njé veprimtarie té disiplinuar dhe sistematike té veprimeve qé realizohen
népérmjet sistemit pér té garantuara siguriné e té dhénave, si dhe minimizimin e kostove
operacionale.

Gjithashtu té merren masa pér mbulimin me auditim té brendshém IT té sistemeve IT, né
Drejtoriné e I1T-sé dhe Zhvillimit né pérputhje me pércaktimet ligjore.

Rekomandimi 1: Titullarit t¢ Postés Shqgiptare dhe strukturave pér rekomandimet e
pazbatuara t& marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér
zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 2: Nga auditimi i zbatimit t& rekomandimeve pércjellé me shkresén
nr.877/36 prot, daté 03.02.2022, jané zbatuar pjesérisht rekomandimet me numér
19.3;30.1, si vijon:

19.3 Rekomandimi: Strukturat pérgjegjése né shogériné Posta Shqgiptare Sh.a, t& marrin
masa pér vénien né funksion sa mé shpejté té funksionaliteteve ekzistuese né Eterna lidhur me
fletédaljet e artikujve t€ modulit magazine me qéllim realizimin e kétyre veprimeve né ményré
automatike si dhe vénien né funksion modulin e blerjeve dhe modulin pér menaxhimin e
dokumenteve té cilét nuk jané né pérdorim, edhe pse nevoja pér té administruar népérmjet
sistemit éshté e madhe.

30.1. Rekomandim: Posta Shqiptare, té analizojé shpenzimet dhe kostot faktike t& shérbimeve
té mirémbajtjes sé sistemeve Eterna dhe né procedurat e tjera té prokurimeve gé do té
realizojé, té llogarisé vlerén e kontratés sé mirémbajtjes (fondin limit) duke marré né
konsideraté, amortizimin moral dhe fizik té kétij sistem, vlerén e pasqyruar né kontabilitet
dhe raportin kosto-pérfitim.
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Rekomandimi 2: Titullarit t€ Postés Shqiptare dhe strukturave pér rekomandimet e zbatuara
pjesérisht t&¢ marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér
zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 3: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén nr.
877/36 prot, daté 03.02.2022, jané né proces zbatimi rekomandimet me numér 1.1; 2.1;
3.1;4.1;51;81;9.1;10.1; 11.1; 11.2; 12.1; 13.1; 14.1; 16.1; 17.1; 17.2; 19.1; 20.1; 21.1;
23.2; 24.1; 28.1; 29.1; 29.2; 29.3; 33.1; 34.1; 35.1; 39.1; 40.1; 41.1; 42.1; 43.1; 44.1; 47.1;
48.1; 49.1; 50.1; 51.1; 52.1, si vijon:

1.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sha, duke marré né konsideraté
réndésiné e shérbimeve postare dhe financiare qé ofron shogéria si dhe réndésiné e té
dhénave qé institucioni zotéron dhe pérpunon me qéllim pércaktimin e objektivave dhe
adresimin e burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé Postés, t€ marrin masa
pér hartimin dhe miratimin e Planit Strategjik Institucional ku té pérfshihet edhe planifikimi
strategjik mbi teknologjiné e informacionit dhe ku té adresohen qarté objektivat e
institucionit duke reflektuar ndryshimet institucionale, strukturore dhe ndryshimet né
teknologjiné e informacionit dhe komunikimit (TIK), té ndodhura ndér vite né Postén
Shqgiptare. Gjithashtu organet drejtuese té Postés Shqgiptare Sha té marrin masa pér
pércaktimin e elementéve dhe indikatoréve té matshém pér matjen e plotésimit té objektivave
té pércaktuara.

2.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sha dhe strukturat késhilluese mbi
IT, té hartojé, amendojé dhe miratojé, rregulloren e brendshme, “Pér organizmin,
funksionimin e administratés qendrore té shogérisé Posta Shqiptare Sha”, me qéllim
reflektimin e ndryshimeve institucionale, strukturore dhe ndryshimet né teknologjiné e
informacionit dhe komunikimit (TIK), t&¢ ndodhura ndér vite né shoqéri. Hartimi i késaj
Rregulloreje té marré né konsideraté vendosjen e kontrolleve té brendshme lidhur me
menaxhimin e riskut, pérputhshmériné me procedurat dhe rregullat e brendshme aktuale si
dhe me legjislacionin e Teknologjisé sé Informacionit dhe Komunikimit né Shqipéri.

3.1 Rekomandimi: Organet drejtuese né Posta Shgiptare Sh.a, té marrin masa pér miratimin
e kétyre rregulloreve dhe amendimin e tyre me qéllim reflektimin e ndryshimeve
institucionale, strukturore dhe ndryshimet né teknologjiné e informacionit dhe komunikimit
(TIK), té ndodhura ndér vite né shoggéri.

4.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sh.a dhe strukturat késhilluese mbi
IT, té hartojné, amendojné dhe miratojné, aktet rregullative té cituara mé lart né pérputhje
me pércaktimet ligjore dhe nénligjore me géllim reflektimin e ndryshimeve institucionale,
strukturore dhe ndryshimet né teknologjiné e informacionit dhe komunikimit (TIK), té
ndodhura ndér vite né Postén Shqiptare.

Gjaté hartimit dhe miratimit té tyre té respektohen rigorozisht pércaktimet ligjore pér arkivat
né Republikén e Shqipérisé.

5.1 Rekomandimi: Administratori i Pérgjithshém i Postés Shqgiptare Sh.a né bashképunim me
Departamentet pérkatése né Posta Sh.A dhe Drejtoriné e Burimeve Njerézore té marrin masa
pér menaxhimin e burimeve njerézore, me géllim adresimin e pérgjegjésive dhe pércaktimin e
detyrave si dhe plotésimin e vendeve vakante sipas strukturés organike. Gjithashtu té marrin
masa pér identifikimin e nevojave pér trajnimin e stafit IT dhe té ¢do pérdoruesi té sistemeve
TIK si dhe té hartojé e miratojé plane dhe politika pér zhvillimin e trajnimeve né lidhje me
sistemet, siguriné dhe teknologjiné e informacionit.
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8.1 Rekomandimi: Posta Shqiptare Sh.a té marré masa pér ndértimin e ambienteve té dhomés
té serverave né bazé té rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0, daté
02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK si dhe né
pérputhje me udhézimet, standardet dhe praktikat mé t€ mira kombétare dhe ndérkombétare,
me géllim ruajtjen e siguriseé fizike té ambienteve té infrastrukturave kritike.

9.1 Rekomandimi: Organet drejtuese né Postén Shqiptare Sh.a t€ marrin masa pér hartimin
dhe miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té teknologjisé sé
informacionit gé ka né pérdorim institucioni, me géllim pasqyrimin e sakté té pérgjegjésive,
detyrave dhe té drejtave pér menaxhimin e pérdoruesve té kétyre sistemeve. Né rregullore té
pércaktohet edhe politika pér menaxhimin e gabimeve njerézore dhe teknike né lidhje me
pérdorimin e sistemeve té IT.

10.1.Rekomandimi: Drejtoria e IT dhe Zhvillimit t&€ marré masa pér adresimin e ¢éshtjeve té
konstatuar nga grupi i auditimit, me géllim rritjen e sigurisé sé identifikimit té pérdoruesit si:
flalékalim i ndryshém nga pérdoruesi, gjatésia, pérfshirja e karaktereve speciale apo
numrave si dhe periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin
e pérdoruesit. Té merren né konsideraté praktikat e pércaktuara né rregulloren pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK.
Gjithashtu, té aktivizohen automatikisht:

-Opsioni  “Aktiv”’ pér pérdoruesit e rinj, ¢faré parandalon sé pari veprime té tjera
operacionale, por dhe si njé veprim i shpeshté i cili duhet té jeté standard.

-Ndryshimi i fjalékalimit me forcé népérmjet opsionit “Ndrysho fjalékalimin né log-imin e
radhés”, as né rastet kur fjalékalimi gjenerohet né ményré automatike si emri i pérdoruesit
pér pérdoruesit e rinj.

11.1 Rekomandim: Drejtoria e IT dhe Zhvillimit t¢ marré masa pér unifikimin e té dhénave
pér pérdoruesit e sistemit Eterna financiare dhe postare té té njéjtés kategori, té plotésojé té
dhénat qé mungojné pér ¢do pérdorues, té ndértojé kontrolle pér mbylljen e pérdoruesve né
kohén e duhur, t&¢ mbyllé pérdoruesit té cilét kané pérfunduar objektin e krijimit, me géllim
ruajtjen e sistemit nga ndérhyrjet e paautorizuara. Gjithashtu té marré masa pér analizimin e
situatés aktuale té evidentuara nga auditimi né lidhje me integritetin dhe plotésiné e té
dhénave mbi pérdoruesit e sistemeve Eterna financiare dhe postare.

11.2 Rekomandim: Drejtoria e IT dhe Zhvillimit té ndértojé mekanizma kontrolli pér
dokumentimin dhe miratimin fizik t& ndryshimeve té lejuara pér pérdoruesit e sistemeve, me
géllim evidentimin dhe parandalimin e problematikave gé lidhen me siguriné e té dhénave.
12.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né postén Shgiptare té marri masa pér:
-Konfigurimin né routerin kryesor té njé scripti i cili monitoron subnetet ku posta ka
shérbimet e saj me géllim detektimin né rastin e njé sulmi ose hyrje té pa autorizuar IP-né e
aksesimit dhe né ményré automatike ta vendosi né njé “blacklist “.

-Té merren masa pér té ndryshuar té gjitha portat e aksesimit té serverave, pajisjeve nga
standarde né custom pasi sulmet béhen gjithnjé né portat standarde té aksesimit Remote, me
géllim uljen e riskut pér thyerje té sigurisé.

-Té bllokohet useri “admin” dhe té krijohet njé user me emértim ndryshe dhe me privilegje té
plota.

-Té krijohen grup userash me té drejta té limituara. Njé user i cili shérben pér monitorimin
SNMP me té drejta vetém Read dhe njé user i cili aksesohet nga stafi me té drejta vetém
Read.

-Té krijohet njé procedure e kontrollit té log-eve javore pér té paré dhe analizuar a ka patur
tentative sulmesh, ose skanime té userit admin.

-Posta Shqiptare duhet t¢ marré masa pér lidhje backup pér té gjitha filialet e saj, duke
garantuar shmangien e bllokimit t& punés né rast té njé defekti né lidhjen primare.

fage | 94



Gjithashtu té merren masa pér administrimin dhe implementimin e té gjitha konfigurimeve té
nevojshme té evidentuara nga auditimi dhe té tjera t&¢ mundshme, me géllim rritjen e sigurisé
sé infrastrukturés network.

13.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né Postén Shqgiptare t&¢ marri masa pér
rritjen e kapacitet té storage apo zévendésimin e tyre né pérputhje me nevojat institucionale
gé Posta Sh.a ka, duke marré né konsideraté dhe zhvillimet teknologjike pér té ardhmen né
shogériné Posta Shqiptare, me géllim garantimin e vazhdimésisé sé punés.

14.1.Rekomandim: Organet drejtuese né Postén Shqiptare Sh.a ¢’i japin réndési sigurisé dhe
mbrojtjes sé té dnénave duke filluar sé pari me hartimin e njé procedure apo rregullore pér
menaxhimin e gjurmés elektronike té auditimit, me géllim uljen e riskut mbi siguriné e té
dhénave me pasojé humbjen dhe tjetérsimin e tyre. Né kété dokument duhet té specifikohet
garté vendi ku ruhen gjurmét, pér cilat veprime té pérdoruesit ruhen kéto gjurmé, koha,
struktura pérgjegjése pér monitorimin dhe analizimin e tyre, detyrat dhe pérgjegjésité, e ¢do
element gé i shérben sigurisé sé té dhénave dhe parandalimit né tjetérsimin e tyre.
16.1.Rekomandim: Drejtoria e IT dhe Zhvillimit né bashképunim me strukturat drejtuese né
Postén Shqiptare t€ marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé
biznesit duke pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat,
me géllim uljen e riskut pér ndérprerjen e shérbimeve dhe vazhdimésisé sé punés.

17.1 Rekomandimi: Administratori i shogérisé, né bashképunim me drejtorét e pérgjithshém
té cilét drejtojné sipas strukturés Departamentin e Shérbimeve, Administrimin e Shoqgérisé
dhe Zhvillimit dhe Standardeve té hartojné, dokumentojné dhe miratojné gjurmén e auditimit
pér rrjedhén e transaksioneve financiare dhe té tjera, ku té jené identifikuar procedurat dhe
operacionet gé shogéria ndjek me géllim qartésiné dhe kuptueshmériné e mjedisit té
kontrollit.

17.2 Rekomandimi: Drejtuesit e Departamentit té Shérbimeve, Administrimit t& Shogérisé dhe
Zhvillimit dhe Standardeve krahas identifikimit té proceseve gé nevojiten pér dokumentimin e
gjurmés audituese, né bashképunim me Drejtoriné e IT dhe Zhvillimit dhe Drejtoriné e
Sigurisé dhe Cilésisé duhet té hartojné dhe dokumentojné diagramet e rrjedhés sé
informacionit pér ¢do proces gé realizohet népérmjet sistemit me géllim pércaktimin e té
dhénave hyrése, roleve, ndryshimin, miratimin dhe pérfundimin pér c¢do shérbim qé
realizohet népérmjet sistemit informatik.

19.1 Rekomandimi: Posta Shgiptare Sh.a, t& marré masa pér pérditésimin e manualeve té
sistemit Eterna me géllim shtimin e produkteve/shérbimeve té reja si dhe té marré masa pér
sistemimin e mangésive né sistem pér mirémbajtjen e kursit té kémbimit pér monedhén EUR.
20.1.Rekomandimi: Drejtoria e Tl dhe Zhvillimit, té¢ analizojé dhe adresojé tek ofruesi i
shérbimit té mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi raportet
gé gjenerojné té dhéna té sistemit té cilat nuk kané filtrat e aplikuar, nuk zgjidhin kérkesat e
pérdoruesve té cilét krijojné ményra alternative té pérpunimit té métejshém té informacionit
jashté sistemit Eterna Financiar dhe Postar, ¢faré do té lehtésonte veprimet manuale té
punonjésve.

21.1.Rekomandimi: Drejtoria e Tl dhe Zhvillimit, t&¢ analizojé dhe adresojé tek ofruesi i
shérbimit té¢ mirémbajtjes parregullsité, mangésité e konstatuara nga auditimi mbi fshirjen né
ményré automatike nga sistemi Eterna Postar té té dhénave té marrésit té pakove gé jané né
pritje si dhe t& merren masa pér shtimin e funksionaliteteve té reja mbi popullimin e
informacioneve té klientéve ekzistues né ményré té automatizuar, cfaré do té lehtésonte
veprimet manuale té punonjésve.

23.2 Rekomandimi: Drejtoria e TI dhe Zzhvillimit, t&¢ analizojé dhe t& marri masa mbi
pérdoruesit gé kané mé shumé se dy user-a aktiv tek portali e-Albania si dhe pérdoruesit gé
kané ndérpreré marrédhéniet e punés me Postén Shqiptare dhe rezultojné té kené pérdorues
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aktiv pér leximin e shérbimeve nga e-Albania, me géllim uljen e riskut pér akses té
paautorizuar dhe kegpérdorimin e té dhénave.

24.1 Rekomandimi: Strukturat drejtuese té shogérisé Posta Shqiptare Sh.a, té marrin masat e
nevojshme pér:

a. informatizimin e shérbimeve gé kryhen manualisht;

b. importimin e té dhénave né Datawarehouse Bl, pér shérbimet gé kryhen tek sistemet e té
tretéve né ményré automatike, ditore;

c. implementimin e raporteve me té dhéna pérmbledhése nga Dataéarehouse Bl, g€ i
shérbejné monitorimit, vendimmarrjes, raportimit dhe transparencés.

28.1. Rekomandimi: Posta Shqiptare, né Dokumentet e Tenderit dhe né kushtet e kontratave
té cdo procedure prokurimi gé do té realizojé pér blerjen edhe mirémbajtjen e ¢do sistemi
teknologjie informacioni gé do té aplikojé dhe zhvillojé, duhet té pércaktojé qé:

-“Posta Shqiptare, né pérfundim té kontratés sé furnizimit apo té afatit té garancisé Sé
pajisjeve dhe sistemit, apo né pérfundim té afatit t& kontratés sé paré t¢ mirémbajtjes (sipas
pércaktimeve té VKM. 710, daté 21.8.2013), pronésia e Kodeve Burimore (source code),
analizat e projektimit, burimi dhe programet e ekzekutueshme té sistemit, do ti kalojné Postés
Shqiptare Sh.a, pa asnjé kosto shtesé”.

29.1. Rekomandim: Posta Shqiptare Sh.a, té gjejé rrugét e bashképunimit dhe mirékuptimit
pér té negociuar me OE “H. S.” me qgéllim hegjen nga kontrata e datés 31.08.2020, pér
“Mirémbajtjien E-Posta pér 4 vite” té kushtit: “Té gjitha té drejtat e pronés intelektuale té
siguruara nga kontraktuesi gjaté kontratés do ti pérkasin Kontraktuesit si vazhdimési e té
drejtés aktuale té autorit qé gézon kontraktuesi mbi kété sistem kompjuterik. Pronésia
intelektuale, Kodi né Burim dhe e drejta e autorit éshté dhe vazhdon té mbetet proné e
Kontraktuesit”.

29.2. Rekomandim: Posta Shgiptare, né Dokumentet e Tenderit té ¢do procedure prokurimi té
hapur gé do té realizojé pér blerjen e moduleve dhe pér mirémbajtjen e sistemeve Eterna, té
marré né konsideraté rekomandimet e APP, dhe t&¢ mos vendosé kérkesat e vecanta gé: “OF
duhet té zotérojé té Drejtén e Autorit pér programin Eterna Softéare té instaluar tek Posta
Shqgiptare ose té jeté i autorizuar nga mbajtési i té drejtés sé autorit pér kété program’;
“Operatori ekonomik, qofte zotéruesi i té drejtés se autorit ose i autorizuar prej tij, duhet te
disponoje kodin ne burim, pasi Posta Shqiptare nuk e disponon kété kod”.

29.3. Rekomandim: Posta Shqiptare Sh.a, me pérfundimin té kontratés sé lidhur né datén
31.08.2020, me OE “H. S.” pér “Mirémbajtien E-Posta pér 4 vite”, me vieré 20,000,000
leké, pa TVSH, né kushtet e Vecanta dhe té Pérgjithshme té kontratave gé do té realizohen né
procedurat e prokurimeve vijuese pér shérbimin e mirémbajtjes té sistemeve Eterna, té
vendosé kushtin gé: “Pronésia intelektuale, Kodi né Burim dhe e drejta e autorit do té jeté
dhe do té mbetet proné e Postés Shqiptare”.

33.1. Rekomandimi: Posta Shqgiptare Sh.a, né té gjitha procedurat e tjera té prokurimeve,
duhet té mbajé parasysh faktin qé, kriteret e vecanta té kualifikimit, t& hartohen konform
rregullave té prokurimit publik, té jené né pérpjesétim me natyrén dhe pérmasat e kontratés
gé prokurohet dhe té sigurojné trajtim té barabarté dhe jo diskriminues té té gjithé
operatorét ekonomiké, pjesémarrés né procedurat e prokurimit.

34.1. Rekomandimi: Posta Shqiptare Sh.a, né té gjitha procedurat e tjera té prokurimeve,
duhet té mbajé parasysh faktin qé, pér pérmbushjen e kapacitetit ekonomik dhe teknik kriteret
e vecanta té kualifikimit t¢ hartohen dhe té jené né pérputhje dhe brenda kufijve té
pércaktuara né rregullat e prokurimit publik.

35.1.Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té mbajné
procesverbalet mbi monitorimin e ofrimit dhe cilésisé té shérbimit sipas kushteve té
kontratés.
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39.1 Rekomandimi: Personat pérgjegjés mbi planifikimin buxhetor té shpenzimeve té njésisé,
né rastet kur vlera e shpenzimeve/investimeve éshté né vlera té larta, té kryejné njé analizé
kosto-pérfitim té shpenzimeve/investimeve né fjalé.

40.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.

41.1Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur kryerjen e kolaudimit té pajisjes dhe mbajtjen e procesverbaleve né ményré
intervalore.

42.1 Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike né procedurat e
ardhshme té prokurimeve, gjaté hartimit té specifikimeve teknike, t& bazohen né rregulloret
dhe legjislacionin pérkatés.

43.1 Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike dhe té kritereve
té vecanta né procedurat e ardhshme té prokurimeve, gjaté hartimit té specifikimeve teknike
dhe té kritereve té vecanta, té kené kujdes gé kriteret e vendosura té mos jené diskriminuese
duke penalizuar operatoré gé té jené pjesémarrés né garé.

44.1.Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike dhe té kritereve
té vecanta né procedurat e ardhshme té prokurimeve, gjaté hartimit té specifikimeve teknike
dhe té kritereve té vecanta, té kené kujdes gé kriteret e vendosura té mos jené diskriminuese
duke penalizuar operatoré gé té jené pjesémarrés né garé, pasi né shpjegimin tuaj ky lloj
kriteri do té plotésojé kérkesat e cilésisé, origjinalitetin e mallrave nuk géndron sepse jané
certifikatat ato gé i japin kéto atribute dhe jo emri.

47.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.

48.1 Rekomandimi: Personat e autorizuar mbi ndjekjen dhe zbatimin e kontratés té béjné té
mundur kryerjen e kolaudimit té pajisjes dhe mbajtjen e procesverbaleve né ményré
intervalore

49.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.

50.1 Rekomandimi: Personat pérgjegjés mbi marrjen né dorézim té kontratés dhe zbatimit té
saj té béjné té mundur sé bashku me operatorin ekonomik fitues té zhvillojné trajnime té stafit
sipas pikave té specifikimeve teknike.

51.1 Rekomandimi: Personat pérgjegjés mbi hartimin e procedurés sé prokurimit né fjalé té
hartojné MNSH-né bazuar né praktikat mé té mira.

52.1 Rekomandimi: Personat pérgjegjés mbi hartimin e specifikimeve teknike dhe té kritereve
té vecanta né procedurat e ardhshme té prokurimeve, gjaté hartimit té specifikimeve teknike
dhe té kritereve té vecanta, té kené kujdes gé kriteret e vendosura té mos jené diskriminuese
duke penalizuar operatoré gé té jené pjesémarrés né garé.

Rekomandimi 3: Titullarit té Postés Shqiptare dhe strukturave pér rekomandimet gé jané né
proces zbatimi té marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit
pér zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

IV. KONKLUZIONE DHE REKOMANDIME - BASHKIA SHKODER

Pér pérmirésimin e gjendjes jané rekomanduar 26 masa organizative. Nga masat organizative
jané pranuar plotésisht 26 masa. Jané zbatuar 4 masa, jané né proces zbatimi 8 masa
organizative, jané zbatuar pjesérisht 5 masé organizative dhe nuk jané zbatuar 9 masa
organizative.
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Bazuar né nenet 15 dhe 16 t€ Ligjit nr. 154/2014, daté€ 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrolli té Larté té Shtetit”, pér pérmirésimin e gjendjes, Ju rikérkojmé
marrjen e masave pér zbatimin e rekomandimeve qé rezultuan té zbatuara pjesérisht, né
proces zbatimi si dhe té pa zbatuara si mé poshté:

A.  MASA ORGANIZATIVE

Gjetje nga auditimi 1: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén nr.
552/7 prot, daté 19.09.2021, nuk jané zbatuar rekomandimet me numér 1.1; 2.1; 6.1; 7.1;
8.1; 19.1; 20.5; 21.1, si vijon:

1.1 Rekomandimi: Bashkia Shkodér duke patur parasysh ndryshimet strukturore dhe
infrastrukturore té ndodhura né institucion té marré masa pér pérditésimin e Planit té
Pérgjithshém Vendor té Bashkisé pér vitet 2015-2030 me element té teknologjisé sé
Informacionit dhe té béjé rishikimin e kétij dokumenti strategjik ¢do 5 vjet.

Gjithashtu strukturat drejtuese té Bashkisé Shkodér duke marré né konsideraté kohén,
burimet e nevojshme té marrin masa pér pércaktimin e elementéve dhe indikatoréve té
matshém pér matjen e plotésimit té objektivave té Planit t& Pérgjithshém Vendor té Bashkisé.

2.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, duke marré né konsideraté
kohén, burimet e nevojshme si dhe réndésiné e té dhénave gé institucioni posedon dhe
pérpunon, té marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit,
ku té adresohen garté objektivat e institucionit.

6.1 Rekomandim: Bashkia Shkodér né bashképunim me strukturat késhilluese mbi TIK dhe
sektorin TIK, té marrin masat e nevojshme pér pérditésimin dhe dokumentimin e regjistrit té
risgeve dhe pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin/
parandalimin e risgeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té
kétyre masave.

7.1 Rekomandim: Strukturat Drejtuese né Bashkiné Shkodér né bashképunim me sektorin TIK
té marrin masa pér identifikimin, dokumentimin dhe monitorimin e incidenteve si dhe
menaxhimin e ndryshimeve dhe dokumentimin e tyre.

8.1 Rekomandimi: Bashkia Shkodér t¢ marri masa pér zhvillimin e burimeve njerézore té
Auditit t& brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe
mbulimin me auditim té brendshém IT té sistemeve IT, sektorit IT prané bashkisé si dhe
pérdoruesit e sistemeve informatike né pérputhje me pércaktimet ligjore.

19.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér t& marrin masa pér hartimin
dhe miratimin e rregulloreve pérkatése pér funksionimin e sistemeve té teknologjisé sé
informacionit té cilét ka né pérdorim institucioni, né té cilat té jené té pasgyruara sakté
pérgjegjésité, detyrat dhe té drejtat pér menaxhimin e pérdoruesve té kétyre sistemeve. Né
rregullore té pércaktohet edhe politika pér menaxhimin e gabimeve njerézore dhe teknike né
lidhje me pérdorimin e sistemeve té IT.

20.5 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén
e teknologjisé sé informacionit t€ marrin masa pér hartimin dhe miratimin e njé politike té
miré dokumentuar pér analizimin periodik té gjurméve té auditimit té veprimeve té kryera né
sistemet IT me géllim evidentimin dhe parandalimin e problematikave t¢ mundshme né lidhje
me miréfunksionimin dhe miré pérdorimin e sistemeve IT té Bashkisé Shkodér.

21.1 Rekomandimi: Struktura e teknologjisé sé informacionit, té marré masa pér analizimin e
situatés aktuale né lidhje me integritetin dhe plotésiné e té dhénave qé pérmbajné sistemet
informatike té Bashkisé Shkodér duke pércaktuar edhe shkaget prej té ciléve rrjedhin
problematikat e konstatuara. Té merren masat e nevojshme pér ngritjen dhe implementimin e
mekanizmave té kontrollit dhe validimit té inputit té sistemeve informatike, duke pércaktuar
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dhe kornizuar tipin e té dhénave gé mund té plotésojné pérdoruesit né pérputhje me formatin
dhe informacionin gé pérmban secila prej fushave, me géllim parandalimin e pérséritjes sé
problematikave té konstatuara.

Rekomandimi 1: Titullarit té Bashkisé Shkodér dhe strukturave pér rekomandimet e
pazbatuara té marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e procesit pér
zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Gjetje nga auditimi 2: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén nr.
552/7 prot, daté 19.09.2021, jané zbatuar pjesérisht rekomandimet me numér 4.1; 10.1;
11.1; 12.1; 18.1, si vijon:

4.1 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér né bashképunim me Drejtoriné e
Burimeve Njerézore dhe Shérbimeve Mbéshtetése té marrin masa pér menaxhimin e burimeve
njerézore, gjithashtu té marrin masa pér identifikimin e nevojave pér trajnimin e stafit IT dhe
té cdo pérdoruesi té sistemeve TIK si dhe té hartojé e miratojé plane dhe politika pér
zhvillimin e trajnimeve né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.

10.1 Rekomandim: Sektori TIK prané Bashkisé Shkodér té marré masat e nevojshme pér
krijimin e konfigurimeve pérkatése né rrjetin e institucionit mbi logimin, konfigurimin dhe
siguriné e switch-ve dhe firewall-it. Té krijohen zona me limite té caktuara brenda LAN si
dhe rrjeti té konfigurohet né VLAN (rrjete virtuale) pér menaxhimin dhe lejimin e grupeve té
IP-ve né shérbime té ndryshme sipas nevojave. Gjithashtu té merren masa pér administrimin
dhe implementimin e té gjitha konfigurimeve té nevojshme té evidentuara nga auditimi dhe té
tjera té mundshme, me géllim rritjen e sigurisé sé infrastrukturés network.

11.1 Rekomandimi: Bashkia Shkodér né bashképunim me strukturat pérgjegjése pér
mbarévajtjen e fages web, t& marrin masa pér pérmirésimin e fages web me elementét
pérkatés té sigurisé (certifikatén e sigurisé) sé navigimit online pér té rritur siguriné si dhe té
merren masa pér pérmirésimin dhe pérditésimin e fages web me (informacione, ligje,
rregullore, akte, etj) pér té rritur ndihmesén ndaj gytetaréve. Té reflektohen dobésité e dala
nga auditimi dhe té kihet parasysh gé né té ardhmen té shtohen elementé inovativ né fagen
web pér ta béré até sa mé interaktive dhe ndihmése pér qytetarét.

12.1 Rekomandimi: Strukturat drejtuese né bashkiné Shkodér né bashképunim me sektorin e
IT-sé t& marrin masa pér ndértimin dhe hartimin e planeve té vazhdimésisé sé biznesit duke
pérfshiré planet pér backup pér sistemet, pajisjet kompjuterike dhe té dhénat.

Gjithashtu té merren masat e nevojshme gé ruajtja e té dhénave dhe backup-eve té sistemeve
té realizohet né memorie dhe hapésira virtuale gé jané né pronési té bashkisé me qgéllim
garantimin e sigurisé sé informacionit dhe cenimin e té dhénave té sistemeve.

18.1 Rekomandimi: Personat autorizues mbi ndjekjen e zbatimit té kontratés té kryejné
matjen e cilésisé sé shérbimeve dhe té kryejné raporte periodike mbi ecuriné e shérbimit
bazuar né kontratén e lidhur midis O.E dhe A.K.

Rekomandimi_2: Titullarit té Bashkisé Shkodér dhe strukturave pér rekomandimet e
zbatuara pjesérisht t€ marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e
procesit pér zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési
Gjetje nga auditimi 3: Nga auditimi i zbatimit té rekomandimeve pércjellé me shkresén

nr.552/7 prot, daté 19.09.2021, jané né proces zbatimi rekomandimet me numér 9.1; 13.1;
14.1; 15.1; 16.1; 17.1; 19.2; 20.2, si vijon:

fage | 99



9.1 Rekomandimi: Bashkia Shkodér té marré masa pér ndértimin e ambienteve té dhomés té
server-ave né bazé té rregullores pér ndértimin e dhomés sé serveréve (versioni 1.0, daté
02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e standardeve té TIK si dhe né
pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe ndérkombétare.
13.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme , gjaté krijimi té Njésive té
Prokurimit dhe t& Komisioneve té Vlerésimit t& Ofertave, té€ bazohen né kornizat ligjore dhe
rregullative dhe té pérfshijné minimumi njé specialist té fushés pérkatése té procedurés sé
prokurimit.

14.1 Rekomandimi: Anétarét e Komisionit té Vlerésimit té Ofertave té kené parasysh gé gjaté
vlerésimit t¢ O.E pjesémarrés né procedurat e prokurimit, t€ bazohen né legjislacionin
pérkatés gé té mos lejojné asnjé ndryshim né pérmbajtjen e ofertés, pérfshiré ndryshimet né
dokumentacion apo ndryshime gé synojné té kthejné njé oferté té pavlefshme né té vlefshme.
15.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e ardhshme té prokurimit, gjaté krijimi
té Njésive té Prokurimit dhe t&€ Komisioneve té Vlerésimit té Ofertave, té bazohen né kornizat
ligjore dhe rregullative dhe té pérfshijné minimumi njé specialist t& fushés pérkatése té
procedurés sé prokurimit.

16.1 Rekomandimi: Titullari i Institucionit dhe personat autorizues mbi hartimin dhe
ndjekjen e procedurave té prokurimit, né procedurat e prokurimit, me bazé shérbimet né
Teknologjiné e Informacionit té kené parasysh gé né hartimin e kontratave té shérbimit té
bazohen né legjislacionin e sipérpérmendur duke hartuar Marréveshjet e Nivelit té Shérbimit.
17.1 Rekomandimi: Personat autorizues mbi hartimin dhe ndjekjen e procedurave té
prokurimit, né procedurat e prokurimit, me bazé shérbimet né Teknologjiné e Informacionit,
né sistemet ekzistuese, té parashikojné MNSH-né, kohézgjatja e sé cilés duhet té jeté jo mé e
shkurtér se 2 (dy) vjet.

19.2 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér t& marrin masa pér pércaktimin
e administrator-it/éve té sistemeve té teknologjisé sé informacionit qé Bashkia Shkodér ka né
pérdorim. Detyrat, pérgjegjésité dhe té drejtat e administratorit té sistemeve IT pércaktohen
né rregulloren pérkatése té sistemit.

20.2 Rekomandimi: Strukturat drejtuese té Bashkisé Shkodér, né bashképunim me strukturén
e teknologjisé sé informacionit t& marrin masa pér minimizimin e rasteve té krijimit té
pérdoruesve me kredenciale gjenerike. Nése do té pérdoren té tillé, té pércaktohet me Urdhér
té vecanté se cili punonjés do té posedojé dhe do té pérdoré kéto kredenciale.

Rekomandimi 3: Titullarit t¢ Bashkisé Shkodér dhe strukturave pér rekomandimet gé jané
né proces zbatimi t€ marrin masat e nevojshme rast pas rasti me géllim pérshpejtimin e
procesit pér zbatimin e tyre.

Brenda 3-mujorit té 1V té vitit 2022 dhe né vijimési

Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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