MBI AUDITIMIN E USHTRUAR NE AGJENCINE E KONTROLLIT TE BARNAVE
DHE PAJISJEVE MJEKESORE (AKBPM) “MBI VLERESIMIN E SISTEMEVE TE
TEKNOLOGJISE SE INFORMACIONIT, PER PERIUDHEN 01.01.2014 - 31.12.2014

Ky auditim éshté produkt i pjesémarrjes sé Grupit té Auditimit né programin e IDI-t (Iniciativa
pér zhvillim e INTOSAI-t) pér zhvillimin e Auditimit IT né Institucionet Supreme té Auditimit,
dhe mbéshtetet né Manualin e Auditimit té IT dhe ISSAI 5310 “Metodologjia e Rishikimit té
Sigurisé sé Sistemeve té Informacionit”.

Auditimi éshté kryer né bazé té programit té auditimit té miratuar nga Kryetari i Kontrollit té
Larté té Shtetit nr. 1039/3, daté 19.01.2015.

Raporti Pérfundimtar i Auditimit té ushtruar né Agjenciné e Kontrollit té Barnave dhe Pajisjeve
Mjekésore (AKBPM), me objekt “Vlerésimin e Sistemeve té Teknologjisé sé Informacionit, pér
periudhén pér periudhén 01.01.2014 - 31.12.2014, si dhe masat pér pérmirésimin e gjendjes,
jané miratuar me Vendim té Kryetarit t¢ KLSH-sé Nr. 82, daté 20.06.2015. Bazuar né nenet 15,
25, 30 dhe 32 té€ ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e
Kontrollit t&¢ Larté té Shtetit”, pér pérmirésimin e gjendjes, me shkresén nr. 1039/25, daté
20.06.2015, Raporti Pérfundimtar i Auditimit dhe rekomandimet pérkatése i jané dérguar
znj. Ornela Ymeraj, Drejtor i Agjencisé sé Kontrollit té Barnave dhe Pajisjeve Mjekésore, ku
jané rekomanduar dhe kérkuar zbatimi i masave té méposhtme:

1. Gjaté auditimit u konstatua se ka planifikime té dobéta strategjike, mungesé e planeve té
shkruara mbi implementimin e teknologjisé né agjenci, implementimi i shérbimit pér fagen web,
nuk éshté dokumentuar si duhet nga agjencia edhe nga operatori. Nga auditimi i fages sé
internetit regjistruar me domain-in akbpm.gov.al kryer sipas procedurave té urdhrit té
prokurimit nr. 18. dt 12.09.2014 konstatohet se ka probleme né Aksesimin e fages dhe probleme
me lidhje té shképutura. Kéto problematika, kané ardhur si pasojé e mungesés sé planifikimit
strategjik né drejtim té fushés sé teknologjisé sé informacionit. Si pasojé e késaj, konstatohet
edhe mosplanifikimi i vazhdueshmérisé sé kétij shérbimi, duke e Iéné fagen e internetit né
kushtet e mosfunksionimit total (trajtuar mé hollésisht né faget 11-12, té Raportit Pérfundimtar
té Auditimit).

Pér sa mé sipér éshté rekomanduar:

Referuar réndésisé dhe kostove pér prokurimet e kryera né fushén e teknologjisé sé
informacionit, rekomandojmé qé AKBPM té marré masa pér hartimin e planit strategjik IT, té
zbatojé né pérputhje me té implementimin e investimeve né fushén e IT, si dhe té specifikojé
procedura té monitorimit, pér té shmangur risqet e lidhura me vazhdueshméring sé
infrastrukturés teknologjike.

Brenda vitit 2015

2. Nga auditimi i geverisjes sé teknologjisé sé informacionit u konstatua se:



a. Nuk ekziston njé strukturé qeverisése, strategjike, e cila do té kompletonte praktikat
menaxhuese aktuale dhe do té ndihmonte né arritjen e objektivave té veprimtarisé sé subjektit,

b. Nuk jané marré masa pér ngritjen e Grupit té Menaxhimit Strategjik, i cili né bazé té Ligjit té
Menaxhimit Financiar dhe Kontrollit, do té kishte né pérbérje té tij, njé specialist té fushés sé
teknologjisé sé informacionit né institucion, i cili do té ishte pjesé e vendimmarrjes qofté e
institucionit, gofté edhe e aspekteve gé lidhen me IT.

Mungesa e njé Strategjie té teknologjisé sé informacionit né AKBPM, sjell njé risk té larté pér
asetet gé ajo posedon, pér informacionin gé pérpunon, pér té dhénat gé ruhen né té, pér té cilat
nuk garantohet vazhdueshméria né rast té ndodhjes sé aktiviteteve me karakter negativ.
Pérshkrimet e punés nuk i nénshtrohen verifikimeve apo rishikimeve periodike té kryera nga
eprorét e linjés, si dhe nuk éshté béré vlerésimi vjetor i punés pér ¢do punonjés.

Prania e strukturés sé IT, larg vendimmarrjes si dhe e pa plotésuar me personel & hapésira pér
risk té paidentifikuar, t¢ pamatur, pasojat e té cilit nuk mund té evidentohen. Gjithashtu u
konstatua se, pér ruajtjen dhe zhvillimin e kompetencave profesionale t& punonjésve gjaté vitit
2014, né agjenci nuk jané organizuar trajnime pér rritien e kapaciteteve profesionale té
punonjésve né fushén e IT, né kundérshtim kjo me Manualin pér Menaxhimin Financiar dhe
Kontrollin, Kap. I, pika 2.5.1.

Né aktet e auditimit nuk vérehen elemente té auditimit té Teknologjisé sé Informacionit. Misioni
i auditimit véren se nuk jané hartuar gjurmét e auditimit té detajuara pér procedurat kryesore,
bazuar né gjurmét standarde té emetuara nga Ministria e Financave. Nuk jané identifikuar me
emértimin “Lista e proceseve t€ punés”, nuk ka miratim dhe arkivim té késaj gjurme, veprime
kéto né mospérmbushje té kérkesave té nenit 16, pika 2 dhe 3 té ligjit nr. 10296 daté 8.7.2010
“Pér menaxhimin financiar dhe kontrollin” dhe t€ detyrimeve té kapitullit III t& “Manualit pér
Menaxhimin Financiar dhe Kontrollin”, miratuar nga Ministri i Financave me Urdhrin nr. 54,
daté 15.07.2010.

Menaxherét e njésisé nuk zotérojné informacion té mjaftueshém pér géllimet dhe réndésiné e
menaxhimit financiar dhe té kontrollit, nuk éshté respektuar nga té gjithé hallkat e njésisé dhe
se, institucioni nuk ka kryer trajnime pér kuptimin dhe zbatimin e ligjit.

Njésia nuk ka hartuar njé proceduré pér mbledhjen dhe dokumentimin e gabimeve dhe analizén
e tyre. Nuk ekziston njé protokoll i brendshém pér korrespondencat midis strukturave lart-poshté
e paralel, apo raportimet e kryera né nivelin e larté té strukturave. Mos kryerja e kétyre
veprimeve pérbéjné risk né kété institucion pasi nuk lihen gjurmé pér auditimin e veprimtarisé té
népunésve té kétij Institucioni (trajtuar mé hollésisht né faget14-16, té Raportit Pérfundimtar té
Auditimit).

Pér sa mé sipér éshté rekomanduar:

Institucioni t& marré masa pér implementimin e ligjit t& Menaxhimit Financiar dhe Kontrollit né
drejtim té misionit té fushés sé teknologjisé sé informacionit dhe ndérlidhjes sé késaj fushe me
objektivat e veprimtarisé s¢ AKBPM-sé; identifikimit té risgeve; parashikimit té veprimeve té
pérshtatshme té kontrollit sistemet e IT; hartimit té gjurméve té auditimit; hartimit té planeve té
trajnimit pér rritjen e kapaciteteve profesionale né fushén e IT, identifikimit t€ “Listés sé
proceseve t€ punés”; vendosja e njé strukture IT né institucion e shogéruar nga pérshkrimet e
punés si dhe ndarjet e detyrave si dhe ngritja e Grupit t¢ Menaxhimit Strategjik, né pérbérje té té
cilit té jeté njé specialist i IT, né pérputhje me Ligjin pér menaxhimin Financiar dhe Kontrollin.
Zbatimi i Ligjit t¢ Menaxhimit Financiar dhe Kontrollit né fushén e teknologjisé sé
informacionit, sjell mé prané vendimmarrjes sektorin e IT-sé.



Menjéheré

3. Nga auditimi né agjenci, u konstatua mungesé e praktikave dokumentare lidhur me sistemin e
regjistrimit dhe ruajtjes sé té dhénave té barnave, mungesé e marréveshjeve ose kontratave té
lidhura pér pérfitimin e kétij aplikacioni. Gjithashtu, u konstatua se kompjuterat gé kryejné
regjistrimin e té drejta administratori né sistemin operativ. Nisur nga kjo, punonjésit me akses té
pakontrolluar né kompjuter, mund té shkarkojné programe té ndryshme nga interneti, duke
démtuar sé pari memorien e kompjuterit (duke e zéné hapésirén me regjistrat pér programet e
shkarkuara), mé tej duke zéné kohén dhe fuqiné e procesorit té kompjuterit, si dhe sé fundmi
duke i dhéné mundésiné programeve me ndikim negativ (malware) té depértojné né kompjuter,
dhe té& modifikojné ose té shkatérrojné té dhénat e ruajtura aty, si dhe né rastin mé té keq duke
ndérhyré né disponibilitetin dhe integritetin e té dhénave té ruajtura né program. Né agjenci nuk
ka ndarje formale detyrash dhe pérgjegjésish lidhur me sistemin e regjistrimit, duke l&né
hapésiré procedurale pér mbingarkesé funksionesh dhe kryerje detyrash té pacaktuara (trajtuar
mé hollésisht né faget16-21, té Raportit Pérfundimtar té Auditimit).

Pér sa mé sipér éshté rekomanduar:

-AKBPM té marré masa pér dokumentimin e programeve kompjuterik gé shérbejné pér
zhvillimin e proceseve té ndryshme té punés sé institucionit;

- Specifikimi i personave pérgjegjés pér pérdorimin e programit, monitorimin e tij, specifikimi i
té drejtave té pérdoruesve té programit si dhe té sistemit operativ né kompjuterat ku éshté
instaluar program aplikativ.

Né& vijimési
4. Nga auditimi i inputeve dhe outputeve té programit aplikativ mbi regjistrimin e barnave, u
konstatua se: Agjencia nuk ka té hartuara politika pér personat e autorizuar pér té hyré né
program, kohézgjatjen e aksesimit té programit, politika pér anulimin e llogarive né program.
Ekzistojné ende 2 llogari té hapura pér dy ish-punonjés té agjencisé, té cilét kané kohé gé kané
shképutur marrédhéniet e punés me agjenciné.
Pér kété program, agjencia nuk disponon njé pérshkrim formal té té& dhénave gé regjistrohen dhe
té té dhénave gé pérpunohen, nuk ekzistojné mekanizma té kontrollit té inputeve gé hyjné né
program, mungojné kontrolle té evidentimit té rekordeve té duplikuara.
Pérsa i pérket output-eve gé gjenerohen nga Kky aplikacion, ato pérmbajné dokumente
administrative né funksion té institucionit, té tilla si autorizime importi, autorizim zhdoganimi,
autorizim pérdorimi té barnave. Ky proces i gjenerimit té output-1T, sé pari nis me nxjerrjen e
dokumenteve, té cilat mé tej ekstraktohen me memorie té jashtme, dhe printohen né tjetér
vendndodhje, kjo pér shkak té mungesés sé lidhjes midis terminaleve ku ruhet programi, dhe
printeréve. Ky veprim Ié hapésiré pér tjetérsimin e informacionit té gjeneruar nga programi.
Duhet theksuar se agjencia nuk pérmban politika ose procedura té shkruara se cilat jané output-
et e gjeneruara nga programi, dhe se cilét jané personat pérgjegjés pér marrjen dhe posedimin e
kétyre dokumenteve. Mungesa e politikave dhe procedurave té shkruara lidhur me programin,
sjell edhe mungesén e verifikimit t€ vlefshmérisé sé raporteve té gjeneruara (dokumenteve
zyrtare), duke dhéné mundésiné e gjenerimit té autorizimeve me té dhéna jo té sakta.
Nga auditimi i output-eve té programit, u konstatua se agjencia nuk disponon politika té
shkruara té trajtimit té dokumenteve jo té sakta, duke mos |éné hapésiré pér auditimin dhe
kontrollin e kétyre output-eve, pér té verifikuar eficencén dhe efektivitetin e gjenerimit té
autorizimeve (trajtuar mé hollésisht né faget 16-18, té Raportit Pérfundimtar té Auditimit).



Pér sa mé sipér éshté rekomanduar:

Té merren masa pér hartimin e politikave dhe procedurave standarde pér specifikimin e
kritereve pér té gjitha inputet dhe outputet gé gjenerohen nga programet té cilat funksionojné
aktualisht dhe né té ardhmen né AKBPM; llojin e té dhénave gé futen né program; té merren
masa té pércaktohen personat pérgjegjés pér futjen e té dnénave, marrjen né dorézim té output-
eve, si dhe té hartohen procedura té shkruara pér trajtimin e problemeve dhe pengesave té hasura
gjaté futjes sé té dhénave ose gjenerimit té outputit.

Menjéheré

5. Nga auditimi i sigurisé logjike, u konstatua se agjencia nuk disponon procedura rishikimi té
sigurisé sé aplikacionit, logfilet regjistrohen né Server, dhe kéto logfile nuk jané hapur
asnjéheré, sepse nuk ka gené e nevojshme; nuk jané hasur asnjéheré shkelje té sigurisé,
konstatim i cili nuk mund té verifikohet, pasi agjencia nuk mban procesverbale té rregullta,
mujore ose periudhe tjetér, me ané té té cilave do té konkludohej mbi statistikat dhe eficencén e
sigurisé.

Gjithashtu, agjencia nuk disponon plane té trajtimit té katastrofave, duke rritur né kété ményré
riskun e humbjes ose tjetérsimit té té dhénave té ruajtura né program; nuk posedon marréveshje
né nivel shérbimi (SLA), ose kontrata té ndryshme lidhur me aplikimin, backup-i i té dhénave
kryhet ne mungesé té planeve dhe procedurave té shkruara.

Ambienti né té cilin mbahet ky aplikim nuk plotéson standardet e pércaktuara nga AKSHI pér
ndértimin e dhomés se serveréve (ambientet jané magazina pa nivele sigurie, pa ventilim e
sinjalistikén e pércaktuar sé bashku me barna e materiale té tjera pa lidhje funksionale me
shérbimet e IT). Gjithsesi, mbajtja e té dhénave brenda institucionit, mbart riskun e humbjes sé
disponibilitetit dhe integritetit t& té8 dhénave, né rast té8 ndodhjes sé katastrofave ose
shkatérrimeve té géllimshme dhe jo té géllimshme (ag mé tepér gé agjencia nuk ka njé plan
sigurie té shkruar té ndértesés).

Agjencia nuk ofron trajnime ose programe ndérgjegjésimi pér mbrojtjen e t€ dhénave si dhe
reagimin né rast té katastrofave t¢€ mundshme, duke rritur riskun e mosdijes sé veprimeve pér tu
kryer nga punonjésit. Testime té integritetit dhe té disponibilitetit t& t& dhénave jané kryer né
ményré vullnetare, por nuk jané dokumentuar.

U konstatua mungesa e manualeve té pérdorimit, t&¢ ndihmés online, té njé gendre helpdesk-u.
Nevojat pér ndihmé, ose pér rregullime té konfigurimeve té sistemit, bazohen né raste
emergjente, té cilat nuk dokumentohen dhe nuk rishikohen. E drejta pér kryerjen e veprimeve té
mésipérme, né funksion té ndihmés, éshté e specialistit té IT (trajtuar mé hollésisht né faget24-
25, té Raportit Pérfundimtar té Auditimit).

Pér sa mé sipér éshté rekomanduar:

Institucioni t&¢ marré masa pér nxjerrjen e rregullores sé sigurisé IT, té kryejé monitorimin e
sigurisé dhe trajtimit té incidenteve dhe problemeve té konstatuara né aplikimin e barnave, té
evidentojé procesin pér zgjidhjen e problemeve té ngjashme né té ardhmen.

Né& vijimési
6. Nga auditimi i informacioneve rezultoi se Agjencia nuk ka Strategji té IT dhe nuk kuptohet
sa duhet roli kritik i Sigurisé sé Informacionit; nuk ka plan té sigurisé sé IT, regjistér risgesh dhe

nuk kryhet menaxhimi i riskut; agjencia nuk analizon rastet e incidenteve té sigurisé dhe ka
shkallen e ulet té kuptimit e menaxhimit sigurisé ne institucion; kuk ka rregulla té brendshme,



referuar sigurisé sé sistemeve té informacionit (trajtuar mé hollésisht né faget 12-13,22-23, té
Raportit Pérfundimtar té Auditimit).

Gjithashtu, mungesa né staf dhe mungesa e strukturés IT si njési mé vete paraget risk potencial
né kryrjen e detyrave té sigurisé; nuk ka gjurmé té analizimit té sigurisé né raportet, analizat
apo auditimet e brendshme; nuk ka politika formale dhe té shkruara té sigurisé sé informacionit
dhe komunikimin, pérdoruesit e rrjetit kompjuterik kané té drejta té pa kufizuara dhe nuk
pérdoret menaxhimi i pérgendruar i té drejtave.

Pérdorimi i postés private ne sistemit té agjencisé pér géllime pune; Rregullorja Brendshme
ekzistuese éshté e vitit 2006, nuk ka analiza e raporte té incidenteve nga ndérhyrje nga jashté e
nga brenda, rrjeti kompjuterik éshté i organizuar pa infrastrukturén e konfigurimin e nevojshém
pér té mundésuar monitorimin nuk mjete pér monitorimin dhe analizimin e rrjetit; nuk kryhet
analizim e raportim té bllokimeve sulmeve nga brenda e jashté.

Kontrolli i statistikave té bllokimeve dhe sulmeve. Pajisjet e rrjetit shtrihet né ambiente gé nuk
kané lidhje me funksionin e pajisjeve té vendosura aty; konstatojmé se AKBPM nuk ka zbatuar
standardet e AKSHIT né ndértimin e rrjetit kompjuterik dhomés sé Serveréve dhe komunikimit i
cili shtrihet né godiné né ambiente té pa pérshtatshme e pa siguriné e duhur né drejtim té
sigurisé pér té pérmbushur objektivat e AKBPM; nuk ekzistojné mjete dhe kontrolle mjedisoré
(ndaluesi i zjarrit, alarmet, sistemet e energjisé.

Pér sa mé sipér éshté rekomanduar:

Institucioni t& marré masa pér krijimin e strukturés sé pérshtatshme teknologjike dhe logjike né
ményré qé té garantohet integriteti, konfidencialiteti, plotésia dhe saktésia e té dhénave. Pér
kété:
= Pérmirésimi i Rregullores sé& Brendshme té AKBPM, duke shtuar edhe elementé pér
garantimin e sigurisé sé Informacionit si dhe infrastrukturés teknologjike.
= Plotésimi i strukturés se IT me personelin e pércaktuar ne organike.
= Shtimi i funksioneve né pérshkrimet e punés sé personelit té IT, referuar sigurisé sé
informacionit
= Marrja e masave pér njohjen dhe zbatimin e standardeve dhe specifikimeve teknike té
Agjencisé Kombétare té Shérbimit Informativ.

Né& vijimési

7. Nga auditimi i sistemit back-up, planit té vazhdueshmérisé né rast katastrofe dhe shérbimet e
kontraktuara, u konstatua se Back up nuk pérfshin té gjitha pajisjet, té€ dhénat dhe programet
aplikativé kritiké; siguria dhe kushtet e kétyre ambienteve ku ruhet Back up nuk plotésojné
kushtet e pérshtatshme té pércaktuara né Agjenciné Kombétare té Shérbimit Informativ;
auditimi nuk gjeti dokumentacion mbi testime té procedurave back up; agjencia nuk ka plane te
rimékémbjes nga katastrofat; sistemi i furnizimit me energji i rrjetit kompjuterik i pa ndaré nga
pajisjet e tjera té godinés komprometon dhe nuk garanton vazhdimésiné e punés né AKBPM.

Gjithashtu u konstatua se vendi i ruajtjes sé backup sé bashku me mallra e pajisje té tjera pa
siguri fizike dhe rruajtje nga zjarri; auditimi e ciléson me risk me nivel te larté mbajtjen né
sheet-e Excel té llogarive e kontabilitetit té institucionit e mos pérdorimi programit financiar té
kontabilitetit; agjencia nuk te pércaktuar ne SLA pér mirémbajtjen e fages se internetit dhe
postes elektronike procedurat e backup te tyre, nuk u gjeten procedura te kryerjes se tyre dhe



testimeve pérkatése (trajtuar mé hollésisht né faqet24-25, té Raportit Pérfundimtar té
Auditimit).

Pér sa mé sipér éshté rekomanduar:

Pér garantimin e vazhdueshmérisé sé infrastrukturés teknologjike e cila té pérmbushé kérkesat e
veprimtarisé sé AKBPM-sg, t€ merren masa pér hartimin e planeve té backup-it dhe té
rimékémbjes nga katastrofat. Gjithashtu procedurat e implementimit té kétyre planeve té
pérfshijné pozicionimin e té dhénave té ruajtura né vendndodhje té sigurta, dhe larg institucionit.

Menjéheré

I11. Né pérfundim té vlerésimit té& Raportit té¢ Auditimit té IT né AKBPM nga IDI-n (Iniciativa
pér zhvillim e INTOSAI-t, gusht 2015) rekomandimet dhe ky raport do ti vihen né dispozicion
Ministrisé té Shéndetésisé ose dhe Komisionit té Shéndetésisé né Kuvendin e Shqipériseé.

Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété vendim,
ngarkohet Departamenti i Auditimit t¢ Buxhetit Qendror, Administratés sé Larté Publike,
Menaxhimit financiar dhe Auditimit té Brendshém.

Auditimi éshté kryer nga:

Shénim: Auditimi u krye pérgjaté periudhés 20.01.2015 deri mé 25.04.2015 nga audituesit
Kozma Kondakciu, pérgjegjés grupi, Armanda Bega Lolita Baholli, Yrjada Jahja, mé tej
materiali u shqyrtua nga Kryeaudituesi z. Alush Zace, Drejtori i Drejtorisé Juridike dhe Zbatimit
té Standardeve z. Ermal Yzeiraj, si dhe nga Drejtori i Departamentit zj. Manjola Naco.

KONTROLLI I LARTE I SHTETIT



