MBI AUDITIMIT E TEKNOLOGJISE SE INFORMACIONIT, TE
USHTRUAR NE AGJENCINE E PROKURIMIT PUBLIK

Raporti Pérfundimtar i Auditimit té ushtruar né Agjenciné e Prokurimit Publik me
objekt “Auditimin e Teknologjisé sé Informacionit né APP” pér periudhén 01.01.2014
deri mé datén 30.03.2015 si dhe masat pér pérmirésimin e gjendjes, jané miratuar me
Vendim té Kryetarit t¢ KLSH nr. 168, daté 27.12.2015. Bazuar né nenet 15, 25, 30 dhe
32 té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e
Kontrollit t& Larté té Shtetit”, pér pérmirésimin e gjendjes, me shkresén Nr. 427/10,
daté 27.12.2015, Raporti Pérfundimtar i Auditimit dhe rekomandimet pérkatése i jané
dérguar z. Eduard Ahmeti, Drejtor i Agjencisé sé Prokurimit Publik, ku jané
rekomanduar dhe kérkuar zbatimi i masave té méposhtme:

1. Gjaté auditimit u konstatua se, masat e marra nga APP pér sigurimin e Planin e
Vazhdueshmérisé sé Biznesit (BCP) dhe Planin e Rimékémbjes nga Katastrofat (DRP)
jané té pa mjaftueshme.

APP nuk zbaton Politikat e Menaxhimit té Ndryshimeve dhe nuk garanton
vazhdimésiné e punés pér prokurimin elektronik me pasojé ndérprerjen e shérbimit,
humbjen e informacionit dhe besueshmérisé né kundérshtim me VKM nr. 710, dt.
21.08.2013, “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes sé€ informacionit,
vazhdueshmérisé s¢ punés dhe marréveshjeve té nivelit té shérbimit” pika 1 a, b, ¢ ¢, d,
dh, e, pika 3 dhe pika 4, Planin e Sigurisé sé APP-sé Nr Prot.3076 Daté 25.02.2009 pika
9.2, trajtuar né fagen 22 té Raportit Pérfundimtar té Auditimit.

Rekomandojmé:

APP té marré masa administrative dhe organizative pér krijimin, testimin dhe rishikimin
periodik té Politikave dhe Planeve té Vazhdueshmérisé sé Biznesit dhe Rimékémbjes
nga Katastrofat (BCP dhe DRP).

Menjéheré

2. Gjaté auditimit u konstatua se né strukturén organizative dhe né detyrat funksionale
té stafit té Agjencisé nuk éshté i rregulluar funksioni gé garanton siguriné e sistemit dhe
mbrojtjen e informacionit e té integritetit té té dhénave gé disponohen, kjo né
kundérshtim me Planin e Sigurisé sé Agjencisé, té datés 25.02.2009, Kapitulli 3, pika
3.1, duke krijuar hapésira pér gasje té paautorizuar né té dhénat, trajtuar né fagen 13 té
Raportit Pérfundimtar té Auditimit.

Rekomandojmé:

Nga ana e APP té marren masat pér té plotésuar dhe rregulluar funksionin e “Oficerit té
Sigurisé€”, ploté€sim g€ gjykojmé se do t€ sjellé eliminimin e risqgeve t€ mundshme
operacionale nga mungesa e njé funksioni gé garanton integritetin e t¢ dhénave dhe



mban pérgjegjési pér cdo cénim té sigurisé sé té dhénave té disponueshme duke
garantuar edhe zbatimin e Planit té Sigurisé sé Agjencise.

Menjéheré

3. Gjaté auditimit u konstatua se nga APP nuk ka politika t& mjaftueshme té zhvillimit
té Burimeve Njerézore. Gjykojmé se njé faktor i réndésishém né miréfunksionimin e
prokurimeve elektronike éshté profesionalizmi dhe trajnimi i vijueshém i punonjésve
sidomos atyre qé garantojné siguriné né fushén e teknologjisé sé informacionit, trajtuar
né fagen 14 té Raportit Pérfundimtar té Auditimit.

Rekomandojmé:

APP té marré masa pér hartimin e politikave té trajnimit té Burimet Njerézore né fushén
e teknologjisé sé informacionit, té vendosi standarde pér trajnime té vijueshme té stafit,
duke pércaktuar njé numér té caktuar ditésh trajnimi pér ¢do funksion kryesor té lidhur
me realizimin me sukses té objektivave institucional.

NE& vijimési
4. Gjaté auditimit u konstatua se, Politikat mbi gjurmét (log-et) e Sistemit té prokurimit
nuk zbatohen. Me risk né gasje té paautorizuar né té dhénat, kércénim té sigurisé né
fushén e teknologjisé sé informacionit dhe mungesé transparence, né kundérshtim me
“e-Procurement Security Policy and procedures Manual” Kapitulli 6 “Audit Trail” pika
6.2 “Checking the log files” , trajtuar né fagen 22 té Raportit Pérfundimtar té
Auditimit.
Rekomandojmé:

APP té& marré masa pér Analizimin e gjurméve (Log-ve), dhe dokumentimi i kétij
procesi, ruajtjen e njé kopje té vecanté pér tu pérdorur né rastet e auditimit si dhe
ankimimeve.

Né vijimési
5. Gjaté auditimit u konstatua se, mbajtja dhe sinkronizimi manual i kohés (orés) té
Sistemit té prokurimit nuk garanton transparencén e nevojshme pér procedurat e
prokurimit. APP nuk zbaton Politikat e menaxhimit té ndryshimeve. né kundérshtim me
“Rregullore pér Ofrimin e Shérbimeve t€ Pérqendruara Elektronike né Administratén

Publike”, pika 1.4.4, trajtuar né fagen 12 té Raportit Pérfundimtar té Auditimit.
Rekomandojmé:

APP té marré masa pér Sinkronizimi automatik té orés sé sistemit té prokurimit
elektronik me serverin e orés s& AKSHI-t.

Menjéheré

6. Gjaté auditimit u konstatua se né APP nuk ekziston njé procedure zyrtare e
raportimit, menaxhimit ndaj incidenteve, né kundérshtim me Planin e Sigurisé Kap 5.5
“Pérgjigja té incidenteve”, trajtuar né fagen 15 té Raportit Pérfundimtar té Auditimit.



Rekomandojmé:

APP té marré masa pér Hartimin e procedurave pér evidentimin, raportimin,
menaxhimin dhe pérgjigjes ndaj incidenteve.

Menjéheré

7. Gjaté auditimit u konstatua se, masat e ndérmarra pér Siguriné Fizike dhe Mjedisore
té sistemit t€ Prokurimit Publik nga APP jané té pamjaftueshme, né kundérshtim me
Rregulloren e AKSH-it mbi “Ndértimin e Dhomés sé Serverave”, trajtuar né fagen
17,18,19,20,21 té Raportit Pérfundimtar té Auditimit.

Rekomandojmé:

APP té marré masa pér ndértimin e dhomés sé serverave né pérputhje me rregulloren e
AKSH-it.

Menjéheré

8. Gjaté auditimit u konstatua se, masat e ndérmarra né drejtim Backup-it jané té
pamjaftueshme dhe nuk japin siguri né mbéshtetjen e BCP dhe DRP, né kundérshtim
kjo me VKM nr. 710, dt. 21.08.2013 dhe me Planin e Sigurisé Nr Prot.3076 Daté
25.02.2009 pika 7.4 “Backup i t€ Dhénave”, trajtuar né fagen 22,23 té Raportit
Pérfundimtar té Auditimit.

Rekomandojmé:

APP té marré masa administrative dhe organizative pér kryerjen e Backup-it né
pérputhje me kérkesat e VKM nr. 710, dt. 21.08.2013 dhe me Planin e Sigurisé Nr
Prot.3076 Daté 25.02.20009.

Menjéheré

9. Gjaté auditimit u konstatua se, nuk ka vlerésim té raporteve té monitorimit dhe
pérpilim té raporteve pér pérmirésimin e infrastrukturés, pa pérjashtuar edhe sugjerimet
né adresé té infrastrukturés, nuk ka raporte dhe sugjerime pér diagnostifikimet e
problemeve, nuk mbahen dokumentacione pérkatés (Aktkolaudimi, procesverbal), pér
shérbimet gé realizohen sipas kontratés, né kundérshtim me kontratén e shérbimit nr.01,
daté 22.09.2014, trajtuar né fagen 29 té Raportit Pérfundimtar té Auditimit.
Rekomandojmé:

Népunési autorizues, referuar Udhézimit nr.30 dt.27.12.2011 “Pér Menaxhimin e
Aktiveve né Njésité e Sektorit Publik”, kreu III, pika 42, duhet t€ nxjerri urdhrin
pérkatés pér ngritjen e komisionit pér marrjen né dorézim té shérbimeve .

Né vijimési
10. Gjaté auditimit u konstatua se, APP nuk siguron mbéshtetjen e mjaftueshme pér

Autoritetet Kontraktore dhe Operatorét ekonomiké, trajtuar né fagen 31 té Raportit
Pérfundimtar té Auditimit.



Rekomandojmé:

Marrjen e masave administrative dhe organizative pér sigurimin e mbéshtetjes me gjithé
kanalet e komunikimit pér Autoritetet Kontraktore dhe Operatorét Ekonomiké,
Publikimi i orarit té kryerjes se kétij shérbimi.

Menjéheré

Me ndjekjen dhe auditimin e zbatimit té detyrave dhe masave té pércaktuara né kété vendim
ngarkohet Departamenti i Auditimit té Buxhetit Qendror, Administratés sé Larté Publike,
Menaxhimit Financiar dhe Auditimit té Brendshém.

Auditimi éshté kryer nga:

Shénim: Auditimi u krye pérgjaté periudhés 20.01.2015 deri mé 25.04.2015 nga audituesit
Kozma Kondakgiu, pérgjegjés grupi, Yrjada Jahja, Marenglen Sinani, Elisa Metaj mé tej
materiali u shqyrtua nga Kryeaudituesi z. Alush Zage, Drejtori i Drejtorisé Juridike dhe
Zbatimit té Standardeve z. Ermal Yzeiraj, si dhe nga Drejtori i Departamentit zj. Manjola
Naco.



