KONTROLLI I LARTE I SHTETIT
KRYETARI

Nr. 1222/5 Prot. Tirané, mé18.06.2017

VENDIM

Nr.65, Daté 18.06.2017

PER

EVADIMIN E MATERIALEVE TE AUDITIMIT TE TEKNOLOGJISE SE
INFORMACIONIT TE USHTRUAR NE
INSTITUTIN E SIGURIMEVE SHOQERORE

Pasi u njoha me Raportin Pérfundimtar t& Auditimit dhe projektvendimin e paragitur nga
Grupi i Auditimit té Departamentit t¢ Auditimit t& Teknologjisé sé Informacionit dhe
Investimeve té Huaja shpjegimet e dhéna nga subjekti i audituar, vlerésimin mbi
objektivitetin dhe cilésiné e auditimit nga Drejtori i Departamentit t& Auditimit té
mésipérm, Drejtori i Pérgjithshém, Drejtori i Departamentit Juridik, Sigurimit té Cilésisé
dhe Zbatimit té Standardeve, né mbéshtetje té nenit 10, 14 dhe 15 té ligjit nr. 154/2014,
daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”,

VENDOSA:

I. Té miratoj Raportin Pérfundimtar té Auditimit té Teknologjisé sé Informacionit pér
periudhén 01.01.2016 - 31.12.2016 té ushtruar né Institutin e Sigurimeve Shogérore.

I1. Té miratoj rekomandimet e pércaktuara dhe té kérkoj marrjen e masave, pér sa vijon:


http://www.klsh.org.al/web/Departamenti_i_Auditimit_te_IT_dhe_Investimeve_te_Huaja_2012_1.php
http://www.klsh.org.al/web/Departamenti_i_Auditimit_te_IT_dhe_Investimeve_te_Huaja_2012_1.php

OPINION I AUDITIMIT

Grupi i Auditimit konstaton se Instituti i Sigurimeve Shogérore po zhvillon Teknologjin(h
Informacionit duke shfrytézuar burimet e véna né dispozicion duke dhéné njé kontribut né
administrimin e sigurimeve shogérore né pérgjithési dhe né zbatimin e politikave té
pensioneve né vecanti.

Né saj té pérdorimit té TI éshté pérmirésuar mbulimi i popullsis€ me elemente té
sigurimeve shoqgérore, éshté rritur numri i kontribuesve dhe grumbullimi i té ardhurave
nga kontributet, Tl ka ndikuar né pérmirésimin e efigiencés dhe transparencés né
menaxhimin e fondeve té sigurimeve shogérore.

Zbatimi i rekomandimeve té kétij raporti si dhe mbéshtetja e zhvillimit t¢ TI né ISSH nga
strukturat geveritare do té rris stabilitetin dhe siguriné e skemés sé pensioneve.

KONKLUZIONE DHE REKOMANDIME
A. MASA ORGANIZATIVE:

1. Nga auditimi u konstatua se ISSH nuk ka Strategji té vecanté pér Teknologjiné e
Informacionit, duke mos pasqyruar garté objektivat lidhur me infrastrukturén, burimet e
nevojshme si dhe instrumentave te nevojshém pér matjen e objektivave. Mungesa e Planit
Strategjik, mbart riskun e kegadresimit té burimeve té nevojshme pér mbéshtetjen e
veprimtarisé sé ISSH. DBI funksionon me njé rregullore pér teknologjiné e Informacionit
té pa updatuar e pa miratuar.

(Trajtuar mé hollésisht né fagen 10 té Raportit té Auditimit).

Rekomandoj:

Strukturat drejtuese té ISSH, duke marré né konsideraté kohén, burimet e nevojshme té

marrin masa pér hartimin e Planit Strategjik té Teknologjisé sé Informacionit, ku té

adresohen garté objektivat e institucionit.

DBI té kryejé updatimin dhe miratimin e rregullores sé teknologjisé sé Informacionit
Brenda vitit 2017 dhe né vijimési

2. Nga auditimi i burimeve njerézore né strukturén e TIK u konstatua se ato jané té
géndrueshme dhe té plota sipas strukturés organike té Drejtorisé Burimeve té
Informacionit por krahas késaj grupi i auditimit konstaton se ISSH:

a. Ka mungesa né personel té kualifikuar né pozicionet kritike té DBI.
b. Nuk zhvillon analizimin e nevojave pér trajnim té stafit té DBI.

c. Nuk ka plan pér trajnime pér vitin 2016, stafi i DBI nuk ka kryer asnjé dité trajnim pér
sistemet, siguriné dhe teknologjiné e informacionit.

(Trajtuar mé hollésisht né fagen 11 té raportit t& Auditimit).



Rekomandoj

ISSH té marré masa pér menaxhimin e burimeve njerézore té DBI duke plotésuar nevojat
pér trajnime té stafit t¢ DBI dhe té hartojé plane dhe politika pér zhvillimin e trajnimeve
né lidhje me sistemet, siguriné dhe teknologjiné e informacionit.

Brenda vitit 2017 dhe né vijimési

3. Nga auditimi i Menaxhimit té Incidenteve dhe Problemeve né ISSH dhe DBI u
konstatua se nuk jané hartuar rregulla mbi menaxhimin e incidenteve dhe institucioni nuk
ka té dokumentuar njé plan masash pér trajtimin e gabimeve dhe incidenteve gé mund té
ndodhin né infrastrukturén IT. Mungesa e kétij plani masash bén qgé institucioni té mos
keté té identifikuar risget me efekt negativ né IT dhe né proceset e punés, t€ mos keté té
pércaktuara veprimet si reagim ndaj kércénimeve duke i zgjidhur incidentet e ndodhura
né drejtoriné gendrore dhe ato rajonale mbi bazé ngjarjeje. Si hallké monitoruese, nuk
ekzistojné procedura dhe indikatoré té matjes sé performancés pér gabimet/ incidentet e
ndodhura dhe masat reaguese ndaj tyre pér té verifikuar efektivitetin e punés sé kryer.

Menaxhimi i ndryshimit. Nga auditimi u konstatua se nuk ekzistojné procedura pér
inicjimin, rishikimin dhe aprovimin e ndryshimeve, prioritarizimin e tyre, ndarjen e
detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve (update, upgrade, etj.), struktura
kontrolli pér verifikimin e efektivitetit t€ ndryshimeve té Kkryera, procedura pér
ndryshimet emergjente si dhe dokumentimin e té gjithé procesit té ndryshimeve.

(Trajtuar mé hollésisht né fagen 19 té raportit t€ Auditimit).

Rekomandoj:

Strukturat Drejtuese né ISSH né bashképunim me Drejtoriné e Burimeve té Informacionit

té marré masa pér hartimin e njé plani veprimi pér identifikimin, raportimin, trajtimin,

dokumentimin dhe monitorimin e incidenteve. Gjithashtu té marren masa pér

menaxhimin e ndryshimeve dhe dokumentimin e té gjithé procesit té ndryshimeve.
Brenda vitit 2017 dhe né vijimési

4. Nga auditimi u konstatua se:

a. Né fagen Web nuk éshté e afishuar procedura paraprake gé personat né prag pensioni

duhet té ndjekin pér plotésimin e dokumentacionit pér pérfitimin e pensionit té plegérisé,

ky informacion do té lehtésonte procedurat e ndjekura nga qytetarét dhe administrata e

ISSH.

b. Nuk ka té afishuar procedurat se si njé gqytetar mund ta transferojé pensionin nga njé
qytet né tjetrin , ku duhet ta béjé kérkesén , cilat jané procedurat gé duhet té ndigen.

c. Né kuadrin e transparencés ISSH duhet té afishojé né fagen e saj web Organigramén e
institucionit, ku té pérfshihen, strukturat e té gjithé Drejtorive Rajonale té ISSH, me
adresat e sakta, numrat e kontaktit dhe orarin e ofrimit té shérbimeve ndaj publikut.

d. Nuk jané té afishuara procedurat dhe shkallét administrative, qé duhet té ndjeké njé
qytetar né rastet kur ka kontestime dhe mos dakordési me pérllogaritjen e pensioneve.



e. Tabelat e moshés sé daljes né pension plegérie dhe tabela e pagave referuese té para
vitit 1994 té afishuara né fagen web jané té paqarta pér publikun.

f. Nuk ka rregullore pér fagen e webit si dhe mungon shérbimi i intranetit.

g. Kategoria vende pune nuk gjendet né fagen web té ISSH, duke mos krijuar asnjé
mundési intervistimi pér njeréz té cilét kané interes dhe duan té kontribuojné né 1ISSH,;

h. Lista e kompensimeve nuk éshté e ploté né fage, aty gjenden vetém 2 lloje
kompensimesh;

i. Tek menuja “Kontakte” nuk ka té afishuar pér publikun oraret e pritjes sé publikut né
Drejtorité Rajonale té Sigurimeve Shogérore. Kontaktet pér marrjen e informacionit té
afishuar né fagen éeb nuk jané funksional;

J. Mungon shérbimi i intranetit.
Gjithashtu nga auditimi né praktiké i fages web té ISSH u konstatua se:

- Nuk éshté realizuar updatimi i fages web né versionin anglisht edhe pse nga ISSH- ja
pér kété specifiké éshté investuar;

- Nuk ka raporte té dokumentuara pér monitorimin dhe rregullimin e problemeve;
- Fagja nuk ka pérshtatshméri me té gjithé llojet e browserave (shfletuesave),

- Nuk ka dokumentacion té administruar nése jané bére modifikime té pérmbajtjes té
fages web.

(Trajtuar mé hollésisht né faqget 21,22,23 té raportit té Auditimit).
Rekomandoj:

Strukturat drejtuese né ISSH né bashképunim me strukturat pérgjegjése pér mbarévajtjen
e fages web, té marrin masa pér pérmirésimin dhe pérditésimin e fages web
(informacione, ligje, rregullore, akte, etj) pér té rritur ndihmesén ndaj qytetaréve né lidhje
me problematikat e pérditshme, duke reflektuar mangésité e dala nga auditimi dhe duke
shtuar elementé inovativ né fagen web pér ta béré até sa mé interaktive dhe ndihmése pér
qytetarét. Té publikohen né fagen web informacion mbi procedurat paraprake gé personat
né prag pensioni duhet té ndjekin pér plotésimin e dokumentacionit pér pérfitimin e
pensionit té plegérise.

Brenda vitit 2017 dhe né vijimési

5. Nga auditimi u konstatua se pér vitin 2016 nuk éshté kryer pérditésimi (update) i
regjistrit té riskut pér Drejtoriné e Burimeve té Informacionit né mospérputhje me: nenet
19-21 t€ ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin™, i
ndryshuar, Udh&zimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e
Sektorit Publik”, Udh&zimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té gjitha
niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit té
menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike”, si dhe
Rregulloren IT té ISSH-sé pika 4.4 “Analiza e riskut dhe ndryshimit té dokumenteve”.



Gjithashtu u konstatua:

a. Nuk ka kryer vlerésime té risqeve dhe nuk ka identifikuar dhe prioritarizuar té dhénat
kritike, programet aplikativé, operacionet dhe burimet si edhe ndikimi i kétyre
vlerésimeve né institucion, dhe nuk ka plan pér menaxhimin e riskut nga DBI.

b. Nuk ka njé mekanizém efektiv dhe té miré dokumentuar té vlerésimit té riskut té
sigurisé sé informacionit. Pér sa i pérket vlerésimit té riskut dhe sigurisé sé informacionit
DBI, duke mos mbuluar té gjitha risqet e brendshme dhe té jashtme, duke pérfshiré dhe
politikat e sigurisé sé informacionit.

(Trajtuar mé hollésisht né fagen 24 té raportit té Auditimit).
Rekomandoj:

Strukturat drejtuese né ISSH né bashképunim me Drejtoriné e Burimeve té Informacionit
té béjné pérditésimin dhe dokumentimin e regjistrit té risqeve IT dhe té marrin masa pér
hartimin dhe dokumentimin e njé plani veprimi pér minimizimin/ parandalimin e risqeve
té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té kétyre masave nga
DBI.

Brenda vitit 2017 dhe né vijimési

6. Nga auditimi u konstatua se ISSH-ja nuk ka té ndértuar njé strategji té rimékémbjes
nga katastrofat si dhe nuk ka plane gé pércaktojné vazhdimésiné e proceseve né rastet e
déshtimit té gendrés sé té dhénave primare gé suportojné sistemet PCAMS, CMIS dhe
DMAIS. Instituti i Sigurimeve Shogérore nuk ka gendér té rimékémbjes nga katastrofat
(DRC) pér data centerin primar ku hostohen serverat e sistemeve PCAMS, CMIS dhe
DMAIS dhe infrastrukturén e rrjetit.

Backup-et e sistemeve PCAMS, CMIS dhe DMAIS jané té ruajtura né Tape library, té
cilat pasi mbushen ruhen né té njéjtén godiné me sistemet PCAMS, CMIS dhe DMAIS
né mospérputhje me VKM nr. 710, dt. 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té
nivelit té shérbimit”, mbartur riskun e humbjes sé informacionit né raste avarish apo
katastrofash.

ISSH nuk disponon dokumentacione né lidhje me:
a. Planet e vazhdueshmérisé sé punés (BCP) dhe rimékémbjes nga katastrofat (DRC);

b. Procedurat e testimit;

c. Nuk ka listé té testeve té kryera pér vitin 2016 dhe rezultatet me veprimet e
ndérmarra ose rekomandimet pér to;

d. Planet e sigurisé;
e. Listé té artikujve té vlerésuar prioritare pér proceset emergjente.

(Trajtuar mé hollésisht né faget 26,27,28 té raportit té€ Auditimit).



Rekomandoj:

Strukturat drejtuese né ISSH né bashképunim me Drejtoriné e Burimeve té Informacionit
té marrin masa pér ndértimin dhe hartimin e Planeve té Vazhdimésisé sé Biznesit duke
pérfshiré planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet
kompjuterike dhe té dhénat. Gjithashtu, t¢ merren masa pér hartimin e planit té sigurisé
sé informacionit dhe implementimin e tij duke pérfshiré ndarjen e detyrave/pérgjegjésive
té sigurisé né IT. Planifikimi dhe testimi i sistemeve IT té kryhet né pérputhje me
kérkesat pér té cilat kéto sisteme ndértohen.

Menjéheré dhe né vijimési
7. Nga auditimi u konstatua se Rregullorja e Teknologjisé sé Informacionit “Mbi parimet
dhe rregullat e pérgjithshme té sigurisé sé informacionit” (version i vitit 2016) éshté e pa
miratuar, Drejtoria e Burimeve té Informacionit ka mbéshtetur aktivitetin e saj né kété

rregullore, e cila nuk pérmban elementé pér té siguruar funksionim té pérshtatshém té
strukturave IT né institucion.

(Trajtuar mé hollésisht né fagen10 té raportit té Auditimit).
Rekomandoj:

ISSH né bashképunim me Drejtoriné e Burimeve té Informacionit dhe me strukturat
késhilluese mbi IT, té hartojé njé Rregullore té Pérgjithshme mbi Teknologjiné e
Informacionit pér Drejtoriné Qendrore dhe ato Rajonale, rregullore e cila té pérfshijé
identifikimin, vlerésimin, analizén dhe menaxhimin e riskut té IT né institucion duke
hartuar plane veprimi pér incidentet e mundshme si dhe pér menaxhimin e ndryshimeve.

Krahas Rregullores sé Pérgjithshme té IT, ISSH duhet ti kushtojé njé réndési té vecanté
planifikimit strategjik té teknologjisé sé informacionit, duke patur né konsideraté
réndésiné e té dhénave gé institucioni posedon dhe pérpunon. Po ashtu, té pércaktohet né
strukturén organizacionale, njé funksion i vecganté pér verifikimin dhe garantimin e
sigurisé sé teknologjisé sé informacionit né institucion.

Brenda vitit 2017
8. Nga auditimi u konstatua se:

- Kopjet (backup) e té dhénave nuk testohen rregullisht pér t'u siguruar gé mund té
pérdoren né raste té nevojshme. Pér testimin e kétyre kopjeve jané marré si efektive rastet
kur nga ISSH- ja éshté kérkuar informacion nga Prokuroria pér c¢éshtje sensitive nén
hetim nga ky Institucion (Prokuroria e Rrethit Gjygésor Durrés). Né kéto raste nga
ISSH-ja éshté dashur té provojé backupet e saj pér periudhat e kérkuara (kthim i backup-
it té muajit prill 2015). Kéto backup-e jané testuar dhe kané rezultuar efektive.

- Procedurat e rikrijimit (restore) té té dhénave nuk testohen pér t'u siguruar qé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar. Kéto procedura duhet
té testohen rregullisht, sistematikisht dhe vazhdimisht.



(Trajtuar mé hollésisht né fagen 28 té raportit t& Auditimit).
Rekomandoj:

Drejtoria e Burimeve té Informacionit t€ marri masa pér kryerjen dhe testimin periodik té
backup-it pér sistemet, pajisjet kompjuterike dhe té dhénat. Té kryejé klasifikimin e té
dhénave té réndésishme gé ndodhen jashté sistemit, kalimin e tyre né server, si dhe
mbulimin e tyre me backup.

Brenda vitit 2017 dhe né vijimési

9. Nga auditimi u konstatua se kérkesat pér zhvillimin e procedurave té prokurimit té
zhvilluara né vitin 2016, kané ardhur si domosdoshméri pér minimizimin e
problematikave té mundshme né sistemin DMAIS, sigurimin e vazhdueshmérisé sé
shérbimeve PCAMS, FMS siguruar népérmjet storage-t té ri dhe migrimit té tij.. Nga
auditimi u konstatua nj& mungesé angazhimi dhe bashkpunimi nga té githé punonjésit
pérdorues té sistemeve né lidhje me pérmirésimin apo zhvillimin e métejshém té tij. Né
asnjé rast nuk éshté raportuar né Drejtoriné e Burimeve té Informacionit, ndonjé problem
I konstatuar me sistemin.

(Trajtuar mé hollésisht né fagen 11 té raportit té auditimit).
Rekomandoj:

ISSH té pérfshijé né pérshkrimet e punés pér specialistét IT té drejtorive rajonale,
raportimin i problematikave té konstatuara nga pérdoruesit e sistemit. DBI té ndértojé
modele mbi grumbullimin, analizimin dhe raportimin e problematikave. si dhe té kryejé
ndjekjen e zgjidhjes sé tyre.

Né vazhdimési
10. Nga auditimi u konstatua se mungojné raporte kontrolli mbi té dhénat té cilat
konsiderohen té detyrueshme, raporte statistikore té pérhershme apo té pérkohshme né

shérbim té pérdoruesve dhe struturave té ISSH pér analiza dhe kontrolle t¢ ndryshme
sipas pérgjegjésive té dnéna me rregullore.

(Trajtuar mé hollésisht né fagen 33 té raportit té auditimit).
Rekomandoj:

ISSH té kryejé hartimin dhe miratimin e raporteve né té tre aplikacionet CMIS, DMAIS
dhe PCAMS, né funksion té analizave dhe detyrave gé realizojné sektoré dhe drejtori e
degé rajonale né ISSH.

Né vazhdimési

11. Nga auditimi u konstatua se importimi i bazés sé té dhénave t¢ DPT né ISSH i
informacionit mbi derdhjen e kontributeve té 896,191 punonjésve nga punémarrésit pér
vitet 2013-2016, NID-i pér 31,938 punémarrés nuk éshté né formatin e duhur pér
identifikin e shtetésisé, pasi kjo e dhéné nuk ka gené pjesé e protokollit t¢ komunikimit
dhe as marréveshjes ISSH-DPT. Mos identifikimi i shtetésisé nga ISSH sjell véshtirési né

7



lidhjen e marréveshjeve té bashképunimit me institucione homologe, pér njohjen
respektive té periudhave té kontributive.

(Trajtuar mé hollésisht né faget 34-35 té raportit té auditimit).

Rekomandoj:

ISSH té hartojé kérkesat e specifikuara pér informacionin gé futet né bazén e té dhénave
si rezultat i shkémbimeve me bazén e té dhénave t¢é DPT, né marréveshjen e re mbi
protokollin e komunikimit ndérmjet ISSH dhe DPT té pérfshijé fushén e shtetésisé si
element i réndésishém né lidhjen e marréveshjeve té bashképunimit me institucione
homologe, pér njohjen respektive té periudhave té kontributive.

Menjéheré

12. Nga auditimi u konstatua se té dhénat (NID, emér, mbiemér) e punonjésve té
importuar nga DPT, me ato té regjistrit té gjendjes civile u identifikuan disa problematika
lidhur me informacionin e importuar nga DPT:

- Jané identifikuar 669 punonjés té cilét nuk gjenden né regjistrin e DPGJC. Kéta
punonjés nuk gjenden as né regjistrin e personave gé kané ndérruar jeté. Bashkélidhur
Aneksi 2

- Jané identifikuar 26,314 raste kur emri ose mbiemri i punonjésit té deklaruar nuk
éshté i njéjté me até t& DPGJC pér té njéjtin NID.

- Jané identifikuar 80 raste kur té dhénat pér emrin dhe mbiemrin jané té
ndryshém, cfaré do té thoté se kéta persona jané té ndryshém. Bashkélidhur Aneksi 3

- Nga kontrolli i té dhénave pér NID-et e “sakta né format” me regjistrin € personave qé
kané ndérruar jeté t& DPGJC, rezulton se DPT i dérgon ISSH informacion pér 4,028
persona té cilét kané ndérruar jeté prej kohésh. Bashkélidhur Aneksi 4

- Té dhénat mujore dhe progresive pér kontributet e papaguara né afat, né ményré té
pérmbledhur dhe pér c¢do tatimpagues, nuk dérgohen né sistemin CMIS té ISSH
népérmjet protokollit t¢ komunikimit, né té njéjtén ményré komunikimi, pér té siguruar
integritetin e tyre dhe njékohésisht respektimin e afateve.

Pasaktési jané konstatuar edhe né té dhénat e importuara gjaté viteve lidhur me:

- Pérllogaritjen e kontributeve shogérore pér punémarrésin

- Pérllogaritjen e kontributeve shogérore pér punédhénésin

- Pérllogaritjen e kontributeve pér pagat gé jané mbi pagén maksimale dhe nén pagén
minimale duke patur parasysh gé pagesat nén pagén minimale jané kryer edhe kur
punémarrési ka 22 dité pune ose mé shumeé.

- Deklarime té pasakta né lidhje mé numrin e ditéve té punés (ditét e punés jané mé
shumé se 31 dité).

(Trajtuar mé hollésisht né faget 35-36 té raportit té auditimit).

Rekomandoj:



Nga ana e ISSH té ndigen té gjithé hapat e nevojshém, pér saktésimin dhe ndjekjen deri
né zgjidhje té pasaktésive mbi té dhénat e importuara né vite. Njoftimin e punémarrésve
népérmjet kanaleve té komunikimit sipas problematikave qé ata kané.

Né vazhdimési

13. Nga auditimi i kontrollit automatik mbi listpagesat, t¢ implementuar né shérbim té
ISSH, rezultojné pasaktési. Né kéto kontrolle jané pérfshiré dhe kontributi shéndetsor, njé
element jo i domosdoshém pér ISSH, kur jashté kontrollit kané mbetur element té
rendésishém té listé pagesés si p.sh. numri i ditéve té punés, pérllogaritjet e kontributeve
brenda pagés minimale dhe maksimale si dhe jashté kufijve minimalé dhe maksimalé.

(Trajtuar mé hollésisht né fagen 33 té raportit té auditimit).
Rekomandoj:

ISSH té sistemojé procedurat e kontrollit automatik té listpagesave pér té dhénat e
importuara nga DPT. Té shtohen fusha kontrolli té tjera mbi té dhénat e listpagesave si:
ditét e punés duke i kategorizuar sipas kodit té punés, formati i NID-it si dhe elemente té
tjeré té nevojshém pér kontroll. Té ndértohen raporte periodike mbi té dhénat e
identifikohen me pasaktési né: NID, dité pune, pérllogaritje kontributi shogéror mbi
maximumin dhe nén minimumin, pérllogaritje gabim té kontributit shoqgéror edhe pér
pagat midis min-max.

Menjéheré

14. Nga auditimi me zgjedhje mbi té dhénat e pérdoruesve né sistemin DMAIS né muajt
Janar, Mars dhe Qershor 2016, rezulton se numri i pérdoruesve aktiv né system pér ¢do
muaj éshté shumé mé i vogél se Operator té deklaruar né DPT nga DAQ, me detyré
“Operator Kompjuteri” kategori e cila pérfshin operatorét hedhés H1 dhe H2. Procesi i
dixhitalizimit pér vitet pas 1994 nuk ka nevojé pér dy operatoré hedhés (H1 dhe H2), pér
arsye se té dhénat jané té lexueshme dhe té padémtuara.

(Trajtuar mé hollésisht né fagen 41 té raportit té auditimit).
Rekomandoj:

ISSH té marré masa pér pérshpejtimin e procesit té dixhitalizmit pér vitet pérpara 1994,
duke e pérfshiré né kontratén e ¢do punonjési normativén pér hedhjen e té dhénave té
pozicionit “Operator”. ISSH té marré masa pér ndryshimin e manualit té pérdorimit té
systemit DMAIS pér bashkimin e pozicioneve hedhés H1 dhe H2 né njé té vetém.

Brenda vitit 2017

15. Nga auditimi mbi té dhénat input té sistemit PCAMS, u konstatuan mungesa né té
dhéna parésore lidhur me: kérkesat pér caktim pensioni (numrin dhe datén); kérkesat pér
rishgyrtim pensioni (numrin, datén dhe arsyen); kérkesat pér transferim pensioni (numrin,
datén); si té dhéna parésore, daté fillim pensioni duke patur parasysh gé asnjé dosje
pensioni nuk mund té lidhet pa plotésuar kéto té dhéna.

(Trajtuar mé hollésisht né fagen 39 té raportit té auditimit).



Rekomandoj:

ISSH té sistemojé dosjet e lidhura gé kané kéto mangési. Pas pérfundimit té kétij procesi
té béhet i detyrueshém (mandator) plotésimi i tyre pér t€ mos lejuar dosje me mangési né
té dhéna té réndésishme. Té kryhen validime mbi fusha té caktuara, pér té lehtésuar
pérdorimin dhe parandalimin e gabimeve llogjike.

Menjéheré

16. Nga auditimi i informatizimit té raporteve mjekésore né modulin PASH, pjesé e
sistemit PCAMS, rezulton se nuk ka filluar né vitin 2013 i cili konsiderohet si fillimi i
procesit té informatizimit, por né vitin 2016.

(Trajtuar mé hollésisht né fagen 41 té raportit té auditimit).
Rekomandoj:

ISSH krahas vazhdimit té punés pér hedhjen e té dhénave té reja, té fillojé regjistrimin né
system e té dhénave dhe raporteve mjekésore né modulin PASH nga viti 2013 deri né
vitin 2016.

Menjéheré dhe né vijimési
17. Nga auditimi i té drejtave né sistemet e ISSH, pér punonjés té Drejtorisé sé Burimit

té Informacionit rezulton se, nuk jané né pérputhje me pérshkrimin e punés dhe detyrat qé
ka ky pozicion pércaktuar né rregulloren e IT.

(Trajtuar mé hollésisht né fagen 41 té raportit té auditimit).
Rekomandoj:

Drejtoria e Burimeve té Informacionit té sistemojé té drejtat e punonjésve né Drejtorisé
sé Burimit té Informacionit pér té gjitha sistemet PCAMS, CMIS, DMAIS, té pajisen me
pérdorues me té drejta té kufizuar pér té pérmbushur detyrat qé ju jané caktuar me
rregullore.

Menjéheré

18. Nga auditimi i pérdoruesve dhe pérgjegjésive gé kané né DMAIS, jané konstatuar
disa problematika me impakt né siguriné e té dhénave, detajuar si mé poshté:

- Né sistem rezultojné pérdorues gé kané akses né mé shumé se njé rol dhe né shumé
raste role né konflikt gé do té thoté se punonjésit gé regjistron té dhénat mbi vjetérsiné si
H1 ka té drejta né system té kontrollojé si H2 apo edhe ti certifikojé kéto té dhéna si H3.

- NEé sistem rezultojné pérdorues me status aktiv edhe punonjésit té cilét kané ndérpreré
marrédhéniet e punés.

- Krijimi pér heré té paré i pérdoruesve administrohet nga ISSH, ndérsa dhénia e aksesit
né rolin e Kkrijuar né system, administrohet nga DAQ. Kjo marréveshje nuk rezulton e
dokumentuar, duke krijuar njé konfuzion né menaxhimin e pérdoruesve dhe duke lejuar
pérdoruesit té kené té drejta qé jané né konflikt veprimi.

- Data e fillimit (Start Date) pér pérdoruesit mungon né té gjitha rastet.
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- Nuk ka pérdorues me té drejta administrative té kufizuara pér té kryer mirémbajtjet né
system si: krijim roli apo pérdoruesi, mbyllje roli apo pérdoruesi, por pérdoruesit
krijohen mé roli Administrator dhe té drejtat jepen me njé tjetér rol.

- Statusi i pérdoruesit éshté i pa kategorizuar dhe jo funksional. Aktualisht té gjithé
pérdoruesit rezultojné aktiv né system edhe né rastet kur kané ndérpreré marrdhéniet e
puneés.

- Data e mbarimit té pérgjegjésisé gé i éshté caktuar njé pérdoruesi, mungon né té gjithé
pérdoruesit edhe nése punonjési mund té keté ndryshuar pozicionin e detyrimisht edhe
profilin né sistem.

- Né system rezultojné si pérdorues aktive edhe pérdoruesit gé jané pérdorur pér testimet
e implementimit té sistemit si dhe pérdorues té krijuar me té dhéna jo té plota pér emrin.
(Trajtuar mé hollésisht né faqget 41-42 té raportit té auditimit).

Rekomandoj:

Administratorét e sistemit té sistemojné pérdoruesit né DMAIS, duke populluar pér cdo
rast té dhéna mbi datén e fillimit dhe té drejtat e tyre né system. Té aktivizohet statusi i
pérdoruesit.

Menjéheré

19. Nga auditimi i kritereve té vendosura pér parametrizimin e fjalékalim-it té pérdoruesit
né aplikacionet CMIS, DMAIS dhe PCAMS rezulton se fjalékalimi kategorizohet né “i
dobét”, pér arsye se mungojné elementet si: mospérséritja e t€ njéjtit fjalékalim pér t&
paktén 3 heré, gjatési fjalékalimi né 6 karaktere e pa kategorizuar né numra dhe shkronja
apo karaktere speciale si dhe numri logimeve té déshtuara (failure login).

(Trajtuar mé hollésisht né fagen 42 té raportit té auditimit).
Rekomandoj:

Drejtoria e Burimeve té Informacionit té ndjeké hapat e nevojshém pér pérmirésimin e
kritereve té vendosura pér fjalékalimin duke marré né konsideraté kéta elementé:
mospérséritja e té njéjtit fjalékalim pér té paktén 3 heré, gjatési fjalékalimi né 6 karaktere
té kategorizuar né numra dhe shkronja si dhe bllokimi i pérdoruesit né rast se arrin
maksimalisht 5 numri i logimeve té déshtuara (failure login).

Menjéheré

20. Nga auditimi i regjistrit té prokurimeve pér vitit 2016 konstatohet se ISSH ka kérkuar
ndryshimin e Regjistrit t€ prokurimeve pér shtesé pér fonde pér blerje storage dhe
migrimi i sistemeve PCAMS & FMS me fond 24,485,000 leke pa tvsh me shkresén

nr. 6936 daté 29.08.2016 dhe pér shtesé pér fonde pér mirémbajtja dhe suporti i
shérbimeve té arkivit gendror té sigurimeve shogérore me fond 71,700,000 leké pa tvsh
me shkresén nr. 7350 date 16.09.2016.

Grupi i auditimit konstaton se ndryshimi i regjistrit té prokurimeve né tremujorin e
katért ka detyruar Autoritetin kontraktor té veprojé né minimumin e afateve ligjore
pér realizimin e procedurave té prokurimit.
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(Trajtuar mé hollésisht né fagen 12 té raportit té auditimit).

Rekomandoj:

Me géllim rritjen e eficencén dhe efikasitetin dhe sigurimin e mirépérdorim té fondeve
publike né projektet e teknologjisé sé informacionit té keté parasysh né té ardhmen Iénien
e hapésirave kohore té nevojshme né hartimin, planifikimin, prokurimin dhe
implementimin e tyre.

Né vazhdimési

21.Nga auditimi i procedurave té prokurimit rezulton se Instituti i Sigurimeve Shoqgérore
pér periudhén nén auditim ka aktive té lidhura dy kontrata té¢ Marréveshjes sé Nivelit té
Shérbimit.

a. Kontrata nr. 2860/7, daté 29.10.2014, me objekt “Marréveshje Shérbimi pér Sistemet
Informatike t&¢ PCAMS pér Llogaritjen dhe Caktimin e Pensioneve, FMS pér Menaxhimin
Financiar, CMIS pér Menaxhimin e Deklarimit Online té Kontributeve, Rrjeti informatik
dhe pajisje té caktuara té dhomés sé Serverave, Pajisje IT pér ISSH dhe komunikimin
ISSH —Arkiva”. Kjo kontraté éshté e lidhur pér njé periudhé 4 vjecare, me fitues
bashkimin e operatoréve ekonomik “I” dhe “I”.

Vlera e kontratés éshté 163,920,000 leké pa tvsh, ose 196,704,000 leké me tvsh, dhe
faturimet do té béhen mbi bazé mujore (vleré mujore shérbimi) 3,415,000 leké pa tvsh
ose 4,098,000 leké me tvsh né muaj.

b. Kontrata nr. 7467/5, daté 02.12.2016, me objekt “Mirémbajtje dhe suporti i
shérbimeve té Arkivit Qendror té Sigurimeve Shogérore”. Kjo kontraté &shté e lidhur pér
njé periudhé 24 muaj (2 vjet) duke filluar nga data e nénshkrimit té kontratés, me fitues
operatorin ekonomik “I”.

Vlera e kontratés éshté 67,750,000 leké pa tvsh ose 81,300,000 leké me tvsh dhe
faturimet do té béhen mbi bazé mujore (vleré mujore shérbimi).

Nga auditimi rezultoi se hartimi i kétyre kontratave té shérbimit (MNSH-
marréveshje e nivelit té shérbimit) nuk jané hartuar né pérputhje me aneksin 2, té
Udhézimit nr. 2, daté 02.09.2013 “Pér standardizimin e hartimit t€ termave té
referencés pér projektet TIK né Administratén Publike” pjesa I1I pika 10 Aneksi 2.

Sipas Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén Publike nr.
1159, daté 17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”, i
ndryshuar, MNSH-ja duhet té& ishte si aneks mé vete bashkélidhur kontratés
administrative. Sipas Aneksit 1 té kétij slaudhézimi duhet té ishin pércaktuar elementé té
réndésishém pér realizimin e shérbimit té mirémbajtjes, si drejtuesi i projektit, personin e
kontaktit, pérkufizimet e termave tekniké, pérshkrimi i shérbimeve, té drejtat dhe
detyrimet e institucionit dhe té ofruesit té shérbimit, menaxhimi i shérbimeve,
disponueshméria e shérbimit, kufizimet e mundshme, mirémbajtja e sistemit/ve, matja e
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cilésisé sé shérbimit, kérkesat e shérbimit, menaxhimi i vazhdueshmérisé sé shérbimit,
trajtimi i informacionit konfidencial, njoftimi i paléve, penalitetet e mundshme,
dokumentacioni mbéshtetés, ndérprerja e MNSH-sg, dhe té tjeré elementé té réndésishém
gé pércaktohen né kété aneks.

(Trajtuar mé hollésisht né fagen 13 té raportit té auditimit).
Rekomandoj:

ISSH né cilésiné e Autoritetit Kontraktor, kryejé analizén “kosto pérfitim” pér
pércaktimin e shérbimeve gqé do mbahen nga burimet e brendshme dhe atyre gé do
kalojn€ me MNSH (“outsourcing”).

Té keté parasysh né té ardhmen gé né hartimin dhe zbatimin e projekteve té teknologjisé
sé informacionit té kryejé azhornimin e nevojshém té dokumentacionit té prokurimit né
pérputhje me ndryshimet ligjore né fuqi.

Né vazhdimési

Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété
vendim ngarkohet Departamenti i Auditimit té Teknologjisé sé Informacionit dhe
Investimeve té Huaja.

Bujar LESKAJ

KRYETAR
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