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I. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (kétu e né vazhdim KLSH), ushtroi auditim né Drejtoriné e Pérgjithshme
té Arkivave (kétu e né vazhdim DPA) : “Pér zbatimin e rekomandimeve té Iéna né auditimet e
méparshme té evaduara né 6-mujorin e paré té vitit 2021, duke i kushtuar vémendjen e posagme
céshtjeve, gé lidhen me:

- Vlerésimin e rekomandimeve té KLSH-sé té Iéna nga auditimi i kryer né vitin 2021;

- Hartimi i programeve (plan veprimeve) nga subjekti i audituar, me personat pérgjegjés dhe
afatet konkrete pér zbatimin e rekomandimeve;

- Nxjerrjen nga titullari i njésisé publike té akteve administrative té nevojshme, si:
vendimeve (urdhrave) pér zbatimin e masave organizative, vendimet ekzekutive pér
shpérblimin e démit, vendimet e népunésit autorizues, komisione disiplinore pér dhénien e
masave disiplinore.

Né pérfundim té procesit té auditimit, rezulton se:

Né pérfundim té procesit té punés audituese né terren dhe pas shqyrtimit té kundérshtive té
paragitura nga subjektet né fazén e Projekt Raport té Auditmit, gjetjet e konstatuara té cilat jané
reflektuar né Raportin Pérfundimtar té Auditimi, situata e zbatimit té rekomandimeve né 1 subjekt
té audituar, paragitet si vijon:

Nga ana e KLSH, me shkresat pércjellése né auditimin e méparshém pér pérmirésimin e gjendjes,
jané rekomanduar 23 masa organizative. Nga masat organizative jané pranuar plotésisht 23 masa,
ku nga té pranuarat jané zbatuar 9 masa, jané zbatuar pjesérisht 2 masa dhe jané né proces zbatimi
12 masa organizative.

I/1 HYRJE

Auditimi u krye né zbatim té nenin 15 shkronja (j) dhe pika 2, e nenit 30, té ligjit nr. 154/2014,
dat€ 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin t& Larté té Shtetit”, Udhézimit t&
Kryetarit t¢ KLSH-sé nr.1, daté 04.11.2016 “Mbi procedurat pér ndjekjen dhe dokumentimin e
punés né auditimin e verifikimit té zbatimit té rekomandimeve té Kontrollit té Larté té Shtetit”,
Programit té& Auditimit nr.878 prot., daté 04.08.2021 me objekt: “Pér zbatimin e rekomandimeve té
Iéna né auditimet e méparshme té evaduara né 6-mujorin e paré té vitit 2021 .

Auditimi éshté kryer nga:
1. M.H. (pérgjegjés grupi)
2. R.A, anétar

- Céshtjet e Audituara:

1. Hartimi i programit (Planit té veprimit), si dhe respektimi i afatit ligjor prej 20 ditésh nga data e
marrjes sé kérkesés, pér informimin e KLSH pér zbatimin e rekomandimeve té Iéna nga auditimi i
méparshém (shkronja “j” e nenit 15 té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrollin té Larté té Shtetit”).

Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té Raportit Pérfundimtar té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té l1éna nga auditimi i
méparshém (pika 2 e nenit 30 té Ligjit nr. 154/2014, daté 27.11.2014).

2. Realizimi i rekomandimeve pér ndryshime apo pérmirésime né legjislacionin né fuqi, sipas
cilésimeve né planin e veprimeve té hartuar nga subjekti i audituar, duke pasqyruar punén e béré,
té analizuar pér rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga
rekomandimet nuk jané pranuar.




3. Realizimi i rekomandimeve pér masa me karakter organizativ, sipas cilésimeve né planin e
veprimeve té hartuar nga subjekti i audituar, duke pasgyruar punén e béré té analizuar pér
rekomandimet e realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk
jané pranuar.

4. Té tjera gé rezultojné gjaté auditimit.

1/2 Objekti i auditimit IT:

Bazuar né rekomandimet e Kontrollit té Larté té Shtetit, ky auditim ka si objektiv, verifikimin né
subjekt (terren) zbatimin konkret té rekomandimeve t¢ KLSH, pasqyrimin e rasteve té shmangies
nga kéto rekomandime dhe vleréson aspektet e vendimmarrjes sé Titullaréve té Institucioneve
Publike, né drejtim té rritjes sé performancés, me synim pérmirésimin e metodés sé punés, marrjen
e masave té nevojshme strukturore, etj.

1/3 Qéllimi i auditimit IT:

Auditimi i zbatimit t€ rekomandimeve, kryhet né funksion té hartimit té Raportit Vjetor té
aktivitetit t¢ Kontrollit té Larté té Shtetit, qé paraqitet né Kuvendin e Shqipérisé brenda tremujorit
té paré té vitit pasardhés, bazuar né pikén 3 e nenit 31, t€ ligjit nr. 154/2014, dat€ 27.11.2014 “Pér
Organizimin dhe Funksionimin e Kontrollit t€ Larté t& Shtetit”.

I/4 Metodologjia e auditimit:

Népérmjet dérgimit t€ rekomandimeve né subjektet e audituara, KLSH realizon funksionin
késhillues, duke respektuar pavarésiné institucionale, né pérputhje me kérkesat e ISSAI 1,
Deklarata e Limés “Udhézime mbi rregullat e auditimit”, ISSAI 10, Parimi 7, Deklarata e
Meksikos, “Ekzistencén e Mekanizmave efektive ndjekés né rekomandimet e SAl-ve”, si dhe
Standardet Ndérkombétare té Auditimit t& INTOSAI-t (ISSAI), pér té rritur pérgjegjshmériné e
népunésve publiké, né pranimin e pérgjegjésive dhe ndérmarrjen e masave korrigjuese dhe
pérmirésuar punén pér té ardhmen i devijimeve nga standardet e pranuara dhe identifikimi i
rasteve té shkeljes sé parimeve té, ligjshmérisé dhe rregullshmérisé financiare, pérputhshméria me
kriteret e pércaktuara nga ligjet gé rregullojné funksionimin e njésive té pushtetit vendor, té
menaxhimit financiar me géllim pérmirésimin e funksionimit t& njésisé né té ardhmen.

1/5 Konkluzione

Nga pérfundimi i punés né terren dhe pas shgyrtimit té kundérshtive té subjekteve né lidhje me
zbatimin e rekomandimeve té 1éna nga KLSH-ja, rezulton se:

Nga masat organizative jané pranuar plotésisht 23 masa, ku nga té pranuarat jané zbatuar 9
masa, jané zbatuar pjesérisht 2 masa dhe jané né proces zbatimi 12 masa organizative.

I1- Opinion i pérgjithshém mbi zbatimin e rekomandimeve

Pavarésisht nga puna e béré, ku niveli i realizmit té rekomandimeve éshté mbi 40%, pér disa nga
masat pér té cilat jané né proces zbatimi ose jané zbatuar pjesérisht duhet akoma mé shumé puné
pér realizimin né nivelin 100% té rekomandimeve.

I11. Zbatimi i rekomandimeve té Iéna né auditimin e méparshém té evaduar pér periudhén
01.01.2019 - 30.06.2020.

Auditimi ka filluar mé daté 06.08.2021
Auditimi ka pérfunduar mé daté 30.08.2021

I11.1 Pérshkrimi i auditimit sipas drejtimeve té auditimit
Nga ana e KLSH, me shkresén nr.821/4 prot, daté 22.02.2021 pér pérmirésimin e gjendjes, jané
rekomanduar 23 masa organizative. Nga masat organizative jané pranuar plotésisht 23 masa, ku



nga té pranuarat jané zbatuar 9 masé, jané né proces zbatimi 12 masa organizative dhe jané zbatuar
pjesérisht 2 masa organizative.

I11.1.1 Hartimi i programit (Plan veprimit) dhe respektimi i afatit prej 20 dité pér kthimin e
pérgjigjes pér zbatimin e rekomandimeve, si¢ éshté pércaktuar né nenin 15 shkronja (j) té
ligjit nr.154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollin té Larté
té Shtetit”.

DPA me marrjen e raportit pérfundimtar dhe rekomandimeve, ka hartuar planin e veprimit “Pér
zbatimin e Rekomandimeve t&¢ KLSH”, pér ndjekjen dhe zbatimin e rekomandimeve t&€ KLSH-sé
dhe ka pércjellé né KLSH brenda afatit ligjor me shkresén nr.464/14 prot. daté 12.03.2021 (DPA).
Né plan jané pércaktuar strukturat pérgjegjése dhe masat gé do té ndérmerren pér secilin nga 23
rekomandimet.

111.1.2 Respektimi i afatit ligjor prej 6 muajsh nga data e marrjes sé njoftimit té raportit té
auditimit, pér raportimin né KLSH, té ecurisé sé zbatimit té rekomandimeve té Iéna nga
auditimi i méparshém (pika 2 e nenit 30 té ligjit nr. 154/2014, daté 27.11.2014 “Pér
organizimin dhe funksionimin e Kontrollit té Larté té Shtetit.

DPA me shkresén nr.464/22 prot. daté 24.08.2021 ka kthyer pérgjigje mbi ecuriné e zbatimit té
rekomandimeve té 1éna né respektim té afatit ligjor prej 6 muajsh, né zbatim té pikés 2 té nenit 30
té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té
Shtetit”.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur Akt
Verifikimi nr.1, daté 30.08.2021 protokolluar nr.464/23 prot DPA daté30.08.2021. si dhe éshté
trajtuar né fagen 3 té Projekt Raportit té auditimit “Pér zbatimin e rekomandimeve té I1éna né
auditimet e méparshme té evaduara 6-mujorin e paré té vitit 2021” mbi té cilin jané paraqitur
observacione mbi Projekt Raportin e Auditimit nr.464/26 prot. daté 10.09.2021.

Pretendimi i Subjektit :

a)Raporti nga ana e DPA pér realizmin e rekomandimeve éshté protokolluar né sekretariné toné
me Nr. 464/22 mé daté 24.08.2021

Qéndrim i grupit té auditimit

Né lidhje me kété Observacionin grupi i auditimit sqaron se: Ky observacion merret parasysh,
mbasi u verifikua se ka ardhur né protokollin e KLSH me nr.878/3 prot. daté 25.08.2021 dhe
ndryshimet jané reflektuar né Raportin Pérfundimtar té Auditimit .

111.1.3 Realizimi i rekomandimeve, sipas cilésimeve né planin e veprimeve té hartuar nga
subjekti i audituar, duke pasqyruar punén e béré té analizuar pér rekomandimet e
realizuara plotésisht, pjesérisht, né proces realizimi dhe sa nga rekomandimet nuk jané
pranuar.

Nga té pranuarat Nr. %
Zbatuar 9 40
Zbatuar pjesérisht 2

Neé proces 12

Nuk jané zbatuar 0

Nga ana e KLSH me shkresén nr. 821/4 prot, daté 22.02.2021, pér pérmirésimin e gjendjes jané
rekomanduar 23 masa organizative. Nga masat organizative jané pranuar plotésisht 23 masa, ku
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nga té pranuarat jané zbatuar 9 masa ose 40%, jané zbatuar pjesérisht 2 masa ose 8% dhe jané
né proces zbatimi 12 masa organizative ose 52%.

A.  MASA ORGANIZATIVE

Nga KLSH i jané rekomanduar DPA, 23 masa organizative. Nga masat organizative jané
pranuar plotésisht 23 masa. Nga masat e pranuara jané zbatuar 9 masa, jané zbatuar
pjesérisht 2 masa dhe jané né proces zbatimi 12 masa organizative.

Meé hollésisht, auditimi i zbatimit té rekomandimeve:

1.1. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk
disponon rregullore té teknologjisé sé informacionit ku té pércaktohen procedurat gé do té ndigen
pér pérdorimin dhe administrimin e infrastrukturés dhe sistemeve té informacionit.
1.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér hartimin dhe
miratimin e njé rregulloreje mbi teknologjiné e informacionit né institucion ku té pércaktohen
procedurat gé do té ndigen nga punonjésit né drejtim té sistemeve dhe sigurisé IT.
1.2. Nga auditimi rezulton gé: DPA ka miratuar rregulloren pér sistemet TI1 me nr.6997 prot, daté
22.06.2021 ku jané pércaktuar procedurat gé do té ndigen nga punonjésit né drejtim té sistemeve
dhe sigurisé IT.

Rekomandimi éshté zbatuar plotésisht

2. Gjetje nga auditimi: Nga auditimi u konstatua se shérbimet q¢ AKSHI duhet t’i ofrojé DPA-sé
nuk jané ende té rregulluara dhe pércaktuara né njé marréveshje té nénshkruar nga palét, me
géllim pércaktimin e nivelit té shérbimit g¢ AKSHI duhet ti ofrojé Drejtorisé sé Pérgjithshme té
Arkivave. Mungesa e njé marréveshjeje ndérmjet dy institucioneve, né opinion té grupit té
auditimit, pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve té
Drejtorisé TIK né DPA.
2.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né bashképunim me AKSHI-n té marrin
masat e nevojshme pér hartimin dhe miratimin e njé marréveshjeje dypaléshe mbi shkallén e
suportit q€ njésia e IT dhe veté AKSHI do t’i sigurojé Drejtoris€ sé Pérgjithshme té Arkivave, me
géllim miré pércaktimin e detyrimeve dhe pérgjegjésive té ndérsjella.
2.2. Nga auditimi rezulton qé: DPA i ka dérguar shkresé zyrtare me nr.4406 prot, daté 20.04.2021
AKSHI-t, por nuk ka marré njé pérgjigje deri tani.

Rekomandimi éshté né proces zbatimi

3. Gjetje nga auditimi: Nga auditimi u konstatua se Auditi i Brendshém né kété institucion nuk
ka planifikuar dhe kryer misione auditimi né sistemet e TI-sé&, si dhe nuk ka zhvilluar burimet
njerézore me njohuri té mjaftueshme pér auditimin e Teknologjiné sé Informacionit.
3.1. Rekomandimi: DPA té marré masa pér zhvillimin e burimeve njerézore té Auditit té
Brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém té sistemeve TI, drejtorisé Tl né DPA si dhe pérdoruesit e sistemeve
informatike né pérputhje me pércaktimet ligjore
3.2. Nga auditimi rezulton gé: DPA ka marré masa pér zhvillimin e burimeve njerézore té Auditit
té Brendshém me njohuri té mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém té sistemeve TI, té cilén e ka dérguar tek DAP me shkresé zyrtare me
nr.7733 prot, daté 08.07.2021

Rekomandimi éshté né proces zbatimi

4. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk
disponon procedura mbi menaxhimin e incidenteve dhe problemeve, si dhe nuk ka té dokumentuar
njé plan masash pér trajtimin e problemeve dhe incidenteve gé mund té ndodhin. Né mungesé té



kétyre procedurave té shkruara, problemet dhe incidentet pér periudhén nén auditim menaxhohen
mbi bazé ngjarjesh té cilat raportohen népérmjet komunikimeve elektronike, pra jepet suport,
mbéshtetje teknike dhe logjike pér operacionet Tl pa u dokumentuar kéto procese.
Gjithashtu DPA nuk disponon procedura pér inicimin, rishikimin dhe aprovimin e ndryshimeve,
klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér Kkryerjen e
ndryshimeve.
4.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat e nevojshme pér hartimin
e procedurave té menaxhimit té problemeve dhe incidenteve, si dhe procedurave pér inicimin,
rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen e detyrave
dhe pérgjegjésive pér kryerjen e ndryshimeve.
4.2. Nga auditimi rezulton gé: DPA ka marré masa pér hartimin e procedurave t&€ menaxhimit té
problemeve dhe incidenteve né rregulloren e sistemeve IT té miratuar me nr.421 Prot, daté
22.06.2021.

Rekomandimi éshté zbatuar plotésisht

5. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave, si
institucion i specializuar, gé mbledh, pérpunon, administron, ruan dhe shérben pasuriné arkivore
né funksion té njohjes me veprimtariné e administratés shtetérore dhe e drejta pér shérbim me
dokumente pér géllime studimore-shkencore, nuk disponon njé infrastrukturé BCC (Business
Continuity Center). DPA nuk ka plan masash dhe procedurash pér vazhdimésiné e proceseve dhe
rimékémbjes nga katastrofat né rastet e déshtimit té gendrés sé té dhénave primare pér garantimin
e vazhdimésisé sé ofrimit té shérbimit, duke krijuar risk pér humbjen e té dhénave, veprim né
kundérshtim me pikén 1 t¢ VKM Nr. 710, daté 21.8.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, i ndryshuar.
5.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave bashképunim me AKSHI-n, duke marré
né konsideraté kohén dhe burimet e nevojshme, té marré masa pér ndértimin e njé Business
Continuity Center dhe hartimin e Planit t¢ Vazhdimésisé dhe Planit té Rikuperimit, duke pérfshiré
planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet kompjuterike dhe té
dhénat, hartimin e planit té sigurisé sé informacionit dhe implementimin e tij.
5.2. Nga auditimi rezulton gé: DPA me shkresén nr.464/14 prot. ka marré masat e nevojshme pér
backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet kompjuterike dhe té dhénat,
hartimin e planit t& sigurisé sé informacionit dhe implementimin e tij. Eshté né proces pér
verifikimin e backup dhe mé pas do té kryhen testimet pér Disaster Recovery.

Rekomandimi éshté zbatuar pjesérisht

6. Gjetje nga auditimi: Nga auditimi u konstatua se DPA nuk ka analizuar, identifikuar dhe
planifikuar nevojat pér trajnim té punonjésve pér Siguriné e Informacionit, né pérmbushje té
nevojave té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e
veprimeve dhe procedurave té kétij institucioni.
6.1. Rekomandimi: Strukturat Drejtuese né Drejtoriné e Pérgjithshme té Arkivave té hartojné
plane pér zhvillimin e trajnimeve né lidhje me siguriné e informacionit né pérmbushje t& nevojave
té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e veprimeve dhe
procedurave té kétij institucioni.
6.2. Nga auditimi rezulton gé: DPA né rregulloren e sistemeve IT té miratuar me nr.421 Prot, daté
22.06.2021, ka marré masat pér pércaktimin e strukturave té cilét do té rekomandojné mbi nevojén
e trajnime né lidhje me siguriné e informacionit né pérmbushje té nevojave té pérgjithshme dhe
specifike gé ndihmojné né mbarévajtjen dhe funksionimin e veprimeve dhe procedurave té kétij
institucioni,

Rekomandimi éshté né proces zbatimi



7. Gjetje nga auditimi: Nga auditimi u konstatua se:
- DPA nuk ka njé mekanizém efektiv dhe té& miré dokumentuar té vlerésimit té riskut té sigurisé sé
informacionit.
- Vlerésimi i riskut i kryer nga DPA nuk mbulon té gjitha risget e brendshme dhe té jashtme gé
viné nga TI.
- DPA nuk mat efektet dhe ndikimet e mundshme té démtimeve né siguriné e informacionit.
- DPA nuk ka mekanizma pér reduktimin né ményré efektive dhe eficiente té risqeve té
réndésishém.
7.1. Rekomandim: Drejtoria e Pérgjithshme e Arkivave té marré masa pér hartimin e regjistrit té
risgeve gé kércénojné infrastrukturén TI si dhe ngritjen e mekanizmave pér reduktimin né ményré
efektive dhe eficiente té risgeve té réndésishém.
7.2. Nga auditimi rezulton gé: DPA ka marré masa pér dokumentimin e vlerésimit té riskut té
sigurisé sé informacionit né rregulloren e sistemeve IT éshté né pikén 3.3 analiza e riskut dhe jané
né proces pér hartimin e regjistrit té risgeve.

Rekomandimi éshté né proces zbatimi

8. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk ka
Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té pérshtatshém si mbéshtetje pér
siguriné e informacionit.
8.1. Rekomandim: DPA té marré masa pér kalimin e sistemit té saj né domain gov gé ofron
AKSHI dhe té zbatojé Politikat e Sigurisé sé Informacionit dhe drejtimin strategjik té kétij rrjeti.
8.2. Nga auditimi rezulton qé: DPA ka dérguar shkresé zyrtare me nr.8793 prot. Daté 10.08.2021
AKSHI-t, por nuk ka marré njé pérgjigje.

Rekomandimi éshté né proces zbatimi

9. Gjetje nga auditimi: Nga auditimi u konstatua se protokolli i VPN PPTP dhe L2TP i pérdorur
né routerin Mikrotik 951Ui-2HNnD pér aksesit e pérdorueseve nga jashté rrjetit t€ Drejtorisé sé
Pérgjithshme té Arkivés pér tu lidhur me rrjetin e brendshém népérmjet VPN nuk siguron nivelin e
duhur té sigurisé dhe mbart risk né akses té pa autorizuar.
Né konfigurimet e firewall shikohet gé nuk jané marré masat e duhura pér té garantuar siguriné e
hyrjeve dhe tentativave nga jashté si dhe pér té parandaluar sulme ose viruse gé sulmojné IP té
caktuara
NEé listén e firewall shikohet gé ka té krijuar rules té cilat béjné forward trafikun nga IP e dedikuar
né rrjetin e brendshém DST-NAT dhe nuk ka té aktivizuar opsionin e ruajtjes sé log-ve.
Nga auditimi i exportit t€ konfigurimit (databazés) sé Routerit t¢ model Mikrotik 951Ui-2HnD
vérehet gé ai éshté i hackuar dhe brenda jané lejuar komunikime me IP té jashtme népérmijet
protokolleve SOCKS dhe UPNP
9.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér:
- resetimin né Routerit model Mikrotik 951Ui-2HnD, té béhet upgrade firmware dhe té
rikonfigurohet edhe njéheré.
- ndryshimin né Routerit model Mikrotik 951Ui-2HnD protokolli PPTP dhe L2TP né IPSec pasi
nuk sigurojné nivele sigurie pér lidhjen e pérdoruesve nga jashté.
- limitimin né Routerit model Mikrotik 951Ui-2HnD SNMP Communitu vetém pér subnetin
monitorues né rastin qé ka njé server i cili merr té dhénat pér arsye monitorimi.
- krijimin né Routerit model Mikrotik 951Ui-2HnD rules né firewall té cilét detektojné dhe
bllokon kur njé IP tenton disa mbi 10 connection né sekondé me njé IP té caktuar.
- aktivizimin né Routerit model Mikrotik 951Ui-2HnD log té detajuar pér té monitoruar té gjitha
lidhjet né kéto shérbime.
9.2. Nga auditimi rezulton gé: DPA ka marré té gjitha masat pér kryerjen e konfigurimeve
pérkatése pas verifikimeve pérkatése.

Rekomandimi éshté zbatuar plotésisht



10. Gjetje nga auditimi: Nga auditimi u konstatua se Switch cisco SG350X nuk éshté i
konfiguruar mbéshtetur né praktikat mé té mira té sigurisé duke pérdorur pér akses si
Administrator emrin CISKO duke Iéné si porté aksesimi pér protokollin SSH portén standarde
(default) TCP 22.
10.1. Rekomandimi: DPA té marré masa pér ndryshimin e konfigurimit té switch cisco SG350X
né pérputhje me praktikat me té mira té sigurisé duke pérdorur pér akses si Administrator njé emér
tjetér me siguriné e nevojshme si dhe té ndryshohet porta e aksesimit pér protokollin SSH nga
porta 22 né njé tjetér porté.
10.2. Nga auditimi rezulton gé: DPA ka marré té gjitha masat pér kryerjen e ndryshimeve té
konfigurimit té switch cisco SG350X né pérputhje me praktikat me té mira té sigurisé
Rekomandimi éshté zbatuar plotésisht
11. Gjetje nga auditimi: Nga auditimi u konstatua se:
- Shérbimet e ofruara me ané té Teknologjisé sé Informacionit né DPA mbéshteten né njé
infrastrukture IT (rrjeti network) té amortizuar, shérbimet e ngritura mbi kété rrjet nuk jané té
sigurta dhe nuk mbéshtesin vazhdimésiné e punés dhe perspektivén e zhvillimeve té pércaktuara
né planin strategjik 2020-2030.
- Ambientet e mbajtjes se serverave t¢ DPA-sé nuk plotésojné kushtet teknike té pércaktuara né
Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés sé serveréve” (versioni 1.0, daté
02.12.2008). Dhoma e serverave si vendi fizik ku ruhen dhe géndrojné kryesisht serverat dhe pajisje té
tjera ndihmése gé nevojiten pér shérbimet e komunikimit dhe ruajtjes sé t€ dhénave éshté pika mé e
ndjeshme e sistemeve té teknologjisé sé informacionit té njé institucioni.
11.1. Rekomandim: DPA pér mbéshtetjen e perspektivés sé zhvillimeve institucionale té
pércaktuara né planin strategjik 2020-2030 nga Teknologjia e Informacionit t€ marré masa pér
planifikimin dhe ngritjen e njé infrastrukture IT (rrjeti network dhe dhome serverave) né pérputhje
me kushtet teknike té pércaktuara né Rregulloren e miratuar nga AKSHI.
11.2. Nga auditimi rezulton gé: DPA me shkresén nr.507 prot., daté 03.08.2021 ka marré masa
duke ngritur grupin e punés, pér studimin e tregut né pérputhje me kushtet teknike té pércaktuara
né Rregulloren e miratuar nga AKSHI.
Rekomandimi éshté né proces zbatimi
12. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi i hyrje daljeve DPA nuk garanton
akses té sigurté pasi né sistem rezultojné
- NEé 14 raste ka karta aksesi pa emér e mbiemér né sistem.
- NEé 44 raste Llogari né akses pa emér ose pérdorimi i numrave.
- NEé 2 raste me status active pa té dhéna té plota.
- Né 3 raste me status inactive (data issue dhe aktivizimit e njéjté).
- NEé 9 raste pa status dy prej tyre kané daté aktivizimi.
- Né 430 raste pa role pérdorues.
- DPA nuk pérdor sisteme T1 pér akses t& kontrolluar sigurie té dhomave té arkivimit dhe rafteve.
Nga verifikimi i sigurisé né ambienteve té DPA dhe arkivave né rrethe rezultoi se:
- Siguria fizike né Godinat e DPA (ambientet e brendshme) ka risk t¢ komprometohet, pasi
mungesa e kamerave né ambientet e brendshme mbart riskun e humbjes sé dokumenteve e
modifikimit té tyre (rasti i humbjes sé njé vule né vitin 2019 dhe ri gjetjes sé saj pa gjetur autorin).
- Niveli i pérdorimit té Teknologjisé sé Informacionit pér krijimin e kushteve té nevojshme
(temperaturés, lagéshtirés, mbrojtja kundér zjarrit dhe sigurisé) né ambientet e ruajtjen e
dokumenteve éshté i ulét.
12.1 Rekomandimi:
1- DPA té analizojé nivelin e sigurisé sé aksesit né ambientet e saj me géllim kufizimin e aksesit
fizik té personave té paautorizuar ndaj objekteve népérmjet:
-Ngritjes sé njé sistemi aksesi té pérgendruar e té sigurt i cili duhet té pérfshijé edhe aksesin e
dhomave té arkivimit dhe rafteve
-Shtrirjes sé kontrollit té ambienteve té brendshme dhe jashtme me sisteme CCTV.



2- DPA té marré masa pér pérdorimin e Teknologjisé sé Informacionit né krijimin e kushteve té
nevojshme né ambientet e arkivimit pér mbajtjen e niveleve té duhura té temperaturés, lagéshtirés,
si dhe sigurimit té mbrojtjes kundér zjarrit dhe sinjalizimit automatik té parametrave té tyre.
12.2.Nga auditimi rezulton gé: DPA ka marré masa pér pérfshirjen e matésave té temperaturés
dhe lagéshtirés me sistem té pérgendruar né investimet e reja té kryera né vendruajtjen Shkozé
gjithashtu éshté pérfshiré né investim edhe sigurimit té mbrojtjes kundér zjarrit si edhe aksesin e
dhomave té arkivimit dhe rafteve.

Rekomandimi éshté zbatuar pjesérisht

13. Gjetje nga auditimi:Nga verifikimi i user-ave t€ katalogut, u konstatua se né¢ fushén “ID” t&

user-ave, mungojné 1D=1, ID=15, ID=16 dhe ID=17. Ndérsa nga verifikimi i user-ave publik, u

konstatua se mungojné gjithsej 262 ID pérdoruesish. Mungesa e kétyre ID-ve tregon se kéto user-a

jané fshiré. Nése njé€ user e mbaron objektin pér té cilin éshté krijuar, ai duhet t€ b&het “disable”,

dhe jo té fshihet pasi ndikon né humbjen e gjurmés audituese.

13.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési, me mbarimin e objektit té

krijimit té user-ave, t’i ¢aktivizojé ata pa i fshiré nga sistemi, me géllim ruajtjen e gjurmés

audituese.

13.2.Nga auditimi rezulton gé:

DPA ka marré masa pér shtimin e buton “¢aktivizo” né nivel pérdoruesi té brendshém.
Rekomandimi éshté zbatuar

14. Gjetje nga auditimi: Nga verifikimi i fushave té plotésuara pér user-at e katalogut, u
konstatua se:
- Tek fusha “email”, i njéjti email éshté pérdorur pér dy user-a té ndryshém.
- Né€ njé rast, fusha “name”, &shté e plotésuar me njé adres€ email-i, e cila éshté e njéjté me fushén
“email”, duke mos ditur se cili &shté punonjési me kété user.
Nga verifikimi i fushave té plotésuara pér user-at publik, u konstatua se:
- Né 19 raste, i njéjti individ paragitet me dy numra letérnjoftimesh té ndryshme.
- Né 24 raste, i njéjti numér letérnjoftimi éshté pérdorur pér dy user-a té ndryshém, duke
evidentuar faktin se sistemi nuk e parandalon pérdorimin e té njéjtit numér letérnjoftimi, fushé e
cila éshté e vetmja gé pérfagéson njé té dhéné unike pér pérdoruesit, pér disa user-a. Edhe pse nga
verifikimi i detajuar, user-at me té njéjtén numér letérnjoftimi praktikisht jané i njéjti individ, fakti
gé ndryshon minimalisht njé karakter, bén qé sistemi ti njohé si dy user-a té ndryshém, cka
vérteton se i njéjti numér letérnjoftimi mund té pérdoret pér dy apo mé shumé user-a.
- Numri i letérnjoftimit, si fusha e vetme qé pérfagéson njé té dhéné unike pér pérdoruesit, e cila
mund té bé&jé identifikimin e tij, nuk ka mekanizém kontrolli t& input-it.
Né vlerésim té grupit té auditimit, elementét e mésipérm ndikojné né rritjen e riskut té cenimit té
sigurisé sé sistemit, pasi user-at nuk jané unik, e pér pasojé nuk jané plotésisht té identifikueshém.
14.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té analizojé elementét e pasaktésisé té
user-ave dhe t& marré masa pér eliminimin e tyre né vijimési.
14.2.Nga auditimi rezulton gé: DPA ka marré masat e analizimit té elementéve té pasaktésisé sé
user-ave dhe pér eliminimin e tyre.

Rekomandimi éshté né proces zbatimi

15. Gjetje nga auditimi:Nga verifikimi i roleve dhe pérgjegjésive té user-ave té katalogut, u
konstatua se ato nuk jané té pércaktuara né bazé té funksionit apo pozicionit té punés. Pér
pozicione té njéjta pune, rolet nuk rezultojné té jené gjithnjé té njéjta. Gjithashtu u konstatuan
raste ku pér té njéjtin pozicion pune, disa punonjés kané user ndérsa disa jo.

15.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave t¢ marré masa pér Kkrijimin e njé
rregulloreje pér pércaktimin e roleve té user-ave sipas pozicionit gé punonjésit mbulojné né
institucion.

10



15.2. Nga auditimi rezulton gé: DPA ka marré masa pér krijimin e njé rregulloreje me nr6997
prot., daté 22.06.2021 pér pércaktimin e roleve té user-ave sipas pozicionit gé punonjésit mbulojné
né institucion.

Rekomandimi éshté zbatuar plotésisht

16. Gjetje nga auditimi: Nga auditimi u konstatuan user-a, té cilét edhe pse kané pérfunduar

objektin e tyre si user-a (né kété rast, nuk jané mé né marrédhénie pune), vazhdojné ende té jené

aktiv, pra nuk jané béré “disable”, veprim i cili pérbén risk té larté pér ndérhyrje t€ paautorizuara

né sistem duke mos I&né gjurmé mbi aktivitetin gé kané kryer.

16.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér caktivizimin e atyre

user-ave té cilét kané pérfunduar objektin e krijimit, me géllim ruajtjen e sistemit nga ndérhyrjet e

paautorizuara.

16.2. Nga auditimi rezulton gé: DPA me géllim ruajtjen e sistemit nga ndérhyrjet e paautorizuara,

ka marré masa pér caktivizimin e user-ave té cilét kané pérfunduar objektin e krijimit.
Rekomandimi éshté zbatuar plotésisht

17. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe
fototekés té véna né dispozicion né formatin CSV si dhe testimeve té sistemit, u konstatua se
fushat “viti”, “numri 1 fondit”, “numri 1 inventarit”, “sasia e dosjeve”, “sasia e fletéve” dhe “numri
i kutisé”, té cilat logjikisht duhet t& pérmbajné numra, pranojné si input-e edhe karaktere shkronja,
cka tregon se sistemi nuk ka mekanizmat e nevojshme pér kontrollin e input-it pér kéto fusha,
duke rritur riskun e popullimit té sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e
raporteve té pasakta.
17.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér ngritjen e njé grupi
pune me géllim evidentimin e té gjitha fushave té sistemit, té cilat kané nevojé pér vendosjen e
mekanizmave pér kontrollin e input-it dhe aplikimin e kétyre kontrolleve né sistem.
17.2. Nga auditimi rezulton gé: DPA me shkresé nr.464/13 daté12.03.2021 ka marré masa pér
ngritjen e njé grupi pune dhe ka evidentuar té gjitha fushat e sistemit té cilat kané nevojé pér
vendosjen e mekanizmave pér kontrollin e input-it dhe né pérmirésimin e ardhshém té sistemit té
kryhen ndérhyrjet pérkatése.

Rekomandimi éshté né proces zbatimi

18. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe
fototekés té véna né dispozicion né formatin CSV, u konstatua se numri ID i veprimit, éshté
progresiv rrités, por jo i vazhdueshém dhe pa ndérprerje, pra ka mungesa, ¢ka tregon pér fshirje té
dhénash. Pér kéto fshirje té dhénash, nga ana e punonjésve té¢ DPA nuk éshté mbajtur
dokumentacioni i nevojshém gé té tregojé gjurmeén audituese té kétyre veprimeve, duke ndikuar né
siguriné e té dhénave.
18.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési té dokumentojé veprimet
mbi fshirjet e mundshme té rekordeve té hedhura duke ruajtur gjurmén audituese, me géllim
dhénien e sigurisé sé arsyeshme mbi rregullsiné e pérdorimit té sistemit.
18.2.Nga auditimi rezulton qé: DPA ka marré masa pér dokumentimin e veprimeve mbi fshirjet e
mundshme té rekordeve té hedhura duke ruajtur gjurmén audituese, me géllim dhénien e sigurisé
sé arsyeshme, mbi rregullsiné e pérdorimit té sistemit duke vendosur opsionin ‘“histori” pér
ruajtjen e ndryshimeve.

Rekomandimi éshté zbatuar

19. Gjetje nga auditimi: Nga krygézimi i té dhénave té katalogut me user-at e katalogut, u
konstatua se user-i “erenbertr@gmail.com”, i cili rezulton t€ keté hedhur t€ dhéna né katalog, nuk
éshté pjesé e user-ave té nxjerra nga sistemi.

19.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té verifikojé arsyen e krijimit té user-it
“erenbertr@gmail.com”, si dhe veprimtariné e tij. Gjithashtu té evidentojé pérgjegjésité
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individuale pér krijimin e kétij user-i, si dhe té marré masat e nevojshme kontrolluese pér mos

pérséritjen e késaj problematike, pasi ekzistenca e user-ave té paautorizuar pérbén risk pér cénimin

e sigurisé dhe mbrojtjes sé té dhénave té sistemit.

19.2. Nga auditimi rezulton gé: DPA ka marré masa pér mos krijimin e user-ave me mail

personal. Useri “erenbertr@gmail.com” éshté krijuar pér testim né fazén fillestare pér testime.
Rekomandimi éshté zbatuar plotésisht

20. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk ka
njé rregullore té miratuar pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit, me
géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve té cilat mund té
komprometojné té dhénat e administruara nga DPA. Log-et e sistemeve analizohen vetém nése ka
ndonjé raportim pér ndonjé incident né rrjet.
20.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave t€ marré masat pér hartimin dhe
miratimin e njé rregulloreje pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit,
me qéllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve té cilat mund
té komprometojné té dhénat e administruara nga DPA.
20.2. Nga auditimi rezulton qé: DPA ka marré masa pér hartimin dhe miratimin e njé rregulloreje
pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit, me géllim verifikimin e
ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve, né rregulloren e sistemeve IT té
miratuar me nr.421 Prot, daté 22.06.2021.

Rekomandimi éshté né proces zbatimi

21. Gjetje nga auditimi: Nisur nga vlerésimi i strategjisé institucionale, si dhe zhvillimet
bashkékohore né fushén e teknologjisé sé informacionit, konstatohet se ka mos pérditésim apo
mungesé e akteve rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit
elektronik. N€ kreun V t€ ligjit nr. 9154, daté 06.11.2003 “Pér Arkivat”, evidentohen elementé pér
dokumentet e numerizuara. Pér sa i pérket procesit gé DPA zhvillon, grupi i auditimit vieréson se
kjo bazé ligjore ka nevojé pér plotésime, ndryshime apo pérshtatje me situatén aktuale té
zhvillimit teknologjik, pasi nuk ekziston e gjithé baza e nevojshme ligjore pér transferimin e
dokumentit elektronik né arkivin historik dhe nuk ekzistojné kapacitetet e nevojshme pér ruajtjen,
evidencimin dhe shérbimin e dokumentit elektronik. Materializimi i kétij hendeku ligjor, kérkon
gjithé pérfshirje dhe impenjimin e AKSHI-t, Késhillit t& Ministrave dhe DPA-sé.
21.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, né bashképunim me Késhillin e
Ministrave dhe AKSHI-n, duke u bazuar edhe né elementét e trajtuar né kreun V té ligjit nr. 9154,
daté¢ 06.11.2003 “Pér Arkivat” dhe vlerésuar nevojat institucionale, t€ ndérmarré nismén e
nevojshme pér plotésimin me akte rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e
dokumentit elektronik, veprim i cili do té ndihmonte jo vetém Drejtoriné e Pérgjithshme té
Arkivave, por té gjithé administratén publike e cila ka implementuar sisteme té teknologjisé sé
informacionit dhe ka njé bazé té dhénash, té dhéna té cilat né té ardhmen do té jené fond arkivor i
DPA-sé.
21.2. Nga auditimi rezulton gé: DPA me shkresé nr.464/13 daté12.03.2021 pér kété rekomandim
ka marré masa mbi ngritjen e grupit té punés pér plotésimin me akte rregullatoré né lidhje me
krijimin, ruajtjen dhe arkivimin e dokumentit elektronik.

Rekomandimi éshté né proces zbatimi

22. Gjetje nga auditimi: Nga auditimi i kontratés me nr. 1956/13 prot, daté 24.02.2020 me
objekt: “Unifikim dhe shtim shérbimesh online pér Drejtoriné e Pérgjithshme té Arkivave” té
lidhur ndérmjet DPA dhe operatorit ekonomik “AS” shpk, u konstatua se:

- Pér pjesén e mirémbajtjes sé sistemit mungojné elementét e njé e marréveshjeje né nivel
shérbimi né kundérshtim me kérkesat e Udhézimit t€ Ministrisé sé Shtetit pér Inovacion dhe
Administratén Publike Nr. 1159, daté 17.03.2014 “Pér hartimin e marréveshjes sé nivelit t&
shérbimit”, 1 ndryshuar.
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- Nga ana e operatorit ekonomik dhe nga grupet e marrjes né dorézim nuk jané mbajtur raporte
periodike té shérbimeve té kryera dhe raporte té disponueshmérisé sé sistemeve, cka do té
vértetonte realizimin e procesit t& mirémbajtjes.
- Nuk ka dokumentacion vértetues mbi realizimin e pikés nr. 2 té shérbimeve té kontratés
“Trajnimi i pérdoruesve”.
22.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési t¢ marré masa pér
pérfshirjen né kontratat e mirémbajtjes sé sistemit elementét e listuar né Udhézimin nr. Nr. 1159,
daté¢ 17.03.2014 “Pér hartimin e marréveshjes s€ nivelit t€ shérbimit”, i ndryshuar, si dhe té
dokumentojé shérbimin e marré népérmjet raporteve periodike.
22.2. Nga auditimi rezulton gé: DPA ka marré masa duke ngritur grupin e punés, gé né investimet
e reja té pérfshijé né kontratat e mirémbajtjes sé sistemit elementét e listuar né Udhézimin nr. Nr.
1159, daté 17.03.2014 “Pér hartimin e marréveshjes sé nivelit t€ shérbimit”, i ndryshuar, si dhe té
dokumentojé shérbimin e marré népérmjet raporteve periodike.

Rekomandimi éshté né proces zbatimi

23. Gjetje nga auditimi: Nga verifikimi i ambienteve té arkivave shtetérore vendore né Lushnje,
Rréshen dhe Shkodér, u konstatua se:
- Nuk ka pajisje teknologjike pér matjen e temperaturés dhe lagéshtirés (pérjashtojmé kétu Arkivin
Qendror), duke ndikuar né mungesén e monitorimit té€ vazhdueshém té kushteve mikro-klimatike e
pér pasojé réndimin e kushteve fizike pér ruajtjen e dokumenteve, té cilat aktualisht jané jashté
standardeve té miratuara né normat tekniko-profesionale dhe metodologjike té shérbimit arkivor
né Republikén e Shqipérisé. Ambientet e jashtme dhe té brendshme té godinave kané lagéshtiré té
konsiderueshme, si njé nga elementét kryesoré té shkatérrimit t€ dokumenteve fizik e pér pasojé
humbjen e tyre né rastin mé té keq, apo qofté edhe véshtirési né procesin e dixhitalizimit.
- Godinat aksesohen nga punonjésit népérmjet hapjes sé dyerve me celés, ndérsa chip-i i pérdorur
shérben mé shumé si kohéshénues i hyrje daljeve dhe jo si evidentim i personit gé ka hyré.
Check-im dhe evidentim i personelit kryhet vetém né Arkivin Qendror, por edhe né kété rast, hyrja
éshté deri né nivelin e derés kryesore, dhe jo né nivel dhome ruajtjeje dhe kurrsesi né nivel
dosjeje.
- Né vend ruajtjen e Rréshenit nuk ka sistem pér detektimin dhe fikjen e zjarrit.
23.1 Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, duke marré né konsideraté burimet e
nevojshme dhe té disponueshme, té marré masat e nevojshme, pér pérmirésimin e kushteve fizike
té ruajtjes sé dokumentacionit té arkivuar, duke implementuar edhe sisteme té teknologjisé sé
informacionit té cilat do té shérbenin pér krijimin e standardeve optimale pér ruajtjen e tyre.
23.2. Nga auditimi rezulton gé: DPA ka me shkresé nr.464/13 daté12.03.2021marré masa pér
ngritjen e punés, gé né investimet e reja t& implementohen edhe sisteme té teknologjisé sé
informacionit.

Rekomandimi éshté né proces zbatimi

Pérmbledhése e Masave Organizative

Lloji Rekomandime | Pranuar | Zbatuar | Zbatuar | Né Pa

i Gjithsej plotésisht | pjesérisht | proces | zbatuar
Rekomandimit né numér zbatimi

MASA 23 23 9 2 12 0
ORGANIZATIVE

Sa mé sipér ngarkohen me pérgjegjési Drejtor i Pérgjithshém i DPA, z. A.B.
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V. KONKLUZIONE DHE REKOMANDIME

Nga auditimi rezulton se DPA ka zbatuar plotésisht 9 rekomandime, pjesérisht 2 rekomandime
dhe né proces zbatimi 12 rekomandime.

Bazuar né nenet 15 dhe 16 té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
Sfunksionimin e Kontrolli té Larté té Shtetit”, pér pérmirésimin e gjendjes, Ju ri kérkojmé marrjen
e masave pér zbatimin e rekomandimeve té méposhtme:

A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se shérbimet qé¢ AKSHI duhet t’i ofrojé DPA-sé
nuk jané ende té rregulluara dhe pércaktuara né njé marréveshje té nénshkruar nga palét, me
géllim pércaktimin e nivelit té shérbimit g¢ AKSHI duhet ti ofrojé Drejtorisé sé Pérgjithshme té
Arkivave. Mungesa e njé marréveshjeje ndérmjet dy institucioneve, né opinion té grupit té
auditimit, pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve té
Drejtorisé TIK né DPA.
1.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né bashképunim me AKSHI-n té marrin
masat e nevojshme pér hartimin dhe miratimin e njé marréveshjeje dypaléshe mbi shkallén e
suportit q€ njésia e IT dhe veté AKSHI do t’1 sigurojé Drejtoris€ sé Pérgjithshme té Arkivave, me
géllim miré pércaktimin e detyrimeve dhe pérgjegjésive té ndérsjella.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se Auditi i Brendshém né kété institucion nuk
ka planifikuar dhe kryer misione auditimi né sistemet e TI-sé&, si dhe nuk ka zhvilluar burimet
njerézore me njohuri t& mjaftueshme pér auditimin e Teknologjiné sé Informacionit.
2.1. Rekomandimi: DPA té marré masa pér zhvillimin e burimeve njerézore té Auditit té
Brendshém me njohuri t€ mjaftueshme mbi teknologjiné e informacionit dhe mbulimin me
auditim té brendshém té sistemeve TI, drejtorisé Tl né DPA si dhe pérdoruesit e sistemeve
informatike né pérputhje me pércaktimet ligjore

Brenda vitit 2021

3. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave, si
institucion i specializuar, gé¢ mbledh, pérpunon, administron, ruan dhe shérben pasuriné arkivore
né funksion té njohjes me veprimtariné e administratés shtetérore dhe e drejta pér shérbim me
dokumente pér géllime studimore-shkencore, nuk disponon njé infrastrukturé BCC (Business
Continuity Center). DPA nuk ka plan masash dhe procedurash pér vazhdimésiné e proceseve dhe
rimékémbjes nga katastrofat né rastet e déshtimit té gendrés sé té dhénave primare pér garantimin
e vazhdimésisé sé ofrimit té shérbimit, duke krijuar risk pér humbjen e té dhénave, veprim né
kundérshtim me pikén 1 t¢ VKM Nr. 710, daté 21.8.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, i ndryshuar.
3.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave bashképunim me AKSHI-n, duke marré
né konsideraté kohén dhe burimet e nevojshme, té marré masa pér ndértimin e njé Business
Continuity Center dhe hartimin e Planit t¢ Vazhdimésisé dhe Planit té Rikuperimit, duke pérfshiré
planet pér backup dhe rimékémbjen nga katastrofat pér sistemet, pajisjet kompjuterike dhe té
dhénat, hartimin e planit té sigurisé sé informacionit dhe implementimin e tij.

Né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se DPA nuk ka analizuar, identifikuar dhe
planifikuar nevojat pér trajnim té punonjésve pér Siguriné e Informacionit, né pérmbushje té
nevojave té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e
veprimeve dhe procedurave té kétij institucioni.
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4.1. Rekomandimi: Strukturat Drejtuese né Drejtoriné e Pérgjithshme té Arkivave té hartojné
plane pér zhvillimin e trajnimeve né lidhje me siguriné e informacionit né pérmbushje té nevojave
té pérgjithshme dhe specifike gé ndihmojné né mbarévajtjen dhe funksionimin e veprimeve dhe
procedurave té kétij institucioni.

Menjéheré dhe né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se:
- DPA nuk ka njé mekanizém efektiv dhe té miré dokumentuar té vlerésimit té riskut té sigurisé sé
informacionit.
- Vlerésimi i riskut i kryer nga DPA nuk mbulon té gjitha risget e brendshme dhe té jashtme gé
viné nga TI.
- DPA nuk mat efektet dhe ndikimet e mundshme té démtimeve né siguriné e informacionit.
- DPA nuk ka mekanizma pér reduktimin né ményré efektive dhe eficiente té risqeve té
réndésishém.
5.1. Rekomandim: Drejtoria e Pérgjithshme e Arkivave té marré masa pér hartimin e regjistrit té
risgeve gé kércénojné infrastrukturén TI si dhe ngritjen e mekanizmave pér reduktimin né ményré
efektive dhe eficiente té risgeve té réndésishém.

Menjéheré

6. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk ka

Politika té Sigurisé sé Informacionit dhe njé drejtim strategjik té pérshtatshém si mbéshtetje pér

siguriné e informacionit.

6.1. Rekomandim: DPA té marré masa pér kalimin e sistemit té saj né domain gov gé ofron

AKSHI dhe té zbatojé Politikat e Sigurisé sé Informacionit dhe drejtimin strategjik té kétij rrjeti.
Brenda vitit 2021

7. Gjetje nga auditimi: Nga auditimi u konstatua se:
- Shérbimet e ofruara me ané té Teknologjisé sé Informacionit né DPA mbéshteten né njé
infrastrukture IT (rrjeti network) té amortizuar, shérbimet e ngritura mbi kété rrjet nuk jané té
sigurta dhe nuk mbéshtesin vazhdimésiné e punés dhe perspektivén e zhvillimeve té pércaktuara
né planin strategjik 2020-2030.
- Ambientet e mbajtjes se serverave t¢ DPA-sé nuk plotésojné kushtet teknike té pércaktuara né
Rregulloren e miratuar nga AKSHI “Pér ndértimin e dhomés sé€ serveréve” (versioni 1.0, daté
02.12.2008). Dhoma e serverave si vendi fizik ku ruhen dhe géndrojné kryesisht serverat dhe pajisje té
tjera ndihmése gé nevojiten pér shérbimet e komunikimit dhe ruajtjes sé té dhénave éshté pika mé e
ndjeshme e sistemeve té teknologjisé sé informacionit té njé institucioni.
7.1. Rekomandim: DPA pér mbéshtetjen e perspektivés sé zhvillimeve institucionale té
pércaktuara né planin strategjik 2020-2030 nga Teknologjia e Informacionit té marré masa pér
planifikimin dhe ngritjen e njé infrastrukture IT (rrjeti network dhe dhome serverave) né pérputhje
me kushtet teknike té pércaktuara né Rregulloren e miratuar nga AKSHI.

Brenda vitit 2021

8. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi i hyrje daljeve DPA nuk garanton
akses té sigurté pasi né sistem rezultojné

- Né 14 raste ka karta aksesi pa emér e mbiemér né sistem.

- NEé 44 raste Llogari né akses pa emér ose pérdorimi i numrave.

- NEé 2 raste me status active pa té dhéna té plota.

- Né 3 raste me status inactive (data issue dhe aktivizimit e njéjté).

- Né 9 raste pa status dy prej tyre kané daté aktivizimi.

- NEé 430 raste pa role pérdorues.

- DPA nuk pérdor sisteme TI pér akses té kontrolluar sigurie té dhomave té arkivimit dhe rafteve.
Nga verifikimi i sigurisé né ambienteve t€ DPA dhe arkivave né rrethe rezultoi se:

15



- Siguria fizike né Godinat e DPA (ambientet e brendshme) ka risk t¢ komprometohet, pasi

mungesa e kamerave né ambientet e brendshme mbart riskun e humbjes sé dokumenteve e

modifikimit té tyre (rasti i humbjes sé njé vule né vitin 2019 dhe ri gjetjes sé saj pa gjetur autorin).

- Niveli 1 pérdorimit té Teknologjisé sé Informacionit pér krijimin e kushteve té nevojshme

(temperaturés, lagéshtirés, mbrojtja kundér zjarrit dhe sigurisé) né ambientet e ruajtjen e

dokumenteve éshté i ulét.

8.1. Rekomandimi:

1- DPA té analizojé nivelin e sigurisé sé aksesit né ambientet e saj me géllim kufizimin e aksesit

fizik té personave té paautorizuar ndaj objekteve népérmjet:

-Ngritjes sé njé sistemi aksesi té pérgendruar e té sigurt i cili duhet té pérfshijé edhe aksesin e

dhomave té arkivimit dhe rafteve

-Shtrirjes sé kontrollit té ambienteve té€ brendshme dhe jashtme me sisteme CCTV.

2- DPA té marré masa pér pérdorimin e Teknologjisé sé Informacionit né krijimin e kushteve té

nevojshme né ambientet e arkivimit pér mbajtjen e niveleve té duhura té temperaturés, lagéshtirés,

si dhe sigurimit té mbrojtjes kundér zjarrit dhe sinjalizimit automatik té parametrave té tyre.
Menjéheré dhe né vijimési

9. Gjetje nga auditimi: Nga verifikimi i fushave té plotésuara pér user-at e katalogut, u konstatua
se:
- Tek fusha “email”, i njéjti email éshté pérdorur pér dy user-a té ndryshém.
- N€ njé rast, fusha “name”, éshté e plotésuar me njé adresé email-i, e cila &shté e njéjté me fushén
“email”, duke mos ditur se cili éshté punonjési me ké&té user.
Nga verifikimi i fushave té plotésuara pér user-at publik, u konstatua se:
- Né 19 raste, i njéjti individ paragitet me dy numra letérnjoftimesh té ndryshme.
- Né 24 raste, i njéjti numér letérnjoftimi éshté pérdorur pér dy user-a té ndryshém, duke
evidentuar faktin se sistemi nuk e parandalon pérdorimin e té njéjtit numér letérnjoftimi, fushé e
cila éshté e vetmja gé pérfagéson njé té dhéné unike pér pérdoruesit, pér disa user-a. Edhe pse nga
verifikimi i detajuar, user-at me té njéjtén numér letérnjoftimi praktikisht jané i njéjti individ, fakti
gé ndryshon minimalisht njé karakter, bén gé sistemi ti njohé si dy user-a té ndryshém, cka
vérteton se i njéjti numér letérnjoftimi mund té pérdoret pér dy apo mé shumé user-a.
- Numri i letérnjoftimit, si fusha e vetme qé pérfagéson njé té dhéné unike pér pérdoruesit, e cila
mund té béjé identifikimin e tij, nuk ka mekanizém kontrolli té input-it.
Né vlerésim té grupit té auditimit, elementét e mésipérm ndikojné né rritjen e riskut té cenimit té
sigurisé sé sistemit, pasi user-at nuk jané unik, e pér pasojé nuk jané plotésisht té identifikueshém.
9.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té analizojé elementét e pasaktésisé té
user-ave dhe t& marré masa pér eliminimin e tyre né vijimési.

Menjéheré dhe né vijimési

10. Gjetje nga auditimi: Nga verifikimi me teknikat CAAT i té dhénave té katalogut dhe
fototekés té véna né dispozicion né formatin CSV si dhe testimeve té sistemit, u konstatua se
fushat “viti”, “numri i1 fondit”, “numri i inventarit”, “sasia e dosjeve”, “sasia e flet€ve” dhe “numri
i kutisé”, té cilat logjikisht duhet t& pérmbajné numra, pranojné si input-e edhe karaktere shkronja,
cka tregon se sistemi nuk ka mekanizmat e nevojshme pér kontrollin e input-it pér kéto fusha,
duke rritur riskun e popullimit t& sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e
raporteve té pasakta.

10.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masa pér ngritjen e njé grupi
pune me géllim evidentimin e té gjitha fushave té sistemit, té cilat kané nevojé pér vendosjen e
mekanizmave pér kontrollin e input-it dhe aplikimin e kétyre kontrolleve né sistem.

Menjéheré

11. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Pérgjithshme e Arkivave nuk ka
njé rregullore té miratuar pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit, me
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géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve té cilat mund té
komprometojné té dhénat e administruara nga DPA. Log-et e sistemeve analizohen vetém nése ka
ndonjé raportim pér ndonjé incident né rrjet.
11.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave té marré masat pér hartimin dhe
miratimin e njé rregulloreje pér ruajtjen, kontrollin dhe analizimin periodik té log-eve té sistemit,
me géllim verifikimin e ndérhyrjeve té pa autorizuara, dhe parandalimin e veprimeve té cilat mund
té komprometojné té dhénat e administruara nga DPA.

Menjéheré

12. Gjetje nga auditimi: Nisur nga vlerésimi i strategjisé institucionale, si dhe zhvillimet
bashkékohore né fushén e teknologjisé sé informacionit, konstatohet se ka mos pérditésim apo
mungesé e akteve rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e dokumentit
elektronik. Né kreun V té ligjit nr. 9154, daté 06.11.2003 “Pér Arkivat”, evidentohen elementé pér
dokumentet e numerizuara. Pér sa i pérket procesit gé DPA zhvillon, grupi i auditimit vleréson se
kjo bazé ligjore ka nevojé pér plotésime, ndryshime apo pérshtatje me situatén aktuale té
zhvillimit teknologjik, pasi nuk ekziston e gjithé baza e nevojshme ligjore pér transferimin e
dokumentit elektronik né arkivin historik dhe nuk ekzistojné kapacitetet e nevojshme pér ruajtjen,
evidencimin dhe shérbimin e dokumentit elektronik. Materializimi i kétij hendeku ligjor, kérkon
gjithé pérfshirje dhe impenjimin e AKSHI-t, Késhillit t¢ Ministrave dhe DPA-sé.
12.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, né bashképunim me Kaéshillin e
Ministrave dhe AKSHI-n, duke u bazuar edhe né elementét e trajtuar né kreun V té ligjit nr. 9154,
daté 06.11.2003 “Pér Arkivat” dhe vlerésuar nevojat institucionale, t€ ndérmarré nismén e
nevojshme pér plotésimin me akte rregullatoré né lidhje me krijimin, ruajtjen dhe arkivimin e
dokumentit elektronik, veprim i cili do té ndihmonte jo vetém Drejtoriné e Pérgjithshme té
Arkivave, por té gjithé administratén publike e cila ka implementuar sisteme té teknologjisé sé
informacionit dhe ka njé bazé té dhénash, té dhéna té cilat né té ardhmen do té jené fond arkivor i
DPA-sé.

Menjéheré dhe né vijimési

13. Gjetje nga auditimi: Nga auditimi i kontratés me nr. 1956/13 prot, daté 24.02.2020 me
objekt: “Unifikim dhe shtim shérbimesh online pér Drejtoriné e Pérgjithshme té€ Arkivave” té
lidhur ndérmjet DPA dhe operatorit ekonomik “AS” shpk, u konstatua se:
- Pér pjesén e mirémbajtjes sé sistemit mungojné elementét e njé e marréveshjeje né nivel
shérbimi né kundérshtim me kérkesat e Udhézimit té Ministrisé sé Shtetit pér Inovacion dhe
Administratén Publike Nr. 1159, dat€ 17.03.2014 “Pér hartimin e marréveshjes sé nivelit té
shérbimit”, 1 ndryshuar.
- Nga ana e operatorit ekonomik dhe nga grupet e marrjes né dorézim nuk jané mbajtur raporte
periodike té shérbimeve té kryera dhe raporte té disponueshmérisé sé sistemeve, cka do té
vértetonte realizimin e procesit té mirémbajtjes.
- Nuk ka dokumentacion vértetues mbi realizimin e pikés nr. 2 té shérbimeve té kontratés
“Trajnimi 1 pérdoruesve”.
13.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave né vijimési t¢é marré masa pér
pérfshirjen né kontratat e mirémbajtjes sé sistemit elementét e listuar né Udhézimin nr. Nr. 1159,
dat€ 17.03.2014 “Pér hartimin e marréveshjes sé nivelit t€ shérbimit”, 1 ndryshuar, si dhe té
dokumentojé shérbimin e marré népérmjet raporteve periodike.

Menjéheré dhe né vijimési

14. Gjetje nga auditimi: Nga verifikimi i ambienteve té arkivave shtetérore vendore né Lushnje,
Rréshen dhe Shkodér, u konstatua se:

- Nuk ka pajisje teknologjike pér matjen e temperaturés dhe lagéshtirés (pérjashtojmé kétu Arkivin
Qendror), duke ndikuar né mungesén e monitorimit té vazhdueshém té kushteve mikro-klimatike e
pér pasojé réndimin e kushteve fizike pér ruajtjen e dokumenteve, té cilat aktualisht jané jashté
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standardeve té miratuara né normat tekniko-profesionale dhe metodologjike té shérbimit arkivor
né Republikén e Shqipérisé. Ambientet e jashtme dhe té brendshme té godinave kané lagéshtiré té
konsiderueshme, si njé nga elementét kryesoré té shkatérrimit té dokumenteve fizik e pér pasojé
humbjen e tyre né rastin mé té keq, apo qofté edhe véshtirési né procesin e dixhitalizimit.
- Godinat aksesohen nga punonjésit népérmjet hapjes sé dyerve me celés, ndérsa chip-i i pérdorur
shérben mé shumé si kohéshénues i hyrje daljeve dhe jo si evidentim i personit gé ka hyré.
Check-im dhe evidentim i personelit kryhet vetém né Arkivin Qendror, por edhe né kété rast, hyrja
éshté deri né nivelin e derés kryesore, dhe jo né nivel dhome ruajtjeje dhe kurrsesi né nivel
dosjeje.
- Né vend ruajtjen e Rréshenit nuk ka sistem pér detektimin dhe fikjen e zjarrit.
14.1. Rekomandimi: Drejtoria e Pérgjithshme e Arkivave, duke marré né konsideraté burimet e
nevojshme dhe té disponueshme, té marré masat e nevojshme, pér pérmirésimin e kushteve fizike
té ruajtjes sé dokumentacionit té arkivuar, duke implementuar edhe sisteme té teknologjisé sé
informacionit té cilat do té shérbenin pér krijimin e standardeve optimale pér ruajtjen e tyre.
Menjéheré dhe né vijimési

Shénim: Ju lutemi, merrni masat gé Raporti i Auditimit, t’ju komunikohet té gjithé personave té
interesuar t€ pérmendur né té, né ményré gé té kené mundésing, té paragesin brenda afatit
komentet dhe shpjegimet e tyre.

Pér sa mé sipér paragqitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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