REPUBLIKA E SHQIPERISE

KONTROLLI I LARTE I SHTETIT

KRYETARI
Tirané, mé [f( 2[/ /Y
VENDIM.
Nr. /32} , Daté /%lt// ,9//5)
PER

AUDITIMIN E USHTRUAR NE DEPARTAMENTIN E ADMINISTRATES PUBLIKE MBI
AUDITIMIN E TEKNOLOGIJISE SE INFORMACIONIT
PER PERIUDHEN NGA DATA 01.01.2017 DERI ME DATEN 31.12.2017.

Nga auditimi i ushtruar né¢ Departamentin ¢ Administratés Publike né bazé t& programit t&
auditimit nr. 551/1 prot, daté 12.06.2018 me objekt: “Auditim i Teknologjis¢ s¢ Informacionit”,
pér periudhén 01.01.2017 deri né 31.12.2017, me objektiv kryesor verifikimin nése sistemet e
ngritura mbéshtesin menaxhimin e burimeve njerézore té institucioneve publike, u konstatua se
DAP ka zhvilluar sisteme t& Teknologjisé s&¢ Informacionit né funksion t€ pérmbushjes sé&
objektivave t€ institucionit duke shfrytézuar burimet e véna né dispozicion si dhe kryer thithjen
e investimeve nga donatorét e huaj pér zhvillimin dhe mirémbajtjen e infrastrukturés TI.

Pasi u njoha me Raportin Pérfundimtar t& Auditimit dhe Projektvendimin e paraqitur nga Grupi
i Auditimit t& Drejtorisé s¢ Auditimit TI, shpjegimet e dhéna nga subjekti i audituar, si dhe
vlerésimet mbi objektivitetin dhe cilésing e auditimit nga Drejtori i Drejtorisé sé¢ mésipérme,
Drejtori i Departamentit Juridik dhe Kontrollit t& Zbatimit t&¢ Standardeve t& Auditimit dhe
Etikés si dhe Drejtori i Pérgjithshém, né mbéshtetje t& neneve 10, 15, 25 dhe 30, t& ligjit
nr.154/2014 miratuar né datén 27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit t&
Larté t& Shtetit”.

VENDOSA:

I. Té miratoj Raportin Pérfundimtar t€ Auditimit pér, auditimin e Teknologjisé sé&
Informacionit, t& ushtruar né Departamentin e Administratés Publike, sipas programit té&
auditimit nr. 551/1 prot, daté&.12.06.2018, pér veprimtariné nga data 01.01.2017 deri mé datén
31.12.2017.

II. T¢ miratoj rekomandimet pér pérmirésimin e gjendjes dhe t& kérkoj marrjen e masave sa
vijon:



OPINIONI I AUDITIMIT:

Baza ligjore pér krijimin e Opinionit té Auditimit mbéshtetet né Standardet Kombétare dhe
Ndérkombétare té Auditimit (ISSAI 1 Neni 22, Ligjin e KLSH Nr.154/2014 Neni 3 dhe 14,
Manualin e Auditimit té Teknologjisé sé Informacionit (WGITA), COBIT 4.1, ISSAI 5300.6, 8
dhe 12.2, 16.19, 21.1, 23, ISSAI 100.36,48, ISSAI 5310). Grupi i auditimit pas shqyrtimit té té
dhénave dhe dokumentacionit té véné né dispozicion nga DAP, arriti né Opinionin se:

DAP ka zhvilluar sisteme té Teknologjisé sé Informacionit né funksion té pérmbushjes sé
objektivave té institucionit duke shfrytézuar burimet e véna né dispozicion si dhe kryer thithjen
e investimeve té konsiderueshme nga donatorét e huaj pér zhvillimin dhe mirémbajtjen e
infrastrukturés TI Megjithaté investimet né sistemet e informacionit nuk kané zgjidhur
pérfundimisht problemet e sigurisé sé informacionit, sigurimin e Vazhdueshmérisé sé
veprimtarisé sé Institucionit dhe nuk kané siguruar Rimékémbjen nga Katastrofat.

Me gjithé pérpjekjet e béra, DAP duhet t¢ vazhdojé té intensifikojé pérpjekjet duke pérdorur
mjetet e kompetencat qé i jep ligji pér shtrirjen e sistemit HRMIS né gjithé institucionet
Qendrore, té¢ Pavarura dhe ato Lokale.

Shkalla e rritjes sé ndérveprimit té sistemit HRMIS me sistemet e tjera ngelet njé sfidé pér
gjithé institucionet e parashikuara té veprojné me kété sistem.

A. MASA ORGANIZATIVE:

1. Gjetje nga Auditimi: Nga verifikimi i dokumentacionit pér zbatimin e rekomandimeve t&
auditimit t& méparshém t& dérguara né Departamentin e Administratés Publike nga KLSH me
shkresén nr. prot. 69/17 daté 29.09.2017 n€ ményré t& pérmbledhur zbatimi 1 rekomandimeve
paragitet si mé& poshté:

Pér pérmirésimin e métejshém te rezultateve jané 1é€né 18 rekomandime, t€ pérmbledhura né 6
grupe, té cilat jané pranuar plotésisht, jané zbatuar pjesérisht 2 dhe jan& né proces zbatimi 4
rekomandime pér té€ cilat jan€ 1éné rekomandimet pérkatése.

Mé hollésisht trajtuar né pikén VI 4., faget nr.19-28 té Raportit té Auditimit.

2. Gjetje nga Auditimi: Nga auditimi u konstatua se pér vitin 2017 pér pérdoruesit e sistemit
jané kryer rreth 2 heré mé shumé trajnime se ato t&€ zhvilluara gjaté vitit 2016, trendi né rritje
vazhdon edhe pér trajnimet e kryera gjaté vitit 2018. Ndryshimet e strukturés s¢ TI-s¢ pérgjaté
vitit 2017 e né vazhdim, mbéshtetur né Urdhrit e KM nr. 178, daté. 10.10.2017 dhe VKM nr.
673, daté. 22.11.2017 mbartin riskun e mos kryerjes s€ funksionaliteteve t& késaj strukturé TI si
rezultat i frekuencés sé shpeshté t& ndryshimeve me impakt e mos pérmbushjen e objektivave
dhe plotésimit té misionit t&¢ DAP. Qenia e strukturave TI t€ pérgendruara pér vitin 2018 e né
vijim (tek AKSHI) zgjidh problemet e mungesés né staf TI t€ vérejtura né DAP gjaté vitit
2017, por mbart risqet qé vijné nga menaxhimi i tyre nga dy struktura (DAP dhe AKSHI).

Mé hollésisht trajtuar né pikén VI 1., faget nr. 8-10 té Raportit té Auditimit.
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2.1 Rekomandimi: DAP né cilésiné e autoritetit pérfitues sé shérbimeve t&€ mirémbajtjes dhe
zhvillimit t& sistemeve t& Teknologjisé sé Informacionit nga AKSHI t€ marr€ masa
institucionale dhe ndérinstitucionale pér menaxhimin ¢ ndryshimeve t&€ burimeve njerézore t€
lidhura me teknologjiné e informacionit népérmjet lidhjes dhe ndjekjes s&¢ marréveshjeve
dypaléshe.

Menjéheré dhe né vijimési

3. Gjetje nga Auditimi: Nga auditimi u konstatua se gjendja e infrastrukturés TIK né
Departamentin e Administratés Publike nuk garanton funksionimin normal t€ sistemeve, ajo
éshté e vjetruar dhe amortizuar, investimet e kryera né kété fushé jané t€ pa pamjaftueshme,
pérpjekjet pér identifikimin e nevojave duke bashképunuar edhe me institucione &
specializuara t& fushés (AKSHI) rezultojné se nuk kané arritur t€ zgjidhin problemet e
financimit pér garantimin e vazhdimésis€ s€ punés.

Meé hollésisht trajtuar né pikén V1.2, faget nr.10 11 té Raportit té Auditimit.

3.1. Rekomandimi: DAP me géllim pérthithjen e investimeve nga buxheti i shtetit dhe nga
donatorét né bashképunim me AKSHI-n t& marri masa pér kryerjen e vler&simit t€ nevojave pér
investime né sistemet e informacionit q¢ mbéshtesin veprimtariné e institucionit, si dhe t&
hartojné projekte pér ngritjen e njé infrastrukture TIK g€ siguron Vazhdueshmériné e
veprimtarisé sé Institucionit dhe Rimékémbjen nga Katastrofat.

N¢é vijimési

4. Gjetje nga Auditimi: Grupi i auditimi konstaton se pérdoruesit e HRMIS té cilét jané té
lidhur né “ményré té sigurt” me aplikacionin népérmjet Web VPN nuk arrijné t&€ shikojné
raportet gé gjeneron sistemi, me pasojé mos shfrytézimin e kétyre raporteve né menaxhimin me
efektivitet, efigencé dhe ekonomicitet té burimeve njerézore né plotésimin e misioneve dhe
arritjen ¢ objektivave t€ institucioneve pérkatése.

Meé hollésisht trajtuar né pikén VI1.3,a.1 faget nr.11-12 té Raportit té Auditimit.

4.1 Rekomandimi: DAP me géllim pérdorimit me efektivitet, eficencé dhe ekonomicitet té
burimeve njerézore nga institucionet qé pérdorin sistemin HRMIS né funksion té plotésimit t&
misioneve dhe arritjes sé objektivave pérkatése t€ marri masa pér sigurimin jo vetém té
lidhjeve té sigurta por edhe ofrimin e mundésive pér shfrytézimin e raporteve qé gjenerohen
nga ky sistem.

Menjéheré dhe né vijimési

5. Gjetje nga Auditimi: Nga analiza e pérdorueseve aktiv dhe t& bllokuar né sistem pér vitin
2017, konstaton se drejtuesit e institucioneve nuk informojné ose informojné me vonesé mbi
largimin nga detyra té burimeve njerézore pérdorues t¢ HRMIS. Pér vitin 2017, nga 302
pérdorues té hapur né sistemin HRMIS, ndodhen né statusin t& bllokuar 34 pérdorues, mos
mbyllja e tyre pérbén cenim té sigurisé sé sistemit dhe &shté né kundérshtim me Vendimin Nr.
117, daté 05.03.2014, “Mbi praktikat qé duhet t€ ndjekin institucionet pér informimin e DAP-it
mbi largimin e pérdoruesve t&¢ HRMIS”.

Me hollésisht trajtuar né pikén VI1.3,a.2 fagen nr. 12 té Raportit té Auditimit.
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5.1 Rekomandimi: DAP né cilésiné e autoritetit i cili menaxhon sistemin HRMIS né
bashképunim me institucionet pérdoruese t& sistemit t& marri masa pér evidentimin dhe vénien
para pérgjegjésisé t& ¢do rasti t& thyerjes sé pércaktimeve t& Vendimit Nr. 117, daté
05.03.2014, “Mbi praktikat qé duhet t& ndjekin institucionet pér informimin e DAP-it mbi
largimin e pérdoruesve t&¢ HRMIS™.

Menjéheré dhe né vijimési

6. Gjetje nga Auditimi: Pérdoruesit e sistemit HRMIS pérgjegjés pér hedhjen e t€ dhénave
jané punonjés né strukturat e burimeve njerézore dhe t& financés t€ Institucioneve pérkatése.
Nga analizimi i bazés sé t& dhénave t€ sistemit HRMIS rezulton se ky sistem pér vitin 2017 ka
patur mesatarisht 643 pérdorues. Nga analiza né vite e pérdorueseve t& sistemit rezulton njé
trend rrités i numrit t& pérdorueseve Grupi i auditimi konstaton se ky sistem aksesohet nga
pérdoruesit e institucioneve me njé frekuencé t& ¢rregullt dhe pérdoruesit e tij pérqendrojné
punén vetém né muajt e fundit t& vitit, duke rénduar sistemin né kété periudhé me pasojé mos
pasqyrimin né sistem té gjendjes reale t&€ burimeve njerézore.

Me hollésisht trajtuar né pikén VI1.3,b, faget nr.12-14 té Raportit té Auditimit.

6.1 Rekomandimi: DAP né cilésiné e autoritetit i cili menaxhon sistemin HRMIS né
bashképunim me institucionet pérdoruese té sistemit t& marri masa pér evidentimin dhe vénien
para pérgjegjésisé (€ rasteve t€ mos plotésimit ritmik dhe né kohé reale t& sistemit me
informacion.

Menjéheré dhe né vijimési

7. Gjetje nga Auditimi: Nga analizimi i bazés sé t&¢ dhénave t& sistemit HRMIS mbi
shkallén e plotésimit t& dosjeve té punonjésve pér Institucionet Vendore pér vitin 2017 rezulton
se Institucionet Vendore paraqgiten me njé shkallé t& ulét t& pérdorimit t€ sistemit HRMIS.

Grupi i auditimi konstaton se shkaget e kétij mospérdorimi jané:
a. Mos genia e sistemeve t& pushtetit lokal né€ gov.net.

b. Shkalla e ulét e informatizimit né kéto institucione.
¢. Pérdorimi né disa raste i programeve té tjeré pér menaxhimin e burimeve njerézore.

Mé hollésisht situata né Institucionet e Qeverisjes Vendore paraqgiten:

- 24 Institucione rezultojné me mospérdorim total t& sistemit HRMIS
- 21 Institucionet rezultojné me pérdorim mé té ulét se mesatarja e pérdorimit nga
Institucionet e Qeverisjes Vendore t€ sistemin HRMIS

Meé hollésisht trajtuar né pikén VI1.3.b.1, faget nr. 14-16. té Raportit té Auditimit.

7.1 Rekomandimi: DAP né cilésiné e autoritetit administrues pér sistemin HRMIS né
bashképunim me AKSHI-n dhe institucionet vendore pérdoruese té sistemit té marri masa pér:

a. Kapércimin e pengesave té rrjedhura nga mos genia e sistemeve t€ pushtetit lokal né
gov.net.
b. Analizimin e situatés dhe nxitja e investimeve pér informatizimit né€ kéto institucione.



c. Rishikimin e kuadrit ligjor pér mos lejimin e investimeve né programe t€ tjeré pér
menaxhimin e burimeve njerézore.
Brenda vitit 2018 dhe né vijimési

8. Gjetje nga Auditimi pér Institucionet ¢ Administratés Qendrore dhe Institucionet e
Pavarura:

8.1 Nga analizimi i bazés sé t€ dhénave té sistemit HRMIS mbi shkallén e plotésimit t& dosjeve
t& punonjésve pér Institucionet e Pavarura rezulton se gjaté vitit 2017 ka njé pérmirésim (€
ndjeshém pér plotésimin e dosjeve krahasuar me njé vit mé paré. Nga analizimi i baz€s s¢ t€
dhénave pér kéto institucione rezulton se ka njé pérdorim mesatar prej 73% té sistemit HRMIS,
por 2 Institucione rezultojné me mospérdorim total t& sistemit HRMIS.

8.2 Gjetje nga Auditimi: Nga analizimi i bazés sé t&€ dhénave t€ sistemit HRMIS mbi shkallén
e plotésimit t& dosjeve t& punonjésve pér Institucionet ¢ Administratés Qendrore rezulton se
gjaté vitit 2017 ka njé pérmirésim t& ndjeshém nga kéto institucione, pér plotésimin e dosjeve,
krahasuar me njé vit mé paré. Situata pér 6 mujorin e paré t& viti 2018 paraqitet pa ndryshime
né krahasim me njé vit mé paré. Kéto institucione pérbejné 755 pérdorues me njé shkallé
mesatare pérdorimi né€ Sistemit HRMIS prej 60 %.

Grupi i auditimit konstaton se me gjithé arritjet, vérehen diferenca t& theksuara t& grupuara si
vijon:

- 271 (36%) Institucione t&¢ Administratés Qendrore rezultojné me shkallé pérdorimi 0%.

- 13 (2%) Institucione té¢ Administratés Qendrore rezultojné me shkall€ pérdorimi nga 1% -8%.
- 37 (5%) Institucione t&¢ Administratés Qendrore rezultojné me shkallé¢ pérdorimi nga 11% -
59%, qé &shté nén mesataren e pérdorimit nga Institucionet e Administratés Qendrore.

- 434 (57%) Institucione t& Administratés Qendrore rezultojné me shkall¢ pérdorimi nga 60% -
100%.

Mé hollésisht trajtuar né pikén VI.3.b.2-3, faget nr. 16-18 té Raportit té¢ Auditimit.

8.3 Rekomandimi: DAP né cilésiné e autoritetit i cili menaxhon sistemin HRMIS né
bashképunim me institucionet pérdoruese té sistemit t& marri masa pér evidentimin e shkageve
specifike, t& cilat pengojné zgjerimin e pérdorimin e sistemit si dhe bashkéveprojné veprimet
me Ministriné e Financave dhe Ekonomisé dhe AKSHI-n pér ndérprerjen e investimeve
paralele qé kéto institucione kryejné pér ngritjen dhe mirémbajtjen e kétyre sistemeve té
menaxhimit t& Burimeve Njerézore.

Brenda vitit 2018 dhe né vijimési

9. Gjetje nga Auditimi: Grupi i auditimit konstaton DAP né pérpjekje pér t€ mbajtur dhe
zhvilluar sistemin ka kryer edhe po kryen manualisht detyra té cilat jané pérgjegjési e
punonjésve té burimeve njerézore dhe financés sé institucioneve t€ pushtetit gendror, vendor
dhe té pavarura t€ cilét jané pérdoruesit e sistemit (Hapja e njé€ institucioni, hedhjen e NIPT,
Kodi i njésis€ geveritare, Kodi i ministrisé se Linjés, Kodi i programit, Kodet e thesarit etj).

Mé hollésisht trajtuar né pikén V1.3.4.1.a., faget nr. 18-19 té Raportit té Auditimit.



9.1 Rekomandimi: DAP né cilésiné e autoritetit i cili menaxhon sistemin HRMIS t& hartojé
njé plan veprimi ku t& identifikohen masat pér ndérprerjen e kryerjes s€ detyrave t&
pérdoruesve té sistemit nga punonjésit e DAP duke e koordinuar kété veprim né intensifikimin
e trajnimeve pér rritjen e kapaciteteve njerézore té pérdoruesve t€ sistemit HRMIS.

Brenda vitit 2019 dhe né vijimési

10. Gjetje nga Auditimi: Nga analiza e bazés sé& t& dhénave t& sistemit HRMIS u konstatua
mospérputhje né datén pér rastet e ristrukturimit e njé institucioni ekzistues. Mos respektimi i
afateve ligjore t& hedhjes sé strukturés nga autoriteti pérgjegjés i miratimit t& strukturés sjell
impakt financiar né rekordet e lidhjes dhe shképutjes s¢ marrédhénieve financiare t€
punonjésve.

Meé hollésisht trajtuar né pikén VI.3.4.1.b., faget nr. 18-19 té Raportit t¢ Auditimit.

10.1 Rekomandimi: DAP né cilésiné e autoritetit i cili menaxhon sistemin HRMIS n&
bashképunim me AKSHI-n, pér rritjen e efektivitetit, efigencés dhe ekonomicitit t€ burimeve
njerézore dhe plotésimin e misioneve dhe arritjen e objektivave té institucioneve t&€ marri masa
pér kryerjen e investimeve né sisteme inteligjente pér analizimin e bazés s€ t€ dhénave pér
monitorimin e aktivitetit t& pérdoruesve.

Brenda vitit 2019 dhe né vijimési
11. Gjetje nga Auditimi: Matja e performancés s¢ aplikimeve (online) pér vendet vakante.

Nga analizimi i t&¢ dhénave t& nxjerra nga programi i aplikimeve pér vendet vakante t€
shérbimit civil pér vitin 2017, rezulton se jané zhvilluar:

- 242 procedura konkurrimi pér 481 pozicione t& kategorisé ekzekutive, t€ ulét dhe t€ mesme
drejtuese.

- Gjaté vitit 2017 jané prodhuar mbi 3900 teza duke pérdorur aplikacionin SPEEDWELL
Software Question Bank pér 240 procedura té ndryshme té shérbimit civil (mesatarisht njé feze
provimi ka 30 pyetje me pérgjigie ABCDE).

- Né testimet me shkrim jané paragitur mbi 1500 kandidaté tezat e t& ciléve jané skanuar duke
pérdorur skanerin SCANTRON iNsight 4 ES me barkode dhe pér t€ cilét &shté béré vlerésimi
elektronik pérmes pérdorimit t& aplikacionit SPEEDWELL Software Multi Quest.

Grupi i auditimit konstaton se DAP ka zbatuar kornizén ligjore (Vendimin e KM nr. 108, daté
26.2.2014 “Pér planin vjetor té pranimit né shérbimin civil” si dhe nga ligji 152/2013 “Pér
népunésin civil”, Neni 18 “Plani vjetor i pranimit né shérbimin civil”....... Késhilli i
Ministrave, jo mé voné se fundi i muajit shkurt, miraton planin vjetor té pranimit né
institucionet e administratés shtetérore ) pér planifikimin dhe aplikimin pér vendet vakante t&
vitit 2017. Nga analiza e t&¢ dhénave té aplikimeve rezulton se ato kané njé shpérndarje jo t&
rregullt ku mé té theksuara paraqiten dy intervale t& muajve t€ paré t€ vitit (mungesa e planit t&
miratuar) si dhe periudha korrik-gusht (periudhé e pushimeve). Fenomeni i mésipérm ka njé
impakt negativ né procesin e plotésimit té¢ vendeve vakante.

MEé hollésisht trajtuar né pikén VI35, faget nr. 28-30 té Raportit té Auditimit.




11.1 Rekomandimi: DAP né cilésiné e autoritetit i cili menaxhon sistemin HRMIS t&€ marri
masat e nevojshme organizative duke kryer propozimet e nevojshme pér ndryshime ligjore me
qéllim koordinimin e hartimit t& Planit vjetor t& pranimit né shérbimin civil (jo mé voné se
mesi i muajit janar) me até té miratimit t&€ Buxhetit t& Shtetit.

Brenda vitit 2018

Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété vendim
ngarkohet Drejtoria e Auditimit 1¢ Teknologjisé sé Informacionit. Ky vendim pércillet né formé
rekomandimi né subjektin e auditimit.

Bu]a

Y“E T M\j



